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Primers passos

FXXOne és una plataforma SaaS de Remote Monitoring and Management (RMM) que

permet l'analisi, la gestié i la monitoritzacié dels dispositius de treball dels seus usuaris.

Compta amb moltes funcionalitats, entre les quals es troben l'assisténcia remota segura, la
recopilacié detallada de dades de diagnostic, notificacions sobre l'estat del sistema,

autorreparacio de problemes coneguts i I'aplicacio desatesa de procediments de suport.
Els seglients moduls estan inclosos en FXXOne:

e Portal
¢ FlexxAgent

e Workspaces

e Analyzer

Per comencar a utilitzar FXXOne, a més de la subscripcid, es requereix la installacié de
FlexxAgent en els equips d'usuari. Quant aquest comenci a reportar, es podra accedir als

diferents moduls que conformen la plataforma.
Un cop creada la subscripcid, aquests son els passos per comengar a gaudir del servei:

1. Accedir al Portal.

2. Crear un grup de reporte.

3. Descarregar i installar FlexxAgent en els dispositius que es volen gestionar.
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A partir d'aquell moment, els dispositius reportaran al servei i podran ser gestionats des de

Workspaces; a més, a través de Analyzer, podran obtenir dades analitiques de les

aplicacions, l'experiencia de l'usuari i altres dispositius.
També recomanem:

* Explorar els microserveis disponibles al Marketplace iactivar els que es prefereixin.

e Donar accés a altres técnics a les consoles.

Esperem que gaudeixis FXXOne :)

Documentacioé en PDF

La documentacio de FXXOne per a aquesta versio esta disponible en format PDF per a la

seva descarrega des de aqui.

El fitxer descarregat és una exportacié del contingut d'aquesta web per a I'Giltima versié disponible a data de
publicacié de la versié. Es recomana periodicament verificar la publicacié de noves versions en aquesta pagina.
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FlexxAgent / Caracteristiques

FlexxAgent és el component local de la solucid, s'encarrega de recopilar informacié sobre
els dispositius i aplicacions i enviar-la a les consoles web del servei. Consisteix en un binari
que, un cop installat, estableix comunicacions cifrades i segures d'extrem a extrem, és
compatible amb multiples sistemes operatius entre els quals s'inclouen Microsoft
Windows, Linux, macOS, ChromeQOS i Android.

Es un component obligatori de la solucid, per tant, per veure i gestionar un dispositiu a les
consoles aquest ha de tenir FlexxAgent installat. Permet executar accions a demanda de
manera remota i automatica per millorar l'eficiencia dels equips de suport i simplifica

l'autoservei d'usuaris amb la possibilitat d'executar accions de suport de manera

autdbnoma i sense deixar la sessio.

Flexcdble G e organzacen ®

B FxxOne Agent -

@ Inicio

R
o o Fle>ccible

@ Microservicios

o

@ Settings Downloading FlexxAgent... ) 4
\

Ng Accion

Informacién

5 9
sa V2432117 Copyright © Flexxible 2024

Usuarios = [Z Verdetalle <> Descargar agente

Productos viP Interactivo [3 Ver detalle > Descargar agente

Médulos Eamilia Interactivo [3 Verdetalle <> Descargar agente

Entre les tasques que realitza es troben reunir dades sobre l'estat, Us i errors del dispositiu;
informa sobre la utilitzacié de recursos i aplicacions; executa accions d'auto-remediacio,
proveeix una interficie segura d'assisténcia remota als usuaris i d'accés desates a
administradors; i pot realitzar operacions en els dispositius, entre les quals s'inclou

encendre'ls a la xarxa mitjangant Wake-On-LAN.
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FlexxAgent / Sistemes suportats

L'agent esta disponible i en cicle de suport per als seglents sistemes operatius:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemes suportats /
Windows

FlexxAgent suporta sistemes operatius Windows de 64 bits, no és possible installar-lo en
sistemes de 32 bits. El binari d'installacio esta disponible amb interficie grafica i sense ella,
per la qual cosa és perfectament compatible amb mecanismes de desplegament desates,
aixi com utilitzant l'assistent d'installacio.

Administrador de tareas Q. Busque un nombre, pu oP.

Procesos :H Ejecutar nueva tarea |:{_:' Finalizar tares 5 hiodo de eficiencia

hd FlexzAgent
q FlexxAigent senace

FlexxAgent Anakyze

FlexxAgent es compon d'un servei de Windows anomenat FlexxAgent Service, el qual
dirigeix dos processos: FlexxAgent (proceés), que s'executa a nivell sistema, i FlexxAgent

Analyzer (procés), que s'inicia per a cada sessio d'usuari.

Aquesta estructura habilita a FlexxAgent per abordar dispositius de multiples sessions,
com servidors de terminal, Citrix o AVD, i adquirir métriques detallades per millorar les

capacitats de diagnostic.

Per exemple, si una persona esta treballant en el seu portatil, s'executaria el procés
FlexxAgent a nivell de sistema i FlexxAgent Analyzer des de la identitat de |'usuari; i si el
dispositiu hostatja multiples sessions d'usuari, s'executaria, a més de FlexxAgent a nivell de

sistema, FlexxAgent Analyzer per cada sessio d'usuari en aquest dispositiu.

Pel que fa a requisits de recursos, FlexxAgent té consums molt optimitzats, rondant els

seguents valors:

e Espai en disc utilitzat: < 200 MB
e CPU: < 05%
¢ RAM:100-200 MB
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FlexxAgent Service (sistema)

¢ Per alainformacié de consum de recursos, que inclou comptadors de rendiment,
hardware, sessions, perfils, discs, particions i serveis de Windows, el valor per defecte

és de 60 segons.
¢ Els esdeveniments d'error del registre d'esdeveniments s'envien cada 10 minuts.

¢ Lainformacio dels perfils d'usuari s'obté cada 15 minuts.

FlexxAgent Analyzer (usuari)

¢ Inclou l'analisi d'us de les aplicacions, dades de diagnostic i experiencia d'usuari.
¢ Les dades es recullen de manera local cada 15 segons.

¢ Elreport s'envia al servei cada 5 minuts.

Aquests valors es poden adaptar en Settings en les diferents consoles, el que

atorga flexibilitat per ajustar-se a les necessitats especifiques.

Versions suportades

Els sistemes operatius compatibles amb FlexxAgent son aquells que encara es troben en
cicle de suport per part del seu fabricant. Encara que es permet la installacié en versions

que no comptin amb aquest suport, s'ha de tenir en compte que certes funcionalitats
podrien no estar disponibles.

Els sistemes operatius Microsoft amb suport i compatibilitat completa son:

¢ Microsoft Windows 10 o posterior

¢ Microsoft Windows Server 2016 o posterior

FlexxAgent també pot installar-se en Windows 7 i 81 SP1, Windows Server 2008 R2 SP1 i
Windows Server 2012, pero estara subjecte a algunes limitacions.

Requisits de programari
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FlexxAgent també requereix certs components de programari:

e NET Framework 4.6.2 o posterior

e Windows PowerShell 4.0 o posterior (recomanat Windows PowerShell 5.1)

Limitacions

Quan s'utilitza FlexxAgent en sistemes operatius Windows antics que estan fora de suport,

no admet les seguents caracteristiques d'Analyzer:

Enquestes a usuaris

Recopilacié de metrica de consum de GPU

Execucio de flows

Execucid de microserveis d'usuari

Si FlexxAgent s'installa en un sistema operatiu Windows 7 o Windows Server 2008 R2,

s'han d’installar les seguents KBs:

o KB4474419: SHA-2 code signing support update for Windows Server 2008 R2,
Windows 7, and Windows Server 2008: September 23, 2019.

o KB3140245: Update to enable TLS 1.1 and TLS 1.2 as default secure
protocols in WinHTTP in Windows iseguir les instruccions de la seccié How to
enable TLS 1.1 and TLS 1.2 as default secure protocols in WinHTTP in

Windows de la pagina de suport de Microsoft.

Descarrega
La descarrega del binari d'installacio esta disponible amb interficie grafica.
Descarrega del binari d'installacié amb interficie grafica

A Home hi ha un botd per descarregar FlexxAgent amb interficie grafica. En cas que la
subscripcid tingui més d'un grup de report, el botd redirigira a la vista de grups de report

per permetre descarregar l'agent del grup desitjat.
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Fle>ccible :::

& Inicio

& Inquiinos

® 5 .
Microservicios Iil

& Settings Workspaces Analyzer Descargar agente

Tus productos

Entorno Tlpo de producto Acclon

ExxOne FxOne [3 Ver detalle

Passats uns segons després de finalitzar la installacid, el dispositiu sera visible a
Workspaces. A partir d'aquell moment, s'activaran totes les funcionalitats per controlar,

monitoritzar i automatitzar tasques en els teus dispositius.

Desplegament desatées

L'agent suporta ser llancat mitjancant metodes de desplegament desatées, com ara

distribucié per GPOs, Intune, SSCM i moltes més eines.

Installacié
La installacié de manera desatesa es realitza mitjancant PowerShell.

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList "<agregar

parametro>" -WindowStyle Hidden -Wait
Exemple installacié desatesa afegint parametre d'installacio:

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList "-repairAgent

true" -WindowStyle Hidden -Wait

Desinstallacio

Per desinstallar de forma desatesa: "C:\Program

Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall "C:\Program
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Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

Parametres admesos

Parametre

RepairAgent

proxyAbsoluteUri

proxyUser

proxyPass

proxyPersistConfig

configFilePath

DebugMode

Tipus

[bool]

[string]

[string]

[string]

[switch]

[string]

[switch]

Descripci6

Forca la reparacio. Falla si 'agent no esta installat.

URI i port del proxy.

User per a proxy autenticat.

Password per a proxy autenticat.

Si es especifica, es persisteix la configuracio en el

registre.

Directori alternatiu per al fitxer FlexxAgent-

Configuration.conf.

Quan es especifica, crea un fitxer de text a la
mateixa carpeta amb la transcripcio de I'execucio

del script.

Configuracio proxy

FlexxAgent admet proxies configurats de forma transparent a nivell de sistema, sense

necessitat de configuracio. També es suporten proxies amb autenticacio i sense ella. La

configuracié del proxy es pot realitzar per linia de commandaments o mitjangant modificacio

de claus de registre que controlen aquesta configuracio.

Configuracié proxy mitjancant linia de comandes
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Installacié amb parametres: FlexxAgent-Installer.exe -proxyAbsoluteUri

ip.ad.dre.ss:port -proxyPersistConfig:$True
On ip.ad.dre.ss:port és a la IP o DNS més el port del proxy, o incloent credencials:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser

ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig:$True

Configuracio mitjancant claus de registre

Les claus de registre que s'encarreguen d'emmagatzemar la configuracio del proxy per a

FlexxAgent es localitzen:

Equip\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicatio

ns
Claus de registre relatives a la configuracio proxy:

e Clau Proxy_URL
e Clau Proxy_User

e Clau Proxy_Pwd

Clau Proxy_URL

Ruta de la clau:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nom de la clau: Proxy_URL

Tipus de clau: REG_SZ

Valors admesos: la URL i el port; per exemple http://192.168.1.1:3128 O
https://192.168.1.1:3128

Clau Proxy_User

e Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

e Nom de la clau: Proxy_User
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e Tipus de clau: REG_SZ

e Valors admesos: el nom d'usuari per autenticar-se en el proxy; per exemple

Administrador. Es pot ometre per als proxies no autenticats.

Clau Proxy_Pwd

Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nom de la clau: Proxy_Pwd

Tipus de clau: REG_SZ

Valors admesos: La contrasenya per autenticar-se en el proxy. Es pot ometre per als
proxies no autenticats. El valor de la clau Proxy_Pwd pot establir-se en text sense
format (no recomanat) o codificat en base64 i tancat per «&&&». Per exemple:
&&&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& per al valor “Proxy_Pwd”. En qualsevol
dels dos casos, FlexxAgent xifra el valor tan bon punt s'inicia el FlexxAgent o intenta

transmetre informacio. Podeu utilitzar un lloc com https://www.base64encode.org/ per

crear la cadena de contrasenya codificada en base64.

Actualitzacio

FlexxAgent pot actualitzar-se de forma automatica o manual des de Workspaces.

Actualitzacio automatica

Aquesta funcionalitat es controla amb un ajust a Workspaces que usualment esta activat.
La ruta per veure o canviar la configuracio d'aquesta funcionalitat és Workspaces -> Level
3 -> Settings -> Auto update. Seleccionar True permetra que, quan es detecti una
nova versio de FlexxAgent, aquesta s'envii de forma automatica a tots els dispositius actius
de l'organitzacio. Aquesta accid deixara un Job en Workspaces amb tots els detalls de

l'operacio.

Actualitzaciéo manual
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La ruta per actualitzar FlexxAgent de forma manual: Level 1 -> Workspaces ->

Operations -> FlexxAgent -> Update to latest version.

Workspaces

My Filters v} {F\\ter by tag J {F\Iter by workspace group J { ! [x] ,O J

ERICX-F- EEINC IR

Custom operations - }

Platforms Machine T  Power state  Last user sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

Es poden conéixer les diferents versions installades en l'opci6 desplegable My filters ->
Predefined filters -> FlexxAgent version summary. Aix0 generara una vista de tots

els dispositius agrupats per versio de FlexxAgent.

Un cop executada l'operacio d'actualitzacio, es generara un Job en la seccid corresponent

amb tots els detalls de I'operacio.

Logs
FlexxAgent pot generar tres tipus de logs:

e Logs d'installacio i actualitzacio

¢ Logs de FlexxAgent Analyzer

* Logs de FlexxAgent service

Aquests registres permeten consultar informacio i diagnosticar problemes des de la

installacié de FlexxAgent.
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o y o

Logs d'installacié i actualitzacio

Dins de la carpeta C:\Windows\Temp\Flexxible es deixa un log de text que conté

informacio del procés d’installacio o actualitzacio, aixi com informacié de dependéencies i

detalls del proceés.

Logs de FlexxAgent Analyzer

Dins del directori %LOCALAPPDATA%\FAAgent\Logs s'emmagatzemen els logs de

FlexxAgent Analyzer. Aquests poden ser configurats per incloure o no informacio per

nivells de criticitat.

Canviar nivell de logs per FlexxAgent Analyzer

Des de Workspaces, és possible canviar el nivell de log per a un o diversos dispositius

mitjan¢ant les opcions disponibles en el botd Operacions.

Q Log Off

Operations -

<5
Power and connection actions
Tags

Edit

Maintenance (Drain mode)

Refresh Warkspace info

Force check compliance

Force update custom fields

Remote administration
Remote assistance
Machine type

Notifications

Workspace
General
Name Summary status Power state FlexxAgent version FlexxAgent status FlexxAgent last repor
on on 24534 ° Working 13/06/2024 12:41:1
Connection Subnet MAC address Network changed
’d_.:.\\ 192.168.1.0/24 98-FC-84-E5-92-F4
Sessions Last user Connected from Connection time Damain
1 13/09/2024 1:16
Wireless network Network signal Code @
95 %
None
Description ()
Information
Tags Warning
Error
Critical
Trace
Debug
Extended

Session Analyzer trace logging »
Chanéb(epcmnggmup

05 Patching

Logs de FlexxAgent service

Es poden consultar els logs de FlexxAgent service a la branca Aplicacid,

d'esdeveniments de Windows.
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Archive  Accién  Ver  Ayuda

= 7w HiE

E Visor de ﬁtos (local)

> E‘u"istas sonalizadas
W __; Registros de Windows
f+] Aplicacién
E| Seguridad
H Instalacién
@ Sisterna
5] Eventos reenviados
> L) Registros de aplicaciones y s
___E Suscripciones

MNdm

Aplicacion
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Acciones

Aplicacion

Mivel Fechay hora Origen Id. del ew
024 13:37:32

® Informacién 20/08/2024 13:37:29 FlexxAgent service

® Informacién 26/08/2024 13:21:23 Outlock

® Informacién 20/08/2024 13:00:07 Security-SPP n

Evento 1001, FlexxAgent service x

General  Detalles

'FlexxAgent service' is up and running. No action required.

Mombre de registro:
Origen:

Id. del

Niwvel:

Usuario:

Codigo de operacion:

Mas informacion:

Aplicacion
FlexxAgent service
1001

Informacién

Mo disponible

Informacion

Ayuda Registro de eventos

Registrade: 29/08/2024 13:37:32
Categoria de tarea: Minguno

Palabras clave: Clasico

Equipo: FedericoZ

= Abrir registro guardad...

¥ Crear vista personaliz...
Importar vista person...
Vaciar registro...

F  Filtrar registro actual...

Propiedades

@ Buscar...

m Guardar todos los eve...
Adjuntar tarea a este r...
Ver

G| Actualizar

ﬂ Ayuda

Evento 1001, FlexxAgent s...

Propiedades de evento
E Adjuntar tarea a este ...
52 Copiar

m Guardar eventos selec...
|G| Actualizar
ﬂ Ayuda
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FlexxAgent / Sistemes suportats / Linux

L'agent de Linux permet incloure dispositius amb aquest sistema operatiu en les consoles
del servei, habilitant aixi la visibilitat completa per als equips de suport de tots els
dispositius en Us en l'organitzacio. El suport a Linux inclou distribucions com Fedora,

Debian i el seu derivat Ubuntu. També es suporten tant dispositius fisics com virtuals

sobre VMware com hipervisor i també VDIs publicats amb Citrix com broker.

Actividades Monitor del sistemam 7deago 09:40
Nombre del proceso ¥ | Usuario %CPU | ID Memoria | Lectura total( Escritura
€ dm_bufio_cache root 0,00 103 N/D N/D @ dconf-service cdo-test-fedor 0,00 3696 6554kB 32,8kB 409,6 k ’
€ edac-poller root 0,00 58 ND N/D © dleyna-renderer-service cdo-test-fedor 000 5218 1,7MB ND N,
€ ext4-rsv-conver root 0,00 657 N/D N/D Qevolution—addressbook—fattory cdo-test-fedor 0,00 2214 3,9MB 1,7MB 86,0K
© firewalld root 0,00 866 25,0MB 12,7MB @ evolution-alarm-notify cdo-test-fedor 0,00 2295 13,9MB 20,5kB N \
4 flatpak-system-helper root 0,00 3557 957MB 2,3MB 66,3} | @ evolution-calendar-factory cdo-test-fedor 0,00 2180 3,9MB 3,0MB N,
¢ flexxagent 4 evolution-source-registry cdo-test-fedor 0,00 2137 8,9 MB 40,0 MB N
@ fusermount3 root 0,00 2608 N/D N/D ¢ flexxagent-session cdo-test-fedor 042 2530 684MB 7,4MB 8,2k
4 fusermount3 root 0,00 4415 N/D N/D qum—wayland—ssssiun cdo-test-fedor 0,00 1826 3932kB N/D N
© fwupd root 0,00 2665 83, 7MB 6,7 MB 11,1 ngs cdo-test-fedor 0,00 2397 5,1MB N/D Ny
©gdm root 0,00 1116 786,4kB 1,1MB 164 (@gjs cdo-test-fedor 0,00 2232 4,9 MB N/D N
¥ gdm-session-wor root 0,00 1677 2,0MB 999,4kB 4,1 [ gnome-boxes-search-provider cdo-test-fedor 0,00 4964 1,2MB 36,9kB N
© gnome-keyring-daemon root 0,00 4468 917,5kB 4,1kB 16,4 [4» gnome-calculator-search-provi cdo-test-fedor 0,17 4965 51MB 876,5kB N,
B gnome-system-manitor root 0,84 4379 145MB 118,8kB 36,41~ gnome-calendar cdo-test-fedor 0,00 4966 14,0MB 23,8 MB Ny
© gpg-agent root 0,00 3684 266,2kB N/D © gnome-characters cdo-test-fedor 234 4968 823MB 4,7MB N 1
0g55pm)fy root 0,00 914 7823kB 340,0kB @ gnome-clocks cdo-test-fedor 443 4975 10,6 MB 258,0kB N
@ gvisd root 0,00 4437 6554kB N/D 0qnDms-mnta(ts-ssar[h-provid cdo-test-fedor 0,00 4970 4,6 MB 921,6 kB Ny J
4 gvfsd-fuse root 0,00 4442 6554kB N/D @ gnome-control-center-search-| cdo-test-fedor 0,08 4974  7,7MB 24,6 kB N,
© hwrng root 0,00 83 N/D N/D L =gnome-disks cdo-test-fedor 0,00 5056 6,8 MB 274,4kB N
®idle_inject/0 root 0,00 19 N/D N/D © gnome-keyring-daemon cdo-test-fedor 0,00 1772 1,1MB 36,9kB 20,5
oidle_injstt/'l root 0,00 22 N/D N/D 3, ion-binary cdo-test-fed 0,00 1938 3,0MB 200,7 kB 53,2

© gnome-session-binary cdo-test-fedor 0,00 1848 2,1MB 102,4 kB
€ gnome-session-ctl cdo-test-fedor 0,00 1933 3932kB 8,2kB

@ idle_inject/2 root 0,00 28 ND ND
@ idle_inject/3 root 0,00 34 ND ND

Finalizar proceso R Finalizar proceso

FlexxAgent es compon d'un proceés del mateix nom, que s'executa a nivell sistema i obté

tota la informacid del dispositiu: les seves métriques de consums, rendiments i tota la
informacio visible en les consoles relatives al dispositiu. FlexxAgent-Session inicia una
instancia per a cada sessio d'usuari en el dispositiu. Recopila informacio relativa a la sessio,
com les aplicacions utilitzades i els seus consums, |'Us de recursos per part de la sessi6 en

el sistema i temps d'entrega de la sessio.
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ago7 09:25

@

= Processes M Resources File Systems
Resources File Systems

root 0,00 Q

root 0,00
root 0,00 I_Jevolution-addressbook-factor cdo-test X 3,7MB
root 0,00 ] evolution-alarm-notify cdo-test X 15,3 MB
94,9 MB 265,0 MB ‘Wl evolution-calendar-factory cdo-test X 4,3MB
0,00 1361 N/A (Jevolution-source-registry cdo-test X 3,8MB
0,00 717 786,4kB i cdo-test 182,3 MB
[ gdm-session-wor 0,00 1308 1,7MB
@ gnome-system-monitor 0,08 26532 16,2MB cdo-test X 393,2kB N/A
0,00 N/A = gj cdo-test 16,7 MB N/A
0,00 18 N/A j: cdo-test X 5,0MB N/A
0,00 N/A &g cdo-test 5,4 MB N/A
0,00 N/A 23 gnome-calculator-search-provi cdo-test X 7,1 MB N/A
0,00 N/A [ gnome-calendar cdo-test X 14,9 MB 1,5MB
0,00 N/A “ gnome-control-center cdo-test 34,9 MB 16,3 MB
0,00 N/A 23 gnome-control-center-search-f cdo-test X 6,9 MB N/A
0,00 N/A =l gnome-keyring-daemon cdo-test 0,00 946,2kB 430,1kB
0,00 N/A @gnnmesessiorrbinary cdo-test 0,00 2,8MB 6,6 MB
0,00 N/A 2 gnome-session-binary cdo-test 0,00 1,8MB 2,3MB

0,00 N/A 2] gnome-session-ctl cdo-test 0,00 393,2kB 20,5kB

End Process End Process

Versions suportades

Actualment, FlexxAgent suporta oficialment les seglents distribucions i versions:

e Fedora 37 o posterior
e Debian/GNU Linux 11 (bullseye) o posterior
e Ubuntu 22.04, 24.04

Periddicament es validen més distribucions.

Per incloure alguna distribucidé a la llista de distribucions suportades, si us plau contacta
amb Flexxible.

Requisits
Abans d'installar, es recomana actualitzar tots els paquets de sistema.

S'installaran els components necessaris, depenent de la distribucid. Els paquets es
detallen a continuacio.

Dependéncies de paquets per a Fedora i Debian:

e dmidecode
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e imvirt

e systemd

Limitacions

Certes funcionalitats no estan disponibles per a Linux, com l'assisténcia remota, els
microserveis d'usuari o I'execucio de flows, aixi com la recopilacié de dades de periferics

plug and play i la utilitzacio de proxies.

L'execucid de microserveis a demanda des de Workspaces suporta Bash com a

llenguatge de scripting.

Descarrega i installacié

Per installar FlexxAgent és necessari executar el script d'installacié amb un fitxer de

configuracio preestablerta.
L'script d'installacié es pot descarregar des de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-install.sh

En executar el script, es descarrega FlexxAgent en la seva ultima versié abans d'installar-
lo.

Es requereix l'arxiu de configuracio per a la installacio. Pot obtenir-se contactant amb
Flexxible.

Passos per a la installacio

1. Descarregar l'installador de la URL.

2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-install.sh

3. Executar el script.
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sudo ./flexxagent-install.sh -c [archivo de configuracion]

4. Netejar els fitxers utilitzats.

Parametres del script d'installacio

Parametre Descripcié

-v,--version » .
Usa una versio especifica; per defecte latest.

<VERSION>
El script detecta automaticament la DISTRO en Us en el sistema en
-d, --distro el qual s'executa. Aquest parametre ajuda a forcar la installacié de
<DISTRO> la versié de FlexxAgent per a una DISTRO especifica quan es
treballa amb distros derivades o similars.
--verbose, - ) ) ) )
Mostra informacid de diagnostic.
Verbose
-c,--config Aplica la configuracio des d'un fitxer de configuracio; per defecte
<CONFFILE> settings.conf.
-?,--2,-h,--
Mostra I'ajuda.
help, -Help
Exemples

Installar FlexxAgent amb el fitxer de configuracio:

flexxagent-install.sh [-c|--config <path/file.conf>]

Installar una versioé especifica de FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forcar la installacid de FlexxAgent per a una distribucié especifica:
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flexxagent-install.sh [-d|--distro <DISTRO>]

Accedir a I'ajuda:

flexxagent-install.sh -h|-?|--help

Desinstallacio

El script de desinstallacio pot descarregar-se des de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos per desinstallar:
1. Descarregar el desinstallador de la URL.
2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar el script.

sudo ./flexxagent-uninstall.sh

4. Netejar els fitxers utilitzats.
Parametres del script de desinstallacio

Parametre Descripcié

El script detecta automaticament la DISTRO en Us en el sistema en
-d, --distro el qual s'executa. Aquest parametre ajuda a forcar la desinstallacio
<DISTRO> de la versio de FlexxAgent per a una DISTRO especifica quan es

treballa amb distros derivades o similars.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 30/ 335



24.9 | FXXOne Documentation / FXXOne

Parametre Descripcié

-c,--cleanup . ) . .
Neteja configuracions i logs; per defecte en false.
<VERSION>

'?)"?)'h)"
Mostra I'ajuda.
help, -Help

Exemples
Desinstallar i netejar configuracions i logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar la desinstallacioé per a una DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Accedir a l'ajuda:

sudo ./flexxagent-uninstall.sh --help

Actualitzacio

Hi ha dues maneres d'actualitzar FlexxAgent a la seva ultima versio:

¢ Des de Workspaces, seleccionant el dispositiu i fent clic a Operacions ->

FlexxAgent -> Update to the latest version.

¢ Relancant el script d'installacié perque descarregui i installi I'dltima versio.

Camps obtinguts
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Flex<WoRKSPACES

FlexxAgent obté localment i envia a les consoles la seguent informacid general:

¢ Nom: nom del dispositiu

e Estat del dispositiu: ences, apagat

¢ Versi6: versio de FlexxAgent

* Estat de FlexxAgent: en execucid, aturat

« Ultim informe de FlexxAgent: data i hora d'ultim informe rebut
e Connexié: LAN sense fils, xarxa mobil, ethernet, desconegut

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre workspaces

connectats a la mateixa xarxa.
e Subxarxa: segment de xarxa del dispositiu

e Adreca MAC
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e Xarxa sense fil: nom de la xarxa

* Senyal de xarxa: percentatge de recepcio de xarxa

e Canvis a la xarxa: ultima vegada que va canviar la xarxa
e Sessions: nombre de sessions d'usuari

e Ultim usuari

e Connectat des de

e Temps de connexié: data i hora d'inici de la sessio

e Codi: permet a l'usuari identificar el workspace amb un codi personal. Aquest codi

s'ha d'emplenar manualment de forma individual mitjancant l'opcié Editar al menu

de Operacions del detall del workspace.
* RAM: capacitat total de la RAM disponible
* Nuclis: nombre de nuclis del processador
e Adreca IP: adreca IP del dispositiu a la xarxa local
¢ OS: nom del sistema operatiu
e Sistema operatiu: versio del sistema operatiu
* Disc del sistema: capacitat total i us del disc en percentatge

e |P publica i ISP: aquest ISP s'obté utilitzant la IP publica. Pot no ser exacte si esta

connectat a una xarxa empresarial o esta utilitzant una VPN.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.
* Tipus de broker: si es detecta, mostra el broker de sessions utilitzat.

¢ Grup de lliurament: si es detecta, colleccido de maquines seleccionades d'un o

diversos catalegs de maquines.
» Subscripcid: si es detecta, subscripcid en Us per a serveis Citrix Cloud, Azure, etc.
* Hipervisor: si es detecta virtualitzacio, mostra I'hipervisor utilitzat.
» Session Analyzer: si esta o no configurat.
* Versié de Session Analyzer: nimero de versié de Session Analyzer

e Grup de reporte: grup de reporte al qual pertany el dispositiu
A nivell d'informacié de detall en la vista del dispositiu a Workspaces, s'inclou:

e |listat de sessions amb detalls de consum de recursos (CPU/RAM) de cada sessio
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e Llistat de discs del workspace amb l'espai ocupat

e Comptadors de rendiment grafics per a CPU, RAM, amplada de banda i senyal de

connexio sense fil

FlEsccAMALYZER P 9 vemrre @

WORKSPACES X
Inactive 0 1 B N¢]
it e Lt Bt Srenan Ligertiarn Vs
ez atee Symeen Mol Sy B S Type " Eranct:
Fees Livuss 37 fitorcsnseion Bl Lacnce 7250 o e PO 9z 16310
s S gnls bty A WAl g P L [LTITwe T
o) ot o e -
o g P Uiagn Fhancohgars desaiyzar Yarson
OEre Offire Ureversal pery 24 72100
Diagnove workspaoe
inscalied Apps
a,
M Wersion Categery inytatied ds App Group Liniguan idortifier
About W h,
Reress Prompt ®
Reressindivy 3
Apprararcy
Applications itk s A Mk
Bl poih sk Y a [

Blurtooth Tramfer

[ r— B, wa WA [

Cadnatator Pk WA A M

El modul Analyzer rep les dades generals del dispositiu, aixi com informacié sobre el
consum de CPU i RAM, les aplicacions installades, i també els processos i aplicacions que

es troben en execucio.
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(1]
Fle>CCANALYZER a9 ® “
@

il ] v ) 2024-09-12 - 2024-09-19 ~

o2

Integrations

2024-03-14 2024-09-1 2024-03-16 -19
Processes
2024-09-19 16:50
Q
Name Product Name User Avg CPU Avg RAM = Avg GPU Avg Tota.. Avg Re:
ModemManager ModemManager root 0.0% 0.2% 0.0% - -
NetworkManager NetworkManager root 0.0% 0.4% 0.0% - -
VGAuthService VGAuthService root 0.0% 0.3% 0.0% - -
accounts-daemon Accounts-daemon root 0.0% 0.2% 0.0% - -
at-spi-bus-launcher At-spi-bus-launcher gdm 0.0% 0.4% 0.0% - -
at-spi2-registryd At-spi2-registryd gdm 0.0% 0.4% 0.0% - -
avahi-daemon: ru... Avahi-daemon: ru... avahi 0.0% 0.1% 0.0% - -
chronyd Chronyd _chrony 0.0% 0.1% 0.0% - -
colord Colord colord 0.0% 0.3% 0.0% - -
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FlexxAgent / Sistemes suportats / macOS

L'agent de macOS permet incloure dispositius amb aquest sistema operatiu a les consoles
del servei, habilitant aixi la visibilitat completa per als equips de suport de tots els

dispositius en Us a l'organitzacid. El suport a macOS inclou versions a partir de la 1015.
& ActivityMonitor  Fle Edt  View Window Help

Activity Monitar ™ "
eee Al Processes, Hisvwchically ® G) G‘ e Sy | Eea: | M Q

LT CFY Time Theeads g Wake-Ups w 5Py

e e ee

[-1-] [-X-21 1]

L L1

o L1

LM L1

o8 1]

L Ll

1]

Versions suportades

El suport a macOS comenca amb la versié Catalina (1015) o posterior. Pel que fa a
arquitectures, FlexxAgent suporta tant processadors Intel (arquitectura amd64) com els

processadors d'Apple amb arquitectura arm (arm64).

Limitacions

Certes funcionalitats no estan disponibles per a macOS, com l'assistencia remota,
l'execucio de microserveis a demanda des de Workspaces o de microserveis d'usuari i
flows, aixi com la utilitzacié de proxies o I'enviament de notificacions.
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Un comportament esperat en macOS, per com funciona el sistema operatiu, €s que quan
es bloqueja la pantalla del dispositiu, el sistema operatiu deté els processos en segon pla,
per la qual cosa el dispositiu deixa d'informar a les consoles o de rebre accions fins que es

desbloqueja la pantalla o es comenca la sessié de noul.

Descarrega i installacié

El script d'installaciéo que descarrega FlexxAgent en la seva ultima versio s'obté des de
https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/flexx
agent-install.sh

El fitxer de configuracié s'ha d'obtenir des de Flexxible i €és necessari per a la installacio.
Passos per a la installacio:

1. Descarregar l'installador de la URL.

2. Atorgar permisos al script, obrir la terminal i executar:

sudo chmod +x ./flexxagent-install.sh

3. Executar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracidn]

4. Netejar arxius.
Parametres del script d'installacio

Parametre Descripcié

-V, --version . . .
Utilitza una versio especifica, per defecte latest.
<VERSION>

--verbose, -Verbose Mostra informacio de diagnostic.

-c,--config Aplica la configuracio des d'un fitxer de configuracio, per

<CONFFILE> defecte settings.conf.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 37 / 335



Parametre Descripcié

-?,--?,-h,--help, -
Help

Mostra I'ajuda.

Exemples
Installar FlexxAgent amb el fitxer de configuracio:

flexxagent-install.sh [-c|--config <path/file.conf>]

Installar una versio especifica de FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Accedir a l'ajuda:

flexxagent-install.sh -h|-?|--help

Desinstallacio

El script de desinstallacio es pot descarregar des de:

24.9 | FXXOne Documentation / FXXOne

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall

Passos per desinstallar:

1. Descarregar el desinstallador de la URL.

2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar el script.

sudo ./flexxagent-uninstall.sh
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Parametres del script de desinstallacié

Parametre Descripcié

-c,--cleanup <VERSION> Neteja configuracions i logs, per defecte en false.

-?,--?,-h,--help, -Help Mostra I'ajuda.

Exemples
Desinstallar i netejar configuracions i logs:

flexxagent-uninstall.sh [-c|--cleanup]

Accedir a I'ajuda:

sudo ./flexxagent-uninstall.sh --help

Actualitzacio

Es possible actualitzar 'agent a I'Ultima versié de dues formes:

* Des de Workspaces, seleccionant el dispositiu i fent clic a Operacions ->
FlexxAgent -> Update to the latest version.

¢ Relancant el script d'installacié perque descarregui i installi I'dltima versio.

Camps obtinguts
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Fle>cCcWORKSPACES Alenanis .Q Legort

" cale=minln

General

Name Summary status Power state FlexxAgent version Fesgent status Flexxagant last report )
on on 2481104 @ working 8/9/2024 7:55.09 AM

Connection Nework © Subner MAC adéress Neturork changed

= 1521681.0/24 (93176.147.4) B 192168.1.0124 DCASD4B5B03F 87802024 40307 PM

Sessions Last user Connected from Connection time Domain

1 8/9/2024 7:44 AM

Wireless network Network sgnal Code @
100%

Extended

Ram Cores 1P asaress os Oparating system 05 Buils number.

8GB 4 1921681135 & Mac mac05 1368

Uptime © Panding retost

-42m No

System disk Public 1P &15P Region

1002 G free of 11,2 GB (15% used) Terrassa (E5)

Sroker type @ Hypervisor (& Delivery group & Subscription’Sroker )

D No broker detecced O Prysical

Session analyzer © Session analyzer version Reporting group

Configured 24571104 Fiysical devices

Sessions Performance Jobs Alerts Connection logs Disks Boot history Notifications PnP Devices

For more detailed information click here or visit the session analyzer portal

cPu® Memory ©

Bandwidth usage © Connection signal ®

FlexxAgent obté localment i envia a les consoles la segUent informacid general:

Nom del dispositiu

Estat del dispositiu (ences, apagat...)

Versio de FlexxAgent

Estat de FlexxAgent: en execucio, aturat.

Ultim informe de FlexxAgent: data i hora d'Ultim report rebut.
Connexio: LAN sense fil, xarxa mobil, ethernet, desconegut.

Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre workspaces

connectats a la mateixa xarxa.
Subxarxa: segment de xarxa del dispositiu

Adreca MAC
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e Xarxa sense fil: nom de la xarxa

e Senyal de xarxa: percentatge de recepcio de xarxa

e Canvis en la xarxa: ultima vegada que va canviar la xarxa
¢ Sessions: nombre de sessions d'usuari.

e Ultim usuari

e Connectat des de

e Temps de connexid: data i hora d'inici de la sessio

e Codi: permet a l'usuari identificar el workspace amb un codi identificatiu. Aquest codi

s'ha d'omplir mitjangant l'opcié Editar en el menu de Operaciones del detall del

workspace.
¢ RAM: capacitat total de la RAM disponible
¢ Nuclis: nombre de nuclis del processador
e Adreca IP: adreca IP del dispositiu a la xarxa local
¢ OS: nom del sistema operatiu
¢ Sistema operatiu: versio del sistema operatiu
¢ Disc del sistema: capacitat total i us del disc en percentatge

e |P publica i ISP: Aquest ISP s'obté utilitzant la IP publica. Pot no ser exacte si esta

connectat a una xarxa empresarial o esta utilitzant una VPN.

 Regid: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.
e Session Analyzer: si esta o no configurat.
¢ Versio de Session Analyzer: numero de versio de Session Analyzer.

e Grup de report: grup de report al qual pertany el dispositiu.
També es recupera informacio en format comptador de rendiment:

e CPU

e RAM

e Amplada de banda

e Percentatge de senyal de connexio sense fil
* Llistat de sessions

e Llistat de discs amb capacitat total i ocupada
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FlexxAgent / Sistemes suportats /
ChromeOS

L'agent de ChromeOS permet incloure dispositius amb aquest sistema operatiu a les
consoles del servei, habilitant aixi la visibilitat completa per als equips de suport, tant dels
equips d'escriptori com dels dispositius mobils dels usuaris. Els dispositius ChromeOS
requereixen d'una plataforma MDM per distribuir 'APK de FlexxAgent, per exemple Google
Admin.

Per aquest sistema operatiu, FlexxAgent s'ofereix en format d'aplicacio APK perque el
client la distribueixi als dispositius amb el mecanisme de la seva eleccid.

@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

| . ] | ] d :
€emEQD» GO B v usswo

En executar FlexxAgent en un dispositiu ChromeOS, la notificacio fixa indica que l'agent

esta installat i en funcionament.

Versions suportades

FlexxAgent funciona en dispositius ChromeOS, en versid 112 o superior. L'edicié Chrome0S

Flex no esta suportada.
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Limitacions

Degut a les restriccions d'aquest sistema operatiu, certes funcionalitats no estan
disponibles per a aquest tipus de dispositius, com I'execucio de power actions, assistencia

remota, microserveis d'usuari o I'execucioé de microserveis des de Workspaces o flows.

Degut a com funciona el sistema operatiu ChromeOS, quan es bloqueja la pantalla del
dispositiu, aquest es desconnecta de la xarxa, per la qual cosa l'agent deixa de reportar.

Torna a reportar quan es desbloqueja el dispositiu.

Descarrega i installacié

S'installa de forma desatesa des de la consola Google Admin. L'arxiu APK de l'aplicacio a
installar i I'arxiu de configuracié en format JSON per realitzar la installacié de FlexxAgent

s'han de sollicitar a Flexxible.

Com llancar la installacio a dispositius
A grans trets, el procediment consisteix en:

1. Des de Google Admin, donar d'alta I'app com a "Add private Android app" (Apps ->
Web and Mobile apps).

2. Anar a Devices -> Chrome -> Apps and extensions -> Users & browsers, seleccionar
la OU en la qual es vol desplegar l'app.
3. Donar d'alta l'app, assignar la managed configuration (JSON) i marcar com a "Force

install".

Per a més informacioé sobre com donar d'alta apps o distribuir-les als usuaris

administrats a Google Admin, revisa els enllagcos vinculats.

Perqué FlexxAgent es configuri correctament, en cada dispositiu on es distribueixi
FlexxAgent és necessari que s'obri I'aplicacié almenys una vegada després de la

installacio.

Per a realitzar aquesta accié cal seguir aquests passos:
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1. Accedir a Google Play i anar a "Gestionar apps i dispositius".

X

| Gestionar tu cuenta de Google

Acciones recomendadas

Gestionar apps y dispositivo

Notificaciones y ofertas

Pagos y suscripciones

Play Protect

Biblioteca

Play Points

o] @ M B 0 '3 D ® B o9deago 852® @

2. Anar a la pestanya "Gestionar" i fer clic a I'app FlexxAgent.

- B X
& Gestionar apps y dispositivo
Resumen Gestionar
v lad. - Actualizaci disponibles ‘ | Juegos ‘ | Archivadas ‘
Aplicaciones(Z) Actualizadas recientemente =
n Speech Recognition & Synthesis o D
M2MB = Actualizado hace 1dia
FlexxAgent
v
0 65 MB + Actualizado el 18 jul. o
o) @ M B o '3 (> ] I | BE® 9deago 853®RE

3. A la pantalla de detall de I'aplicacid, fer clic a "Obrir". S'obrira una finestra confirmant

que l'app s'ha configurat correctament. A continuacio, pots tancar la finestra.
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- 8 X
<« Q
_>
0 sin clasificar ®
Asistencia de la aplicacion
[ Correo electronico
A Segun tu administrador, puede que esta aplicacion no se pueda instalar.
Pl
19
Salir Mas informacion
Q @ ) o | g 7\ 9de ago 854w @
MEQD» O _ Be

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma |
correcta. Puedes cerrar esta ventana.

= @ \@/ @ \__’/ \P/lg i _\ . 9deago 854 ¥ @

No és necessari repetir aquests passos en l'actualitzacié de FlexxAgent, unicament

sONn necessaris després de la primera installacio.

Actualitzacio

Des de Google Admin es distribueix la nova versiod després de configurar-la.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 45/ 335



24.9 | FXXOne Documentation / FXXOne

Per a més informacié sobre com donar d'alta apps o distribuir-les als usuaris

administrats a Google Admin, revisa els enllagcos vinculats.

Informacio obtinguda del dispositiu

Flesc<WORKSPACES e

¥ < »
Ma Scmmrnary viztia Porerni wisin Nanebgars vartize Pherubger grtn Phah guect hass report
o 28,072 05 ® vereg L0041 405 P
£ orneunon Hiwtwarh ke ] Frrbarors chargrd
T 62 1681 OOSERATE AT B 1904631 02 R IAE TRT
S Liit wtr Canncind om ]
RO 135 P
R it U Case
n pwede £
nay Corm [Lers— o [ o Bk recends
3 L [ e i
Upmrs rargratoot
Jun
Liters ik Pk (P L AP Bagen
§3.176.147 4 (ra Telecom 54 Terradsa [E51
Samion s venion Eapersng g
240002087 Prysios devioes
Sepions Performance  jobm  Meviz  Connection logs Dk Book hatory  Necfcations PP Devices
e e e 2] Uised 3:0¢ oedon Pedon Pnypsicel

FlexxAgent obté localment i envia a les consoles la seguent informacid general:

e Nom del dispositiu.

e Estat del dispositiu (ences, apagat...).

¢ Versio de FlexxAgent.

e Estat de FlexxAgent: En execucid, aturat.

« Ultim informe de FlexxAgent: Data i hora de I'Ultim report rebut.
e Connexio: LAN sense fils, Xarxa mobil, desconegut.

e Xarxa: Adrecament de la xarxa del dispositiu i IP publica de sortida a internet.

Aquestes xarxes es creen automaticament quan hi ha més de quatre workspaces
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connectats a la mateixa xarxa.

Subxarxa: Segment de xarxa del dispositiu.

Canvis a la xarxa: Ultima vegada que va canviar la xarxa.
Sessions: Nombre de sessions d'usuari.

Ultim usuari.

Connectat des de.

Temps de connexid: Data i hora d'inici de la sessio.

Codi: Aquest camp permet a l'usuari identificar el workspace amb un codi personal.
Aquest codi s'ha d'emplenar manualment de forma individual mitjangant I'opcio

Editar al menu de Operacions del detall del workspace.

RAM: Capacitat total de la RAM disponible.

Nuclis: Nombre de nuclis del processador.

Adreca IP: Adreca IP del dispositiu a la xarxa local.

OS: Nom del sistema operatiu.

Sistema operatiu: Versio del sistema operatiu.

Temps d'activitat: temps de la sessio.

Reinici pendent: Mostra si el dispositiu requereix un reinici per actualitzacions.

IP publica i ISP: Aquest ISP s'obté utilitzant la IP publica. Pot no ser exacte si esta

connectat a una xarxa empresarial o esta utilitzant una VPN.

Regiod: Aquesta regié s'obté utilitzant la IP publica. Es possible que no sigui precisa si
esta connectat a una xarxa empresarial o utilitza una VPN.

Session Analyzer: Si esta o no configurat.

Versio de Session Analyzer: Numero de versio de Session Analyzer.

Grup de report: Grup de report al qual pertany el dispositiu.
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Inactive v} 1 Do

TP g W
o e

Uirkgqu Ideritifier

Les dades generals del dispositiu, aixi com les aplicacions installades i les seves versions

s'envien a Analyzer.
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FlexxAgent / Sistemes suportats / Android

L'agent d'Android permet incloure dispositius amb aquest sistema operatiu en les consoles
del servei, habilitant aixi la visibilitat completa per als equips de suport, tant dels equips

d'escriptori com dels dispositius mobils dels usuaris.

Per a aquest sistema operatiu, FlexxAgent es proporciona en format d'aplicacio APK

perque el client el distribueixi als dispositius amb el mecanisme de la seva eleccio.

Els dispositius Android requereixen d'una plataforma MDM per distribuir 'APK de

FlexxAgent, per exemple, Google Admin.

14:08 £ R = 64% .
mar, 6 ago e
0000
A
Control Salida multimedia

FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones

En executar FlexxAgent en un dispositiu Android, la notificacié fixa indica que l'agent esta

installat i en funcionament.

Versions suportades
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FlexxAgent funciona en dispositius Android versio 9.0 o posterior.

Limitacions

A causa de les restriccions dels sistemes operatius mobils, certes funcionalitats no estan
disponibles per aquest tipus de dispositius, com I'execucié de power actions, assisténcia

remota, microserveis d'usuari o I'execucio de microserveis des de Workspaces o flows.

Alguns dispositius bloquegen serveis o no els permeten connectar a internet quan es
bloqueja la pantalla per temes d'estalvi de bateria, en aquests casos també és possible
que quan la pantalla estigui bloquejada el dispositiu deixi de reportar passat un temps, fins

que es desbloquegi de nou. Aixd depéen del fabricant del dispositiu i la versié de OS.

Descarrega i installacié

Tant la configuracio com l'arxiu APK de FlexxAgent han de ser proporcionats per Flexxible.

L'arxiu APK ha de ser distribuit des del MDM existent, d'acord amb els métodes de

distribucié d'APK que tingui aquest.

Perqué FlexxAgent es configuri correctament, en cada dispositiu on es distribueixi
FlexxAgent és necessari que s'obri I'aplicacié almenys una vegada després de la

installacio. Per a realitzar aquesta accio cal seguir aquests passos:

1. Accedir a Google Play i anar a "Gestionar apps i dispositius".
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30 @

X Google

CDO Test

cdo-test@flexxible.com

>
C

' ™
Gestionar tu cuenta de Google

Acciones recomendadas 1}

B @

Gestionar apps y dispositivo

Notificaciones y ofertas

Pagos y suscripcionas

Play Protect

Biblioteca

Play Points

Ajustes

e & & 0O @© O b

Ayuda y comentarios

Politica de Privacidad = Téarminas del Sarvicio

[l O L4

2. Anar a la pestanya "Gestionar" i fer clic a I'app FlexxAgent.
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308 o, 49%E

«  Gestionar apps y dispositivo

Resumen Gestionar

+ Instaladas =« [ Actualizaciones disponibles J

Aplicacicn... Actualizadas recientemente =

0 Flexahgent
w
&4 MB - Actualizado o 29 jul

Google Calendar
53 ME « Actualizado el 20 jul

<

Gzl
209 MB + Actuslizads el 29 jul

Android Auto
15 MB *+ Actualizado o 29 jul

Google Meeat

176 MB = Actualizado el 29 jul

ChatGPT
T2 MB - Actualizaco of 29 jul

' Android Device Policy
26 MB - Actualizado o 26 jul

@ R > X
<
0O 0O 0O 000 00

* Microsoft Teams
288 MB + Actualizado of 26 jul

1 O <

3. A la pantalla de detall de I'aplicacio, fer clic a "Obrir". S'obrira una finestra confirmant

que l'app s'ha configurat correctament. A continuacio, es pot tancar la finestra.
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23008 el 49%8

¢ :

FlexxAgent

o
| Desinstalar ] Abrir
L A

Asistencia de la aplicacion w

g40 @@

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR

No és necessari repetir aquests passos en l'actualitzacié de FlexxAgent, unicament

sONn necessaris després de la primera installacio.

Actualitzacio
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El nou APK ha de ser redistribuit des del MDM, d'acord amb els mé&todes de distribucio o

actualitzacié d'APK que tingui aquest.

Camps obtinguts

Q Log Off

FIE>XCCWORKSPACES Al tenans

General

Name Summary status Power state Flexxagent version FlexuAgent status Flexxgent lastreport ©
samsung SM-AT27F on on 240702098 @ viorking 8/9/2024 80208 AM
Connection o Subnet MAC address: Network changed
= 192.168.1.0/24 (93.176.147.4) (4 192.168.1.0/24 8/9/20247:36:59 A1
Sessions Lastuser Connected from
1
Wirless network Netveork signal Code (@
EH
Extended
Rant cores 1P adaress os Oparating system 05 Build number
468 8 192.168.1.140 i Android Android 13
Uptime © Pending ratoot
40m No
System disk Public IF & 15P @ Region ©
unknown Terrassa (ES)
Delivery group ©
Session analyzer © Session znalyzer version Reparsing graup
Configured 24.07.02098 Physical devices
Sessions Performance Jobs Alerts Connectionlogs Disks Boot history Notifications  PnP Devices
@
O Devicein 1 Name © Volume label Total size Usedsze % Used 05 Location Partition Brysical disksize
oo /storage/emulzted/0 Memoria de dispositivo 137438 ME OMB 0% v Memaria de dispositivo 137,438 MB

FlexxAgent obté localment i envia a les consoles la seguent informacid general:

Nom: Model del dispositiu.

e Estat del dispositiu (encés, apagat...).

e Versio de FlexxAgent.

e Estat de FlexxAgent: En execucio, aturat.

« Ultim informe de FlexxAgent: Data i hora de I'Ultim report rebuit.
e Connexio: LAN sense fils, Xarxa mobil, desconegut.

e Senyal de xarxa: Percentatge de recepcio de xarxa.

e Subxarxa: Segment de xarxa del dispositiu.

 Canvis a la xarxa: Ultima vegada que va canviar la xarxa.

¢ Sessions: Nombre de sessions d'usuari.
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Ultim usuari.

Connectat des de.

Temps de connexid: Data i hora d'inici de la sessio.

Llistat de discos: Capacitat total i Us dels discos en percentatge.

Xarxa sense fil: Nom (SSID) de la xarxa.

Senyal de xarxa: Percentatge de recepcio de senyal de la xarxa.

Codi: Aquest camp permet a l'usuari identificar el workspace amb un codi personal.
Aquest codi s'ha d'emplenar manualment de forma individual mitjancant l'opcid
Editar al menu de Operacions del detall del workspace.

RAM: Capacitat total de la RAM disponible.

Nuclis: Nombre de nuclis del processador.

Adreca IP: Adreca IP del dispositiu a la xarxa local.

OS: Nom del sistema operatiu.

Sistema operatiu: Versio del sistema operatiu.

Temps d'activitat: Temps de la sessio.

Reinici pendent: Mostra si el dispositiu requereix un reinici per actualitzacions.

IP publica i ISP: Aquest ISP s'obté utilitzant la IP publica. Pot no ser exacte si esta

connectat a una xarxa empresarial o esta utilitzant una VPN.
Regioé: Aquesta regié s'obté utilitzant la IP publica. Es possible que no sigui precisa si

esta connectat a una xarxa empresarial o utilitza una VPN.

Grup de report del dispositiu.
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Fle>ocANALYZER A7 Q wemmece @

€\ Back to Previous Page

‘WORKSPACES / WORKSPACE DETAILS

Lﬁﬁ SAMSUNG SM-A127F ) Active 0 1 ®o

st ser LaseReport Derain LogonSener Vendor

SAMSUNG SM-A127F 2024-08-09 10:05 - - samsung

Operating System System Model Systam SKU Systzm Type L3 Branch

Android 13 SM-A127F heesim arme4-vBa 192.168.1.140

Frocessr ot Workspace oy e o - -

4GB Unavailable 66.22% 0% OMHZ

P Usage 107 Usage Hexdgent Arshyeer Version

- - Universal Agent 24.07.02.088

(" Diagnose workspace )

L D pace )

Installed Apps -
Q
Name Version Category Installed At App Group Unique Identifier

3 Button Navigation Bar 10 A 2008-12-31 16:00 A N/A
Accesibilidad 141.020 N/A 2008-12-31 16:00 N/A N/A
Actualizacién de aplicaciones 21 NA 2008-12-31 16:00 NA NA
Actualizacién de software 7205 A 2008-12-31 16:.00 NA N/A
Actualizar configuracion 2031 NA 2008-12:31 16:00 A NiA
Adapt Sound 13037 NA 2008-12:31 16:00 A NiA

Les dades generals del dispositiu, aixi com les aplicacions installades i les seves versions

s'envien a Analyzer.
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FlexxAgent / Consideracions de xarxa

FlexxAgent, en el seu funcionament habitual, requereix d'una séerie de requisits de xarxa
per connectar-se als serveis d'orquestracio cloud i suporta ecosistemes de xarxa
complexos i proxys. Abans de procedir al desplegament de l'agent en els dispositius, es
recomana validar que a nivell de xarxa els dispositius poden accedir a les destinacions

definides en URLs i ports requerits.

Quant a I'us d'ample de banda, quan FlexxAgent arrenca, recull i envia un informe inicial
aproximat de 75 kb. A partir d'aguest moment, envia informes diferencials
d'aproximadament 3-4 kb i €s el procés que s'encarrega d'executar les accions a
demanda o automatiques al dispositiu. En els moments en que esta realitzant aquestes

accions el transit de xarxa podria incrementar-se.

FlexxAgent Analyzer recopila informacioé de la sessio de I'usuari cada 15 segons, com els
consums d'aplicacions, I'Us de recursos i altres. | agrega aquesta informacio en fitxers

d'uns 35-50KB, que son enviats cada 5 minuts a les consoles.

En sistemes multi usuari, s'executara una unica instancia de FlexxAgent i tantes instancies

de FlexxAgent Analyzer com sessions d'usuari tingui el sistema.

URLs i ports requerits

En quant a comunicacions, FlexxAgent ha de ser capa¢ de contactar amb la capa

d’orquestracio del servei allotjada a internet, que inclou:

Url Ambit Port  Regié Produc
FXXOne,
. . West ]
queue***servicebus.windows.net Agent 443 FlexxClie
Europe
FlexxDes
fixiothub***.azure-devices.net Agent 443  West FXXOne,

Europe  FlexxClie
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https://west-eu.agent-api.flexxanalyzer.com

https://flexxibleglobal.blob.corewindows.net

https://api.ipify.org

ra.flexxible.com

https://update.workspaces.flexxible.com/

https://agents-weu.flexxible.com

https://agents-weu.one flexxible.com
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Agent
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Agent

Agent -
Assisténcia

remota

Agent

Agent

Agent

Port

443

443

443

443

443

443

443
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Regié

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

Produc

FlexxDes

FXXOne,
FlexxClie

FlexxDes

FXXOne,
FlexxClie

FlexxDes

FXXOne,
FlexxClie

FlexxDes

FXXOne,
FlexxClie

FlexxDes
FXXOne,
FlexxClie

FlexxDes

FlexxClie

FlexxDes

FXXOne
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FlexxAgent / Guies i tutorials de
FlexxAgent

Fle>xccible :i: rr——— Opeiads ®

B3 FxxOne Agent -
@ Inicio l

o . I . I :
© Mo FlEGt Dle | [+ oo |
: A /
3 Settings Downloading FlexxAgent... 5 /
N\
Informacion 5 Acclon
| Y
Usussios sel v24.3.21.17 CspyrlghIQFlexxmie 2024 3 Ver detalle ® Descargar agente

Productos Interactivo [3 Ver detalle > Descargar agente

Médulos Eamilia Interactivo [3 Verdetalle <> Descargar agente

Aquesta seccio ofereix recursos dissenyats per maximitzar I'is de FlexxAgent. Inclou
instruccions detallades sobre el seu desplegament i installacio, aixi com les seves opcions

de configuracié avangada, que permetran adaptar FlexxAgent a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensio i aplicacio, independentment
del nivell d'experiencia de l'usuari. A més de les instruccions pas a pas, es trobaran

procediments i solucions a problemes comuns.
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FlexxAgent / Guies i tutorials / Validar
connectivitat de FlexxAgent

Per validar la connectivitat de FlexxAgent amb les instancies SaaS del servei i assegurar la
seva correcta execucio, s'ha de realitzar el procediment aqui definit en un dispositiu de
prova. Aquest ha de formar part de la mateixa xarxa corporativa en que s'allotgen els

dispositius que rebran el futur desplegament de FlexxAgent.

Nota: Aquest procediment nomeés s'aplica a sistemes Windows.

Creacio de tasca programada

1. Accedir al menu Executar (Windows + R)iescriure el comandament taskschd.msc.

Aix0 obre la consola de gestid del programador de tasques de Windows.

= Ejecutar >

@ Escriba el nombre del pregrama, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abrir: | v| .

Aceptar Cancelar Examinar...

2. Al panell d'Accions, seleccionar I'opcid Crear tasca basica i anomenar la tasca
(pot ser FlexxAgent check connectivity). Escriure una descripcid, si es vol, i fer clic

a Seglent.

3. A continuacid, seleccionar Una vegada ifer clic a Segiient. Apareixera un selector de
data, perd no és rellevant perque la tasca s'executara de forma manual. Fer clic a

Seguent.
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Create Basic Task Wizard *

"@ Task Trigger

Create a Basic Task When do you want the task to start?
-
e Tirme e ey
Action ] Weekly
Finish © Menthly
® Onetime

(C) When the computer starts
() When | log on

() When a specific event is logged

= Back Cancel

4. Seleccionar l'accié Iniciar un programa i prémer Segilient.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 61/ 335



24.9 | FXXOne Documentation / FXXOne

Create Basic Task Wizard *

_"@ Action

Create a Basic Task
What action do you want the task to perform?

Trigger
One Time
@® Startaprogram
Finish () Send an e-mail (deprecated)

(_) Display a message (deprecated)

= Back Cancel

5. En el camp Programa/script, escriure o navegar fins a la ruta C:\Program
Files\Flexxible\FlexxAgent\FlexxAgent.exe.En Arguments addicionals,

escriure /TestMessagingEngine. Fer clic a Segiient.
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Create Basic Task Wizard

_"@ Start a Program

Create a Basic Task
Trigger

One Time
Action

Start a Program

Finish

x

Program/script:
| ChProgram Files\Flexxible\FlexAgent\FlexxAgent.exe | Browse...

|..'TestMessagingEngine |

Add arguments (optional):

Start in (optional):

= Back Cancel

6. Seleccionar Obrir el quadre de dialeg de propietats d'aquesta tasca quan

faci clic a Finalitzar iprémer Finalitzar. S'obrira el quadre de propietats de la

tasca.
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Create Basic Task Wizard *

_’E Summary

Create a Basic Task

Trigger MNarmne: =
One Time Description:
Action

Start a Program

Tiigger |Or1e time: At 1:32 on 28/08/2024 ‘

Action: |5tart a program; "C:\Program Files\Flexxible\FlexxAgent'Flexx Agent.exe” .."TE‘

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

= Back Cancel

7. Fer clic a Canviar usuari o grup. Al quadre de text de la finestra emergent, s'ha
d'escriure SYSTEM i, a continuacio, prémer Comprovar noms. Aquesta accio
comprovara que existeix el grup SYSTEM per executar la tasca sota la seva identitat.
Fer clic a Acceptar (OK) per tancar la finestra emergent. A la finestra de propietats,

s'ha de seleccionar Executar amb els privilegis més alts en el checkboxi

prémer Acceptar.
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(%) fh Properties (Local Computer)

General Triggers Actions Conditions Settings History

X

Marme: fh

Location: %

Author FLEXXIBLE\fzani
Description:

Security options

When running the task, use the following user account:

MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges

[] Hidden Configure for: | Windows Vista™, Windows Server™ 2003

QK Cancel

8. A la consola de gestio de les tasques programades de Windows, s'ha de cercar la

tasca acabada de crear FlexxAgent check connectivity. Cal seleccionar-la amb el

boto dret del ratoli i prémer Executar. A la llista de tasques, apareixera com En

execucio.
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Status  Triggers

= O X

Actions

Task Scheduler... ~

y 5 Lenovo (%1 Adobe Acrobat Update Task Ready Multiple triggers defined
5 7 Microsoft [ FlexxAgent check connect = as ot o 2008/ 2024 @] Create Ba...
] Modzilla "',' FlexxAgent Health Check Run ry day - After triggeres % Create Tas...
(5 MicrosoftEdgelpdateTaskl End |gers defined
- . . Import Ta...
5 MicrosoftEdgeUpdateTask! Disable ¢ day - After triggered,
(% OneDrive Per-Machine Sta T 1/05/1892 - After trigg El Display Al..
Properties @ Enable All...
General Triggers Actions Delete ary (disabled) [ New Fold..
Mame: FlexxAgent check connectivity View ’
Refresh
Location: o
Author: FLEXXIBLE\lsanchez E nep
Description:  description Selected ltem &
P Run
= End
& Disable
Export...

Security options

& Properties

x Delete

When running the task, use the following user account:

9. Seleccionar la pestanya Historial per veure el progrés de la tasca fins que es vegi
l'esdeveniment Tasca completada. En el cas que I'historial estigui deshabilitat, es pot

habilitar amb l'opcié Habilitar historic per a totes les tasques al panell dret
de la consola.

Validacio de resultats

Per revisar la informacio del motor de missatgeria de FlexxAgent, s'ha d'accedir al Visor
d'esdeveniments i comprovar els missatges d'informacié amb el servei d'origen de

FlexxAgent Service:

1. Accedir al menu Executar (Windows + R)iescriure eventvwr.msc. Aquest

comandament obrira el visor d'esdeveniments de Windows. A la part esquerra,

seleccionar Registres de Windows -> Aplicacid.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 66 / 335



24.9 | FXXOne Documentation / FXXOne

4] Event Viewer
File Action View Help

s rF BE

{2] Event Viewer (Local) Application Numbe
> [ Custom Views
« [ Windows Logs Level Date and Time Source EventID Task Category
@ Application @Informatlon 28/08/20241217:36 Security-5PP 16384 None
5] Security (i) Information 28/08/2024 12:16:39 Security-5PP 16394 None
] setup (i) Information FlexxAgent Service 0 None
& System 61 Information FlexxAgent Service 0 None
_ 5] Forwarded Events (1) Information 28/08/2024 12:16:29 FlexxAgent Service 0 None
> :E:Apphtatmnsand Services Lo| || (7) Informatien 28/08/2024 12:16:28 FlexcAgent Service 0 Mone
[} Subscriptions (i) Information 28/08/2024 12:15:15 FlexxAgent Service 0 HNene
Event 0, FlexxAgent Service x

General Details

12:16:23 Start checking messaging service connectivity
-Primary loT Hub connection string ok
-Secondarv loT Hub connection strina ok

Log Name: Application

Source: FlexxAgent Service Logged: 28/08/2024 12:16:30
Event ID: 0 Task Category: None

Level: Infarmation Keywaords: Classic

User: N/A Computer: LAPLSAN-PC181
OpCode: Info

More Information: Event Log Online Help

2. A lallista, s'ha de cercar I'esdeveniment de FlexxAgent Service. En el cas que n'hi
hagi diversos, es seleccionaran aquells que estiguin informant de la connectivitat.

Aquest esdeveniment informa de I'estat de totes les connexions:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary 2T Hub connection string ok

-Secondary loT Hub connection string ok

-Prirnary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAN-PC181 Process name: FlexxAgent (24.5.3.1)
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FlexxAgent / Guies i tutorials / Desplegar
FlexxAgent utilitzant Microsoft Intune

FlexxAgent es pot desplegar utilitzant Microsoft Intune. Abans de fer-ho cal comprovar

que es tenen els seglents requisits:

¢ Microsoft Windows 10 versié 1607 o posterior

e Els equips han d'estar enrolats a Intune i afegits al directori actiu en una de les
seguents configuracions:

o Registrat a Azure Entra ID (sobretot en entorns Bring your own device)
o Associats a Azure Entra ID (també conegut com Joined device)

o Associats a un entorn hibrid (AD / Azure Entra ID)

* Esrequereix I'eina Microsoft Win32 Content Prep Tool.

Es recomana tenir el paquet ‘offline’ d'installacié de FlexxAgent; d'aquesta manera, es

tindran tots els fitxers necessaris per a la installacié des del propi Intune.

Un cop es tingui el paquet d'installacio i els requisits anteriors, el procediment per installar

l'agent usant Intune és el seguent:

1. Descomprimir el paquet d'installacio en alguna carpeta. Es veuran els fitxers:

Local Disk (C:) » Temp > FlexxAgent-Installer > v O Search Fle
a Name Date modified Type
s FlexxAgent.zip 20/03/2023 14:32 Compressed (zipp...
) FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
"'z' FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Descarregar l'eina Microsoft Win32 Prep Tool.Per a més informacio, consultar

Prepare a Win32 app to be uploaded to Microsoft Intune.

3. Crear una carpeta buida; per exemple: C:\Temp\FlexxAgent-Installer-output.
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4. Crear el paquet d'installacio de FlexxAgent (en aquest exemple, es va descomprimir a

C:\Temp\FlexxAgent-Installer). | convertir-lo en un paquet d'Intune utilitzant I'eina
IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator: Windows PowerShell

within
welp\AppDat

E
ating d
data‘\Detec
ated detect

ppData\ 1\Tem edb@lc5- 6 B6d-9bl4-ed47afb
Agent-Installer.intunewin®

ca\IntuneWinPackage' to
-486d-9b14-e47 IntunekinPac]

a‘IntuneWinPackage® suc

essfully

o

Confirmar que el paquet s'ha creat correctament.

Local Disk (C:) » Temp » FlexxAgent-Installer-output

v O | SearchF
A Name

Date modified

|| FlexxAgent-Installer.intunewin

14 ATE
e | )

6. El paquet creat s'utilitza per desplegar una aplicacié dins d'Intune

7. Entrar al centre d'administracio d'Intune.
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8. Seleccionar Apps idesprés All Apps.

9. Seleccionar + Add itriar Windows app (Win32) per al tipus d'aplicacio.

Select app type X
Create app

App type

I Windows app (Win32) N |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app's installation file in Jntunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can quickly view deep insights including test results
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications,

Get started on Test Base

10. A la pestanya d'informacio de I'aplicacio, s'ha de fer clic a Select app package file
i buscar el paquet creat anteriorment (en aquest exemple, esta a la carpeta

C:\Temp\FlexxAgent-Installer-output).
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App package file X

App package file * @
"FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. A la pestanya d'informacio de l'aplicacio, s'ha d'introduir la informacio de FlexxAgent.

o Name: FlexxAgent-Installer standalone
o Publisher: Flexxible

o App version: aquesta informacio es proporciona a les propietats del fitxer

FlexxAgent-Installer.exe.
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Dependencies >} Supe

o App information 2) Program Requirements 4) Detectionr
selectfile* ® FlexxAgent-Installer.intunewin
Name* @ | FlexxAgent-installer standalone
Description * (0 FlexxAgent-Installer.exe
Edit Description
Publisher * @ | Flexsible
App Version (O I 23.3.00
Category O | 0 selected
Show this as a featured app in the |

Company Portal (@O

Information URL (3 | Enter a valid url

Privacy URL @ | Enter a valid url
Developer & |

Owner (0) |

Motes (@)

Loge @ Select image

Previous | Next

12. A la pestanya Programa cal incloure informacié del comandament d'installacio,

desinstallacio, entre altres dades.

o Install command: FlexxAgent-Installer.exe

Nota: en cas necessari, en aquest comandament es podrien introduir valors de

proxy.

o Uninstall command:

%ProgramFiles%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall

"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet
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Nota: les cometes dobles son obligatories.

o [|nstall behavior: system

o Device restart behavior: no specific action

ﬂ App information B Program 1) Requirements 4) Detection rule: 5 | Dependencies

Specify the commands to install and uninstall this app:

Install command * (D [ FlaotAgent-installer.exe \/]
Uninstall command * (&) | %ProgramFiles3e\Flexable\Flexuigent\WDISenscel pdater.exe funinstall “C\Pro.. |
Install behavier © Y e )

Device restart behavior (3 | Mo specific action R |

Specify return codes to indicate post-installation behavicr

Return code Code type
[0 | [ success - | m
| 1707 ] | Bugcess ~ ] ®
3010 | | soft reboot v @
Em | | Hard reboot v @
| 1618 ] | Retry - J ®
+ Add

13. A la pestanya Requirements cal incloure informacié sobre l'arquitectura del sistema

operatiu:

o Operating system architecture: 64-bit

o Minimum operating system: Seleccionar d'acord amb la versio utilitzada en la

installacié actual (parc de dispositius). Per exemple, la minima: Windows 10 1607.
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0 App information 0 Program o Requirements 4] Detection rules 5 | Dependencies &) Superseder

Specify the requirements that devices must meet before the app is installed:

Operating system architecture * () | 54-bit R |

Minimum operating system * (O | Windows 10 1607 e |

Disk space required (MB) & | |

Physical memory required (MB) & I J

Minimum number of logical processors | |
required (@

Minimum CPU speed required (MHz) @ | |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. A la pestanya Detection Rules seleccionarManually configure detection rules i

prémer a l'enllag +Add. A la regla que es creara, omplir els seguents camps:

o

Rule type: File

(o]

Path: %ProgramFiles% \Flexxible\FlexxAgent

(o]

File or folder: FlexxAgent.exe

[e]

Metode de deteccid: L'arxiu o carpeta existeix

[o]

Associated with a 32-bit app on 64-bit clients: No
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& | File “ |
Path* @ | %ProgramFiless\Flexxible\FlexxAgent |
File or folder * @ ’ Flexxtgent.exe |
Detection method * (© | File or folder exists v |

Associated with a 32-bit app {i Yes

on 64-bit clients (@

15. A la pestanya Assigments, crear un grup de seguretat d'Azure Entra ID que contingui

els dispositius en els quals es vagi a installar aquest paquet.

Assignments  Review + save

A Any Winiz app " ne will not be erncved from the device when the device is retired. The app and the dats it containg will remiin on the device. ¥ the app is not remeved prior 1 retifing the device, the end user vill need to.
taike explicit action on the device 1o remove the apg.

Required &
Group mode Group Filter mode Filter End user notifications  Availability Installation deadling Restart grace paricd  Delivery optimizatio...
Show all toast . ’ . Content download in
A o
@ induded AtA-Flexchgent-installer.. None tone o Assoonaspossible  Assoonaspossible  Disabled RS
+ Add group @ + Add all users (D + Add all devices ©
Available for enrolled devices ©
Group mode Group Filter mode: Filter End user natifications Availability Restart grace pericd  Delivery optimizatio...
N assignments
+ Add group @ + Add all users @ = Add 3l devices ©
Uninstall
Group mode Group Filter mode Filter Endd wser notifications  Availability Installation deadline Restart grace pevicd  Delhvery optimizatio..
N assignments.

+ Add group [ + Add all users D = add all devices ©

16. En aquest punt, assegurar-se que se selecciona la notificacio adient per a 'usuari

final.
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T
App settings
End user notifications ] Show all toast notifications e
End user notifications  Awvailabi "{_;
Shaw all toast Delivery cptimization prigrity | Content download in background ot
! : As soon
naotifications

ﬂ This application will be available as soon as it has been deployed, unless you specify an
pvailability time below. If this is a required application, you may specify the installation

deadline

End user notificati

Time zone Dewvice

time zone

App availability As s0ON as possible o

App installation deadline AL SO0N a5 possible e

17.Ferclica + Add all devices perqué es desplegui en tots els dispositius enrolats a

Intune.

18. Una vegada que es premi Review+Create, comencara el desplegament. Cal deixar

almenys una hora perque sigui efectiu i es completi.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D 0 I ta | L ) L=
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FlexxAgent / Guies i tutorials / Installar
FlexxAgent configurant proxy

FlexxAgent necessita tenir connectivitat a internet. En moltes organitzacions, els usuaris es

connecten a internet utilitzant un servidor proxy.

Exemple

En la installacié de FlexxAgent es pot incloure la configuracid del servidor proxy utilitzant

les segUents opcions de linia de comandament:

FlexxAgent-Installer.exe -proxyAbsoluteUri <http(s)://ip.ad.dre.ss:port> -
proxyUser ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig -

repairAgent $True
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soluteUri

ration.conf

on will be

1lation.log

Explicacio de les opcions

» proxyAboluteUri: 'adreca del servidor proxy, expressada com a “URL” completa; per
exemple https://192.168.1.1:3128.

¢ proxyUser: l'identificador d'usuari per a l'autenticacio al servidor proxy; per exemple
Administrator. Aquest parametre és opcional si el servidor proxy no requereix

autenticacio.

e proxyPass: la contrasenya per a l'identificador anterior. AQuest parametre és opcional

quan el proxy no requereix autenticacio.

El valor pot ser text pla (no recomanat) o bé codificat en base64 precedit i seguit de la
cadena “&&&"; per exemple &8&&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&&, en qualsevol

cas, FlexxAgent encripta aquest valor en el moment de l'arrencada.
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Per a la codificacié en base64 es pot utilitzar qualsevol generador, com

https://www.base64encode.org/.

proxyPersistConfig

Aquest parametre ha de ser especificat per mantenir persistent la configuracié de proxy
introduida en els altres parametres. Si no s'especifica, la configuracid del proxy unicament

s'utilitzara en el procés d'installacio i no afectara les posteriors execucions de FlexxAgent.

En el cas de sistemes operatius Windows, les dades de configuracio del proxy persistiran

en el registre, dins de les seguents claus:

Clau Proxy_URL

Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nom de la clau: Proxy_URL

Tipus de clau: REG_SZ

Valors admesos: la URL i el port; per exemple http://192.168.1.1:3128 O
https://192.168.1.1:3128

Clau Proxy_User

Ruta de la
clau:HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons

Nom de la clau: Proxy_User

Tipus de clau: REG_SZ

Valors admesos: el nom d'usuari per autenticar-se en el proxy; per exemple

Administrador. Es pot ometre per als proxies no autenticats.

Clau Proxy_Pwd

e Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

e Nom de la clau: Proxy_Pwd
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e Tipus de clau: REG_SZ

e Valors admesos: la contrasenya per autenticar-se en el proxy. Es pot ometre per als
proxies no autenticats. El valor de la clau Proxy_Pwd es pot establir en text sense
format (no recomanat) o codificat en base64 i tancat per «&&&»; per exemple

&&8&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& per al valor “Proxy_Pwd”.

RepairAgent

Si és $true, forca la reparacio de FlexxAgent; és important saber que la comanda fallara si

s'especifica aquest parametre i FlexxAgent no ha estat installat préviament.
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FlexxAgent / Guies i tutorials / Aplicar
configuracié de proxy per politiques de

grup (GPO)

En moltes ocasions, la connectivitat de l'organitzacié passa per un proxy; pot ser per

seguretat, per rendiment o altres raons. La configuracié d'aquest proxy en FlexxAgent es

pot fer de dues maneres: utilitzant una directiva de grup (GPO) o en la installacié de

l'agent. Per configurar el proxy utilitzant una directiva de grup cal realitzar el seguent

procediment:

1. Accedir a la consola de gestié de politiques de grup del controlador de domini. Crear

una nova politica utilitzant l'opcié New del menu que apareix quan es fa clic amb el

botd dret del ratoli sobre Group Policy Objects.

|5, Group Policy Management
W _ﬁ Forest: FlexxlLab.com
v 55 Demains
v 3E'5| FlexxLab.com
=z Default Domain Policy
» 2| Domain Controllers

> @ LabComputers

.=t Group Policy Objects

\=[ Default Domain F
» [ WMI Filters
> 3] Starter GPOs
» g Sites
st Group Policy Modeling
[ Group Policy Results

Group Policy Object:
Contents  Delegation

MName

:EJ Default Domain Control
\=[ Defautt Domain Policy

Back Up All...
Manage Backups...
Open Migration Table Editor

View ¥

Mew Window from Here
Refresh

Help

2. Donar a la nova politica un nom adequat i prémer el botd OK.

3. Seleccionar la politica amb el botd dret del ratoli i editar-la (opcid Edit..)

4. A la finestra d'edicio, expandir Computer Configuration, Preferences i Windows

Settings. Seleccionar Registry i, a continuacid, New -> Registry Item.
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+ i Computer Configuration
> | Fohcies
Preferences

*e

-+ Registry

) = Mame Order Action Hive
Processing \’D

There are no items to show in this view.

» Collection ltem

Registry Wizard

Paste

5. Afegir la segUent informacid i fer clic a oK.

o Action: Update

o Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Value Name: Proxy_URL

o Value type: REG_SZ

o Value data: I'adreca (URL) i el port del proxy. Per exemple
https://192.168.1.1:3128.
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Mew Registry Properties >

General  Common

Py

Action: |L|pdate W |
Hive: HKEY_LOCAL_MACHINE v|
key Path: | Jolicies \Flexxible \FlexxAgent\Communications || |
Value name
[ ]Default | Proxy_URL |
Value type: |REG_SZ w |
Value data: | http:/f192.168.1. 1:3128 |

Cancel | | Apply | | Help |

seleccionant New -> Registry Item.

Fay

Mame Cirder Bction Hive
Proxy_URL 1 Update HEEY _LOCAL MACHIME

=1 [

All Tasks » Collection ltem
Refresh Registry Wizard
Export List...

View 5

Arrange lcons ¥

Line up lcons

Help

7. Afegir la seglent informacio i fer clic a OK.

o Action: Update
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6. Al panell dret, tornar a afegir una entrada de registre amb el boté dret del ratoli,
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o Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Value Name: Proxy_User
o Value type: REG_SZ

o Value data: el nom d'usuari per autenticar-se en el servidor proxy. Per exemple

Admin.

8. Al panell dret, tornar a afegir una entrada de registre amb el boté dret del ratoli,

seleccionant New -> Registry Item.

9. Afegir la seguent informacid i fer clic a 0K .

o Action: Update

o Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Value Name: Proxy_Pwd
o Value type: REG_SZ

o Value data: la contrasenya per autenticar-se en el servidor proxy, corresponent a
l'usuari configurat en el pas anterior.
= El valor de la clau 'Proxy_Pwd' es pot omplir en text clar (no es recomana) o
codificat en base64 posant la cadena “&&&” al davant i al darrere. Exemple:
&&&VGhpc@1zTjArQCQzY3VyZVBAIJCR3MHIK&&S .

= En qualsevol dels casos, FlexxAgent encripta el valor d'aquest camp en el
moment de l'arrencada.

= Per codificar la contrasenya en base64 es pot utilitzar algun servei web, com

https:/www.base64encode.org/.

10. S'hauran creat tres entrades de registre en la politica de grup.

=/ Computer - Configure
u

FlexxAgent Proxy [FLEXXLABDC.I
ra

Neme Order  Action  Hive Key ValueNa.. Type  ValueData

ings i 0

ent Processing [#HProxy_pwd 3 Update  HKEY_LOCAL MACHINE  SOFTWARE\Policies\ lexxible\ FlexxAgent\Communications  Proxy Pwd REG_SZ & &&VGhpclizTIArQCQzVIVyZVBAICRIMHIKE:& B
[eProxy_URL 1 Update  HKEY_LOCAL_MACHINE ~50f i X Proxy URL REGSZ http://192.168.1,1:3128

[Eproxy_User 2 Update  HKEY_LOCAL_MACHINE SOI C Proxy_User REG.SZ Administrator
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11. Tancar I'editor.

12. Amb el boto dret del ratoli, seleccionar la llista de dispositius que rebran aquesta
configuracié dins del controlador de domini (sota el domini o unitat organitzativa) i

seleccionar Link an Existing GPO.

|5 Group Policy Management
w _&._ Forest: FlexxLab.com
v 55 Domains
w iﬂ FlexxLab.com
@i + COMPUTER Set Time Settings on all Domain Members v1.0
=z Default Domain Policy
v 3| CheStuff
| Narnain Cantrollers
THeE Create a GPQ in this domain, and Link it here...
> [ WMI Filters Block Inheritance
¥ :ﬂ Starter GPOs
» | m Sites

Group Policy Update...

13. Seleccionar la politica de grup creada anteriorment.

14. La politica queda enllagada amb els dispositius seleccionats en el controlador de

domini.

'3 Group Policy Management
v _-é._ Forest: FlexxLab.com
v £ Domains
v F3 FlexLab.com
@ + COMPUTER Set Time Settings on all Domain Members v1.0
@i Default Demain Pelicy
v 4| CheStuff

s [ 5 Group Pelicy Objects
» [ WMI Filters
» :ﬂ Starter GPOs

» [ Sites

% Group Policy Modeling

[+, Group Policy Results

15. Pas opcional: si es vol comprovar en algun equip que la politica de grup s'ha aplicat
correctament cal reiniciar I'equip. Una vegada s'inicii, es pot anar a l'editor del registre i

comprovar que les entrades s'han creat de manera correcta.
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Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\ Communications

EH Computer

> || HKEY_CLASSES_ROOT
> | HKEY_CURRENT_USER
~ || HKEY_LOCAL_MACHINE

> | | BCDODODODOD

> | | DRIVERS

> || HARDWARE

5 sam

L. | SECURITY

v | | SOFTWARE

> || Classes

> | | Clients

L) cusm

DI DefaultUserEnvironment
> || Flexxible

S DI Google

>- B Intel

$ |:|!| Microsoft

> || Mozilla

> | | obBC

> | | OpenssH

$ EI!I Partner

v | | Policies

"« | | Flexxible

D v DI FlexxAgent

MName Type Data
(value not set)

2023-02-21 15:44:39

BBV GhpcllzT)ArQCOzY VY ZVBAJCRIMHIkBude &
Administrator

http://192,168.1.1:3128

o0
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FlexxAgent / Guies i tutorials /
Desplegament de FlexxAgent amb
politiques de grup (GPO)

FlexxAgent pot desplegar-se usant directives de grup en Windows (GPOs). Per a aixo es

necessita tenir acceés al paquet d'installacié de I'agent, que es pot descarregar des del

portal de Flexxible.

Desplegament
1. Crear un script de Powershell anomenat Install.ps1l amb el seglent contingut:
Start-Process Ruta al fitxer\FlexxAgent-Installer.exe

Exemple: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Assegurar-se que, a part de I'executable, la linia inclou els parametres

necessaris per a la installacio, com per exemple el proxy, en cas de ser necessari.

2. Guardar el fitxer per al seu Us posterior.

3. Executar la consola de gestid de politiques de grup de Windows en un controlador de

domini que tingui installades les eines de gestid remota d'equips.

4. Crear una nova politica de grup dins del contenidor de politiques de grup.
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3 Group Pelicy Management
e ﬁ Forest: AzurelabDomain.com
v 55 Demains
A jj AzurelabDomain.com
E=5j' + COMPUTER 5et Time Settings on all Domain Members +1.0
=i Default Domain Policy
» 2] Domain Controllers

Back Up All.. L G
=] + SERVER Set T Manage Backups... rs
(= Default Domai Open Migration Table Editor
=] Default Domai
» [ WMI Filters View ’
> |3 Starter GPOs Mew Window from Here
» [@ Sites
I_;-:E G . . Refresh
si Group Policy Modeling
4 Group Policy Results Help

5. Donar-li un nom a la nova directiva. Escollir un que sigui significatiu.
6. Prémer amb el boto dret del ratoli sobre la directiva de grup i seleccionar Editar.

7. Expandir I'arbre Computer Configuration -> Windows Settings i seleccionar
Scripts (Startup/Shutdown)

w Al Computer Configuration
w [ ] Policies Startup
" Software Settings

w || Windows Settings

| PBlarmce Hecolutims Dalies
=] Scripts (Startup/Shutdown)

» Policy-based Qo5

:EJ Computer Startup Script - Install the Flexxible FlexxAgent [

Display Properties

Description:
Contains computer startup scripts,

8. Apareixera un dialeg en una finestra nova. En ella seleccionar PowerShell Scripts. A

continuacid, clicar en el botd Show Files..
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Startup Properties ? >

Scripts.  PowerShell Scripts

E Windows PowerShell Startup Scripts for Computer Startup
Script - Install the Flexxible FexAgent

Mame: Parameters Up

For this GPO, run scripts in the following order:

| Mot corfigured e

"
. 1 J PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

9. S'obrira la carpeta de xarxa en la qual s'emmmagatzemen els scripts per a la politica de

| < | Startup
T Metwork » AzurelabDomain.com > SysVol » AzurelsbDomain.com > Policies » {146D2DDD-42E5-4EB6-807C-21746FD88623] » Machine » Scripts > Startup v o
B Deskiop o Name Date moafied Tpe Tz

¥ Downloads
Documents  #
[ Pictures

This folder is empty.

[ This PC

¥ Network

Oitems

10. Copiar el fitxer Install.psl que es va crear al principi i enganxar-lo dins de la

carpeta de xarxa d'emmagatzematge dels scripts de la politica de grups.
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= | Startup

|
Home Share View

1 » Metwork » AzurelabDomaincom » SysWol » AzurelabDomaincom » Policies » {14602C

Fa

~ Mame Date modified Type Size
7 Cuick access
Install.ps1 2182024 S:06 AM Windows PowerShell Script 1KER
I Desktop - & L2 FI

H [ [ =

11. Ara es pot tancar I'explorador de Windows que donava acces a la carpeta amb els
scripts de la directiva de grup.

12. Es tornara a veure la finestra modal de les propietats del script d'arrencada. Clicar en
el botd Add....

13. Apareixera un dialeg per seleccionar fitxers. Buscar el script a utilitzar usant el botd

Browse....

14. S'obrira la ruta anterior, en la qual hi haura el fitxer creat al principi del procediment. Fer

doble clic sobre ell o seleccionar-lo i clicar al boté Open.

15. Una vegada seleccionat el fitxer, seleccionar 0Ok per a tancar el dialeg. El fitxer

apareixera a la finestra modal de configuracio.

16. Seleccionar OK per tancar aquesta finestra. Es tornara a l'editor de politiques de grup.

Aquesta finestra es pot tancar.

17. Cercar la branca de I'organitzacid, dins del controlador de domini on es trobin els
ordinadors en els quals es vol installar FlexxAgent. Seleccionar la branca i prémer-hi
amb el botd dret del ratoli. Seleccionar Link an Existing GPO.

|5, Group Policy Management Comput
W _ﬁ Forest: AzureLlabDaomain.com Linked Gr
v 55 Demains -

v 3_'?-3 AzurelabDomain.com
gr + COMPUTER Set Time Settings on all Domain Members v1.0 o

@ Default Demain Pelicy o

» @/ Domain Controllers

Create a GPOQ in this domain, and Link it here...
» 5] Users Link an Existing GPO...

L5t Group Policy O Block Inheritance
[ WMI Filters
W _‘nﬁ Ctarter PN

>
’ Group Policy Update...

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 90/ 335



24.9 | FXXOne Documentation / FXXOne

18. Apareixera un dialeg de seleccid on se seleccionara la directiva creada anteriorment.
Una vegada seleccionada, clicar a OK.

Comprovacio

Per validar la installacio de FlexxAgent dins d'una maquina del domini, s'haura de reiniciar
alguna maquina en el domini perque la politica de grup tingui vigéncia. Després del reinici,
s'accedeix al registre d'esdeveniments d'aplicacions de la mateixa i es podran veure
diversos esdeveniments generats durant la installacio i primera execucio de FlexxAgent,
entre els quals:

@ Event Properties - Event 11707, Msilnstaller >

General Detajls

Product: FlexxAgent -- Installation completed successfully.

Log Mame: Application
Source: Msilnstaller Logged: 2/12/2024 2:22:33 PM ¥
Event [D: 11707 Task Category: Mone
Level: Information Keywords: Classic
Uzer SYSTEM Computer: W10-22H2-5U-0.AzureLabDomain
OpCode: Info
More Information:  Event Log Online Help
Copy Close

Despreés d'uns minuts, es podra veure el nou dispositiu registrat en el modul Workspaces i

en la vista de Workspaces de Portal.
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Operations ~ ~

General

Domain Name Summary status Power state Flexxigent version Flexxhgent status
AgureLabDomain.com W10-22H2-5U-0 on on 23601 @ working

Sessions Last user Connected from Connection time

0 'AZURELABDOMAIN\flexxadmin

ou

OU=Computers,0U=Lab,DC=AzureLabDomain,DC=com

Togs

Extended

RAM Cores Local disk (€ 1P address Windows edition Windows Type
8GB 2 96.9 GB free of 126.5 GB (23% used) 172.16.28 Microsoft Windows 10 Enterprise 22H2 Client (Workstation)
Uptime Idle time Last windows update Last boot duration (O

19m 0 Hours 1/29/2024 107s

Resource group size Host pool Session host type

Azure_Lab RG

Broker type
@ Azure virtual Desktop

Session analyzer
Not Configured

B0 Manufacturer
American Megatrends Inc.

Standard_D2s_v3

Hypervisor
A\ WNicrosoft Azure

Session analyzer version

BIOS Version
VRTUAL - 12001807

El registre d'installacio

HP-W10-22H2-5U-D 4

Farm
Default subscription

SMBIOS Version
0000-0017-6556-7696-1719-2723-94

personal

Subscription/Broker
Default subscription [§

BIOS Serial Number
0000-0017-6556-7696-1719-2723-94

es pot veure de forma detallada al fitxer

C:\Windows\Temp\FlexxAgentInstallation.log.
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7| FlexxAgentinstallation.log - Notepad — O X
File Edit Format Niew Help

2024-82-12 14:19:54 - FlexxAgent wversion: installer

2024-82-12 14:19:55 - s oo

2024-082-12 14:19:59 - Required free space is 588 MB and current free space is 99666.828125 MB
2824-82-12 14:19:59 - Path of current execution: \\azurelabdc\Software\FlexxAgent-Installer
2824-82-12 14:19:59 - Configuration file path: \\azurelabdc\Software\FlexxfAgent-Installer\FlexxAgent-Configuration.conf
2024-082-12 14:19:59 - \\azurelabdc\Software\FlexxAgent-Installer\FlexxAgent-Installer.exe
2024-82-12 14:19:59 - Preparing temp folder...

2024-82-12 14:19:59 - Getting 05 data...

2024-82-12 14:20:08 - Windows version: 18.8.19845

2024-02-12 14:20:08 - Windows 05: Microsoft Windows 18 Enterprise

2024-02-12 14:20:80 - 0S Architecture: 64-bit

2824-82-12 14:20:00 - 0S language: 1833

2024-082-12 14:20:80 - Portable 0S5 system: False

2024-82-12 14:20:98 - Total memory: 8388148

2024-82-12 14:20:88 - Total logical processors: 2

2024-82-12 14:20:88 - Temporary folder: C:\Windows\Temp\FlexxibleIT

2024-02-12 14:20:8@8 - Checking .Net Framework wversion

2824-82-12 14:208:81 - Checking 0S5 architecture

2024-82-12 14:20:01 - 64-bit

2024-082-12 14:28:81 - Logon server:

2024-02-12 14:20:81 - Detecting if FlexxAgent is already installed

2024-82-12 14:20:82 - FlexxAgent is not installed

2024-82-12 14:28:82 - Configuring TLS 1.2 connection

2024-082-12 14:28:83 - FlexxAgent online installation

2024-082-12 14:20:83 - Downloading file

2824-82-12 14:22:86 - Configuring FlexxfAgent communications...

2024-02-12 14:22:87 - Provided proxy configuration is not persistent for FlexxAgent service
2024-02-12 14:22:07 - Configuring FlexxAnalyzer...

2024-082-12 14:22:87 - Uncompressing install package...

2024-082-12 14:22:15 - Attempted to install FlexxfAgent wversion: 823.006.800.801

2024-082-12 14:22:15 - Package detected version: 823.006.000.801

2024-082-12 14:22:15 - FlexxAgent status: uninstalled

2824-82-12 14:22:15 - Installing Flexxfgent...

2024-082-12 14:22:15 - MSI file: C:\Windows\Temp\FlexxibleIT\FlexxAgent_Setup.msi

2024-02-12 14:22:15 - Log file installation: C:\Windows\Temp\FlexxibleIT\FlexxAgentInstallation.log
2024-82-12 14:22:36 - Installation completed.

2024-82-12 14:22:36 - Process completed.

Ln 38, Col1 100%  Windows (CRLF) UTF-8
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Analyzer / Analyzer

Analyzer és una solucio integral per a la gestié de I'experiencia digital (DeX), que
s'encarrega de recollir dades analitiques de dispositius i avaluar el rendiment de les

aplicacions.

(]
Fle>C<ANALYZER 0 Q wesemeuope ®

APP CATALOG & DIAGNOSIS GREEN IT USER EXPERIENCE WORKSPACES
INVENTORY

o @& ” ap L

i=
Oooo 70
Show less (6) ~
APP GROUPS APPS VERSION POLLS USERS USERS GROUPS
00 r O 1
oad -
JELC ] = el

80

FlexxAnalyzer 2024

Eines incloses

Amb Analyzer es pot disposar d'una série d'eines que permeten la realitzacioé d'una analisi

exhaustiva de I'experiéncia de l'usuari, tant a nivell individual com organitzacional.

També recopila informacid sobre la impressio en paper i la petjada de carboni de

l'organitzacio, a més de catalogar i inventariar les aplicacions installades.

Permet dur a terme enquestes, per obtenir una avaluacio subjectiva de la percepcio dels
usuaris, aixi com diagnostics detallats dels recursos consumits per sessio d'usuari o per
aplicacié en cada sessio.

Eines incloses a Analyzer:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 94 / 335



24.9 | FXXOne Documentation / FXXOne

e App Catalog & Inventory: Ofereix un inventari d'aplicacions i les seves versions a
l'organitzacio.
¢ Diagnosis: Habilita una vista de diagnostic i permet veure el detall d'Us de recursos i

aplicacions per dispositius en franges de temps configurables.

e Green IT: Permet avaluar la petjada de carboni generada mitjangant impressions i el

consum eléctric dels dispositius i els seus periféerics.

e User experience: Ajuda a detectar i solucionar problemes mitjancant I'analisi del

rendiment dels dispositius i del sentiment dels usuaris.

e Workspaces: Ofereix una vista d'inventari dels dispositius i recull informacié dels

problemes detectats.
e App Groups: Permet crear grups d'aplicacions per a l'analisi conjunt.

* Apps version: Ofereix una vista condensada de les aplicacions amb més versions en

lapse de temps.

¢ Polls: Permet configurar I'enviament d'enquestes per capturar el sentiment dels

usuaris i utilitzar aquestes dades per construir I'index d'experiencia (UXI).

¢ Users: Conté informacio dels usuaris detectats i per a cadascun d'ells detalla les

aplicacions i dispositius utilitzats a nivell historic.

¢ User Groups: Permet crear grups d'usuaris.

Interficie

Vistes de llista

Les vistes de llista permeten filtrar i seleccionar elements en les diferents opcions del
modul.

Els resultats apareixeran en un format de llistat, on és possible utilitzar els filtres o la

navegacio entre les diverses pagines de resultats.
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Name Unique Identifier o5 Workspaces Users. Versions Last Report Discovered Date Category App Groups Avg RAM Max RAM
= Apache HTTP Server nitod.exe Windews 140%) 101%) 1 20240108 2024-01-05 MNonCategor... ETME g1 M
E igit 2dage Windews 201%) 201%) 1 2024-02-16 Tool Departmental, Pro... 3EME sTMI
m Audacity audacity.exe Windews 140%) 101%) 2 20240217 2023-01-28 MNonCategor... 106 ME 210M1
EY eobei obuscator sabetwin exe Windows 10%) 20%) 1 20240212 NonCategor. s 1M
< Biometric Enroliment Host bicenrolimenthost.exe Windews 140%) 101%) 1 2024-02-20 2024-02-20 MNonCategor... 12ME 2Z2m
@ Brave Browser brave.exe Windews 7 3% € (4%) 4 20240221 20221220 Commercial Departmenta ETTME 538GH

Vistes de detall

Quan se selecciona un element de la vista de llistat, s'accedeix a la vista de detall, que

permet consultar dades de I'element seleccionat amb major profunditat.

Fle>ccaNALYZER g" Q wesemewose @ .
€\ Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint E

Product Name Category Exe File os
Microsoft PowerPoint Commercial - powerpnt.exe Windows
App Groups Product Owners

8 Necessary A Productivity v

Versions History ~
Workspaces History ~
Users History ~
Usage History Last 60 Days hd
Werkspaces Without Usage In The Last 30 Days ~

Opcions de cerca

Des de qualsevol de les vistes de llistat, es pot accedir a opcions de cerca que permeten

localitzar un registre dins de tots els resultats oferts en el llistat.

Clear Filters
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Filtre de columna
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Les vistes de llistat contenen una seérie de filtres amb diversos operadors ldgics (també
anomenats operadors booleans) que permeten comparar valors, depenent de la

informacid mostrada a la columna.

Avg GPU Max GPU
@LES -

i

1 =
0% 0%
0% 0%
B o Max GPU
0% 0%
Equals -
0% 0% [k
Equals
0% 0% Nt equal
_ Le==than r
0% 0% 1
Le== than or eguals
0% 0% ¥ Grester than
_ Greater thanor eguals
1% 52% 1

In range

Operadors logics amb els quals es pot operar:

Condicié Descripcié

La condicid per al filtratge de resultats ha de ser igual al valor
Equal to o
indicat.

La condicio per al filtratge de resultats ha de ser diferent del valor
Not equal to -
Indicat.

La condicio per al filtratge de resultats ha de ser superior al valor
Greater than S
indicat.

La condicid per al filtratge de resultats ha de ser inferior al valor
Less than et
indicat.
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Condicié Descripcié

Greater or equal La condicid per al filtratge de resultats ha de ser superior o igual al

to valor indicat.

La condicio per al filtratge de resultats ha de ser inferior o igual al
Less or equal to o
valor indicat.

La condicid per al filtratge de resultats ha d'estar entre els valors
In range

indicats.
) La condicid per al filtratge de resultats ha de comencar pel valor
Start with o
indicat.
) La condicid per al filtratge de resultats ha de finalitzar pel valor
End with

indicat.

Navegacio entre pagines

A la part inferior de qualsevol vista de llistat hi ha el navegador entre pagines. Es til per al

desplagcament entre pagines de resultats.
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Analyzer / Cataleg d'Aplicacions i Inventari

Des de l'opcio App Catalog & Inventory es pot veure un llistat de totes les aplicacions
que han estat descobertes per FlexxAgent. A la zona superior, al costat d'un menu

desplegable, existeix un cercador que filtra les categories i els grups d'aplicacions.

ame o Worspacns Uses verions —
wo  AnyDesk 140%) 101%) 1 2024-01-08 176 ME 27T ML
Anydesk exe anydesk exe 21 (8%} 20012%) 2 2024-02-18 Departmental, Pro... 104 ME 580 MI
&) susnciy o - - ose 2on
wo Auteplay autoplay.exs 0%6) 101% 2024-02-20 4ME am
wo  Azure AD dsregcmd w 140%) 101% 20240110 Low Used, Produc... 1MB 1ME
a Babel Obfuscator w 140%) 201% 2024-02-12 2023-02-10 S4ME 121 M1
wn  Biometric Enroliment Host i thost.exe (0%} 101%, 2024-02-20 12MB 1zmi

Vista de llistat

A la vista de llistat es pot veure la seguent informacio:

e Nom del producte.

¢ |dentificador unic de I'aplicacio.

e Sistema operatiu per al qual esta dissenyada l'aplicacio.

* Nombre i percentatge de dispositius en qué s'esta executant I'aplicacio.
e Usuaris i percentatge respecte al total que I'han executat.

e Nombre de versions.

e Data del darrer registre on es va trobar activitat d'aquesta aplicacio.

e Data de descobriment.

e Categoria.

e Grup d'aplicacions.

e Valors mitjans i maxims sobre I'us de CPU, RAM, GPU i IOPS.

Vista de detall

Quan s'accedeix a I'aplicacié desitjada, és possible veure informacié més concreta i

assignar "Product Owners" a l'aplicacio.
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FlE>CCANALYZER A°  Q wetembuope (@)
€\ Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint E

Product Name Category Exe File o5
Microsoft PowerPoint Commercial - powerpnt.exe Windows

App Groups Product Owners

B8 Necessary £\ Productivity

Versions History ~

Workspaces History ~

Users History ~

Usage History Last 60 Days v

Workspaces Without Usage In The Last 30 Days ~

Els camps Nom del Producte, Categoria o Grups d'Aplicacions, ala zona superior de
la vista del llistat, permeten ser editats, i guardats a través del bot¢ lliscant Save changes

del lateral dret.

Historial de Versions

Des de Historial de Versions es pot accedir a les diferents versions registrades de

l'aplicacio seleccionada. Aqui es pot consultar:

* Versié del Producte: La versié o versions registrades del producte.
e Image: Tipus d'arquitectura de la versid (32 o 64 bits).
e Discovery Date: Data del primer registre d'aquesta versio.
e Ultim Informe: Data de I'Ultim informe registrat.
Workspaces history

Ofereix el detall de I'Us recent de l'aplicacioé als dispositius, per cada aplicacié conte:

e Nom del dispositiu.

e Versio reportada.
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e Data de report.

Users History
Ddna detall de I'Us recent per part dels usuaris, per a cada aplicacié conté:

¢ Nom d'usuari.
e Versio reportada.

e Data de report.

Historial d'Us Ultims 60 Dies

Des d'aquesta seccio, es pot veure una llista de les diferents sessions d'usuari que ha
utilitzat l'aplicacio seleccionada durant els ultims 60 dies, conté:

¢ Nom d'Usuari: Sessid d'usuari en qué es va registrar I'execucio d'aquesta aplicacio.
e Espai de Treball: Dispositiu en que es va registrar l'execucio d'aquesta aplicacio.

¢ Days: Quantitat de dies, dins dels ultims 60, que es va detectar |'aplicacid en execucio

en aquesta sessio d'usuari.

e Ultim Informe: Data de I'Gltim informe registrat en la sessié d'usuari.

Workspaces without usage in the last 30 days

Aquesta llista mostra els dispositius que tenen l'aplicacié installada, perd que no han tingut
Us en els ultims 30 dies, cosa que ajuda a visibilitzar oportunitats d'optimitzacio de
llicencies. Inclou informacio relativa a:

¢ Nom del dispositiu.
¢ Data d'installacio.

o Ultim report de detecci®.
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Analyzer / Diagnosi

Des de l'opcio de Diagnosis es pot realitzar una analisi detallada del consum de recursos
d'un dispositiu, aixi com de les aplicacions i dels processos utilitzats en la sessio de

['usuari.

(1]
Fle>ccANALYZER A Q vesenmre @
DIAGNOSIS

L1 DESKTOP. - (5] 2024.07-02 - 20240708 ~

CPU % CPU ~

200407081620
" .

X 6o% 61%

[N ; 7
RAM 6RAM v
1200 1300 180 E srron e e
Me he
79% 78%
GPU
1200 1200 1400 1500 ge 20007081620 e
o g
22% 19%
L"‘"\-\:‘ oy | L o T v‘ S e )
Network Latency
I t f 1 i

Des del menu desplegable de Diagnosis és possible cercar un dispositiu i la sessié de
l'usuari que es desitja analitzar. Si comences a escriure un nom d'usuari, el menu

desplegable es filtrara per mostrar nomeés dispositius que coincideixin amb aquest nom.
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Es possible seleccionar un rang de dates d'una setmana per a l'analisi, per defecte es

mostraran les dades dels ultims set dies, encara que és possible seleccionar un periode

personalitzat fent clic a la llista desplegable. Només apareixeran els dispositius utilitzats en

el periode seleccionat.

Quan es desitja explorar un interval de temps diferent, el calendari marcara amb un color

meés clar els dies que el dispositiu no s'ha utilitzat.

) 2024-02-15 - 2024-02-21 3

Februany 2024
4 5 &
11 1z 13
12 15 20

Cancel

7

<

1

g

-

T

5

14 18
Fal

Un cop fetes les seleccions, es mostrara la informacié de consum de recursos per al

periode, dispositiu i usuari seleccionats.
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Seleccio del marc de temps

Un cop seleccionat el dispositiu, I'usuari i les dates en quée es desitja veure I'analisi de les

dades, apareixera un grafic a la zona superior, amb una finestra de zoom de sis hores.

Pots arrossegar i collocar la zona de seleccio al grafic per veure les dades de consum de

recursos per un periode meés especific.

També es pot fer clic en un punt del grafic per veure les dades de consum de recursos per
a aquell moment concret sense haver d'arrossegar manualment la zona de seleccié. Les

dades de la resta de la pagina reflectiran el periode, dispositiu i usuari seleccionats.

Grafics de consums de recursos

Després de collocar la finestra de temps al punt exacte que es necessita analitzar, es
mostraran cinc grafics de consum de recursos a la zona inferior: CPU, RAM, GPU, Network
Latency i Disk Usage. Cada grafic mostrara sis hores corresponents a la zona de seleccio

del grafic de linia de temps.

Fle>oCANALYZER ® 9 ~
DIAGNOSIS

O PC-pat im0 L v () Last 7 days v

~TI\
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iy NEECL)
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Els grafics mostren el total de recursos consumits pel dispositiu. Si el dispositiu 'usava
més d'un usuari en aquell periode, els grafics mostraran els recursos consumits per tots

els usuaris.

En passar el ratoli per sobre de qualsevol dels grafics es mostrara un quadre amb el
consum de recursos per a aguell moment concret. Es possible fer clic sobre qualsevol
punt de qualsevol dels grafics per veure quines aplicacions i processos hi havia en
execucio en aquell moment especific, per defecte es mostraran les dades més recents

per al periode seleccionat.

Comptadors de rendiment

Cadascun dels comptadors en pantalla inclou diverses opcions de visualitzacio.

CPU

* % CPU: Mostra I'Us total de la CPU en el sistema, equivalent al que mostra

l'administrador de tasques.

* % User Time: Representa el percentatge de temps de CPU utilitzat per les aplicacions

i processos que s'executen en mode usuari.

* % Privileged time: Indica el percentatge de temps de CPU utilitzat pel sistema

operatiu i els serveis del sistema en mode privilegiat.

* % Processor time: Mostra el temps total de CPU utilitzat en tots els processos i

activitats del sistema.

RAM

* % RAM: Mostra I'Us total de memoria en el sistema, equivalent al que mostra

l'administrador de tasques.

e Available RAM: Representa la quantitat de memoria lliure en el sistema per executar

noves aplicacions sense causar problemes de rendiment.

* MB compromesos: Indica la quantitat de memoria virtual activament utilitzada pels

processos i aplicacions en execucio.
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* % utilization: Mostra |'Us total de la GPU en el sistema, equivalent al que mostra

l'administrador de tasques.

Network Latency

* Network Latency: Mostra les laténcies del sistema.

Disk Usage

* Total IOPS: Mostra el total de IOPS (operacions input/output per segon) generades

per les aplicacions i processos en el disc.
* IOPS read per second: Suma de totes les IOPS de lectura, per segon.

* IOPS write per second: Suma de totes les IOPS d'escriptura, per segon.

Taules d'aplicacions i processos

A la zona inferior es localitzen les taules d’aplicacions i processos, que mostren totes les
aplicacions i processos que l'usuari tenia en execucié en aquell dispositiu per al moment

marcat amb la seleccid del marc de temps.

Per a cada aplicacio, es mostra el nom, l'executable i els recursos que consumia.

Apps U
2024-02-2015:00
Q

Name Process Name Avg CPU Avg RAM Avg GPU Avg Tora. Avg Read... Avg Writ... Max Network Latency
El Configuracién systemseings.exe 0.0% 0.0% 0.0% A
‘B Microsoft Calculator calculatorapp.exe 0.0% 0.0% 0.0% A
e Microsoft Edge msedge exe 6.1% { 16.1% @ 3% | 2850 10PS 1307 I0PS 1583 10PS 240ms A
[BF  Microsoft Office hxoutlook exe 0.0% 0.0% 0.0% - - - 14ms A
[i Microsoft Outlook outlook exe 02% 0% 0.0% - - - 45ms A
B§  Microsoft Teams (w... ms-teams.exe 0.0% 03% 0.0% - - - 38 ms A
[l Wicrosoft.MediaPia... microsoft media.player exe 0.0% 0.0% 0.0% A
ﬂ Visual Studio Code code.exe 0.1% 23% | 0.0% 12105 710pPs 510PS 77ms A
[ windows pOM v2.1... ddm.exe 0.0% 01% 0.0% A

E
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Es poden filtrar els resultats de les taules utilitzant el cercador que apareix a la part
superior de cadascuna d'elles. També es poden ordenar els resultats clicant a qualsevol

de les columnes de la taula.

Processes
202402221715
[}
Name Product Name User g CPU Avg RAM AvgGPU AvgTota... Aug Read... AvgWrit... Max Network Latency
Artificiel Intelligence roedani 00% 0.0% 0.0%
Iytiessry CirixWe ap bed 00% 0.0% 0.0%
pplicationframehost Application Frame Host beds 0.0% 0.0% 0.0%
psdaem ple P bed: 0.0% 0.0% 0.0%
audiodg Aisiemiento de gréficos d.. SERVICIO LOCAL 1% 0 16% | 0.0% 77 1075 - 77 1078
authmansur Citrix Workspace roedani 00% 015 0.0%
mppkgsry ackage Sup. rbedani 0.0% 0.0% 0.0%
concentr Citrix Workspace rbedani 0.0% 0.0% 0.0%
conhost Sistema operativo Micros.. SYSTEM 00% 01% 0.0%
conexiaunchersenvice Rezer Cortex SYSTEM 00% 0.0% 0.0%

Si selecciones un punt del grafic per veure les dades de consum de recursos per a un
moment concret, les taules s’ordenaran automaticament de manera que apareguin primer

els programes que més recursos consumien en el grafic seleccionat.
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Analyzer / Analisi de la petjada de carboni

Green IT, o tecnologia verda, és un enfocament que busca minimitzar l'impacte ambiental
de les tecnologies de la informacio i la comunicacio. Una de les arees en que pot fer una
diferéncia significativa és en la gestid i optimitzacié de I'is de recursos, com l'energia i el

paper.

Aquesta opcio d'Analyzer presenta una serie de metriques i dades relacionades amb la
impressio de paper i consum electric dels dispositius i els seus periferics, que sén
fonamentals per comprendre i millorar I'eficiencia energeética i la sostenibilitat en I'entorn de

treball.

Interficie

Aquesta vista del dashboard esta dividida en tres pestanyes:

e Overview (visid general) és on es presenten les dades unificades de tota I'empremta
de carboni generada.

e Printed copies ofereix informacid sobre les impressions mensuals en I'organitzacio, en
blanc i negre o color; les métriques dels usuaris i les impressores que més
impressions generen.

e Energy proporciona informacio sobre el consum energétic generat per |'Us dels
dispositius i els seus periferics, aixi com dades dels residus radioactius, producte de la

generacio d'energia.

Important: les dades d'empremta de carboni per a consum eléctric i impressions

nomeés es registren per a dispositius fisics, no aixi per a maquines virtuals.

Overview
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FIEXCCANALYZER ® 9

Carbon Footprint Tips
Configure a power-saving policy in all workspaces to enter into sleep mode or hibernation when not in use for short period of times

Carbon footprint of ordinary activities
Atravel by an average fossil-fueled car between Madrid and Barcelona (625,9km) equals to 68 kgCO2e

Total carbon footprint in July 2024 Carbon footprint in 2024

1 8'73 kg CO2e ~* 109,58%

Printed copies carbon footprint in July 2024 (2

6'97 kg CO2e ~* 46,39%

=

Printedpages @ Energy

Energy carbon footprint in July 2024 2

1 1 ,76 kg CO2e ~*181,62%

La vista d'overview agrupa les dades recollides tant a nivell de consum energetic com

d'impressions, per mostrar informacié mensual.

Dades que conté la vista (mes en curs):

Total de 'empremta de carboni generada.

Empremta de carboni generada per impressions.

Empremta de carboni generada per consums eléctrics.

Quantitat de residus radioactius generats en el mes actual.

Vista grafica de l'evolucié mensual de la petjada de carboni generada.

Printed copies

L'adopcid de practiques de Green IT per a la gestid i optimitzacié de I'Us de recursos en
I'ambit de la impressid consisteix a prendre mesures que portin a una reduccio del consum
de paper i d'energia, aixi com de la petjada de carboni associada als dispositius

d'impressio.

Aquesta seccio presenta una vista de tipus dashboard amb informacioé de les impressions

realitzades i la petjada de carboni que genera aquesta activitat.
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La petjada de carboni de les cOpies impreses es calcula mitjancant les seguents

estimacions:

¢ 10 g de CO2e per copia A4 en blanc i negre
¢ 15 g de CO2e per copia A4 en color

FIB>CCANALYZER @ Q

Printed copies Energy ((About our metrics )

Carbon footprint of ordinary activities
Adirect flight MAD-BCN equals to 139 kgCO2e

Total printed copies in July 2024 Printed copies in 2024

599 ~4411%

1=

Color 334

Equivalent carbon footprint Average copies per user

6'97 kg CO2e ~* 46,39% 5,- 5 copies ~79,85%

Top printed copies by printer Top printed copies by user

» Total printed copies in [current month] (Nombre d'impressions en el mes en curs):
Mostra les tendéncies en I'Us del paper a curt termini. Ajuda a identificar arees d'us
intensiu, aixi com les oportunitats per reduir la quantitat d'impressions o promoure I'Us
d'impressio a doble cara.

* Equivalent carbon footprint (Total de 'empremta de carboni generada en el mes en
curs): Ofereix una idea directa de l'impacte ambiental de les activitats d'impressié. Pot
motivar I'adopcid de politiques per reduir 'empremta de carboni, com la digitalitzacid
de documents i la implementacié d'iniciatives sense paper.

* Top printed copies by printer (Top d'impressions per impressores): Vista de les
impressores, ordenades pel nombre d'impressions en el mes en curs.

* Printed copies in [Current year]: Vista del total d'impressions en blanc i negre i color

realitzades, mes a mes, durant l'any en curs.
* Average copies per user: Promig d'impressions per usuari en el mes en curs.

* Top printed copies by user (Top d'impressions per usuari): Llista dels usuaris,

ordenada pel nombre d'impressions durant el mes en curs.
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Energy

FIBXOCANALYZER l_ﬁo 9

Energy Racioactive Material v ((About our metrics )

Carbon footprint of ordinary activities
Adirect flight MAD-BCN equals to 139 kgCO2e

Total energy radioactive material in July 2024 Radioactive material per day in July 2024

60,21 g ~ 181,65%

Average radioactive material per workspace in July 2024

1 'o4gl:02& A 190,45%

Top workspaces by uptime Top workspaces by inactive time

Q Q

Name Uptime Lest User Name Afic Time Last User

L'empremta de carboni del consum energetic es calcula multiplicant el consum energétic
del dispositiu i es mostra el promig de kgCO2e per kWh a Espanya que és de 0,1
kgCO2e/kWh.

El material radioactiu procedent de l'energia es calcula multiplicant el consum d'energia del
dispositiu i es mostra amb la mitjana de kgCO2e per kWh a Espanya, que és de 0,512
g/kWh.

Aquesta seccid presenta una vista de tipus dashboard amb informacié de la petjada de

carboni i els residus radioactius generats pel consum eléectric dels dispositius.

Utilitzant el selector de la part superior dreta és possible seleccionar la vista de material

radioactiu o petjada de carboni generada.
Radioactive material

» Total energy radioactive material in [Current month]: Mostra el total en grams de

material radioactiu generat durant el mes en curs.

* Average radioactive material per workspace in [Current month]: Mostra el material

radioactiu mig per lloc de treball en el mes en curs.
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Radioactive material per day in [Current month]: Grafic d'estimacié de grams generats

de residus radioactius en el mes en curs.
Top workspaces by uptime: Top 10 de dispositius per temps ences en el mes en curs.

Top workspaces by inactive time: Top 10 de dispositius per temps inactiu en el mes en
curs.

Top workspaces by radioactive material generated: Top 10 dels dispositius que
generen més material radioactiu. Els calculs de material radioactiu es realitzen
utilitzant mitjanes de consum de la CPU i la pantalla per la mitjana de material

radioactiu generat per kWh a Espanya (0,512 g).

Top workspaces by inactive time and radioactive material generated: Top 10 dels
dispositius que generen més material radioactiu estant inactius. Es calcula utilitzant el
promig de la CPU i la pantalla per la mitjana de material radioactiu generat per kWh a

Espanya (0,512 g).
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Analyzer / Experiéncia d'usuari

En una organitzacid, I'experiencia de l'usuari mesura la forma en que els empleats
interactuen amb l'ecosistema digital de la seva organitzacio; aixo inclou l'avaluacio del
rendiment del maquinari i programari que usen en la seva jornada, aixi com la seva
percepcidé emocional.

FIe>CCANALYZER ﬁ.lo Q

USER EXPERIENCE

UXI Average Tendency Total users evaluated @ Total workspaces
3.21 ‘l Negative R 138 233

[all UXI Average B UXI Tendency

30
20 l l
0 .
1 2 3 4 5

Conceptes basics

3

Analyzer construeix l'indicador UXI en base al pes de dos altres:

* Workspace Reliability Index (WRI)

e Sentiment de l'usuari

WRI (Workspace Reliability Index)

El Workspace Reliability Index, o indicador de fiabilitat del dispositiu, permet establir una
puntuacio objectiva de rendiment a un dispositiu en base a la recopilacio i analitica de

problemes detectats en aquest. Es tenen en compte multiples indicadors que, de donar-
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se certes problematiques en els dispositius, resten puntuacié des d'un indicador inicial de

5 estrelles. Aquestes métriques inclouen:

Indicador Gravetat Llindar

Per sobre del 85% durant més de 10

HIGH_CPU MEDIUM .

minuts

Per sobre del 95% durant més de 10
HIGH_RAM MEDIUM )

minuts

Preséncia d'una BSOD (pantallazo
BSOD HIGH

blau)
APP_CRASHES HIGH Preséncia de crashes d'aplicacions.
APP_HANGS HIGH Presencia de penjades d'aplicacions

Problemes detectats en Microsoft
TEAMS_PROBLEMS HIGH

Teams
PNP_ERRORS HIGH Errors detectats en periferics

Senyal per sota del 30% durant 10
WIFI_SIGNAL HIGH )

minuts
LOGIN_DURATION HIGH Major de 60 segons
UPTIME LOW Major de 15 dies
RESTART_PENDING LOW Major d'un dia

Preséncia d'esdeveniments critics en
CRITICAL_EVENTLOG HIGH

el visor d'esdeveniments
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Indicador Gravetat Llindar

Alta taxa de resposta del sistema
uiD MEDIUM )
(major de 350 ms)

Baix espai lliure al disc (menor del

LOW_STORAGE MEDIUM
20%)

Més de 50 errors generats en el event
MULTIPLE_EVENTLOGS_ERRORS = MEDIUM
log en I'dltima hora

Sessio no disponible durant més de 5
UNAVAILABLE MEDIUM -
minuts

RAM_UNDER_MINIMUM MEDIUM  Menys de 1 GB de memoria lliure

Servei de Windows Update en
WINDOWS_UPDATES_POOLED MEDIUM _ )
execucioé en maquina pooled

On cada gravetat descompta la seguent puntuacio sobre l'indicador inicial de 5 estrelles.

Gravetat Penalitzacio
HIGH 02
MEDIUM  0.016

LOW 0008
Enquestes d'usuari

El sentiment de l'usuari es captura llangcant enquestes. | la forma de respondre consisteix a

proporcionar un grau de satisfaccio basat en una puntuacio entre O i 5 estrelles.
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FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

i e epication

Decline to answer

No response will be collec

Answer anonymously
our answer will be collected but it will not be linked

ENG 1028
™|

A0 s ams

Interficie

La vista de dashboard de la seccio User Experience es compon de la informacio mitjana

de tots els dispositius i usuaris de l'organitzacio; es calcula a nivell diari.

Vista global
A la part superior s’ofereixen els numeros globals.

e UXI Average: indicador d'experiéncia mitjana per a tota l'organitzacio. Pot oscillar entre
Oib.

e Tendency: indicador que en base a l'evolucié del UXI average mostra si la seva
tendéencia és positiva o negativa.

* Total users evaluated: total d'usuaris avaluats

e Total workspaces: total de dispositius avaluats.
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USER EXPERIENCE

UXI Average ,\ Tendency R Total users evaluated @ Total workspaces
321 Negative 138 233

[l UXI Average }l UXI Tendency

JAN21-28 JAN 284 FEB4-11 FEB11-18 FEB 1825

UXI SCORE

També s'inclouen dos grafics:

e UXI Average: mostra la distribucié d'usuaris per nivell de UXI, juntament amb la mitjana

de l'organitzacio.

e UXI Tendency: mostra l'evolucié temporal del UXI de I'Ultim mes.

A la part inferior de la pantalla, fent clic en un usuari, es poden avaluar casos individuals.
També es poden veure taules que contenen informacioé dels usuaris que requereixen

atencid a causa de brusques variacions d'aquest indicador o0 a una puntuacié molt baixa.

Vista individual

Aquesta vista ofereix les dades de l'usuari en analisi, entre les que s'inclouen:
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€N Back to Previous Page

USER EXPERIENCE / UXI DETAILS

USERNAME LAST REPORT
. e . — 15/07/2024 13:35:49

JUEEE) ’\‘
UXI SCORE: 4.04

JUN 1623 JUNZ330 JUN307 L4

UXI SCORE

e Nom d'usuari: nom d'usuari informat en la sessid de 'usuari.

e Last report: data de I'Ultim informe rebut per a aquest usuari

24.9 | FXXOne Documentation / FXXOne

uxi
3.55

Tendency
Positive

Total workspaces
1

Total poll answers processed
3

e UXI Average: indicador d'experiéncia per a l'usuari; pot oscillar entre O i 5.

e Tendency: indicador que, en base a l'evolucié del UXI average de l'usuari, mostra si la

tendéncia d'aquest és positiva o negativa.

e Total workspaces: nombre de dispositius en els que ha treballat I'usuari

¢ Total poll answers processed: quantitat d'enquestes que l'usuari ha respost i es tenen

en compte en aquesta avaluacio.

A la part inferior de la pantalla s'inclou el detall de la informacié en format taula.

¢ Polls in the last 30 days: les enquestes respostes per l'usuari en els ultims 30 dies. El

detall d'aquesta vista ofereix la puntuacio de les enquestes de l'usuari en comparacio

de la mitjana de 'organitzacié per al mateix periode.

e Workspaces in the last 30 days: ofereix una taula que conte tots els dispositius en els

quals l'usuari va treballar en aquest lapse de temps, aixi com quantes vegades va

treballar en cada un, el sistema operatiu i I'indicador WRI de cada un.

¢ |ssues in the last 30 days: Taula que mostra la relacié de problemes detectats en els

dispositius utilitzats per l'usuari en els ultims 30 dies, aixi com la data i puntuacié que

va restar cadascun d'ells.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 118 / 335



24.9 | FXXOne Documentation / FXXOne

Analyzer /{ Workspaces

La vista de Workspaces ofereix una visio d'inventari dels dispositius supervisats, inclou
informacio d'identificacio i caracteristiques, aixi com dels seus recursos, aplicacions i Us

per part de l'usuari.

I t I 1 i
Fle>ccaNALYZER A% @ wesmewee @
WORKSPACES

Tou! Totl Domains Operating System

Q
Name Session Status Last User Domain 0s [ Usage Days Le
[} ® Active windows 11 Pro 43 2
[} ® Active Windows 10 Pro 41
o ® Inactve NIA windows 10 Fra N a9 2
o ® Inactive /A Windows 10 Pro
[}  Inactive /A Windows 10 Enterprise 29 2
=] @ Inactive N/A Windows 10 Enterprise Ell
o  Inactive N/A Windows Server 2015.. 17 2
(=] @ Inactive N/A Windows 10 Pro
[} ® Inactive N/A Windows 10 Enterpris... 1 2

4 »

Aquesta seccio es compon d'una vista de llista amb informacio global de I'entorn i la llista
dels dispositius, addicionalment, quan es fa clic en un registre de la llista, s’habilita la vista

de detall d'un dispositiu.

Vista de llista

A la part superior es mostra un resum que inclou la quantitat total de dispositius
monitoritzats, la quantitat de dominis registrats i els diferents sistemes operatius detectats

a la xarxa.
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283 @ 10 © 18

Total Total Domains Operating System

A la interficie de vista de llista es pot veure una llista de dispositius, inclosos el nom del
dispositiu, sessio activa o inactiva, el domini al qual pertany, el sistema operatiu que esta
utilitzant, ladreca IP, el temps que ha estat en Us, 'Ultim usuari que ha iniciat sessio en ell; a
meés d'altres dades tecniques com I'us per dispositiu de CPU, RAM, IOPS i |la versi6 de
FlexxAgent.

Vista individual de Workspace

€\ Back to Previous Page

WORKSPACES / WORKSPACE DETAILS

) 05 actve S1g O
- O Active [J'9 22 Oo
Name Last User Last Report Domain
LogonServer Vendor Operating System System Model
Dell Inc. Windows 11 Pro Latitude 3520
System SKU System Type 13 Processor
0B21 x64-based PC 192.168.1.99 11th Gen Intel(R) Core(TM) i5-1145G7 @

2.60GHz, 8 Logical Processor(s)

Total Workspace Memory WRI RAM Usage CPU Usage
8GB 45% 91.9% 38.16%
CPU Usage Mhz 10PS Usage FlexxAgent Analyzer Version
2.16GHz 1483 2.106

Diagnose workspace

A la vista de detalls s'ofereix informacio detallada sobre el dispositiu, cosa que inclou:

Nom string de text que conté el hostname
Ultim usuari Ultim usuari que va utilitzar el dispositiu.
Ultim Informe Data de I'ultim informe enviat per FlexxAgent.
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Nom
Domini
LogonServer
Vendor

Operating System

System Model

System SKU

System type

IP

Processor

Total workspaces memory

WRI

Us de RAM

Us de CPU

Us de CPU

Us de GPU

Us de IOPS

Versio FlexxAgent Analyzer

24.9 | FXXOne Documentation / FXXOne

string de text que conté el hostname
Domini del qual forma part el dispositiu.
Servidor que autentica l'usuari en iniciar sessio.
Fabricant del dispositiu.
Sistema operatiu del dispositiu.
Model del dispositiu.
|dentificador de SKU del fabricant.
Tipus de sistema, defineix I'arquitectura del sistema.
Adreca IP del dispositiu.
Nom comercial del processador.
Quantitat de memoria total present al sistema.
Workspace reliability index del dispositiu.
Percentatge de RAM utilitzat.
Percentatge de processador utilitzat.
Us del processador en Mhz.
Percentatge d'us de la GPU.
Nombre d'lOPS mitja de disc.

Versio en execucio del FlexxAgent Analyzer
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A sota de la llista, hi ha un boté que permet veure les dades d'us per al dispositiu a

Diagnosis.

La part inferior de la vista de detalls d'un dispositiu consta de b seccions:

* Displays.
¢ |nstalled Apps.
¢ Running Apps.

¢ |ssues in the last 30 days.

e Usage history.
Pantalles

Conté informacidé de les pantalles connectades al dispositiu, la seva resolucio actual i
maxima i la mida, aquesta informacio també s'utilitza per a l'estimacié de petjada de

carboni en base al consum eléctric generat per les pantalles.
Aplicacions Installades

Mostra una vista de llista amb dades de les aplicacions installades, conté informacio del

nom, versio, categoria, data d'installacio, grup d'aplicacions i identificador unic.
Aplicacions en execuci6

Mostra una llista de les aplicacions en execucio, conté el nom del proceés i I'is mitja de
recursos per CPU, RAM i GPU.

Incidéncies en els darrers 30 dies

Aquesta taula inclou la relacié de les alertes generades en Workspaces, les quals s’envien
diariament a Analyzer i, per cada una, informa de la puntuacié descomptada de I'index de

Fiabilitat del Dispositiu del Workspace.
Historial d'us

Taula amb informacid sobre la historia d'Us del dispositiu on es poden veure els usuaris

que utilitzen el dispositiu, aixi com els dies que ho fan.
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Analyzer / Grups d'Apps

App Groups ofereix la possibilitat de crear grups d'aplicacions per mostrar les dades
agregades a les pantalles d'analisi.

FIe>CCANALYZER o B v abaen S0 el £
APP GROUPS
Create App Group
2@ x a|
< CRITICAL DEPARTMENTAL INSTALLATION LOW USED NECESSARY SYSTEM >
MEDIA
Critical
g E -
= @3 @ B @@ e
Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge
credentialuibroker mme.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe
Users Consuming Apps In Critical v

FlexxAnalyzer 2024

A la part superior de la pantalla principal, tres botons permeten filtrar per les aplicacions
d'usuari, de sistema o veure-les totes. |, a sota, cada grup d'aplicacions es representa en

un Mmosaic.

Tipus de grups

* User App Group: grups creats de forma manual des del boté Create App Group.

* System App Group: grups generats automaticament. Creats per Analyzer tenint en

compte la configuracio assignada a I'opcio de Settings.

e All:inclou tots els grups.
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Usuaris que utilitzen aplicacions del grup
seleccionat

A la seccio de Users Consuming Apps In...

grup d'aplicacions.

Users Consuming Apps In Critical

Username

Creacio d'un nou grup d'aplicacions

Tto30of3

24.9 | FXXOne Documentation / FXXOne

Last Report

2024-02-2712:13

2024-02-27 12:07

2024-02-27 12:12

Page10f 1

es pot veure quins usuaris utilitzen aquest

Quan es crea un nou grup d'aplicacions des de Create App Group cal indicar el nom del

grup i, a través del botd Add APP, les aplicacions que es volen afegir.
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Group Name

Add APP

ADD APPS X

-

1password Adobe Creative Clc  Adobe Download | AnyDesk Cisco AnyConnect  Cisco Secure Clien  ciscowebexstart.e: Citrix Receiver Citrix Workspace
1password.exe adobe desktop sel  reader_install_sett  anydeskuninst30c  vpndownloader.e» €sc_ui.exe ciscowebexstart.e: receiver.exe wfica32.exe

Client Connector CrashingApp Credential Manage CShelllavaLaunche  Deepldeepl.exe easeofaccessdialo,  FlexxNotification fontview.exe GNU Image Manip

zsatray.exe crashingapp.exe  credentialuibroker cshelljavalauncher easeofaccessdialo,  flexxnotification.e: fontview.exe gimp-2.10.exe
- @ - - B 0 & &

IBM Lotus Notes/L installer.exe Lenovo System Up  Logi Options+ Age magnify Microsoft Manage Microsoft Office CI  Microsoft Outlook Microsoft Paint

ninotes.exe installer.exe tvsukernel.exe logioptionsplus_ag magnify.exe mmc.exe officeclicktorun.ex outlook.exe mspaint.exe N
ADD

Finalment, per guardar, cal fer clic al botd Save changes.
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Analyzer / Versions d'App

Versions d'App permet obtenir informacio de manera rapida i visual sobre les diferents

versions d'una mateixa aplicacioé installada als dispositius d'una organitzacio.

Vista grafica

A la zona superior de l'opcié Versions d'App, es pot veure un selector del nombre de
dies que es volen avaluar. En moure'l, es veuen les diferents versions de les aplicacions

registrades, depenent del nombre de dies seleccionats.

APP VERSIONS

o

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days
40
30
4
=2 20
]
e
10
o
2 RS N $ & & FH & e ) R R N W SRR Sy A A A N ©
@“:‘D&Q & " FIFFS S L F TS F & L EF AT E ST ES & éﬁ&& & T SF S I T
& SO &S & & & S SN o W E ST EF T EFS & ¥ &8
FLES TE £ FE S > ¢ ¢ L& T ® & F S S S &
T o s & o & S TS e S T & ¢
Ea B Rt & P & &€ s & & & F PSS ¢ o
& & o & & & S & & &
& L & + R &

El grafic que esta sota el selector de dies mostra la quantitat de versions per aplicacio: les

que en tinguin més estaran al principi i les que en tinguin menys, al final.

Vista de taula
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App Name

Microsoft Edge

Google Chrome

Microsoft Windows System Settings

Microsoft Teams (work preview)

Citrix Workspace

Microsoft Teams

Microsoft Word

Task Manager

Microsoft Edge View

Microsoft Qutlook

App Executable

msedge.exe

chrome.exe

systemsettings.exe

ms-teams.exe

cdviewer.exe

teams.exe

winword.exe

taskmgr.exe

msedgewebview2.exe

outlook.exe

11010 0f 142

A la zona inferior hi ha una taula amb el detall de la informacio:

¢ Nom de l'aplicacio

* Nom de l'executable

e Nombre total de versions.

24.9 | FXXOne Documentation / FXXOne

Versions >

Total Versions

30

28

22

24 < Pagelofl5 > >

Aquestes dades faciliten la tasca d'unificacié de versions de les diferents aplicacions.
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Analyzer / Enquestes

Les enquestes permeten obtenir el sentiment o la percepcid de I'usuari respecte a
preguntes molt senzilles, intentant simplificar al maxim els mecanismes de resposta per

maximitzar la taxa de resposta dels usuaris.

La informacio recollida per les enquestes, es processa juntament amb les dades que
conformen el WRI (Workspace Reliability Index) per construir el quadre de comandament

de UXI (indicador d'experiencia d'usuari).

Configuracio d'enquestes

La seccid Polls permet crear, modificar i eliminar enquestes als usuaris, programar la

seva execucio, quins usuaris les rebran i més opcions.

Vista de llista

Fle>ccANALYZER Ja)

POLLS DASHBOARD

CREATE NEW POLL

Q
Name Status Type Start Date Last Respo... Responses Avg Score
In progress Recurrent 2023-03-06 09.... 2024-07-1215.... 533 t( 4.04 [l rd [}
Completed One shot 2023-06-30 14:... N/A 0 % 0 P |

FlexxAnalyzer 2024

Accedint a la seccio es veura una llista amb les enquestes configurades, en cas que n'hi

hagueés, aixi com una vista previa de la seva configuracio.
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Vista de detall

Accedint a una enquesta ja creada per a la seva modificacié o simplement creant-ne una
de nova mitjancant el botd de la part superior dreta, es pot accedir a la configuracié d'una

enquesta.

Fle>ccANALYZER Ja)

POLLS DASHBOARD / CREATE POLL

Name

Question
Choose an audience

@ Organization O Custom

Oceurrence
(O Oneshot (8 Recurrent
Recurrence pattern

() Weekly
O Monthly

(® OnceYear

Select day Swarttime Endtime
Time zone v 18/07/2024 3 oo © 1044 ©
O Enddate: 17/07/2024 [T @ Noend da(@

CANCEL PUBLISH POLL

FlexxAnalyzer 2024

Les opcions de configuracio inclouen:

e Audiéncia.

e Qcurrencia.

Nom
Defineix el nom de I'enquesta aixi com el titol que tindra aquesta quan s'envii als usuaris.

Pregunta

Conté la pregunta que es vulgui realitzar als usuaris, la resposta dels usuaris es determina

en una escala d'1 a 5 estrelles.

Audiéncia
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La configuracié d'audiencia permet llancar I'enquesta a tota I'organitzacio, grups

seleccionats d'usuaris o grups de l'organitzacio.

Ocurréncia

Les opcions d'ocurréncia permeten configurar I'enquesta per llangar-la als usuaris una
unica vegada o de forma recurrent, dins de les opcions disponibles en recurréncia es

troben:

e Setmanal.
e Mensual.

e Anual.

En tots els casos es permet seleccionar el dia concret de llangament de I'enquesta aixi
com una data de finalitzacié d'aquesta recurréncia, si no es requereix data de finalitzacio,
també es permet no establir una data de finalitzacié de tal manera que I'enquesta es

llangaria de forma indefinida amb la configuracio aplicada.

Execucié d'enquestes

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

G Snooze
This question will appear again in one hour

Decline to answer

No response will be collected for this po

8 Answer anonymously
our answer will be collected but it will not be linked 1o

ENG 1028
]

~ O s aynpm

Quan arriba el moment d'execucio, els usuaris definits en la configuracio d'audiéncia
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rebran I'enquesta, a la qual hauran de respondre fent clic en el nimero d'estrelles (d'1 a 5)
amb el qual valoren respondre, aquestes dades es processen juntament amb les dades
que conformen el WRI (Workspace Reliability Index) per construir el quadre de

comandament de UXI (experiéncia d'usuari).
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Analyzer / Usuaris

La vista d'usuaris aporta informacio de tots els usuaris detectats per FlexxAgent en els
dispositius i permet visualitzar els recursos d'aplicacions i dispositius utilitzats pels usuaris

a l'organitzacio.

Per obtenir més informacio dels usuaris és possible integrar Analyzer amb Active Directory
o Entra ID, el que permetra obtenir dades que FlexxAgent no pot obtenir des de la sessid

com son l'adreca de correu electronic, el manager o el departament de l'usuari.

Vista de llista

Fle>ccANALYZER Ja)

USERS

2150 @ 7

Total Total Domains

Username Name User Principal Name Department Domain Manager

Dades de l'usuari en la vista de taula

Aquesta vista permet veure de manera condensada la informacio del nombre total
d'usuaris i dominis aixi com una vista de taula amb les dades de tots els usuaris, aquestes

dades inclouen:

e Username: Nom d'usuari utilitzat per al login a la sessio.

¢ Name: "display Name" de I'usuari.
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e UPN: User principal name.

¢ Department: departament informat en Active Directory o Entra ID

e Domain: domini d'Entra ID o Active directory en el qual resideix el dispositiu.
* Manager: manager informat de |'usuari en Entra ID o Active directory.

¢ Usage days: dies totals que l'usuari ha iniciat sessio.

* Profile size: espai ocupat en disc pel perfil de 'usuari.

¢ Last report: data de I'ultim informe de FlexxAgent.

Vista de detall

En accedir a qualsevol usuari s'habilita la vista de detalls:

(1]
Fle>oCcANALYZER a9
€\ Back to Previous Page
USERS / USER DETAILS

3 91

Apps

@
Name Username
Workspace Profile Size

21.8GB
User Principal Name Domain

339GB

31.9GB
Department Email Address

21.7GB

20.5GB

239GB

Dades de l'usuari en la vista de detalls
En aquesta vista es recopilen dades relacionades amb I'usuari, que inclouen:

¢ Nombre total d'aplicacions utilitzades per 'usuari.
e Username: Nom d'usuari utilitzat per al login a la sessio.

¢ Name: "display Name" de l'usuari.
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UPN: User principal name.

Domain: domini d'Entra ID o Active directory en el qual resideix el dispositiu.

Department: departament informat en Active Directory o Entra ID

Email Address: Adreca de correu electronic de 'usuari.

A la part dreta de la pantalla es presenta una taula amb una fila per cada dispositiu en el

qual l'usuari ha treballat, aquesta taula conté:

¢ Workspace: nom del dispositiu.

¢ Profile size: espai ocupat en disc pel perfil de l'usuari.

A la part inferior de la pantalla es presenten les seccions Used applications i Usage

history.

Used applications presenta una vista de taula que conté totes les aplicacions utilitzades

per l'usuari, la taula conté:

¢ Name: nom de l'aplicacio.

e Workspace: dispositiu en el qual es va detectar I'aplicacio.
e Version: Versio de l'aplicacié descoberta.

¢ Last report: data de I'ultim informe de FlexxAgent.

¢ App Group: grup al qual pertany l'aplicacio.

e Category: Categoria de |'aplicacio.
Usage history mostra informacio dels dispositius utilitzats per l'usuari i conté:

e Workspace: nom del dispositiu.
e Days: dies d'Us.

e Last report: data de I'ultim informe de FlexxAgent.
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Analyzer / Grups d'Usuaris

Users Groups permet crear grups d'usuaris utilitzant les dades dels usuaris descoberts per
FlexxAgent.

Vista de llista

La vista de llista presenta la informacio de tots els grups existents i el boté de la part

superior dreta de la pantalla permet crear nous grups.
Fle>CCANALYZER ® e

USERS GROUPS

Q ADD

NAME T MEMBERS

[=

a

FlexxAnalyzer 2024

Vista de detall

Dins dels detalls d'un grup d'usuaris, és possible treure qualsevol usuari utilitzant el boté de
l'extrem dret (amb forma de paperera), aixi mateix, é€s possible afegir nous usuaris al grup

amb el boté Add de la part superior dreta de la pantalla.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 135/ 335



24.9 | FXXOne Documentation / FXXOne

Fle>oCcANALYZER J:Io Q

USERS GROUPS / USERS GROUP

USERNAME T

o o o o o o o o o

m]

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 136 / 335



24.9 | FXXOne Documentation / FXXOne

Portal / Introduccio

Portal és l'espai central de la plataforma, des d'on es pot accedir als moduls disponibles
dels productes de Flexxible. Permet crear, modificar o eliminar usuaris i també donar-los
rols perqué puguin elaborar i administrar accions respecte als microserveis, fluxos i

politiques de gestio de pedacos.

A través de Portal es poden consultar les dades de consum de llicencies per entorn;
gestionar grups de report, que possibiliten la segmentacié de dispositius; i activar
funcionalitats en FlexxAgent. Portal s'integra amb OAuth2, un framework que permet
l'autoritzacio d'usuaris, perque aquests iniciin sessid de manera senzilla, utilitzant les seves

credencials corporatives.

Des de Inici es potingressar als diversos moduls que conformen la solucié i en Els
teus productes ales llicencies actives dels productes de Flexxible que inclou la teva

subscripcio.

Organization Admin

FIE)\'}Cible E:E My organization :

Home s

Operations

Flows n o

G &% 88
Tenants Workspaces Analyzer Automate Monitor FlexxSecurlty
‘Workspaces
Patch PREVIEW
View more (12) v

Microservices PREVIEW

Settings Your products

Environment Product type Action
B FlexxClient [% View Detail
FlexxDesktop Edge % View Detail

il FlexxClient 7 View Detail

Menu lateral
Aquesta opcid ofereix diversos camps d'accio.

e QOperations
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* Flows

* Inquilinos
* Workspaces
* Patch

e Microservicios

e Settings

Una altra manera d'accedir als moduls és prement el boté amb nou punts que esta a la
dreta del logo Flexxible, que actua com un switch per canviar el contingut del menu lateral
per la llista d'aplicacions disponibles. Per tornar a I'estat anterior del menu, només cal

tornar a préemer el boté.

Fle>ccible

Inicio

Fle>ccible :::

Operations

Flows
Analyzer
Inquilinos
Workspaces

Workspaces
Automate

Patch Monitor

Microservicios PREVIEW

Settings

Selector d'organitzacié
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A la part superior, cap al centre, es troba el selector d'organitzacio. Si un usuari té accés a
multiples organitzacions, com en el cas dels proveidors de serveis, pot seleccionar

l'organitzacio a administrar de manera molt senzilla.

Fle>ccible

G Home & e

f@ Operations
£ Fows
83

& Tenants Workspaces Analyzer d FlexxSecurity

Tenants
Activation
View more (12) v

Workspaces

Patch Your products

Environment Action
[2 View Detail
[2 View Detail

[2 View Detail

Es possible interactuar amb el selector d'organitzacié tant amb el ratoli com amb el teclat.

Prement Ctrl+K (Cmd+K en Mac) s'obre el selector per fer un desplagament i cercar una

organitzacio, utilitzant per a aix0 les tecles del cursor. Per seleccionar una organitzacio n'hi
ha prou amb utilitzar la tecla Enter. També és possible escriure text per filtrar els resultats
del llistat.

Configuracio d'usuari

Al menu superior, a la dreta, es mostra el nom de I'usuari loguejat i el seu rol assignat a
Portal.
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Administrador de

Fle>ccible

Mi organizacion
@  nicio Configuracién de usuario SR

Operations

8, My logins
Flows Organizacién para mostrarse de forma predetermin
( £ Configuracion
Inquilinos Mi organizacion

[ Cerrar sesion

Workspaces Idioma predeterminado

Rol | Spanish ~
Administrador de Organizacién h :

= Patch PREVIEW

Microservicios PREVIEW Organizacién Seleccionar la configuracion regional

\ )

Settings

Correo electrénico
ot Habilitar menu avanzado

Creado el
30/4/24

Si es fa clic en el nom de l'usuari es pot consultar i gestionar:

* My logins
e Configuracio

e Tancar sessio

Els meus inicis de sessid

Mostra informacio sobre les connexions de l'usuari de la sessio, incloent adreca IP, user
agent, dates d'accés i modul al qual es va accedir. Les dades venen directament del
proveidor d'autenticacié. Com a maxim es poden veure inicis de sessio dels darrers 30

dies o dels darrers 1000 inicis de sessio.

Configuracio

Aquesta seccio permet a l'usuari establir una organitzacio per defecte, configurar I'idioma i
establir la configuracio regional per a Portal i la resta de moduls, aixi com activar el menu
avancat.

Organitzacié predeterminada

En entorns de proveidors de serveis gestionats (MSP), quan un usuari navegui per Portal
des d'una organitzacié que no és la predeterminada, haura de tenir en compte que

l'aplicacioé tornara a I'organitzacié configurada per defecte quan la pagina es recarregui.
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Per canviar l'organitzacié que Portal mostra per defecte, cal fer clic en Organitzacié

per mostrar-se de forma predeterminada.

Menu avancat

El menu avancat permet ampliar el menu lateral de Portal agregant accessos directes a
funcionalitats especifiques de la resta de moduls, de tal manera que, per exemple, es pot

saltar a una seccio especifica d'Analyzer o Workspaces.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 141/ 335



24.9 | FXXOne Documentation / FXXOne

Portal / Operations

La seccid Operations mostra grafics dels tres tipus d'operacions, respecte als

microserveis, que s'han realitzat en els dispositius.

¢ Accié automatitzada de suport: Son les execucions de microserveis realitzades a

demanda des de Workspaces per usuaris que pertanyen als equips tecnics de suport.

e Execucié de flow: Aquestes operacions inclouen les execucions automatiques de

microserveis en Flows, quan es compleixen les condicions.

* Microservei d'usuari: son les execucions de microserveis realitzades pel mateix usuari,

sense necessitat d'ajuda de l'equip de suport.

Totes les accions deixen un registre d'auditoria a la seccid Treballs de Workspaces,

el que permet tenir una tracabilitat temporal d'usuaris i dispositius implicats, aixi com

el detall del codi executat i el seu output generat.

I .b I = Organization Admin 1
F E)CCl e T My organization
e Operations
[ Last 30 days 1 [(ue202a =] [ Augs 2024 =)
Flows
Tenants Operation Aggregates By Types Total Operations
Workspaces
e 11 51
Patch
Microservices 800 Failed \
Warning |
Settings ‘
600
400
Success
200
End User Self
Service
0 — T - __.7-_ —_——— Automa. —
SRR N IO R S L IR S O AN G SR U SN S S
FTEIFIIIITIIFIIFITITITITTTT T L0000 00 _
T Flow Au.

En aquesta vista es generen dos tipus de grafics, els resultats dels quals estan relacionats

amb el rang de data establert en el menu superior.

e Operacions per tipus: Mostra la quantitat d'operacions realitzades segons tipus i dia,

seguint el cicle de dates triat.
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* Operacions totals: Brinda dos grafics circulars. El de dalt indica quantes operacions

han estat exitoses, fallides o amb adverténcies, del total d'operacions executades. | el

de baix indica el tipus d'operacions realitzades a partir d'aquest total.

. B Administrador de
F I Mb |e me. Mi organizacién Crusplzacin 0
@ Inicio
T Operations List
Inquilinos Name Type Status Module Started At Ended At
Workspaces DesktopOperation_Char manual success FlexxWorkspaces 2024-08-09T18:01:42.037Z 2024-08-09T18:01:42.037Z
Patch [EREvEw, AnyDeskSessionReques manual success FlexxWorkspaces 2024-08-09T16:63:45.880Z 2024-08-09T16:53:46.880Z
Microservicios  PREVIEW AnyDeskSessionReques manual success FlexxWorkspaces 2024-08-09T15:49:25420Z 2024-08-09T16:49:26420Z
Settings DesktopOperation_Log( manual success FlexxWorkspaces 2024-08-09T156:37:48530Z 2024-08-09T15:37:48530Z
DesktopOperation_Log( manual success FlexxWorkspaces 2024-08-09T15:22:31050Z 2024-08-09T15:22:31.050Z
DesktopOperation_Log( manual success FlexxWorkspaces 2024-08-09T16:21:20607Z 2024-08-09T16:21:20.607Z
AnyDeskSessionReques manual failed FlexxWorkspaces 2024-08-09T16:17:00910Z 2024-08-09T16:17:00.910Z
AnyDeskSessionReques manual success FlexxWorkspaces 2024-08-09T15:14:28917Z 2024-08-09T16:14:28 9172
Notification manual success FlexxWorkspaces 2024-08-09T11:53:08.953Z 2024-08-09T11:53:08.953Z
DesktopOperation_Refrc  manual success FlexxWorkspaces 2024-08-09T11:61:48570Z 2024-08-09T11:51:48570Z
Page 1 Jorea | Next> Per page: | 20

Operation List desplega un quadre amb el detall de les operacions executades, precisa el
tipus d'operacio, des de quin modul s'han dut a terme i I'hora d'inici i de fi. A la part inferior
de la vista hi ha una barra que permet desplacar-se entre pagines, per veure el detall de

totes les execucions.
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Portal / Flows

Els flows permeten crear fluxos d'automatitzacié per detectar situacions especifiques
mitjancant l'avaluacié del compliment de certes condicions, i actua en base al resultat de

dita avaluacio.

Aquesta aproximacio simplifica les accions de diagnostic proactiu, soluciona els
problemes rapidament quan hi ha un enfocament en la seva deteccio i proveeix una via

molt eficient per habilitar mecanismes d'autoremediacio sobre els problemes habituals.

També permet que els equips técnics puguin acoblar els dispositius a les configuracions

definides per l'organitzacid, avaluant-les de forma periodica i adaptant-les en cas de que

es requereixi.

Administrador de

F|&>C<.|b|e i e Organizacién 1
uss Mi organizacion
Inicio Flows S
Operations
O Search for a flow. —+ Nuevo
T Name Description Type Detection only Cooldown Action
Workspaces Workspace Si 5 minutes [7 Ver detalle
PREVIEW
Eatch Workspace No 10 minutes 2 Ver detalle
Microservicios Session No 42 minutes [7 Ver detalle
Settings
& Workspace Si 30 minutes [7 Ver detalle
Workspace Si 1hour [2 Ver detalle
R Workspace Si 6 minutes [4 Ver detalle
Session Si 0 seconds [2 Ver detalle
4 >

Configuracio
Cada flow compta amb opcions que permeten personalitzar el seu comportament:

e Qverview
* Target
e Flow

¢ Notification
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Un canvi de configuracio a un flow existent pot trigar fins a 15 minuts en aplicar-se a tots
els dispositius vinculats.

Overview
Emmagatzema informacié general del flow:

* Descripcié: descripcié del flow
e Creat: data de creacio del flow

* Tipus: Es 'ambit d'execucio del flow, determinat pel tipus de microservei que es vulgui
executar. Pot fer-se a nivell de sessi6 d'usuari, amb els permisos corresponents, o a

nivell de dispositiu, amb accés administratiu.

e Cooldown: marca el temps minim que passara, un cop que la condicié avaluada es
compleixi, perqué dita avaluacié torni a executar-se.

* Detection only: avaluacio de condicions en mode de "mostreig". Detecta aquells
dispositius en els quals es compleixen les condicions, perd sense executar el

microservei definit en el flow.

Target

Aquest ajust permet definir el o els grups de dispositius en els quals s'executara el flow.

Admet les seguents opcions de configuracio:

Tots els dispositius

Una seleccio personalitzada de dispositius

Un o diversos workspaces groups

Un o diversos reporting groups

Flow

Des d'aqui es poden definir les condicions a avaluar, els llindars requerits i I'accié que

s'executara si es compleixen aquestes condicions.
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= nm Administrador de
Flecccible it i xgarizacin Orgarizacien o
@ (e Hows > TestFlow

Operations

Flow

Inquilinos Overview Target  Flow  Notification

Workspaces
Patch PREVIEW

Edit

Microservicios 'PREVIEW

Settings

-- Version del sistema operativo

B (Windows)

Equal 100.22631.3447

‘l.’ Borrar caché Google Chrome

Condicions del flow

e Existéncia d'un procés en curs: permet avaluar de forma periodica, en lapses de

quinze segons a cinc minuts, l'existencia d'un procés en execucio. Sistema operatiu
suportat: Windows.
¢ |dentificador de registre d'esdeveniments de Windows detectat: aquesta condicio

busca, en intervals de cinc a vint minuts, esdeveniments en el visor d'esdeveniments
de Windows amb un nom, proveidor o ID especifics. Aquests han de ser especificats
en format <logName>:<source>:<id>; per exemple Application:my_app:101;on:

o Logname = Application

o Source = my_app

o id =101
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= HE

[&] Visor de eventos (local) Aplicacién  Nimero de eventos: 28,970 Acciones

i 37%;t:rep:t:::::Il:\ar'l:i::rati\m; Nivel Fechay hora Origen ld. del evento  Categoria de ... Aplicacion b =
w j!‘:. Registros de Windows @ Error 09/09/2024 18:26:28 my_app 101 Ninguno | = Abrir registro guardado...

E<] Aplicacién ¥ Crearvista personalizada...

g Is:sgt:I’;i\E:n Importar vista personalizada..,

@ Sistema Vaciar registro..,

5] Eventos reenviados T Filtrar registro actual...
> [ Registros de aplicaciones y s| | Evente 101, my_app x

[Z] Propiedades

[} Suscripciones General Detalles 8 Buscar

— = = Guardar todes los eventos como...
Este es un error demostrative, no ha pasado nada relevante pero nos hacia mucha ilusién decir que si. Q

Adjuntar tarea a este registro...

Ver 4
MNombre de registro: ~ Aplicacidn ) Actualizar
Origen: my_app Registrado: 09/09/2024 18:26:28 E Ayuda [3
Id. del 101 Categoria de tarea:  Minguno B ia—— .
Nivel: Error Palabras clave: Clasico .
[Z] Propiedades de evento
Usuario: FLEXXIBLE\fzani Equipo: FedericoZ

g Adjuntar tarea a este evento...
52 Copiar 3

Jid Guardar eventos seleccionados...

Cadigo de operacién:  Informacién

Mas informacion: Ayuda Registro de eventos

1G] Actualizar

* Versi6 del sistema operatiu: permet obtenir, en intervals d'entre una i dotze hores, la
versio del sistema operatiu utilitzant operadors en que el valor sigui igual, comenci,
acabi o contingui un string de text determinat. Sistema operatiu suportat: Windows.

* |dioma del sistema operatiu: detecta, en intervals d'entre una i dotze hores, I'idioma
del sistema operatiu. Utilitza operadors en els quals el valor pot ser igual, comenci,

acabi o contingui un string de text determinat. Sistema operatiu suportat: Windows.

* Percentatge d'espai lliure en disc del sistema operatiu: permet avaluar i fixar un valor
de percentatge objectiu en intervals compresos entre cinc i seixanta minuts. Sistema
operatiu suportat: Windows.

¢ Cron Match: comprova si una cadena en format cron es compleix només quan la data

i I'hnora actuals coincideixen exactament amb I'expressio cron especificada.

* Actions: permeten que, un cop avaluades les condicions i d'acord amb els valors
obtinguts, es pugui executar una accio. En aquesta seccio apareixeran tots els
microserveis habilitats en la teva subscripcid per poder seleccionar-los i incloure'ls en

el flow.

Notification

Aquest parametre és opcional i pot estar deshabilitat. Permet enviar notificacions als
usuaris a l'inici i al final de l'execucid dels flows, utilitzant les notificacions del sistema

operatiu. Un cop activat, permet estabilir:
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e Missatge inicial: s'enviara als usuaris al inici de l'execucio.
e Missatge d'exit: s'enviara als usuaris en una execucio exitosa.

e Missatge d'error: s'enviara als usuaris en una execucio amb errors.
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Portal / Inquilins

Inquilins proporciona a les organitzacions que operen en el model de proveidor de serveis
gestionats (MSP) la possibilitat d'establir entitats subsidiaries a les quals podran brindar-

los suport cada vegada que ho requereixin.

La vista principal de Inquilins ofereix una relacié de les organitzacions la gestio de les
quals esta delegada, déna informacio del producte de Flexxible que posseeix, la data de la

seva creacio i, des de Veure detall, dona l'opcidé d'accedir a dades meés especifiques.

Si es fa clic a Nou es podra crear un nou inquili. S'haura d'inserir, a més de les dades

anteriors, adreca de correu electronic, idioma, pais, sector, producte i regio; també doéna
l'opcid d'assignar-li una Directiva. El boté Exportar permet descarregar un fitxer excel

amb la llista dels inquilins actuals.

Administrador de

Mi organizacién Organizacién !
@ Inicio
Operations Nz Inquilinos
Flows |- Nuevo £ Exportar
Inquilinos / \
‘ O Search by term... </ Filter
Activation Nombre Producto Directiva Fecha de creacion  Accién
B Workspaces o FlexxClient 25/7/24 [7 Ver detalle
Patch S @ 28/2/24 [7 Ver detalle
@ Microservicios PREVIEW. £ FlexxClient 23/7/24 [Z Ver detalle
€3 Settings & FlexxClient 25/7/24 [4 Ver detalle
3 FlexxClient 15/7/24 [ Ver detalle
o FlexxClient 17/7/24 [7 Ver detalle
:E, FlexxClient 12/7/24 [Z Ver detalle
Page \:1 ~ :I of 1 Showing 1to 7 of 7 results Per page: \: 10

Tipus d'organitzacions

Als inquilins creats en Portal se'ls assigna un tipus de perfil, que els descriu com a
organitzacio. Els tipus d'organitzacions poden definir-se, generalment, com a client o soci, i
estableixen relacions entre si, de tal manera que diverses organitzacions de client poden

tenir el mateix soci com a proveidor de servei.
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Les organitzacions de tipus soci tenen la potestat de donar accés administratiu a
organitzacions de tipus client (inquili) que depenguin d'ell. Al seu torn, una organitzacié de
tipus client té la possibilitat, si ho desitja, de segmentar la seva organitzacié en multiples

suborganitzacions per facilitar I'administracié delegada.

En cas que una organitzacié de tipus client (llogater) decideixi crear suborganitzacions,
tindra l'opciod d'aplicar una Directiva per a la creacio del llogater des d'una plantilla, cosa
que l'ajudara a configurar multiples usuaris, grups de report i accessos i li permetra vincular
aquest nou llogater a la instancia existent del modul Analyzer (per a les organitzacions que
tinguin contractats els productes de FlexxClient i FlexxDesktop) o d'assignar una nova

instancia per a aquesta suborganitzacio.

Les suborganitzacions son de molta ajuda en entorns molt grans amb gran distribucio
d'usuaris i multiples proveidors de serveis o equips técnics molt segmentats, ja que
permet subdividir una organitzacié complexa en unitats de gestié segons els requeriments

de la implantacio.

Les organitzacions de tipus client poden crear suborganitzacions en un nivell inferior,
no es suporta la nidificacié d'organitzacions, aix0 és, crear suborganitzacions a partir

d'una altra suborganitzacio.
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La vista d'activacions permet als proveidors de servei avaluar I'evolucio de les installacions
o desplegament de FlexxAgent a les organitzacions de tipus client en les quals comptin

amb administracio delegada.

A la taula es poden observar dades com el nom del llogater, el producte de Flexxible que
posseeix, el tipus d'organitzacio que li correspon i indicadors de temps, que faciliten

coneixer I'evolucid de l'adopcid de FlexxAgent en l'organitzacio.

. S Administrador de
Flexcible ::: —— e |
Mi organizacién E—
@  Inicio Activation (9
M Operations
5 Export
% Flows
| © Search by term 7 Fitter
& Inquilinos \ J
Inquilinos Name Product 1 Type 90 days ago 60 days ago 30 days ago 7 days ago Yesterday
FlexxClient W2 Mayorista 4 0 7 4 5
Workspaces = FlexxClient W2 Mayorista 83 74 75 # 76
Patch PREVIEW [ FlexxClient &5 Socio 0 o o o o
Microservicios PREVIEW FlexxClient & Cliente final 666 647 575 549 552
Settings [ FleoxClient & Cliente final 0 0 0 0 0
B FlexxClient & Cliente final 0 0 0 o o
B FlexxClient & Cliente final 0 0 0 o o
3 FlovwCliont 2 Cliente final 0 0 0 a a
« »
Page [ 1 ofo ‘ Next > ‘ Showing 1to 10 of 80 results Per page: [ 10 )

Activacions també ofereix I'opcidé de cerca i l'alternativa d'aplicar filtres a la llista de

resultats, segons diferents parametres, com el nom de I'empresa, el producte que té i el
tipus d'organitzacié que és. | des de Exportar es pot descarregar la vista de llista en

format excel.
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La seccié Workspaces de Portal ofereix una llista dels dispositius inclosos en la
subscripcid. Mostra les seves dades d'inventari: nom, el Fully Qualified Domain Name
(FQDN) que li correspon, adreca IP, sistema operatiu, nombre de cores del processador,

quantitat de memoria RAM, tipus de dispositiu (fisic o virtual) i el nom d'usuari que té

assignat.
. - = Administrador de
Flecxcible ik — Orniacon '
@ Inicio Workspaces S
Operations
O Search for a workspace.
Flows
ez Clfes Name FQDN IP Address Operating System CPU Cores RAM Type Last User
RIS Microsoft Windows i Pro 23H2 g 16145 Physic..
Microsoft Windows 11 Pro 23H2 8 16106 Physic..
Workspace Groups Microsoft Windows 1t Pro 23H2 ) 16041 Physic..
Patch EE== Microsoft Windows 11 Pro 23H2 2 15812 Physic..
@ Microservicios PREVIEW Microsoft Windows 11 Pro 23H2 2 16067 Physic..
e Settings . Microsoft Windows 11 Enterpris... 2 8141 Virtual...
Microsoft Windows 1 Pro 23H2 8 7927 Physic..
Microsoft Windows 11 Pro 23H2 8 7927 Physic..
Microsoft Windows 11 Pro 23H2 8 7927 Physic..
Page 1 Jor2a | Next» Per page: (10

També dona l'opcid de fer una cerca especifica, per trobar un dispositiu amb meés
rapidesa. A la part inferior, sota la llista, hi ha una barra que permet fer un desplacament

entre les pagines que genera la llista de dispositius.

Aquesta secci6 és informativa. Les accions sobre els dispositius s'han de fer des del

modul de Workspaces.
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Portal / Workspaces / Grups d'Espais de
Treball

Workspace Groups facilita el procés de gestidé de dispositius. Les organitzacions poden
agrupar els seus dispositius segons caracteristiques compartides o criteris especifics,
cosa que els permet monitorar estadistiques de manera més exhaustiva i executar

accions de forma efectiva.

Administrador de

Flexcdible :i T —— e .

@ Inicio Grupos de Workspaces (D

Operations
|- Nuevo g3 Exportar

/%  Flows

A e | O search by term... <7 Fitter
& Inquilinos \ )

BEa  workspaces Nombre 1) Type | # Workspaces 7| Accion

Workspaces Dynamic 0 [1 Ver detalle

Static 0 [2 Ver detalle

Patch PREVIEW Static [ Ver detalle

@ Microservicios PREVIEW Dynamic [ Ver detalle

& Settings

Static 2 Ver detalle
Static 4 2 Ver detalle

Dynamic 0 2 Ver detalle -

Page \'1 ~ ‘\ of 1 Showing 1to 19 of 19 results Per page: Iy 50

Tipus de Grups d'Espais de Treball

Hi ha tres tipus de Grups d'Espais de Treball:

Estatics: Es un grup de treball creat de manera manual, amb criteris lliures. Es pot elaborar
tant des de Portal com des del modul Workspaces, mitjancant el filtrat de la llista de

Workspaces.

Dinamics: Es un grup en qué periddicament s'avalua alguna condicié, per exemple
"dispositius amb més del 85% de memoria en us". Es poden crear des del modul

Workspaces, mitjancant el filtrat de la llista de Workspaces.

Entra ID: Es un grup de treball integrat amb Entra ID, un servei d'administracié d'identitats.

La creacio d'aquest tipus de grup es pot gestionar des de Integracions, en Portal.
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Gestio de grups

Des de la vista principal de Grups d'Espais de Treball, €s possible veure la llista dels grups,

el seu nom, de quin tipus son i el nombre de dispositius que contenen. A Veure detall

es pot obtenir informacio especifica del grup seleccionat.

Administrador de

q 000 e
Flescdble Mi organizacién Cromizecicn :

Inicio

Grupos de > . Group

@ Operations S s Workspace Group
/% Flows Detalles del grupo de Workspaces ~ Workspaces ~ Historial  Ubicacién

&  Inquilinos

B2 Workspaces Nombre: < #Workspaces
=z 0
Workspaces

Descripcién
0y Creado por
™

Type
Static

Patch PREVEW

@ Microservicios PREVIEW - Fecha de creacion
Editer 27/7123

e Settings

Des de Veure detall -> Workspaces, a meés de poder veure les dades principals dels

dispositius que conformen aquest grup, es poden importar fins a 20 mil dispositius, fent

clic al'opcid Importar Workspaces.

Importar Workspaces

Lista de Workspaces *

workspace_{
workspace_2
workspace_3

1/20000

X Cancelar ~+ Importar

A Veure detall tambeé es pot accedir a la pestanya Historial, que mostra un grafic de

barres amb ['historial del Workspace Group seleccionat; i a Ubicaci6, que permet

associar unes coordenades GPS al grup de treball per relacionar-lo amb un punt al mapa.
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Cal assenyalar que aquest valor €és només una referéncia, no s'actualitza si els usuaris

canvien de ubicacio.

Administrador de

. . i
F |E>O<.Ib |E HH . Organizacién ‘

e W -

@ Inicio
Grupos de Workspaces

Operations

Flows Detalles del grupo de Workspaces Workspaces Historial Ubicacion

Inquilinos
Workspaces Workspaces por dia

Workspaces 30

Patch PREVIEW

@ Microservicios PREVIEW

Works paces

& setti ngs

ago 29th ago 30th ago 31st sept 1st sept 2nd sept 3rd

De tornada a la vista principal de Workspace Groups, a la part superior esquerra, hi ha el
botd Nou, des d'on es pot crear un grup indicant el nom i una petita descripcid. A la dreta

del botd hi ha Exportar, que descarrega un fitxer excel amb la llista dels grups.

H[=b%d|s][=

Inicio Grupos de Workspaces i

Operations
- Nuevo £ Exportar

Flows

| £ Search by term... % Filter

Inquilinos
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A través de Microservices es pot crear, empaquetar i publicar scripts perqué els equips
técnics de l'organitzacié puguin executar-los faciiment. Aixd també permet delegar a
nivells inicials de suport la seva execucio, de tal manera que es pugui atendre de manera

eficac les peticions dels usuaris i solucionar els problemes meés frequents.

Els microserveis creats es poden executar sobre els propis dispositius, amb permisos

d'administrador local o amb els de sessid d'usuari.

Flecccble L - °

Inicio

Inquilinos %

Microservicios Iil

Settings

Workspaces Analyzer Descargar agente

Tus productos

Entorno Tipo de producto Accién

Flexxible Team FxxOne [0 Ver detalle

També poden ser programats per executar-se en el moment més oportu. Fins i tot
admeten disparadors d'esdeveniments o d'alertes, que poden ser utilitzats com a

mecanisme d'autoremediacioé davant la deteccié d'un problema.

Gestido de microserveis

Els microserveis tenen diverses opcions de configuracié que modifiquen el seu
comportament; per exemple, aquest pot canviar depenent de si el script s'executa des de

la sessié d'usuari o des de I'administrador local.
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Activacio en Portal

Per activar un microservei i tenir-lo disponible per a la seva execucié a Workspaces, s'ha
d'anar a Marketplace en Microserveis de Portal. Des d'alla, després d'explorar i trobar
el microservei d'interes, es podra habilitar amb el botd situat a la part superior dreta de la

interficie.

Passats uns segons, el microservei sera visible a Workspaces i podra ser executat en els

dispositius.

Creacio de microserveis

Per crear un nou microservei, s'ha d'accedir a la seccié Dissenyador i fer clic a Nou.

S'obrira l'assistent que demanara introduir la seguent informacio:

e Nom del microservei.

e Color d'icona.

¢ |cona del microservei.

¢ Breu descripcio sobre qué fa el microservei.
¢ Elllenguatge amb que esta desenvolupat.

* Numero de versio.

» Ambit d'execucid, sent possible seleccionar a nivell de sistema (accés administratiu) o

a nivell de sessio (amb la identitat de 'usuari).
e Sistema operatiu per al qual esta dissenyat.

e Categoria: directori o grup de microserveis accessibles des de Workspaces en qué

s'allotjara aquest microservei.

¢ Eficiencia temporal aconseguida amb cada execucio.

El nom del microservei no hauria de contenir caracters especials (com \ /:* ?" < > altres
caracters especifics d'idiomes per a certes distribucions de teclat) si el microservei sera

utilitzat com a Microservei d'usuari final.
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Fede Zani (Plan Personal) LERIE TR

Flexccible 3 i organizacion ®

Federico Zani

Inicio

Inquilinos

Microservicios lil

Setlings Workspaces Analyze@l Descargar agente

Tus productos

Entorno Tipe de producto Acclén

Flexxible Team FxxOne @ Ver detalle

Estats dels Microserveis

Els microserveis tenen tres estats:

e Habilitat.
e Deshabilitat.

e Arxivat.

Consideracions sobre el codi a utilitzar

Si bé els microserveis permeten l'execucié de qualsevol comandament CMD o PowerShell
en dispositius Windows, els comandaments enviats seran executats des de
l'administrador local o des de la sessi6 d'usuari, depenent de I'ambit que se'ls assigni. Aixo
pot significar que alguns cmdlets no tinguin el resultat esperat en relacié a I'execucid
realitzada; per aquest motiu, si s'esta realitzant un script en PowerShell s'ha de tenir en

compte una serie de consideracions:

* Esrecomana que la versio de PowerShell installada en els dispositius sigui la mateixa

que la que s'utilitzi per desenvolupar els microserveis.
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e |'execucio dels microserveis pot realitzar-se sota la identitat de sessié d'usuari o des

de l'administrador local.

o Execucio des de I'administrador local: a Scope es pot configurar Applies to
Workspaces O Applies to servers, cosa que facilita molt interactuar amb els
processos, serveis i actuar amb permisos administratius en el dispositiu, perd pot

complicar accedir a informacié especifica de |'usuari o la seva sessio.

o Execucio des de sessio d'usuari: a Scope es pot configurar Applies to user
sessions, cosa que és molt util per accedir a informacio de I'usuari com el
registre, informacio continguda en el perfil, etc. S'ha de tenir en compte que
I'script s'executara amb el nivell de permisos que tingui l'usuari, per la qual cosa si
l'usuari no és administrador local tindra certes limitacions quan vulgui actuar a

nivell de sistema.

¢ Quan vulguem mostrar algun missatge a l'output del microservei, es recomana utilitzar
el cmdlet "Write-Output” en lloc de "Write-Host".

¢ Elresultat de lI'execucio pot consultar-se en els detalls del Job generat en I'execucio.

Maneres de consumir els microserveis

Els microserveis poden crear-se i habilitar-se a Portal, i a partir d'alla ser configurats
perqué siguin executats per l'usuari final, posats en marxa a través d'un Flow o perqué

siguin executats amb accions automatitzades o de suport des de Workspaces.

Execucio per l'usuari final

A Portal -> Habilitat fent clic en un microservei s'accedeix a les seves
caracteristiques. A la pestanya Destinataris -> Execucié des de Workspaces es
mostren els permisos d'execucio que té el microservei a Workspaces. A continuacio, a
Execucié per l'usuari final es pot veure si el microservei té habilitada l'opcid
d'executar-se per l'usuari final, en cas afirmatiu, mostra el nom de l'usuari i el nombre de

dispositius on el té disponible.
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= Administrador de
. [P R
Fle>cdible [ p—— o.'m.uﬂ.?:m, '

Inicio Vision general Caodigo Destinatarios Configuracién Licencia

(o] it 1 io
perations Ejecucion de FlexxWorkspaces

Flows

Inquilinos

Permitir ejecucion Permitir ejecucion (individual)
B workspaces
L3 v
Patch PREVIEW
L2 v
Microservicios PREVIEW
u v
A3  Habiitado Editar
Marketplace
Disefiador Ejecucion por el usuario final
E Registro de auditorfa
Ejecucion por el usuario final
Setigs Habilitado
Grupos de Workspaces habilitados
Nombre # Workspaces
2

Si s'activa l'opcid Execucié per 1'usuari final, el microservei afegira un botd ala
pantalla d'inici del dispositiu de 'usuari, perqué pugui executar-lo d'una manera més facil i
directa.

El nom del microservei no hauria de contenir caracters especials (com \ /:* ?" < > altres
caracters especifics d'idiomes per a certes distribucions de teclat) si el microservei sera

utilitzat com a Microservei d'usuari final.
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Imacenadas

Licencia

Flexxible

Borrar Cache Google Chrome

Desinstalar AnyDesk

Limpiar disco (incluye caches de Spotify)

Federico Zani

Un canvi de configuracié a un microservei d'usuari final existent pot trigar fins a 15 minuts

en aplicar-se a tots els dispositius vinculats.

Execucio a través d'un Flow

Flows és una funcionalitat que pot configurar-se a Portal. Permet crear fluxos
d'automatitzaciod i executar un microservei de forma automatica quan es compleixen

certes condicions en el dispositiu.

La seva principal caracteristica és que, a traves de I'execucioé d'un microservei, simplifica
les accions de diagnostic proactiu i soluciona els problemes rapidament quan hi ha un
enfocament en la seva deteccio. A la seccid Flow es pot obtenir més informacié sobre les

seves caracteristiques i configuracio.
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Execucio des de Workspaces

Des del modul Workspaces es pot executar qualsevol microservei que hagi estat habilitat

préviament a Portal. Per fer-ho, l'usuari ha de dirigir-se a la pestanya Workspaces o

Sessions iseleccionar el o els dispositius als quals vol aplicar el microservei.

Els microserveis estaran disponibles des de la pestanya Workspaces quan préviament
s'hagin configurat per executar-se a nivell sistema. | des de Sessions quan en la seva

configuracié s'hagi seleccionat l'opcid d'executar-se a nivell sessio.

La potestat d'executar determinats microserveis dependra del rol o permisos que tingui

l'usuari a la plataforma.

FIEMWORKSPACES Q @flexxible.com  Cerrar sesién

Q

Workspace

Nivel 1

LN

Actualizaciones de Windows

Operaciones v

Disco limpio Mantenimiento »
Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors Reparacién MS Office 365 Navegadores web »
Utilidades
General
Nombre Estado resumido Estado Version de FlexxAgent Estado de FlexxAgent Ultimo informe de FlexxAgent
Encendido Encendido 24.5.3.1 ° En ejecucion 0
13/08/2024 8:10:11
Conexién Subred Direccién MAC Cambios en la red
’f.?\ 29/05/2024 13:54:20
Sesiones Ultimo usuario Conectado desde Tiempo de conexion Dominio
1 - 13/08/2024 6:59 flexxible.com
Red inalambrica Sefial de red Cédigo (O
Nivel2 > 96 %
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Habilitat mostra una llista dels microserveis que estan activats per a l'organitzacio

seleccionada, poden veure's en forma de blocs o en forma de taula.

Administrador de

. T R
F I escd b Ie - Mi organizacién Dlusnizacin .

Inicio Microservicios habilitados CETED
Operations P —— @) Bomes
Flows
Inquili
quilinos o - e
M — ] J
Workspaces -
Consigue apagados Obtencién de GPO Borrar caché Google
FEED Inesperados Cambiar la cola de lotHub aplicados Chrome
Mover dispositivo entre colas Obtenga fa . Esta automati, borrard la caché
e e e Standa
Microservicios PREVIEW Utilidades y nom ertfr’m ard,

anary y C
Utilidades Utilidades

avegadores web

Marketplace

Disefador

Q x
Registro de auditoria b e u O

Borrar caché Microsoft

Settings Edge Borrar caché Mozilla Obtener volcado de Disco limplo
" Firefox memoria Limpie el dis ando archivos
Solob tene - o voload e s
ookios Ut Bormar cache e historial Obtenar archivos de volcado do
memoria en el area de trabj
Navegadores web Utilidades Mantenimiento

Navegadores web

Fent clic en el nom del microservei es pot veure informacié especifica del mateix, com
l'autor, la data de creacio, el tipus de llicencia i l'eficiencia, que és el temps estimat que
l'usuari s'estalviara en executar I'script. També és possible accedir al codi, amb la

possibilitat de clonar-lo i fins i tot editar-lo.

Administrador de
. anm
Fle>cdible : e ®
Mi organizacion >
@ Inicio . s "
Microsenvicios habiitados > Borrar caché Google Chrome

fd Operations

Borrar caché Google Chrome EEED

Flows
Inquilinos Visién general Codigo Destinatarios Configuracion Licencia Ir al disefiador m
Workspaces
Patch PREVIEW Descripcion Icono E Autor
Esta automatizacion borraré la caché de las versiones ‘?'
Microservicios PREVIEW Chrome Standard, Beta, Canary y Chromium. @
Habilitado Idioma Version Publicado
PowerShell 15 17110723
Marketplace
Alcance Contexto
Disefiador Workspace Sesion &fp Licendia
= MIT License
Registro de auditoria Sisterna operativo Categorfa
. Windows Navegadores web &
Settings Categoria
Navegadores web
Only works with single user session. Not works with mutiple sessions. @ Eficiencia

5 minutos ahorrados por ejecucion

This microservice will clear the cache, cookies, top sites and history of Chrome Standard, Beta, Canary

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 163/ 335



24.9 | FXXOne Documentation / FXXOne

Una altra manera d'accedir a la llista dels microserveis habilitats, és des de la seccid

de Marketplace (en la vista de blocs), on cada microservei mostrara el seu estat: un

punt verd si esta habilitat i un gris si no ho esta.

Habilitar un microservei és fer-lo visible i obre la possibilitat que sigui executat des del
modul de Workspaces, ja sigui des de la pestanya Workspaces (context sistema) o des de
Sessions (context sessio), depenent de com hagi estat configurat el microservei en

Portal.

Execucio per l'usuari final

Quan un microservei esta habilitat, I'usuari té l'opcié d'afegir un botd d'aquest microservei a
la pantalla d'Inici del seu dispositiu. Per aix0o, ha d'habilitar 'opcié Execucié per 1'usuari

final des de Destinataris, una vegada seleccionat el microservei que vol gestionar.

. Administrador de
1 1o s
Fle>ccible o Organizacicn )

- .

=T Vision general Codigo  Destinatarios  Configuracion Licencia

Operati i i6
perations Ejecucion de FlexxWorkspaces

Flows

Inquilinos

Bx  Workspaces

L3

Patch PREVIEW
L2

Microservicios 'PREVIEW 4

£ Habilitado

Marketplace

Permitir ejecucion Permitir ejecucién (individual)

v

v

v

Disefiador Ejecucion por el usuario final

Registro de auditoria

Settings

Nombre

Ejecucion por el usuario final

Habilitado

Grupos de Workspaces habilitados

# Workspaces

2
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Imacenadas

Licencia

Flexxible

Borrar Cache Google Chrome

Desinstalar AnyDesk

Limpiar disco (incluye caches de Spotify)

Federico Zani
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Marketplace ofereix una gran quantitat de microserveis que poden ser usats sense tenir

profunds coneixements informatics, ja que estan llestos per ser habilitats i executats al

moment.

La vista general de Marketplace mostra els microserveis en format bloc o taula. En

ambdds casos, es mostra un punt verd o gris al costat dels microserveis. Si és verd, vol dir

que el microservei esta habilitat i pot executar-se directament des del modul Workspaces.

| si és gris, significa que esta pendent de ser habilitat.

Administrador de
e B
. Organizacién 1
Mi organizacion o
@ Inicio Marketplace GEED
Erotaions O Buscar microservicios ¥ Fittar (@ ) Bloques
Flows
[ [ °
Inquilinos
| = & Q
= (5~
Workspaces -
Consigue apagados Obtencién de GPO Borrar caché Google Borrar caché Microsoft
Patch PREVIEW aplicados Chrome Edge
) B Obtener archivos de »;\tci o de Obtengala ista de GPO por méquina Esta %lﬁf:t;cac(r Solo L‘orv;\zacha;;o\ \ahcgvravo\:
Microservicios  PREVIEW 1en abajo y nomk 6 e usuario. \ary y Chromium. Edge.
Utilidades Navegadores web Navegadores web
Habilitado
- [ ] [ ] °
Disefiador
(=)
Registro de auditoria O u g O
Settings Borrar caché Mozilla Obtener volcado de Disco limpio
Firefox memoria Chequear el disco ndo archivos
, porales, la

Horar caché & historia Ct‘l“fr‘ylk‘v:r_:gojs Realiza un check de disco e, los.

Navegadores web Utiidades Mantenimiento

Per habilitar un microservei nomeés €s necessari seleccionar el microservei que es desitgi i

fer clic en el botd Habilitar.
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Fle>ccdible

Inicio

Operations

Flows

Inquilinos

Workspaces

Patch

Microservicios PREVIEW

Habilitado

Marketplace

Disefiador

Registro de auditorfa

Settings

Marketplace Chequear el disco

Chequear el disco EEED

Visién general ~ Cddigo Licencia

Realiza un check de disco

Idioma

PowerShell

Alcance

Workspace

Sistema operativo

Windows

Mi organizacién

Icono

&

Version
5

Contexto

Sistema

Categoria

&

O]
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Administrador de
Organizacién 1

Autor

Publicado
26/7/24

Licencia
MIT License

Categoria
Sin categoria

Eficiencia
5 minutos ahorrados por ejecucion

Per executar un microservei de Marketplace ha de fer-se des del modul Workspaces.

Fle>c<WORKSPACES

[0 Plataformas

o
- | —
el e
oDEFEc@@m
oo
| m)y |
0o
Count=6

Maquina Tenant del GR

DESKTOP-NCLOVHL Flexxible Team

DESKTOP-OM7GPTN Flexxible Team

FLX-02-001-

037.ad.flexxible.com Eoodbiseary

ideapad Flexxible Team
Raven Flexxible Team
w1582 Flexxible Team

Flexxible Team M Q

xible.com  Cerrar sesion

| ?]

| Mis filtros v

‘ ‘ O D | ‘ |D @ | ‘ = ‘ ‘ - ‘ > B ‘ Operaciones  ~
Estado Ultimo usuario Sesiones CcPU % de RAM Tiempo active Codigo Estado Conexion
Sin reportar DESKTOP-NCLOVHL\EXO 0 0% 0% Bigote
DESKTOP- . .
sin reportar OMICPTNMADE] 0 0% 0%
Encendido FLEXXIBLE\fzani 1 4% 7h42m ,;9:‘
Sin reportar DEAPAD\uzma 0 0% 0% .-
Sin reportar RAVEN\Fede 0 0% 0%
Sin reportar V15G2\yami 0 0% 0% .
w2 -]
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Portal / Microserveis / Dissenyador

Dissenyador permet accedir a tota la informacio relacionada amb els microserveis
existents, com l'autor, el script, les dates d'execucid, el problema que soluciona o el tipus

de llicencia; pero, sobretot, permet crear microserveis nous.

Creacio de microserveis

Per crear un nou microservei, des de la vista general, s'ha de fer clic a Nou. S'obrira

l'assistent que demanara introduir la seguent informacio:

Administrador de

. ann P
FI E)CCI b |E HH Mi organizacién Organizacion 1

e Crear un nuevo microservicio (1/4)

Operations

Nombre

Flows | Introduce el nombre del microservicio Mostrar idiomas |

Inquilinos

Color Icono
Workspaces |: Selecciona el color del icono del microservicio v :\ \: Selecciona el icono del microservicio
Patch Descripcion

Iy Introduce la descripcion del microservicio Mostrar idiomas )
Microservicios : g
Habiitado Lenguaje *  Version

| Introduce el lenguaje del microservicio <1
Marketplace ‘ S

Ambito *

[ Introduce el ambito del microservicio A

Registro de auditoria

Sistema operativo * Categoria (espafiol)

Settings | Introduce el sistema operativo del microservicio | | Introduce la categoria del microservicio Mostrar idiomas

Eficiencia *

| Introduce el niimero de minutos que ahorra el microservicio

e Nom del microservei.

e Color d'icona.

¢ |cona del microservei.

¢ Breu descripcio sobre qué fa el microservei.
¢ Elllenguatge amb que esta desenvolupat.

e Numero de versio.

» Ambit d'execucid, sent possible seleccionar a nivell de sistema (accés administratiu) o

a nivell de sessid (amb la identitat de I'usuari).

e Sistema operatiu per al qual esta dissenyat.
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e Categoria: directori o grup de microserveis accessibles des de Workspaces en qué

s'allotjara aquest microservei.

¢ Eficiencia temporal aconseguida amb cada execucio.

Els microserveis es creen en quatre passos. Un cop omplerts els camps anteriors,

l'aplicacidé sollicitara, com a segon pas, indicar el tipus de llicéncia que tindra.

Administrador de

FIM ble Mi organizacién CEmn .

. Licencia *
Inicio - \
| MIT License X Cancelar P| Sigu
Cperalions MIT License
) t and license notices. Licensed works, modifications, and larger works may be distributed under
Flows Apache License 20
Inqui GNU General Public License v20
nquiines Conditions

BSD 3-Clause License (@ License and copyright notice
Workspaces
Mozilla Public License 20

Patch .
Proprietary

Microservicios
MIT License

Habilitado Copyright (c) 2024 [Organization name]

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitaticn the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

Marketplace

Registro de auditorfa

The above copyright notice and this permission notice shall be included in all
- copies or substantial portions of the Software.

Settings
THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
Primeros pasos SOFTWARE .

& tareas pendientes

Com a tercer i quart pas, I'aplicacié sollicitara inserir una descripcié més exhaustiva del

microservei: un README. |, finalment, I'script.

Fle>cxible

@ Inicio Crear un nuevo microservicio (3/4) - README

@ Operations BISHR®™ @9 ¢ E0REME === 0

4% Flows

Fle>cxible

@ Inicio Crear un nuevo microservicio (4/4) - Codigo

@ Operations

4% Flows
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Portal / Microserveis / Registre d'auditoria

El registre d'auditoria permet fer un seguiment de I'Us dels microserveis, mostra el registre
de la ultima hora de l'inici de I'execucio del microservei seleccionat i també I'hora de la

seva finalitzacio.

Administrador de
. ann —
Flec>ccible — Orgarizacién o
Mi organizacién i S—
Inicio )
Registro de auditoria Borrar caché Google Chrome Habilitado

Operations Borrar caché Google Chrome Habilitado CETED
Flows
Inquinos Microservicio Tipo Registrado ol

Borrar caché Google Chrome &% Habiitado 718124, 11:55:46
Workspaces

Estado
Patch e Success o niciado por
Microservicios (PREVEW Hora de inicio del informe Hora de finalizacion del informe

7/8/24, 1155:46 7/8/24, 1155:46
Habilitado

Hora de inicio de la elecucion Hora de finalizacion de
Marketplace

7/8/24, 1155:46 7/8/24, 1155:46

Disenador

Des de la vista general es pot consultar, a més, la resta d'informacio corresponent al

microservei, com el seu estat, I'autor del script i la data de creacié.

Fle>cdble i e o ®

Registro de auditoria

Microserviclo Tipo Estado Iniclado por Reglstrado el Acclones

Habilitado Correcto 10/7/24, 8:22:48 [7 Ver detalle

Habilitado Correcto 2/7/24,14:331H [@ Ver detalle

Habilitado Correcto 2/7/24,13:41:39 [3 Ver detalle
Patch

Deshabilitado Correcto 1/7/24,1222:46 [ Ver detalle
Microservicios

Deshabilitado Correcto 1/7/24,1242:57 [@ Ver detalle
Habilitado

Habilitado Correcto 1/7/24,1242:28 [@ Ver detalle
Marketplace

Habilitado Correcto 30/6/24, 202219 [3 Ver detalle
Disefiador

Deshabilitade Correcto 27/6/24,19:2123 [@ Ver detalle

Habilitado Correcto 27/6/24,13:31:40 [3 Ver detalle

Habilitado Correcto 27/6/24,13:20:24 [7 Ver detalle

Habilitado Correcto 27/8/24,131310 [0 Ver detalle

Habilitado Correcto 27/6/24,12:35:00 [@ Ver detalle

. . ) Habilitado Correcto 27/6/24, 9:22:12 [ Ver detalle
https://one.flexxble.com/microservices-events -
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La gestidé de pegats és la practica de desplegar actualitzacions de sistema operatiu,

firmware, controladors i aplicacions en els terminals informatics. Es essencial per mantenir

els sistemes actualitzats i segurs, perque redueix de forma significativa un possible atac.

En aplicar els pegats, es tanquen vulnerabilitats conegudes, la qual cosa minimitza el risc

de tenir bretxes de seguretat que puguin comprometre dades sensibles i la integritat

tecnologica.

Flexccible

@  Inicio Patch management: reporting groups

Operations (D) Reporting groups classify machines based on their roles, dep:

across the network.

Flows

2530 B 2500

Inquilinos

Bo  Workspaces

Patch Total workspaces Windows workspaces

Mi organizacion

. or locations, making targeted patch management easier. Monitor reporting group statuses and distributions to ensure thorough patch coverage

Administrador de
Organizacién 1

B

Linux workspaces

Consideracions sobre la gestié de pegats

A més de la seguretat, la gestio de pegats garanteix l'estabilitat i el rendiment optim dels

sistemes operatius i de les aplicacions. Les actualitzacions també corregeixen errors, la

qual cosa es tradueix en un entorn de treball més fluid i productiu. Aixd equival a menys

interrupcions i un increment en l'eficiencia general de l'organitzacio.

Moltes regulacions exigeixen que les organitzacions mantinguin els seus sistemes

actualitzats per protegir-se contra amenaces; en aquest sentit, la gestioé de pegats facilita

el compliment normatiu i contribueix a la continuitat del negoci.

Portal inclou entre les seves funcionalitats la capacitat de crear politiques per a l'aplicacio

automatitzada de pegats, en base a criteris definits de preaprovacio, per tipologia o

criticitat.
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Portal / Pedac / Resum

Summary ofereix una vista de tipus dashboard de l'estat de 'aplicacié de pegats a
l'organitzacié. Aquest quadre de comandament esta dividit en dues seccions: Targets i
Workspaces, que permeten avaluar el progrés de I'aplicacioé de les politiques de pegats,

aixi com el percentatge de dispositius inclosos en aquestes.

F I Mb |e E E E My organization o U

@ Home Summary

) Operations
Targets Workspaces

Flows

A\ Alerts (2) ~ A Alerts (1) ~
Tenants Reporting groups without a patch policy assighed Some workspaces do not have a reporting group assigned
Please assign a patch policy to all reporting groups. All workspaces must have a reporting group o ensure proper patch management.
Workspaces Some targets have missing schedules.
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive
. patches. @ Information (1) MV
2 Patch
Workspaces with installed patches
At least one workspace has patches installed.
) o,
50 % 100 %
2 reporting groups 1 targets
Reporting Groups i ithout
;:f;e't'"g groups withou Targets without Schedule 26 135 Vv
Targets 256 total workspaces 256 total workspaces
Fix Fix
@  Microservices Workspaces without Workspaces without pending
Reporting Group patches

o Settings

D'una banda, la secci6 Targets, mostra informacié de grups de report sense un target
definit, la qual cosa ajuda a donar visibilitat de grups de dispositius sense una politica de
pegats establerta. El dashboard també ofereix visibilitat sobre els targets sense una
programacié associada. El grafic sobre Workspaces, mostra informacio sobre els
dispositius sense un grup de report assignat i sense pegats pendents amb respecte al
total.
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Portal / Pedac / Grups de reportes

Els grups de report classifiquen els dispositius segons les seves funcions i organitzacions
a les quals pertanyen, la qual cosa facilita I'administracié de pedacos. Utilitzant grups de

report en la gestio de pedacos, es pot garantir una cobertura a tota la xarxa.

El primer quadre que mostra Reporting Groups, alludeix a la quantitat total de dispositius

que formen part de I'organitzacié actual, dividits segons el seu sistema operatiu.

Administrador de

Flexcdble So— Organizacién |

@  Inicio Patch management: reporting groups

Operations (@ Reporting groups classify machines based on their roles, dep: . or locations, making targeted patch management easier. Monitor reporting group statuses and distributions to ensure thorough patch coverage
across the network.

Flows

Inquilinos 253 O] E;I 250 © == 3 © &

Workspaces

2 Patch Total workspaces Windows workspaces Linux workspaces

Grups de Report enrisc

Es considera que un grup de report esta en risc si el Target que li han assignat no

compleixen amb una politica de pedacos adequada.

A la imatge que esta a continuacid, el primer grafic mostraria els grups de report en risc
per no tenir els pedacos necessaris (a la imatge, cap); i el segon grafic detalla el total de

dispositius segons grups de report.
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Administrador de
g Organizacion .
Mi organizacion

Flexcdible

Inicio Total workspaces Windows workspaces Linux workspaces
Operations

Flows
Reporting groups at risk © Total workspaces by reporting group @
Inquilinos

(@ Areporting group is considered at risk i it is targeted by a patch policy that includes important or

critical patches that have yet to be approved.
Workspaces

Patch
Microservicios PREVIEW
. Presales Team
Settings
@ Intune Devices

FlexxClient

FlexxDesktop Edge

Number of important or critical patches not approved
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Portal / Pedac / Objectius

Els targets permeten definir el grup de dispositius que sera objecte de la politica de
parcheig, mitjancant grups de report, aixi com la configuracié d'opcions addicionals, com
la de reinici del dispositiu després d'aplicar un pegat, programacio horaria o parcheigs

simultanis.

Configuracié de Targets

Els Targets tenen dos ambits de configuracio:

Details: Informa sobre el nom del pegat, data de creacio, usuari que el va crear i grups de

report als quals s'ha assignat. Des de l'opcid Editar es pot configurar la politica del

target:
¢ Reporting groups: Permet afegir el Target a un o diversos grups de report.

e Restart after patching: Perqué el dispositiu es reinicii de forma automatica quan la

installacié de pegats hagi acabat.

mm User

F I Mb Ie Sea My organization U

@ Home

Targets Patch_PP

Operations Patch_PP

Flows Details  Schedules

Tenants

Workspaces Name Reporting Groups Creation date
Patch_PP 1 8/6/24
Patch PREVIEW

Restart after patching

Microservices PREVIEW No @ Created by

Erines Wake on LAN
No

Edit

Reporting Groups

Name

Presales Team

Schedules: Permet definir la programacio i zona horaria en la qual s'aplicaran els pegats,

aixi com la recurrencia i I'interval de temps, customizable per dia.
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. U:
Flexccible iy organizaton = o

Home

Targets > Patch_PP

Patch_PP

Details ~ Schedules

Recurrence Time zone
No weeks (UTC) Coordinated Universal Time
Summary Oh 1h 2h 3h 4h Sh 6h 7h 8h Sh 10h 1ih 12h 13h 14h 15h
Reporting Groups Sunday
Targets (eehy
Tuesday
@ Microservices PREVIEW Wednesday
€3 Settings Thursday
Friday
Saturday
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Portal / Configuracio

Des de Settings es pot accedir als diferents elements de configuracié de I'organitzacio

seleccionada.

. L] Administrador de
Fle>cdble ::: — Orgarizacion o
man Mi organizacion
@ Inicio
“
Operations
Flows
_. Nombre Correo electrénico ©y Miembros
Inquilinos ™ &6
‘Workspaces
Idioma Sector
Patch PREVIEW English Financial services; professional & Productos
services D
Microservicios PREVIEW Pais
Spai ID de la organizacion de
pain ServiceNow
Settings Fecha de creacion
25/11/22
Descripcion
Usuarios m Partner
Sin partner
Productos Directiva predeterminada Cédigo tnico
No hay ninguna seleccionada
Médulos =~ Tip
- e
Editer © Mayorista

Integraciones

Des d'alla es pot gestionar:

e |nformacio.
e Usuaris.

e Productes.
e Moduls.

¢ |ntegracions.

¢ Grups de report.

Informacio

Permet veure la informacié general de l'organitzacioé seleccionada: la quantitat de
membres que la componen, els productes contractats, correu electronic, el tipus

d'empresa i més dades corporatives.

Usuaris
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Des d'alla es poden gestionar els usuaris d'una organitzacio i, si és el cas, als que
depenguin d'aquesta. Amb els permisos necessaris, es podran crear i modificar usuaris,

assignar-los rols i nivells d'accés als moduls de Flexxible.

Més informacio sobre la gestidé d'usuaris a Gestioé d'usuaris.

Productes

Des de l'opcid Products, es poden consultar els detalls del consum de llicencies per

entorn.

L Training [ FlexCient 10/30/23 ® Active [ ViewDetal [ Report

Consumption Statistics

12
s
&
l
2
[

NoviS Novis Nov20 MNov2l  MNov2Z Nov2: Nov24  Nov25  Nov26  MNov27  Now28  Mov29  Nev30 DecOl  Dec02  Dec03  DecO4  DecOS  DecO6  DecO7  DecOS  Dec09  Decl0  Decll  Decl2  Decl3  Declé  DeclS  Decl6  Decl7  Decls

Aquesta seccid proporciona informacio sobre el o els productes contractats i les seves

claus de llicéncia associades.

Moduls

A Modules es mostren els moduls actius a Portal i es poden crear accessos directes a

altres eines de manera senzilla; d'aquesta manera, es facilita la feina dels técnics de
suport.
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Fle>ccible P _— e

Home
Flexxible - Modules

All Featured Secondary + Create

Settings -
Information
T Name URL Vislbility Action
Users - .
= (=]] Workspaces https://west-eu-Ol.oneworkspacesflexxiblec: Featured [@ View Detail
Products o
= |&] Analyzer https:/fwest-eu-0l.one.analyzerflexxiblecom/ Featured [@ View Detail

Integrations

Reporting groups
Eligible products

Policies

Integracions

Es poden veure les integracions realitzades mitjancant I'API de Portal.

Flexccible NZ: rarcizaion @

Home

iz Flexxible - Integrations

Api Keys Al Active Inactive

Information Status Key ID Role permisslons Created by Creatlon date Last use date Expliration date
Users Inactive 66337524d46eb431c4ae8121 User Fede Zani 5/2/24 5/2/25
Products Active 6614028101d62119365bal0a Organization Admin Sebastian Prat 4/8/24 5/2/24 4/8/25
Modules Active 65e82bf56falcbc58cd3ab52  Organization Admin Sebastian Prat 3/6/24 442324 3/6/25

Active 65e738211c5a05Hd2ff5f24 PLATFORM User 3/5/24 5/2/24 3/5/25
Reporting groups Active 65e72d213efbdal68clca5if Organization Admin Jesus Sanchez 3/5/24 4/8/24 3/5/25
Eligible products Inactive 65e72d083efbdalé8cicdble  Organization Admin Jesus Sanchez 3/5/24 3/5/25

»
Policies
Entra D
4be252:0¢w5 1f17862/integrations i -

| és possible crear noves keys per a la integracio.

Recorda que la clau només sera visible durant la creacié de keys.
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Des d'aqui també es poden revocar accessos actius de 'API.

Grups de report

Flexccible :: e

Grupos de reporte

o
&
@
&

Settings

Informacién Nombre Asistenclaremota  Usuarlos con acceso Acclén

Usuarios Oficina Barcelona Interactiva y desaten: [7 Verdetalle o> Descargar agente

Productos

Médulos

Integraciones

En Reporting Groups és possible preconfigurar grups de FlexxAgent, de tal forma que
puguin contenir dispositius de diferents localitzacions, grups d'usuaris o altres criteris.
També permet activar funcionalitats d'assisténcia remota, aixi com establir permisos als

usuaris per veure i gestionar els dispositius en Workspaces.
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Aquesta seccio ofereix dades especifiques de l'organitzacio, com el nom, el correu

electronic de referencia, el sector al qual pertany i una descripcié de I'empresa. D'una

manera addicional, a la dreta de la pantalla, es poden observar dades més quantitatives,

com el nombre de membres que la componen i la quantitat de productes que té

contractats.

Fle>ccdble :::

@ Inicio

Operations

Flows

Inquilinos

Workspaces

Patch PREVIEW

Microservicios PREVIEW

Settings

Usuarios

Productos

Médulos

Integraciones

&

Nombre

Idioma

English

Pais

Spain

Descripcion

Directiva predeterminada

No hay ninguna seleccionada

Correo electrénico

Sector

Financial services; professional
services

ID de la organizacion de
ServiceNow

Cédigo tinico

Mi organizacién

Editar

Administrador de

Organizacion ‘

0> Miembros
" 66

Productos
g 5roJL o

= Fecha de creacion
25/11/22

m:» ] Partner

Sin partner

= Mayorista

El botd Editar permet modificar la informacid de l'organitzacio i fins i tot el seu tipus.
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Editar organizacién X

Nombre *
( )
Correo electrénico *

( )

Tipo *
| Mayorista ~

Idioma *

P N
| spanish v
L J

Pafs *

- N
| spain ~
N J

Sector *

p N
| Industries and sectors ~
\ J

Partner

[Se\e:c'\nnar partner v]

Descripelén

Directiva predeterminada

| FrxOne estandar ~

Estado (D) Activo Prueba @ )

oo | (KR

Els camps que es poden modificar:

¢ Nom de l'organitzacio
e Correu electronic associat a aquesta

¢ Tipus: defineix el tipus d'organitzacio. Permet, per exemple, establir la pertinenca de
multiples organitzacions de tipus Client a una organitzacio de tipus Soci (proveidor
de serveis).
¢ |dioma: permet configurar un idioma entre les opcions disponibles.
o Espanyol

o Catala

[e]

Euskera

[e]

Angles
o Portugues del Brasil
e Pais: permet definir el pais de I'organitzacio.
e Sector: permet definir el sector de l'organitzacio.
* Partner: per a organitzacions de tipus Client, permet definir el partner o modificar-lo.

e Descripcio: permet incloure un text descriptiu.
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e Directiva: permet aplicar una directiva.
e Estat: permet activar o desactivar I'organitzacio.

e Prova: permet incloure la subscripcié de I'organitzacidé en periode de prova.
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Portal / Configuracié / Usuaris

Des del menu lateral, a Configuracié -> Usuaris, es poden gestionar els usuaris d'una
organitzacio. Aquesta seccio permet veure, modificar o crear usuaris, aixi com assignar-los

un rol i establir un idioma per a I'is de la consola.

HH Administrador de Organiz...

Fle>cdble ::i: NRleroare - :

Inicio

¥z Flexxible Corp - Usuarios

Operaciones

Flujos {- Nuevo 7 Importar usuarios %] Exportar usuarios () Recargar tabla

Inquilinos

[\Buscar por término... J % Filtrar

Workspaces

EoTTTS Nombre completo 1| Correo electronico | Departamento | Rol 7| Accion

Analyzer S " Custom Role 13 4 Ver detalle

Microservicios Custom Admin Role 6 [ Ver detalle

Configuracién Custom Role 14 [ Ver detalle
\nformacion Admins [7 Ver detalle

Admins [ Ver detalle
Roles Custom Admin Role 15 4 Ver detalle
Productos P )
Pégina | 1 | de 1 Mostrando 1 a 27 de 27 resultados Por pégina: | 50

Creacio d'usuaris

En la vista de llista, el botd Nou obrira una finestra amb un formulari per omplir els camps
amb la informacié d'un nou usuari. A més del nom, cognom i correu electronic, se li ha
d'assignar un rol d'usuari amb el qual podra accedir a Portal; aixi com l'idioma amb el qual

utilitzara la consola i el departament al qual pertany dins de l'organitzacio.
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Nuevo usuario X
Nombre *

(Por favor introduce el texto aqui j
Apellido *

[Por favor introduce el texto aqui j
Correo electrénico *

(Por favor intreduce el texto aqui j
Rol de usuario *

(Se\eccionar rol de usuario vj
Idioma *

[Se\eccionar idioma vj
Departamento

(Por favor intreduce el texto aqui j

o

o y o

Exportacié i importacio d'usuaris

La vista de llista presenta una taula amb tots els usuaris creats per a aquesta organitzacio.

Cada fila mostra, a més de les dades principals de l'usuari, el botd Veure detall, des d'on
és possible editar les dades de l'usuari i fins i tot esborrar-lo, depenent del rol que es tingui
assignat en la plataforma.

Per exportar el llistat d'usuaris que s'observa en la vista de llista, n'hi ha prou amb prémer
Exportar usuaris.Aquesta accio descarregara un fitxer excel amb la llista dels usuaris

de l'organitzacio i les seves respectives dades.

Si el que es desitja és afegir diversos usuaris al mateix temps, cal fer clic a Importar
usuaris. Agquesta accio permet seleccionar un fitxer del dispositiu. Si es busca fer una
importacio massiva, Flexxible recomana fer primer una exportacio, per obtenir el fitxer
excel amb el format adequat. A partir d’aqui nomeés caldra completar-lo amb els canvis

requerits, per finalment importar-lo.
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- Nuevo | Importar usuarios £ Exportar usuarios () Recargar tabla

[Buscar por término... J S Filtrar

Opcions addicionals

El menu d'opcions de la vista de llista també permet Recarregar la taula, és una opcio
de millora, molt util quan es vol actualitzar el llistat d'usuaris, sobretot quan se n'han creat

de nous o s'han importat des d'un fitxer excel.

El camp Cercar per terme permet fer cerques més precises, n'hi ha prou amb introduir
paraules que corresponguin amb alguna dada dels usuaris que s'estan buscant per

accedir-hi de forma rapida.

Filter és una alternativa més completa per accedir a determinats usuaris segons els
camps que corresponen amb les seves dades: nom complet, correu electronic,

departament o rol.
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Portal / Configuracio / Rols

Els rols permeten agrupar I'accés a la informacié de les organitzacions o a les diferents
funcionalitats d'acord amb l'usuari que ha iniciat sessioé i el seu rol. Dins del mateix rol es

poden assignar diversos nivells de permisos en organitzacions diferents.

Vista de llista

La vista de llista permet veure o exportar els rols existents, aixi com crear-ne de nous:

- - Roles

Nuevo 63 Export

O search by term ) Fiiter
Name Assigned users Assigned organiz %Crealed by Updated by Created at Updated at Action
1 1 30/8/24 30/8/24 [ Ver detalle
2 1 30/8/24 30/8/24 [ Ver detalle
Informacion 1 2 30/8/24 30/8/24 2 Ver detalle
Usuarios 1 1 3078/24 30/8/24 4 Ver detalle
1 1 30/8/24 30/8/24 [ Ver detalle
Productos 1 2 30/8/24 30/8/24 [% Ver detalle
Médulos 6 1 30/8/24 30/8/24 [ Ver detalle
Integraciones 1 1 30/8/24 30/8/24 [ Ver detalle
Grupos de reporte 1 1 30/8/24 30/8/24 [ Ver detalle
Productos elegibles . . 090 Sse0  oeee. e M
Page |: 1 :\ of 1 Showing 1to 27 of 27 results Per page: |: 50

A la part superior del llistat es poden cercar i filtrar rols. El botdé Nuevo permet crear nous

rols i Export descarrega el llistat en format excel.

Vista de detall

A fer clic sobre un element de la taula de rols, s'accedeix a la vista de detall, on es

mostraran diverses pestanyes:

e Detalls

e Permisos
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e Usuaris

Detalls

Flexccible i ®

Fledble > Roles » Custom Admin Role 2

Custom Admin Role 2

Detalls  Permissions Users

Nam Assigned users

Custom Admin Role 2 6 =

Informacion

Jsuarios (= Creation date
 30/8124
Roles

Productos = lastupdatedat
Clone Edit = aop4

Médulos

Integraciones

Grupos de reporte

Productos elegibles

La pestanya Detalls alberga informacié addicional del rol: nom, quantitat d'usuaris i
inquilins als quals se'ls ha assignat aquest rol, data de creacio i actualitzacio, i usuari que el

va crear.

A la part inferior dreta, el botdé Clone permet copiar i reutilitzar el rol; el boté Edit dona

l'opcid de canviar el nom del rol.

Permisos

A través de Permisos es pot veure, crear o editar permisos. En aquesta vista es podra

configurar un unic grup de permisos per a cada organitzacio seleccionable. Les
organitzacions seleccionables serien el conjunt de l'organitzacié que s'esta editant, els

seus tenants i fills, successivament.
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Roles © Custom Admin Role 2

Custom Admin Role 2

Details ~ Permissions  Users

Nuevo

Filter

Organization Portal permissions Workspaces permissions Analyzer permissions Action
Admin Admin Admin (4 Ver detalle
Informacion
Usuarios
Roles
Productos
Médulos
Integraciones
Grupos de reporte
Productos elegibles
Page Ij 1 t\ of1 Showing 1to 1 of 1results Per page: Ij 50

L'opcid Nuevo permet crear un nou permis amb la seguient informacio:

- [Todos los inquilinos](#todos-los-inquilinos)

- [Inquilino](#inquilino)

- [Permisos en Portal](#permisos-en-portal)

- [Permisos en Workspaces](#permisos-en-workspaces)

- [Permisos en Analyzer](#permisos-en-analyzer)

- [Todos los grupos de reporte](#todos-los-grupos-de-reporte)
- [Grupos de reporte](#grupos-de-reporte)

- [Usuarios](#usuarios)
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Crear un nuevo permiso A

@ Todos los inquilinos

Inquilino *

[Selecciona un inquilino \/]

Permisos en Portal *

[Seleccionar permisos del portal v]

Permisos en Workspaces *

[Seleccionar permisos en Workspaces \/]

Permisos en Analyzer *

[Selecciunar permisos en Analyzer \/]

@ Todos los grupos de reporte

Grupos de reporte

 Caoar

Tots els inquilins

Permet aplicar els permisos a totes les organitzacions a les quals es tingui accés. En casos
d'Us de proveidors de servei, permet gestionar els permisos de forma centralitzada i

replicar els canvis a les organitzacions client que es gestionin.

Cuando en un rol se mezclan permisos aplicados a nivel de "Todos los inquilinos" y
configuraciones especificas de una organizacion, que pueden ser diferentes, el permiso
mas especifico gana. De esta forma se puede hacer una configuracion por defecto para

todas las organizaciones pero sobre escribir las que requieran modificaciones.
Inquili

Permet afegir el rol que s'esta editant a una unica organitzacio.

Permisos en Portal

Permet seleccionar nivell d'accés a Portal en diferents nivells:

e Usuari: pot veure, perd no modificar informacio.

e Administrador d'organitzacio: pot veure i canviar informacié de l'organitzacio.

Permissos a Workspaces

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 190 / 335



24.9 | FXXOne Documentation / FXXOne

Permet seleccionar nivell d'accés a Workspaces en diferents nivells:

¢ Nivell 1: permet accedir a totes les eines del grup Nivell 1.

¢ Nivell 2: permet accedir a totes les eines dels grups Nivell 1 i Nivell 2.
Permissos a Analyzer
Doéna l'opcid de permetre o no l'accés a Analyzer.
Tots els grups de report

Permet aplicar els permisos a tots els grups de report als quals es tingui accés. En casos
d'Us de proveidors de servei, permet gestionar els permisos de forma centralitzada i

replicar els canvis a les organitzacions client que es gestionin.

Grups de report

Permet aplicar els permisos als grups de report que s'especifiquin; pot ser més d'un.

Usuaris

Aquesta taula permet veure els usuaris que tenen assignats aquest rol, i déna l'opcid de

fer cerques.

Flexccible i @

Roles » Custom Admin Role 2

Custom Admin Role 2

Details Permissions ~ Users

Nombre completo Correo electrénico Department

Informacion Development
Usuarios

Roles

Productos

Médulos

Integraciones

Grupos de reporte

Productos elegibles

Page | 1 |of1 Showing 1to 6 of & results Per page: | 50
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Portal / Configuracié / Rols / Rols inclosos
per defecte

Les configuracions dels rols inclosos per defecte afecten a tots els grups de report de
només l'organitzacio actual. Si l'organitzacio és de tipus soci i té organitzacions de tipus
client per sota, o é€s de tipus client i té suborganitzacions per sota, s'hauran d'incloure

aquestes com un nou registre, a la pestanya Permisos, en dos formats:

e Tots els inquilins: permet establir un nivell d'accés i visibilitat unificat per a totes les

organitzacions que depenguin de l'organitzacio arrel.

e De forma individual: permet establir nivells diferents d'acceés i visibilitat per a cada

organitzacio
Rols inclosos per defecte:

¢ Roles inclosos per defecte

o Leveld

o Level1Read Only

o Level 2

o Level 2 Read Only

o Qrganization admin

Aquesta configuracié de rols només afecta l'organitzacié actual. Es possible assignar
més organitzacions amb nivells de permisos diferents a la pestanya Permisos del

mateix rol en edicio.

Level 1

Els usuaris amb el rol Level 1 assignat comptaran amb els segUents accessos per a la

seva organitzacio:

e Portal: Usuari
e Workspaces: Nivell 1

¢ Analyzer: Sense accés
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Aquest rol permet les accions de suport més habituals en Workspaces, com donar
assistencia remota, enviar microserveis, accions d'energia o consultar informacié dels

dispositius. No habilita accés a Analyzer i permet a l'usuari consultar informacié sense
modificar-la en Portal.

Level 1 Read Only

Els usuaris amb el rol Level 1 Read Only assignat comptaran amb els segUents

accessos per a la seva organitzacio:

* Portal: Usuari
¢ Workspaces: Nivell 1 de nomeés lectura

e Analyzer: Sense accés

Aquest rol és identic a Level 1, perod restringint a més l'accés a Workspaces a nomes
visibilitat, podent consultar informacioé en mode Solo lectura sense la possibilitat de

realitzar accions de suport o modificacio.

Level 2

Els usuaris amb el rol Level 2 assignat comptaran amb els segUents accessos per a la

seva organitzacio:

e Portal: Usuari
e Workspaces: Nivell 2

¢ Analyzer: Permetre acceés

Aquest rol permet I'accés a Workspaces amb Nivell 2, el que inclou totes les
funcionalitats de suport de Nivell 1 més les funcionalitats de Nivell 2, entre les quals

es troben la gestid de servidors, xarxes, localitzacions, xarxes wifi i configuracié d'alertes.

Permet l'accés a Portal com a usuari i també accedir a Analyzer per a consultar
informacio de l'inventari d'aplicacions o dispositius, aixi com de l'experiencia d'usuari,

petjada de carboni i més.

Level 2 Read Only
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Els usuaris amb el rol Level 2 Read Only assignat comptaran amb els seguents

accessos per a la seva organitzacio:

* Portal: Usuari
e Workspaces: Nivell 2 de només lectura

¢ Analyzer: Sense accés

Aquest rol és idéntic a Level 2, pero restringint a més l'accés a Workspaces a nomeés
visibilitat, podent consultar informacié en mode Solo lectura sense la possibilitat de

realitzar accions de suport o modificacio.

Organization admin

Els usuaris amb el rol Organization admin assignat comptaran amb els seguents

accessos per a la seva organitzacio:

e Portal: Organization admin
e Workspaces: Nivell 2

¢ Analyzer: Permetre acceés

Aquest nivell és el nivell maxim d'accés que es pot concedir a un usuari. Permet visibilitat
total en Analyzer, totes les accions de Nivell 2 en Workspaces i capacitat de modificar
propietats de l'organitzacié en Portal, entre les quals s'inclouen la creacio i activacié de

Microserveis o Flows, Politiques de parcheig i més.
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Portal / Configuracié / Rols /
Consideracions addicionals

Els rols permeten agrupar diferents nivells d'accés per a diverses organitzacions i, al mateix
temps, permeten agrupar diferents nivells d'accés per modul per gestionar-los de manera

simplificada.

Entorns multiclient

Els rols d'una organitzacié permeten configurar acceés i visibilitat per als usuaris de
l'organitzacio, i també permeten incloure els permisos per configurar acces i visibilitat a

organitzacions dependents.
Una organitzacio és dependent quan:

 Es de tipus client i els rols i usuaris estan en l'organitzacié de tipus soci a nivell

superior.

« Es una suborganitzacié d'una organitzacio client.

Els rols s'assignen a usuaris i contenen la definicié de nivells d'accés i visibilitat, podent
establir en el mateix rol diferents configuracions per a l'organitzacio arrel i les seves
suborganitzacions. Aixo es pot fer nomeés de manera descendent; é€s a dir, des d'una
organitzacié de nivell superior es poden assignar permisos a la propia organitzacio i les

organitzacions que en depenen.

Nivells d'accés per moduls

Els nivells d'accés també es defineixen per a cada modul de la solucio:

e Portal
e Workspaces

e Analyzer
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Portal

En Portal existeixen dos rols disponibles: Usuari i Administrador de 1'organitzacié.
El primer permet accions de visualitzacio; i el segon pot activar o desactivar funcionalitats i

realitzar canvis a nivell general.

Per accedir a certes funcionalitats, a més del rol d'usuari en Portal, es requereix accés a

Workspaces, depenent de la funcionalitat, amb rol Nivell 1 o Nivell 2.

Accions disponibles en cada rol:

Organitzacié
Funcionalitat Accié ) User
Admin
Activacions Veure X
Operations log Veure X X
) ] Nomeés si és L2
Microserveis Crear X
en Workspaces
Només si és L1 o
Microserveis Veure X L2 en
Workspaces
) ] » Nomeés si és L2
Microserveis Modificar X
en Workspaces
Nomeés si és L2
Microserveis Esborrar X
en Workspaces
' . Només siés L1o
Microserveis
Veure X L2 en

habilitats
Workspaces
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Funcionalitat

Microserveis

habilitats

Configuracio de

FlexxAgent

Configuracio de

FlexxAgent

Flows

Flows

Flows

Integracions

Moduls

Moduls

Moduls

Operacions

Gestio de

pedacos

Accid

Veure

Modificar

Crear

Veure

Modificar

Crear

Crear

Veure

Modificar

Veure

Crear

Organitzacié

Admin

Modificar

User

Nomeés si és L2

en Workspaces

Només si és L2

en Workspaces

Només si és L2

en Workspaces

Nomeés si és L1 o

L2 en

Workspaces

Nomeés si és L2

en Workspaces
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Nomeés si és L2

en Workspaces
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Funcionalitat

Gestio de

pedacos

Gestio de

pedacos

Gestio de

pedacos

Politiques

Politiques

Politiques

Politiques

Grups de report

Grups de report

Grups de report

Rols

Rols

Rols

Rols

Accid

Veure

Modificar

Esborrar

Crear

Veure

Modificar

Esborrar

Crear

Veure

Modificar

Crear

Veure

Modificar

Esborrar

Organitzacié
Admin

User

Només siés L1o
L2 en

Workspaces

Només si és L2

en Workspaces

Només si és L2

en Workspaces
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Funcionalitat

Organitzacions

Organitzacions

Organitzacions

Organitzacions

Usuaris

Usuaris

Usuaris

Usuaris

Workspaces

Grups de

Workspaces

Grups de

Workspaces

Grups de

Workspaces

Grups de

Workspaces

Accid

Crear

Veure

Modificar

Esborrar

Crear

Veure

Modificar

Esborrar

Veure

Crear

Veure

Modificar

Esborrar

Organitzacié
Admin
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User

Només si és L1 o
L2 en

Workspaces

Nomeés si és L1 o
L2 en

Workspaces
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Workspaces

En Workspaces existeixen dos rols disponibles: Nivell 1 i Nivell 2. El primer permet les
accions de suport meés habituals, com donar assistencia remota, enviar microserveis,
accions d'energia o consultar informacio dels dispositius i, el segon, inclou totes les
funcionalitats de suport de Nivell 1 meés la gestid de servidors, xarxes, localitzacions,

xarxes wifi i configuracio d'alertes.

Accions disponibles en cada rol:

Nivell 1
. . . Nivell Nivell Nivell 2
Funcionalitat Accié Read
2 Read Only
Only
Panell de UX Veure X X X X
Workspaces Veure X X X X
Executar
Workspaces ) X X
operacions
Sessions Veure X X X X
) Executar
Sessions ) X X
operacions
Registres de connexid Veure X X X X
Treballs Veure X X X X
Treballs Cancellar X X
Alertes Veure X X X X
Alertes Desactivar X X
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Funcionalitat

Emmagatzematge de

perfils

Emmagatzematge de

perfils

Emmagatzematge de

perfils

Perfils de notificacid

d'alertes

Perfils de notificacio

d'alertes

Perfils de notificacio

d'alertes

Subscripcions

d'alertes

Subscripcions

d'alertes

Subscripcions

d'alertes

Reqistre

d'esdeveniments

Nivell 1

» Nivell
Accid Read
Only
Veure X X
Modificar X
Eliminar X

Veure

Modificar

Eliminar

Veure

Modificar

Eliminar

Veure
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Nivell Nivell 2
2 Read Only
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Funcionalitat

Registre

d'esdeveniments

Reqistre

d'esdeveniments

Ubicacions

Ubicacions

Ubicacions

Xarxes

Xarxes

Notificacions

Notificacions

Notificacions

Notificacions

Grups de report

Servidors

Servidors

Nivell 1
Accid Read

Nivell

Only

Modificar

Eliminar

Veure

Crear

Modificar

Veure

Modificar

Veure

Crear

Modificar

Eliminar

Veure

Veure

Executar

operacions
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Nivell Nivell 2
2 Read Only
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. Nivell 1 . .
. ) . Nivell Nivell Nivell 2
Funcionalitat Accid Read
2 Read Only
Only
Xarxes sense fils Veure X X
Xarxes sense fils Modificar X

Analyzer

Ja que Analyzer presentainformacio i en cap cas permet fer modificacions a

l'organitzacio o als dispositius d'aquesta, no segmenta l'accés a les funcionalitats que

conté, per la qual cosa es concedeix o no acceés als usuaris.
Per tant, les opcions d'accés a Analyzer son

e Accés

e Sense accés
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Portal / Configuracié / Moduls

Aquesta opcié mostra una llista dels moduls dels productes de Flexxible disponibles per a
l'organitzacio; detalla els seus noms, la URL que li correspon i el seu grau de visibilitat. | des
de la part superior de la vista general és possible realitzar una cerca per facilitar la seva
configuracio.

. 'TL] Organization Admin
Flexxdble i o ®

@ Home

y /
(]

Modules

Flows

o

Search for module.. Al Featured  Secondary

Tenants

Workspaces

T Name URL Visibility Action
Patch -

= [® Workspaces Featured [% View Detail
Microservices .

= [%] Analyzer Featured [ View Detail

Settings

Information

Users

Products

Integrations

Des de Veure detall es pot assignar una etiqueta al modul escollit i definir si és visible
com destacat o secundari. Quan es destaca, apareix entre els cinc moduls principals de la
seccid Inici de Portal, sobresortint per la mida de la icona, i quan és secundari també

apareix a Portal perd com un llistat, sota el botd Veure més.

Administrador de

Flecxcdible i - Organizacion o
anm Mi organizacion
Inicio
Operations
Flows r
G A &3
R Workspaces Analyzer Automate Monitor FlexxSecurity
‘Workspaces
Patch PREVIEW
Ver mas (12) A~
Microservicios PREVIEW
Backup copies Cluster management
Settings E’l P cop :CC <
Partner portal FlexxClient Executive Summary - ES
Informacién 8 P 23 4
. 29 FlexxClient Datasheet - ES 22 FlexxClient Brochure - ES
Usuarios
23 FlexxClient Calculator 23 FlexxClient RACI - ES
Productos
Modulos 0 Firewall Analyzer LAB
(€} Automate LAB {0} Virtualization platform

Integraciones
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Portal / Configuracié / Productes

Des de la vista general de Productes es pot accedir a la informacié dels entorns i
productes de Flexxible que té disponible I'organitzacio. Aquesta vista ofereix I'opcié de fer

cerques i de seleccionar filtres segons entorn, tipus de producte, regid i estat.

. Administrador de
Flexxcible i o Organizacin o
el Mi organizacién
Inicio
5 =
Operations (73 Productos
Flows
|- Nuevo g2 Exportar
Inquilinos
| O search by term 7 Filter
Workspaces \ )
Patch AW Entorno Tipo de producto Region Accion
WIEGEZER F# FlexxClient [7 Ver detalle 5 Agent Settings [l Informe
SStihos FlexxCloud [4 Ver detalle € Agent Settings  [ul Informe
Informacion E FlexxDesktop Edge [ Ver detalle 3 Agent Settings Ll Informe
Usuarios FlexxDesktop Advanced [ Ver detalle 3% Agent Settings  [ul Informe
& FlexClient [7 Ver detalle i3 Agent Settings L1 Informe
Médulos
Integraciones
Grupos de reporte
Page| 1 | of1 Showing 1to 5 of 5 results Per page: | 10
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Accions

Sies faclic a Veure detall s'obtindran dades més especifiques sobre cada producte,
que inclouen la clau de llicencia i la seva data de creacié. A Informe es pot veure
l'estadistica de consum de I'entorn per dates. | si es prem el boté Explorador
d'informes, es podra accedir als informes per periodes de temps més amplis, sent el

maxim tres mesos.

I H b I Usuario |
F w e Mi organizacion
Inicio Flexxible Corp > FlexxClient
Informes de uso
{ Operations ) ‘
| FlexxClient (entomo: Fiexible employees) “
Flows ‘ )
Inquilinos .
Entorno Tipo de producto Fecha de creacion Estado
il FlexxClient 28/10/22 ® Activo
Workspaces
e S Estadisticas de consumo [Uhimos 3 meses v] \ = 1jun 2024 | \ [F] 8ago 2024 \
125
Microservicios PREVEW
Settings 100
Informacion
7 o m————— e e e e e e = ====
Usuarios BEE B
Productos 50
Médulos
25
Grupos de reporte
Productos eleqibles o EEE NN NN NN NN NN R R R R AR s Rkt =se I I I I I I I I
& & & > >
S o o T o T T T o T T T IR RS RS S PAICIS PELSR B

Configuracio de FlexxAgent
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Edit FlexxAgent settings =

@D Autoupdate ©

— Report

Report resources every (0
= 5 minutes

— Metrics

@D Harddisks O

‘Operating System services (0
Plug and Play events (1)
Public IP (D)

Event log Events (O

AddItional event log Event IDs ()
[Type event log IDs. ]

Report event log errors every (0
30 minutes

L'opcié Agent Settings ofereix la possibilitat de fer ajustos a la configuracio de

FlexxAgent per modificar el seu comportament als dispositius:
* Autoupdate: Opcid perqué FlexxAgent s'autoactualitzi quan hi hagi una nova versio.

¢ Report resources every: Defineix cada quant temps s'enviaran els informes de
FlexxAgent, que per defecte sdn cinc minuts. Cal tenir en compte que baixar el temps
d'informe en entorns molt grans podria incrementar el transit de xarxa, per la qual

cosa cal buscar la mesura més optima segons l'organitzacio.

e Hard disk: FlexxAgent pot mostrar informacié sobre el disc dur, la quantitat d'espai

que té: total, disponible i en Us.

e Operating System services: Permet veure els serveis de Windows que estan

funcionant al dispositiu.

* Plug and Play events: Recopila i mostra la informacié sobre la connexié de qualsevol

periféric al dispositiu.

e Public IP: Permet recopilar informacio sobre la IP publica.

e Even log Events: FlexxAgent és capag de recollir errors critics que ofereixin els

dispositius i tractar-los al modul de Workspaces.
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Additional event log events: Permet afegir nous event logs a nivell informatiu.

Report event logs error every: Temps que es desitja que FlexxAgent llegeixi i recopili

els event logs.

Remote support: Permet triar quin tipus d'assisténcia remota s'utilitzara a nivell global
a l'organitzacio. Pot configurar-se perque sigui interactiva, que requereixi el

consentiment de l'usuari, desatesa o ambdues.

AnyDesk actions as System Role: En un dispositiu on l'usuari no és l'administrador

local, aquesta opcid defineix quin usuari, a més de fer |'assisténcia remota, pot fer us
d'altres eines de I'aplicacio.
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Portal / Configuracié / Integracions

Des d'aquesta seccio és possible gestionar la integracié d'unitats organitzatives amb Entra
ID, que és un servei d'administracié d'identitats desenvolupat per Microsoft, amb accés

basat en el nuvol.

Si es realitza la integracié de Portal amb Entra ID, es podra tractar les unitats
organitzatives d'equips com un grup més de Workspaces. El que generaria, a més de

Workspace Groups dinamics i estatics, Workspace Groups Entra ID.

La integracio no implica que aquests grups hagin d’existir en Portal, sind que en el

moment en que es vulgui portar a terme alguna accio sobre ells, mostrara la llista dels

dispositius que els conformen per prendre una decisio.

Fle>cdble i P— S .
ly organization
@ Home Inactive User 6/2/24 6/2/25 5/2
@ Operations Inactive User 5/2/24 5/2/25 5/2
Flows ® Active Organization Admin 4/8/24 8/8/24 4/8/25
Tenants ® Active Organization Admin 3/6/24 8/7/24 3/6/25
Workspaces ® Active 3/5/24 6/17/24 3/5/25
Patch ® Active Organization Admin 3/6/24 4/8/24 3/6/26
Microservices Inactive Organization Admin 3/5/24 3/5/25 3/56
4 [ 4

Settings

Information

Entra ID

Users

Products Client ID Client Secret

Modules

Tenant ID

Reporting aroups

Edit
Getting Started

7 remaining tasks.
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En els Grups de report es poden crear i preconfigurar grups dins d'una mateixa
organitzacio, utilitzant diferents criteris, per tal de cobrir les necessitats dels departaments,

seus o collectius d'usuaris que els conformen.

. Ll Administrador de
Flesecdible it — Orosnizacion o

Inicio

&

Operations

Grupos de reporte

Flows
~+ Nuevo
Inquilinos

Workspaces

Nombre Patch policy target Accion

Patch PREVIEW

- 7 Verdetalle 3 Agent Settings

Al [ Verdetalle ¥ Agent Settings

EEIES FlexxClient - [ Verdetalle & Agent Settings
Informacion - .

FlexxDesktop Edge - [4 Verdetalle %2 Agent Settings

Usuarios

Productos

Mddulos

Integraciones

També és possible activar en ells funcionalitats d'assisténcia remota, aixi com permisos

per veure i gestionar els dispositius que el componen en Workspaces.

Creaci6 de grups de report
Per crear un grup de report, cal prémer el botd Nou i omplir els camps necessaris:

e Assignar un nom per al grup.
e Seleccionar I'entorn al qual volem que apliqui el grup de report.

e Escollir usuaris de l'organitzacié i donar-los accés per veure i operar amb els

dispositius del grup des de Workspaces.
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Crear grupo de reporte x

Nombre *

p
| Por favor introduce el texto aqui
N

Environment *

( Select environment \/)

Usuarios del inquilino con acceso

s
| Seleccionar usuarios locales
\

X Cancelar + Nuevo

Un cop creat el nou grup de report, el botd Veure més permetra comprovar que les seves

caracteristiques son les que s'havien configurat préviament.

Configuracio de FlexxAgent

La configuracio global de FlexxAgent ve establerta des de Productes, tanmateix, es

poden fer configuracions especifiques i molt puntuals per als grups de report.

Per a aix0, n'hi ha prou amb fer clic a Agent Settings i editar els valors de comportament
de FlexxAgent. Aquests vénen deshabilitats per defecte, pero és possible editar-los

prement la icona de llapis de color taronja.
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Edit FlexxAgent settings =

— Metrics

©
A Y

— Remote

Els valors que poden editar-se son:

e Autoupdate: Opcio perque FlexxAgent s'autoactualitzi quan hi hagi una nova versio.

» Hard disk: FlexxAgent pot mostrar informacié sobre el disc dur, la quantitat d'espai

que té: total, disponible i en Us.

e Operating System services: Permet veure els serveis de Windows que estan

funcionant al dispositiu.

¢ Plug and Play events: Recopila i mostra la informacié sobre la connexié de qualsevol

periferic al dispositiu.

e Public IP: Permet recopilar informacio sobre la IP publica.

¢ Even log Events: FlexxAgent és capag de recollir errors critics que ofereixin els

dispositius i tractar-los al modul de Workspaces.

¢ Additional event log Event IDs: Permet agregar nous event logs a nivell informatiu.

* Report event logs error every: Temps que es desitja que FlexxAgent llegeixi i recopili
els event logs.
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¢ Remote support: Permet triar quin tipus d'assisténcia remota s'utilitzara a nivell global
a l'organitzacid. Pot configurar-se perque sigui interactiva, que requereixi el

consentiment de l'usuari, desatesa o ambdues.

* AnyDesk actions as System Role: En un dispositiu on l'usuari no és lI'administrador
local, aquesta opcid defineix quin usuari, a més de fer |'assisténcia remota, pot fer us

d'altres eines de l'aplicacio.

Descarrega de FlexxAgent

A FXXOne és possible realitzar la descarrega de FlexxAgent des dels grups de report. N'hi
ha prou amb fer clic a la pestanya Descarregar agent per realitzar aquesta accid i, a

continuacio, seguir els passos d'installacio.

H mnm Administrador de
Fle>cible :: . Organlzacién ()

@ Inicio

&

&  Operations Grupos de reporte

£ Flows
& Inquilinos

B2 Workspaces Nombre Patch policy target Accién

Patch Oficina Barcelona [7 Ver detalle 0% Agent Settings €1 Descargar agente

@  Microservicios

& Settings

Informacion

Usuarios

Productos

Médulos

Integraciones

Aquesta accio tambeé es pot realitzar des de la pagina de Inici de Portal.
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Fle>cdible

£
=]
®
&

Operations

Flows

Inquilinos

Workspaces

Patch

Microservicios

Settings

Informacion

Usuarios

Productos

Médulos

Integraciones

Grupos de reporte

Inicio

Workspaces

Tus productos

Entorno

FxxOne

Mi organizacién

Analyzer Descargar agente

Tipo de producto

FXXOne
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Administrador de

Organizacion .

Accion

[7 Ver detalle
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Les Directives permeten crear organitzacions de tipus client mitjancant una plantilla, de tal
manera que cada vegada que es dona d'alta una organitzacié es pot fer seguint un patro,
que es pot utilitzar per aplicar certes configuracions, com l'accés als usuaris o l'activacio
de FlexxAgent. Son utils per assignar determinades caracteristiques a un o diversos grups
d'informes, per la qual cosa faciliten la seva gestio i estalvien temps als usuaris de les

organitzacions proveidores de serveis gestionats (MSP).

Des de la vista general es pot accedir a una llista de les Directives creades, aixi com a una
petita descripcio de les mateixes. Fent clic a Veure detall es pot obtenir més dades,
com els grups d'informes als quals esta sent aplicada i els noms dels usuaris responsables

de la seva gestio.

Cada vegada que es dona d'alta una nova organitzacio, es crearan els grups d'informes
que tingui definits en la directiva i tindran accés els usuaris que hagi definit en la directiva.
Al mateix temps, des de la propia Directiva, es podra determinar si els usuaris de tipus soci

tindran accés per administrar una organitzacié en Portal o no -->

. =mm Administrador de
Fle>cible :i: - pe A Organizacicn .

4% Flows PREVIEW

£ Inquiinos Di rectivas

Eo  Workspaces
£ Buscar directiva...
Patch PREVIEW

@ Microservicios PREVIEW L B
Nombre Descripcion Product Accién

Settings
@ = Workspaces [7 Ver detall

Informacion

Usuarios

Productos

Mddulos

Nova Directiva

Per crear una nova directiva només és necessari prémer la pestanya Nou i inserir la

informacio sollicitada: Nom, descripcid, producte al qual estara vinculada i les dades

d'usuari de les persones que seran els encarregats d'administrar-la.
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També és possible assignar una Directiva a una organitzacio des de Inquilins.

Crear una nueva directiva

Nombre *

p
\ Por favor introduce el texto aqui
N

Descripeisn

p
Por favor introduce el texto aqui

N z

Product *

-
( Select product
\

Grant Access to users to related Organizations Q Yes

X Cancelar + Nuevo
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Flexccible ::: Organization Admin I

My organization

Home

Operations

Flows

mn o
G At 23
WEIES Workspaces Analyzer Automate Monitor FlexxSecurity
‘Workspaces
Patch PREVIEW
View more (12) v
Microservices  PREVIEW
Settings Your products
Environment Product type Action
FlexxClient [ View Detail
E FlexxDesktop Edge [% View Detail
FlexxClient [ View Detail

Aquesta seccid ofereix recursos dissenyats per maximitzar I'is de Portal. Inclou

instruccions detallades sobre la seva configuracio inicial i avancada, que permetran
adaptar-lo a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensio i aplicacio, independentment
del nivell d'experiencia de I'usuari. A més de les instruccions pas a pas, també s'hi trobaran

procediments i solucions a problemes comuns.
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LY 4

Portal / Guies i tutorials / Creacio i gestio
de Workspaces Groups

Els grups de workspaces son agrupacions logiques d'un conjunt de ‘workspaces’ (o
endpoints) que es poden utilitzar a I'hora de gestionar una organitzacio. Poden ser estatics

o dinamics.

Grups de Workspaces estatics

La creacid i gestio de Workspaces Groups estatics inclou:

e Creacid i gestio de Workspaces Groups

o Workspaces Groups estatics

= Creacio de Workspaces Groups estatics

= Gestié de Workspaces Groups estatics

= Us des de Workspaces

o Workspaces Groups dinamics

= Creacio de Workspaces Groups dinamics

Creacio de Workspaces Groups estatics

Un grup estatic es defineix com una série de membres (workspaces) que el componen i

gue no canvien, excepte si el grup es modifica.
Per definir un grup estatic de workspaces:

1. Entrar a Portal i seleccionar l'opcio Workspaces -> Workspaces Groups en el menu
lateral de I'esquerra. Apareixera una llista dels grups disponibles (o buida, si no n'hi ha

cap).
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Administrador de

Flecxible i o — Organizacién .

r=m Grupos de Workspaces (D

Operations

|- Nuevo 63 Exportar

Flows
\' O Search by term.. ) < Filter
Inquilinos | S —
Workspaces Nombre 1! Type | # Workspaces 1| Accién
Workspaces Dynamic 0 [7 Verdetalle
Static 0 7 Verdetalle
Patch S Static 0 2 Ver detalle
®  Microservicios  PReview Dynamic 0 7 Verdetalle
& settings Static 0 [7 Ver detalle
Static 4 17 Ver detalle
Dynamic 0 7 Verdetalle .
Page \:1 N :\ of 1 Showing 1 to 19 of 10 results Per page: \: 50

2. Fer clic en el botd + Nou, a la part superior de la llista. Apareixera un panell emergent

a la dreta de la pantalla. Introduir el nom del grup i la descripcid del mateix (opcional).

Un cop fet, prem el botd + Nou a la part inferior del panell emergent.

Nuevo grupo de Workspaces

Nombre *

| Documentacion

Descripclén

Grupo estatico creado para mostrar en la documentacion

3. Apareixera un missatge de confirmacio de creacio del grup. Tancar el panell emergent

usant l'aspa, situada a la part superior dreta del mateix.

4. El nou grup apareixera a la llista. Clicar sobre el seu nom per accedir als detalls.
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Administrador de

Flecxible i o —— Organizacién .

@ Inicio

Grupos de 3 Group

) Operations Workspace Group

4% Flows Detalles del grupo de Workspaces ~ Workspaces  Historial  Ubicacion

&  Inquilinos

Eo  Workspaces Nombre g ;Workspaces

Workspaces
Descripcion
0oy Creado por
™
Patch PREVIEW Type
Static
@  Microservicios PREVEW Fecha de creacion

Editer 2717123

& Settings

Gestié de Workspaces Groups estatics
El panell de control del grup té les seguents pestanyes:

¢ Detalls: informacié general. Des d'aqui es pot eliminar el grup prement el botd Editar.
* Workspaces: controla els equips que son part d'aquest grup.
¢ Historial: ofereix una visi6 diaria del nombre d'equips que formen part del grup.

» Ubicacid: es pot afegir una ubicacio geografica al grup d'equips en cas de ser

necessari.

Per afegir equips al grup, clic a la pestanya Workspaces i prem Editar. Apareixera una
llista amb tots els equips disponibles a la installacié. Des d'aqui es pot filtrar segons els
equips que ja estan al grup (Afegits), els que no ho estan (No afegits)iper tots (Tots)

els equips. També hi ha un camp de cerca per trobar equips concrets.
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Grupos de Workspaces  Documentaclon

Documentacion
Detalles del grupo de Historial
O Buscar Workspace... Todos  Afiadidos  No afiadidos X Cancelar Guardar
Nombre FQDN Direcclion IP Sistema uperanvn Nucleos ... RAM TIpD l.'lltlrno usuarlo

192168100248 Microsoft Windows 1 Pro 23H2 8 16145 Physic..
19216810122 Microsoft Windows 11 Pro 23H2 8 16106 Physic..
19216810019 Microsoft Windows 1 Pro 23H2 12 16041 Physic...
1921680100 Microsoft Windows 11 Pro 23H2 12 15812 Physic..
19216810043 Microsoft Windows 11 Pro 23H2 12 16067 Physic..
10104 Microsoft Windows 1 Enterpris... 2 84 Virtual...
1921680189 Microsoft Windows 11 Pro 23H2 8 7927 Physic..
192168143 Microsoft Windows 1 Pro 23H2 8 7927 Physic...
192168027 Microsoft Windows 11 Pro 23H2 8 7927 Physic..
192168164 Microsoft Windows 1 Pro 23H2 8 7927 Physic...

page[ 1 | of 24 Per page: | 10

Us des de Workspaces

Un cop definit el grup, es pot gestionar dins del modul de Workspaces a I'hora de filtrar

resultats.

Fle>cCcWORKSPACES Todos los tenants - Q Cerrar sesion

Workspaces

[ mswos - [ s or o [oocmerccor < RN o

EEC Y RN R R RN i]@

Plataformas Maquina 1 Tenant del RG Estado Uttimo usuario Sesiones cPu % de RAM Tie Conexion

lataf 5 del d I d

o Encendido 1 5% 74% 20 N 5

(=] Sin reportar 0 0% 0% o ™

[m =] Sin reportar 0 0% 0% N

[m =] Encendido 1 2% 68% 10d 7h @™~ S
Counn=t

Grups de Workspaces dinamics

A meés dels grups estatics, es poden crear grups dinamics a partir de filtres de cerca de
Workspaces. D'aquesta manera, els membres d'aquests grups dinamics poden anar

canviant en temps real.
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Creacidé de Workspaces Groups dinamics
Els grups dinamics es creen des de la vista Workspaces, dins del mddul Workspaces.

1. Accedir a la llista d'equips dins de Workspaces . Seleccionar o crear un filtre de cerca.

Per simplicitat, en aquest exemple s'ha utilitzat un filtre que busca aquells equips que

no s'han reiniciat en els ultims 15 dies.

Fle>cCWORKSPACES Todos los tenants - Q Cerrar sesion
Workspaces
[ Mis filtros .][:U; etiquet ][’ g H’—L D]
— - Filtros » | CPU consumption over 80%
CEEICIEE RICE
EENC IR R e
Administrar filtros FlexxAgent reporting errors
O Plataformas Méquina Tenant del RG Estado Ultimo usuario Borrar el filtro FlexxAgent version summary Estado Conexion
Grupos de Workspaces Network signal below 40%
- = chcendid No Windows Updates during last 30 days \ ®
DHE@O neendido Filtrar por unidad organizativa O™~ v
Not restarted in the last 15 days
Filtrar por sistema operativo Notificaciones aceptadas
oFEe@®m Encendido o N ®
Filtrar por aplicaciones instaladas Notificaciones pendientes de aceptacion
Outdated FlexxAgent
TP ®
(m] o @l (@ Encendido 0 2 N B
= @ Power State is ON © "
RAM consumption over 90%
- = % ®
DEO@O Encendido ! 2% Reboot-pending workspaces @O~ v
- - Unattended remote assistance enabled
Onm O Encendido 0 5 8 @
oHEeDO o With session O~ "
OB A R ——— s A~ "

2. Un cop dins dels resultats del filtre, s'utilitza I'opcié Els meus filtres -> Grups de

Workpaces -> Desar com a grup de workspaces dinamic.

Fle>XCCWORKSPACES

Workspaces

Todos los tenants - Q

Cerrar sesion

[

EFEI X EENINY EEIEHER)

Mis filtros '] [:U por etiquet

Filtros predefinidos
Guardar el filtro actual
Administrar filtros

Borrar el filtro

[z

) [

2]

RIEY NENEICRICRIE

3. Apareixera un panell emergent. Donar un nom al grup dinamic i fer clic a OK.

4. El sistema avisa que s'ha programat una tasca per crear aquest element. Es pot

Plataformas Mégquina Tenant del RG Estado Ultimo usuario % de RAM Tiempo de acti Codigo Estado Conexion
- Grupos de Workspaces Guardar como grupo de workspaces
[ L] [ 1] A B
ODfEeem ¢ Encendido Filtrar por unidad organizativa Guardar como grupo de workspaces dinamico ™% o
Filtrar por sistema operativo »
oPEc®m @ Encendido 63%  41deh ©™~ ®
Filtrar por aplicaciones instaladas
oBEom@m @ Encendido 0 2% 3% 41dsh O~ ®

auditar I'execucio de la tasca a la seccid Treballs del menu de la part esquerra del

modul de Workspaces.

5. Tornar al menu Workspaces -> Workspaces Groups, al Portal, per comprovar que el

nou grup dinamic s'ha creat i consultar els seus membres.
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Grupos de Workspaces

I Nuevo 9 Exportar

O search by term. 7 Fitter

Nombre 1] Type 1| # Workspaces 1. Acclén

15 dias sin reiniciar Dynamic 21 [2 Ver detalle
Static 0 [2 Verdetalle
Static 0 [2 Verdetalle
Dynamic 5 [3 Ver detalle
Static 0 [2 Verdetalle
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Portal / Guies i tutorials / Execucio
programada de microserveis

Els microserveis permeten realitzar accions (consultes o correccions) als equips. Es poden
executar de manera programada a través dels fluxos (Flows ), de Portal, que permeten
executar microserveis de manera condicional; una d’aquestes condicions pot ser

comprovar si es compleix una condicié temporal.
Per programar I'execucio d’un microservei:

1. Clicar en 'opcié Flows del Portal, en el menu de 'esquerra.
2. Un cop alla, crear un nou flux fent clic al boté + Nou. O bé seleccionant un flux
existent, en cas que es vulgui modificar.

3. Emplenar els camps del flux. Es important saber si el flux s’executara a nivell de

sistema operatiu o de sessié d’'usuari. Un cop informats els camps, fer clic a Guardar.

Create new flow

Name (spanish) *

[ TestFlow Show languages |

Description (spanish) *

| this is a flow for documentation Show languages |

Type * Cooldown *

10 minutes

\;Workspace )

[] petection only

X Cancelar Guardar

4. Polsar a la pestanya Flow.
5. Al panell, fer clic al boté Editar, a la part dreta.

6. Per afegir la primera condicio, polsar a + Add condition. Apareixera un panell flotant

amb totes les condicions disponibles. Seleccionar Cron Match.
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Select a condition
O Search

@ Existencla de un proceso en
curso

Este script comprueba si se esta gjecutando un
proceso.

== Identificador de registro de
eventos de Windows detectado
(Windows)

This script detects an event ID in Windows Event
Viewer

== Version del sistema operativo
(Windows)
Este script detecta la version del sistema
operativo

== Idioma del sistema operativo
(Windows)
Este script detecta el idioma del sistema
operativo

== Porcentaje de espacio libre en
disco del sistema operativo

Este script detecta el porcentaje de espacio libre
en disco del sistema operativo

® Cron Match
La condicién "Cron Match” comprueba si una
cadena en formatto cron se cumple solo cuando
Ia fecha y I hora actuales coinciden exactamente
con la expresion cron especificada.
<Estd instalado CrowdStrike?
¢Esta instalado CrowdStrike?

Problema de CrowdStrike v

7. Afegir els camps de comprovacio de la condicié (cada quant de temps es comprova) i
la condicid de programacio “cron”. Fer clic a Guardar, a la part inferior del panell. En
Fexemple, es comprova la condicié cada mitja hora i la condicio “cron” és “tots els

dilluns a les vuit del mati”.

Per comprovar la sintaxi de programacio de “cron” hi ha moltes referencies. Per exemple:

Crontab.guru
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Cron Match X
Check every *

(30 rminutes ’ J
Operator *

(s )
Value *

[08**1 ]

1. Polsar al botd + sota la condicié i seleccionar Add action per afegir el microservei
que es vol programar. En aquest punt es podrien afegir més condicions en cas de ser
necessari.

2. Al panell flotant, seleccionar el microservei que es vol programar. En aquest exemple,

“Disc net”. Polsar al boté Guardar de la part superior dreta.

TestFlow

Overview  Target Flow e  Notification

N

@ Cron Match

+
\

| 0 Disco limpio

At 08**1

En aquest exemple, el microservei de neteja de disc ha estat programat per ser executat

tots els dilluns a les vuit del mati.
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Per activar 'execucio peridodica d’aquest microservei als dispositius, també sera

necessari configurar el Target del flux incloent-hi els grups de report, els dispositius

o grups de dispositius on es requereix 'execucio.

Existeix també I'opcid de notificar als usuaris de 'execucio del flux. Per a aixd s’haura

d’activar 'opcid i informar els camps Text inicial, Text d’exit i Text d’error.
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Portal / Guies i tutorials / Definir la politica
de pegats

La politica de pegats indica com es gestionara els pegats del sistema operatiu d'un
conjunt d'equips que pertanyen a un grup de report. Per tant, els pegats no es fan

individualment, sind en aquells equips que pertanyen a un determinat grup de report.
Per definir la politica de pegats:

1. Al menu del portal, seleccionar l'opcié Patch -> Targets.
2. Crear un nou target prement el botd + Nou (o bé seleccionar-ne un de la llista, en cas
que es desitgi modificar). Donar-li un nom i, de manera opcional, seleccionar el grup

de report al qual s'aplicara aquesta politica.

Create new patch policy target X
Name *

| TestPatch

Reporting Groups *

[Belect reporting groups ]

o Intune Devices

o FlexxClient

e FlexxDesktop Edge

1. Desar la politica fent clic en Nou, a la part inferior del panell emergent anterior.

2. Apareixera la informacio de la nova politica a la pantalla.
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Detalls Schedules

Name

TestPatch

Restart after patching
No

Wake on LAN
No

Reporting Groups

Name

Intune Devices
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Reporting Groups
1

Edit

5. Per canviar el comportament de la politica es pot utilitzar el botd Edit, que permet:

o Canviar el nom de la politica.

o Canviar els grups de report als quals aplica la politica.

o Seleccionar si els equips es reiniciaran o intentaran arrencar en xarxa (Wake On

LAN) en aplicar els pegats.

6. Per canviar la programacié de l'aplicacio de la politica de pegats, s'ha d'accedir a la

pestanya Schedules -> Editar.

TestPatch

Details  Schedules

Weeks *

co

Time zone *

| Enter weeks

~) [ WTe) Coordinated Universal Time

Oh ih 2h 3h 4h 5h 6h 7h

Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

8h Sh ioh 1ih 12h i3h 14h 15h 16h 17h 18h 19h 20h 2
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Portal / Guies i tutorials / Habilitar un
microservei per a l'usuari final

Els microserveis permeten realitzar accions (consulta o correccions) en els equips. Una
forma d'autoservei és oferir a I'usuari final la possibilitat d'executar aquests microserveis a

demanda.
Per habilitar un microservei per a l'usuari final:

1. Accedir al menu Microserveis -> Habilitat dins del Portal de Flexxible.

2. Un cop alli, seleccionar el microservei que es desitja habilitar. Els microserveis poden

estar organitzats en forma de llista o de blocs.

Admin 2
Mi organizacién
Microservicios habilitados EEIED
O Buscar microservicios. @D Tedla
e Nombre Categoria Blblioteca Acclones
o
Workspaces &) Consigue apagados inesperados &7 Utiidades Flexsible Corp [ Ver detalle
E Patch Cambier la cola de lotHub - CTTI &% Utiidades Flexxible Corp [ Ver detalle
Workspaces
/\ Carmbiar Ia cola de lotHub - GIss & Utiidiades Flexiible Corp 3 Ver detalle
Analyzer -
= Obtencién de GPO aplicados &7 Utiidiades Flexiible Corp 3 Ver detalle
Microservicios  PRevew
S Borrar caché Google Chrome &7 Navegadores web Flexxible Corp 3 Ver detalle
Q Borrar caché Microsoft Edge. &7 Navegadores web Flexxible Corp 3 Ver detalle
3 Marketplace
J—— © Borrar caché Mozill Firsfox. & Navegadores web Flexxible Corp 3 Ver detalle
o
B Regstro de auditoria [~ Obtener volcado de memoria. & Utiidades Flexcble Corp 7 Ver detalle
Settings & Disco limpio &7 Mantenimiento Flexxible Corp 7 Ver detalle
.0 ) o)
2 Crear un usuario local Utiidades Flexxible Corp 3 Ver detalle
&£ Evitar el eror de Crowdstrike &7 Utiidades Flexxible Coro  Ver detalle

1. Seleccionar el microservei que es vulgui habilitar fent clic sobre el seu nom o en
l'enllag Veure detalls, ala part dreta. En cas que els microserveis es mostrin en
forma de bloc, s'ha de fer clic sobre el que es desitgi. | a continuacio apareixera el

detall del microservei (en I'exemple, “Disc net").
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Disco limpio =0

Visléngeneral ~ Cédigo  Destinatarios ~ Configuracién  Licencia

Descripcion Icono

Limpie el disco eliminando archivos de las carpetas temporales, lapapelerade 4
reciclaje, las actualizaciones de Windows y ejecute dism.exe

Idiormna Version

PowerShell 3

Alcance Contexto
Workspace Sistemna

Sistema operativo Categoria
Windows Mantenimiento &7
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T T

@ Autor

= Publicado
177124

sfp Ucencia

T MIT License

 Ceteaoria
Mantenimiento

o) Eficiencia

5 minutos ahorrados por ejecucion

4. Seleccionar la pestanya Destinataris, que mostra els permisos i destinataris

d'aquest microservei.

Disco limpio C=ED

Visibngeneral  Codigo  Destinatarlos  Configuracion  Licencia

Ejecucion de FlexxWorkspaces

Permitir ejecucion Permitir ejecucién (Individual)
L3 v v
L2 v v
u v v

Ejecucidn por el usuario final

Ejecucion por el usuario final

Deshabilitado

Editar

Editar

1. Clicar en el botd Editar de la part inferior dreta, dins la seccié Execucié per

1'usuari final. Apareixera un panell flotant on configurar aquesta execucio:
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Y
Editar la ejecucién por el usuario final X
EJecucion por el usuario final (D) Habiliitado
Grupos de Workspaces
[FC_PresaIes_Gmup VJ

B 0000 OOO0O0O0O0O

4 FC_Presales_Group

N I B O A N A O

v

6. En el panell, habilitar I'execucié del microservei per part de l'usuari final i seleccionar
un o més grups de workspaces en el que aquesta opcio sera valida. Un cop

seleccionat, fer clic en Guardar.

7. En els seguents minuts, el nou microservei apareixera com una nova opcio de sistema

operatiu dins la carpeta Flexxible, en el menu d'inici.
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Q, Search for apps, settings, and documents

All ¢ Back

File Explorer
System

Firefox

Flexxible
MNew

Borrar caché Google Chrome
Mew

Borrar caché Microsoft Edge
Disco limpio

Reparacion MS Office 365
Restablecer Microsoft Edge

Fotos

Game Bar
System

Get Started
System

Grabadora de sanido

RO - Eppnun®el
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Workspaces / Workspaces

Workspaces és una solucié de lliurament de suport unificada i RMM, on convergeixen
diferents eines de monitoritzacio, gestio i automatitzacié de dispositius, aixi com eines
d'interaccié amb els usuaris. El seu accés pot ser segmentat en nivells, cosa que garanteix

el liurament d'eines adequades a cada equip tecnic o de suport mitjancant l'assignacio de

rols.
FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién
Workspaces
Mis filtros - ] [ Text to search ,O ]

Collevcaxoom ([ Eroolle|s (@] [m ][ w=— -]
[ Plataformas Magquina Ultimo usuario Sesicnes Py % de RAM Tiempo de activ Estado Conexion
[m- =] ] 1 2% 65% s5d17h ® 5
S =] 1 2% @ 5% edsh © g
oBR® | ] o 2% 2% 3d13h © §
oFEoYD @ 27 36% 62% 45d5h © B
[ml = 1 27% 5896 4h23m © g
[m- =] 0 0% 0%
OO 0 0% 0%
[y ] 1 1% 609 12d17h ® =
[m-- =] ] 1 119 2% 16h 10m ® g
[ml = 0 0% 0% .

Workspaces esta preparat per gestionar sessions d'usuari de qualsevol tecnologia.
FlexxAgent és capac d'identificar les tecnologies de virtualitzacio i brokering utilitzades en
cada sessio.

Interficie i segmentacio d'accés

Les funcionalitats disponibles a Workspaces es segmenten en tres nivells, per la qual cosa
l'accés a agquestes es realitza mitjancant rols. Fent clic en qualsevol nivell s'expandeixen les

opcions de menu per accedir a les funcionalitats especifiques.

Level 1
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Reuneix les eines per als equips que tenen contacte més directe amb els usuaris finals.
Inclou les vistes de Dashboard UX, Workspaces, Sessions, Connections Logs, Jobs, Alerts i

Profile Storage. Funcionalitats disponibles en aquest nivell:

e Panell de UX
e Workspaces

e Sessions

e Registre de connexions
* Jobs

o Alerts

* Profile storage

Level 2

Ofereix les eines que habiliten un diagnostic més detallat, com la monitoritzacid, el filtratge

d'event logs, gestid de servidors i més. Funcionalitats disponibles en aquest nivell:

¢ Perfils de notificacié d'alertes

e Subscripcions a alertes

e Registre d'esdeveniments

* Notificacions
e Servidors

e Ubicacions
e Xarxes

e Xarxes sense fils

Vistes de llista

Les vistes de llista permeten filtrar i seleccionar elements a les pantalles de Workspaces i
Sessions entre altres, per obtenir llistats, com dispositius amb determinat temps d'uptime,
amb reinicis pendents per actualitzacions o que no hagin estat utilitzats en un temps

determinat, entre altres molts criteris de filtratge. A partir dels resultats, els llistats es
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poden utilitzar per executar accions concretes com executar microserveis, accions

d'energia, assisténcia remota a l'usuari i més.

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Mis filtros - ] [ Text to search... yel ]

ERICIAENT FETETEEIERSY) @) (@] [ ]
[0 Plataformas Maguina T Ultimo usuario Sesiones CPU % de RAM Tiempo de actiy Estado Conexion
[m =] ] 1 2% 65% s5d17h ® 5
OO 1 2% @ 76% edsh © g
oBR® | ] o 2% 2% 3d13h © g
oFEoYD @ 27 36% 63% 45d 5h (©) §
[ml = 1 27% 5896 4h23m © g
[m- =] 0 0% 0%
OO 0 0% 0%
OO 1 1% 509 12d17h @) =
OmBED ] 1 1% PR 16h 10m ® g
[ml = 0 0% 0% .

A meés del filtratge, les vistes de llista també ofereixen altres opcions, com I'exportacio dels
llistats i salvar els filtres aplicats com a filtres d'usuari, de tal forma que en el selector de

filtres es permet guardar filtres d'usuari.

Opcions de filtratge en els llistats
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&| Sort Ascending
0 =. 0 %! Sort Descending
"= Group By This Column
I:I =I O F= Group Panel
Hide Column
D =l [ [ Show Customization Dialog
5] Column Chooser
0O =. O Q, Search Panel
Y Filter Builder...
0 =. o @ Filter Row

' Footer
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Les opcions d'agrupacio i filtrat també estan disponibles a la fila de capcalera; amb un clic

dret al titol de la columna, es poden veure les opcions per ordenar el llistat:

e Ordenar i agrupar per les dades.
e Amagar columnes o afegir altres.

e Buscar en tots els valors de la columna.

e Crear un filtre de columna o realitzar un filter builder, que permet realitzar cerques

condicionals amb funcions logiques.

Workspaces ofereix multiples eines en les vistes de llista per poder filtrar, cercar i agrupar

la informacio continguda; aquestes eines inclouen:

* Workspaces

o |nterficie i segmentacio d'acceés

= Leveld
= Level 2

= Vistes de llista

= QOpcions de filtratge en els llistats

= Ordenacid i cerca en columna

= Agrupacio per columna

= Column chooser
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= Gestid de filtres

= QOperacions disponibles

o Vistes de detall

Ordenacio i cerca en columna

=R=
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User Start |

b

23/01/2024 8:11:10
23/01/2024 8:10:10
23/01/2024 8:05:10

23/01/2024 8:04:27

== g @} [ Exportto - All - ] Today -
VM Machine name Device kind Machine Type Reconnection
?cscf::gg;:ﬁafgj e O Workspace v
21(1)?;2162?;;342757375& @ Workspace v
23:3253;;;%94885-8&“ ) (] Workspace v
efc56a04-ebb7-4fa8-beal- o Workspace

8bdde43ddc91

Fent clic sobre un dels titols de les columnes es poden ordenar els valors de la mateixa;

amb un clic dret es pot desplegar el menu contextual i activar Filter row per filtrar el

contingut d'aquesta mateixa columna dins de les opcions de valor.

Agrupacié per columna

User Start |

VM Machine name

Device kind

]

@

o

Machine Type Reconnection

Workspace v
Workspace N
Workspace v

Per agrupar els registres en base als camps d'una columna, cal fer clic dret en Group by

this column. Aixd creara un grup de registres per a cada valor del camp de la columna

utilitzada.

Column chooser
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EERERENEEE

User Start |

23/01/2024 8:11:10

23/01/2024 8:10:10

23/01/2024 8:05:10

23/01/2024 8:04:27

23/01/2024 8:03:09

23/01/2024 8:.02:07

All

[ Today b

VM Machine name

85fae6fd-9341-41df-a411-
fccee338cfca

011dc01f-627d-4275-a75e-
2101b265c9%e7

93d98084-7a39-4885-8ec1-
ede73d434e10

efc56a04-ebb7-4fa8-beal-
8bdde43ddc91

49e7e1a9-5ba0-4b73-9487-
457d3fa626af

63466231-d334-4609-aee1-
Odecc99cesla

Device kind

0

D

(]

O

0

©

Machine Type

Reconnection

Workspace e
Workspace v
Workspace v
Workspace

Workspace v

Workspace v

Fent clic dret a la capcalera de qualsevol columna es pot accedir al menu avancgat i a

Column chooser. Aquesta opcio permet modificar les columnes que apareixen a la

capcalera, afegint o traient titols de columnes.

Filter builder

@

o [rgj}[ coore -

Start

23/01/2024 5:32:05

22/01/202419:30:12

23/01/2024 8:02:07

23/01/2024 7:37:17

23/01/2024 8:03:09

22/01/2024 13:35:07

23/01/2024 4:23110

23/01/2024 7:58:46

23/01/2024 8:00:10

VM

Machine name

309b6agc-f474-4322-96b8-
c565bafadfa7?

9a491ae9-32¢1-49c0-8b83-
€35997c92b6e

6a466231-d334-4609-3ee1-
Odecc99cebla

3916b6e3-7358-45b6-ae5¢-
d24ac036469b

49e7e1a9-5ba0-4b73-9487-
457d3fab26af

1589953c-3517-4ab3-be7f-
c19ab0e3cf16

4f35cffe-6d64-4ade-9d0c-
€399aedc7cc8

37ab5ffd-891a-4012-899¢-
d53bd9e58563

3916b6e3-7358-45b6-ae5¢c-
d24ac036469b

All - Today -
Device kind Machine Type Reconnection

CS) Workspace

@ Workspace v

@ Workspace v

[} Workspace

(] Workspace v

O Workspace

(] Workspace v

[} Workspace

a Workspace v

Filter builder permet construir filtres per multiples criteris (inclusius i exclusius),

analitzar el contingut dels camps i niar consultes.
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Gestio de filtres

El botd Els meus filtres permet accedir:

Filtres inclosos per defecte: filtres inclosos per defecte amb Workspaces.

e Filtres d'usuari: filtres que I'usuari ha guardat.

e Opcions d'administracio de filtres d'usuari per guardar, modificar o esborrar.
* Opcid de filtratge per unitat organitzativa (OU)

e Opcid de filtratge per sistema operatiu (SO)

e Opcio de filtratge per aplicacio installada
A continuacio s'allotgen els botons que permeten:

e Restablir la vista per defecte del llistat.
e Exportar el llistat: permet exportar el llistat amb tots els detalls, en format *csv o *xIsx.

e Operacions: concentra diverses accions per facilitar la gestioé del dispositiu.

Operacions disponibles

FIemwoRKSPACES Todos los tenants v Q Cerrar sesién
Workspaces
Mis filtros v] [ Text to search... 0 ]
Ceole%o|exXoo@ Bk o oc](s][@-][m-]] omm -]
Encender Acciones de energia y conexion @ »
Plataformas Maquina T Ultime usuario Apagar Flexxagent
Reiniciar

Mantenimiento {modo de drenaje)

O
Forzar apagado (no recomendada) R N R
Actualizar la informacién del workspace
Forzar el reinicio (no se recomienda) ) .
=. (] Forzar el cumplimiento de la normativa
Encender (Wake on LAN) o
Forzar |a actualizacion de campos personalizados
[ L] - Cerrar sesion
u @ - Administracién remota

Forzar el cierre de la sesion
[ L] Asistencia remota
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Depenent de la vista de llista des de la qual s'activi el botd Operacions, es donara accés a
p

diferents accions, com apagar el dispositiu, tancar sessio d'usuari o llancar una notificacio
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o assisténcia remota, entre d'altres.

Juntament amb el botd d'operacions es troba el botd per executar microserveis a

demanda.

Vistes de detall

Si es fa clic en un element individual des d'una vista de llista, es mostrara informacio
detallada. Les dades estan ordenades en blocs d'informacid d'inventari a la part superior

de la pantalla; a la part inferior, la informacié es segmenta en pestanyes per facilitar la

.
navegacio.
Fle>c<WORKSPACES Attenancs - Q) Logoff
Session \ .com
GENERAL
User Machine (0 Session type @ Start date (0 Connected from (@ Connected (i)
F fl Workspace 18/01/2024 9:43:12 Yes
0 om M
Device kind (@ Session analyzer (0 Subscription/Broker (0 Pool / Catalog (@ Delivery group @
& virtual RUNNINg E L4 M 2-
P toria Iting
Connections  Profile storages Performance Logoninfo Notifications
: @ : (9]
Last logon duration User logon history
18Jan-2409:43 |
AppX Load packages | Logan Tasks e
74an-2417:59
9,365 853s 17.Jan-24.07
K an
|Star[Laynu:lr\[ Pre-Shell 1 2407
-2407:42
6255 4985 et
Group Policy 2407
4375
55 105 155 205 255 30s

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 241/ 335



24.9 | FXXOne Documentation / FXXOne

Workspaces / Nivell 1

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién
Workspaces
Mis filtros - ] [ Text to search... yel ]

Celev(exoo@ (Bl o ollo]|s])|m-]]m ][ e ]
[0 Plataformas Maguina T Ultimo usuario Sesiones CPU % de RAM Tiempo de actiy Estado Conexion
oD ] 1 2% 65% s5d17h ® =
DEBEO 1 2% @ 76% edsh © B
oBR® | ] o 2% 2% 3d13h © g
oBEonE @ 27 36% 63% 45d sh (©) ®
[ml = 1 27% 5896 4h23m © g
0RO o 0% 0%
O =. a 0 0% 0%
OO 1 1% 509 12d17h @) =
[m-- =] ] 1 Mo 419 16h 10m ® g
[ml = o 0% 0% .

Reuneix les eines per als equips que tenen contacte més directe amb els usuaris finals.
Inclou les vistes de Dashboard UX, Workspaces, Sessions, Connections Logs, Jobs, Alerts i
Profile Storage.

Funcionalitats disponibles en aquest nivell:

¢ Panell de UX
e Workspaces

e Sessions

e Registre de connexions
* Jobs

e Alerts

» Profile storage
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Workspaces / Nivell 1 / Panell de UX

La seccidé Dashboard UX permet veure de forma grafica les dades meés rellevants de

I'entorn, des de informacio d'inventari, us, localitzacions, monitoritzacié i molt més.

FIE){XWORKSPACES Todos los tenants hd Q LS PR  Cerrar sesién

01-July-24 7 u\y724 Agregar widget

Duracion media del arranque por dia ©®

200 405

205
205
100
0s
N N Y o
K o K X F ¥ & o 8 F &

@E

——Conectado

Duracién media de inicio de sesién por dia ® Sesiones simulténeas... Alertas activas actuales ™

0s

Orhers 78e 133+ 35e

1s 1 Os

Today 232 S 5
Current week 240 Session hosts 0s 0: Oe
I I I I . I Current month 240 WCC Roles 0s 0 0s
& \°\

&

N N
I 5 -
& u”\ P & \\ 1\ \,9\ >\ ‘7\ \ Critico®  Advertencia & Informacidn ®

Designed by Flexccible

La vista és configurable i permet segmentar les dades per organitzacioé client, filtrar per
dates i seleccionar els widgets que formaran part del dashboard. La configuracio dels
widgets inclosa en el dashboard, aixi com la seva posicié i mida, persisteix entre sessions

d'usuari, per la qual cosa nomeés cal aplicar aquesta configuracié una sola vegada.

Filtrat per organitzacié

Per defecte, el selector d'organitzacio localitzat a la part superior dreta de la pantalla té
activada l'opcid Tots els tenants el que permet veure la informacié agregada de totes
les organitzacions a les quals l'usuari que ha iniciat sessié a Workspaces té accés. Per

visualitzar les dades de nomeés una organitzacio, aquesta ha de ser seleccionada.

Nota: aquest selector nomeés és visible quan l'usuari té accés a més d'una

organitzacio.
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Filtrat per dates

El botod de selector de dates permet aplicar filtres temporals a les dades del dashboard:

e Filtres predefinits:
o Avui
o Ahir
o Els uUltims 7 dies
o Els ultims 30 dies
o Aquest mes
o El mes passat

* Filtres personalitzats que permeten seleccionar data i hora d'inici i finalitzacio.

Widgets

Els diferents quadres d'informacid dins del dashboard es coneixen com a widgets, els
quals poden ser reposicionats, redimensionats o directament eliminats fent clic ala x que

s'habilita en passar el ratoli per sobre.

Widgets inclosos per defecte

Els widgets que s'ofereixen per defecte a Workspaces son:
Sessions actives actuals

Sessions d'usuari actives simultanies agregades a la plataforma al llarg del temps. Aquest

widget mostra les dades filtrades segons el selector de data.
Durada mitjana de I'arrencada per dia

Promig de l'organitzacio del temps d'arrencada (boot) dels seus dispositius. Aquest widget
mostra les dades filtrades segons el selector de data.

Durada mitjana d'inici de sessi6 per dia
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Promig de l'organitzacio del temps d'inici de sessio (login) dels seus usuaris. Aquest

widget mostra les dades filtrades segons el selector de data.

Sessions simultanies maximes

Nombre maxim de sessions simultanies a la plataforma durant I'Ultim mes, la setmana
passada i avui (usuaris connectats i desconnectats). Aquest widget mostra dades per a un

periode de temps especific. Per tant, no es filtra segons el selector de data.

Alertes actives

Resum d'alertes actives simultanies relacionades amb diferents elements de I'entorn. Les
alertes d'informacio es mostren en verd, les adverténcies en groc i les alertes critiques en
vermell. Aquest widget mostra dades en temps real. Per tant, no es filtra segons el selector
de data.

Usuaris inactius (Ultims set dies)

Usuaris que alguna vegada s'han connectat a una sessio, perd que no s'han connectat
durant els set dies anteriors. Aquest widget mostra dades per a un periode de temps

especific. Per tant, no es filtra segons el selector de data.

Workspaces per ISP

Una vista dels diferents proveidors de serveis d'internet en Us pels workspaces. A causa

que es tracta de dades en temps real, s'omiteix el filtratge de dates.
Workspaces per pais

Una vista dels diferents paisos des dels quals es connecten els workspaces. A causa que

es tracta de dades en temps real, s'omiteix el filtratge de dates.
Nombre de workspaces per sistema operatiu

Aquest widget mostra dades en temps real. Per tant, no es filtra segons el selector de
data.

Analisi de versions de FlexxAgent
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Una analisi de les diferents versions de FlexxAgent utilitzades per I'organitzacio i sistema
operatiu seleccionat, per la qual cosa hi ha un widget per cada sistema operatiu suportat.
Aquest widget mostra dades en temps real. Per tant, no es filtra segons el selector de
data.

Les 5 sessions amb major durada mitjana per usuari

Les 5 majors durades promig de sessio per usuari a la plataforma al llarg del temps.

Aquest widget mostra les dades filtrades segons el selector de data.

Capacitat de sessions actual

Mostra informacid sobre el nombre de sessions que es poden connectar segons la

carrega actual en entorns AVD (Azure Virtual Desktop).
¢ Numero de hosts de sessio: numero de hosts de sessio en el grup d'hosts.
e Usuaris per host: numero d'usuaris que pot acceptar cada host de sessio.

¢ Total de sessions: nuUmero maxim de sessions segons el numero de hosts de sessio i

la configuracié de cadascun.
¢ Disponible: quantes sessions noves es poden connectar
e Actiu: nimero actual de sessions actives
¢ Desconnectat: numero actual de sessions desconnectades

e Carrega: percentatge de carrega actual del host de sessio segons I'Us i la
disponibilitat actuals. Aquest widget mostra dades en temps real. Per tant, no es filtra

segons el selector de data.
Primers 10 workspaces per ampla de banda total utilitzada actualment

Els 10 workspaces amb major ampla de banda utilitzada actualment en KB/s. Aquest

widget mostra dades en temps real. Per tant, no es filtra segons el selector de data.

Disponibilitat actual de I'host de sessi6
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Mostra informacid sobre la disponibilitat d'host de sessio per grup d'hosts en entorns AVD

(Azure Virtual Desktop).

¢ Hosts de sessié: numero de hosts de sessio. -Disponible: quants hosts de sessio

estan llestos per acceptar noves connexions.
* %: percentatge de hosts de sessié que estan disponibles.

e Sessions no permeses: numero de hosts de sessio que estan en mode de drenatge i
no poden acceptar noves connexions. Aquest widget mostra dades en temps real.

Per tant, no es filtra segons el selector de data.
Els 10 hosts de sessions agrupats amb major carrega actualment

Els 10 host de sessions agrupats amb més carrega actualment en entorns AVD (Azure
Virtual Desktop). Aquest widget mostra dades en temps real. Per tant, no es filtra segons

el selector de data.
Durada mitjana d'inici de sessié per grup o cataleg

La durada mitjana dels inicis de sessié dels usuaris en el grup (Azure Virtual Desktop) o en
el cataleg (entorns Citrix). Aquest widget mostra les dades filtrades segons el selector de
data.

Primers 10 workspaces per total de sessions actual

Primers 10 workspaces ordenats pel niumero actual de sessions. Aquest widget mostra

dades en temps real. Per tant, no es filtra segons el selector de data.
Durada mitjana d'inici de sessioé per sistema operatiu

La durada mitjana dels inicis de sessi6 dels usuaris per sistema operatiu. Aquest widget

mostra les dades filtrades segons el selector de data.
Les 10 alertes més recents

Les 10 alertes més recents, ordenades per gravetat. Aquest widget mostra dades en

temps real. Per tant, no es filtra segons el selector de data.

Primers 10 workspaces per RAM total utilitzada actualment
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Primeres 10 workspaces ordenades per la RAM utilitzada actualment en GB. Aquest widget

mostra dades en temps real. Per tant, no es filtra segons el selector de data.

Recursos actuals d'AVD

El numero de workspaces, grups d'hosts i grups d'aplicacions creats a Azure Virtual
Desktop. Aquest widget mostra dades en temps real. Per tant, no es filtra segons el

selector de data.
Sessions desconnectades

Sessions d'usuari desconnectades simultanies agregades en la plataforma al llarg del

temps. Aquest widget mostra les dades filtrades segons el selector de data.

Workspaces per agent

Numero de workspaces per agent, agrupant per broker. Aquest widget mostra dades en

temps real. Per tant, no es filtra segons el selector de data.
Workspaces per ciutat

Una vista de les diferents ciutats des de les que es connecten els workspaces. A causa

que es tracta de dades en temps real, s'omiteix el filtratge de dates.
Workspaces per connexié sense fils

Una vista de les diferents connexions sense fils en Us pels workspaces. A causa que es

tracta de dades en temps real, s'omiteix el filtratge de dates.

Workspaces per adreca IP publica

Una vista de les diferents adreces IP publiques en Us pels workspaces. A causa que es

tracta de dades en temps real, s'omiteix el filtratge de dates.

Workspaces per hipervisor

Numero de workspaces per hipervisor. Aquest widget mostra dades en temps real. Per

tant, no es filtra segons el selector de data.

Workspaces per sistema operatiu i nimero de compilacié
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Una classificacio de combinacions de sistemes operatius i nuUmeros de compilacio
ordenada pel numero de workspaces que utilitzen cadascuna. Aquest widget mostra les

dades filtrades segons el selector de data.
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Workspaces / Nivell 1 / Workspaces

Des de la vista de llista de Workspaces es pot accedir al llistat de dispositius que

conformen l'organitzacio. Aquesta permet organitzar, filtrar, cercar i enviar operacions als

dispositius.
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La informacio que apareix en pantalla pot ser customitzada, agregant o traient columnes

d'informacid utilitzant Column chooser i desant els filtres utilitzats per a consultes futures

en el perfil de l'usuari.

Opcions de filtratge del header

A la zona superior de la pantalla es concentren eines, icones per cada atribut, que

permeten filtrar el llistat segons els seguents criteris:

e Filtrat per tecnologia del dispositiu:

o Tipus de dispositiu: fisic o virtual

o Broker de sessions utilitzat: Citrix, RDP o desconegut

o Hipervisor: Hyper-V, Nutanix, vSphere, fisic o desconegut

e Filtrat per estat del dispositiu:
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o

El dispositiu té notificacions actives.

(o]

El dispositiu esta apagat.

[e]

El dispositiu esta en estat desconegut per al broker.

[e]

El dispositiu esta en estat OK.

Un cop seleccionat un dispositiu, 0 mitjancant una seleccié multiple, el botd Operacions
dona accés a realitzar diverses tasques als dispositius com Power and connection
actions o enviar Notificacions als usuaris. Pots consultar els detalls d'aquestes

funcionalitats a la seccidé Accions disponibles.

En My Filters també hi ha opcions addicionals de filtratge que permeten seleccionar

dispositius segons les aplicacions installades en aquests.

Opcions de filtratge del llistat

Les opcions de filtratge per a la vista de llistat estan disponible en Opcions de filtratge del

listat

Gestio de filtres

Els filtres generats mitjancant les opcions de la interficie poden guardar-se com a filtres

d'usuari i es localitzen juntament amb els filtres predefinits a lI'opcid My filters

Execucio de microserveis

Des del botd >- és possible executar qualsevol dels microserveis habilitats per a
l'organitzacié que tinguin Sistema com a context configurat, aixd permet I'execucio dels
microserveis amb permisos administratius en els dispositius. Les accions d'habilitar, crear,

modificar o eliminar microserveis es realitzen des de Portal.

Operacions disponibles
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Depenent de la vista des de la qual s'activi el botd Operacions (vista de llista o vista de

detall) es donara accés a diferents accions.

FIe}(xwoRKSPACES Tedos los tenants - Q Cerrar sesién
Workspaces
Mis filtros v] [ Text to search... ,O ]
(S e)[@%o|(ex0o@ (ool (@] (@] e
Encender Acciones de energia y conexién @ b
(O Plataformas Maquina 1 Ultimo usuario Apagar FlexxAgent
Relnic
- Einiciar Mantenimientc (modo de drenaje)
0 | | ] Forzar apagado (no recomendada) . R
Actualizar la informacion del workspace
e Forzar el reinicio (no se recomienda) N .
O = [} Forzar el cumplimiento de la normativa
Encender (Wake on LAN) o
Forzar |a actualizacion de campos personalizados
[ L} ] ar sesio
oOmEe = Cerrarseon Administracion remota
Forzar el cierre de la sesidn
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Operacions des de la vista de llista

Des de la vista de llista de Workspaces es poden realitzar les seglents operacions sobre

els dispositius seleccionats.

Accions d'energia i connexié
Agrupa accions que permeten:

e Encendre: només disponible per a dispositius amb un broker associat.

e Apagar el dispositiu.

¢ Reiniciar el dispositiu.

e Forcar apagat: només disponible per a dispositius amb un broker associat.
e Forcar reinici: nomeés disponible per a dispositius amb un broker associat.

e Encendre (Wake On LAN): només disponible per a dispositius fisics compatibles i

configurats per suportar I'encesa remota mitjangcant Wake On LAN.

e Tancar sessio de l'usuari.
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e Forcar el tancament de la sessio de |'usuari.

e Desconnectar la sessié de 'usuari.

Etiquetes

Les etiquetes son paraules clau que es poden assignar a un o més dispositius que tenen
alguna caracteristica en comu, amb la finalitat de reconeixer-los i organitzar-los per

gestionar-los de forma eficient.

Per assignar una o més etiquetes, primer s'han de seleccionar els dispositius que es
desitgin i a continuacio, en Operacions, fer clic en Afegir. Des d'aqui s'expandiran les

etiquetes disponibles, si n'hi ha, perqué puguin ser associades al dispositiu.

Des de Editar es pot canviar d'etiqueta o assignar-ne una altra al dispositiu. | Eliminar

desassocia una etiqueta d'aquest.

L'opcid Filter by tag, en el menu superior de la vista de llista de Workspaces, permet
filtrar dispositius segons el nom de l'etiqueta perque es puguin realitzar accions sobre ells

de forma simultania.

FlexxAgent

Permet actualitzar I'agent als dispositius seleccionats a I'Ultima versié disponible.

Manteniment (mode drenatge)

Només disponible per a dispositius amb un broker associat, permet configurar el mode
manteniment (Citrix) o Drain (AVD), el qual inhibeix I'inici de sessid per a nous usuaris en els

hosts que es configuri.

Actualitzar la informacié del workspace

Permet forcar 'actualitzacié de les dades dels dispositius seleccionats a demanda, sense

esperar al refresc periodic.
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Forcar el compliment de la normativa

Forca en el moment l'avaluacié de compliment de normativa, permet avaluar el compliment
d’aquesta al dispositiu despreés de realitzar les correccions necessaries, sense esperar que

es compleixi el temps de refresc configurat als ajustos de la normativa.

Forcar l'actualitzaciéo de camps personalitzats

Forca l'obtencid dels camps personalitzats configurats a ajustos. Aquesta opcié permet

realitzar I'actualitzacié a demanda, sense esperar al refresc configurat a ajustos.

Administracio remota

Permet executar la connexio remota de Microsoft, entregant un fitxer .rdp o .rdg. Aquesta
opcido nomeés esta disponible per a entorns amb connexio a subscripcions d'Azure Virtual
Desktop i amb desplegament de la consola Workspaces dins de la mateixa subscripcio

(requereix també connectivitat a nivell de xarxa Workspaces -> Session Hosts).

Assisténcia remota

Permet llancar I'assistencia remota a usuaris en mode interactiu, el qual requereix el
consentiment de l'usuari per veure i prendre control de la seva sessio o executar
l'assistéencia remota no atesa, que permet I'accés administratiu a dispositius de tipus

servidor o autoservei que no necessariament tenen un usuari a l'altre costat de la pantalla.

Tipus de maquina

Permet definir el tipus de dispositiu per als dispositius seleccionats, de tal manera que es

poden organitzar en diferents vistes de la consola. Opcions disponibles:

» Workspace: tipus de dispositiu fisic que utilitza un usuari. Es visible a la seccié

Workspaces.

* Workspace (Host de sessié d'AVD): tipus de dispositiu virtual allotjat a Azure Virtual

Desktop que utilitza un usuari. Es visible a la seccié Workspaces.
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e Servidor: tipus de dispositiu fisic o virtual que dona servei a multiples usuaris de

l'organitzacié o a la seva infraestructura. Es visible a la seccid Servers.

e Ocult: permet amagar un dispositiu de tots els llistats.

Notificacions

Permet enviar notificacions als dispositius seleccionats. Poden ser notificacions de tipus

emergent o que reserven una franja de pantalla.

Canviar grup de report

Aquesta opcid permet canviar els dispositius seleccionats de grup de report. En realitzar el

canvi s'aplicara la configuracio del grup de report de destinacio, la qual cosa inclou:

e Configuracié de l'assisténcia remota
e Usuaris de l'organitzacid amb accés i/o visibilitat

¢ Politica de patches associada

Si l'usuari que realitza el canvi del grup de reporte als dispositius té accés a més d'una

organitzacio, també podra "moure" els dispositius a un grup de reporte d'una altra

organitzacio.
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Workspaces / Nivell 1 / Workspaces / Vista
de detall

En fer clic en algun registre de la llista de workspaces, s'accedeix als detalls del dispositiu.

La interficie s'estructura en quatre seccions:

FIe)c(woRKSPAC ES Todos los tenants - Q Cerrar sesion

Q

Workspace \

Nivel1 ¥

_JEH

Operaciones - ]

General
Nombre Estada resumido Estado Versién de FlexxiAgent Estado de FlexxAgent Ultima informe de FlexxAgent
Encendido Encendido 24,51.700 ° En ejecucién 17/07/2024 12:41:09
Conexién Subred Direccion MAC Cambios en la red
=
G
Trabajos Sesiones Ultimo usuario Conectado desde Tiempo de conexion Dominio
1 17/07/2024 9:24
Red inalémbrica Sefial de red Codigo ©
o1%
Ampliado
Nivel 2
Nivel 3 RAM Niicleos Direccién IP 0s Sistema operativa Compilacién del SO
16 GB 12 =l Windows Microsoft Windows 11 Pro 6.3.22631.3880
o 23H2
Tiempo de actividad () Tiempo de inactividad (0 Ultima actualizacion de Windows  Duracién del Gltimo arranque () Reinicio pendiente Tipo de Windows
3h19m 0 Hours 11/07/2024 19s No Cliente (estacion de trabajo)

* Acciones disponibles a la part superior
¢ Informacié general

¢ |nformacié ampliada

[ ]

Informacio especifica segmentada en pestanyes a la part inferior

Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones Seguridad Directiva de grupo (GPO) Displ( >

Duracidn del arranque ©

Accions disponibles
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Des de la vista de detall d'un dispositiu és possible realitzar per al dispositiu actiu les
mateixes accions que en la vista de llista, a excepcid d'actualitzar FlexxAgent, i algunes

meés nomes disponibles en la vista de detall.
Aix0 inclou:

¢ Execucid de microserveis.

e Realitzar accions incloses en el boté Operacions.

Execucio de microserveis

Des del bot6 >- és possible executar qualsevol microservei habilitats per a l'organitzacio
que tingui Sistema com a context configurat. Aixd permet I'execucio dels microserveis
amb permisos administratius als dispositius. Les accions d'habilitar, crear, modificar o

eliminar microserveis es realitzen des de Portal.

Operacions

Des de la vista de detalls d'un dispositiu també es poden executar les mateixes

Operacions que en la vista de llista, a excepcio d'actualitzar FlexxAgent, a més de les

operacions Editar, Registre de seguiment de session Analyzer i Parcheo del SO.
Editar

Aquesta operacio permet a l'usuari assignar un codi identificatiu a un workspace i/o una

descripcio.
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FIEX}(WORKSPACES Q Cerrar sesién

Workspace \

ENLE

Operaciones <

Acciones de energia y conexion »
Etiquetas
Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors Editar
Mantenimiento (modo de drenaje) >
General
Actualizar la informacién del workspace
Nombre Estado resumido Estado Version de FlexxAgent Estado de FlexxAgent Oltim Forzar el cumplimiente de la normativa
Encendido Encendido 24,534 ° En ejecucion @ Farzar la actualizacion de campos personalizados
11/0
Administracién remota »
Conexion Subred Direccién MAC Cambios en la red Asistencia remota
2? 29/05/2024 13:54:20
Tipo de maquina »
Sesiones. Ultimo usuario Conectado desde Tiempo de conexion Dominio Notificaciones »
1 11/09/2024 15:36 flexxible.com
Cambiar grupo de reporte
Red inalambrica Sefial de red Codigo @

93%

El codi permet associar el dispositiu a un element d'inventari, per editar-lo s'ha de fer clic

en Operacions -> Editar -> Codi.

El Camp Descripcié permet agregar text lliure a manera de descripcié o notes al

dispositiu.

EDITAR CAMPOS
OK Cancel

Codigo

Descripcion

Quan el codi i/o la descripcid estiguin definits, seran visibles en el bloc d'informacio

general del dispositiu i sera possible filtrar per aquests camps en les vistes de llista.
Registre de seguiment de session Analyzer

Els logs de FlexxAgent Analyzer poden ser configurats per incloure o no informacio per
nivells de criticitat. Des de Operacions -> Registre de seguiment de session

Analyzer es pot gestionar el canvi de nivell del log per a FlexxAgent Analyzer.
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Fle>C<CWORKSPACES -Q Log Off
Q

Workspace

Levell ¥

W= — [0

Power and connection actions

General Tags »
Edit
Name Summary status Power state FlexxAgent version FlexxAgent status FlexxAgent last repor Maintenance (Drain mods) .
on on 245.3.4 ° Working 13/06/2024 12:41:1
Refresh Workspace info
Cennection Subnet MAC address Network changed Force check compliance
= 182.168.1.0/24 98-FC-84-E5-92-F4 -
v Force update custom fields
Remote administration v
Sessions Last user Connected from Connection time Damain
1 13/09/2024 1:16 Remote assistance »
Machine type »
Wireless network Network signal Code ©
95 % Notifications 3
None Session Analyzer trace logging »
Description (0 b
Information Chang=eporting group v
Tags Warning 05 Patching ,
Error
Critical
Trace
Debug
Extended

Aquests logs s'emmagatzemen dins del directori %LOCALAPPDATA%\FAAgent\Logs .
Parcheo del SO
Aquesta opcid permet gestionar el parcheo del dispositiu en pantalla.

Fle>C<¢WORKSPACES -9 Log oFf

Workspace \

—r m

Power and connection actions

General Tags »
Edit
Name Summary status Power state Flexxhgent version FlexxAgent status Flexxhgent last report Maintenance (Drain mods) !
on on 24534 @ working 13/09/2024 12:31:05
Refresh Workspace info
Connection Subnet MAC address Network changed Force check compliance
= 192.168.1.0/24 98-FC-34-£5-92-F4 -
v Force update custom fields
Remote administration 3
Sessions Last user Connectad from Connection time Domain
1 13/09/2024 1:16 Remote assistance v
Machine type »
Wireless network Network signal Code (@
93% Notifications v

Session Analyzer trace logging
Description (0
Change reporting group ¥

T Get pending patches 05 Patching @ »
Get installed patches

Patch OS now

Les opcions disponibles son:

* Obtenir pegats pendents: obté, en format llista els pegats disponibles per a installacio

en el dispositiu.
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¢ Obtenir pegats installats: obté, en format llista els pegats installats en el dispositiu.

e Parchear ara: Installa els pegats pendents en el dispositiu.

Per a tots els pegats s'obté id, Data d'instal-lacié/publicacié, Severitat iel Titol

o nom del paquet.

General

El bloc d'informacid general del dispositiu conté:

¢ Nom: Hostname del dispositiu.

o Estat: Estat d'energia (encés-apagat).

* Versi6 de FlexxAgent: Numero de versié de FlexxClient.

» Estat de FlexxAgent: Estat d'execucié de FlexxAgent (en execucidé - aturat).

* Data de I'dltim informe de FlexxAgent: Data de I'Ultim informe rebut de FlexxAgent al
dispositiu.

* Tipus de connexid: Tipus de connexid utilitzada pel dispositiu (ethernet - sense fils).

e Subxarxa: Adrecament de la xarxa.

e Adreca MAC: Identificador de la MAC.

e Canvis en la xarxa: Indica si el dispositiu ha canviat la seva configuracioé de xarxa

recentment.

* Numero de sessions en el dispositiu: NUmero de sessions d'usuari establertes en el

dispositiu en estat Connectada 0 Desconnectada.
e Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte.

e Connectat des de: Quan el dispositiu seleccionat és un VDI o similar, mostra el nom

de I'endpoint des del qual s'accedeix al dispositiu virtual.
e Temps de connexié: Data de connexio.
e Domini: Domini al qual pertany el dispositiu.

¢ OU: Unitat organitzativa del domini en qué resideix el compte del dispositiu.

Ampliada
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El bloc d'informacié ampliada del dispositiu conte:

RAM: Quantitat total de RAM.

Nuclis: Nombre de nuclis del processador.

Adreca IP: Adreca IP del dispositiu.

OS: Sistema operatiu.

Sistema operatiu: Versio del sistema operatiu.

Compilacié del SO: Nombre de compilacié del sistema operatiu.

Temps d'activitat: Temps que el workspace ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Es important tenir en compte que si l'inici rapid
(fastboot) esta habilitat, el workspace només esta apagat quan es reinicia.

Temps d'inactivitat: El temps transcorregut des que es va rebre I'Ultim esdeveniment
d'entrada a la sessio6 d'usuari. Mostra O si l'usuari esta utilitzant de forma efectiva
qualsevol dispositiu d'entrada connectat al workspace.

Ultima actualitzacié de Windows: Data de I'Ultima aplicacié de pedacos.

Duracié de I'dltima arrencada: Duracio de l'arrencada (boot) del darrer inici.

Reinici pendent: Determina si el dispositiu té un reinici pendent per aplicar

actualitzacions.

Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada. S'inclouen les

seguents:

Vista de detall

o Acciones disponibles

= FEjecucion de microservicios

= QOperaciones
= Editar

= Registre de seguiment de session Analyzer

o General

o Ampliada

o Pestanyes
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= Sesiones

= Rendimiento
» Trabajos

* Alertas

= Registro de eventos

= Registro de conexiones

= Servicios de Windows

= Discos

= Historial de arranque

= Notificaciones

= Seguridad

= Conformidad

= Dispositivos PnP

Sessions

Aquesta pestanya ofereix una vista de llista per a les sessions d'usuari establertes en el

dispositiu, que poden estar actives o inactives (usuari desconnectat).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO)  PnP Devices

[)S}: . ] [ g N ] [ N
D USER Session type @ Id Connection state Start Date CPU RAM RTT Status
D Workspace 1 Active 15/07/2024 17:13:55 0% 2,15GB 31 ms

Count=1

Rendiment

Aquesta pestanya agrupa grafiques dels principals comptadors de rendiment per a les

ultimes dues hores.
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Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones  Servicios de Windows  Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO)  Dispositivos PnP

Para obtener informacién mas detallada, haz clic en aqui o visita el portal de Session Analyzer.

cPu e Memoria ®

FFTETETFFE

Uso del ancho de banda © uD®

1000 Kais 2000 ms

E N R R

S'inclouen grafiques per a:

e CPU: Percentatge d'us del processador.
e Memoria: Quantitat de memoria utilitzada i disponible.
* Us de I'ample de banda: Quantitat de trafic entrant i sortint.

* UID: El retard d'entrada de |'usuari, es refereix al lapse de temps entre el moment en
qué un usuari realitza una accid, com fer clic en un botdé del ratoli o prémer una tecla, i

el moment en qué la resposta corresponent es mostra a la pantalla o s'executa.

¢ Senyal de connexié: Quan el dispositiu es connecta mitjangant algun métode sense

fils, percentatge de recepcié de senyal.

A la part superior de la pestanya, un enlla¢ permet accedir directament a la vista de

diagnostic per al dispositiu actiu a Analyzer.

Treballs
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones Seguridad Directiva de grupo (GPO) Disp(( >

& -

Informacién Estado Hora de inicio Hora de finalizacién Propietario
Request Remote Assistance session for user ° Finalizado 08/07/2024 12:40:51 08/07/2024 12:41:00

. Finalizado 25/06/2024 11:42:17 25/06/2024 11:48:32
Request Remote Assistance session for user ° Finalizado 17/06/2024 17:23:33 17/06/2024 17:23:38

° Finalizado 17/06/2024 16:58:22 17/06/2024 16:58:29

Totes les accions realitzades des de Workspaces en un o diversos dispositius son
auditades a la cua de treballs. Aquesta pestanya permet consultar els treballs realitzats per

al dispositiu actiu, sense necessitat d'anar a la secci6 de treballs.

Alertes

Sesiones Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Motificaciones  Directiva de grupo (GPO)  Disposit >

@]

0 informacién Estado Fecha de inicio Fecha de notificacién Gravedad

(O Workspace with 1 Plug and play errors  Active 17/06/2024 20:52:32 17/06/2024 20:52:32 \h Advertencia

Aquesta pestanya mostra una llista amb totes les alertes actives, sempre que n'hi hagi, per
al dispositiu actiu. Quan un dispositiu té una alerta activa, addicionalment es mostra un
missatge a la part superior de la pantalla.

_CH

Operaciones v]

Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors

General

Registre d'esdeveniments
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Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones  Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >

(=] (& -

Hoy -
La recopilacién de datos del registro de eventos esta habilitada. Tipos de eventos: Error y Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.
Date 1 Nivel Qrigen |d.deevento  Mensaje
S @ ewecociuensge o S s (0 e el v Vet
D @ ewecomhuensgs w0 G et dereimania deu o pude e deuolguene
;7;52"22024 o Error Service Control Manager 7009 Se agotd el tiempo de espera (30000 ms) para la conexién con el servicio Adaptador de rendimiento de WML

Aquesta pestanya presenta informacio sobre els esdeveniments de log presents al
dispositiu, per defecte filtra els errors i només mostra aquells errors amb severitat Error o

Critic iels obté des del dispositiu en intervals de 10 minuts.

Mitjancant les opcions disponibles als settings, es permet modificar el temps de mostreig
o incloure esdeveniments especifics mitjangant el seu ID.

Registre de connexions

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >
E] [ﬂ | - i
O nicie | Fin Account Name With Domain Tipo de sesién Id. de conexién Reconexion
O 17/07/2024 14:41:10 Workspace 16 v
O 17/07/2024 13:27:11 17/07/2024 14:33:20 Workspace 15 v
D 17/07/2024 11:36:11 17/07/2024 13:22:10 Workspace 14 v
D 17/07/2024 9:13:09 17/07/2024 11:04:11 Workspace 13 v

Aquesta pestanya conté informacio de les connexions al dispositiu, €s a dir, cada vegada
que un usuari inicia o reconecta una sessio desconnectada.

La data de finalitzacio de la sessio nomeés s'informa per a les sessions

desconnectades o tancades, mentre la sessié romangui activa la data de finalitzacio

de la sessid romandra buida.

Serveis de Windows
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Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications EDR Compliance Group Policy (GPO) PnP| >

Export to - [ Service operation -

Start Service

B Displayname Status Startup type Logonas Ad Stop Service

Restart service

Actualizador de zona horaria

O o Stopped Disabled NT AUTHORITY\LocalService MO
automatica

Administracion de aplicaciones Stopped Manual LocalSystem No

Aquesta pestanya permet veure l'estat dels serveis i executar operacions d'inici, reinici o

parada de serveis de Windows.

Discos

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones Directiva de grupo (GPO)  Disposit >
(] 1D dedispositivo Nombre | Etiqueta de volumen Tamafiototal % Utilizado  OS Particion Tamafio del disco fisico
[J WWYPHYSICALDRIVEQ C Windows-S5D 486.10% MB 35% e Disco #0, particién #1 MB
(0 W\PHYSICALDRIVEQ 2.000 MB 0% Disco #0, particion #2 MB
[0 \W\PHYSICALDRIVEO 260 MB 0% Disco #0, particion #0 MB

Aquesta pestanya ofereix una vista de llista amb totes les particions presents en tots els
discos identificats al sistema, aixi com estadistiques de la seva capacitat i nivells

d'ocupacio.

Historial d'arrencada

Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones  Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO) Displ( >

Duracidn del arranque ©

17-4ul-24 09:23
154ul-24 07:35
11-jul-24 09:20

10ul-24 09:33
10-ul-24 09:31

os 10s 20s 20s a0s 0= 60s 70s 20s %0s

Aquesta pestanya permet veure un grafic de registres historics del temps ocupat en

l'arrencada (boot) del dispositiu.

Notificacions
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Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPt >

Gravedad Fecha de inicic

@ rantenimiento 17/07/2024 16:28:00

Solicitar aceptacion  Mensaje

& -

Active & scheduled -

Se realizaran tareas de mantenimiento en los servidores de ficheros a partir de las 17hs, por favor guarda los cambios pendientes y cierra los

s

archivos abiertos, de ofra forma, se perderan los cambios no guardados.

Permet veure si el dispositiu té alguna notificacié activa i la seva configuracié. Quan hi ha

notificacions actives, addicionalment es mostra un avis a la part superior de la pagina.

Seguretat

FlexxAgent detectara si un dispositiu té installat Crowdstrike Falcon i mostrara la

informacio a la pestanya EDR de la vista de detalls del dispositiu. Alla es pot verificar la

versio installada, I'estat correcte o incorrecte de l'execucid, aixi com I'Us de recursos de

CPU i memoria que fa aquest.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Motifications EDR Compliance Group Policy (GPO) PnP Devices

EDR @
CrowdStrike (7.06.17807.0)

Crowd5Strike status

° Installed and working

cPU®
100 %
20%
60 %
0%
20%
0%
A > P . - .
FEFEF LT EELTEEITEFEEE &
Detections
O severity Created Username  Status Displayname
O @ Hin 13/02/2024 12:35:17 Active ProcAccessLsass
O @ i 19/01/2024 11:16:49 Active ProcAccessLsass
Count=2

Description

An unusual process accessed Isass. This might

Cmdline 1

"C\Users

indicate an attempt to dump credentials. Investigatet /SpecialRun 14001bb38 17576

An unusual process accessed Isass. This might

"C:\Users

indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 24036

Si a més es desitja capturar les deteccions per mostrar-les a Workspaces, cal configurar

les dades d'accés mitjangcant API a la instancia de Crowdstrike Falcon a l'apartat

CrowdStrike de la seccié Level 3-> Messaging service (IoT Hub).

Conformitat
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Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad Conformidad  Directi >

Ultima ejecuc Microservicio

S8 cumple con la normativa 21/07/2024 12:29 Compliance Test

Permet veure I'estat de la politica de compliment configurada per al dispositiu actiu. En les

accions disponibles a la part superior, accedint al botd Operacions existeix I'accid Forcar

el compliment de la normativa per actualitzar aquest camp a demanda.

Directiva de grup (GPO)

Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO) Dispi( >

Nota: El intervalo de actualizacién de la informacién de GPO es de 10 minutos.

@ -

Tipo T Mombre para mostrar T Hora de tltima aplicacion
17/07/2024 16:04
17/07/2024 16:04

17/07/2024 16:04

Aquesta pestanya mostra informacio de les politiques de grup aplicades en el dispositiu

actiu. Permet visualitzar els noms de les politiques com I'hora de comprovacio.

Dispositius PnP

Aquesta pestanya permet veure en la seva part superior els dispositius PnP que estan en
estat d'error, que pot ser degut al malfuncionament de I'hardware o el driver o a una

configuracio incorrecta del dispositiu o el seu driver.
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Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Compliance Group Policy (GPQ) PnP Devices

Device manager entries with error state

FlexxAgent last PNP devices update

17/07/2024 15:03:44
Operations - ] [ [)_(} - }
] Name | Detection date Class Device ID
(] cisco AnyConnect Virtual Miniport Adapter for Windows x64 2771172023 13:51:47 Met ROOTNET\0000
Count=1
1
- Pagesize | 20 -
PnP events
[ Action Date | User Caption Device ID
[ Pluggedin 17/07/2024 16:01:37 Generic PnP Monitor DISPLAVCTX0466\2&123C1 CADRORUID1
D Unplugged 17/07/2024 14:40:22 Generic PnP Monitor DISPLAYVVCTX0466\28:123C1 CAOZO&UIDT

A la part inferior de la pestanya es registren tots els esdeveniments PnP. Cada vegada que
un dispositiu periferic €s connectat o desconnectat es genera un registre en aquesta taula

amb la informacié del dispositiu.
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Workspaces / Nivell 1 / Workspaces /
Assisténcia remota

Workspaces inclou, gracies a l'alianca amb AnyDesk, eines d'assistencia remota que

permeten veure i prendre el control de la sessid de 'usuari.

¥ AnyDesk

¥ AnyDesk

Open Chat Lo
would like to view your
desk.

fzani

Session request received
]
Profile

Previous Session ~

L'assistencia remota és compatible amb sessions de tot tipus, com d'usuaris en dispositius
fisics, en VDlIs, escriptoris compartits i fins i tot en entorns d'aplicacions virtualitzades. |

dona suport a sistemes operatius com Windows, Linux (incloent ChromeOS) i Mac.

L'assistencia remota de Workspaces esta dissenyada per cobrir dispositius d'usuari final,
aixi com dispositius que no tenen un usuari davant, com servidors o dispositius tipus

quiosc d'atencio al client.

Workspaces incorpora una important millora que permet a l'operador de suport gestionar
totes les aplicacions que veu l'usuari, incloent aquelles que requereixen elevacié de
permisos, que es llancen amb 'Executar com a administrador' o que s'executen sota User
Account Control (UAC). A meés, estan activades totes les funcionalitats d'’AnyDesk per

gravar la sessio, transferencia d'arxius i xat.
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Funcions principals

Hi ha dues opcions per a l'assisténcia remota:

¢ Assistencia remota interactiva: dirigida a usuaris finals. Requereix el consentiment de

['usuari.

e Assistencia remota desatesa: permet I'accés desatesat als equips técnics.

També s'inclouen les Flexxible tools, que permeten activar eines administratives en

['assisténcia remota.

Activacio

L'activacio de l'assisténcia remota, aixi com la configuracié d'opcions que estaran
disponibles per a un dispositiu, es realitza des de la configuracio del grup de report del

qual aquest dispositiu forma part, en Portal.

Encara que l'assistencia remota utilitza tecnologia AnyDesk, no es genera transit des dels
dispositius als seus servidors, la qual cosa permet que funcioni encara en entorns de xarxa
amb filtratge de transit cap als servidors d'AnyDesk.

L'assistencia remota pot configurar-se per permetre |'accés interactiu o desates.

Requisits

Per funcionar adequadament, I'assisténcia remota requereix connectivitat dels dispositius

cap a raflexxible.com, a traveés del port TCP 443.

Consideracions addicionals

Quan l'operador descarregui el fitxer d'assisténcia remota des de Workspaces, aquest

generara els processos seguents:

¢ FIXRA_xxxx: el fitxer que es descarrega des de la web
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¢ FlexxibleRemoteAssistance_xxxx: és el procés que s'ocupa d'iniciar la connexid
d'assisténcia remota.

Al dispositiu de 'usuari es generara un proceés AnyDesk.exe que s'executa automaticament

en sollicitar l'assisténcia remota.

17l Task Manager — O it
File Options View

Processes Performance App history Startup Users Details  Services

Mame PID Status User name CPU  Memory (ac.. Command line ”

[=] dwm.exe 8 Running DWM-1 02 136820 K "dwm.exe"

[#] encsve.exe 4724 Running LOCAL SE... 00 44K "ChProgram Files'Citrid

‘1 explorer.exe 10056  Running o 103976 K C\Windows\Explorer.EX
FlexxAgent.exe 23668  Running SYSTEM 00 143.328 K "C:\Program Files\Flexxi
FlexxibleRemotefssistance.exe 23712 Running 00 21732 K "ChUsersy NApp
FlexxibleRemoteAssistance.exe 12368  Running oo 19716 K "ChUsersh NApp
FlexxibleRemoteAssistance.exe 16732 Running 00 53584 K "Chlsersh NApp

E FlcRA, 15104 Running ()] 34028 K "Ch\Users), A\Dow

@fontdwhost.a(e 1628 Running UMFD-0 00 76K “fontdrehostexe”

[®E GfxMgr.exe 1916 Running SYSTEM 00 616 K "CA\Program Files'Citrid

m Greenshot.exe 12336 Running oo 20776 K "C\Program Files\Greer

iusched.exe 14616 Runnina 00 28K "CM\Proaram Files (861

Assisténcia remota interactiva

Per minimitzar la superficie d'atac, I'explotacié de vulnerabilitats i mantenir la seguretat del
dispositiu, FlexxAgent no installa cap programari addicional, per la qual cosa no hi ha cap
servei o proces 'a l'espera’ de connexions entrants. Nomeés s'executa el procés AnyDesk

(sense installacio) en temps real i quan es sollicita des de Workspaces.

L'assistencia remota dona la possibilitat al personal de suport d'accedir a la sessio de
l'usuari per veure qué passa a la seva pantalla o prendre el control de manera senzilla. Es
accessible tant des de la vista Sessions com des de Workspaces i es pot executar des

del boté Operations a la part superior dreta de la interficie.
Operations -> Remote assistance -> Start remote assistance

En el moment en qué l'operador llanca la peticié de Start remote assistance,

FlexxAgent llanca un procés d'’AnyDesk (amb els permisos de l'usuari) en el dispositiu i

notifica a l'usuari amb I'ID de la sessio.
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¥ AnyDesk
[]

o e m |

Your Address Copy

1305 098 081

]

Des del costat de suport, es mostra una aplicacio per accedir a la sessio de l'usuari, la qual

es pot descarregar fent clic a Download de la finestra d'assisténcia remota a Workspaces.

Descarregada aquesta aplicacio, ha de ser executada perque es llanci la peticié de

consentiment a l'usuari.

Nota: Un cop descarregada l'aplicacio d'acceés a la sessio d'assistencia remota,

caducara als 15 minuts i no permetra accedir a la sessio.
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= Flewiible Remote Assistance by Anydesk (connecting as LocalSystem) - o X
Fleadbletools B &3 177 B2

@& | 1305098081

D

# 0 DOE §fes § oL

Conectando...

Por favar espere hasta que que se acepte la conexidn desde el otro

ordenador.

S'ha d'esperar per obtenir el consentiment de l'usuari:

&) AnyDesk

» AnyDesk | |

Chat

Open Chat Log

would like to view your fzani

desk. -l Session request received

8
Profile

Previous Session

Message

A partir de l'acceptacio de l'assistencia remota, el personal de suport ja pot obtenir el

control de la sessio.
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El binari d'AnyDesk només estara present en el filesystem del dispositiu quan se solliciti
l'assistéencia remota i s'executara amb els permisos de l'usuari, sense installacio, i
romandra actiu el temps que duri la sessi¢ d'assistencia remota. Un cop finalitzada la

sessio, el procés sera detingut i el binari eliminat del filesystem.

IF\exxibIetooIs e E I

O = £ S ) I 6 R = R == I R 1 B

Important: El fet que el binari d'AnyDesk s'executi sense permisos administratius no
impedeix l'accés a les eines administratives necessaries per al lliurament de suport.
Aquestes s'ofereixen per a l'assisténcia remota dins del menu Flexxible tools a la part

superior esquerra de la finestra de l'assistencia remota.

Assisténcia remota desatesa

L'assistencia remota desatesa permet accedir a dispositius de tipus servidor o quiosc

d'autoservei, on no hi ha un usuari especific treballant.
Per accedir de forma desatesa al dispositiu s'haura d'executar la seglent accio:

Operations -> Remote assistance -> Start unattended remote assistance

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 275 / 335



24.9 | FXXOne Documentation / FXXOne

Remote Assistance Close

The remote assistance session is ready to connect.
Session Id: 551387 337 [0
Password: QGEnbbMfi730643117033: : |0
You can start the remote assistance session from your AnyDesk client,

or download and execute the Flexxible Remote Assistance client.

Note: You may need to authorize the download in your browser.

Quan l'operador realitza aquesta accio, Workspaces envia l'ordre a FlexxAgent d'installar
un servei personalitzat de AnyDesk, arrencar-lo, configurar una contrasenya d'acceés i
informar a la consola a lI'operador que la sessio ja és accessible amb les seves respectives

dades d'autenticacio:

e Session ID: és l'identificador de la sessio.

e Password: és una contrasenya dinamica que es regenera en cada sessio, no es
recomana emmagatzemar-la.

e Descarrega de l'aplicacié d'acceés a l'assistencia remota per a l'operador: miniaplicacio
que permet accedir a la sessio durant 15 minuts. Si no s'ha realitzat 'accés passat

aquest temps, caducara i no permetra prendre el control del dispositiu.

[ ] —— P

-] W 180 A D@D E 4 m @O

ARSI RSN

PR S ———
Do b By WP g 4 TPl A (s, e e St el gy
Feich o T P17 R DS e & e

s o b= Ly Prrs feloms (o

. -
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Un cop iniciada l'aplicacio d'accés per part de I'operador de suport, sera necessari

ingressar el password de la sessio per prendre el control del dispositiu.

Tan bon punt la sessiod sigui interrompuda en tancar el binari d'assistéencia remota, el servei
romandra 15 minuts en funcionament abans de ser desinstallat de forma automatica,
impedint I'accés al dispositiu fins al moment en quée s'executi novament l'accio

Operations -> Remote assistance -> Start unattended remote assistance.

Nota: Passats 15 minuts des de la finalitzacio de la connexié d'assistencia remota
desatesa, ja no sera possible tornar a utilitzar les mateixes dades d'autenticacio o el
binari d'accés. El servei personalitzat de AnyDesk sera desinstallat del dispositiu i la

contrasenya de la sessio haura caducat.

Aquest mecanisme ofereix acceés desates a demanda i preserva la seguretat dels

dispositius per no tenir serveis "escoltant” en moments que no soén requerits.

Flexxible tools

Donat que el binari d'AnyDesk és executat amb el nivell de permisos de |'usuari, pot
succeir que l'usuari no sigui administrador local del dispositiu. Per donar cobertura a

aquests casos s'han incorporat les Flexxible tools.
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IF\exxibIetooIs e I

© = DODOR 4= 9 D7

Es tracta d'una série de funcions embegudes en l'aplicacié d'assistencia remota a les

quals es pot accedir des de la part superior esquerra de la interficie.
Aqguestes eines es poden executar amb permisos administratius de:

e CMD
e PowerShell
e Editor del registre

e Gestor de tasques
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Flexxible tools |
@ = 1305098081 I # BODOE = PO L

J[=b%ed]n][=

ENG &04 0

~ di) ~
Y ES  24/01/2028

Si el usuario tiene permisos en Portal, las Flexxible Tools pueden activarse para usuarios

por rol, esto puede hacerse por dos vias:

e Desde Portal->Configuracién->Productos: en el listado de productos, para cada
producto hay un botdn Configuracion del agente que permite aplicar el cambio
para todos los grupos de reporte.

* Desde Portal->Configuracién->Grupos de reporte: permite activar o desactivar la

funcionalidad para SOLO uno o varios grupos de reporte.
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Workspaces / Nivell 1 / Sessions

La vista de llista Sessions permet organitzar, filtrar, buscar i enviar operacions a les

sessions d'usuari actives.

FIexxWORKSPACES Todos los tenants - Q Cerrar sesion
Sesiones

Misfiltros ] [ Text to search L0

EREEEEEEa -
[0 Tipo de disposit Maquina Usuario Estado de conexién Fecha de inicio cpu RAM RTT
O a Active 17/07/2024 17:31:26 0% 0,96 GB 0ms
O a Activo 17/07/2024 17:19:20 0% 1,62GB oms
O (] Activo 17/07/2024 17:11:20 0% 154 GB oms
O @ Activo 17/07/2024 17:10:59 0% 0,27 GB oms
O (] Activo 17/07/2024 16:51:11 2% 1,76 GB oms
O a Activo 17/07/2024 16:29:18 0% 1,57 GB oms
O a Activo 17/07/2024 16:02:11 6% 213GB oms
O a Activo 17/07/2024 15:52:17 1% 088 GB oms
O a Activo 17/07/2024 15:42:14 1% 621GE oms

— ™ Artive 17077074 15+19+24 10 1 RS GR nme T

La informacié que apareix en pantalla pot ser customitzada, agregant o traient columnes
d'informacid utilitzant Column chooser i desant els filtres utilitzats per a consultes futures

en el perfil de 'usuari.

Opcions de filtratge del header

A la zona superior dreta de la pantalla es concentren eines, icones per cada atribut que, en

fer clic, permeten filtrar el llistat en base als segUents criteris:

¢ Tipus de dispositiu de la sessio: Fisic o virtual.
¢ Broker de sessions utilitzat: Citrix, RDP o desconegut.

e Hipervisor: Hyper-V, Nutanix, vSphere, fisic o desconegut.

Un cop seleccionada la sessid, 0 mitjangant una seleccié multiple, el boté de Operations

ddna accés a realitzar diverses tasques de gestié de les sessions com Power and
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connection actions o enviar Notifications als usuaris. Pots consultar els detalls

d'aquestes funcionalitats a la seccid Accions en dispositius.

Opcions de filtratge del llistat

Les opcions de filtrat per a la vista de llistat estan disponibles a Opcions de filtrat del llistat.

Gestio de filtres

Els filtrats generats mitjancant les opcions de la interficie es poden guardar com a filtres

d'usuari. Es localitzen juntament amb els filtres predefinits.

Operacions disponibles

Mitjancant el botd Operacions €s possible executar les seguents operacions:

Gestio de la sessio

Els tres primers botons del menu Operacions permeten realitzar accions de gestié de la

sessio:

* Tancar sessio.
e Forcar el tancament de sessio.

e Desconnectar la sessio.

Assisténcia remota

Permet iniciar l'assistencia remota als usuaris en mode interactiu, que requereix el
consentiment de l'usuari per veure i prendre el control de la seva sessio; o executar
l'assistencia remota desatesa, que permet I'acceés administratiu a dispositius de tipus

servidor o autoservei que no necessariament tenen un usuari a l'altre costat de la pantalla.

Notificacions
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Permet enviar notificacions als dispositius seleccionats, podent ser notificacions de tipus

emergent o notificacions que reserven una franja de pantalla.
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Workspaces / Nivell 1 / Sessions / Vista de
detall

FIE)O(WORKSPACES Todos los tenants - Q Cerrar sesién
Sesion \ N
[ 5 - ] Operaciones =
GENERAL
Usuario Maauina (i) Tipo de sesion (D Fecha de inicio (D) Conectado desde () Conectado (0
‘Workspace 17/07/2024 9:24:17 S
Tipo de dispositiva () Session Analyzer (i) Suscripcién/Broker () Grupo / Catalogo @ Grupo de entrega (@)
O physical En ejecucion
Conexiones Rendimiento  Informacién de inicio de sesion  Notificaciones  Directiva de grupo (GPO)
. L @ . ) . .o
Duracion del dltimo inicio de sesion Historial de inicio de sesion de usuario
Logon Tasks Start Layout Init e __
333s 173s —
User Profile Group Policy —
0,095 0,045
—
ActveSetp —
0,02s -
s 10s

En fer clic en algun registre de la llista de sessions, s'accedeix als detalls de la sessio

seleccionada, la interficie s'estructura en 3 seccions:

e Accions disponibles a la part superior.

¢ Informacio general.

¢ Informacio especifica segmentada en pestanyes a la part inferior.

Accions disponibles

Des de la vista de detall d'un dispositiu és possible realitzar, per al dispositiu actiu, les

mateixes accions que a la vista de llista, aix0 inclou:

e Execucid de microserveis.

e Les accions incloses en el boté Operacions

Execucio de microserveis
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Des del botd >- es possible executar qualsevol dels microserveis habilitats per a
l'organitzacid que tinguin Sessié com a context configurat, aixd permet l'execucio dels
microserveis sota la identitat de I'usuari. Les accions d'habilitar, crear, modificar o eliminar

microserveis es realitzen des de Portal.

Operacions

Des del botd Operacions es poden executar les accions detallades a Operacions

disponibles per al dispositiu actiu.

General

El bloc d'informacid general del dispositiu conté:

e Usuari: Usuari de la sessié en format domini\usuari.
e Magquina: Hostname del dispositiu.

* Tipus de sessid: Tipus de sessid, podent ser Workspace o aplicacio per a sessions

d'aplicacions virtualitzades.
e Data d'inici: Data i hora d'establiment de la sessio.

e Connectat des de: quan el dispositiu seleccionat és un VDI o similar, mostra el nom de

l'endpoint des del qual s'accedeix al dispositiu virtual.

* Connectat: Indica si I'usuari esta connectat activament a la sessio o si, per contra, s'ha

desconnectat d'ella.
* Tipus de dispositiu: podent ser virtual o fisic.

» Session Analyzer: Indica si el procés d'analisi de la sessio de FlexxAgent esta actiu o

inactiu.

e Subscripcié/Broker: En cas d'utilitzar-se, el servei de Microsoft Azure o Citrix que
administra les connexions dels usuaris al workspace (per exemple, Microsoft Azure
Virtual Desktop (AVD), Citrix Daa$, Citrix On-premises).

* Grup / Cataleg: En cas d'utilitzar-se, colleccié de maquines que defineix les
especificacions que tenen els workspaces i la forma en que es provisionen als usuaris

(p. ex. grups d'hosts a Azure Virtual Desktop o catalegs de maquines a Citrix).
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e Grup de lliurament: En cas d'utilitzar-se, colleccié de maquines seleccionades d'un o

diversos catalegs de maquines. Especifica quins usuaris poden utilitzar aquestes

maquines, a mes de les aplicacions i escriptoris disponibles per a aquests usuaris.

Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada, s'inclouen les

seglents pestanyes:

e Connexions.

Rendiment.

Notificacions.

[ ]
>
pn}
)
o
=
<
[}
Q
®
Q
o
cC
e}
~
(@)
3,
&

Connexions

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos

Informacid d'inici de sessio.

Historial de arranque  Notificaciones Directiva de grupo (GPO)  Disposit >

Inicio | Fin

17/07/2024 14:41:10

17/07/202413:27:11 17/07/2024 14:33:20

17/07/2024 11:36:11 17/07/2024 13:22:10

o o o o o

17/07/2024 9:13:09 17/07/2024 11:04:11

Account Name With Domain

Tipo de sesién

Workspace

Workspace

Workspace

Workspace

Id. de conexian Reconexion

16 v

15 v

14 e

13 v

Aquesta pestanya conté informacio de les connexions al dispositiu, és a dir, cada vegada

que un usuari inicia o reconecta una sessi¢ desconnectada.

La data de finalitzacio de la sessié homeés s'informa per a les sessions

desconnectades o tancades, mentre la sessio romangui activa la data de finalitzacio

de la sessio romandra buida.

Rendiment

Aquesta pestanya agrupa grafics dels principals comptadors de rendiment per a les

ultimes dues hores.
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Conexiones Rendimiento Informacién de inicio de sesién  Notificaciones Directiva de grupo (GPO)

Para obtener informacién mas detallada, haz clic en aqui o visita el portal de Session Analyzer.

CPU de sesién ® Memoria de sesion ©

100% sGa

20% 4GB

Retraso de entrada en la sesidn del usuario © Tiempo de ida y vuelta de la sesidn (RTT) @

800000 ms 400ms

600000 ms I 300 ms
400000 ms Il 200 ms

200000 ms 1] 100 ms

S'inclouen grafics per a:

CPU: percentatge d'Us del processador de la sessid, excloent els recursos utilitzats
per altres sessions o processos de sistema.

Memoria: Quantitat de memoria utilitzada, excloent els recursos utilitzats per altres

sessions o processos de sistema.

Retard d'entrada en la sessié de l'usuari: El retard d'entrada de I'usuari, es refereix al
lapse de temps entre el moment en qué un usuari realitza una accio, com fer clic en
un botd del ratoli o prémer una tecla, i el moment en qué la resposta corresponent es
mostra a la pantalla o s'executa.

Temps d'anada i tornada de la sessié (RTT): Temps que triga un paquet de dades a
viatjar des del dispositiu de l'usuari fins a un servidor o desti remot i, posteriorment,
tornar a l'usuari.

A la part superior de la pestanya, un enlla¢ permet accedir directament a la vista de

diagnostic per a la sessio activa a Analyzer.

Informacio d'inici de sessio
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Conexiones Rendimiento Informacién de inicio de sesion  Notificaciones  Directiva de grupo (GPO)

.. s ) . . . x . @
Duracion del Ultimo inicio de sesion Historial de inicio de sesion de usuario
| Logen Tasks Start Layout Init o —
333s 1,73s 11-Jul-24 03:20 I
10-jul-24 03:35
User Profile Group Falicy 09Jul-24 10:39
0,09s 0,045 08-Jul-24 0:31
! 4 08-Jul-24 02:00
B 03-Jul-24 07:49 |
ActiveSetup 01-ul-24 13:44
0,02s 01-Jul-24 07:47
0s 10s 20s 30s 40s S0s 60s

Total ActiveSetup | AppX Load packages | FSlogix Shell Start | Group Policy | Logon Tasks | Pre-Shell | RunOnce | Start Layout Init | User Profile

17/07/2024 9:24:17 55 002s 0.04s 333s 1.73s 009s
15/07/2024 7:36:29 20s 0.03s 0.06s 16,625 012s 16465 00%s
11/07/2024 9:20:59 14s 0,03s 0,08s 9,665 4225 0,21s
10/07/2024 9:35:16 545 0.04s 51.66s 0035 2479 36355 01s
09/07/2024 10:39:36 12s 0,01s 012s 883s 002s 6,98s 012s
08/07/2024 9:31:11 38s 0.01s 124s 1.29s 3.86s 12415 7.28s 015s 9.23s 03%s
08/07/2024 9:00:42 17s 001s 01s 14,535 14,145 0,165

Aquesta pestanya permet veure informacié detallada dels temps d'inici de sessio de
l'usuari, la vista es compon de dues seccions, a la part superior mostra dos grafics, on el
primer ofereix informacio de detall del darrer inici de sessid de l'usuari i els temps de cada
pas i el segon grafic ofereix una vista dels inicis de sessio historics i la seva durada en

segons.

A la part inferior es presenta una taula amb els detalls de cada pas de l'inici de sessio per

a cada inici de sessio recent de 'usuari.

Notificacions

Sesiones Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPt >

& -

Active & scheduled -

Gravedad Fecha de inicie Solicitar aceptacion  Mensaje
. Mantenimiento 1770712024 16:28:00 v Se realizaran tareas de mantenimiento en los servidores de ficheros a partir de las 17hs, por favor guarda los cambios pendientes y cierra los

archivos abiertos, de otra forma, se perderan los cambios no guardados.

Permet veure si la sessio té alguna notificacio activa i la seva configuracio, quan hi ha

notificacions actives, addicionalment es mostra un avis a la part superior de la pagina.

Directiva de grup (GPO)
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Note: GPO info update interval is 10 minutes.

Display name 1

Type: Machine (Count=18)

Last application time

R -

Type: User (Count=6)

17/07/2024 1716

17/07/2024 17:16

17/07/2024 17:16

Aquesta pestanya mostra la informacid de les politiques de grup aplicades a la sessio

activa, permet visualitzar informacio del nom de les politiques aplicades, tant a nivell

d'usuari com a nivell de dispositiu.
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Workspaces / Nivell 1 / Registres de
connexio

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

REg\SU’OS de conexiones

Wis filtros - ] [ Text to search jol ]
ER -G e [ —
Usuario Inicio Fin Nembre de la maquina Tipo de dispositivo Tipo de maguina Reconexion
18/07/2024 10:07:09 a workspace v
18/07/2024 10:05:09 ] Workspace '
18/07/2024 10:03:07 O Workspace v
18/07/2024 10:03:07 o Workspace v
18/07/2024 10:03:07 18/07/2024 10:08:20 O Workspace v
18/07/2024 10:02:46 a Workspace
18/07/2024 9:58:10 O workspace
18/07/2024 9:55:44 | Workspace
18/07/2024 9:53:10 o Workspace v
18/07/2024 9:53:10 | Workspace v .

El registre de connexié permet veure els registres historics de sessions d'usuari a

l'organitzacio.

La informacio proporcionada en aquesta vista és (per defecte):

Usuari: nom d'usuari del compte de sessio
Inici: data i hora d'inici de la connexio

Final: data i hora de finalitzacié de la connexié (un camp buit significa que la sessio

segueix oberta)

Nom de la maquina: dispositiu al qual esta connectat l'usuari.

Tipus de dispositiu: tipus de dispositiu, virtual o fisic, utilitzat per la connexié de la
sessio.

Tipus de maquina: tipus de maquina, dispositiu o Host de sessio, que servix la
connexio.

Terminal: nom de host de I'equip de la connexio d'origen fisic

Reconnexid: comprova si aquesta sessio €s una reconnexid de 'anterior.
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e Subscripcid/Broker: nom donat per a cada subscripcio i broker suportat.

e Grup/Cataleg: nom del grup d'hosts que conté l'espai de treball.

Aquesta seccio permet utilitzar el selector de columnes i les Opcions de filtratge

disponibles també en la seccid Sessions.
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Cada accio realitzada a Workspaces genera un Treball . Aquests permeten analitzar el

resultat de les execucions realitzades; per exemple, consultant l'output de l'execucio d'un

microservei. Treballs recopila tots els treballs realitzats a l'organitzacio, per la qual cosa

també aporta registres historics d'execucions, que permet utilitzar-lo com a registre

d'auditoria.

Vista de llista

Fle>c¢WORKSPACES

Trabajos

Informacién

Update custom fields for Workspace

Solicitar sesién de asistencia remota desatendida en
Solicitar sesién de asistencia remota desatendida en VM
Solicitar sesidn de asistencia remota desatendida en
Delete IoT Hub device

Delete loT Hub device

Delete IoT Hub device

Delete loT Hub device

0o oo o o o o0 oo o0

Delete loT Hub device

Generate Natifications - Target: Workspace - Total created notifications: 1

Estado

o Finalizado
° Finalizado
@ Finalizado
° Finalizado
° Finalizado
. Finalizado
. Finalizado
° Finalizado
° Finalizado
° Finalizado

Fecha de creacion |

17/07/2024 16:30:32

17/07/2024 16:18:05

17/07/2024 15:24:05

17/07/2024 15:23:00

17/07/2024 15:21:52

17/07/2024 14:48:39

17/07/2024 14:48:39

17/07/2024 14:48:39

17/07/2024 14:48:39

17/07/2024 14:48:39

La vista de feines es compon dels seguents elements:

e Opcions de la part superior de la interficie

¢ \ista de llista de treballs

Opcions de la part superior

Todos los tenants

Hora de inicio

17/07/2024 16:30:32

17/07/2024 16:18:05

17/07/2024 15:24:06

17/07/2024 15:23:01

17/07/2024 15:21:53

17/07/2024 14:48:40

17/07/2024 14:48:40

17/07/2024 14:48:40

17/07/2024 14:48:40

17/07/2024 14:48:39

e Actualitzar la llista de treballs i mostrar els valors actualitzats.

e Restablir tots els ajustos realitzats per a la vista treballs.

e Filtrar les feines per antiguitat:
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- Q Cerrar sesion
Mis filtros - ] [ Text to search... ,O ]
4 [ [x]t - } Todo - ]
Hora de finalizacien Propietario

17/07/2024 16:30:32

17/07/2024 16:19:18

17/07/2024 15:24:09

17/07/2024 13:23:04

17/07/2024 15:21:57

17/07/2024 14:48:40

17/07/2024 14:45:40

17/07/2024 14:48:40

17/07/2024 14:48:40

17/07/2024 14:48:40
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(o]

Awvui (filtres per defecte)

(o]

Aquesta setmana

[e]

Aquest mes

[e]

Aquest trimestre
o Aquest any
* Elbotd Cancel-1lar permet cancellar els treballs en estat pendent.

e Elbotd Notificar permet subscriure's a un treball concret per rebre una notificacio
per correu electronic quan es completi.

* Elbotd Exportar a permet exportar en el tipus seleccionat.

e Elbotd Els meus filtres permet accedir a Filtres predefinits o creats per

['usuari.

e Es podenfiltrar els treballs per qualsevol parametre de la llista en el quadre Cercar.

Llista de feines

La llista de treballs, com totes les vistes de llista de Workspaces, permet multiples opcions

de filtratge i personalitzacio, definides a Opcions de filtratge en els llistats.

Vista de detall
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

Trabajos \ Solicitar sesién de asistencia remota desatendida en

Mostrar los cmdlets 4

INFORMACION DEL TRABAJO

100% Nombre Estado Hora de inicio Hora de finalizacién

Solicitar sesién de asistencia remota desatendida ° Finalizado 17/07/2024 15:23:01 17/07/2024 15:23:04

en
Duracién: 00:00:02

Propietaric Fecha programada Fecha programada méxima
17/07/2024 15:23 17/07/2024 15:28
Registros
[ Hora Método Resumen detallado
[0 17/07/2024 15:23:13 DewnloadRAClient 1747/2024 13:23:13 (UTC) - Descarga de |z Asistencia remota de Flexxble co...
[0 17/07/2024 15:23:04 ProcessAnyDeskSessionRequest 7/17/2024 1:23:01 PM (UTC) - A |3 espera de gue prepare |z sesién...

Count=2

1

La vista de detall inclou una barra de progrés que indica el percentatge que ja s'ha

executat.

Estats

Una feina pot tenir quatre estats:

Pendent: la tasca esta pendent d'iniciar-se.

e En curs: la tasca ha comencat i encara esta en proceés.

e Completat: la tasca ha finalitzat.

e Error: la tasca no ha finalitzat correctament o ha finalitzat amb errors.
e Cancelat per l'usuari: quan un usuari cancella la tasca.

e Completat amb errors: quan la tasca s'ha completat, perd almenys un pas ha fallat

amb errors no critics.

Suposem que un treball tarda massa temps en l'estat "en curs" sense registrar cap
informacio. En aquest cas, el seu estat canviara automaticament a Error. No obstant aixo,
aixo no significa que el treball no es completara amb éexit, sind que hi ha un timeout degut

a un bloqueig d'activitat durant I'execucio de la tasca.

Informacio disponible
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En tots els casos, les feines inclouen la informacio seguent:

El canvi a realitzar (INFO)
e L'estat

* La data de creacio

* La data d'inici

e La data de finalitzacio

e |'usuari que ha realitzat el canvi (OWNER)

A la part inferior de la pantalla, depenent del tipus de feina, poden apareixer les pestanyes

seguents:

e Registres

e Workspaces

Registres

La pestanya de registres permet consultar les dades de cada pas en I'execucio; per
exemple, quan s'executa un microservei en un dispositiu i es vol verificar l'output de
l'execucio del script. Aquesta informacid es guarda en el corresponent pas (linia de

registres en llista).

Per millorar la visibilitat de I'output de scripts, es recomana, en el cas de scripts
PowerShell, I'is del comandament "Write-Output" en lloc de "Write-Host". Més

informacid a Consideracions sobre el codi a utilitzar.

Workspaces

La pestanya Workspaces permet veure de manera senzilla la informacioé dels dispositius

que van executar la feina, en cas d'execucions multiples.

Subscripcié a Jobs
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Aquesta funcio permet subscriure's a feines especifiques, cosa que significa que el
sistema li notificara per correu electronic quan es completin. Nomeés és possible
subscriure's a treballs que encara no han comencat o que estan en curs. Per subscriure's,
s'han de seleccionar els treballs de la llista i activar el boté Enviar notificacié.
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Workspaces té un sistema de monitoratge en temps real, amb totes les alertes rellevants

dels dispositius, les sessions i altra informacié important de I'entorn.

La llista d'alertes actives es pot trobar a la seccid Level 1 -> Alerts.

Fle>CCWORKSPACES

Alerts

[ severity

0O © waming

0O @ criical

0O @ crical

0O O criical
0O @ crical

0O @ ciical

Alert definition T

High RAM usage for
Workspace

Low storage free space %
for FSLogix Profile

Low storage free space %
for FSLogix Profile

Low storage free space %
for Workspace

Low storage free space %
for Workspace

Low storage free space %
for Workspace

Information

RAM usage: 95 %

User: FLE
Free: 2.43 GB, Used: 95%

User: FLI
Free: 1.71 GB, Used: 96%

Drive: C: Free space: 12 GB,
Used Percentage: 83%

Drive: C: Free space: 14 GB,
Used Percentage: 81%

Drive: C: Free space: 14 GB,
Used Percentage: 94%

Alert status

Active

Active

Active

Active

Active

Active

o

Alert start

27/02/2024 9:26:57

16/02/2024 14:33:55

16/02/2024 14:32:55

26/02/2024 13:40:58

26/02/2024 20:10:51

08/01/2024 7:54:49

27102/2024 9:36:04

16/02/2024 14:33:56

16/02/2024 14:32:55

26/02/2024 13:40:58

26/02/2024 20:10:52

08/01/2024 7:54:49

All tenants - Q Log Off
[ My Filters  ~ } [ Text to search jol
Export to - ] Active - ] ¢ -
Date notified Element

Accions disponibles a la part superior del

llistat

Com en totes les vistes de llista de Workspaces, a la part superior es concentren una serie

d'eines per facilitar el filtrat i la gestié. S'inclouen:

1. Actualitzar la vista.

2. Restablir la vista als valors predeterminats.

3. Exportar la vista actual a CSV File o XLSX File.

4. Veure les alertes per estat: Active, Active or Warning, Ignored o All.

5. Activar les notificacions d'una alerta.

6. Desactivar les notificacions d'una alerta.
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8. Cerca d'alertes per text.
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Totes les alertes actives permeten desactivar les notificacions, de tal manera que és

possible "amagar-les".

Alertes en vistes de dispositiu o sessié

Les alertes també son visibles en les vistes de llista i de detall de les seccions Workspaces

i Sessions:

0O Platforms Machine f Power state Last user Sessions
D =. (] i on R o, - 1
D =. a Non reporting F [§ 5 0
D =. Q el on (=1 iTi 1
D =. a WG, on R o, . 1
OBSQA e off - . 5
D [ 1] Q on 1
D =. @ a /S + Oon L 1 0

CPU

4%

3%

5%

1%

1%

%RAM  Uptime

67%  1sh18m
0%

s4%  6d2h
@ 7% 13d2n
0%

3% 2023
3% 1206h

searus
©~

.
©~
©~
[o ™~
O~ &

©

Connection

=

=653

=653

=653

Quan un dispositiu té una alerta activa, a més de la propia alerta del sistema, a la vista de

llista de dispositius es pot observar una icona d'alerta !.

Active alerts:
- [Critical] Low storage free space % for Workspace: Drive: C: Free space: 38 GB, Used Percentage: 84%

General
Name Summary status Power state FlexxAgent version FlexxAgent status Domain
AMDE TR on on 24.2.0.0 ° working flexxible.com

També s'agrega un avis en accedir a la pantalla de detalls.
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Workspaces / Nivell 1 / Emmagatzematge
de perfils

Quan FlexxAgent descobreix en les sessions d'usuaris I'us de perfils de FSLogix, recopila

informacio sobre aquests en aquesta seccid.

Fle>cCWORKSPACES All tenants - Q Log O

Profile storage

[ My Filters - } [ Text to search p ]
- [ -] [ rome 3
[ Account Name With Domain Last active Days Type Capacity (GB) UsedGB  VHD 5ize(GB) Status Path

FSLogix office and

07077 1 60 -
(] 31/10/2022 16:06:48 626 search profile 48,83 032 0.00 . oK
O 04/08/2023 8:33:07 349 FsLogix user profile 0,00 5,57 9,13 . 0K
O 04/01/2023 19:07:26 561 FSLogix user profile 48,83 0,60 0,00 ° oK
O 06/07/2023 16:33:19 378 FSLogix user profile 48,83 2,44 285 ° oK
pE >
O 27/06/2024 12210:38 21 FSLogix user profile 48,83 0,25 038 ° oK
& 2
(] 18/07/2024 7:110:32 0 FSLogix user profile 48,83 11,95 18,10 . oK

Aquesta informacié també es fa visible com a pestanya en la vista de detalls d'una sessio

activa.

Vista de llista

Aquesta vista agrupa tots els perfils detectats i permet les mateixes funcionalitats de

filtratge disponibles en Workspaces.

Operacions disponibles

A la part superior de la interficie, el botd Dades del perfil permet realitzar les segUents

operacions amb el o els perfils seleccionats:
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e Esborrar perfil: elimina l'arxiu VHDX de la carpeta, cosa que permet crear un nou arxiu

VHDX en el seguent inici de sessio de |'usuari.

e Compactar ara: inicia una feina de compactacio utilitzant "Invoke-FsIShrinkDisk.ps1" de

Jim Moyle.

e Compactar ara forcant el tancament de sessié: tanca qualsevol sessié d'usuari

existent i llanga una operacioé de compactacio.

e Establir estat com a Ok: quan falla alguna operacid, aquesta opcio torna el perfil a un

estat "OK" en la llista.

 Eliminar d'aquesta llista: elimina el perfil de la llista. Si segueix existint fisicament,

tornara a apareixer a la llista quan l'agent el torni a detectar.

Vista de detall

La vista de detall dels perfils conté tota la informacid, aixi com I'historial d'accions

realitzades en aquests. Camps d'informacié disponibles per a un perfil:

e Usuari: en format domini\compte
¢ Ruta: ruta UNC d'emmagatzematge del perfil
* Estat: indica si el perfil és funcional o té algun problema d'integritat.

« Es copia de seguretat: determina si és un perfil de copia i, per tant, no directament

accessible per a l'usuari.
* Tipus: tipus de perfil. Pot ser el perfil com a tal o caches d'office.
o Utilitza Cloud Cache: indica si esta activada la funcionalitat de Cloud Cache.
« Ultima activitat: Ultim registre d'Us en format data i hora.
¢ Dies inactiu: indica la quantitat de dies d'inactivitat en el perfil.
e Magquina: ultim dispositiu que va utilitzar el perfil.
¢ Mida del VHD (GB): mida actual del perfil.

¢ Actualitzacié de la mida del VHD: data i hora de la darrera actualitzacio de dades del
perfil per part de FlexxAgent.

 Utilitzat (GB): espai ocupat pel perfil en GB.
» Capacitat (GB): Espai maxim disponible en el perfil.

« Ultima compactacié: data i hora de la darrera compactacio.
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e Darrera actualitzacié de mida: ultim refresc de mida del perfil per part de FlexxAgent.
* Durada de I'Ultima actualitzacié: temps de processament per a l'obtencié de dades.

* Notes: permet afegir anotacions als perfils.

La part inferior conté una taula amb la relacié de compactacions historiques realitzades al

perfil seleccionat.

Més informacié sobre aquesta funcionalitat i la seva configuracio a Optimitzacié de

FSLogix.
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Workspaces / Nivell 2

FIEHWORKSPAC ES Todos los tenants - Q Cerrar sesién
Q
N Panel de UX
Nivel2 ¥ —
(O]
Sesiones activas actuales ©® Duracién media del arranque por dia ®®

05
/ 205
|
|
J
05
&
2
o 0s
- 18jui2e 19jui24 20ju2

15Jul24  16Jul2a 17Jul24 214ul2a 22Jul-24

——Conectado

Duracién media de inicio de sesién por dia “® Sesiones simulténeas... © Alertas activas actuales ©
30s
Others 91 140 35
N Today 220 Servers 1 1 0
Current week 220 Session hosts 0s 0- 0=
) l . . l I l o ~ o o
0s Critico @ Advertencia ® Informacién &
154ul-24 16Jul24  174ul2d 184ul24 19Jut-24 204uk24 2iul24 224ul-2d

@

Usuarios inactivas ((l... Workspaces por ISP @

La seccidé Nivell 2 agrupa funcionalitats per expandir el rang d'accions disponibles.
Inclou accés a funcions de configuracio que permeten enviar externament alertes, accedir
al registre unificat d'esdeveniments de Windows, gestié de notificacions i servidors.

Funcionalitats disponibles en aquest nivell:

¢ Perfiles de notificacion de alertas

e Suscripciones a alertas

* Registro de eventos

¢ Notificaciones

e Servidores
e Ubicaciones
e Redes

e Redes inalambricas
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Workspaces / Nivell 2 / Perfils de
notificacio d'alertes

Aquesta funcidé permet a un usuari amb rol Nivell 2 configurar un perfil de notificacio
d'alertes. Un perfil de notificacié d'alertes es compon d'un nom i una adreca de correu
electronic i permet, un cop creada una subscripcié a una definicié d'alerta, subscriure's a

definicions d'alerta especifiques per rebre un correu electronic quan aquestes s'activin.

Es pot accedir a aquesta funcionalitat des de Level 2-> Alert notification profiles.

Fe

Cerrar sesion

Fle>c<WORKSPACES Todos los tenants -

Perfiles de notificacion de alertas

{ Mis filtros - } [ Text to search
I’

D Nombre Lista de destinatarios (correo)

0O 00O 0o0oooao

Count=7

amafio de pagina | 20 - -

Crear un perfil de notificacio €s molt senzill. Només cal fer clic a New, indicar un nom i

adreca de correu electronic i desar els canvis.

Per rebre alertes mitjancant correu electronic, cal seleccionar les alertes d'interes i

subscriure-s'hi. Més informacié a Subscripcions a alertes.
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Workspaces / Nivell 2 / Subscripcions
d'alertes

Es possible accedir a les subscripcions d'alertes mitjancant el menu lateral Level 2 ->

Alert subscriptions

Vista de llista

FIE}C}(WORKSPACES Todos los tenants - Q Cerrar sesidn

Alert subscriptions

ENErsss

Nuevo

0O Alias Perfil de notificacién de alertas Definicion de la alerta
D Boot duration Duracién del arranque
|:| Duracién del arranque Duracién del arranque
D High CPU usage for Workspace Uso elevade de CPU en Workspace
D Uso elevado de RAM para Workspace Uso elevado de RAM en Workspace

Count=4

- Tamafio de pagina | 20 -

Les subscripcions a alertes permeten rebre notificacions importants d'alertes segons les
necessitats. Per exemple, si un usuari només desitja rebre alertes relatives a la baixa senyal
de xarxes mobils o wifi en els dispositius, es pot subscriure a Low connection signal

for Workspace en Alert definition, de tal manera que només rebra emails d'alerta

d'aquest tipus.

Vista de detall
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FlE)CCWORKSPACES Todos los tenants - Q Cerrar sesion

Alert subscriptions

Mis filtros = ] [ Text to search jo) ]

Nuevo

\:| Alias 1 Perfil de notificacién de alertas Definicion de la alerta
O sootduration Duracién del arranque
|:| Duracién del arranque Duracion del arrangue
D High CPU usage for Workspace Uso elevado de CPU en Workspace
D Uso elevado de RAM para Workspace Uso elevado de RAM en Workspace
Count=4
1
- Tamafio de pagina | 20 d

Creacio de subscripcions

Per crear una nova alerta s'ha de fer clic en el boté Nou de la part superior dreta de la vista

de llista i omplir els seglents camps:

e Alias:un nom amigable per a la subscripcio.
e Alert definition: el tipus d'alerta que s'utilitzara.

* Alert notification profile: el tipus de notificacio d'alerta que s'utilitzara.

Creada la subscripcio, si s'activa alguna de les definicions d'alertes associades a aquesta,
s'enviara un email amb les dades de l'alerta.
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Workspaces / Nivell 2 / Registre
d'esdeveniments

El registre d'esdeveniments és una potent eina de diagnostic que, per defecte, centralitza

els esdeveniments critics i d'error.

Vista de llista

Fle>xcCWORKSPACES - @ Carar sesién
Q
gistros 5
U Registros de eventos
Nivel2 ¥
© Mis filtros - ] [ Text to search... ,O ]
[[X}'] it ) ]
La recopilacién de datos del registro de eventos esté habilitada. Tipos de eventos: Errory Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.
Fecha del evento Nivel Origen Id.deevento  Nombre de la magquini Mensaje
9/07/2024 Printer auto-creation failure. Reason: AddPrinter() failed with status 0x709. Client name: Printer
11:31:52 o Error MetaFrameEvents 1106 name: (Microsoft Print to PDF (from ) Port name: (Client:1:Microsoft Print to PDF) Driver name:
s (MICROSOFT PRINT TO PDF) Print processor: (WINPRINT)
9/07/2024 Printer auto-creation failure. Reason: AddPrinter() failed with status 0x709. Client name: Printer
11:31:51 o Error MetaFrameEvents 1106 name: (OneNote (Desktop) (from ) Port name: (Client:1:0OneNate (Desktop)) Driver name: (SEND TO

MICROSOFT ONENOTE 16 DRIVER) Print processor: (WINPRINT)

El lector de tarjeta inteligente ‘Microsoft UICC ISO Reader 7441¢99d 0' rechazd el IOCTL POWER: El drea de datos
transferida a una llamada del sistema es demasiado pequena.. 5i el error continda, es posible que la tarjeta
19/07/2024 o Error Microsoft-wWindows- 510 inteligente o el lector no funcionen correctamente.
1:31:36 Smartcard-Server
Encabezado de comando: 00 00 00 G0
This event happened 3 times during the last minutes

El lector de tarjeta inteligente "Microsoft UICC 1SO Reader 7441¢99d 0' rechazé el IOCTL TRANSMIT: Acceso
denegado.. Si el error continda, es posible que |a tarjeta inteligente o el lector no funcionen correctamente.

9/07/2024 o Error Microsoft-Windows- 510

1:31:26 Smartcard-Server Encabezado de comando: 00 a4 04 00

This event happened 33 times during the last minutes

Aquesta pestanya presenta informacio sobre els esdeveniments de log presents en el
dispositiu, per defecte filtra els errors i només mostra aquells errors amb severitat Error o

Critic iels obté des del dispositiu en intervals de deu minuts.

La seccié Registre d'esdeveniments llista els esdeveniments del visor d'esdeveniments
per als dispositius Windows, de manera predeterminada, Workspaces homes processa i
mostra en aquesta seccio els esdeveniments critics i d'error dels registres

d'esdeveniments d'aplicacio, seguretat i sistema.

Els esdeveniments, per defecte, sén recopilats cada deu minuts. Aquest temps pot ser

modificat en els ajustos de Workspaces.
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La vista predeterminada és per a Avui, que comenca a les 12:00 AM en la zona horaria

definida en la instancia de Workspaces. Es pot canviar el filtre temporal als valors:

e Avui

e Aquesta setmana
e Aquest mes

e Aquest trimestre

e Aquest any

Opcions de filtrat

Aquesta vista permet les mateixes funcionalitats de filtrat disponibles en Workspaces. Un
exemple seria filtrar per un esdeveniment amb un ID especific per obtenir una llista dels

dispositius afectats, per posteriorment aplicar accions correctives.

Informacio de registres d'esdeveniments en
Workspaces

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >

La recopilacién de datos del registro de eventos esta habilitada. Tipos de eventos: Error y Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.

Date Nivel Qrigen Id. deevento  Mensaje

T @ seecomevange o St 00 o et s delseven e
TSI @ sececomiuenme w0 £ ieohadyderendmertde i nopi e e lsgvene

;7;22"22024 o Error Service Control Manager 7009 Se agotd el tiempo de espera (30000 ms) para la conexion con el servicio Adaptador de rendimiento de Wil

En la vista de detalls d'un dispositiu Windows s'activa una pestanya que agrupa els

registres d'esdeveniments per a aquest dispositiu.

Vista de detall

La vista de detall d'un registre d'esdeveniment conté tota la informacié del mateix:

¢ Data de I'esdeveniment: data de registre de I'esdeveniment en format dia i hora
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* Nivell: nivell de severitat de lI'esdeveniment

» Origen: origen de I'esdeveniment

* |ID de l'esdeveniment: identificador numeéric de I'esdeveniment

* Arxiu de registre: arxiu del registre d'esdeveniments que allotja I'esdeveniment
* Nom de la maquina: hostname del dispositiu que registra l'error

e Missatge: contingut del missatge de I'esdeveniment

Configuracié d'esdeveniments addicionals

Els usuaris amb rol d'administrador poden afegir esdeveniments que no compleixin les
condicions de filtratge predeterminat per, per exemple, afegir esdeveniments amb ID
especific que, encara que tinguin un nivell de severitat informacional, siguin rellevants per a

l'organitzacio, aixi com també canviar el temps d'actualitzacio dels registres.
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Workspaces / Nivell 2 / Ubicacions

Workspaces suporta ubicacions fisiques com entitat d'agrupacié de dispositius i xarxes, a

la qual es poden vincular coordenades per a la seva geolocalitzacio.

Vista de llista

FIe}foORKSPACES Todos los tenants - Q Cerrar sesién

Locations

Mis filtros - ] [

2]

[J MNombre Direccién

Les xarxes permeten associar una o diverses xarxes sense fils a aquestes i les ubicacions

permeten associar multiples xarxes.

Vista de detall

Una ubicacié es compon de la seguent informacio:
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Fle>c¢WORKSPACES

Locations
[ MNombre Direccion
]
O
O
O
O

Count=5

¢ Nom: nom amigable de la ubicacio

Adrecga: adreca postal

Latitud: valor numeéric de latitud

Longitud: valor numeéric de longitud

A la part inferior s'observen les pestanyes:

24.9 | FXXOne Documentation / FXXOne

Todos los tenants - Q Cerrar sesion

Mis filtros - ] [ Text to search

° ]

* Xarxes: xarxes identificades per FlexxAgent incloses en aquesta ubicacio; conté dues

opcions:

o Vincular: permet vincular una nova xarxa a la politica.

o Desvincular: permet desvincular una xarxa de la politica.

* Workspaces: dispositius inclosos en la ubicacio
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Workspaces / Nivell 2 / Xarxes

FlexxAgent recopila multiple informacié de xarxa en els dispositius. Quan més de cinc
dispositius reporten la mateixa xarxa en la mateixa organitzacio, automaticament es crea la
xarxa en Workspaces. Aquestes ajuden a mantenir automaticament un inventari de totes
les xarxes detectades en dispositius per obtenir un mapatge de localitzacio precisa

basada en les dades de xarxa.

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Wis filtros - ] [

° ]

En esta lista solo se muestran las redes en uso por un minimo de 5 workspaces.

Nombre CIDR IP publica Puerta de enlace VLAN Location

O
O
[m]
O
O
O
]
[m]
[m]
O

Vista de llista

La vista de llista permet veure la relacid de xarxes descobertes per I'agent. Permet

cerques, filtratge, ordenar o mostrar i ocultar columnes i més.

També permet seleccionar una xarxa de la llista i eliminar-la; en aquest cas, si FlexxAgent

torna a detectar aquesta xarxa en meés de cinc dispositius, la tornara a crear.

Vista de detall
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

Red\

CIDR IP piblica Puerta de enlace VLAN Ubicacion

Workspaces  Redes inaldmbricas

R -

Nombre de la maquina Subred actual Direccién IP publica IP actual de la maquina Network changed
06/08/2024 12:55:31
06/08/2024 12:55:31
06/08/2024 12:55:31

06/08/2024 12:55:31

Al bloc superior de la vista de detall d'una xarxa es troba la relacié de camps recollectats:

¢ Nom: nom de la xarxa; per defecte el CIDR seguit de la IP publica. Permet

personalitzacio.

CIDR: CIDR de la xarxa

IP publica: la IP publica de sortida a internet de la xarxa

Porta d'enllag: Adreca IP de la porta d'enllag de la xarxa
VLAN: identificador de VLAN, si n'hi ha

Ubicacié: Ubicacié associada a la xarxa. Requereix preconfigurar almenys una

ubicacio.
A la part inferior de la interficie hi ha dues pestanyes:

* Workspaces: mostra la relacié de dispositius connectats a la xarxa.

» Xarxes sense fils: mostra la llista de les Xarxes sense fils vinculades a la xarxa.
Permet vincular o desvincular xarxes sense fils previament descobertes per
FlexxAgent en els dispositius amb els botons de vincular o desvincular de la part
superior de la llista.
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Workspaces / Nivell 2 / Notificacions

Les notificacions sén una potent eina per comunicar-se de forma directa, segura i eficag
amb els usuaris. Donada la seva versatilitat, sén especialment Utils en escenaris de
disrupcié del servei ja que permeten mantenir la comunicacié amb els usuaris de forma
efectiva, fins i tot quan les infraestructures i eines de comunicacioé de la companyia no sén

funcionals.

Seccio notificacions

Per defecte, la seccid Notificacions mostra informacid sobre les notificacions actives i
programades.
Fle>cC¢WORKSPACES - Q Cerrar sesién

Notificaciones

— H D]

[ Cerrar notificaciones ]

i - |

Active y programads - ]

[0 Gravedad Fecha de inicio Fecha de finalizacion  Estado Mensaje

O . Problema técnico 19/07/2024 13:09:00 19/07/2024 14:09:00 Generada

O . Problema técnico 19/07/2024 18:00:00 19/07/2024 19:00:00 Generada

Count=2

Aquesta vista de llista també permet tancar les notificacions actives o programades. Per a

aixo, cal seleccionar les notificacions a tancar i accionar el botd Tancar notificacions.

Com en totes les vistes de llista, és possible filtrar el contingut de la llista mitjancant les

eines disponibles en funcionalitats de filtrat.

Tipus de notificacions

Workspaces inclou dos tipus de notificacions que permeten enviar diferents tipus de

missatges als usuaris:

* Notificacions emergents: permeten llancar a I'usuari una finestra emergent amb un

missatge que l'usuari pot tancar amb un clic.
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* Notificacions: pensades per a esdeveniments de disrupcio de servei, on els mitjans de
comunicacio corporatius podrien no estar disponibles. S'utilitzen quan es vol
assegurar que el missatge arribi als usuaris en el minim temps possible i aixi evitar un

gran volum d'usuaris intentant contactar amb el departament de suport.

Notificacions emergents

L'enviament de notificacions esta disponible a les seccions Sessions i Workspaces de
Nivell 1. Per enviar una notificacié emergent s'han de seleccionar les sessions o dispositius

objectiu i executar:

* Clic a Operacions -> Notificacions-> Enviar missatge emergent.

» Especificar el missatge i fer clic a 0Ok .

All tenants - O Log Off

‘ ‘ R Jo ‘

‘ FZ_Host ¥ ‘

‘ Custom operations - ‘ My Filters -

Q I:l—‘[j:l‘ ‘ \\h, Q |:D- @ ®‘ . ‘ﬁ‘ ‘ ‘ Exportto  ~ ‘ Operations =
Last user Sessions CPU % RAM Uptime Status Connection

1 4% @ 7% sh1m =~ 8 =

1 5% 46 % 4h 53m (ORS

0 1% 34% 3d 11h © &

Page size: 20 -

L'usuari en la sessio rebra una finestra a la part central de la seva pantalla amb el missatge

configurat.

Aquestes notificacions es basen en les eines del sistema Windows. Si es seleccionen tots

els dispositius 0 sessions i s'envia un missatge d'aquest tipus, el missatge arribara nomeés
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als usuaris que estiguin treballant (en sessid) en aquell moment. Si algun usuari entra a la

seva sessio passat el moment de recepcid del missatge, aquest no sera visible.

‘Remember to clase your session! '

ENG 11:58
ES  22/02/2024 D

~ Q)

Notificacions

Les notificacions tenen moltes funcionalitats addicionals, orientades a mantenir

comunicacions efectives i, al mateix temps, protegir la informacio transmesa als usuaris.

Mentre estan en pantalla, les notificacions reserven aquest espai de tal manera que
l'usuari ja no pot ocupar-lo amb les seves aplicacions. Aquest és un mecanisme que

permet assegurar-se que l'usuari té el missatge visible.
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ENG 506
]

~ )
ES  22/02/2024

Les notificacions poden ser configurades per intervals de temps; es poden definir intervals
en els quals totes les sessions ja iniciades i futures rebin aquesta notificacié i que aquesta

estigui activa durant aquest periode de temps.

[ -] ° ]

Ce)@0EE ([Er oo lEE)E] ]

= Plataformas Maquina Ultimo usuario Sesiones CcPU % de RAM Tiempo de activ Estado Conexion

Per configurar i llangar una notificacioé es requereix:

¢ Definir una zona horaria
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Data i hora d'inici i final

La severitat, podent triar entre tres nivells:

o Informatiu: generara una notificacio grisa.
o Manteniment: generara una notificacié groga
o Problema técnic: generara una notificacio vermella.

Sollicitar acceptacio: habilita un botd per permetre obtenir feedback de I'usuari; una

vegada acceptada la notificacio, es tanca per a 'usuari.

Deshabilitar minimitzar: activat impedeix que els usuaris minimitzin la notificacio.

Text del missatge

Text d'informacio: missatge addicional que apareixera en passar el ratoli per sobre de
la notificacio.

Link: per incloure una pagina d'estat, si n'hi hagués. -Intermiténcia: permet configurar

intermitencia en la notificacié per incrementar la seva visibilitat.
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Workspaces / Nivell 2 / Servidors

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Servers

wAOHEXODDE x|(c][r](=

[ MNombre Subred Estado CcPU % de RAM % de disco d Tiempo de actividad ~ Tipo de servidor Conexién

EEE)

=

JILR

(m ] Sin reportar 0% 0% 82% Mzquina virtual de Azure
oO@® Encendido 0% 0% Maquina virtual de Azure

O Encendido 5% 44% 29% 8d11h Mé&quina virtual de Azure

=@

Count=3

Tamarfic de pagina | 20 -

Designed by Fle>ccible’

La vista Servidors permet accedir a la llista de servidors de I'entorn. Quan s'installa
FlexxAgent en un dispositiu, aquest per defecte apareixera a la seccid Workspaces. Per
moure el dispositiu a la vista de Servidors, des de la seccio Workspaces cal seleccionar

el dispositiu i executar l'operacié Tipus de maquina->Servidor

Més informacié de com incloure un dispositiu en aquesta llista.

Vista de llista

La vista de llista conté tots els servidors configurats com a tal a Workspaces i permet les

mateixes accions amb els dispositius llistats a la vista de Workspaces.

Operacions disponibles

Des de la vista de llista, a la part superior dreta de la interficie, s'inclouen les seguents

eines:

e Opcions de filtratge
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e Microserveis

e Operaciones

Opcions de filtrat

Aquesta vista permet les mateixes funcionalitats de filtrat disponibles en Workspaces.

Microserveis

Des del boté >- és possible executar qualsevol dels microserveis habilitats per a
l'organitzacid que tinguin Sistema com a context configurat. Aixo permet I'execucio dels
microserveis amb permisos administratius als dispositius. Les accions d'habilitar, crear,

modificar o eliminar microserveis es realitzen des de Portal.

Operacions

El botd Operacions permet executar les mateixes accions de gestio del dispositiu que la

vista Workspaces.

Vista de detall
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

- Servidores \ fosql01

Nivel 2

[g v] [ Operaciones =

General
Nombre Estado Estado Versién de FlexxAgent Estado de Flexxdgent Uitimo informe de FlexxAgent (0
Encendido Encendido 24.5.1.700 ° En ejecucién 22/07/2024 15:28:12
Dominio Conexién Subred Direccién MAC
B
%% Ethernet
Codigo
Ampliado
RAM aprovisionada Niicleos Direccién IP Edicion de Windows Compilacién del 50
32GB 2 10.0.0.4 Microsoft Windows Server 2022 6.3.20348.2582
Datacenter 21H2
Tiempo activa (h) Inicio répide & Duracién del (itimo arranque Reinicio pendiente Suscripcién Tamafia
205,27 Hours No @ os No Default subscription Standard_E4-2as_v5
Disco del sistema 1P piiblica e ISP Region
90.3 GB free of 126.4 GB (20% used) 98.71.217.71 (MICROSOFT-CORP-  Amsterdam (NL)
MSN-AS-BLOCK)
Fabricante del BIOS Versién del BIOS Versién de SMBIOS Niimero de serie del BIOS
Microsoft Corporation WVRTUAL -1 -
Session Analyzer (0
No configurado Versién de Session Analyzer Grupo de reporte
Ultima actualizacion de campos Bitlacker Status Office Version
personalizados off Office not found
22/07/2024 14:22
Trabajos Rendimiento Alertas Registro de eventos Ahorro de costes Discos Historial de arranque EDR  Directiva de grupo (GPO)  Dispositivos PnP T
® 0]
CPU Memoria
100% 068
s 30GE
609
20GB

Designed by FlEoxible M

La vista de detall d'un servidor, a meés de les operacions disponibles a la part superior de la

interficie, conté les seguents seccions:

¢ Informacio general
¢ |nformacié ampliada

* Informacié especifica segmentada en pestanyes a la part inferior
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General
El bloc d'informacid general del dispositiu conté:

¢ Nom: hosthname del dispositiu

» Estat: estat d'energia (encés-apagat)

* Versi6é de FlexxAgent: numero de versio de FlexxClient

» Estat de FlexxAgent: estat d'execucio de FlexxAgent (en execucio - aturat)

* Data de I'ultim informe de FlexxAgent: data de I'Ultim informe rebut de FlexxAgent al
dispositiu

e Domini: domini al qual pertany el dispositiu

¢ Tipus de connexié: tipus de connexid utilitzada pel dispositiu (ethernet - sense fils)

e Subxarxa: direccionament de la xarxa

e Adreca MAC: identificador de la MAC

e Codi: permet establir un string com a codi

e Canvis a la xarxa: indica si el dispositiu ha canviat la seva configuracié de xarxa

recentment
» Etiquetes: permet associar etiquetes identificatives.

¢ OU: unitat organitzativa del domini en qué resideix el compte del dispositiu

Ampliada
El bloc d'informacié ampliada del dispositiu conté:

¢ RAM: quantitat total de RAM

* Nuclis: nombre de nuclis del processador

e Adreca IP: adreca IP del dispositiu

* Edicié de Windows: edicié del sistema operatiu

e Compilacié del SO: numero de compilacié del sistema operatiu

* Temps d'activitat: temps que el workspace ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar; és important tenir en compte que si l'inici rapid

(fastboot) esta habilitat, el workspace només esta apagat quan es reinicia.

* Inici rapid: indica si el servidor té activat el fastboot
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« Ultima actualitzacié de Windows: data de I'Gltima aplicacié de pegats
¢ Durada de I'GUltim arrencada: durada de l'arrencada (boot) de I'Ultim inici

* Reinici pendent: determina si el dispositiu té un reinici pendent per aplicar

actualitzacions.

* Disc de sistema: indica I'espai utilitzat del disc de sistema.

e |P Publica i ISP: si esta activada la recolleccié de dades d'IP publica, mostra la IP
publica i el proveidor.

* Regid: si es tracta d'una maquina virtual d'Azure, mostrara la regié d'Azure de I'amfitrid.

» Fabricant del BIOS: fabricant de la BIOS

» Versi6 del BIOS: versio actual de la BIOS

* Versié de SMBIOS: versié actual de SMBIOS

* Numero de série del BIOS: identificador unic de la BIOS

* Session Analyzer: indica I'estat del procés FlexxAgent Analyzer, podent ser:

o No configurat: FlexxAgent esta configurat per no iniciar Session Analyzer.

o Deshabilitat: FlexxAgent no inicia Session Analyzer perqué s'ha deshabilitat

mitjancant la clau de registre 'AvoidLaunchAnalyzer'.

o Configurat: FlexxAgent esta configurat per iniciar Session Analyzer a totes les

sessions d'usuari.

o Instalat: FlexxAgent no intentara iniciar Session Analyzer perqué Session Analyzer

ja esta installat al workspace.

o No compatible: FlexxAgent no inicia Session Analyzer perqué no és compatible
amb el sistema operatiu del workspace (per exemple, una versié de Windows de
32 bits).

Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada. S'inclouen les

seguents:
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- [Trabajos](#trabajos)

- [Rendimiento](#rendimiento)

- [Alertas](#alertas)

- [Registro de eventos](#registro-de-eventos)

- [Discos](#discos)

- [Historial de arranque](#historial-de-arranque)

- [Seguridad] (#seguridad-edr)

- [Directiva de grupo (GPO)](#directiva-de-grupo-gpo)
- [Dispositivos PnP](#dispositivos-pnp)

Treballs

Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones Seguridad Directiva de grupo (GPO) Disp(( >

RE -

Informacian Estado Hora de inicio Hora de finalizacion Propietario
Request Remote Assistance session for user ° Finalizado 08/07/2024 12:40:51 08/07/2024 12:41:00

° Finalizado 25/06/2024 11:48:17 25/06/2024 11:48:32
Request Remate Assistance session for user . Finalizado 17/06/2024 17:23:33 17/06/2024 17:23:38

. Finalizado 17/06/2024 16:58:22 17/06/2024 16:58:29

Totes les accions realitzades des de servidors en un 0 més dispositius son auditades a la
cua de treballs. AqQuesta pestanya permet consultar els treballs realitzats per al dispositiu
actiu, sense necessitat de anar a la seccio.

Rendiment

A la pestanya rendiment es mostra informacio grafica sobre I'Us de la CPU, memodria i
ample de banda.

Alertes
Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Motificaciones  Directiva de grupo (GPO)  Disposit y
ENEE
0 informacién Estado Fecha de inicio Fecha de notificacidn Gravedad
(O waorkspace with 1 Plug and play errors  Active 17/06/2024 20:52:32 17/06/2024 20:52:32 \, Advertencia

Aquesta pestanya mostra una llista amb totes les alertes actives, sempre que n'hi hagi, per

al dispositiu actiu. Quan un dispositiu té una alerta activa, addicionalment es mostra un
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missatge a la part superior de la pantalla.

Alertas activas:

- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors

General

24.9 | FXXOne Documentation / FXXOne

_ICH

Operaciones v]

Registre d'esdeveniments

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones  Servicios de Windows Discos  Historial de arranque  Nofificaciones  Directiva de grupo (GPO)  Disposit

R -

La recopilacién de datos del registro de eventos esta habilitada. Tipos de eventos: Error y Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.

Date T Nivel
L @
L @
o @

Qrigen

Service Control Manager

Service Control Manager

Service Control Manager

Id.deevento  Mensaje

Se agotd el tiempo de espera (30000 ms) para la respuesta de transaccion del servicio WSearch.

Hoy

7ot This event happened 2 times during the last 15 minutes
7000 El servicio Adaptador de rendimiento de WMI no pudo iniciarse debido al siguiente error:
El servicio no respondié a tiempo a la solicitud de inicio o de control.
7009 Se agotd el tiempo de espera (30000 ms) para la conexion con el servicio Adaptador de rendimiento de Wil

Aquesta pestanya presenta informacio sobre els esdeveniments del log presents al

dispositiu; per defecte filtra els errors i només mostra aquells amb severitat Error o

Critic; els obté des del dispositiu en intervals de 10 minuts.

Mitjangant les opcions disponibles als Settings, es permet modificar el temps de

mostreig o incloure esdeveniments especifics mitjancant el seu ID.

Discos

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones Directiva de grupo (GPO)  Disposit

ID de dispositivo

\WAPHYSICALDRIVEQ

\WAPHYSICALDRIVEQ

o o o o

\WAPHYSICALDRIVEQ

Aquesta pestanya ofereix una vista de llista amb totes les particions presents en tots els

Nombre |

[

Etiqueta de volumen

Windows-S5D

Tamafio total

486.109 MB

2.000 MB

260 MB

9% Utilizado

35%

0%

0%

05

v

Particion

Disco #0, particién #1

Disco #0, particién #2

Disco #0, particién #0

-

Tamafio del disco fisico
MB
MB

MB

discos identificats al sistema, aixi com estadistiques de la seva capacitat i nivells

d'ocupacio.

Historial d'arrencada
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arrangue  Motificaciones Seguridad  Directiva de grupo (GPO) D\spt( >

Duracion del arranque ®

17-4ul-24 03:23
154ul-24 07:35
114ul-24 09:20
m] 1-24 09:33

F

2-Jul-24 21:02
01-Jul-24 07:45

10s 205

Aquesta pestanya permet veure un grafic de registres historics del temps ocupat en

l'arrencada (boot) del dispositiu.

Seguretat (EDR)

FlexxAgent detectara si un dispositiu té installat Crowdstrike Falcon i mostrara la

informacio a la pestanya EDR de la vista de detalls del dispositiu. Alla es pot verificar la

versio installada, I'estat correcte o incorrecte de I'execucid, aixi com I'Us de recursos de
CPU i memoria que fa aquest.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Motifications EDR Compliance Group Policy (GPO) PnP Devices

EDR @

CrowdStrike (7.06.17807.0)

CrowdStrike

status

° Installed and working

cPU®
100 %
20%
60 %
40 %
20%
0%
& ”‘1 °J g > O °J o d
FEFEFEFSFI ISP LI LFLES &
Detections
O severity Created Username  Status Displayname
O @ Hisn 13/02/2024 12:35:17 Active ProchccessLsass
O @ Hisn 19/01/2024 11:16:49 Active ProchccessLsass
Count=2

@
Memory
60 MB
o R I — -
40 MB
20MB
omB
) 2 L R R T S R SR B P .} &
FEFEETEFEEETETTTITFTTEFS
et .
Description Cmdline 1
An unusual process accessed Isass. This might "C:\Users

indicate an attempt to dump credentials. Investigate t /SpecialRun 14001 bbgs 17576

An unusual process accessed Isass. This might "C\Usersu 14
indicate an attempt to dump credentials. Investigatet /SpecialRun 1d001 bb3g8 24036

Si a més es desitgen capturar les deteccions per a mostrar-les a Workspaces, s'han de

configurar les dades d'accés mitjancant API a la instancia de Crowdstrike Falcon a l'apartat
CrowdStrike de la seccid Level 3-> Messaging service (IoT Hub).

Directiva de grup (GPO)
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO) Dispi( )

Nota: El intervalo de actualizacién de la informacién de GPO es de 10 minutos.

ENCE

Tipo T Mombre para mostrar Hora de tltima aplicacion
17/07/2024 16:04
17/07/2024 16:04

17/07/2024 16:04

Aquesta pestanya mostra la informacio de les politiques de grup aplicades al dispositiu
actiu. Permet visualitzar informacio de nom de les politiques com el nom i I'hora de

comprovacio.
Dispositius PnP

Aquesta pestanya permet veure en la seva part superior els dispositius PnP que estan en
estat d'error, que pot ser degut a un mal funcionament del maquinari o del driver o a una

configuracio incorrecta del dispositiu o del seu driver.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO)  PnP Devices

Device manager entries with error state

FlexxAgent last PNP devices update

17/07/2024 15:03:44

Operations = ] [[x} - }

O nName | Detection date Class Device ID
(0 Cisco AnyConnect Virtual Miniport Adapter for Windows x64 27/11/2023 13:51:47 Net ROOT\NET\ODOO
Count=1
L .
Page si 20 -
PnP events

[ Action Date | User Caption Device ID
(] Pluggedin 17/07/2024 16:01:37 Generic PnP Monitor DISPLAVCTX0466M28:123C1 CADZ08UIDT
(] Unplugged 17/07/2024 14:40:22 Generic PnP Monitor DISPLAVCTX0466\28.123C1 CAORORUID1

A la part inferior de la pestanya es registren tots els esdeveniments PnP. Cada vegada que
un dispositiu periferic és connectat o desconnectat es genera un registre en aquesta taula

amb la informacio del dispositiu.
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Workspaces / Nivell 2 / Xarxes sense fils

FlexxAgent recopila multiple informacié de xarxa en els dispositius. Quan FlexxAgent
identifica I'Us d'alguna xarxa sense fils, aquesta es crea automaticament a Workspaces.
Aix0 ajuda a mantenir automaticament un inventari de totes les xarxes detectades en
dispositius per obtenir un mapa de ubicacié precis basat en les dades de la xarxa. Es

possible associar-la a Redes i Ubicaciones permetent construir un inventari de xarxa, els

dispositius connectats, els operadors de xarxa en uUs i molt més.

Vista de llista

Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

WiFi networks

HEE

SsSID IP piblica ISP Pablacian Network Pais

0Oooooooo oo oo oD

La vista de llista permet veure la relacio de xarxes sense fils descobertes per l'agent.

Permet fer cerques, filtres, ordenar, mostrar o amagar columnes i meés.

També permet seleccionar una xarxa sense fils de la llista i marcar-la com a xarxa de
confiancga; en aquest cas, si FlexxAgent torna a detectar la xarxa en més de cinc

dispositius, tornara a crear-la.

Vista de detall
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Fle>c¢WORKSPACES

WiFi network

1P piblica
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Todos los tenants - Q Cerrar sesion

Dispositivo origen

De confianza

Poblacién

Pais Network

Nombre de la maquina Nombre de usuario

ENER

Operaciones -

Estado

Encendido

Encendido

Encendido

Encendido

Encendido

Encendido -

Al bloc superior de la vista de detall d'una xarxa es troba la relacié de camps recollectats:

¢ SSID: nom de la xarxa; per defecte el CIDR seguit de I'IP publica. Permet

personalitzacio.

e [P publica: La IP publica de sortida a internet de la xarxa

* Dispositiu origen: nom del dispositiu que va declarar la xarxa sense fils per primera

vegada.

¢ De confianga: mostra si aquesta xarxa sense fils ha estat marcada com a confiable.

¢ |SP: proveidor de connectivitat

* Poblacié: Mostra la poblacié des d'on s'estableix la sortida a internet.

* Pais: mostra el pais des d'on s'estableix la sortida a internet.

» Network: permet associar aquesta xarxa sense fils a una Red.

A la part inferior es mostra la relacié de dispositius connectats a la xarxa.
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Workspaces / Guies i tutorials de

Workspaces

Fle>c<WORKSPACES

Workspaces

Todos los tenants - Q

=2>xX0o

Plataformas Magquina

= o

0o oo o o o o o0 o0 oo
[T
n
(]

Ultime usuario Sesiones
1
1

1}

27

FIEEEXS) E

CPU

2%

2%

2%

Cerrar sesién

Mis filtros - ] [ Text to search ,O ]
. } [ o - ] Operaciones ]
% de RAM Tiempo de activ Estado Conexion
65% sd 17h ® =
@ 5% edsh © B
2% 3d 13h © g
639 45d sh (©) §
58% 4h 23m © 8
0%
0%
609 12d17h © =
419 16h 10m ® g

0%

Aquesta seccio ofereix recursos dissenyats per maximitzar 'is de Workspaces. Inclou

instruccions detallades sobre la configuracio i Us de funcionalitats, juntament amb

configuracions avangades que permetran adaptar Workspaces a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensio i aplicacio, independentment

del nivell d’experiencia de l'usuari. A més de les instruccions pas a pas, també hi trobara

procediments detallats i solucions a problemes comuns.
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Workspaces / Guies i tutorials / Configurar
alertes per correu electronic

Qualsevol operador autoritzat mitjancant el rol de Nivell 2 pot configurar la recepcio

d'alertes per correu electronic:

1. Obrir el modul Workspaces.

Inicio

(o]

Workspaces

Ver mas (12)

1. Al menu de l'esquerra, accedir a Nivell 2 -> Perfils de notificacié d'alertes.

Fle>c¢WORKSPACES Todos los tenants - Q Cerrar sesion

Lista de destinatarios (correo)
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3. Fer clic a Nou a la part superior dreta. Aquesta accié permetra crear un nou perfil per
rebre notificacions d'alertes. S'ha de definir un nom per al perfil i 'adreca o adreces de

correu a les quals s'enviaran les notificacions.

FIE}'\XWORKSPACES Todos los tenants s Q Cerrar sesion

Perfiles de notificacién de alertas

Documentacion

Lista de destinatarios (correo)

correo@servidor.com

4. Prem el botd Guardar, a la part superior dreta.

5. A continuacid, enllagar una definicié d'alerta amb el perfil de notificacid que s'ha creat
en passos anteriors. Seleccionar l'opcié Subscripcions a alertes del menu de
Nivell 2 de la barra de navegacio de l'esquerra. Fer clic al botd Nou de la part

superior esquerra. Apareixera un panell com el segtent:

Suscripcion a alertas

Alias

Definicién de la alerta

i

Perfil de notificacion de alertas

Hora de la dltima ejecucién

02/09/2024 9:23:19

6. Anomenar la subscripcié amb un alies, seleccionar l'alerta o les alertes usant la icona
de lupa que hi ha a la part dreta del camp. En utilitzar aquesta icona, apareixera un
panell flotant per cercar i seleccionar una o més alertes. Després, seleccionar el perfil

de subscripcio desitjat (en aquest exemple, el que s'ha creat en passos anteriors).
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Suscripcién a alertas \ Duracion del inicio de sesién

Alias

Duracién del inicio de sesion

Definicién de la alerta

Duracion del inicio de sesién p @

Perfil de notificacién de alertas

Documentacion A 4

Hora de la dltima ejecucion

02/09/2024 9:23:19

7.Un cop omplerts els camps, prémer el botd Guardar. La nova subscripcié apareixera

ala llista.

Alert subscriptions

wsiives - | |

~

O Aias 1 Perfil de notificacién de alertas Definicién de la alerta

#]

O Duracion del inicio de sesién Documentacion Duracién del inicio de sesion

Count=1

1

En aquest exemple, cada vegada que s'emeti una alerta sobre la durada de l'inici de
sessio, el perfil de notificacié anomenat “Documentacion” sera notificat per correu

electronic a lI'adreca o adreces que s'hagin especificat en la seva definicio.
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Workspaces / Guies i tutorials / Com donar
assisténcia remota a un usuari

L'assistencia remota permet operar directament en l'escriptori de treball d'un usuari.
L'operador actua com a administrador del dispositiu i treballa de forma remota amb

l'escriptori de l'usuari.
Per donar assisténcia remota:

1. Accedir al modul Workspaces.

2. Accedir a la seccio Workspaces 0 bé Sessions des de la barra de navegacio de la

part esquerra.

Les sessions permeten buscar un usuari en concret, mentre que Workspaces llista els
dispositius disponibles. En fer una assisténcia remota sobre un dispositiu, es fara

sobre la sessié que estigui en aquell moment activa.

1. Cercar i/o seleccionar el dispositiu/sessié sobre el que es realitzara l'assisténcia
remota.

Workspaces

ERENC Y EEERNY EEFNEE SRR NEREREE

o,o]

(=] (-]

O Plataformas Maquina 1 Tenant del RG Estado Ultimo usuario Sesiones cPU % de RAM Tiempo de acti Codigo Estado Conexién

Fo@@ Flexxible Corp Encendido FLEXKIBLE! 1 4% 62%  7h4om @ =~ 8 o}
oo Flexxible Corp Encendido FLEXKIBLE\ 1 5% $1%  19d23h @~ 8 =
Coune=2
:

4. Obrir el menu Operacions en el botd de la barra superior de la llista d'equips. En
alguns casos, com a la imatge anterior, el boté estara darrere del boté amb tres punts

(...) d'aquesta barra. A continuacio, seleccionar:
Operacions -> Assisténcia remota -> Iniciar 1l'assistéencia remota

5. Seleccionar 0k per confirmar l'operacio.
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6. Apareixera un panell flotant en que s'indicara que s'esta preparant l'assistencia

remota.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLE'

Preparing...

7.Un cop preparada, apareixera la informacio de la mateixa.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLE\

The remote assistance session is ready to connect.

Session Id: o

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Note: You may need to authorize the download in your browser.

8. Aquesta assistencia és efimera i I'operador haura de descarregar-se un fitxer

executable des de I'enlla¢ "download’ d'aquest panell flotant.

Downloads Py Q - P

w FlxRA_ST4ET4T44A6442306554734031475444316366..,

Open file

9. Descarregar i executar el fitxer. AqQuesta operacio executara una aplicacio per poder

fer l'assisténcia remota. L'operador haura d'esperar que l'usuari li doni permis per fer
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l'assistencia remota en el seu dispositiu.

B Flexxible Remote Assistance by Anydesk {connecting as LocalSystem)

(11

o % X # DD OE e P O L

Connecting...

Connection in progress. Please wait.

10. Un cop l'usuari atorgui el seu consentiment, es podra realitzar la sessio d'assistencia
remota. L'operador té accés a I'escriptori de 'usuari i podra fer les operacions i donar

l'ajuda que es necessiti per resoldre els problemes de Il'usuari.

B Fleible Remote Assistance by Anydesk (connecting as LocaSystem) =

(V] 1302569898 B X 8 %

- =

@
k=
a
0
~N
B
S|
0]
~ g

4> AnyDesk B

i @flexible.com) i signed in
[ open chattog
Isanchez
[Z] Session request received

Profile

Previous Session

={elolo]=

Si l'operador té els permisos necessaris i es troba en una sessio d'usuari que no té

permisos d'administracio, pot utilitzar les Flexxible Tools per actuar en el dispositiu amb
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permisos administratius:

IF\exxibIetooIs e E I

© @ # PODOE § 8§ @ L
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