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Introduccio

FXXOne és una plataforma de Monitoritzacio i Gestié Remota (RMM) que permet
administrar en temps real els dispositius de treball. Ofereix eines per a l'automatitzacié de
tasques, el control de la seguretat i I'analisi de I'experiencia de I'empleat, garantint un servei

integral d'administracio i supervisio remotes.

Compte amb moltes funcionalitats, com Flexxible Remote Assistance, la recopilacio
detallada de dades de diagnostic, notificacions sobre l'estat del sistema, autoreparacié de

problemes coneguts i 'aplicacié desatesa de procediments de suport.

FXXOne inclou:

e Portal
e Workspaces

e Analyzer

Un cop creada la subscripcid, es necessitaran realitzar els seglents passos per comencgar

a gaudir del servei:

1. Accedir a Portal.
2. Crear un grup de report.

3. Descarregar i installar FlexxAgent als dispositius que es desitja gestionar.
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Flexcdble

A partir d'aqui, els dispositius reportaran al servei i estaran llestos per ser gestionats des
de Portal i Workspaces; també proporcionaran dades analitiques de les aplicacions,

experiencia de l'usuari i altres dispositius a través de Analyzer.

Documentacio en PDF

La documentacio de FXXOne per a aquesta versio es pot descarregar aqui en format PDF.

El fitxer descarregat és una exportacioé del contingut d'aquesta web per a la versié seleccionada a data de publicacio
de la versié. Es recomana periodicament verificar la publicacié de noves versions en aquesta pagina.
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FlexxAgent

FlexxAgent és el component local de la solucié. Recopila informacié sobre els dispositius i
aplicacions i I'envia a les consoles web del servei. Es un binari que, un cop instaliat,

estableix comunicacions cifrades i segures de punta a punta.

FlexxAgent és compatible amb sistemes operatius Windows, Linux, macOS, ChromeOS i

Android.

Fle>cdble @i

B3 Foxne Agent -

A Inicio s

N E I | b I :

. e
Settings Downloading FlexxAgent... /
Ng Accion

| N
54 B 3 Verdetalle O Dircavggar gt
Ve Inderactivo 1 Ver detalle Descangar ageribe
Eamilia IEfactive 1 Ver detale DreaCargar agente

C teristi

 Es un component obligatori de la solucid, per tant, per veure i gestionar un dispositiu
en les consoles, ha de tenir FlexxAgent installat.

¢ Permet executar accions a demanda de manera remota i automatica per millorar
l'eficiencia dels equips de suport.

e Simplifica l'autoservei d'usuaris amb la possibilitat d'executar accions de suport de
manera autonoma i sense abandonar la sessio.

¢ Reuneix dades sobre l'estat, Us i errors del dispositiu.

¢ |nforma sobre |'Us de recursos i aplicacions.

e Executa accions d'autoremediacio.

e Proporciona una interficie segura d'assistencia remota als usuaris i d'accés
desemparat als administradors.
e Pot realitzar operacions en els dispositius, com encendre'ls a la xarxa mitjancant Wake

on LAN (Wol).
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Funcionalitats

Les particularitats de funcionament, installacio, diagnostic o detalls de FlexxAgent per a

cada sistema operatiu es descriuen en el seu article corresponent. Les funcionalitats

globals de FlexxAgent, juntament amb la seva capacitat operativa per a cada sistema

operatiu suportat, es defineixen en la seguent taula.

Funcionalitat Windows Linux macOS Android ChromeQOS

Informacid de

l'emnmagatzematge

Informacid de xarxa

Informacidé de
maquinari del

sistema

Informacid de
rendiment del

sistema

Informacid de
rendiment de

sessions de l'usuari

Informacio de

diagnostic

Notificacions a

usuaris

Aplicacions

installades
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Funcionalitat Windows Linux macOS Android ChromeOS

Gestionat )
Autoactualitzacis Gestionat
utoactualitzacio er
P per Google
de FlexxAgent Google
Play
Play
Accions de sessio i
. n/D n/D
energia
Suport a proxy
Informacio
d'actualitzacions de n/D n/D
SO
Execucio de
. . n/D n/D
microserveis
Aplicacio
d'actualitzacions de n/D n/D
SO
Processos de
.
l'usuari
Processos del
sistema
Recolleccid
d'esdeveniments n/D n/D n/D n/D
del sistema
Recolleccio de
n/D n/D n/D

GPOs aplicades

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 26 / 657



Funcionalitat

Dispositius i errors
Plug & Play

Camps

personalitzats

Informacid del

compliment

Wake on LAN

Serveis del sistema

Microserveis

d'usuari final

Fluxos

Integracio amb
CrowdStrike

Errors d'aplicacions

i sistema

Enquestes
d'experiencia

d'usuari

Assisténcia Remota
Flexxible Interactiva

(amb assisténcia)

Windows Linux macOS
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Android

n/D

n/D

n/D

n/D

n/D

n/D

n/D

ChromeOS

n/D

n/D

n/D

n/D

n/D

n/D

n/D
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Funcionalitat Windows Linux macOS Android ChromeOS

Assisténcia Remota
Flexxible sense

assisténcia

Assisténcia Remota

v
Flexxible Dinamica 2
@ INFO
* Nivells de dades recopilades: Basic Mitja Avancat

. La funcionalitat esta disponible per a aquest sistema operatiu.

e n/aLa funcionalitat no esta disponible per a aquest sistema operatiu.

Retencio de les dades

Les dades recollides per FlexxAgent s'envien al servei amb temps de retencio per tipus de

dada, tal com es defineix a continuacio:

Tipus Informacié Retencié

Les alertes de monitoritzacié que es o
Alertes ) o Indefinidament
generen en els dispositius

Inclou informacié de quan els usuaris

Registres de inicien, desconnecten, reconnecten )
B B 30 dies
connexid o tanquen sessid en el seu
dispositiu.
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Tipus

Durada del Boot

Sessions

Workspaces

Workspaces sense

reportar

Registres

d'esdeveniments

Esdeveniments

Plug and Play

Treballs

Notificacions

Informacié

Temps d'engegada del dispositiu

Informacio i comptadors de

rendiment de la sessid

Informacio, estadistiques i detalls del

dispositiu

Des que un dispositiu deixa de
reportar, quants dies passen fins que

s'elimini de la consola

Temps de desament dels logs de
sistema per defecte i addicionals,

definits en els ajustos de FlexxAgent

Informacid i esdeveniments de

periferics

Registre de les accions realitzades

en l'entorn

Registre de les notificacions

historiques generades en l'entorn
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Retencid

31 dies

2 hores d'estadistiques

3 mesos

d'estadistiques

Controlat per una
configuracio, per
defecte 31 dies

7 dies

7 dies

90 dies

3 mesos
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FlexxAgent / Sistemes suportats

L'agent esta disponible i en cicle de suport per als seglents sistemes operatius:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemes suportats /
Windows

FlexxAgent suporta sistemes operatius Windows de 64 bits, no és possible installar-lo en
sistemes de 32 bits. El binari d'installacio esta disponible amb o sense interficie grafica,
per tant és compatible tant amb métodes de desplegament desatés, com amb la

installacio mitjancant assistent.

Administradar de taread @ Busque un nombre, publicador o P..

Procesos ‘:H Ejecutar nueva tarea |E_:' Finalizar tarea 39 modo de eficiencia

bl FlexzAgent
q FlexxAgent senace

FlexxzAgent Anakyzer

Arquitectura del servei

FlexxAgent es compon d'un servei de Windows anomenat FlexxAgent Service, que

coordina dos processos:

* FlexxAgent, executat a nivell sistema

e FlexxAgent Analyzer, iniciat per a cada sessio d'usuari.

Aquesta arquitectura permet que FlexxAgent gestioni dispositius amb multiples sessions
(com servidors de terminal, Citrix o AVD) i obtingui metriques detallades per millorar les

capacitats de diagnostic.

Exemple:

e En un portatil, s'executen FlexxAgent (a nivell de sistema) i FlexxAgent Analyzer (sota

la identitat de l'usuari).
¢ Enun dispositiu amb multiples sessions, a més de FlexxAgent, s'executara un procés

FlexxAgent Analyzer per cada sessio.
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Consums

FlexxAgent esta optimitzat per minimitzar I'is de recursos. Els valors aproximats son:

e Espaien disc: < 200 MB
e CPU:<05%
¢ RAM:100-200 MB

Procés FlexxAgent (sistema)

¢ Recollida d'informacio de rendiment, maquinari, sessions, perfils, discos, particions i
serveis de Windows: cada 60 segons.

e Enviament d'esdeveniments d'error del registre d'esdeveniments: cada 10 minuts.

e Actualitzacié d'informacié de perfils d'usuari: cada 15 minuts.

Procés FlexxAgent Analyzer (usuari)

¢ Analitza I'Us d'aplicacions, dades de diagnostic i experiencia d'usuari.
¢ Recollida local de dades: cada 15 segons.

e Enviament d'informes al servei: cada 5 minuts (aquesta métrica pot canviar en

funcionalitats especifiques).

Versions suportades

FlexxAgent és compatible amb els sistemes operatius Windows actualment en cicle de
suport per Microsoft. Encara que pot installar-se en versions sense suport, algunes

funcionalitats podrien no estar disponibles.

Compatibilitat completa

¢ Microsoft Windows 10 versio o posterior

¢ Microsoft Windows Server 2016 o posterior
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Compatibilitat limitada

Windows 7 SP1
Windows 81 SP1

Windows Server 2008 R2 SP1
Windows Server 2012

Requisits de programari
FlexxAgent requereix els components seglents:

* NET Framework 4.6.2 o posterior (recomanat: .NET Framework 4.8).

¢ Windows PowerShell 4.0 o posterior (recomanat PowerShell 5.1).
o Nota: La politica d'execucidé de Azure PowerShell s'ha d'establir a Sense

restriccions.

Consideracions per a versions de Windows en
EOL

En sistemes fora de suport (EOL), FlexxAgent pot presentar limitacions o manca de

compatibilitat amb determinades funcionalitats.

Funcionalitats no suportades

Quan s'utilitza FlexxAgent en sistemes operatius Windows antics que estan fora de suport,

no s'admeten les seguents funcionalitats:

¢ Recopilacio de metriques de consum de GPU.

* Execucio de fluxos.

e Execuci6 de microserveis per I'usuari final.

e Obtencio d'informacio de les unitats d'emmagatzematge.

* En el cas de dispositius virtuals, deteccid de broker i hipervisor (limitada segons

proveidor).
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e User Input Delay (UID) (només disponibles a partir de Windows Server 2019 i Windows
10 versié 1809).

La deteccid d'intermediaris pot no funcionar per a tots. No hi ha dades de rendiment de
retard d'entrada de l'usuari, ja que aquest comptador no existeix en Windows 7 o Windows
Server 2008 R2.

Windows 7 i 2008 R2

FlexxAgent pot installar-se en Windows 7 x64 o Windows Server 2008 R2 SP1 sota les

condicions seguents:

* Installar l'actualitzacié KB4474419: (SHA-2 code signing support update for Windows
Server 2008 R2, Windows 7, and Windows Server 2008: September 23, 2019).

* Installar l'actualitzacié KB3140245: (Update to enable TLS 11and TLS 1.2 as default
secure protocols in WIinHTTP in Windows) i seguir les instruccions de la seccio How to
enable TLS 11 and TLS 1.2 as default secure protocols in WinHTTP in Windows de la

pagina de suport de Microsoft.
* Requereix almenys .NET Framework 4.6 (recomanat: 4.8).

e PowerShell 2.0 amb Windows 7 no és compatible amb TLS 1.2; installar Windows

Management Framework 5.1, que inclou PowerShell 51.
Windows 8 i 2012

La installacié de FlexxAgent suporta Windows 8 sota les condicions seguents:

e Requereix .NET Framework 4.6.2 (Microsoft bloqueja la installacié de versions

posteriors a Windows 8.0).

¢ S'han d'aplicar totes les actualitzacions de seguretat de Windows per garantir la
compatibilitat amb TLS 1.2 i la signatura de codi SHA-2.

Descarrega

La descarrega del binari d'installacié per a FXXOne esta disponible amb interficie grafica i

sense ella.
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DESCARREGA DEL BINARI D'INSTALLACIO AMB INTERFICIE GRAFICA
BOTO PER DESCARREGAR FLEXXAGENT

A Portal -> Inici, el boto Descargar 1'agent permetra descarregar FlexxAgent al

dispositiu. Aquesta opcio esta disponible per a tots els usuaris Administrador

d'organitzacio de qualsevol tipus d'organitzacio.

Si l'organitzacié té més d'un grup d'informe, en fer clic al boté Descargar 1'agent la
interficie canviara cap ala seccidé Grups d'informe per descarregar FlexxAgent al grup

d'informe escollit.

Flexccible :::

Inicio

@ & AR

Workspaces Analyzer Descargar agente

Tus productos

ERtarne Tipa di products BEchin

Faocling: Faoene: [ Ver dotale

Uns segons després de finalitzar la installacid, el dispositiu sera visible al modul
Workspaces. A partir d'aquell moment, s'activaran totes les funcionalitats per controlar,

monitoritzar i automatitzar tasques en els teus dispositius.

BOTO PER GENERAR UN ENLLAC MAGIC

El botd Generar enlla¢ magic optimitza l'accés a la descarrega de FlexxAgent als
dispositius. Permet als usuaris amb rol d'Administrador d'organitzacio dins d'una
organitzacioé de tipus soci generar i enviar un enllag als usuaris perque puguin descarregar

l'agent als seus dispositius sense estar loguejats.

Crear un enllag magic

El botd Generar un enlla¢ magic esta ubicat a la pagina d'inici del Portal dels usuaris

amb rol Administrador d'organitzacio dins d'una organitzacio de tipus soci.
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Flexcdble ik — Ongaréztion, Adein

s [
\Workspaces Analyzar Download Agent Generate magle link
Your products
Envircnment 7, Praduct typs 1| MAction
ONE FH0na 7 Wierwe Dt

En fer clic sobre el boto s'obre un formulari per indicar a quin grup de report es assignara

l'enllac i durant quant de temps estara actiu.

Create magiec link

Raporting grous

Saloct reporting grour
Expiration *

1 by

2 chyn
3 ey
6 day=
7 days
14 days

30 days

% Cancel + Create

A continuacio, una finestra indicara que I'enllag ha estat creat. | permetra copiar-lo
directament per poder compartir-lo.
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Magic link created

(01 This g bk will seion or: VM, RO BA

hittps:fonefeoible.comdmagic-ink They=-ba3fO0-8778-deBo-B44c )|
5IfGaedB

En fer clic a Acceptar, de manera automatica la consola anira a la vista de detall del grup

d'informe escollit. Des d'alla es podra consultar l'enllag magic que s'acaba de crear, aixi
com altres que s'hagin creat amb anterioritat.

Cwgamization Admin '
i
Beporingorouss VI
VIP
Dwtail:  Foles  Users  Magic Links
& Tenants
Create ©F Export () Rufresh
Workspatoes
rch by e, Filter
Cematod at Craated by Magic Enk Expires at Rervokd at | Last used al 1| Downleads 11 Action
@ Seitings
12024, $0224 | [ Pt s sl comrfFrasgic bk Pheang=B6 120024, 10224 - - 0 (5 Rk
Information
12324, 2063 - [T it e Mevexiba comfrragic-lrik They-S1b 120424, 120833 - sty Faleh ) 1 ) Ryt
23024, n0em - rr' it Mo Meexido comymagic-inkThey-al2 128024 1060 - T2F324, 0BT 1 J Fivtdan

Utilitzar un enllag magic

Per utilitzar I'enllag n'hi ha prou amb copiar-lo i enganxar-lo a la barra d'adreca del
navegador. En aquell moment, FlexxAgent mostrara la seguient pantalla, indicant que s'ha

descarregat al dispositiu.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 37 / 657



25.12 / FXXOne Documentation / FXXOne

Fle>ccible

Revocar un enllag magic

Es pot revocar un Enlla¢ magic des de Portal -> Configuracidé -> Grups de report.
A la vista de llista s'ha de fer clic sobre el grup d'informe on es troba | 'Enlla¢ magic que

es vol revocar. |, a continuacio, al camp Accié de la taula, triar 'opcié Revocar.
Apareixera una finestra per confirmar l'accio.

Flexccible :i Orgarization Adseie |

Pt gines - VIP
viP

Detals Roks  Users  Magic Links

~+ Create @4 Export () Rafresh Revoke magie link =

(fomomen )

Createdat 1| GCreated by 1 Lastusedal 1| Downloads 7. Action

TI24, TOR24F —— 0 &) Revake
/324, 12:08:30 —— 12724, 121843 | 1 5 Revake
T2, THOE . —— 121324, 0BT 1 5 Revake

En fer clic a Acceptar, a la taula del grup d'informe apareixera durant uns segons un

missatge informant de I'accio: "L'enlla¢ magic s'ha revocat correctament”.

No és possible tornar a utilitzar un Enlla¢ magic que ha estat revocat o que ha expirat.

BINARI SENSE INTERFICIE GRAFICA
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Passos per realitzar la descarrega:
1. Accedir a Workspaces -> Nivell 2 -> Grups de report.

2. En vista de llista, seleccionar el grup de report sobre el qual es vol descarregar l'agent

i fer clic a Descarregar FlexxAgent.

Fle>c<WORKSPACES Q . Log Of

Reporting groups

Filters 2
o =8
= Name Tenant
O
a
Counta3

1. S'obrira una finestra amb l'opcié Generate standalone installer (offline), per

descarregar l'installador de FlexxAgent:

Download FlexxAgent Installer . OK ) Cancel
Download a .zip file to install or repair -|E-'J:r’-1._£+""_ an machines communicatng r-*-.'.|__g|' nis messaging service

Target processor architecture ®64 - Generate standalone installer (offline)

Please refer to hitp:/f5fhe840348819 helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

¢ Si es selecciona l'opcid: durant la installacid, el binari no requerira accés a internet per
a la comprovacio o descarrega de binaris.

¢ Sino es selecciona: es descarregara el paquet d'installacié minim, que accedira a
internet per obtenir els binaris més recents.
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Desplegament desatés

FlexxAgent admet desplegament desates mitjangcant GPOs, Intune, SCCM, o altres eines

de distribucio.

Installacio

La installacié de FlexxAgent de forma desatesa es realitza mitjangant PowerShell.

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentlList "<agregar
parametro>" -WindowStyle Hidden -Wait

Parametres admesos

Parametre Tipus Descripcié
proxyAbsoluteUri [string] URI i port del proxy.
proxyUser [string] User para proxy autenticado.
proxyPass [string] Password per a proxy autenticat.

) ) ) Si s' especifica, es persisteix la configuracio en el
proxyPersistConfig  [switch] )
registre.

Directori alternatiu per a I' arxiu FlexxAgent-

configFilePath [string] ) )
Configuration.conf.
Quan s' especifica, crea un arxiu de text a la
DebugMode [switch]  mateixa carpeta amb la transcripcio de ['
execucio de I' script.
) Elimina la configuracié preexistent de FlexxAgent
RepairAgent [bool]

quan es reinstalla en un dispositiu.
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Parametre Tipus Descripcié

) Llista els parametres admesos, amb tipus i
Help [switch] o
descripcio.

Desinstallacio

Per desinstallar FlexxAgent de forma desatesa:

"C:\Program Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

L'installador de Windows no elimina tots els arxius, carpetes, claus o valors de registre
creats durant la installacio. Per a una imatge neta del sistema, es poden eliminar

manualment:

Fitxers

* C:\Windows\Prefetch\FLEXXAGENT .EXE-XXXXXXXX.pf — on XXXXXXXX és una

cadena de lletres i nUmeros

®* C:\Windows\Temp\FlexxAgentInstallation.log

Carpetes

e C:\Program Files\Flexxible

® (C:\ProgramData\Flexxible

Reinstallacio

Per reinstallar FlexxAgent en un dispositiu eliminant la seva configuracio prévia s'ha

d'executar:

FlexxAgent-Installer.exe -repairAgent
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Per exemple:

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList
repairAgent true" -WindowStyle Hidden -Wait

Proteccio contra la desinstallacio

Aquesta funcionalitat impedeix que un usuari desinstalli FlexxAgent. La configuracio es pot

aplicar a nivell de Producte o Grup de reporti.

Requisits

e La configuracio nomes la pot realitzar un usuari amb rol Administrador d'organitzacio.

¢ Versié minima de FlexxAgent: 25.4.2.

Aquesta funcionalitat esta deshabilitada per defecte.

Configuracioé a nivell de Producte

1. Accedir a Portal -> Configuracié -> Organitzacié.
2. Al menu, selecciona la pestanya Productes.

3. A la taula, escollir I'entorn sobre el qual es vol executar la funcionalitat, i en el camp

Accié fer clic sobre Configuracié de 1'Agent.
4. Al formulari, habilita o deshabilita el botd Proteccié de desinstal-lacié.
5. Fer clic a Guardar.
Configuracio a nivell de Grups de report
L'execucio de la funcionalitat pot fer-se sobre un o diversos grups de report.
Habilitar la proteccié a un grup de report

1. Accedir a Portal -> Configuracié -> Grups de report.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 42 / 657



25.12 / FXXOne Documentation / FXXOne

2. A la taula, escollir el grup de report sobre el qual es vol executar la funcionalitat, i en el

camp Accié fer clic sobre Configuracié de 1'Agent.

3. Al formulari, edita la funcionalitat Proteccié de desinstal-lacié (botd amb forma

de llapis) per poder triar entre habilitar-la o deshabilitar-la.

4. Fer clic a Guardar.

@® INFoO

Els grups de report hereten la configuracio que es fa a nivell de Producte; no obstant

aixo, poden sobreescriure la seva propia configuracio.

Edit FlexxAgent settings

m Uninstall protection {0

Habilitar la protecci6 a diversos grups de report

1. Accedir a Portal -> Configuracié -> Grups de report.
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2. A la taula, seleccionar els grups de report sobre els quals es vol executar la

funcionalitat.

3. Ferclica Editar proteccié de desinstal-lacié. Es desplegaran tres opcions:

* Habilitar proteccié de desinstalacié. Protegeix els grups de report contra la
desinstallacié de FlexxAgent (aquesta opcid no estara disponible si la funcionalitat ja

esta habilitada en Producte).

* Deshabilitar proteccié de desinstalacié. Permet als usuaris desinstallar FlexxAgent
(aquesta opciod no estara disponible si la funcionalitat ja esta deshabilitada en

Producte).

* Restablir proteccié de desinstalacié. Aplicara la configuracié que tingui el Producte al
qual pertany el grup de report, ja sigui habilitada o deshabilitada.

Create / Edit auto-update ~ ¢ Edit uninstall protection ~ ¢/ Edit Session Analyzer execution

" Enable uninstall protection

‘I L Search by term...

§53 Reset uninstall protection

Tenant || Name T] Environment 7] Product T/

(] s < - e FlexxClient
(]  — ce—— — e a FlexxClient
FlexxClient

Un dispositiu tindra habilitada la Proteccio contra la desinstallacio de FlexxAgent en els

seguents casos:

¢ La funcionalitat esta habilitada en el grup de report al qual pertany.

e La funcionalitat esta desactivada en el grup de report (no esta habilitada ni

deshabilitada), pero esta habilitada a nivell Producte.

Formes de desinstallar FlexxAgent amb la proteccio
habilitada
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Si un usuari té habilitada la funcionalitat, perd necessita desinstallar FlexxAgent, tindra

dues opcions:

1. Moure el dispositiu a un grup de report que no tingui la proteccid habilitada.

2. A través d'un token:

e Anar a Portal -> Workspaces iseleccionar el dispositiu.

* Executar l'accid Reveal uninstall token que mostrara un token unic per a aquest

dispositiu i que sera valid fins a les 23:59:59 UTC del dia seguent.

¢ Anar al Panell de Control de Windows i desinstallar FlexxAgent introduint el token.

'::: FlexAgent uninstallation x

Fle>odble

Please enter the uninstall token for this device 1o proceed with the

uninstall process

Show B

Uninstall Cancel

Abans de gestionar la desinstallacio de FlexxAgent a través d'eines com Intune o scripts
propis, s'han de moure els dispositius desitjats a un grup de report que no tingui habilitada

la proteccid.

@ INFo

Flexxible recomana tenir un grup de report amb la Proteccio contra la desinstallacio

deshabilitada per facilitar tasques de desinstallacié de FlexxAgent als dispositius.

Problemes coneguts

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 45 / 657



25.12 /| FXXOne Documentation / FXXOne
Installacié del FlexxAgent
Problema 1 - Windows Management Instrumentation (WMI)

Si el dispositiu té problemes generats pel servei Windows Management Instrumentation

(WMI) durant la installacio o reinstallacio, és possible que el procés reporti aquests errors
a la finestra de CMD:

Solucio

Executar els seguents comandos:

Stop-Service winmgmt -Force

winmgmt /resetrepository

Start-Service winmgmt

Problema 2 - Restriccio de processos PowerShell
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Algunes solucions de seguretat no permeten que la installacié i/o l'autoactualitzacié de

FlexxAgent es realitzi de manera eficag. L'installador podria retornar el missatge:

The process was terminated with errors. A corrupted installation was detected due to
external processes. This is usually caused by antivirus activity. Please check your antivirus

settings.
Solucio

Excloure els fitxers seguents:
C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Desinstallacié del FlexxAgent
Problema - FlexxAgent continua a la llista de serveis

Podria succeir que FlexxAgent continui apareixent a la llista de serveis, encara que s'hagi
desinstallat i s'hagin esborrat tots els fitxers. Aixd provocaria que no es pogués tornar a

installar.
Solucidé

Executar com a administrador el seglient comandament a la finestra de CMD:

sc delete "FlexxAgent service"
A continuacid, reiniciar el dispositiu.

Configuracio de proxy

FlexxAgent admet proxies configurats de forma transparent a nivell de sistema, amb o
sense autenticacio. La configuracio del proxy es pot realitzar per linia de comandaments o

mitjangant modificacié de claus de registre.
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Configuracio de proxy mitjancant linia de
comandaments

Installacié amb parametres:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -
proxyPersistConfig:$True

On ip.ad.dre.ss:port correspon alalP o DNS i el port del proxy.

O incloent credencials:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser
ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig:$True

@ INFO

Pot ser que FlexxAgent no tingui accés al proxy que té aplicat en la seva configuracio
si esta fora de la xarxa corporativa. Per determinar la seva accessibilitat, FlexxAgent
intenta resoldre el registre DNS i fa una peticié TCP al port corresponent. Si el proxy

no és accessible, FlexxAgent ho reportara directament (sense proxy).

Configuracio mitjancant claus de registre

Les claus de registre que s'ocupen d'emmagatzemar la configuracio del proxy per a

FlexxAgent es localitzen:

'Equip\HKEY_LOCAL _MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communication

s
Claus de registre relatives a la configuracio proxy:

e Clau Proxy_URL

e Clau Proxy_User

¢ Clau Proxy_Pwd
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Clau Proxy_URL

Ruta de la clau:
HKEY LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Clau Proxy_URL
Tipus: REG_SZ

Valors admesos: la URL i el port; per exemple 'http://192.16811:3128' o
'https://192.168.11:3128'

Clau Proxy_User

e Ruta de la clau:

HKEY LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications
e Clau Proxy_User
e Tipus: REG_SZ

e Valors admesos: el nom d' usuari per autenticar-se en el proxy; per exemple

'‘Administrador’. Es pot ometre per a proxies no autenticats.

Clau Proxy_Pwd

Ruta de la clau:
HKEY LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Clau Proxy_Pwd
Tipus: REG_SZ

Valors admesos: La contrasenya per autenticar-se en el proxy. Es pot ometre per a

proxies no autenticats.

El valor de la clau Proxy_Pwd es pot establir en text sense format (no recomanat) o

codificat en base i tancat per «&&&».
Per exemple: &8&VGhpc@1zTjArQCQzY3VyZVBAJCR3MHIk&&& per al valor "Proxy_Pwd".

En qualsevol dels dos casos, FlexxAgent xifra el valor quan el FlexxAgent s'inicia o intenta

transmetre informacid. Pots generar una cadena codificada en Base64 des de

https://www.base64encode.org/.
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@ INFO

Atés que FlexxAgent desencadena un proceés a nivell de sistema (FlexxAgent.exe) i un
altre a nivell de sessi6 (FlexxAgent Analyzer.exe) pot ser necessari definir tipus de

proxy diferents per a cadascun, depenent de com actui el proxy a un nivell o un altre.

Es pot definir el Tipus de proxy des de la Configuracio del FlexxAgent, en

Productes.

Actualitzacié manual
Per actualitzar el FlexxAgent manualment:

1. Accedir a Workspaces -> Nivell 1 -> Workspaces -> Operacions -> FlexxAgent ->

Actualitzar FlexxAgent.

Workspaces

My Filters v} {F\\terbytag } {F\Iterbyworkspace group } { ! [x] ,O }

0?0030 Ax02 0o -

Custom operations - J

Platforms Machine T  Powerstate  Lastuser Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

2. Es poden coneixer les versions installades des de 'Mis filtros' -> 'Filtros predefinidos' -
> 'FlexxAgent version summary'. Aixd mostrara una vista de tots els dispositius

agrupats per versio.

3. Una vegada executada l'operacio d'actualitzacio, es generara un ‘Job' amb tots els

detalls de l'operacio.
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Els logs proporcionen informacio i permeten diagnosticar problemes durant la installacio.

e Logs d'installacio i actualitzacio

e Logs de FlexxAgent Analyzer

e Logs de servei FlexxAgent

y o

Logs d'installacié i actualitzacié
Ubicacio: %LOCALAPPDATA%\Flexxible

Conté informacid del procés d'installacio o actualitzacio, dependéncies i detalls del

proceés.

Logs de FlexxAgent Analyzer
Ubicacio: %LOCALAPPDATA%\FAAgent\Logs
Aquests poden ser configurats per incloure o no informacid per nivells de criticitat.

Des de Workspaces, és possible canviar el nivell de log per a un o diversos dispositius

mitjancant les opcions disponibles al botd 'Operacions’.
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Fle>cCWORKSPACES .9 Lo Of

kspace "

We ) [0

Power and connedtion actions

Genera fag v
Edit
T Summeny sty Parwer state Flexxhgers wersion Flexmagent status "“"':F\’"' bt repor Maintenance (Drain mode)
an aon 4534 @ werking 1310802024 1 24121
Aefresh Waorks pace info
Connection Subnet WAL asidress Netwark dharged Faroe chedk compilande
F 192.168.1.0/24 SE-FC-EBS-ES-D2-F4 _ -
Fares updata tustom fiskis
Armate administratian '
Sessions Last user Connected from Connecton ome Domain
1 1300972024 1316 Aernabe assistance f
Maching type
Wireless network Meivwark signal Code 0
o5 % '
More Session Analyzer frace logging »
Descripion (1) }'2
Tags 5 Patching
Tiace
Debug
Extended B

Logs de FlexxAgent service

Disponibles al Visor d'esdeveniments de Windows, ala branca Aplicacié.

& Viser de eventas - (n] S
Archive  Accidn Ver  Ayuda
«= | nm HFE

ﬂ Visor de tos (local) Aplicacion  MOmero de evel
] .-ci- Vistas pefrsonalizadas

w [ Registros de Windows Mivel Fechay hera Crigen I, del ew | Aplicacion &
=] Aplicacién Infc on 2 & Abrir registro guardad...
Q Seguridad @Inl’ormaciﬁn 20,/08,/2024 13:37:29 Fles figent service ’ ¥ Crearvista persanalia...
E] Instalacion (i) Informacian 29/08/2024 12:21:23 Outlook I .
] Sisterna (i) Infermacin 20/08/2024 13:08:07 Secuirity-SPP 1 mportar vists person..
] Eventos reenviados o Vaciar registro...

» |5 Registros de aplicaciones y 5 - T Filerar registro actual..

J_, Suscripciones Evento 1001, FlexxAgent service x |_] Propiedades
General  Detalles B0 Buscar..
I

‘FlexcAgent service' is up and running. Mo action required. Guardar todee los evwe...

Adjuntar tarea a este ...

Ver r
Mombre de registro:  Aplicacion (& Actualizar
Crigen: FlexAgent service Registrado: 29/08/2024 13:37:32 H Ayuds r
Id. del 1001 Cateqoria de tarea:  Ninguno Evento 1001, FlenAgent 5. &
Mivel: Informacion Palabras clave: Clasico =] Propiedades de evento
Usuario: Mo disponible Equipo: FedericoZ E Adjuntar tarea a este ...
Cédigo de operacidm:  Informacisn 44 Cepiar 3
Pdas informacian: & Registr | Guardar eventos selec...
(6 Actuslizar
H Ayuda »
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Estat de salut del FlexxAgent

El procés Estat de salut del FlexxAgent s'executa de forma periddica (cada hora) amb
l'objectiu d'avaluar si FlexxAgent funciona correctament. Per fer-ho realitza la comprovacio
del seu heartbeat i analitza diverses métriques internes que permeten determinar si opera

de manera adequada 0 si €s necessari iniciar un procés de recuperacio.

Durant aquesta avaluacio, no es tenen en compte factors externs que puguin afectar la

comunicacioé de I'agent, tals com:

* La connectivitat del dispositiu en aquell moment (pot tenir o no connexié WiFi o
Ethernet).

e Lainterferencia d'un tallafoc o proxy en la comunicacio.
Per contra, si que es tenen en compte els aspectes seguents:

* Que el servei estigui arrencat.

* Que el servei no estigui deshabillitat; si ho esta, s'interpreta que un administrador ha

decidit realitzar aquesta accid.

Verificacio del procés d'autoreparacio del FlexxAgent
L'autoreparacio del FlexxAgent es pot confirmar de les maneres seguents:

1. Através de la columna Last auto repair:

o Accedir al modul Workspaces -> Nivell 1 -> Workspaces.

o Alataula, consultar la columna Last auto repair. Sino és visible, utilitzar el

Selector de columnes per afegir-la.
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FIe>CCWORKSPACES
Q
PN \Vorkspaces
fol=) |
oo My Filters -
Ux dashboard
~ S = |
00| | 0@B || AmEc@
(] Platforms Machine RG Tenant ‘Lastau[orepair ‘ Power state
0O B8 o @0 28/07/202514:07:39  On
O B0 | 02/07/20257:45:17  On
al = (1] 24/06/2025 8:08:59 On

2. FlexxAgent deixa rastre en el registre d'esdeveniments amb les seglients entrades:

e Sourc: Servei FlexxAgent

* Nom del log: Aplicacio

e Esdeveniment 1001 Verificant I'estat de salut de FlexxAgent / <servicename>

esta actiu i funcionant. No es requereix accio

e Esdeveniment 1002 Servei deshabilitat. No es requereix accioé / Copia de

seguretat no trobada. <serviceName> no recuperable

* Esdeveniment 1003 Servei <serviceName> restaurat de la copia de seguretat
anterior / Error <message> trobat al comencgar <serviceName> amb la copia de

seguretat restaurada
¢ Esdeveniment 1004 Servei va fallar en arrencar i sera reparat
* Esdeveniment 1005 Servei no ha informat durant molt de temps i sera reparat
e Esdeveniment 1006 Servei va ser iniciat

e Esdeveniment 1007 Error trobat quan es reinicia el servei després de no informar

durant molt de temps

Informacié obtinguda del dispositiu
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FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.

Informacié general

¢ Nom. Nom del dispositiu.

» Estat del dispositiu. Estat d'energia del dispositiu. Pot ser Encées, Apagat o Sense
reportar.

o Estat resumit. Si I'estat del dispositiu €s Apagat, pot indicar si esta En manteniment o
si esta només Apagat. Si l'estat del dispositiu és Sense reportar, pot indicar si el motiu

és Desconegut.
* Versié de FlexxAgent: Numero de versio de FlexxAgent installat en el dispositiu.
* Estat de FlexxAgent: en execucio, aturat™.
« Ultim informe de FlexxAgent. Data i hora de I'Ultim report de FlexxAgent en el

dispositiu. Es possible que agquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

* Tipus de connexid. Indica si el dispositiu esta connectat per LAN sense fil, Xarxa mobil,

Ethernet o Desconegut.

@® INFO

Quan la connexio es realitza a través d'una xarxa LAN sense fil, és possible que
aparegui un missatge indicant que el dispositiu té una senyal del 0% o que
FlexxAgent no esta enviant reportes. Aixd passa perque el servei de localitzacio de
Windows esta desactivat en el dispositiu. Si us plau, consulta en aquest enllag per

saber com activar-lo.

Connection

Signal 0% - Wireless LAN

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.
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Subxarxa. Direccionament de la xarxa del dispositiu.

Adreca MAC. |dentificador unic de la targeta de xarxa del dispositiu.
Canvis en la xarxa: ultima vegada que va canviar la xarxa.

Sessions. Nombre de sessions d'usuari establertes en el dispositiu.

Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte.

Connectat des de: Quan el dispositiu seleccionat é€s un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
Temps de connexié: data i hora d'inici de la sessio.
Domini. Domini al qual pertany el dispositiu.

Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjancant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.
OU. Unitat organitzativa del domini on resideix el compte del dispositiu.

Descripcié. Permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjancant I'opcié

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

RAM: capacitat total de la RAM disponible.

Nuclis: nombre de nuclis del processador.

Adreca IP: adreca IP del dispositiu a la xarxa local.

OS: tipus de sistema operatiu.

Sistema operatiu: versio del sistema operatiu.

Compilacié del SO. Numero de compilacio del sistema operatiu.

Temps d'activitat. Temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Si l'inici rapid (fastboot) esta habilitat, el dispositiu
nomes esta apagat quan es reinicia.

Temps d'inactivitat. Indica el temps transcorregut des que es va rebre [|'Ultim
esdeveniment d'entrada en la sessio d'usuari de FlexxAgent. Mostra O si l'usuari esta

utilitzant de manera efectiva qualsevol dispositiu d'entrada connectat al dispositiu.
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Ultima actualitzacié de Windows. Data de la darrera aplicacié d'actualitzacions en el
dispositiu.

Durada de I'dltim arrencada. Durada de l'arrencada (boot) de I'Ultim inici.

Reinici pendent. Mostra si el dispositiu requereix un reinici per actualitzacions.

Tipus de Windows. Tipus de sistema operatiu Windows: Client o Servidor.

Disc del sistema. Quantitat d'espai lliure del disc respecte a la capacitat total.

IP Publica de ISP. L'ISP s'obteé utilitzant la IP publica. Pot no ser exacte si esta

connectat a una xarxa empresarial o esta utilitzant una VPN.

Regié: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

Tipus de broker. Si es detecta, mostra el broker de sessions utilitzat.

Hipervisor. Si es detecta virtualitzacid, mostra I'hipervisor utilitzat.

Grup de lliurament. Per a VDIs, mostra el grup de lliurament al qual pertany el
dispositiu.

Subscripcié / Broker. Servei de Microsoft Azure o Citrix que administra les connexions
dels usuaris al dispositiu.

Estat del registre. Indica l'estat del registre del dispositiu virtual.

Mode de manteniment. Indica si el mode de manteniment del dispositiu virtual esta
Ences o Apagat.

Tipus de maquina virtual. Indica el tipus de dispositiu virtual.

El FlexxAgent esta configurat per llangar el Session Analyzer en totes les sessions
d'usuari.

Versié de Session Analyzer: numero de versio de Session Analyzer.
Grup de report: grup de report al qual pertany el dispositiu.

Fabricant del BIOS. Nom del fabricant del firmware del dispositiu.
Versi6 del BIOS. Versié del firmware del dispositiu.

Versié de SMBIOS. Versio del System Management BIOS del dispositiu.

Numero de série del BIOS. Numero unic assignat al dispositiu pel seu fabricant.

Disponible només si el fabricant va decidir que el dispositiu en necessitava un.
Versié de Google Chrome. Numero de compilacié de Google Chrome, si esta installat.

Versié de Microsoft Edge. Numero de compilacié de Microsoft Edge, si esta installat.
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Informacié en pestanyes
FlexxAgent agrupa informacié sobre els seguents aspectes del dispositiu:
Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Rendiment

Presenta grafics dels principals comptadors de rendiment del dispositiu, basats en dades

recopilades durant les darreres dues hores. S' inclouen les seguents:

Sessions  Performance  Jobs  Alerts Eventlog Connection logs  Windows services  Disks  Boot history  Motifications  Security  Compliance  Growp Policy (GPO)  PrP Devices  Syst )

For more detailed information click here or visit the session analyzer portal

Memory !

I] 1 r| 200 ms
| i [/
| n n

Ml \
L Al i . | | "
VA S e U e S e I\ A e 1 T
s Ill' '... WAV Y \.,'\’I,' -,."' Yo W '."'j Y IJ "“fl.l '-| I\.' vy | 'UII.I'

e CPU. Percentatge d'Us del processador
* Memoria. Quantitat de memoria utilitzada i disponible
« Us de I'ample de banda. Quantitat de trafic entrant i sortint

* UID. Retard d'entrada de l'usuari. Es refereix al lapse de temps entre el moment en qué
un usuari realitza una accio, com fer clic en un botd del ratoli o pressionar una tecla, i

el moment en que la resposta corresponent es mostra a la pantalla o s' executa.

» Senyal de connexié. Percentatge de recepcio de senyal quan el dispositiu es

connecta mitjancant algun métode sense fils.

A la part superior, un enllag permet accedir al modul d'Analyzer.
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Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius

son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.

Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boot history  Notifications  Security  Compliance  Group Policy (GPO)  PnP Devices  Sysix b}
|6 -
nfo Status Creation date | Starttime | End time Owner
o Completed 50024 1B 756 2592024 183956 25/08/3024 18:30:05
° Completed 72024 Ld7 1970702024 10:33:47 QA0 2024 10:38:57
e Completed 19072024 9:3045 1902024 G305 TI0F/ 2024 93102

Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Q
.H.,

Operations = | L4 | | b

Active alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 938%

General

Registre d'esdeveniments

Informacio sobre els esdeveniments presents en el dispositiu. Per defecte, es filtren els
errors i nomeés es mostren els que tinguin nivell de severitat Error o Critic. FexxAgent obté

aquesta informacio en intervals de 10 minuts.

Mitjancant les opcions disponibles en la configuracio, es permet modificar el temps de

mostreig o incloure esdeveniments mitjancant el seu ID.

Registre de connexions
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Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

en gqué un usuari inicia sessio o reconnecta una sessio préviament desconectada.

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

ﬁ‘ |x} - | Today -

O seart Emd Erdpoint Reconnection

D 102024 14:07:10 11 VE024 0i07:10 w

Count=1

La data de finalitzacio de la sessio es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessid es mantingui activa, aquest camp romandra
buit.

Serveis de Windows

Aquesta opcid mostra l'estat dels serveis i executar operacions d'inici, reinici o parada de

serveis Windows.

Sessions Performance Jobs Alerts Eventlog Conmmectien logs Windows services Disks Boot history Notifications EDR cCompliance Group Policy (GPO)  PnP Y
‘ Dq | | Export to - Service operation -

Start Service
] T 1 < 4 o 3 e ‘) 5, il
O Display name Status Startup type Log on as AL Ston Sarvice

Restart service

Actualizador de zona horaria - - :
D . - Sopped Disabled NT AUTHORITY\LocalService (1o
automatica
Administracidn de aplicaciones stopped manual Localsystem Mo
Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.
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Sessions  Performance Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Boot histery Notifieations  Seeurity  Compliance  Group Poliey (GPO) PP Devices  Syste h)

5]

D Deice I T Mame T Walume label Total sipe Lsed size % Lised s Lo &t Partition Phigsical disk size

Integrated : Bus O
Device 14: Function 0 . -
o = Z50MB oOME 0% Disca #0, particion #0 MB
O sAdapter0: Port3: P

Targetd:LUND

Integrated - Bus 0:
Desice 14 Function O

O o 13313 MB OME 0% hdapter - porea . Disce #0. parteidn #2 MB
TargetQ: LUND
|nri‘g)"ﬂteﬂ tBusO:

O e 1438 MB oME 0% D;';f{;fn FL;';‘:‘:"D Disco #0, particion #3  MB

Target 0 : LN O

Historial d'arrencada

Presenta un grafic sobre la durada dels darrers deu arrencades (boot) del dispositiu.

Alerts Eventlog Connectionlogs Windows services Disks Boot history  Notifications  Security Compliance  Group Policy (GPO)  PnP Devices  System Summary

Boot duration ®
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(02-Chct-22 0620 |
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26520224 07:02 |
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Notificacions

Permet veure si el dispositiu té alguna notificacioé activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Seslones  Rendimlento  Trabajos Alertas Registro de eventos Registros de conexlones  Servicos deWindows Discos  Historlal de arrangue  Motificaciones  Seguridad — Directiva de grupo (GPY 3

o - [A:t'rur.-&s.chedulnd -

Gravedad Fecha de inicio Solicitar aceptacién  Mensaje
E . Se realizaran tareas de mantenimiento en los senvidores de ficheros a partir de las 170s, por favor guarda los cambios pendientes y derra los
. Mamenimente e e < archivas ablertos, de otra forma, se perderdn los cambbios no guardados.

Seguretat

Des d'aquest apartat es pot consultar informacio sobre l'antivirus installat, aixi com

grafiques sobre el consum de memoria RAM i CPU.
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¢ Antivirus. Nom de la solucié antivirus installada o integrada en el sistema. Si se'n

detecta meés d'un, s'indica Multiple.
¢ \ersié de l'antivirus. NUmero de versio installat.

» Estat de l'antivirus. Estat operatiu de la solucié.

@® INFO

La deteccid de l'antivirus és automatica només en el sistema operatiu Windows
Client (Windows 7 o versions posteriors). En Windows Server només es detectara
Bitdefender i Windows Defender, i aquests seran els unics que mostraran I'Us de
memoria RAM i CPU.

En el cas que FlexxAgent detecti CrowdStrike com a solucio de Endpoint Detection and

Response (EDR), es mostraran els mateixos camps d'informacio:

* Endpoint Detection and Response (EDR). Nom de la solucié de seguretat de

endpoints; en aquest cas CrowdStrike.
* Versi6é de CrowdStrike. Niumero de versio installat.

o Estat de CrowdStrike. Estat operatiu de la solucio.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windowsservices Disks Boothistory Notifications Security Group Policy (GPO) PnP Devices OS Patching Reporting groups history

Antivirus statu:

EDR © CrowdStrike version CrowdStrike status Antivirus Antiv & <
CrowdStrike 6.46.16010.0 ° Installed and working Windows Defender 4.18.1807.18075 ° Installed and working
CPU Memory
100 % 300 MB
80% ——
00 MB [ W
0% “
uy 00 MB H
20% , l |
|
0N oMB | . 1)
N SR SRR I SRR U SR I GO I AT S, A E AP DS SO DA DB AP H DDA S DAL DA S P
I FEFF T LTSI FIIITFTIIIITITIEE & FEFFFEF ST T FIFFIFTTFFFITITIIE &

FlexxAgent sincronitza les alertes de CrowdStrike cada minut.

Si, a meés, s'ha realitzat la integracié de CrowdStrike des del Portal, es mostrara una taula

amb informacidé sobre les deteccions, que incloura els seguents camps:
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& | |E8 -
[ severity Created Username Stanus Display name Description Command line
. SRR e . - . A process assodiated with "C\Program
g F10/2025 9:30:5 “live ansomwareFilesh dinformations . - -
D o High 40025 G305 Active Rarsomareilesiodiliedinfommstional ransamware madified files.  Files\DellSARemediatiomagent\DellSuppaort

A process appears to have

"C\Program Files
O o Critical 14/10/2025 9:30:51 = Active UmppcBypassSuspected performed a system

{xB6J\MicrosoftiEdgevWebViewtApplicationt14

bypassing UMPPC hooks. —-Lype=r
User hashes from SAM hive
. 1 O/H035, B0E - - . — accessed from signed "CAProgram
(W o High JATLI2Ds Gt Ative HashDumpsAMUntrusted executable with untrusted Files\DellSARemediationtagent\DellSupportd

roat authoricy

e Gravetat. Nivell de criticitat assignat a la deteccid segons l'impacte potencial o risc de

l'amenaca.
e Creat. Data i hora en que es va generar la deteccio en el sistema.
e Nom d'usuari. Usuari associat a l'activitat o procés que va originar la deteccid.
e Estat. Estat actual de la deteccid.

* Nom per mostrar. Nom descriptiu assignat a la deteccid, que resumeix el tipus

d'amenaca o comportament identificat.
* Descripcié. Informacio ampliada sobre la deteccid.

 Linia de comandes. Comando o instruccié executada al dispositiu que va generar o

esta relacionada amb la deteccio.
Compliment

Permet veure I' estat de la politica de compliment configurada per al dispositiu actiu. Per
actualitzar aquest camp a demanda, s'ha de fer clic en Operacions -> For¢ar el

compliment de la normativa.

Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boothistory  Motifications  Security  Compliance  Group Policy (GPO)  PnP Devices  Syste )

:r= Compliant 210772024 12229 Compliance Test
it

Directiva de grup (GPO)

Mostra informacio de les politiques de grup aplicades en el dispositiu actiu. Permet veure

els noms de les politiques com I'hora de comprovacio.

Dispositius PnP
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Mostra els dispositius Plug and Play (PnP) que es troben en estat d'error, cosa que pot
deure's a fallades de maquinari o a una configuracio incorrecta del controlador o del propi

dispositiu.

Sesgions  Performance Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Motifications Security Compliance Group Policy (GPO) PP Devices

Device manager entries with error state

VFAOTI2024 1503044

| ﬂ | L i - xE -
[] MName | Detection date Class Device 10
[J CiscoAnyConnect Virtual Minipart Adapter for Windows x64 2712023 13:51:47 Met ROOTMETWO000

Count=1
. —_—
PnP events
"NEE

[ Action Date ) Uiser Caption Diewice ID
[J Pluggedin 1700072024 160137 Generic PrP Monitor DISPLAYWCTAMMBEN 281 2301 CADRNRLIDY
O unplugged 1700772024 14:80:22 Generic PrP Monitor DISPLAYWC 0466, 281 2301 CADRD&LID

A la part inferior d'aquesta vista es mostra una taula que registra tots els esdeveniments
relacionats amb els dispositius PnP, generant una entrada cada vegada que un periféeric s
connectat o desconnectat.

Resum del sistema

Presenta informacid del sistema per a dispositius Windows. Inclou:

Camp Detall

OSVersion Numero de versio del sistema operatiu

Descripcid addicional de la versié actual del sistema

OtherOSDescription ] )

operatiu (opcional)

Nom del fabricant del sistema operatiu. En el cas dels
OSManufacturer sistemes basats en Windows, aquest valor es

"Microsoft Corporation”
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Camp

SystemModel

SystemType

SystemSKU

Processor

BIOSReleaseDate

EmbeddedControllerVersion

BaseBoardManufacturer

BaseBoardProduct

BaseBoardVersion

PlatformRole

WindowsDirectory

SystemDirectory

BootDevice

25.12 / FXXOne Documentation / FXXOne

Detall

Nom del producte que un fabricant déna a un equip

Sistema que s' executa a I' equip basat en Windows

Informacié de product stock-keeping unit (SKU) del

producte (opcional)

Nom, nombre de nuclis i nombre de processadors

logics del processador

Data UTC de llancament del BIOS de Windows

Versions principal i secundaria del firmware del

controlador embedded, separades per ".

Nom de I' organitzacié responsable de fabricar el

dispositiu fisic

Numero de peca de placa base definit pel fabricant
Versio del dispositiu fisic

Tipus de xassis on Unspecified = O, Desktop =1, Mobile
= 2, Workstation = 3, EnterpriseServer = 4, SOHOServer
=5, AppliancePC = 6, PerformanceServer = 7,
MaximumValue = 8

Directori de Windows del sistema operatiu

Directori de sistema del sistema operatiu

Nom de la unitat de disc des de la qual s' inicia el

sistema operatiu Windows
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Camp Detall

Locale Nom Identificador d' idioma usat pel sistema operatiu

TimeZone Nom de la zona horaria del sistema operatiu

) Quantitat real d' espai en disc assignat per al seu Us
PageFileSpace ] o
com a arxiu de paginacio, en megabytes

PageFile Nom de I' arxiu de paginacio
BIOSMode Mode d'arrencada del dispositiu (BIOS o UEFI)
SecureBootState Estat de la manera d'arrencada segura (Off, On)

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li

ha assignat el grup de forma manual o automatica.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 66 / 657



25.12 / FXXOne Documentation / FXXOne

FlexxAgent / Sistemes suportats / Linux

L'agent de Linux permet incloure dispositius amb aquest sistema operatiu en les consoles
del servei, de manera que habilita la visibilitat completa per als equips de suport de tots els

dispositius en Us en l'organitzacio.

El suport a Linux inclou distribucions com Fedora, aixi com Debian i el seu derivat Ubuntu.

També se suporten tant dispositius fisics com virtuals sobre VMware com hipervisor i

també VDIs publicats amb Citrix com broker.

= — = B

e — )= & o a=] =
Maombre del proceso ~  Usuario H%CPU | ID Memarla  Lecturs tatali Escr
ey — — —
o dn_buifio_cache oot 0,00 103 el W  dronf.service cdo-test-fedo 000 3696 6554 kB A2BkB 4096k ’
pecac-peller Tt 0,061 a8 M L A dleyna-renderer service e lesl-fedo 000 5218 17 ME N U
o extd-rav-conver roct 0,00 EST WD Wi A evalution-addressbook-factory cdo-test-fedo 000 1214 3B ME 1,TME 85,01
i firewalld root 0,00 BEE B rualution-alarm-natity cdo-fest-fedo DOo 2295 13,5 MB 205k

Flatpak-systedi- 4 [ 0,00 3557 evalution-calendar-factary cdo-test-fedo g 2180 3,5 MB 3,0ME L
[Pk System-Fripe: | 3 3 ¥

Fleéngert 8,8 MB

o fusermeountd roct 0,00 FE0E B2k
i Fusermountd roct 0,00 4415 WD WA edo-test-fedol D00 1826 3B3,1KB NT Ny
LT roel 0,00 2685 B3, 7MEB 6,7 MB coo-test-fedo 000 33ar 51MB N Ny
Om oot 0,00 1116 TEG 4B 1,1MB cdo-test-fedot 000 2231 4 8B ND L
i gom-session-var roct 00 1877 2,0MB EEEEAY 4, gneme- boes-search-provider edo-test-fedo 000 4964 1,2 MB 36,9 kB N
i criome -keyring-daeman roct 0,00 4488 91756B 418 16,48 g nome-caloulater-search-prov aoo-test-rfedo 017 4365 51ME BT55kE U
W greene - system- menitar roct 0,84 4379 14,5MB 118,8B 3 T grome-catendar £do-test-fedo 000 4866 140MB J3EME Ny
oot 0,00 3684 I66,2KE e L 4 grome-characiers cdo-test-fedot 1,34 4368 B2AMB 4, TMB My

oot 0,00 %14 T7E23KB 340,00 @ gnome.clacks edo-lest-fedo 443 4975 10EMB 258,0kB K

oot 0,00 4437 GES4RB (] A gnome-contacts-sear ch-provid odo-test-fedo 000 4970 4EMB 921 6kE N

roct 0,00 444} G554kB () B gnome-cantrol-center-searchy cdo-fest-fedel 0as 4974 T TME 24,6 kB N

e = gnome -disis cdo-test-fedel a0 5056 6 EMB ML 4kB U
e A grome-keyring-daeman coo-test-fedo 000 1772 11mMB 35,9 kB 20,54

| gnome - session-binary edo-lest-fedo 000 1938 3,0MEB Z00,TkB

'qr‘we-sﬁsion-bii\ar', odo-test-fedei 000 1848 2,1 MBE 102 4 kB
@ gnome-session-ctl cdo-test-fedel 000 1933 3930kB 8.7 kB

Finalizar prozesn

FlexxAgent es compon d'un procés del mateix nom, que s'executa a nivell sistema i obté

tota la informacio del dispositiu: les seves métriques de consums, rendiments i tota la

informacio visible en les consoles relatives al dispositiu.

FlexxAgent-Session inicia una instancia per a cada sessio d'usuari en el dispositiu.
Recopila informacio relativa a la sessio, com les aplicacions utilitzades i els seus consums,

I's de recursos per part de la sessio en el sistema i temps d'entrega de la sessio.
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= Processes

Tldevireg_ wy
=lecryptis-kihread
=ledac-poller ot 0, i3 i Ny [ Jevolution-addressbook-factor cda-test 1619
=lextd-rsv-comer oot 0,00 3 f o [ levolution-akarm-notify cdo-test 1705
Wl evolution-calendarfactory  edo-test 1576
| Jevolution-sourceregistry odo-test 1562
cdo-test X 11865
cdo-test 2z 59,4 MEB T66,0 kB
cda-test 393,2kB
eda-test 16,7 MB
eda-test 50MB
edo-test 5.4 MB
= grome<aloulatorsearch-prov odo-test 7.1 ME A
B grome-calendar cdo-test X 14,9 MB 1,5MB
* grame-cantrol-center cda-test 349 MB 16,3 MB
Elgrome-control-center-cearchep cdo-test 6,9 MB A
[ grome-keyring-daemaon cda-test 46,2 kB 430,1kB
i el gramie-session-binary eda-test 1 28mMB 6,6 MB
Elinet_Frag_wa oot 0,00 63 Vi i =) grome-s essionbinary cdo-test 1.8 MB 23IMB
= lipwes_addreanf oot 0,00 =l gnome-session-ctl cdo-test 3832 kB 20,5kB

End Process 4 End Process

Versions suportades

Actualment, FlexxAgent suporta oficialment les seglents distribucions i versions:

e Fedora 37 o posterior
e Debian/GNU Linux 11 (bullseye) o posterior
e Ubuntu 22.04, 24.04

Periddicament es validen més distribucions.

Per incloure alguna distribucio a la llista de distribucions suportades, si us plau contacta

amb Flexxible.

Requisits

Abans d'installar, es recomana actualitzar tots els paquets de sistema. S'installaran els

components necessaris, depenent de la distribucio.
Dependéncies de paquets per a Fedora i Debian:

e dmidecode
e imvirt

e systemd
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Limitacions

Algunes funcionalitats no estan disponibles per a Linux, com Flexxible Remote Assistance,
els microserveis d'usuari o I'execucio de fluxos, aixi com la recopilacié de dades de

periferics plug and play.

L'execucid de microserveis a demanda des de Workspaces suporta Bash com a

llenguatge de scripting.

Configuracio proxy

FlexxAgent per a Linux suporta la comunicacié a través de proxies autenticats i no
autenticats. La informacid sobre el proxy s'haura de proporcionar a Flexxible per incloure-la

en l'arxiu de configuracié que es menciona en el punt seguent.
Dades requerides:

e Per al cas de proxy no autenticat sera necessari proporcionar URL i Port.

e Per a proxy autenticat, a I'anterior s'ha d'afegir User i Password.

Descarrega i installacio

Per installar FlexxAgent és necessari executar el script d'installacié amb un fitxer de

configuracioé preestablerta.

Scripts d'installacié
Ruta per descarregar el script d'instatlacié en Ubuntu/Debian:

https://update workspaces flexxible.com/agents/FlexxAgent/latest/debian/x64/flexxag

ent-install.sh

Ruta per descarregar el script d'installacio en Fedora:
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https://update.workspaces flexxible.com/agents/FlexxAgent/latest/fedora/x64/flexxag

ent-install.sh

En executar el script, es descarrega FlexxAgent en la seva ultima versioé abans d'installar-

lo.

L'arxiu de configuracié s'ha de baixar des de la seccid Grups de report al modul

Workspaces.

Passos per a la installacio

1. Descarregar l'installador de la URL.

2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-install.sh

3. Executar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracion]

4. Netejar els fitxers utilitzats.

Parametres del script d'installacio

Parametre Descripcié

-V, --version - » .
Utilitza una versio especifica; per defecte latest.

<VERSION>
El script detecta automaticament la DISTRO en Us en el sistema en
-d, --distro el qual s'executa. Aquest parametre ajuda a forcar la installacié de
<DISTRO> la versio de FlexxAgent per a una DISTRO especifica quan es
treballa amb distros derivades o similars.
--verbose, - . _ . '
Mostra informacié de diagnostic.
Verbose
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Parametre Descripcié
-c,--config Aplica la configuracié des d'un fitxer de configuracio; per defecte
<CONFFILE> settings.conf.

Installa FlexxAgent des d'un paquet en lloc de descarregar-lo des

_OJ - . , . s . .z
d'internet. Per a més detall, per favor, consulta la secci¢ installacio-

offline )
offline.

'?)"?)'h)" .
Mostra l'ajuda.

help, -Help

Exemples

Installar FlexxAgent amb el fitxer de configuracio:

flexxagent-install.sh [-c|--config <path/file.conf>]
Installar una versio especifica de FlexxAgent:
flexxagent-install.sh [-v|--version <VERSION>]
Forcar la installacio de FlexxAgent per a una distribucié especifica:
flexxagent-install.sh [-d|--distro <DISTRO>]

Accedir a I'ajuda:

flexxagent-install.sh -h|-?|--help

Installacio offline

La installacié de FlexxAgent esta disponible encara que hi hagi restriccions de xarxa en
l'entorn. Consulta amb Flexxible per obtenir el paquet d'installacid i I'installador per a la

teva distribucio.
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Paquets d'installacié proporcionats segons distribucio
Debian: flexxagent.deb

Fedora: flexxagent.rpm

Passos per a la installacio

1. Posa el paquet d'installacié de FlexxAgent, l'arxiu de configuracio i el script

d'installacio en la mateixa carpeta.
2. Atorga permisos al script:

sudo chmod +x ./flexxagent-install.sh

3. Executa el script amb el parametre -o o --offline, indicant el nom del paquet a

installar:

sudo ./flexxagent-install.sh -c [arxiu de configuracid] -o [paquet de

FlexxAgent]

4. Neteja els fitxers utilitzats.

Desinstallacio

El script de desinstallacio pot descarregar-se des de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos per desinstallar:
1. Descarregar el desinstallador de la URL.
2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh
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3. Executar el script.

sudo ./flexxagent-uninstall.sh

4. Netejar els fitxers utilitzats.

Parametres del script de desinstallacio

Parametre

-d,--distro

<DISTRO>

-c,--cleanup

<VERSION>

_?J-_?)_hJ_-

help, -Help

Exemples

Descripcié
El script detecta automaticament la DISTRO en Us en el sistema en
el qual s'executa. Aquest parametre ajuda a forcar la desinstallacio

de la versio de FlexxAgent per a una DISTRO especifica quan es

treballa amb distros derivades o similars.

Neteja configuracions i logs; per defecte en false.

Mostra I'ajuda.

Desinstallar i netejar configuracions i logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar la desinstallacié per a una DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Accedir a l'ajuda:

sudo ./flexxagent-uninstall.sh --help
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[] LI 4
Actualitzacio
Hi ha dues maneres d'actualitzar FlexxAgent a la seva ultima versio:

* Des de Workspaces, seleccionant el dispositiu i fent clic a Operacions ->
FlexxAgent -> Update to the latest version.

¢ Relancant el script d'installacié perque descarregui i installi I'Ultima versio.

Logs
FlexxAgent pot generar tres tipus de logs:

* Log de FlexxAgent (sistema): ubicat a la carpeta /var/log/flexx/

* Log de FlexxAgent Session (sessio d'usuari): ubicat a la carpeta

/home/[user]/.config/flexx/logs/

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.
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Fl' MDCWOIR S PACES

Informacié general

¢ Nom. Nom del dispositiu.

» Estat del dispositiu. Estat d'energia del dispositiu, pot ser Enceés, Apagat o Sense

reportar.
* Versié de FlexxAgent: Numero de versio de FlexxAgent installat en el dispositiu.
» Estat de FlexxAgent: en execucid, aturat™.

« Ultim informe de FlexxAgent. Data i hora de I'Ultim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

* Tipus de connexid. Indica si el dispositiu esta connectat per LAN sense fil, Xarxa mobil,
Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 75 / 657



25.12 / FXXOne Documentation / FXXOne

e Senyal de xarxa: percentatge de recepcié de xarxa.

e Subxarxa. Direccionament de la xarxa del dispositiu.

e Adregca MAC. Identificador unic de la targeta de xarxa del dispositiu.
e Xarxa sense fil. Nom de la xarxa.

* Senyal de connexid. Percentatge de recepcid de senyal quan el dispositiu es

connecta mitjancant algun métode sense fils.
e Canvis en la xarxa: ultima vegada que va canviar la xarxa.
e Sessions: nombre de sessions d'usuari en el dispositiu.
o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte.

¢ Connectat des de: Quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
* Temps de connexié: data i hora d'inici de la sessio.

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha

d'assignar manualment i de forma individual mitjancant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

e Descripcié. Permet a l'usuari identificar el dispositiu amb una descripcio personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcié

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

* RAM. Capacitat total de la RAM disponible.

* Nuclis: nombre de nuclis del processador.

e Adreca IP: adreca IP del dispositiu a la xarxa local.
e OS: tipus de sistema operatiu.

e Sistema operatiu: versio del sistema operatiu.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

* Tipus de broker. Si es detecta, mostra el broker de sessions utilitzat.

e Grup de lliurament. Per a VDIs, mostra el grup de lliurament al qual pertany el
dispositiu.

* Subscripcid. Si es detecta, subscripciod en us per a serveis Citrix Cloud, Azure, etc.
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Hipervisor. Si es detecta virtualitzacid, mostra I'hipervisor utilitzat.

El FlexxAgent esta configurat per llancgar el Session Analyzer en totes les sessions

d'usuari.

Versié de Session Analyzer: numero de versio de Session Analyzer.

Grup de report: grup de report al qual pertany el dispositiu.

Informacio en pestanyes
FlexxAgent agrupa informacié sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Rendiment

Presenta grafics dels principals comptadors de rendiment del dispositiu, basats en dades

recopilades durant les darreres dues hores. S' inclouen les seguents:

e CPU. Percentatge d'Us del processador.
e Memoria. Quantitat de memoria utilitzada i disponible.

* Us de I'ample de banda. Quantitat de trafic entrant i sortint.

A la part superior, un enllag permet accedir al modul d'Analyzer.
Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.

Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.
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Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 938%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€en gqueé un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacié de la sessi6 es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.

Notificacions

Permet veure si el dispositiu té alguna notificacioé activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats / macOS

FlexxAgent per a macOS permet incloure dispositius amb aquest sistema operatiu en les
consoles del servei, de manera que habilita la visibilitat completa per als equips de suport

de tots els dispositius en Us en l'organitzacio.
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Versions suportades

El suport a macOS inclou la versio Monterey 12 i posteriors. Pel que fa a arquitectures,
FlexxAgent suporta tant processadors Intel (arquitectura amd64) com els processadors
d'Apple amb arquitectura arm (arm64).

Limitacions

Algunes funcionalitats no estan disponibles per a macOS, com Flexxible Remote
Assistance, I'execucio de microserveis a demanda des de Workspaces o de microserveis

d'usuari i fluxos, aixi com l'enviament de notificacions.
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Un comportament esperat en macOS, per com funciona el sistema operatiu, €s que quan
es bloqueja la pantalla del dispositiu, el sistema operatiu deté els processos en segon pla,
per la qual cosa el dispositiu deixa d'informar a les consoles o de rebre accions fins que es

desbloqueja la pantalla o es comenca la sessié de nou.

Configuracio proxy

FlexxAgent per a macOS suporta la comunicacio a través de proxy autenticats i no
autenticats. La informacio sobre el proxy s'haura de proporcionar a Flexxible per incloure-la

en l'arxiu de configuracid que es menciona en el punt seguent.
Dades requerides:

e Per al cas de proxy no autenticat sera necessari proporcionar URL i Port.

¢ Per a proxy autenticat, a I'anterior s'ha d'afegir User i Password.

Descarrega i installacié

Per installar FlexxAgent €s necessari executar el script d'installacié amb un fitxer de

configuracio preestablerta.

Scripts d'installacio
Ruta per descarregar el script d'installacié en arquitectura x64:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/x
64/flexxagent-install.sh

Ruta per descarregar el script d'installacio en arquitectura ARM:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/a
rm64/flexxagent-install.sh

L'arxiu de configuracio s'ha de baixar des de la seccid Grups de report al modul

Workspaces.
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Passos per a la installacié

1. Descarregar l'installador de la URL.

2. Atorgar permisos al script, obrir la terminal i executar:

sudo chmod +x ./flexxagent-install.sh

3. Executar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracion]

4. Netejar arxius.

Parametres del script d'installacio

Parametre

-V, --version

<VERSION>

--verbose, -

Verbose

-c,--config

<CONFFILE>

-0, --offline

_?J-_?)_hJ_-

help, -Help

Exemples

Descripcié

Utilitza una versi6 especifica, per defecte latest.

Mostra informacié de diagnostic.

Aplica la configuracio des d'un fitxer de configuracio, per defecte

settings.conf.

Installa FlexxAgent des d'un paquet en lloc de descarregar-lo des
d'internet. Per a més detall, per favor, consulta la secci6

installacid-offline.

Mostra I'ajuda.

Installar FlexxAgent amb el fitxer de configuracio:
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flexxagent-install.sh [-c|--config <path/file.conf>]
Installar una versio especifica de FlexxAgent:
flexxagent-install.sh [-v|--version <VERSION>]

Accedir a l'ajuda:

flexxagent-install.sh -h|-?|--help

Installacio offline

La installacié de FlexxAgent esta disponible encara que hi hagi restriccions de xarxa en
l'entorn. Si us plau, consulta amb el teu contacte a Flexxible sobre com obtenir el paquet

d'installacio i l'installador per al teu dispositiu macOS (ARM o x64).

El paquet d'installacié sera proporcionat en format ".pkg".

Passos per a la installacio

1. Posa el paquet d'installacié de FlexxAgent, l'arxiu de configuracio i el script

d'installacio en la mateixa carpeta.

2. Permet que I'aplicacié Terminal accedeixi al disc on es troben els fitxers:

* Vesa Ajustaments del Sistema -> Seguretat i Privacitat -> Privacitat.

Selecciona Accés total al disc.

Afegeix I'aplicacio Terminal a la llista.

Tanca l'aplicacié Terminal si estava en execucio i obre una de nova.

3. Ves a la carpeta on es troben els fitxers de FlexxAgent i concedeix permisos al script:
sudo chmod +x ./flexxagent-install.sh
4. Executa I'script amb el parametre -0 0 --offline:

sudo ./flexxagent-install.sh -c [arxiu de configuracid] -o [paquet de

FlexxAgent]
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5. Neteja els fitxers utilitzats.

Desinstallacio
El script de desinstallacio pot descarregar-se des de

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos per desinstallar:

1. Descarregar el desinstallador de la URL.

2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar el script.

sudo ./flexxagent-uninstall.sh

Parametres del script de desinstallacio

Parametre Descripcié
-c,--cleanup <VERSION>  Neteja configuracions ilogs, per defecte en false.

-?,--?,-h,--help,-Help  Mostra l'ajuda.

Exemples
Desinstallar i netejar configuracions i logs:

flexxagent-uninstall.sh [-c|--cleanup]

Accedir a l'ajuda:

sudo ./flexxagent-uninstall.sh --help
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Actualitzacio

Es possible actualitzar 'agent a I'ltima versié de dues formes:

* Des de Workspaces, seleccionant el dispositiu i fent clic a Operacions ->
FlexxAgent -> Update to the latest version.

¢ Relancant el script d'installacio perque descarregui i installi I'Ultima versio.

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.

FlEXCWORKEPACES

P
=

Informacié general

¢ Nom. Nom del dispositiu.
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e Estat del dispositiu. Estat d'energia del dispositiu, pot ser Ences, Apagat o Sense
reportar.

¢ Versi6 de FlexxAgent: Numero de versié de FlexxAgent installat en el dispositiu.
* Estat de FlexxAgent: en execucid, aturat™.

« Ultim informe de FlexxAgent. Data i hora de I'Ultim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

* Tipus de connexié. Indica si el dispositiu esta connectat per LAN sense fil, Xarxa mobill,

Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre workspaces

connectats a la mateixa xarxa.
* Senyal de xarxa: percentatge de recepcio de xarxa.
e Subxarxa. Direccionament de la xarxa del dispositiu.
e Adreca MAC. Identificador unic de la targeta de xarxa del dispositiu.
e Xarxa sense fil. Nom de la xarxa.

» Senyal de connexié. Percentatge de recepcio de senyal quan el dispositiu es

connecta mitjancant algun metode sense fils.
e Canvis en la xarxa: ultima vegada que va canviar la xarxa.
* Sessions: nombre de sessions d'usuari en el dispositiu.
o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte.

e Connectat des de: Quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
¢ Temps de connexié: data i hora d'inici de la sessio.

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjangant l'opcidé Editar, al menu

d'Operacions del detall del dispositiu.

» Descripcié. Permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcio

Editar al menu Operacions del detall del dispositiu.

Informacioé ampliada
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* RAM. Capacitat total de la RAM disponible.

* Nuclis: nombre de nuclis del processador.

e Adreca IP: adreca IP del dispositiu a la xarxa local.
e OS: tipus de sistema operatiu.

» Sistema operatiu: versio del sistema operatiu.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

* El FlexxAgent esta configurat per llangar el Session Analyzer en totes les sessions
d'usuari.

* Versi6 de Session Analyzer: numero de versié de Session Analyzer.

e Grup de report: grup de report al qual pertany el dispositiu.

Informacié en pestanyes
FlexxAgent agrupa informacio sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Rendiment

Presenta grafics dels principals comptadors de rendiment del dispositiu, basats en dades

recopilades durant les darreres dues hores. S' inclouen les seguents:

e CPU. Percentatge d'Us del processador.
e Memoria. Quantitat de memoria utilitzada i disponible.

* Us de I'ample de banda. Quantitat de trafic entrant i sortint.
A la part superior, un enllag permet accedir al modul d'Analyzer.

Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius

son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs
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realitzats per al dispositiu actiu.
Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 938%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€en gque un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacié de la sessi6 es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.
Notificacions

Permet veure si el dispositiu té alguna notificacioé activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats /
ChromeOS

L'agent de ChromeOS permet incloure dispositius amb aquest sistema operatiu a les
consoles del servei, habilitant aixi la visibilitat completa per als equips de suport, tant dels

equips d'escriptori com dels dispositius mobils dels usuaris.

Requisits

Per implementar FlexxAgent en dispositius Chrome, és necessari comptar amb una
plataforma de gestié de dispositius mobils (MDM), com Google Admin, que permet

distribuir i installar I'aplicacié de forma centralitzada.

Un cop configurada la solucié MDM, FlexxAgent pot installar-se des de Google Play.

Versions suportades

FlexxAgent funciona en dispositius ChromeQOS, en versid 112 o superior. L'edicié Chrome0S

Flex no esta suportada.

Limitacions

Degut a les restriccions d'aquest sistema operatiu, algunes funcionalitats no estan
disponibles en aquest tipus de dispositius. Entre aquestes s'inclouen: execucié d'accions
d'energia, Flexxible Remote Assistance, fluxos, microserveis d'usuari o execucio de

microserveis des de Workspaces.

Alguns dispositius, per estalvi de bateria, aturen serveis o no es poden connectar a
internet mentre la seva pantalla esta bloquejada. Quan aixd succeeix, €s possible que el
dispositiu deixi de reportar durant un temps, fins que la pantalla es desbloquegi. Aquest

comportament varia segons el fabricant i la versio del sistema operatiu.
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Descarrega i installacié

FlexxAgent esta disponible com a aplicacio privada d'Android a Google Play.

Flexxible atorgara I'accés a FlexxAgent a la consola de Managed Google Play durant el

procés d'implementacio.

FlexxAgent requereix la gestio de la seva configuracio per ser desplegat. Aquesta
configuracio sera proporcionada en format JSON per un contacte de Flexxible durant el

procés d'implementacio.

Installacio
A grans trets, el procediment és el seguent:

1. Anar a Devices -> Chrome -> Apps and extensions -> Users & browsers i

seleccionar la unitat organitzativa (OU) en la qual es vol desplegar I'aplicacio.

2. Afegir l'aplicacié des de Google Play (cercar FlexxAgent), assignar la gestio de la

configuracié (JSON) i marcar-la com Force install.

Si us plau, revisa la documentacié de MDM sobre com desplegar aplicacions de Google

Play per a usuaris gestionats.

Per a més informacié sobre com donar d'alta apps o distribuir-les als usuaris

administrats a Google Admin, revisa els enllagcos vinculats.

Perqué la configuracié del FlexxAgent s'apliqui correctament, cal obrir I'aplicacio
manualment en cada dispositiu almenys un cop despres de la seva installacio. Es

recomana seguir els passos seguents:
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1. Accedeix a Google Play i ves a Gestionar apps i dispositiu.

X

| Gestionar tu cusrta de Google |

Accienes recomendadas

Gestionar apps y dispositive

Motificaciones y of ertas

Pagos y suscripciones

Flay Protect

Biblicteca

Flay Peints

O e M : 0 [ D @ @ 9deage &szWR

2. Anar a la pestanya Gestionar ifer clic a I'app FlexxAgent.

- B %
& Gestionar apps y dispositivo
Resurmen Gestianar
« Instaladss = | Actuslizaciones dizponibles ( Juegos | [ archivadas |
Aplicaciones (2) Actualizadas recientemente =
m Speech Recognition & Synthesis - D
208 + Actualizack hace 1dia
FlaxxAgent
v
0 &5 MB * Actuslizads el 18 jul, O
o e M B 0 [ 3 D I @@ 9deage 853 ®RE

3. A la pantalla de detall de I'aplicacid, fer clic a Obrir. A continuacio, apareixera una

finestra confirmant que l'aplicacio s'ha configurat de manera correcta.
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= B X
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0 Sin ¢lasificar & R .
Asistencia de la aplicacién
m E  Corree electranico
A Segin tu adminstradon, puede que esta aplicacion no se pueda instalar
il
B
Salir Mis informacion
3 | Jde B854 W
° €EmBQ¢r o L1 B0 s suws

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma | =
correcta. Puedes cerrar esta ventana.

g | e \.:q/ @/ o \!f g ‘ - - =20 ﬂden 'ﬂ

4. Tanca la finestra.

En executar FlexxAgent en un dispositiu ChromeOS, la notificacio fixa indica que l'agent

esta installat i en funcionament.
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@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

. 6deago 14:56 W [i

Actualitzacio

L'actualitzacié de FlexxAgent es realitza de forma automatica des de Google Play.

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.
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Informacié general

* Nom. Nom del dispositiu.
» Estat del dispositiu. Estat d'energia del dispositiu Pot ser Ences, Apagat o Sense
reportar.

* Versi6 de FlexxAgent: Numero de versié de FlexxAgent installat en el dispositiu.

» Estat de FlexxAgent: en execucid, aturat™.

« Ultim informe de FlexxAgent. Data i hora de I'Ultim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta
aturat o si el dispositiu esta apagat.

* Tipus de connexié. Indica si el dispositiu esta connectat per LAN sense fil, Xarxa mobill,
Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 93 / 657



25.12 / FXXOne Documentation / FXXOne

¢ Senyal de xarxa: percentatge de recepcié de xarxa.

e Subxarxa. Direccionament de la xarxa del dispositiu.

e Canvis en la xarxa: ultima vegada que va canviar la xarxa.

e Sessions: nombre de sessions d'usuari en el dispositiu.

e Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte.

e Connectat des de: Quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
e Temps de connexié: data i hora d'inici de la sessio.

* Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjangcant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

* Descripcié. Permet a 'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcio

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

* RAM. Capacitat total de la RAM disponible.

¢ Nuclis: nombre de nuclis del processador.

e Adreca IP: adreca IP del dispositiu a la xarxa local.
e OS: tipus de sistema operatiu.

e Sistema operatiu: versio del sistema operatiu.

* Temps d'activitat. Temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Si l'inici rapid (fastboot) esta habilitat, el dispositiu

nomeés esta apagat quan es reinicia.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

* El FlexxAgent esta configurat per llangar el Session Analyzer en totes les sessions
d'usuari.

¢ Versi6 de Session Analyzer: numero de versié de Session Analyzer.

e Grup de report: grup de report al qual pertany el dispositiu.
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Informacié en pestanyes
FlexxAgent agrupa informacio sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.

Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operaticns =~ = | 4 | >

Q
M.

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€n gqueé un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacio de la sessi6 es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.
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Notificacions

Permet veure si el dispositiu té alguna notificacioé activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.
Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li
ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats / Android

L'agent d'Android permet incloure dispositius amb aquest sistema operatiu en les consoles
del servei, habilitant aixi la visibilitat completa per als equips de suport, tant dels equips

d'escriptori com dels dispositius mobils dels usuaris.

Requisits

Per implementar FlexxAgent en dispositius Android, cal comptar amb una plataforma de
gestid de dispositius mobils (MDM), com Google Admin o Microsoft Intune. Aquestes

plataformes permeten distribuir i installar I'aplicacié de forma centralitzada.

Un cop configurada la solucié MDM, FlexxAgent pot installar-se des de Google Play.

Versions suportades

FlexxAgent és compatible amb dispositius Android 9.0 o versions posteriors.

Limitacions

Degut a les restriccions d'aquest sistema operatiu, certes funcionalitats no estan
disponibles per a aquest tipus de dispositius, com power actions, assisténcia remota,
microserveis d'usuari o lI'execucio de microserveis des de Workspaces o flows. Entre
aquestes s'inclouen: execucio d'accions d'energia, Flexxible Remote Assistance, fluxos,

microserveis d'usuari o execucio de microserveis des de Workspaces.

Alguns dispositius, per estalvi de bateria, aturen serveis o no es poden connectar a
internet mentre la seva pantalla esta bloquejada. Quan aixd succeeix, €s possible que el
dispositiu deixi de reportar durant un temps, fins que la pantalla es desbloquegi. Aquest

comportament varia segons el fabricant i la versio del sistema operatiu.

Configuracio
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La configuracio del FlexxAgent es gestiona mitjangcant Managed Configurations per al seu

correcte funcionament.

Aquesta configuracio sera proporcionada per un contacte de Flexxible durant el procés
d'implementacid, i en funcid de la solucié de distribucié d'aplicacions utilitzada. Per
exemple, per a Microsoft Intune la configuracio es proporciona en format JSON, pero per a

Google Admin la configuracié es subministra amb valors independents.

Distribucio

Flexxible donara accés al FlexxAgent en la consola de Managed Google Play
proporcionada per la solucié MDM del client durant el procés d'implementacio, aixi com les

dades necessaries per a la seva configuracio.

Perqué Flexxible pugui donar acces a l'aplicacio, el client haura de proporcionar el Nomi ID

del seu Managed Google Play.

X Manage Android apps

B Google Play | search n — . PN

Organization details

4,5 ¥ 0 més Seleccid dels editors Novetat

D e a

Descarrega i installacié

Name

D

o B

Learn more

[ ]
+a

FlexxAgent esta disponible com a aplicacio privada d'Android a Google Play.

Perque la configuracio del FlexxAgent s'apliqui correctament, cal obrir I'aplicacié
manualment en cada dispositiu almenys un cop despreés de la seva installacio. Es

recomana seguir els passos seguents:

1. Accedir a Google Play i anar a Gestionar apps i dispositius.
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X Google

COO Test )
[ cdo-test@lacdible.com

-
| Gestionar tu cuenta de Google

@  Acciones recomendadas m

Gestionar apps y dispositivo

Notificaciones y ofertas

Pagos y suscripeiones

Play Protect

Biblioteca

Play Points

Ajustes

e & © 0 @ O o

Ayuda y comentarios

Politica da Prevacidad = Tarminos del Sarvicio

[l 0 <

2. Anar a la pestanya Gestionar ifer clic a I'app FlexxAgent.
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239 @@ o, 49%E

«  Gestionar apps y dispositivo

Resumen Gestionar

« Instaladas ~ [_ Actualizaciones disponibles _J

Aplicacion... Actualizadas recientemente =

0 Flexxhgent -
&4 MB + Actuakzado o 29 jul

== Google Calendar i
S3ME = Actuahizads ¢ 29 ul

Gzl
209 MB * Actualizado el 29 jul

Android Auto
75 MB * Actualizado ol 29 jul

Google Meet

176 MB * Actualizado e 29 jul

ChatGPT
T MB + Actualizado el 29 jul

- Android Device Policy
26 MB -+ Actualizado o 26 jul

& R > I
£
0O OO0 0O DO D0 O

* Microsoft Teams
288 MB = Actualizado of 24 jul

1l (E) <

3. A la pantalla de detall de l'aplicacid, fer clic a Obrir. A continuacid, apareixera una

finestra confirmant que l'aplicacio s'ha configurat de manera correcta.
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239 @@ ol 49%8

FlexxAgent

Ly
| Desinstalar ] Abrir
. A

Asistencia de la aplicacion W

g40 B @

FlexxAgent

Fle>cadble

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR

@® INFO

FlexxAgent requereix alguns permisos especials, com l'accés als fitxers del dispositiu.
Si aquest permis no s'ha donat en la configuracié de l'aplicacio en la seva solucio
MDM, se li demanara a l'usuari que ho proporcioni. Quan ho faci, apareixera el

missatge indicant que l'aplicacié ha estat configurada correctament.
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4. Tanca la finestra.

En executar FlexxAgent en un dispositiu Android, la notificacio fixa indicara que esta

installat i en funcionament.

14:08 £ %= 64%m
mar, 6 ago e

Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones

Actualitzacio

L'actualitzacié de FlexxAgent es realitza de forma automatica des de Google Play.

Informacio obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.
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Informacioé general

* Nom: Model del dispositiu.

e Estat del dispositiu. Estat d'energia del dispositiu. Pot ser Encées, Apagat o Sense
reportar.

* Versi6 de FlexxAgent: Numero de versié de FlexxAgent installat en el dispositiu.

* Estat de FlexxAgent: en execucio, aturat™.

e Data d'ultim report de FlexxAgent: Data i hora d'Ultim report rebut de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

* Tipus de connexié. Indica si el dispositiu esta connectat per LAN sense fil, Xarxa mobil,

Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.
¢ Senyal de xarxa: percentatge de recepcié de xarxa.

e Subxarxa. Direccionament de la xarxa del dispositiu.
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e Adreca MAC. Identificador unic de la targeta de xarxa del dispositiu.

e Canvis en la xarxa: ultima vegada que va canviar la xarxa.

* Sessions: nombre de sessions d'usuari en el dispositiu.

e Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte.

e Connectat des de: Quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
¢ Temps de connexié: data i hora d'inici de la sessio.

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjancant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

* Descripcié. Permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcio

Editar al menu Operacions del detall del dispositiu.

Informacioé ampliada

* RAM: capacitat total de la RAM disponible.

* Nuclis: nombre de nuclis del processador.

e Adreca IP: adreca IP del dispositiu a la xarxa local.
e OS: tipus de sistema operatiu.

* Sistema operatiu: versio del sistema operatiu.

* Temps d'activitat. Temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Si l'inici rapid (fastboot) esta habilitat, el dispositiu
nomes esta apagat quan es reinicia.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

* El FlexxAgent esta configurat per llangar el Session Analyzer en totes les sessions

d'usuari.
* Versi6 de Session Analyzer: numero de versié de Session Analyzer.

e Grup de report: grup de report al qual pertany el dispositiu.

Informacio en pestanyes

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 104 / 657



25.12 / FXXOne Documentation / FXXOne
FlexxAgent agrupa informacid sobre els seguents aspectes del dispositiu:
Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.

Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.
Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operations - | ( | )

Q
M'

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: S&%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€en queé un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacio de la sessi6 es registra Unicament per a sessions que han estat

desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.

Notificacions
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Permet veure si el dispositiu té alguna notificacié activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacio i si se |i

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Xarxa i seguretat

FlexxAgent, en el seu funcionament habitual, requereix una série de requisits de xarxa per
connectar-se als serveis d'orquestracio cloud i suportar proxies, aixi com ecosistemes de

xXarxa complexos.

Abans de procedir al desplegament de FlexxAgent en els dispositius, es recomana validar

que a nivell de xarxa aquests poden accedir als destins definits en adreces URL i ports.

Us de I'ample de banda

Procés FlexxAgent

Quan arrenca FlexxAgent, recull i envia un informe inicial aproximat de 75 KB; a partir
d'aguest moment, envia informes diferencials de aproximadament 3-4 KB. Aquest proceés
s'ocupa d'executar les accions a demanda o automatiques en el dispositiu. En aquests

moments el transit de xarxa podria incrementar-se.

Procés FlexxAgent Analyzer

FlexxAgent Analyzer recopila informacio de la sessié de I'usuari cada 15 segons, com els
consums d'aplicacions, I'Us de recursos i altres. | afegeix aquesta informacid en fitxers
d'aproximadament 35-50 KB, que son enviats a les consoles cada 5 minuts, tot i que el

temps pot canviar en funcionalitats especifiques.

En sistemes multiusuari, s'executara una unica instancia de FlexxAgent i tantes instancies

de FlexxAgent Analyzer com sessions d'usuari tingui el sistema.

Adreces URL i ports requerits

Pel que fa a comunicacions, FlexxAgent ha de ser capa¢ de contactar amb la capa

d'orquestracio del servei allotjada a internet, que inclou:
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URL

https://west-eu.agent-api.analyzer.flexxible.com

https://flexxibleglobal.blob.core.windows.net

https://api.ipify.org

https://ras.flexxible.com

https://update.workspaces flexxible.com

https://agents-weu.one flexxible.net

https://west-eu-01.agent-

api.one.analyzer.flexxible.com

https://south-br.agent-api.analyzer.flexxible.com

(Només Brasil)

https://fixsbname\*\*\*.servicebus.windows.net

https:/fixiothub\*\*\*azure-devices.net

Ambit

Agent

Agent

Agent

Agent -
Flexxible
Remote

Assistance

Agent

Agent

Agent

Agent

Agent

Agent
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Port

443

443

443

443

443

443

443

443

443

443

Regié

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

West
Europe

Brazil
South

West

Europe

West

Europe
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@ NotA

En les dues ultimes URL, els tres asteriscs (***) representen un identificador dinamic i

unic amb una longitud de 9 a 15 caracters alfanumerics, proporcionat per Flexxible.

Depenent de les capacitats del dispositiu de seguretat, les excepcions de URL poden

configurar-se utilitzant expressions regulars (RegEx) o comodins (wildcards).

Exemples d'excepcions usant expressions regulars (Regex)

“https://flxsbname[a-zA-Z0-9]{9,15}.servicebus.windows.net$

~https://flxiothub[a-zA-Z0-9]{15,24}.azure-devices.net$
Exemples d'excepcions usant comodins (wildcards)

https://flxsbname*

https://flxiothub*

Seguretat

Per garantir una bona experiéncia d'usuari, en alguns casos sera necessari configurar
exclusions en l'antivirus; tanmateix, si no es gestionen de forma adequada, aquestes

exclusions poden suposar un risc de seguretat.

Per aquest motiu, es recomana realitzar analisis peridodics dels arxius i carpetes que hagin

estat exclosos de l'escaneig de l'antivirus. Tant Microsoft com Flexxible recomanen:

e Utilitzar una solucié File Integrity Monitoring (FIM) o Host Intrusion Prevention (HIP) per

protegir la integritat dels elements exclosos de l'analisi en temps real.
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e Si s'utilitza Azure Sentinel i Windows Defender no esta configurat correctament,

poden sorgir problemes de rendiment. Desactiva Windows Defender amb la segtent

comanda de PowerShell:

Set-MpPreference -DisableIntrusionPreventionSystem $true -

DisableIOAVProtection $true -DisableRealtimeMonitoring $true -

DisableScriptScanning $true -EnableControlledFolderAccess Disabled -

EnableNetworkProtection AuditMode -Force -MAPSReporting Disabled -

SubmitSamplesConsent NeverSend

Exclusions de l'antivirus

FlexxAgent hauria de ser capa¢ de funcionar correctament sense configurar excepcions,

pero en aquells entorns més restrictius és possible que se n'hagin d'establir algunes.

Els elements per excloure de l'analisi de l'antivirus son els seguents:

Carpetes

® C:\Program Files\Flexxible

® C:\Windows\Temp\FlexxibleIT\
Procés

* FlexxAgent.exe
®* FlexxibleRA.exe

®* FlexxibleRemoteAssistance XXXX.exe

Fitxers

* C:\Windows\Temp\FlexxAgentInstallation.log
e C:\Windows\Temp\UpdateFlexxAgent.psl

® C:\Windows\Temp\FlexxAgentHealthCheck.log

Inspeccié profunda de SSL
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S'ha de procurar deshabilitar Deep SSL Inspection per a les segUents URL en aquells
dispositius que ho tinguin com a solucio de seguretat, a favor del optim funcionament de

FlexxAgent.

e https://fixsbname\*\*\*servicebus.windows.net

e https:/fixiothub\*\*\*azure-devices.net

e https://agents-weu.flexxible.net

e https://ras.flexxible.com

Restriccio de processos PowerShell

Algunes solucions de seguretat no permeten que la installacio i/o l'autoactualitzacio de
FlexxAgent es realitzi de manera eficag. Durant el proceés, I'installador podria retornar el

missatge:

The process was terminated with errors. A corrupted installation was detected due to
external processes. This is usually caused by antivirus activity. Please check your

antivirus settings.

Per solucionar-ho, Flexxible recomana excloure els seglents elements:

C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Wake on LAN (Wol)

Wake on LAN (WoL) permet encendre dispositius mitjangant I'enviament d'un paquet
magic (Magic Packet) que ddna a la targeta de xarxa l'ordre d'encesa. Per poder utilitzar

aquesta funcionalitat es requereix:

e Targeta de xarxa compatible
e Activar WolL en BIOS/UEFI

e Configurar Wol en el sistema operatiu

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 111 / 657


https://agents-weu.flexxible.net/
https://ras.flexxible.com/

25.12 / FXXOne Documentation / FXXOne

e Un dispositiu pont —amb FlexxAgent installat i reportant— a la mateixa xarxa que el

dispositiu que es vulgui encendre.

WolL opera normalment dins d'una xarxa local. Pot funcionar entre subxarxes sempre que
no hi hagi restriccions imposades per firewalls o dispositius de xarxa que bloquegin la
transmissio del paquet magic. En entorns amb segmentacio per subxarxes, és necessari
configurar excepcions a nivell de xarxa que permetin I'encaminament del paquet magic

entre aquestes subxarxes.

Configurar Wake on LAN (WolL) a Windows

Per configurar la funcionalitat de Wake on LAN (WoL) en un dispositiu amb sistema

operatiu Windows, cal seguir els seguents passos:

1. Verificar si WoL esta actiu

A la finestra de CMD, executar la seguent comanda:
powercfg /devicequery wake programmable

2. Activa WoL

Executar la comanda:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Reemplacar "Realtek PCle GbE Family Controller" pel nom del controlador que

correspongui.

Flexxible Remote Assistance a través d'un
proxy

Per a l'assistencia remota, FlexxAgent fara servir un proxy quan estigui configurat i
accessible.
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En cas que estigui configurat amb un proxy, perd aquest no sigui accessible en aquell
moment, s'executara Flexxible Remote Assistance amb l'opcid “auto detect” que fara servir

la configuracid de sortida a internet que tingui configurat 'usuari final.

vPro

Si una organitzacio vol activar vPro, requerira que el hostname del servidor Flexxible Intel

EMA pugui resoldre's des de tots els seus dispositius.

URL Ambit  Port Regi6

https://iagent.flexxiblecom Agent 443  West Europe

Requisits per al funcionament de vPro mitjancant un
proxy

* El protocol de configuracio dinamica de hosts (DHCP) ha de proporcionar un sufix

DNS (opcié 15 del DHCP) que coincideixi amb el domini del certificat.
e El proxy ha de permetre el metode HTTP CONNECT cap als ports utilitzats.

* S'ha d'excloure la URL de Flexxible per evitar una inspeccié profunda de SSL/TLS en

les connexions de Client Initiated Remote Access (CIRA).

e El proxy no ha de modificar les capcaleres HTTP durant la fase CONNECT.

() CONSELL

Per obtenir més informacio sobre vPro, si us plau consulta la seccidé Integracions.
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FlexxAgent / Wake on LAN (Wol)

WoL és un estandard de xarxa que permet encendre dispositius de forma remota a través

d'Ethernet, sempre que el maquinari i la configuracié del sistema ho suportin.

En Portal i Workspaces, WolL permet encendre dispositius fisics de forma automatica,
programada o a demanda, utilitzant com a pont un altre dispositiu amb FlexxAgent
installat disponible a la xarxa. Aquest sera l'encarregat d'enviar el paquet magic (Magic

Packet) necessari per activar el dispositiu objectiu dins la xarxa local.

Requisits

e Targeta de xarxa compatible.
¢ Activar WolL en BIOS/UEFI.
e Configurar WolL en el sistema operatiu.

¢ Un dispositiu pont —amb FlexxAgent installat i informant— a la mateixa xarxa que el

dispositiu que es vol encendre.

@® INFO

WoL opera normalment dins d'una xarxa local, i pot funcionar entre subxarxes
sempre que no existeixin restriccions imposades per firewalls o dispositius de xarxa
que bloquegin la transmissié del paquet magic. En entorns amb segmentacio per
subxarxes, €s necessari configurar excepcions a nivell de xarxa que permetin

l'encaminament del paquet magic entre aquestes subxarxes.

Configurar WolL a Windows

Per configurar WoL en un dispositiu amb sistema operatiu Windows, cal seguir els passos

seguents:

1. Verificar si WolL esta actiu.

A la finestra de CMD, executar la seguent comanda:
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powercfg /devicequery wake_programmable
2. Activar Wol.
Executar la comanda:

powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Reemplacar "Realtek PCle GbE Family Controller" pel nom del controlador que

correspongui.

Accions disponibles

Quan la funcionalitat ha estat correctament habilitada i configurada, estaran disponibles

les accions seguents:

¢ Encendre dispositius a demanda des de Workspaces

e Programar I'encés mitjancant Grups de workspaces

e Programar I'encés després de l'aplicacio d'actualitzacions

Encendre dispositius a demanda des de Workspaces

1. Accedir al modul Workspaces.
2. Seleccionar un o més dispositius en els quals es desitja executar l'operacio d'ences.
3. Fer clic a Operacions -> Accions d'energia i connexié -> Encendre (Wake on

LAN) .
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Fle>ccWORKSPACES Q Logort
‘Workspaces Turm o Powwer and connedion actions  »
S| Shut don TagEs  —_—
P
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Refresh Waorkspace inf)
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Programar I'encés mitjancant Grups de workspaces

1. Accedir a Portal -> Workspaces -> Grups de workspaces
2. Seleccionar el grup de workspaces sobre el qual es desitja programar l'ences.
3. Fer clic a la pestanya Programacid.

4. Fer clic al botd Nou i omplir el formulari.
o Accid. Permet elegir entre Wake on LAN o Apagar. Si es selecciona la primera
opcio, a la part inferior del formulari es podra activar Utilitzar Workspace

especific per a WolL, per programar l'encés en un dispositiu determinat.
o Dia de la setmana. Dia de la setmana en qué es realitzara l'accio.
o Hora UTC. Hora exacta per iniciar l'acciod.

5. Fer clic a Nou.
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Mew scheduled action

Action *

" Wake On LAN v

Week day *

Select week day " |

UTC Time* @

@) use specific Workspace for Wol

Workspace

Select the Workspace |

[EAE.J'L" the Workspace J

Type at least 3 characters to load workspaces

Les dades introduides es reflectiran a la taula, a més del correu electronic de l'usuari que
va crear i actualitzar la programacio. Des de 'Veure detall' es pot editar i eliminar l'accid

programada.

Programar lI'encés després de l'aplicacio
d'actualitzacions

1. Accedir a Portal -> Workspaces -> Actualitzacions -> Destinataris.

2. A la taula, triar el destinatari.

3. A la pestanya Detalls fer clic al botd Edit.

4. Activar l'opcid Wake on LAN (WoL) en el formulari.
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5. Fer clic a Guardar.

Edit patch policy target =
Name

[Target—[}ﬂcs j
Reporting Groups *

[ RP Training X j
Microsoft patch policy

[Select Microsoft patch policy v]

0 Restart after patching (@

D Wake on LAN (@)
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FlexxAgent / Guies de FlexxAgent

B Fxxtine Agent D€ =
»
] E I | b I :
/
Downloading FlexxAgent... p
L] = Acchin
Usuasios | e ? Ver datalle Descargar agente
Productos i Interactivo T Ver detalle Descargar agenie

Mddulos Eamilia Interactive T er detals Descangar agente

Aquesta seccio ofereix recursos dissenyats per maximitzar I'is de FlexxAgent. Inclou
instruccions detallades sobre el seu desplegament i installacio, aixi com les seves opcions

de configuracié avangada, que permetran adaptar FlexxAgent a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensio i aplicacio, independentment
del nivell d'experiencia de l'usuari. A més de les instruccions pas a pas, es trobaran
procediments i solucions a problemes comuns.
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FlexxAgent / Guies / Validar la
connectivitat de FlexxAgent

Per validar la connectivitat de FlexxAgent amb les instancies SaaS del servei i assegurar la
seva correcta execucio, s'ha de realitzar el procediment aqui definit en un dispositiu de
prova. Aquest ha de formar part de la mateixa xarxa corporativa en que s'allotgen els

dispositius que rebran el futur desplegament de FlexxAgent.

Nota: Aquest procediment només s'aplica a sistemes Windows.

Creacio de tasca programada

1. Accedir al menu Executar (Windows + R)iescriure el comandament taskschd.msc.

Aix0 obre la consola de gestid del programador de tasques de Windows.

= Ejecutar >

@ Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abir | v |

Aceptar Cancelar Exarninar...

2. Al panell d'Accions, seleccionar l'opcid Crear tasca basica i anomenar la tasca
(pot ser FlexxAgent check connectivity). Escriure una descripcid, si es vol, i fer clic

a Seglent.

3. A continuacio, seleccionar Una vegada i fer clic a Segiient. Apareixera un selector de
data, perd no és rellevant perque la tasca s'executara de forma manual. Fer clic a

Seguent.
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Create Basic Task Wizard X
@ Task Trigger

Create a Basic Task When do you want the task to start?
) baty

One Time o
Wi
Action eekly
Finish O Menthly
(®) Onetime

() When the computer starts
(C) When | log on
() When a specific event is logged

< Back || Nect> || Cancel

4. Seleccionar l'accié Iniciar un programa i prémer Segiient.
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Create Basic Task Wizard
’ @ I Action

Create a Basic Task
What action do you want the task to perform?

Trigger
One Time
@ Start 2 program
Finish () Send an e-mail (deprecated)

] Display a message (deprecated)

< Back || Nect> |

X

Cancel

5. En el camp Programa/script, escriure o navegar fins a la ruta C:\Program
Files\Flexxible\FlexxAgent\FlexxAgent.exe.En Arguments addicionals,

escriure /TestMessagingEngine. Fer clic a Segilient.
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Create Basic Task Wizard
@ Start a Program

Create a Basic Task
Trigger

One Time
Action

Finish

X
Program/script:
|C:\ngram Files\Flexxible\Flexx Agent\FlexxAgent.exe ‘ | Browse...
Add arguments (optional): |.-"T\“_'-1MessagingEngine |
Start in (optional): || |
< Back | | Mext > | Cancel

6. Seleccionar Obrir el quadre de dialeg de propietats d'aquesta tasca quan

faci clic a Finalitzar iprémer Finalitzar. S'obrira el quadre de propietats de la

tasca.
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Create Basic Task Wizard X
’ () I Summary

Create a Basic Task
Trigger Mame:

One Time
Action
Start a Program

Description:

Trigger  |Onetime; At 1:32 on 28/08/2024 |

Action: |Siart a program; "C:\Program Files\Flexxible\Flexx Agent\FlexxAgent.exe” fTE‘

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

< Back || Finish | Cancel

7. Fer clic a Canviar usuari o grup. Al quadre de text de la finestra emergent, s'ha
d'escriure SYSTEM i, a continuacio, prémer Comprovar noms.Aquesta accio
comprovara que existeix el grup SYSTEM per executar la tasca sota la seva identitat.
Fer clic a Acceptar (OK) per tancar la finestra emergent. A la finestra de propietats,
s'ha de seleccionar Executar amb els privilegis més alts en el checkbox i

prémer Acceptar.
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(%) fh Properties (Local Computer)

General Triggers Actions Conditions Settings History

P

Mame: fh

Location: Y

Author FLEXXIBLE\fzani

Description:

Security options

When running the task, use the following user account:

MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges
[] Hidden Configure for: | Windows Vista™, Windows Server™ 2008

QK Can

cel

8. A la consola de gestié de les tasques programades de Windows, s'ha de cercar la

tasca acabada de crear FlexxAgent check connectivity. Cal seleccionar-la amb el

botd dret del ratoli i prémer Executar. A la llista de tasques, apareixera com En

execucio.
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(%) Task Scheduler - ] *
File Action \iew Help

= 5 BF

(5 Task Scheduler (Local) Actions
. M Stat T
« 1 Task Scheduler Library eme | e
» I Lenove i Adobe Acrobat Update Task Ready Multiple triggers defined Tesk Scheduler.. &
s 3 Microsoft " FlmocAgent check connectjgee Lad s £/ 082024 @] Create Ba...
1 Mozilla © FleceAgent Health Check Run ry day - After triggerec W Create Tas...
5 MicrosoftEdgelpdateTaskl End jgers defined
= MicrosoftEdgelpdateTaskl Disable J day - After triggered, Import Ta..
12 OneDrive Per-Machine Sta Export.. 1/05/1992 - After trigg 4l Display Al..
Properties & Enable Al
General Triggers Actions Delete ary (disabled) (7] Mew Fold..
Name: FlexxAgent check connectivity View ’
Refresh
Location: \ =
?
Author:  FLEXXIBLE\lsanchez Help
Description:  description Selected ftem &
B Run
®m End
& Disable
Export...
Security options pe
. &  Properties
‘When running the task, use the fellowing user account:
x Delete
| =]

9. Seleccionar la pestanya Historial per veure el progrés de la tasca fins que es vegi
l'esdeveniment Tasca completada. En el cas que I'historial estigui deshabilitat, es pot
habilitar amb l'opcié Habilitar historic per a totes les tasques al panell dret

de la consola.

Validacio de resultats

Per revisar la informacio del motor de missatgeria de FlexxAgent, s'ha d'accedir al Visor
d'esdeveniments i comprovar els missatges d'informacié amb el servei d'origen de

FlexxAgent Service:

1. Accedir al menu Executar (Windows + R)iescriure eventvwr.msc. Aquest
comandament obrira el visor d'esdeveniments de Windows. A la part esquerra,

seleccionar Registres de Windows -> Aplicacié.
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File Action View Help
= nmE Him

& Event Viewer (Local) Application  Number of event
» [ Custom Views

« [ Windows Logs Level Diste and Time Source
|| Application () Infermatson 25/0B/2028 121736 Securty-5FF
[ Securiny (@) informaton JRADRBAI028 121 6:39 Securiy-5PP
B Setup (@ Infornation 28/08/2024 12:16:33 Flexxfgent Service
=] System 2R 30
|| Forwarded Events (i) Infenmation 28/08,2004 12:16:20 FlesxAgent Service
5 L Applications and Services Lo (1) Infemmation 28,08/2024 12:16:20 FlaxxAgent Service
{3 Subscriptians (1) Infermetion 28/0R/2024 121515 FlexxAgent Service
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Event |0 Task Categary

16384 Mone
16380 Mone
0 MNone

Mane
Mane

0
]
o
o

Mane

Event 0, FlmacAgent Service

Gerersl  Details

12:16:23 Stam checking messaging service connectivity
-Primary loT Hub connection string ok
-Secondary loT Hub connection strine ok

Log Mame: Application

Sowrce FlexzAgent Senice Logged: 20/08/2024 12:16:30
Event ID: ] Task Category:  Mone

Level: Information Kepwords: Clazsic

User: MNA Computen LAPLSAN-PCIE1
OpCode: Info

Mare Information:  Event Log Onling Helg

2. A la llista, s'ha de cercar l'esdeveniment de FlexxAgent Service

. En el cas que n'hi

hagi diversos, es seleccionaran aquells que estiguin informant de la connectivitat.

Aquest esdeveniment informa de I'estat de totes les connexions:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary loT Hub connection string ok

-Secondary loT Hub connecticon string ok

-Prirary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAM-PC181 Process name: FlexeAgent (24.5.3.7)
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FlexxAgent / Guies / Installar FlexxAgent
configurant un servidor proxy

En moltes organitzacions, els usuaris es connecten a internet utilitzant un servidor proxy.

En aquesta guia s'explica com configurar-lo per installar FlexxAgent.

Exemple

En la installacié de FlexxAgent es pot incloure la configuracid del servidor proxy utilitzant

les seguents opcions de linia de comandament:

FlexxAgent-Installer.exe -proxyAbsoluteUri http(s)://ip.ad.dre.ss:port -

proxyUser ProxyUserName -proxyPass ProxyUserPassword -

proxyPersistConfig:$True
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Explicacio de les opcions

e proxyAboluteUri. L'adreca del servidor proxy, expressada com a “URL” completa; per
exemple https://192.168.1.1:3128.

e proxyUser. L'identificador d'usuari per a l'autenticacio al servidor proxy; per exemple
Administrator. Aquest parametre és opcional si el servidor proxy no requereix
autenticacio.

e proxyPass La contrasenya per a l'identificador anterior. AQuest parametre és opcional

quan el proxy no requereix autenticacio.

El valor pot ser text pla (ho recomanat) o bé codificat en base64 precedit i seguit de la
cadena “&&&"; per exemple &8&&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&&, en qualsevol

cas, FlexxAgent encripta aquest valor en el moment de l'arrencada.

Per a la codificacié en base64 es pot utilitzar qualsevol generador, com

https://www.base64encode.org/.

proxyPersistConfig

Aquest parametre ha de ser especificat per mantenir persistent la configuracié de proxy
introduida en els altres parametres. Si no s'especifica, la configuracioé del proxy unicament

s'utilitzara en el procés d'installacio i no afectara les posteriors execucions de FlexxAgent.

En el cas de sistemes operatius Windows, les dades de configuracio del proxy persistiran

en el registre, dins de les seglents claus:

Clau Proxy_URL

¢ Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nom de la clau: Proxy_URL
¢ Tipus de clau: REG_SZ

* Valors admesos: la URL i el port; per exemple 'http://19216811:3128' o
'https://192.168.11:3128'

Clau Proxy_User
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Ruta de la
clau:HKEY_LOCAL _MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons

Nom de la clau: Proxy_User

Tipus de clau: REG_SZ

Valors admesos: el nom d' usuari per autenticar-se en el proxy; per exemple

'‘Administrador’. Es pot ometre per a proxies no autenticats.

Clau Proxy_Pwd

Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nom de la clau: Proxy_Pwd

Tipus de clau: REG_SZ

Valors admesos: La contrasenya per autenticar-se en el proxy. Es pot ometre per a
proxies no autenticats. El valor de la clau Proxy_Pwd es pot establir en text sense
format (no recomanat) o codificat en base64 i tancat per «&&&»; per exemple
88&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& per al valor “Proxy_Pwd”,
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FlexxAgent / Guies / Configurar un servidor
proxy a través de politiques de grup (GPO)

En moltes ocasions, la connectivitat de l'organitzacioé passa per un proxy; pot ser per
seguretat, per rendiment o altres raons. La configuracié d'aquest proxy en FlexxAgent es
pot fer de dues maneres: utilitzant una directiva de grup (GPO) o en la installacié de
l'agent. Per configurar el proxy utilitzant una directiva de grup cal realitzar el seguent

procediment:

1. Accedir a la consola de gestié de politiques de grup del controlador de domini. Crear

una nova politica utilitzant I'opcié New del menu que apareix quan es fa clic amb el

botd dret del ratoli sobre Group Policy Objects.

|5, Group Pelicy Management Group Policy Object:
w _ﬁ F?rest: Flv.af:chab.com Contents  Delegation
v |5 Domains
v 3E'5| FlexxLab.com Name
=) Default Domain Policy |Z[ Default Domain Cantrol
» 2| Domain Controllers \=] Defautt Domain Policy
> |2 LabComputers

_ =t Group Policy Objects

'=[ Default Domain F Back Up All...

» [ WMI Filters Manage Backups...
2 L] Starter GPOs Open Migration Table Editor
> L@ Sites
g5 Group Policy Modeling View ?
[ Group Policy Results Mew Window from Here
Refresh
Help

2. Donar a la nova politica un nom adequat i prémer el botd 0K .
3. Seleccionar la politica amb el botd dret del ratoli i editar-la (opcid Edit..)

4. A la finestra d'edicio, expandir Computer Configuration, Preferences i Windows

Settings. Seleccionar Registry i, a continuacid, New -> Registry Item.
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+ i Computer Configuration
> | Fohcies
Preferences

*e

=+ Registry

Mame Order

Action
Processing @

Hive

There are no items to show in this view.

» Collection ltem

Registry Wizard

Paste

5. Afegir la segUent informacid i fer clic a oK.

o Action: Update

o Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Value Name: Proxy_URL
o Value type: REG_SZ

o Dades del valor: L'adrega (URL) i el port del proxy. Per exemple
https://192.168.1.1:3128.
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Mew Registry Properties =

Gerneral  Common

P

Action: |Update e |
Hive: 'HKEY_LOCAL_MACHINE v|
key Path: | Jolicies \Flexxible\FlexxAgent\Cammunications || |
Value name
[ ]Default | Proxy_URL |
Value type: |REG_SZ w |
Value data: | http://152. 168.1.1: 3128 |

Cancel | | Apply | | Help |

seleccionant New -> Registry Item.

Fay

Mame Crder Action Hive
Proxy_URL 1 Update HEEY_LOCAL MACHIME

e R T —

All Tasks > Collection ltern
Refresh Registry Wizard
Export List...

View 5

Arrange lcons »

Line up lcons

Help

7. Afegir la seglent informacio i fer clic a OK.

o Action: Update

Copyright © 2024 Flexxible. Todos los derechos reservados.

25.12 / FXXOne Documentation / FXXOne

6. Al panell dret, tornar a afegir una entrada de registre amb el boté dret del ratoli,
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o Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Value Name: Proxy_User
o Value type: REG_SZ

o Dades del valor: El nom d'usuari per autenticar-se al servidor proxy. Per exemple
Admin.

8. Al panell dret, tornar a afegir una entrada de registre amb el boté dret del ratoli,

seleccionant New -> Registry Item.

9. Afegir la seglient informacio i fer clic a OK.

o Action: Update

o Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Value Name: Proxy_Pwd

o Value type: REG_SZ

o Dades del valor: La contrasenya per autenticar-se al servidor proxy, corresponent
a l'usuari configurat al pas anterior.

= E| valor de la clau 'Proxy_Pwd' es pot omplir en text clar (no es recomana) o

codificat en base64 posant la cadena “&&&” al davant i al darrere. Exemple:
&&&VGhpc@1zTjArQCQzY3VyZVBAIJCR3MHIK&’S .

= En qualsevol dels casos, FlexxAgent encripta el valor d'aquest camp en el
moment de l'arrencada.
= Per codificar la contrasenya en base64 es pot utilitzar algun servei web, com

https:/www.base64encode.org/.

10. S'hauran creat tres entrades de registre en la politica de grup.

|| Camputer - Comfigars Fless Agemt Peouy [FUEXKLARDC S
8 Compuber Cenliguration
1 Poiicies
L Ff.‘::;:‘m“x p— o R Oner  Actien Hive Ky Vil Me. T Vel Dot
% Ervironmant [=prrey_ Pud & Upsste  MEEY_LOCAL MACHING  SOFTAARD Poicies Flessibie Flesdgent Communications Provy Ped  BEGST SRS Ghpelte O Oy NIV OIS RINP AR SIBA:
A7 Fles |y ey LRL 1 Upsabs  MEEY_LOCAL PASCHINE  SOF TWARE Poacies Flessibie Pl dgent Communicaons Proay AL BEGSE  nenpo/ 1421600000080
S Felddan [S9P ey LUser 2 Updshe  HEEYLOCALMATHINE S0FTAARE Pofcies' Flessibie Flendgent Comeunications Frony_User  FEG 52 Adewinstrebar
) I Fis
o Regitry
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11. Tancar 'editor.

12. Amb el boto dret del ratoli, seleccionar la llista de dispositius que rebran aquesta
configuracié dins del controlador de domini (sota el domini o unitat organitzativa) i

seleccionar Link an Existing GPO.

|54 Group Pelicy Management
W _lé._ Forest: FlexxLab.com
v 5y Domains
v Iiﬂ FlexxLab.com
w + COMPUTER Set Time Settings on all Domain Members v1.0
=z Default Domain Policy
v 2| CheStuff
| Marnain Contrallers

2| LabComputers

e Create a GPO in this domain, and Link it here...

» [ 5 Group Pelicy C Link an Existing GPO...
’ 3?' WMI Filters Block Inheritance
> L[5 Starter GPOs

» @ Sites

Group Policy Update...

13. Seleccionar la politica de grup creada anteriorment.

14. La politica queda enllagada amb els dispositius seleccionats en el controlador de

domini.

'35 Group Pelicy Management
v _-é._ Forest: FlexxLab.com
v =4 Domains
v F3 FlexxLab.com
w + COMPUTER Set Time Settings on all Domain Members v1.0
i Default Domain Pelicy
v 2| CheStuff

s [ 5 Group Pelicy Objects
s [ WMI Filters
» :E Starter GPOs

» [ Sites

&% Group Policy Modeling

[+, Group Policy Results

15. Pas opcional. Si es vol comprovar en algun equip que la politica de grup s'ha aplicat
correctament cal reiniciar I'equip. Una vegada s'inicii, es pot anar a l'editor del registre i

comprovar que les entrades s'han creat de manera correcta.
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B Registry Editor
File Edit View Favorites Help
| Computer\ HKEY_LOCAL_MACHINESOFTWARE,Policies\FlexxibleFlexx Agent\Communications
B Computer Mame Type Data
» || HKEY_CLASSES ROOT
» | HKEY_CURRENT_USER
~ | HKEY_LOCAL MACHINE
¢ 3 || BCDOO0OODDD
| DRIVERS
- 5 | HARDWARE
Syl sam
1 secuRy
v | | SOFTWARE
15 Classes X 2023-02-21 15:44:39

SAENGhpcllTIArQCQzY IV IVEAICRIMHIL RIS
Adrministrator
http://192.168.1.1:3128

LEn)
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FlexxAgent / Guies / Desplegar FlexxAgent
a través de politiques de grup (GPO)

FlexxAgent pot desplegar-se en Windows utilitzant directives de grup (GPO). Per a aix0 es
necessita tenir acceés al paquet d'installacié de I'agent, que es pot descarregar des del

portal de Flexxible.

Desplegament
1. Crear un script de Powershell anomenat Install.ps1l amb el seglent contingut:
Start-Process Ruta al fitxer\FlexxAgent-Installer.exe

Exemple: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Assegurar-se que, a part de I'executabile, la linia inclou els parametres

necessaris per a la installacio, com per exemple el proxy, en cas de ser necessari.

2. Guardar el fitxer per al seu Us posterior.

3. Executar la consola de gestid de politiques de grup de Windows en un controlador de

domini que tingui installades les eines de gestid remota d'equips.

4. Crear una nova politica de grup dins del contenidor de politiques de grup.
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:ﬁ Group Policy Management
W ﬁ Forest: Azurel abDomain.com
v 55 Domains
w ij AzurelabDomain.com
E?J + COMPUTER Set Time Settings on all Domain Members +1.0
5z Default Domain Policy
» 2| Domain Controllers

+ LLMFUITER
:J + SERVER Set F
:'J + SERVER Set T
:EJ Default Domai
=] Default Domai
» [ WMI Filters
3 .:E Starter GPOs
» [ Sites

sd Group Pelicy Modeling

Back Up All... LG
Manage Backups... rs

Open Migration Table Editor
View »
Mew Window from Here

Refresh

[« Group Policy Results

Help
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5. Donar-li un nom a la nova directiva. Escollir un que sigui significatiu.

6. Prémer amb el boto dret del ratoli sobre la directiva de grup i seleccionar Editar.

7. Expandir I'arbre Computer Configuration -> Windows Settings iseleccionar

Scripts (Startup/Shutdown)

:EJ Computer Startup Script - Install the Flexxible FlexxAgent [

v Al Computer Configuration
w || Policies
" Software Settings

w || Windows Settings

L Mlaree Heaeslod D =

= Scripts (Startup/Shutdown)

» Policy-based Qo5

Startup

Display Properties

Description:
Contains computer startup scripts,

8. Apareixera un dialeg en una finestra nova. En ella seleccionar PowerShell Scripts. A

continuacid, clicar en el botd Show Files..
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by

Startup Properties ? x

Scripts| PowerShell Scripts

Windows PowerShell Startup Scripts for Computer Startup
Script - Install the Flexxible FlexxAgent

Mame Parameters Up

For this GPO, run scripts in the following order:

| Mot configured e

A

PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

9. S'obrira la carpeta de xarxa on s'emmagatzemen els scripts per a la politica de grup.

| A [ = satup - o x
n Heme  Ghge _ies (]
+ Metwork » AzurelabDomaincom » Sysvol » AmrelabDomasincom » Folicies » (14502DDD-42E5-4E86-897C-21T85FDEBEZ3} » Mechine > Seripes > Startup v B s
W Dektap e Tate moamed Tr= e
Downlaeds  #
f This Falder is empty.
I:‘ Decumerts
= Pictures *
[ s C
i Hetwork
v
O iterna Mh’

10. Copiar el fitxer Install.psl que es va crear al principi i enganxar-lo dins de la

carpeta de xarxa d'emmagatzematge dels scripts de la politica de grups.

|

7 CQuick access
I Desktop -+

= | Startup
Home Share View

YK » Metwork » AzurelabDomain.com » SysVol » AzurelabDomain.comn » Policies » {14602C

Fat

Mame Date modified Type Size

|y Install.ps1  2/1§/2024 9:06 AM Windows PowerShell Script 1KB

A

b ~ ' ' =
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11. Tancar I'explorador de Windows que donava accés a la carpeta amb els scripts de la

directiva de grup.

12. Es tornara a veure la finestra modal de les propietats del script d'arrencada. Clicar en
el boté Add....

13. Apareixera un dialeg per seleccionar fitxers. Buscar el script a utilitzar usant el boto
Browse....

14. S'obrira la ruta anterior, en la qual hi haura el fitxer creat al principi del procediment. Fer
doble clic sobre ell o seleccionar-lo i clicar al botd Open.

15. Una vegada seleccionat el fitxer, seleccionar Ok per a tancar el dialeg. El fitxer
apareixera a la finestra modal de configuracio.

16. Seleccionar 0K per tancar aquesta finestra. Es tornara a I'editor de politiques de grup.
Aquesta finestra es pot tancar.

17. Cercar la branca de I'organitzacio, dins del controlador de domini en la qual es trobin
els dispositius en els quals es vol installar FlexxAgent. Seleccionar la branca i prémer-

hi amb el botd dret del ratoli. Seleccionar Link an Existing GPO.

34 Group Pelicy Management Comput
e _-é._ Forest: AzureLabDomain.com Linked Gr
v = Domains -

v F3 AzureLabDomain.com
wn + COMPUTER Set Time Settings on all Domain Members v1.0 Lo

= Default Domain Pelicy o

» |2 Domain Controllers

Create a GPO in this domain, and Link it here...
» (2] Users Link an Existing GPO...

|5t Group Pelicy O Block Inheritance
[ WMI Filters
« [ Starter GENe

>
! Group Policy Update...

18. Apareixera un dialeg de seleccio on se seleccionara la directiva creada anteriorment.

Una vegada seleccionada, clicar a 0OK.

Comprovacié

Per validar la installacio de FlexxAgent en un equip del domini, €s necessari reiniciar

almenys un dels dispositius dins el mateix, per tal que la politica de grup tingui vigéncia.
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Després del reinici, s'ha d'accedir al Visor d'esdeveniments, a la seccio Registre
d'aplicacions, on es podran consultar els esdeveniments generats durant la installacio i la

primera execucio de FlexxAgent.

2] Event Properties - Event 11707, Msilnstaller *

General  Details

Product: FlexxAgent -- Installation completed successfully.

Log Mame: Application

Source: Mezilnstaller Legged: 2122024 2:22:33 PM hd
Event ID: 11707 Task Category: Mone

Level: Information Eeywords: Classic

Uzer SYSTEM Computer: W10-22H2-5U-0.4zureLabDomain

OpCode: Info

Mare Information:  Event Log Online Help

Copy Close

Despreés d'uns minuts, es podra veure el nou dispositiu registrat en el modul Workspaces i
en la vista de Workspaces de Portal.
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El registre d'installacié es pot veure de forma detallada al fitxer

C:\Windows\Temp\FlexxAgentInstallation.log.
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Flmabgma sk

& wring

Whdia Type
e LIHE iYL QAR

| Flexx Agentiratalaban.log - Motepad

Fle Edit Format  Yew Help

2034-92-12 14:1%9:54 - Flexxdgent version: Installer

2B24-82-13 14119165 = mmmmmm o e

2024-82-12 14:19:59 - Reguired free space I: 589 MB and current free space 1s UBEhE.B28115 M3
2024-82-12 14:1%:59 - Path of current execution: ‘\h\azurelasbdc\Software\Flexsigent-lnstaller

2024-82-12 14:19:59 - Configuration file path: \\azurelabdc)\Software\Flexxigent-InstalleryFlexxdgent-Configuration. conf
2824-82-12 14:19:59 - ‘Marurelabde\Software\Flexsfgent-Installer\Flexcdgent-Installer. axe
2824-82-12 14:19:59 - Preparing temp folder...

2824-82-12 14:19:59 - Getting 05 data. ..

2824-82-12 14:22:88 - Windows wersion: 18.8.19345

1824-82-12 14:29:88 - Windows 05: Microsoft Windows 18 Enterprise
2824-82-12 14:29:88 - 05 Architecture: 64-bit

2824-82-12 14:39:88 - 05 language: 1833

1824-82-12 14:29:8@ - Portable 05 system: False

}024-82-12 14:79:88 - Total memory: EIS8148

2824-82-12 14:29:8@ - Total logical processors: 2

2824-82-12 14:29:8@ - Temporary folder: C:\Windows'\Temp'\FlewxwiblaIT
024-82-12 14:29:88 - Checking .Net Framework wersion

2024-82-12 14:39:@1 - Checking 05 architecture

103A-g2-17 14:38:@1 - Bd-bit

2024-82-12 14:29:81 - Logon server;

2034-82-12 14:28:81 - Detecting if Flewwfigent is already installed
2034-82-12 14:28:82 - Flexwigent is not installed

2024-92-12 14:29:82 - Conflguring TLS 1.2 connection

2024-292-12 14:29:83 - Flexwigent online installation

2024-292-12 14:29:@3 - Downloading flle

2024-22-12 14:22:86 - Conflguring Flescdigent communications...

2024-92-12 14:22:87 - Provided proxy configuration is not persistent for Flexxigent service
2024-92-12 14:22:87 - Configuring Flexxfnalyzer...

2024-22-12 14:22:@7 - Uncompressing install package...

1034-92-12 14:32:15 - Attempted to install Flexedgent wverslon: B23.806.000.001

HRd4-ad-12 i - Package detected version: @23.8060.8000.081

2024-82-12 14:22:15 - Flexxfgent status: uninstalled

2024-82-12 14:32:15 - Installing Flexsdgent...

2024-82-12 14:232:15 - M51 file: C:iWindowshTenp'\FlexxiblelT\Flexxigent Setup.msi

2024-82-12 14:32:15 - Log file imstallation: C:\Windows'\Temp'FlexxibleIT\FlexségentInstallation.log

2824-82-12 14:322:36 - Installation completed.
2824-82-12 14:22:36 - Process completed.

Ln 38 Cell W0%  Windeas [CRLF) UTF-R
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FlexxAgent / Guies / Desplegar FlexxAgent
amb Microsoft Intune

FlexxAgent es pot desplegar utilitzant Microsoft Intune. Abans de fer-ho cal comprovar

que es tenen els seglents requisits:

¢ Microsoft Windows 10 versié 1607 o posterior

e Els equips han d'estar enrolats a Intune i afegits al directori actiu en una de les
seguents configuracions:

o Registrat a Azure Entra ID (sobretot en entorns Bring your own device)
o Associats a Azure Entra ID (també conegut com Joined device)
o Associats a un entorn hibrid (AD / Azure Entra ID)

* Esrequereix I'eina Microsoft Win32 Content Prep Tool.

Es recomana tenir el paquet ‘offline’ d'installacid de FlexxAgent; d'aquesta manera, es

tindran tots els fitxers necessaris per a la installacioé des del propi Intune.

Un cop es tingui el paquet d'installacio i els requisits anteriors, el procediment per installar

l'agent usant Intune és el seguent:

1. Descomprimir el paquet d'installacio en alguna carpeta. Es veuran els fitxers:

Local Disk (C:) > Temp > FlexxAgent-Installer » v O Search Fle
a Name Date modified Type
; FlexxAgent.zip 20/03/2023 14:32 Compressed (zipp...
F FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
E FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Descarregar I'eina Microsoft Win32 Prep Tool. Per a meés informacio, consultar

Prepare a Win32 app to be uploaded to Microsoft Intune.

3. Crear una carpeta buida; per exemple: C:\Temp\FlexxAgent-Installer-output.
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4. Crear el paquet d'installacio de FlexxAgent (en aquest exemple, es va descomprimir a

C:\Temp\FlexxAgent-Installer). | convertir-lo en un paquet d'Intune utilitzant I'eina

IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator Windows PowerShell — o x

5. Confirmar que el paquet s'ha creat correctament.

Local Disk (C:) » Temp » FlexxAgent-Installer-output v O Search FlexxAgent-Insta
T
- Name Date modified Type Size
|_| FlexxAgent-Installer.intunewin 20/03/2023 14:43 INTUNEWIN File 11.475KB

6. El paquet creat s'utilitza per desplegar una aplicacio dins d'Intune.

7. Entrar al centre d'administracio d'Intune.

8. Seleccionar Apps i després All Apps.
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9. Seleccionar + Add itriar Windows app (Win32) per al tipus d'aplicacio.

Select app type X
Create app

App type

| windows app (win32) v |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app’s installation file in antunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can guickly view deep insights including test results,
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications.

Get started on Test Base

10. A la pestanya d'informacié de I'aplicacid, s'ha de fer clic a Select app package file
i buscar el paquet creat anteriorment (en aquest exemple, esta a la carpeta

C:\Temp\FlexxAgent-Installer-output).
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App package file X

App packagefile * @
“FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. A la pestanya d'informacio de l'aplicacio, s'ha d'introduir la informacio de FlexxAgent.

o Name: FlexxAgent-Installer standalone
o Publisher: Flexxible

o App version: Aquesta informacio es proporciona a les propietats del fitxer

FlexxAgent-Installer.exe.
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0 App information

Celect file ® | Fexcagent-installerimtunewin
Mame™® (3 Flenefigent-| nstaller standakone
Description * (D FlexzAgent-installer.exe
Edit Description
Publisher * (1 | Flesible
app Versign (0 [ 23300
Categary O 0 selected o
Show this s a featured 2pg in the ves i EEED
Company Portal (0
Information VAL 1) Enter a valid wr
Privacy URL (i) Enter a valid wr
Developar (0
Cwner (D)
Motes
Loge @ Seliect image

12. A la pestanya Programa cal incloure informacié del comandament d'installacio,

desinstallacid, entre altres dades.

o Install command: FlexxAgent-Installer.exe

Nota: en cas necessari, en aquest comandament es podrien introduir valors de

proxy.

o Uninstall coommand:
%ProgramFiles’%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

Nota: les cometes dobles sdn obligatories.

o [nstall behavior: Sistema

o Device restart behavior: No specific action
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@ Appinformation @ Program

Sp-mh- thé commands 1o mstall and uninstall this app

Install command = O ["Htlﬁ-iﬁ"l'lﬂ1-|i“¢rtlt b
Uninstall command * (D) | SProgramFibesss\Flemble Fleocgenn VDI Senacel pdaterexe uninstall “Cy2ro,..
Install behavior (0 [ ysteen JIRIETY

Device restart behavior (5 | Mo specific action L

Specily return codes 10 ndicale post-irstallation behavior:

Heturn code Code type

Lo | | seocess v | @
1707 | | swccess v @

[3010 | [ soft reboot v @
1611 | Hard reboot it | 0]

| 1618 | | Retry v|8

+ audd

13. A la pestanya Requirements cal incloure informacié sobre l'arquitectura del sistema

operatiu:

o Operating system architecture: 64-bit

o Minimum operating system: Seleccionar d'acord amb la versio utilitzada en la

installacié actual (parc de dispositius). Per exemple, la minima: Windows 10 1607.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 148 / 657



25.12 / FXXOne Documentation / FXXOne

0 App information 0 Program o Requirements 4] Detection rules 5 | Dependencies &) Superseder

Specify the requirements that devices must meet before the app is installed:

Operating system architecture * () | 54-bit A |

Minimum operating system * (0 | Windows 10 1607 W |

Disk space required (MB) & | |

Physical memory required (MB) & I J

Minimum number of logical processors | |
required (@

Minimum CPU speed required (MHz) © | |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. A la pestanya Detection Rules seleccionarManually configure detection rules i

prémer a l'enllag +Add. A la regla que es creara, omplir els seguents camps:

(o]

Rule type: File

(o]

Path: %ProgramFiles% \Flexxible\FlexxAgent

(o]

File or folder: FlexxAgent.exe

[e]

Metode de deteccid: L'arxiu o carpeta existeix

o

Associated with a 32-bit app on 64-bit clients: No
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& l File v |
Path* @ | %ProgramFilesd\Flexxible\Flexagent |
File or folder * (& ’ FlexxAgent.exe |
Detection method * O | File or folder exists v |

Associated with a 32-bit app ( Yes

on 64-bit clients (@

15. A la pestanya Assigments, crear un grup de seguretat d'Azure Entra ID que contingui

els dispositius en els quals es vagi a installar aquest paquet.

Assignments  Beview + save

1 Ay Wind2 spp deployed wsing Intune will nct be svtomatcally removed from the device when the device is resred. The app and the data it containg will nemain on the device. ¥ the app i not removed prior io retining the device, the end wser will need to
Be Expladit SCTSON O e SEVICE 10 FETavE T A0

Required &
Group mode Group Filter mode Filter End user notifications  Availability Instalation deadine  Restart grace period  Delivery optimizatio...
Show all tast Comtent deownioad in
nchuced Al nt-installer... N Mene . & bl A ble Disabled
@ AL one o s00n a8 possi $00n a8 possi (o
+ &gd group O + Add 38 users O + Add i devices
Available for enrolled devices 7
Group mods Grosp Fillter made Filser Endl wser notific ations Awailutsliny Rastart grace period  Delivery aptimizatio...
e mugnmanty
& Add group (D + Add a8 users (D + Add sl devices O
Uninstall ©)
Group mode Group Filter mode Filter End user notifications  Availability Imstalation deadiine  Restart grace period  Delivery optimizatio...
NO asgnmants

* Add group O » Add 58 users (D » Add all devaces

16. En aquest punt, assegurar-se que se selecciona la notificacio adient per a 'usuari

final.
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>'< Remaove

Assignment settings
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ired. The app and the data it containg w Mode Included JESTF{=
App settings
End user notifications ] Shaw all toeast notifications e
End user notifications  Availabi v\"_)
Shaw all toast Delivery cptimization prigrity | Content download in background o
! : As soon
natifications
ﬂ This applicaticn will be available as soon as it has been deployed, unless you specify an
availability time below. If this is a required application, you may specify the installation
deadling
End user notificati
Time zone Dewice time zone
App availability A5 500N a5 possible '
App installation deadline As soon as possible o

17.Ferclica + Add all devices perque es desplegui en tots els dispositius enrolats a

Intune.

18. Una vegada que es premi Review+Create, comencara el desplegament. Cal deixar

almenys una hora perque sigui efectiu i es completi.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D ’ I [a | I Tiwdale
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FlexxAgent / Guies / Desplegar FlexxAgent
per a Android amb Microsoft Intune

Per desplegar FlexxAgent en dispositius Android amb Microsoft Intune es requereix que
aquest ultim tingui una connexié activa amb Android Enterprise. La vinculacio s'ha de

realitzar seguint aquest procediment.

Activar visibilitat de I'aplicacié a Google Play

Flexxible donara acceés a FlexxAgent a la consola de Managed Google Play, aixi com les
dades necessaries per a la seva configuracio. Per a aixo, el client ha d'atorgar a Flexxible el

Nom i ID del seu Managed Google Play.

Configuracio de I'aplicacié a Microsoft Intune

1. Seleccionar l'aplicacio i sincronitzar-la:

Select app type X

Create app

App type
Select app type V

Store app

Android store app
Managed Google Play app
Other

Web link

Built-In app
Line-of-business app

Android Enterprise system app
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Home > Apps | Android > Android | Android apps >

Managed Google Play

Q sync e
€« l Search ‘“

B

o FlexxAgent

Flexxible

v { APPROVED

Unrated

& This app offers managed configuration
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@ This app is only available in certain countries

Select

FlexxAgent is the Flexxible solution’s local component, responsible for collecting information about
the devices and applications, and sending it to the service's web consoles.

2. FlexxAgent apareixera al llistat d'aplicacions:

Heme > Apps | Androwd

i Android | Android apps

O Search | + add O retresh 7 Fimer & Bpon =E Columes

il Android spps Eiters applied: Blattorm App type
5 fexage
MName ti Type Status
Fleragert Nanaged Google Play prvate app

3. Configurar l'aplicacio:
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Home » Apps | Android Android | Android apps FlexxAgent | Properties

Edit application

Managed Google Play private app

App information Review + save
Mame (O Flexxagent

-

Description (0 FlexxAgent es el componente local de la sc

Publisher (O
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Appstore URL @

| hitps://play.google.com/work/apps/details?id=com.flexdble flexxagent.appée... ﬁ|

Logo @ nange

Available licenses

Total hicenses

Asvgnments  Reebs + Live

Bcreirgas - sk Dt

Gestio de la politica de configuracié

La gestid d'una politica de configuracio a Microsoft Intune enviara les dades necessaries

per al correcte funcionament de FlexxAgent.
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Home > Apps | App configuration pohces > Properties >

Edit app configuration policy

._luiu 2) Review + save

Name * [

Description

Device enroliment type | Managed devices v
Platiorm O | Android Enterprise v
profile Type O [ Al profile Types v]
Targeted app* ©
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Home > Apps | App configuration policies | Properties >

Edit app configuration policy

Mot conhguned

Configuration Settings
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Configuration tettings format () | Use configuration dessgrer

Use the [SON editor to configure the disabled configurabon keys.
Configuration key
gl Hub Name

3

S4nace Bus CONNECTION 5.
Serace Bus Queus Mame
Device Connection String
Reporting Group

Sagnd-in users #maal 3.

Sagred-in users doman .
Farst part (part before $)-
Dewvce's dereciony ID
Dewnce’s senal number
Ass#t 1D asugned 10 3 ...
Location assigned to a d..
Ernarcnament

PR RERRRRREEE

Connected apps

Enable users to cornect th app acress (D

Configuration value Description

EEr

the work and personal profiles )

Q@ NFo

Per obtenir més informacio sobre FlexxAgent per a Android, si us plau consulta la

seva documentacio.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 156 / 657


https://docs.fxxone.com//ca/agent/systems/android

25.12 / FXXOne Documentation / FXXOne

Analyzer

Analyzer és una solucid integral per a la gestié de I'experiéncia digital (DeX), que
s'encarrega de recollir dades analitiques de dispositius i avaluar el rendiment de les

aplicacions.

FlexccANALYZER o

AFFCATALOG & DlAGNOSIS GREEN IT UZER EXFERIENCE WORKSPACES
INVENTORY

0gg y oOR
ooo ()\ a7 (A s
Shaw less (G} -
APP GROUPS APPS VERSION POLLS USERS USERS GROUPS
o0
— A =0y
J [ - r eS| 0
a : &0
[

Eines incloses

Amb Analyzer es pot disposar d'una série d'eines que permeten la realitzacié d'una analisi

exhaustiva de I'experiéncia de l'usuari, tant a nivell individual com organitzacional.

També recopila informacié sobre la impressio en paper i la petjada de carboni de

l'organitzacio, a més de catalogar i inventariar les aplicacions installades.

Permet dur a terme enquestes, per obtenir una avaluacio subjectiva de la percepcio dels
usuaris, aixi com diagnostics detallats dels recursos consumits per sessio d'usuari o per

aplicacié en cada sessio.

Eines incloses a I'Analyzer:
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e Cataleg d'Apps i Inventari. Ofereix un inventari d'aplicacions i les seves versions a
l'organitzacio.
¢ Diagnostic. Habilita una vista de diagnostic i permet veure el detall d'Us de recursos i

aplicacions per dispositius en franges de temps configurables.

e Green IT. Permet avaluar I'empremta de carboni generada mitjangant impressions i el

consum electric dels dispositius i els seus periferics.

* Experiéncia de l'usuari. Ajuda a detectar i solucionar problemes mitjangant I'analisi del

rendiment dels dispositius i del sentiment dels usuaris.

» Espais de treball. Ofereix una vista d'inventari dels dispositius i recull informacié dels

problemes detectats.
e Grups d'Apps. Permet crear grups d'aplicacions per a l'analisi conjunt.

* Versié d'’Apps. Ofereix una vista condensada de les aplicacions amb més versions en

lapse de temps.

e Enquestes. Permet configurar I'enviament d'enquestes per capturar el sentiment dels

usuaris i utilitzar aquestes dades per construir I'index d'experiencia (UXI).

e Usuaris. Conté informacio dels usuaris detectats i per a cadascun d'ells detalla les

aplicacions i dispositius utilitzats a nivell historic.

e Grups d'usuaris. Permet crear grups d'usuaris.

Interficie

Vistes de llista

Les vistes de llista permeten filtrar i seleccionar elements en les diferents opcions del

modul.

Els resultats apareixeran en un format de llistat, on és possible fer us dels filtres o la

navegacio entre les diverses pagines de resultats.
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Vistes de detall

Quan se selecciona un element de la vista de llistat, s'accedeix a la vista de detall, que

permet consultar dades de I'element seleccionat amb més profunditat.

(1]
Fle>ccaMALYZER ¥ 9 e @

% Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint

Froduct Name Category Exe File 13

Micrasaft Power®orn Commencial - powarpnLEse Windows

App Groups Product Cwners
M Mecessary KR Produchiy

b

Versions History -
Workspaces History ~
Users Histary e
Usage Mistory Last 60 Days -
Warkspaces Without Usage In The Last 30 Days -

Opcions de cerca

Des de qualsevol de les vistes de llistat, es poden accedir a opcions de cerca que

permeten localitzar un registre dins de tots els resultats oferts en el llistat.

o, = App Categoriss [2) = = App Groups - Clear Filters

Filtre de columna
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Les vistes de llistat contenen una seérie de filtres amb diversos operadors logics (també
denominats operadors booleans) que permeten comparar valors, depenent de la

informacid® mostrada a la columna.

Avg GPU Max GPU
@LES -

L

1 =
0% 0%
0% 0%
B o Max GPU
0% el
Equals -
0% 0% [k
Equals
0% 0% Nt equa
_ Les== than r
0% 0% 1
Les= than or eguals
0% 0% ¥ Greater than
_ Greatsr than or eguals
1% 52% 1

In range

Operadors logics amb els quals es pot operar:

Condicié Descripcié

La condicid per al filtratge de resultats ha de ser igual al valor
Equal to o
indicat.

La condicio per al filtratge de resultats ha de ser diferent al valor
Not equal to o
indicat.

La condicio per al filtratge de resultats ha de ser major al valor
Greater than i dicat
indicat.

La condicid per al filtratge de resultats ha de ser menor que el
Less than o
valor indicat.
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Condicié Descripcié

Greater or equal La condicid per al filtratge de resultats ha de ser major o igual que

to el valor indicat.

La condicid per al filtratge de resultats ha de ser menor o igual que
Less or equal to o
el valor indicat.

La condicid per al filtratge de resultats ha d'estar entre els valors
In range

indicats.
) La condicio per al filtratge de resultats ha de comencar pel valor
Start with o
indicat.
) La condicio per al filtratge de resultats ha de finalitzar pel valor
End with

indicat.
Navegacié entre pagines

A la part inferior de qualsevol vista de llistat esta el navegador entre pagines. Es til per al

desplagcament entre pagines de resultats.
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Analyzer / Cataleg d'Aplicacions i Inventari

Des de App Catalog & Inventory es pot veure un llistat de totes les aplicacions que han
estat descobertes per FlexxAgent. A la zona superior, al costat d'un menu desplegable,

existeix un cercador que filtra les categories i els grups d'aplicacions.

Azure MO dmnegcrd ez e

Vista de llistat

A la vista de llistat es pot veure la seguent informacio:

¢ Nom del producte

¢ |dentificador unic de l'aplicacio

e Sistema operatiu per al qual esta dissenyada l'aplicacio

¢ Numero i percentatge de dispositius en que s'esta executant l'aplicacio
e Usuaris i percentatge respecte al total que I'han executada

* Numero de versions

e Data de I'Ultim registre on es va trobar activitat d'aquesta aplicacio

* Data de descobriment

e Categoria

e Grup d'aplicacions

¢ Valors mitjans i maxims sobre I'us de CPU, RAM, GPU i IOPS

Vista de detall

Quan s'accedeix a l'aplicacio desitjada, €s possible veure informacio més concreta i

assignar "Product Owners" a l'aplicacio.
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Fle>ccaNALYZER O @ i @
=, Back to Previous Page
APP CATALDG & INVENTORY APP DETAILS
@ Microsoft PowerPoint n

Product Name Caregary Exe Flle o5

Micrasafl PowerPomt Commeancial - PlRRTDNL Exs Windows

App GrOUps Product Cwners

M Meceszary -Q- Producnmy

=

verslons History v

Workspaces History w

Users History w

Usage History Last 60 Days ~

Workspaces Without Usage in The Last 30 Days -

Els camps Product Name, Category O App Groups, ala zona superior de la vista de llistat,

permeten ser editats, i guardats a través del botd lliscant Save changes del lateral dret.

Version History

Des de Version History es pot accedir a les diferents versions registrades de l'aplicacio

seleccionada. Aqui es pot consultar:

Versid del producte. La versio o versions registrades del producte.

Imatge. Tipus d'arquitectura de la versio (32 o 64 bits).

Data de descobriment. Data del primer registre d'aquesta versio.

Ultim informe. Data de ['Gltim informe registrat.

Workspaces history
Ofereix el detall de I'Us recent de I'aplicacio en els dispositius, per cada aplicacio conté:

e Nom del dispositiu
e Versio registrada

e Data d'informe
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Users History
Dona detall de I'Us recent per part dels usuaris, per cada aplicacié conté:

e Nom de l'usuari
e Versio registrada

e Data d'informe

Usage History Last 60 Days

Des d'aquesta seccio, es pot veure un llistat de les diferents sessions d'usuari que ha fet

servir I'aplicacio seleccionada durant els ultims 60 dies, conté:

e Nom d'usuari. Sessio d'usuari en la qual es va registrar l'execucio d'aquesta aplicacio.
e Espai de treball. Dispositiu en el qual es va registrar |'execucio d'aquesta aplicacio.

¢ Dies. Quantitat de dies, dins dels ultims 60, en que es va detectar 'aplicacio en

execucio en aquesta sessio d'usuari.

« Ultim informe. Data de I'Ultim reporte registrat en la sessié d'usuari.

Workspaces without usage in the last 30 days

Aquesta llista mostra els dispositius que tenen l'aplicacio installada, perd que no han tingut
Us en els ultims 30 dies, la qual cosa ajuda a visibilitzar oportunitats d'optimitzacié de

licéncies. Inclou:

e Nom del dispositiu
e Data d'installacio

 Ultim informe de deteccid
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Analyzer / Diagnosi

Des de Diagnosis es pot realitzar una analisi detallada del consum de recursos d'un

dispositiu, aixi com de les aplicacions i dels processos utilitzats en la sessio de I'usuari.

Fle3o¢ AMALYZER

mﬂ Q vemnbioe (3 |

Metwork Latency

Interficie

Bl . B a7 - 30940708~
e s L N ’ o N
cPU s
*) et " : = . “on ]
e -l e e WS
RAM e RA
—
Taw T8
GPU
S
2% 19%
. i &

El menu desplegable de Diagnosis permet cercar un dispositiu i la sessid de l'usuari que es

vol analitzar. Si comences a escriure un nom d'usuari, el menu desplegable es filtrara per

mostrar només dispositius que coincideixin amb aquest nom.
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[ DESKTOP. ~

( Q ::IESI-:D::FJ )()

DESKTOP-

¥

DESKTOP
C DESKTOP-
DESKTOP-
U DESKTOP-
DESKTOP-
DESKTOP-
DESKTOP-

DESKTOP-

Es possible seleccionar un rang de dates d'una setmana per a I'analisi, per defecte es
mostraran les dades dels ultims set dies, encara que és possible seleccionar un periode

personalitzat fent clic a la llista desplegable. Només apareixeran els dispositius utilitzats en

el periode seleccionat.

Quan es desitja explorar un lapse de temps diferent, el calendari marcara amb un color

meés clar els dies que el dispositiu no s'ha utilitzat.

M 2024-02-15 - 2024-02-21 3

February 2024 £

1 2 3

- 5 g 7 g8 k| 10

j
Fed
—
[

e
s
S

14 18
Z1

Una vegada fetes les seleccions, es mostrara la informacio de consum de recursos per al

periode, dispositiu i usuari seleccionats.
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Seleccio del marc de temps

Una vegada seleccionat el dispositiu, usuari i les dates en les quals es desitja veure l'analisi
de les dades, apareixera un grafic en la zona superior, amb una finestra de zoom de sis

hores.

Pots arrossegar i collocar la zona de selecci6 en el grafic per veure les dades de consum

de recursos per a un periode més especific.

També es pot fer clic en un punt del grafic per veure les dades de consum de recursos per
a aquell moment concret sense haver d'arrossegar manualment la zona de seleccié. Les

dades de la resta de la pagina reflectiran el periode, dispositiu i usuari seleccionats.

Grafiques de consums de recursos

Després de collocar la finestra de temps en el punt exacte que es necessita analitzar, es
mostraran cinc grafics de consum de recursos a la zona inferior: CPU, RAM, GPU, Network
Latency i Disk Usage. Cada grafic mostrara sis hores corresponents a la zona de seleccio

del grafic de linia de temps.

("] -
Fle>cCANALYZER Qe
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D0 Pt o | ke 1 v [ Last 7 days v
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i\ / /\
A A / A Y
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NS A 1z T/ ) Eap v
2024-02-23 2024-02-24 2024-02-25 2024-02-26 2024-02-27 2024-02-28
CPU % CPU v
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Q 15% 9%
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RAM % RAM v
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Els grafics mostren el total de recursos consumits pel dispositiu. Si el dispositiu el feia
servir més d'un usuari en aquell periode, els grafics mostraran els recursos consumits per

tots els usuaris.

En passar el ratoli per damunt de qualsevol dels grafics, es mostrara un quadre amb el
consum de recursos per a aguell moment concret. Es possible fer clic sobre qualsevol
punt de qualsevol dels grafics per veure quines aplicacions i processos estaven en
execucio en aquell moment especific, per defecte es mostraran les dades meés recents

per al periode seleccionat.

Comptadors de rendiment

Cadascun dels comptadors en pantalla inclou diverses opcions de visualitzacio.

CPU

* % CPU. Us total de la CPU en el sistema, equivalent al que mostra I'administrador de

tasques.

* % User Time. Percentatge de temps de CPU utilitzat per les aplicacions i processos

que s'executen en mode usuari.

* % Privileged time. Percentatge de temps de CPU utilitzat pel sistema operatiu i els

serveis del sistema en mode privilegiat.

* % Processor time. Temps total de CPU utilitzat en tots els processos i activitats del

sistema.

RAM

e % RAM. Us total de memoria en el sistema, equivalent al que mostra I'administrador

de tasques.

¢ Available RAM. Quantitat de memoria lliure en el sistema per executar noves

aplicacions sense causar problemes de rendiment.

e Committed MB. Quantitat de memodria virtual activament utilitzada pels processos i

aplicacions en execucio.
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% utilization. Us total de la GPU en el sistema, equivalent al que mostra I'administrador

de tasques.

Network Latency

* Network Latency. Mostra les laténcies del sistema.

Disk Usage

* Total IOPS. Total d'IOPS (operacions input/output per segon) generades per les

aplicacions i processos al disc.
* IOPS read per second. Suma de totes les IOPS de lectura, per segon.

* IOPS write per second. Suma de totes les IOPS d'escriptura, per segon.

Taules d'aplicacions i processos

A la zona inferior es localitzen les taules d’aplicacions i processos, que mostren totes les
aplicacions i processos que l'usuari tenia en execucié en aquell dispositiu per al moment

marcat amb la seleccié del marc de temps.

Per a cadascuna de les aplicacions, es mostra el nom, I'executable i els recursos que

consumia.
Apps Y
q
Hame Process Hame g EPI g RAM g P g Tarta, Aog Bead., B Wirit Max Network Latency
E! Configuracion b
W Micressdt Caloslator caiulatorapp.sxe L
Q it s P [SCY Ty 51 14901005 1307 K65 1548 1P it A
T wicrossit Gdfics unutiook e [ [T i X
B micrsssn ounoak outiok exe L5 s 0% - . - a5 ms A
B Microsott Tesms (m... mztasms axe 0% n3% 0 - - - = S
W Microsott MediaPln... micrasatt medis player e 00 0% A
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Es poden filtrar els resultats de les taules utilitzant el cercador que apareix a la part

superior de cadascuna d'elles. També es poden ordenar els resultats fent clic a qualsevol

de les columnes de la taula.

Si selecciones un punt del grafic per veure les dades de consum de recursos per a un
moment concret, les taules s'ordenaran automaticament de manera que apareguin primer

els programes que més recursos consumien en el grafic seleccionat.
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Analyzer / Analisi de la petjada de carboni

Green IT és un enfocament que busca minimitzar I'impacte ambiental de les tecnologies
de la informacid i la comunicacio. Una de les arees en que pot fer una diferencia

significativa és en la gestid i optimitzacié de I'us de recursos, com l'energia i el paper.

Aquesta opcid de Analyzer presenta una série de metriques i dades relacionades amb la
impressio en paper i el consum electric dels dispositius i els seus periferics, que son
fonamentals per comprendre i millorar I'eficiencia energetica i la sostenibilitat en I'entorn de
treball.

Interficie

Aquesta vista de dashboard esta dividida en tres pestanyes:

* Visié general. Dades unificades de tota la petjada de carboni generada.

* Copies impreses. Mostra informacio sobre les impressions mensuals en l'organitzacio,
en blanc i negre o color, aixi com les metriques dels usuaris i les impressores que més

impressions generen.

* Energia. Mostra el consum energetic generat per I'Us dels dispositius i els seus

periferics, aixi com dades dels residus radioactius, producte de la generacié d'energia.

@® INFO

Les dades de petjada de carboni per consum eléctric i impressions només es

registren per a dispositius fisics, no per a virtuals.

Visié general
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FIE>CCAMALYZER a

Gvarview adl cozin sry [ Rt er musics |

’ Carbon Feotprint Tips
Co

nifigure a power-saving policy in all workspaces [0 enter intd sheep made or NiDernation when not in use Tor shor period of times

carben foatprint of ardinary activities
A trave by an average fossi-fueled car between Madrid and Barcelana [525,8km) equals to 68 kgC02e

Tetal carbon featprint in July 2024 Carbon faclprint in 2024

1 8, 73 kg CO2e ~* 109,58%

Frinted copics carbon footprint in July 2024 2

6 ,97 kg CO2e »7 4539%

Frevadpages @ breegy

Energy carbon footprint in July 2024

1 1 ,76 kg CO2e ~* 181,52%

La vista de overview agrupa les dades recollides tant a nivell de consum energétic com

d'impressions, per mostrar informacié mensual.
Dades que conté la vista (mes en curs):

e Total de la petjada de carboni generada

e Petjada de carboni generada per impressions

¢ Petjada de carboni generada per consums electrics

¢ Quantitat de residus radioactius generats en el mes actual

¢ Vista grafica de I'evolucié mensual de la petjada de carboni generada

Copies impreses

L'adopcid de practiques de Green IT per a la gestid i optimitzacié de I'Us de recursos en
I'ambit de la impressio consisteix a prendre mesures que portin a una reduccio del consum
de paper i d'energia, aixi com de la petjada de carboni associada als dispositius

d'impressio.

Aquesta seccid presenta una vista de tipus dashboard amb informacié de les impressions

realitzades i la petjada de carboni que genera aquesta activitat.
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La petjada de carboni de les copies impreses es calcula mitjancant les seguents

estimacions:

¢ 10 g de CO2e per copia A4 en blanc i negre
e 15 g de CO2e per copia A4 en color

FlE>CCAMALYZER a

Carben footprint of ordinary activities
A direct flight MAD-BCH equals to 139 kgoOze

Total printed copies in July 2024 Printed copies in 2024
599 ~m 44110

........

Equivalent carbon foatprint Avcrage copics por user

6 r 97 kg CO2e ~* 45,39% 5_' 5 coples A7 7985%

Tep printed copies by printer Top printed copias by usar

» Total de copies impreses al [mes actual]. Mostra les tendéncies en I'Us del paper a
curt termini. Ajuda a identificar arees d'Us intensiu, aixi com les oportunitats per reduir
la quantitat d'impressions o promoure I'Us d'impressio a doble cara.

* Petjada de carboni equivalent. Ofereix una idea directa de I'impacte ambiental de les
activitats d'impressio. Pot motivar I'adopcio de politiques per reduir la petjada de
carboni, com la digitalitzacié de documents i la implementacio d'iniciatives sense
paper.

* Principals copies impreses per impressora. Vista de les impressores, ordenades pel
nombre d'impressions al mes en curs.

» Copies impreses al [any en curs]. Vista del total d'impressions en blanc i negre i color

realitzades, mes a mes, durant l'any en curs.
¢ Mitjana de copies per usuari. Promig d'impressions per usuari en el mes en curs.

¢ Principals copies impreses per usuari. Llista dels usuaris, ordenada pel nombre

d'impressions durant el mes en curs.
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Energia

FlE>OCAMNALYZER Dn @

Fube g Mumsnian [ Mot wer musics |

Carbon footprint of ordinary activities
A direct flight MAD-BCN equals to 139 kgtOze

Total energy radioactive material in july 2024 Radicactive material per day in july 2024

60,21, -

Awarage radloactive material par workspace In July 2024

1 '04gCOZE ~* 190,45%

Top workspaces by uptime

a Q

Hams Uptime Last Wisas Hawa

La petjada de carboni del consum energetic es calcula multiplicant el consum energétic
del dispositiu i es mostra el promig de kgCO2e per kWh a Espanya, que és de O
kgCO2e/kWh.

El material radioactiu procedent de l'energia es calcula multiplicant el consum d'energia del
dispositiu i es mostra amb la mitja de kgCO2e per kWh a Espanya, que és de 0,512 g/kWh.

Aquesta seccio presenta una vista de tipus dashboard amb informacio de la petjada de

carboni i els residus radioactius generats pel consum eléectric dels dispositius.

Utilitzant el selector de la part superior dreta és possible seleccionar la vista de material

radioactiu o petjada de carboni generada.
Material radioactiu

» Total de material radioactiu d'energia al [mes actual]. Mostra el total en grams de

material radioactiu generat durant el mes en curs.

» Mitjana de material radioactiu per lloc de treball al [mes actual]. Mostra el material

radioactiu mitja per lloc de treball en el mes en curs.
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Material radioactiu per dia al [mes actual]. Grafic d'estimacié de grams de residus

radioactius generats en el mes en curs.

Principals llocs de treball per temps d'activitat. Top 10 de dispositius per temps ences

en el mes en curs.

Principals llocs de treball per temps d'inactivitat. Top 10 de dispositius per temps
inactiu en el mes en curs.

Principals llocs de treball per material radioactiu generat. Top 10 dels dispositius que
generen més material radioactiu. Els calculs de material radioactiu es realitzen
utilitzant mitjanes de consum de la CPU i la pantalla per la mitja de material radioactiu
generat per kWh a Espanya (0,512 g).

Principals llocs de treball per temps d'inactivitat i material radioactiu generat. Top 10
dels dispositius que generen més material radioactiu estant inactius. Es calcula
utilitzant el promig de la CPU i la pantalla per la mitja de material radioactiu generat
per kWh a Espanya (0,512 g).
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Analyzer / Experiéncia d'usuari

En una organitzacid, I'experiencia de l'usuari mesura la manera en que els empleats
interactuen amb l'ecosistema digital de la seva organitzacié. Aixo inclou l'avaluacio del
rendiment del maquinari i el programari que utilitzen en la seva jornada, aixi com la seva
percepcié emocional.

Fle>ccANALYZER ﬂo Q

USER EXPERIENCE

Ul Average Tendency Total users evaluated |: Total werkspaces
a2 ll Megative 'R 138 233

oll UXI Average l-l UKl Tendency

n
2: l l I I
I: .

1 2 3 4 5

Conceptes basics

Analyzer construeix l'indicador UXI (experieéncia d'usuari) basant-se en la ponderacio
d'altres dos:

* [ndex de Fiabilitat de I'Espai de Treball (WRI)

e Sentiment de l'usuari

index de Fiabilitat de I'Espai de Treball (WRI)

El Workspace Reliability Index, o indicador de fiabilitat del dispositiu, permet establir una

puntuacio objectiva de rendiment a un dispositiu en base a la recopilacio i analitica de
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problemes detectats en aquest. Es tenen en compte muiltiples indicadors que, si es
presenten certes problematiques en els dispositius, resten puntuacié des d'un indicador

inicial de 5 estrelles. Aquestes meétriques inclouen:

Indicador Gravetat Llindar Repeticié
Per sobre del 80%
HIGH_CPU MEDIUM  durant més de 5 5 minuts
minuts
Per sobre del 80%
HIGH_RAM MEDIUM  durant més de 5 5 minuts
minuts
] Una
Preséncia d'un BSOD
BSOD HIGH vegada
(pantallazo blau) _
per dia
Preseéncia de Una
APP_CRASHES HIGH crashes vegada
d'aplicacions per dia
Preséncia de Una
APP_HANGS HIGH penjades vegada
d'aplicacions per dia
Una
Problemes detectats
TEAMS_PROBLEMS HIGH ) vegada
en Microsoft Teams )
per dia
Errors detectats en )
PNP_ERRORS HIGH o 5 minuts
periferics
WIFI_SIGNAL HIGH Senyal per sota del 5 minuts

40% durant 10
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Indicador

LOGIN_DURATION

UPTIME

RESTART_PENDING

CRITICAL_EVENTLOG

uiD

LOW_STORAGE

MULTIPLE_EVENTLOGS_ERRORS

UNAVAILABLE

Gravetat

HIGH

LOW

LOW

HIGH

MEDIUM

MEDIUM

MEDIUM

MEDIUM
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Llindar

minuts

Més de 60 segons

Més de 15 dies

Més d'un dia

Preséncia
d'esdeveniments
critics en el visor

d'esdeveniments

Alta taxa de resposta
del sistema (més de
350 ms)

500 MB

Més de 50 errors
generats en el event

log en I'Ultima hora

Sessio no disponible

per meés de 5 minuts
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Repeticié

Una
vegada

per dia

Una
vegada

per dia

Una
vegada

per dia

Una
vegada

per dia

5 minuts

Una
vegada

per dia
Una

vegada

per dia

5 minuts
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Indicador Gravetat Llindar

Menys d'1 GB de
RAM_UNDER_MINIMUM MEDIUM memoria lliure durant

120 minuts

Servei de Windows
WINDOWS_UPDATES_POOLED MEDIUM  Update en execucio

en maquina pooled

Durada de
DURADA_BOOT HIGH l'engegada superior

a 90 segons

Repeticié

5 minuts

5 minuts

Una
vegada

per dia

On cada gravetat descompta la seguent puntuacio sobre l'indicador inicial de 5 estrelles.

Gravetat Penalitzacio
HIGH 02
MEDIUM  0.016

LOW 0.008

Enquestes d'usuari

El sentiment de l'usuari es captura llangcant enquestes. | la forma de respondre consisteix a

proporcionar un grau de satisfaccio basat en una puntuacio entre O i 5 estrelles.
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FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

Decline to answer

No response will be collec

a Answer anonymously
our answer will be collected but it will not be linked o

ENG 1028
|

A e sems

Interficie

La vista de dashboard de la seccié User Experience es compon de la informacio promig

de tots els dispositius i usuaris de l'organitzacio; es calcula a nivell diari.

Vista global
A la part superior s'ofereixen els numeros globals.

e UXI Average. Indicador d'experiencia mitjana per a tota l'organitzacio. Pot osciltlar entre
Oib.

¢ Tendency. Indicador que, basat en l'evolucié de la mitjana UXI, mostra si la seva
tendéncia és positiva o negativa.

» Total users evaluated. Total d'usuaris avaluats.

» Total workspaces. Total de dispositius avaluats.
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UXl Average ll Tendency

N MNegative

[l wx1Average I-"_\ UX| Tendency

També s'inclouen dos grafics:
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R Total users evaluated |-- Total workspaces
138 233

FEG&1 FEB 1118 FEB 1825

LixI SCORE

e UXI Average. Mostra la distribucié d'usuaris per nivell de UXI, juntament amb la mitjana

de l'organitzacio.

* UXI Tendency. Mostra l'evolucié temporal del UXI del darrer mes.

A la part inferior de la pantalla, fent clic en un usuari, es poden avaluar casos individuals.

També es poden veure taules que contenen informacio dels usuaris que requereixen

atencid a causa de brusques variacions d'aquest indicador 0 a una puntuacié molt baixa.

Vista individual

Aquesta vista ofereix les dades de l'usuari en analisi, entre les que s'inclouen:
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Fle>oCANALYZER a- .
€\ Back to Previous Page
USER EXPERIENCE / UXI DETAILS

JSERMAME LAST REPORT
— — —— 15/07/2024 13:35:49

Xl
3.55

I’l Tendency

CRE: 404 Positive

Total workspaces

U

E Total poll answers processed
3

UK SCORE

* Nombre de usuario. Nom d'usuari informat a la sessié de I'usuari.

e Last report. Data de I'ultim informe rebut per a aquest usuari.

e UXI Average. Indicador d'experiencia per a l'usuari; pot oscillar entre O i 5.

¢ Tendency. Indicador que, basat en l'evolucié de la mitjana UXI de l'usuari, mostra si la
tendéncia d'aquest és positiva o negativa.

* Total workspaces. Nombre de dispositius en que ha treballat I'usuari.

» Total poll answers processed. Quantitat d'enquestes que l'usuari ha respost i es tenen

en compte en aquesta avaluacio.
A la part inferior de la pantalla s'inclou el detall de la informacié en format taula.

¢ Polls in the last 30 days. Les enquestes respostes per I'usuari en els ultims 30 dies. El
detall d'aquesta vista ofereix la puntuacio de les enquestes de l'usuari en comparacio

amb la mitjana de l'organitzacio per al mateix periode.

* Workspaces in the last 30 days. Ofereix una taula que conté tots els dispositius en
que l'usuari va treballar en els darrers 30 dies, aixi com la quantitat de vegades que va

treballar en cadascun, el sistema operatiu i I'indicador WRI de cadascun.

* Issues in the last 30 days. Mostra la relacié de problemes detectats als dispositius
utilitzats per l'usuari en els darrers 30 dies, aixi com la data i puntuacié que va tenir

cadascun.
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Analyzer [ Workspaces a Analyzer

La vista de llista de Workspaces ofereix informacio global sobre I'entorn del dispositiu. A
través d'una taula, mostra els noms dels dispositius supervisats, l'estat de la seva sessio, el
seu domini, el sistema operatiu que tenen, l'adreca IP a la qual estan connectats i altres
dades tecniques, com la utilitzacio per dispositiu de CPU, RAM, IOPS i la versio de

FlexxAgent que tenen installada.

FlesocaNALYZER O° @ wesemewope (@

Name Session Status Last User Comain as P Usage Deys Le

e # Aot

o & Aotve s

] . e

(] # e

o # aoie

o = nctive

(] .

o @ racT

[} & acve Windows L

Sobre la taula hi ha una grafica que indica quantitats clau: nombre de dispositius
monitoritzats, dominis registrats i sistemes operatius detectats a la xarxa. | també un camp

de cerca, perque l'usuari pugui trobar facilment el dispositiu que li interessa.
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WORKSPACES

- 267 9 @ 20

Total Total Domains Operating System

Detall d'un workspace

Per accedir a dades més precises d'un dispositiu, has de fer clic sobre ell a la taula. A

continuacid, l'usuari podra veure la informacié seguent:

Camp Dada
Nom String de text que conté el hostname
Ultim Usuari Ultim usuari que va utilitzar el dispositiu
Ultim Informe Data de I'ultim informe enviat per FlexxAgent
Domini Domini del qual forma part el dispositiu
LogonServer Servidor que autentica l'usuari a l'iniciar sessio
Vendor Fabricant del dispositiu
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Camp

Operating System

System Model

System SKU

Tipus de Sistema

IP

Processor

Total Workspaces Memory

WRI

Ram Usage

Us de la CPU

Us de la CPU

Us de la GPU

Us d'lOPS

Versio de FlexxAgent Analyzer
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Dada
Sistema operatiu del dispositiu
Model del dispositiu
Identificador de SKU del fabricant
Tipus de sistema, defineix I'arquitectura del sistema
Adreca IP del dispositiu
Nom comercial del processador
Quantitat de memoria total present en el sistema
Workspace reliability index del dispositiu
Percentatge de RAM utilitzada
Percentatge de processador utilitzat
Us del processador en Mhz
Percentatge d'Us de la GPU
Nombre de IOPS mitja de disc

Versio en execucio del FlexxAgent Analyzer
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€ Back to Previous Page

WORKSPACES / WORKSPACE DETAILS

- Active 9 2 Mo
MName Last User Last Repart Domain
LoganSerar Yengor aperaling System System Mol
Dl Inc. ‘Windows 11 Pra Latitude 3520
System SKLU System Typs P Frocessar
ag21 xid-Based PC 192.1681.53 1ith Gen Intal(R) Core(Th) i5-1145G7 @

2.60GHZ, 8 Logical Processans)

Total Warkspate Memory wal RAM Usage CPU Usage
8GE 45% 91.9% 3E.16%
CPU Usage Mha 10FS Usage: FleuAgent Analyzer version

216GHL 1483 2106

Diagnose workspace

Sota el llistat, el botd Diagnose workspace permet veure les dades d'us per al dispositiu,

que és la mateixa informacié que es pot obtenir a I'apartat Diagnosis.

Analisi d'un dispositiu

La part inferior de la vista de detall d'un dispositiu consta de cinc taules que analitzen

objectius molt concrets del dispositiu:

* Displays
¢ |nstalled Apps
e Running Apps

e |ssues in the last 30 days

e Usage history

Cadascun d'aquests apartats té el seu propi camp de cerca, per facilitar I'accés a la
informacio.

Displays

Conté informacio sobre les pantalles connectades al dispositiu, la seva resolucié maxima i

grandaria. Aquestes dades tenen importancia perque el consum electric generat per les
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pantalles s'utilitza per a estimar la petjada de carboni.

Installed Apps

Mostra un llistat de les aplicacions installades en el dispositiu. També el nombre de versio,
categoria, data d'installacio, grup d'aplicacions al qual pertany i l'identificador unic que li
correspon. Per a més informacié sobre com editar aquests camps dirigeix-te a App

Catalog & Inventory.

La informacio sobre les aplicacions installades que ofereix Installed Apps larecull

FlexxAgent Analyzer quan es posa en marxa el procés. A partir d'aqui, les dades

s'actualitzaran cada 12 hores.

Running Apps

Mostra un llistat de les aplicacions que s'estan executant en el dispositiu. La taula indica el

nom del procés que s'esta duent a terme i I'is mitja de recursos per a CPU, RAM i GPU.

La informacio sobre les aplicacions en execucié que ofereix Running Apps les recull

FlexxAgent Analyzer cada 15 segons i les envia a la consola cada 5 minuts.

Issues in the last 30 days

Aquesta taula inclou la relacio de les alertes que s'envien diariament a Analyzer. La taula
informa de la puntuacioé restada al Workspace Reliability Index per cada alerta trobada en

el dispositiu.

Usage history

Conté informacid sobre I'historial d'us del dispositiu. Indica l'usuari o usuaris que |'utilitzen,

aixi com els dies que ho fan.
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Analyzer / Grups d'Apps

App Groups ofereix la possibilitat de crear grups d'aplicacions per mostrar les dades
agregades a les pantalles d'analisi.

FIe>CCANALYZER ja) B owaeabaen S8 el £
APP GROUPS
Create App Group
2@ a|
< CRITICAL DEPARTMENTAL INSTALLATION LOW USED NECESSARY SYSTEM >
MEDIA
Critical
g E -
w - 2y = = e
Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge
credentialuibroker mme.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe
Users Consuming Apps In Critical v

FlexxAnalyzer 2024

A la part superior de la pantalla principal, tres botons permeten filtrar per les aplicacions
d'usuari, de sistema o veure-les totes. |, a sota, cada grup d'aplicacions es representa en

un Mmosaic.

Tipus de grups

* User App Group. Grups creats de forma manual des del botd Create App Group.

e System App Group. Grups generats automaticament. Creats per Analyzer tenint en
compte la configuracio assignada a l'opcié Settings.

¢ All. Inclou a tots els grups.
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Usuaris que utilitzen aplicacions del grup

seleccionat

A la seccidé de Users Consuming Apps In... es pot veure quins usuaris utilitzen aquest

grup d'aplicacions.

Creacio d'un nou grup d'aplicacions

Quan es crea un nou grup d'aplicacions des de Create App Group cal indicar el nom del

grup i, a través del botd Add APP, les aplicacions que es volen agregar.

Growg MNama

Add APP

ADD APPS

Client Connector CrashingApp credentlial Manage  CShelllavalaunche  Deepldesplexe  easeofaccessdialo,  FlexxNotification fontview.exe

crashingappexe  credentialuibroker  cshelljavalauncher easeofaccessdialo,  flexxnotification. e fontview. exe

& @ - 0 R

EM Lotus Motes/T nstaller.exe Lenowo System Up  Logl Options+ Age magnify Microsoft Manage  Microseft Office CI - Microsoft Cutlook
ninotes.exe nstaller.exe wwsukernelexe ogioptionsplus_ag magnify.exe mmc.exe officeclicktorun.ex outhook.exe

Finalment, per guardar, cal fer clic al boté Save changes.
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Analyzer / Versions d'App

App Versions permet obtenir informacioé de manera rapida i visual sobre les diferents

versions d'una mateixa aplicacio installada als dispositius d'una organitzacio.

Vista grafica

A la part superior, es pot veure un selector del nombre de dies que es vol avaluar. En

moure'l, es veuen les diferents versions de les aplicacions registrades, depenent del

nombre de dies seleccionat.

APP VERSIONS

°

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days
40
30
4
2 20
]
E
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0
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< P T PR P I & o & @ & F S # & & & # o FFF L P F S @ F e &£
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El grafic que esta sota el selector de dies mostra la quantitat de versions per aplicacio: les

que en tinguin més estaran al principi i les que en tinguin menys, al final.

Vista de taula
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Q,
Versions ¥
App Mame App Expcutable Total Versiens
Microsoft Edge mzadge.exe 30
Gonoge Chrome o gxe 28
Microsoft Windows System Sattings systemsettings.exe 22
Microsoft Teams jwerk preview) MS-LEarms. exe 17
Citrix Workspace cdviewer.axe 18
Microsoft Teams 12ams. exe 16
Microsoll Word winword e 15
Task Manager taskmgraxe 14
Mizrosoh Fdge View msadpewelview?.one 14
Microsoft Outleok outlook exe 13

A la zona inferior hi ha una taula amb el detall de la informacio:

¢ Nom de l'aplicacio
* Nom de l'executable

¢ Numero total de versions

Aquests dades faciliten la tasca d'unificacié de versions de les diferents aplicacions.
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Analyzer / Enquestes

Les enquestes permeten obtenir el sentiment o la percepcid de I'usuari respecte a
preguntes molt senzilles, intentant simplificar al maxim els mecanismes de resposta per

maximitzar la taxa de resposta dels usuaris.

La informacio recollida per les enquestes es processa juntament amb les dades que
conformen el WRI (Workspace Reliability Index) per construir el tauler de I'UXI (indicador

d'experiéncia d'usuari).

Configuracio d'enquestes

Enquestes permet crear, modificar i eliminar enquestes als usuaris, programar-ne

l'execucio, quins usuaris les rebran i més opcions.

Vista de llista

Fle>ccANALYZER a9
FOLLS DASHEOQARD
Q
Name Status Type Start Date Last Respo.,, Responscs Avg Score
In prograss Recurrent 2023-03-06 09-... 2024-07-12 15... 533 o 204 n 7~ i
Completad O Shial 0F3-06-2 14, MiA ] f#f 0 rFa [ ]

FlexeAnalyzer 2024

Accedint a la secci6 es pot veure un llistat amb les enquestes configurades, en cas que

n’hi hagi, aixi com una vista previa de la seva configuracio.
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Accedint a una enquesta ja creada per modificar-la o simplement creant-ne una de nova

mitjancant el botd de la part superior dreta, es pot accedir a la configuracié d'una

enquesta.

Fle>oCcANALYZER Q

POLLS DASHBOARD / CREATE POLL

Hame

Quastion
Chotsn an autisnce

® Organization () Custam

Oocurrence

(0) Dneshot (®) Recurrent
Brecurrence pattern

O Weekly
(2 manehly
@) Once Year
S day Fatame Endtme
Time pone Sl X V] ] 054 0] 4

() End date: 1700772024 i (® Meend nn{j

FlexxAnalyzer 2024

Les opcions de configuracio inclouen:

e Audiéncia

¢ QOcurréncia

Nom

@

CANCEL FUBLISH POLL

Defineix el nom de I'enquesta, aixi com el titol que tindra aquesta quan s’envii als usuaris.

Pregunta

Conté la pregunta que es fara als usuaris; la resposta es determina en una escalad1ab

estrelles.

Audiéncia
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La configuracié d'audiencia permet llancar I'enquesta a tota I'organitzacio, grups

seleccionats d'usuaris o grups de l'organitzacio.

Ocurréncia

Les opcions d'ocurrencia permeten configurar I'enquesta per llangar-la als usuaris una

unica vegada o de forma recurrent. Si és de forma recurrent les opcions sén les seglents:

e Setmanal
e Mensual

e Anual

En tots els casos es permet seleccionar el dia concret de llancament de I'enquestai la
seva data de finalitzacié. També es permet no establir una data de finalitzacio de tal

manera que l'enquesta es llancaria de forma indefinida amb la configuracié aplicada.

Execucié d'enquestes

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your

experience with your computer and virtual desktop this week?

WRWRW

Please, click on a star to send your answer to this poll l%

(! Snooze
This question will appear again in one hour

Decline to answer

No response will be collected for this po

a Answer anonymously
our answer will be collected but it will not be linked 1o your usernas

ENG 1028
N

A Q)
D) 65’ aamizons

Quan arriba el moment d'execucid, els usuaris definits en la configuracié d'audiencia

rebran I'enquesta. Hauran de respondre fent clic en el nombre d'estrelles (d'1 a 5), segons
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valoracio. Aquestes dades es processen juntament amb les dades que conformen el WRI

(Workspace Reliability Index) per construir el tauler de I'UXI (experiéncia d'usuari).
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Analyzer / Usuaris a Analyzer

Usuaris aporta informacio de tots els usuaris detectats per FlexxAgent als dispositius.
Permet visualitzar els recursos d'aplicacions i dispositius utilitzats pels usuaris a

l'organitzacio.

Per obtenir més informacio dels usuaris, és possible integrar Analyzer amb Active Directory
o Entra ID, la qual cosa permetra obtenir dades que FlexxAgent no pot obtenir des de la

sessio, com son l'adreca de correu electronic, el manager o el departament de I'usuari.

Vista de llista

Aquesta vista permet veure de forma condensada la informacié del nombre total d'usuaris

i dominis, aixi com les dades de tots els usuaris:

e Nom d'usuari. Nom d'usuari utilitzat per al login a la sessio.

e Nom. "Display name" de l'usuari.

e UPN. User Principal Name.

e Department. Departament informat a Active Directory o Entra ID.

e Domini. Domini de Entra ID o Active directory en qué resideix el dispositiu.
* Manager. Manager informat de l'usuari a Entra ID o Active directory.

e Dies d's. Dies totals que I'usuari ha iniciat sessio.

¢ Mida del perfil. Espai ocupat en disc pel perfil de l'usuari.

« Ultim informe. Data del darrer informe de FlexxAgent.

Vista de detall

En accedir a qualsevol usuari s'habilita la vista de detall:
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Fle>cCANALYZER Q
, Back to Previous Page

USERS / USER DETAILS

&
Bame Username
Warkspace Profile Size

MBGE

User Principal Mame Domain

Department Ermail Acldruss

Dades de l'usuari a la vista de detall

En aquesta vista es recullen dades relacionades amb l'usuari, que inclouen:

* Nombre total d'aplicacions utilitzades per l'usuari.

¢ Nom d'usuari. Nom d'usuari utilitzat per al login a la sessio.

e Nom. "Display name" de l'usuari.

e UPN. User Principal Name.

e Domini. Domini de Entra ID o Active directory en qué resideix el dispositiu.
e Department. Departament informat a Active Directory o Entra ID.

e Adreca de correu electronic. Correu electronic de l'usuari.
A la part dreta de la pantalla una taula mostra els dispositius que l'usuari va utilitzar:

e Espai de treball. Nom del dispositiu.

» Mida del perfil. Espai ocupat en disc pel perfil de I'usuari.

A la part inferior de la pantalla es presenten les seccions Used applications i Usage

history.
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Aplicacions utilitzades presenta una vista de taula que conté totes les aplicacions

utilitzades per l'usuari. La taula conté:

* Nom. Nom de l'aplicacio.

* Espai de treball. Dispositiu en qué es va detectar l'aplicacio.
* Versid. Versio de l'aplicacio descoberta.

« Ultim informe. Data del darrer informe de FlexxAgent.

e Grup d'aplicacions. Grup al qual pertany l'aplicacio.

e Categoria. Categoria de l'aplicacio.
Historial d'us mostra informacié dels dispositius utilitzats per l'usuari. Conté:

* Espai de treball. Nom del dispositiu.
e Dies: dies d'Us.

« Ultim informe. Data del darrer informe de FlexxAgent.
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Analyzer / Grups d'Usuaris

Grups d'Usuaris permet crear grups d'usuaris utilitzant les dades dels usuaris descoberts

per FlexxAgent.

Vista de llista

La vista de llista presenta la informacio de tots els grups existents i el botd de la part
superior dreta de la pantalla permet crear nous grups.

Fle>ccANALYZER Q- e

USERS GROUPS

NAME MEMBERS

o

o

Flexxanalyzer 2024

Vista de detall

Dins dels detalls d'un grup d'usuari, €s possible treure qualsevol usuari utilitzant el boto
amb forma de paperera situat a I'extrem dret. També és possible afegir nous usuaris al

grup amb el botd Add de la part superior dreta de la pantalla.
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Fle>ocANALYZER Q

USERS GROUPS / USERS GROUP

USERMAME -t

o

o o o o

=]

ol
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Portal

Portal és 'espai central de la plataforma, des d'on s'accedeix als moduls disponibles dels
productes de Flexxible. Permet crear, modificar o eliminar usuaris, assignar-los rols i
gestionar els seus permisos per realitzar i administrar accions relacionades amb

microserveis, fluxos, politiques de gestid de pegats i més.

A través de Portal és possible consultar dades de consum de llicéncies per entorn,
gestionar grups de report i activar funcionalitats en FlexxAgent. S'integra amb OAuth2, un
framework que facilita 'autoritzacié d'usuaris perqué puguin iniciar sessio facilment

utilitzant les seves credencials corporatives.

Des de la seccid Inici es pot accedir als diferents moduls que componen la solucid i

consultar les llicencies actives dels productes de Flexxible inclosos en la subscripcio.

Organization Admin

FI&)Odble My organization

)] Operations

Flows

m o
< &t
Reports .
Workspaces Analyzer Automate Monitor
Tenants

Workspaces

Patch View more (13)

Analyzer

Your products

Microservices
Environment 1| Product type 7] Action

Settings

Menu lateral

Esta compost per les seglents seccions:

nici

e Operacions
e Fluxos

¢ |Informes

e |nquilins

e Monitor
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e Workspaces

e Actualitzacions

e Analyzer

e Microsereveis

e Configuracio

Collapse del menu

El menu lateral de Portal es pot collapsar per optimitzar I'is de la pantalla i enriquir
l'experiencia de navegacio dins de la plataforma. Si 'usuari no vol utilitzar aquesta

funcionalitat, té disponible un boté molt intuitiu, amb forma de xinxeta, que fixa el menu i

impedeix el collapse.

Organization Admin

Fle>ccible Ty

Operations

Flows m

C

Analyzer Monitor Automate

P2

Reports
Tenants
Monitor
Workspaces

B Patch

= Analyzer

Product type 7| Action

Microservices

Selector d'organitzacié

A la part superior, cap a la dreta de la interficie, es troba el selector d'organitzacio. Si un
usuari té accés a multiples organitzacions, com en el cas dels proveidors de serveis
gestionats (MSP), pot seleccionar la que vol administrar d'una manera molt senzilla: n'hi ha
prou desplegant la llista d'organitzacions i escollint o escrivint al quadre de cerca una
cadena de text que correspongui amb el nom de l'organitzacid que es vol trobar,

seleccionant-la i prement la tecla Enter.

També és possible seleccionar una organitzacio a traveés de la barra de navegacio,

prement Ctrl + K 0 Cmd + K (en Mac).

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 202 / 657


https://docs.fxxone.com//ca/portal/workspaces/
https://docs.fxxone.com//ca/portal/patchmgmnt/
https://docs.fxxone.com//ca/portal/analyzer/
https://docs.fxxone.com//ca/portal/microservices/
https://docs.fxxone.com//ca/portal/settings/

25.12 / FXXOne Documentation / FXXOne

Fle>ccible

Operations

Flows (/I"

Reports
‘Workspaces

Analyzer Automate

Tenants

B2 Workspaces

Patch View more (13)

ey Your products

Per tornar a I'organitzacio predeterminada, es pot repetir el mateix procediment o utilitzar
la drecera Ctrl + D o Cmd + D (en Mac).

Configuracio de l'usuari

Al menu d'usuari, a la dreta de la interficie, es mostra el nom i el rol assignat en Portal. En

fer-hi clic, es despleguen les seglents opcions:

¢ Registre d'operacions

¢ Els meus inicis de sessid

e Configuracio

e Tanca la sessio

Registre d'operacions

La taula conte la llista d'operacions executades en els dispositius de l'organitzacio de
l'usuari i en els dispositius de les organitzacions a les quals té acceés, com és el cas dels
proveidors de serveis gestionats (MSP).

Els camps informen sobre l'organitzacio a la qual pertany el dispositiu des d'on s'ha
executat l'operacio, I'ID del procés de l'operacio, l'estat en que es troba, nom assignat al
proceés, si aquest ha donat error, en que consisteix l'operacio, data i hora en qué s'ha iniciat

i actualitzat.

Els meus inicis de sessio
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Ofereix informacio sobre les connexions de l'usuari de la sessio, incloent adreca IP, nom de
l'aplicacio de Flexxible a la qual s'ha accedit, agent d'usuari i data i hora d'accés. Les dades
venen directament del proveidor d'autenticacid. Com a maxim es poden veure inicis de

sessio dels 30 ultims dies o els 1000 ultims inicis de sessio.

Configuracio

La part esquerra, Configuracié d'usuari mostra les dades generals de l'usuari. A la dreta, a
Preferéncies es poden administrar les preferéncies del compte i, a la part inferior,
Configuracié de seguretat d'autenticacié permet gestionar els nivells de seguretat per a

l'autenticacid per correu electronic i contrasenya a nivell d'usuari.
Preferéncies

¢ Organitzacié predeterminada. L'organitzacio predeterminada és la que l'usuari veura
per defecte quan entri a Portal. Aquesta opcié permet escollir-la entre les

organitzacions disponibles que es mostren en el llistat desplegable.

¢ Idioma. Llengua en quée es mostrara la interficie: espanyol, portugues, angles, catala o

basc.

» Seleccionar la configuracié regional. L'opcio triada determinara la configuracio de la
interficie de la plataforma.

* Menu avangat. Permet ampliar el menu lateral de Portal, afegint dreceres a

funcionalitats especifiques de la resta de moduls.

Configuracié de seguretat d'autenticacio

Des d'aquest apartat es poden gestionar els nivells de seguretat per a l'autenticacié de
l'usuari per correu electronic i contrasenya. Per a més informacio, si us plau consulta la

documentacié de Accés i autenticaciod.

Barra de navegacié

La barra de navegacio permet a l'usuari anar directament a determinades seccions i

subseccions de Portal o canviar I'organitzacié a administrar. Per exemple, un usuari que

desitgi accedir a la seccid Microserveis pot fer-ho de manera agil introduint al quadre de
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cerca els caracters de la paraula microservei, si 'usuari vol canviar d'organitzacio, haura
d'escriure els caracters que coincideixin amb el nom de l'organitzacié que vol administrar, i

a continuacié prémer Enter.

RESULTS
Microservices Microservices
Microsoft patch policies Patch

Microsoft Patches Patch

Consideracions sobre la barra de navegacio

e S'hiaccedeix através de Ctrl + K (Cmd + K en Mac).

e Permet accedir a les navegacions recents. L'historial canviara si I'usuari canvia
d'organitzacio.
e Les cerques s'han de realitzar en el mateix idioma configurat a Portal.

e Per sortir, prem Esc.

Taules

Soén una part fonamental de Portal perquée s'utilitzen per mostrar les dades en totes les

seccions de l'aplicacié. Estan estructurades, en general, de la seguent manera:

Barra superior
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Esta composta pels seglents botons:

I~ Create £ Export () Refresh

Fa

‘ L Search by term... ‘ % Filter

n, A

Crea

Obre un formulari per introduir dades. Els camps depenen de la seccié de Portal que s'esta
consultant. Per exemple, si l'usuari és a la seccio Inquili, el formulari demanara afegir

informacio del nou inquili.

Exporta

En prémer Exportar, es descarregara un fitxer Excel amb les dades de la taula.
Recarregar la taula

Es una opcié de millora, molt Util quan es vol actualitzar el llistat, sobretot quan s'han creat

noves dades.
Cercar per terme

Permet fer cerques meés precises. S'han d'introduir caracters que corresponguin amb les

dades que s'estan cercant.
Filtre

Es una alternativa més completa per fer cerques. Desplega un menu per triar el camp de la
taula on es fara la cerca; un cop seleccionat, s'habilita l'opcidé Valor, per introduir un terme

pel qual es vol filtrar. Es poden crear tants filtres com opcions de camp es despleguin.

Pantalla completa

4
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Tenint en compte que les taules sén una part essencial de Portal, el boté de pantalla

completa expandeix la mida de la taula per millorar la visibilitat de les dades i I'experiencia

de

['usuari.

Fle>xible :i:

Home
Operations
Flows
Tenants
Workspaces
Patch PREVIEW
Microservices

Enabled

Marketplace

Ed Auditlog

Designer

|- Create £33 Export () Refresh

O Search by term..

7 Filter

Name 1]

List Installed User Certificates &%

Borrar cache Teams &7

Windows Update - No restart &9

Windows update - with reboot &%

Clear Microsoft Edge Cache 9

Force Synchronization with SCCM o

Intune - Enroll Device &%

My organization

Category

Certificates

Collaboration

Updates

Updates

Browsers

SCCM

Intune

Library

Flexxible Corp

Flexxible Corp

Flexxible Corp

Flexxible Corp

Flexxible Corp

Flexxible Corp

Flexxible Corp

Organization Admin .
7
Archived Actions
® Unarchived
@ Unarchived

® Unarchived

® Unarchived

@ Unarchived

® Unarchived

® Unarchived

Page [ 1 Jof1 Showing 1 to 50 of 50 resuits Per page: | 50

Contingut

Les columnes de les taules ordenen la informacio segons camps. El seu contingut es pot
ordenar de manera ascendent o descendent, segons l'alfabet. | I'ample d'aquestes es pot

adequar situant el cursor entre dos noms de camp.

Mame Product Policy Creation date Actlon

_— FlesoeClient 7125124 @ View Detail

[ 2/28/24 @ View Detail

_— E] FleooaClient 2324 A View Detail

.::_ a FleaoClient BI2T24 A View Detail

- a FleooeClient 25124 [ View Detail

::. a FlesooCliesnt 524 [ View Detail

::_ a FlesoxCliesnt 8324 3 View Detail

= B FlesocClient T4 I Vieaw Netail -

Page | 1 of 1 Showing 1to 9 of O results Perpage: | 50

Barra inferior
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Totes les taules tenen a la part inferior una barra de navegacié que permet seleccionar

quants resultats es mostraran per pagina i el numero de pagina al qual es vol anar.

Page | 1 of1 Showing 1 to 44 of 44 results Per page: B0
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Portal / Accés i autenticacio

Per accedir a la plataforma de Flexxible, els usuaris poden autenticar-se mitjancant els

seguents metodes:

¢ Autenticacio amb un compte Microsoft Entra ID o Google

e Autenticacio amb correu electronic i contrasenya

e Autenticacié amb SAML

Autenticacié amb un compte Microsoft Entra ID
o Google

Perqué el sistema d'inici de sessid unic (SSO) de Flexxible pugui validar els comptes de
Microsoft o Google i autoritzar l'accés a la plataforma, €s necessari que un administrador

concedeixi els segUents permisos:

» Microsoft Entra ID. Habilita I'is d'una Aplicacié Empresarial (Enterprise Application) de
Flexxible en el teu llogater.

e Google. Habilitar I'us d'un OAuth Client ID de Flexxible en el teu inquili.

Aquest procediment és habitual en aplicacions de tercers que deleguen l'autenticacio en
Microsoft Entra ID o Google. L'administrador de I'inquili pot consultar en tot moment les
dades a les quals l'aplicacio té acceés, revisar quins usuaris I'han utilitzat o revocar el

consentiment. Si es revoca, els usuaris ja no podran iniciar sessio a Flexxible.

Segons la configuracid i les politiques de seguretat de I'organitzacio, pot ser necessari que

un administrador autoritzi aquests comptes la primera vegada que s'utilitzin.

Consentiment i permisos de I'Aplicacio Empresarial en
EntraIlD

L'accés pot concedir-se a usuaris individuals o a grups. No obstant aixo, com es va
explicar abans, hi ha una opcid per simplificar el procés: que un administrador atorgui

consentiment organitzacional per a I'is de I'Aplicacié Empresarial.
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Aquest consentiment registrara automaticament I'Aplicacio Empresarial en el inquili d'Azure
i permetra que els usuaris de l'organitzacio iniciin sessio a Flexxible amb les seves
credencials corporatives. N'hi ha prou que lI'administrador intenti iniciar sessié a Portal per
primera vegada perque es llanci la sollicitud de consentiment.

B8 Microsoft

Permissions requested

-
e
N .

This application is not published by Microsoft.

This app would like to:
v Have full access to your calendars
v View your basic profile

v Maintain access to data you have given it access to

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Si el consentiment es configura manualment, I'Aplicacié Empresarial ha d'incloure els
seguents permisos:
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Directory.Read.All

email

offline_access

openid

profile

User.Read
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Descripcié

Llegir dades del directori

Veure les adreces de correu electronic dels usuaris

Mantenir I'accés a les dades a les quals s'ha donat accés

Inicia la sessio

Veure el perfil basic dels usuaris

Iniciar sessio i llegir el perfil dels usuaris

Autenticacio amb correu electronic i
contrasenya

Per defecte, tots els usuaris de la plataforma de Flexxible tenen habilitada I'opcid d'iniciar

sessié amb un compte Microsoft Entra ID o Google.

De manera opcional, els usuaris amb el permis de Administrador d'organitzacio poden

habilitar I'inici de sessio mitjancant correu electronic i contrasenya per a altres membres

de l'organitzacio. Aixi, els usuaris podran triar de quina manera iniciar sessio.
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Fle>ccble

Welcome

[ Continue with Google
]

p Continue with Microsoft

OR CONTIMNGE 'WITH ERMAL AND FASEWORLY

Procés d'inici de sessio

Per iniciar sessio a la plataforma de Flexxible, fent Us de correu electronic i contrasenya per

primera vegada, s'han de seguir els seglents passos:

1. Habilitar I'accés a l'autenticacio per correu electronic i contrasenya a l'usuari. Aquest

pas I'ha de fer un Administrador d'organitzacio.

2. Quan estigui habilitat, l'usuari rebra un correu de benvinguda amb un enlla¢ per crear
la seva contrasenya. L'enllag és d'un unic Us. Si no pot iniciar sessié amb ell, sempre

podra autenticar-se amb Microsoft Entra ID o Google.
3. Crear una contrasenya; sense ella, no podra iniciar sessio.

4. Configurar 'autenticacioé de dos factors a través d'una aplicacié-dautenticacio. La

primera vegada que l'usuari intenti iniciar sessié amb correu electronic i contrasenya,

la plataforma li demanara que ho faci.

5. Iniciar sessio.
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Accés a l'autenticacio per correu electronic i
contrasenya

Per activar aquest métode en els usuaris, un Administrador d'organitzacio ha d'haver

habilitat primer l'opcié de autenticacio per correu electronic i contrasenya a nivell

organitzacio.

A continuacio, el Administrador d'organitzacio podra habilitar 'accés als usuaris que

conformen l'organitzacio. Per a aixo, Flexxible ofereix les seglents opcions:

e Habilitar 'acceés per a un nou usuari

e Habilitar I'accés per a un lot d'usuaris

e Habilitar 'accés des de la taula d'usuaris

Habilitar I'accés per a un nou usuari
1. Accedir a Portal -> Configuracié -> Usuaris.
2. Fer clic a Nou. S'obrira un formulari que sollicitara la informacié de l'usuari.

3. Marca l'opcié Habilitar inici de sessidé amb correu electronic/contrasenya.

4. En el formulari, fer clic a Nou.

Q CcoNsELL

Pots trobar més informacid sobre com crear un usuari a Usuaris.
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Habilitar I'accés per a un lot d'usuaris
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Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

User role *

| select user role ~
Language *

| Select language v
Department

| Please enter text here

Enable email/password login

X Cancel

Per realitzar aquesta accio, es recomana primer exportar el llistat d'usuaris per obtenir

l'arxiu Excel amb el format adequat:

1. Accedir a Portal -> Configuracié -> Usuaris -> Exportar usuaris.

2. Obrir I'arxiu Excel. A la columna Email login enabled s'ha d'indicar a quins usuaris se'ls

habilitara l'accés: Y (habilita) i N (deshabilita).

Action -  Name F‘ Surmame | - Ermail -] [:|l|:urtr|‘|.-r|'lT Rale [] Language -| Email login enabled -
AddfUpdate = ——r— i e —— S Portal Admin en ¥
AddfUpdate = E == P —— Custom Admin Role 2 en M
AddfUpdate e AT e Portal Admin En A
AddfUpdate — e T e - Custom Sdmin Rale 4 en ]
add/Update = —_ T e T e Custom Sdmin Role 5 es ]
AddfUpdate o s e Majaras en N
AddfUpdate i — —— Custom Admin Rele & es ]
Add/Update o s g gt dene Custom Role 7 =3 ]
AddfUpdate s — e Majaras an Y
addfUpdate e - e Custom &dmin Role 9 es ]
AddfUpdate it Majaras = M

3. Guardar el nou arxiu i tornar a la taula amb el llistat d'usuaris:

Portal -> Configuracid -> Usuaris

4. Fer clic a Importar usuaris. Seleccionar l'arxiu guardat.
p
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Import users

Selected file: Mo file selected

Summary

5. Fer clic a Importar.

Habilitar I'accés des de la taula d'usuaris
1. Accedir a Portal -> Configuracié -> Usuaris.
2. Seleccionar els usuaris a qui es desitja habilitar I'accés.

3. En el menu superior, fer clic a Accions d'inici de sessid per correu electronic
-> Habilitar inici de sessid per correu electronic O Deshabilitar inici de

sessid per correu electronic, segons sigui el cas.

I H b I Organization Admin .
Fleseaoie My organization
Patch
-~ .
%z Flexxible - Users
Analyzer
Microservices Create T Importusers @& Exportusers  E-mail loginactions v (O Refresh s
/ Enable e-mail login
Settings . )
e 2 Search by term ‘ Y X Disable e-mail login
Information
Full name 7] E-mail 1 Department 1| Role 1 E-mail login 1| Created by 71 Updated by 1| Action
a
Roles Disabled 2 View Detail '
Products Disabled 3 View Detail
Modules Disabled 3 View Detail
Integrations Custom Role 21 Disabled 3 View Detail
Reporting groups Portal Admin ® Enabled T View Detail
Role QA Disabled [ View Detail v
Page| 1 v Jof1 Showing 1 to 39 of 39 results Per page: | 50 v

Restablir la contrasenya des de la taula d'usuaris

1. Accedir a Portal -> Configuracié -> Usuaris

2. Seleccionar els usuaris a qui se'ls enviara un correu electronic amb l'enllag per tornar a

generar la contrasenya.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 215/ 657



25.12 / FXXOne Documentation / FXXOne

3. Seleccionar Accions d'inici de sessid per correu electronic -> Reenviar

correu electronic de restabliment de contrasenya.

Flexcxible

Home

A

= Flexxible - Users

¥

Operations
F:EFIZ-I'IE Create mport users & Exportusers S E-mail login actions Refresh

= Resend password reset email
Flows

| % . Enable e-mail login

Tenants
Dizable e-mail login

Manitor Full name E-mail | Department | Role 7 E-mail logim T
Waorkspaces Customn Admin Role & Disabled
Patch Disabled

Analyzer Customn Admin Role 5 Disabled

Microservices Disabled

Settings Custom Role 21 Disabled

nformation (. Portal Admin

Billing Role QA Disabled
Custom Admin Role 2 Disabled

Do you want to resend password reset
email for selected users?

@® INFo

Aquesta opcio nomeés esta disponible per als usuaris que tenen habilitada

l'autenticacid per correu electronic i contrasenya.

Configuracié de seguretat d'autenticacié

Flexxible permet gestionar els nivells de seguretat per a |'autenticacio per correu electronic

i contrasenya, tant a nivell d'usuari com d'organitzacio.
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Configuracio de seguretat d'autenticacio a nivell
d'usuari

Des de Portal -> Perfil d'usuari -> Configuracié -> Configuracidé de seguretat

d'autenticacid, els usuaris poden establir tres metodes d'autenticacié de doble factor i

configurar la seva contrasenya.

I[user-menu](pathname:///assets/images/portal/user-menu.png)

Authentication security settings

Manage your account security settings, including two-factor authentication and password.

Two-Factor Authentication

Two-factor authentication adds an extra layer of security to your account by requiring more than just a password to sign in.

Authentication Methods

~ Authenticator app  ® Active
©Q Lastused Apr 24, 2025, 4:57 PM

Recovery code  ® Adtive
B i

Email verification  » Active
B‘ Mot used yet

Reset Two-Factor Authentication

If you've lost access to your two-factor authentication devices, you'll need to reset it

& Reset Two-Factor Authentication
modified:  Apr 24, 2025, 457 PM

Password
Ensure your account stays secure by regularly updating your password.

=2 Resend reset password email

Password last changed: Apr 16, 2025, 1:17 PM
Lastlogin: Apr 24, 2025, 4:53 PM

Autenticacié de dos factors

Aquesta mesura de seguretat esta disponible per a usuaris que inicien sessié mitjancant

correu electronic i contrasenya, afegint una capa extra de proteccio al compte.
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Métodes d'autenticacio

Per a l'autenticacid en dos factors, el Portal permet habilitar tres metodes:

¢ Aplicacio d'autenticacio

e Codi de recuperacio

¢ \erificacié de correu electronic

Aplicaci6 d'autenticacio

Una aplicacio d'autenticacio permet crear codis de verificacio d'un sol Us. Quan aquest
metode d'autenticacid esta habilitat, a l'iniciar sessid a la plataforma, se li sollicitara a
l'usuari ingressar aquest codi de verificacio juntament amb la seva contrasenya habitual.
Per a aix0, primer ha de descarregar una aplicacio d'autenticacio, com Microsoft

Authenticator, Google Authenticator o la que prefereixi.

Per afegir aquest metode, l'usuari ha de fer clic sobre Habilitar al tauler de configuracio
de seguretat d'autenticacio. Una finestra modal mostrara un codi QR. Quan es realitzi
l'escaneig, I'usuari haura d'introduir, al camp reservat per a aixo, el codi de verificacio de sis

digits atorgat per l'aplicacio d'autenticacio.
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Flexccible

Secure Your Account

Scan the O & helow using your prefermed
authenticalor ap the provided one-
time code below.

A continuacio, es mostrara un codi de recuperacio, que l'usuari haura de guardar per
utilitzar-lo si alguna vegada necessita iniciar sessio i no té accés al dispositiu on té

installada I'aplicacié d'autenticacio.
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S [=bY%d|n](=]

Almost There!

this recovery code and keep it somewhere
safe. You'll need it if you ever néed 1o I|_|!:'| i vaithout
your device.

Copy code

D'aquesta manera, en endavant, a l'iniciar sessio, se li sollicitara el codi de verificacio a

l'usuari a més de la contrasenya.

Quan un usuari entra per primera vegada a la plataforma usant el seu correu electronic i
contrasenya, se li demanara que estableixi aquest metode d'autenticacié per elevar el

nivell de seguretat del seu compte.

@ INFo

Codl de verificacio i Codi de recuperacio no son el mateix. El primer el genera

l'aplicacio d'autenticacio, el segon l'atorga Flexxible com a mesura de previsio.

Des del tauler de configuracié de seguretat d'autenticacid, I'usuari podra veure la data i
hora en que es va iniciar sessio utilitzant aquest metode, aixi com la data en que es va

afegir com a metode de seguretat de doble factor.
Codi de recuperacio

Quan s'habilita I'is de l'aplicacié d'autenticacio, Flexxible genera un codi de recuperacio

perque l'usuari el guardi i I'utilitzi quan no té accés al dispositiu on té descarregada
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l'aplicacié d'autenticacio. L'opcié Codli de recuperacio permet tornar a generar aquest codi

si s'ha perdut, per comprovar la identitat de I'usuari quan desitgi iniciar sessio.
Verificacio de correu electronic

Si esta habilitada, permet verificar la identitat de l'usuari mitjancant un correu electronic si

oblida la seva contrasenya o no disposa dels altres metodes per identificar-se.

Select a method to verify your
identity

Google Authenticator or similar

Email

Recovery code

Per habilitar aquesta opcio, I'usuari ha de fer clic a Habilitar al tauler de configuracio de
seguretat d'autenticacié. Des d'alla, I'usuari també podra veure la data i hora de |'Ultima
vegada que el metode es va utilitzar, aixi com I'Ultima vegada que es va afegir com a

metode de seguretat de doble factor.

Restablir l'autenticacié en dos factors

Permet restablir els metodes d'autenticacié de doble factor quan un usuari perd accés als
dispositius que li permetien identificar-se. Al prémer Regenerar, els metodes

d'autenticacio de doble factor es deshabiliten.

L'usuari podra habilitar-los directament des del mateix tauler de configuracié de seguretat.

O tancant i tornant a iniciar sessio a la plataforma.

També s'informa sobre la data i I'hora de I'Ultima vegada que es va restablir 'autenticacio

de dos factors.
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Contrasenya

Des del mateix panell, 'usuari pot sollicitar el restabliment de la seva contrasenya. Cal
prémer el boté Reenviar correu electronic de restabliment de contrasenya per

rebre un correu amb les indicacions.

També s'informa sobre |'Ultima vegada que es va canviar la contrasenya, I'Ultima vegada

que es va iniciar sessio i I'Ultima adreca IP des de la qual es va connectar.

Configuracio de seguretat d'autenticacié a nivell
organitzacio

Un Administrador d'organitzacio pot habilitar o deshabilitar I'opcié d'iniciar sessio a través
de correu electronic i contrasenya per als usuaris de l'organitzacio i les seves
suborganitzacions. La funcionalitat nomeés es pot habilitar o desactivar des de

l'organitzacio principal en el cas que hi hagi suborganitzacions.

Per aix0, des del Portal, cal accedir a Configuracié -> Organitzacid. | al menu lateral

esquerre cal fer clic a la pestanya Autenticacié.
Habilitar o desactivar I'opcié d'autenticacié per correu electronic i contrasenya a nivell organitzacio

El botd Habilitar autenticacié per correu electronic/contrasenya O
Deshabilitar autenticacié per correu electronic/contrasenya, segons el cas,
permet habilitar o deshabilitar la possibilitat que els usuaris membres d'una organitzacio o

suborganitzacioé puguin activar l'inici de sessié amb correu electronic i contrasenya.

A Avis

Si es desactiva aquesta opcid, els usuaris no podran iniciar sessié amb correu
electronic i contrasenya ni gestionar el seu compte. Totes les credencials d'usuari
seran eliminades. Si aquesta funcio es torna a habillitar, els usuaris hauran de restablir

novament la seva contrasenya i autenticacio de doble factor.
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Disable email/password authentication

Login with email/password
enabled

Friabled

&) Export () Refresh

L Sparch t rm

MName TL = Email TL = Email/Password Login T =
"
e

Taula d'usuaris

La taula d'usuaris de la pestanya Autenticacié mostra el llistat dels membres de

l'organitzacio. A primer cop d'ull, des d'aqui es pot saber quins membres tenen habilitada

l'opcid d'iniciar sessio a través de correu electronic i contrasenya.

Detall d'autenticacioé d'un usuari

Si es fa clic sobre el nom d'un usuari de la taula, es pot accedir a targetes amb informacio
especifica sobre el métode d'autenticacié que té habilitat:

* Microsoft Entra ID. Carrec, Teléfon, Ultim inici de sessié, Recompte d'inicis de sessid i

Ultima adreca IP
» Google. Ultim inici de sessid, Recompte d'inicis de sessié i Ultima adreca IP

e Autenticacié amb correu electronic i contrasenya. Darrer inici de sessio, Recompte
d'inicis de sessio i Darrera adreca IP. A més, des d'aqui, I'administrador pot gestionar

la Configuracio de seguretat d'autenticacio per a aquest usuari especific, que inclou

I'Autenticacio en dos factors i la Contrasenya.
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User authentication details s

| | e
s Microsoft Entra ID

Job title Phone Last login
. T 6 may 2025, 18:51

Login count  Last IP address

E&d Email and password

Last login Login count  Last IP address
6 may 2025, 15:56 —

Autenticacio amb SAML

El llenguatge de marcat per a confirmacions de seguretat (SAML) és una tecnologia d'inici
de sessid unic (SSO) que permet a les organitzacions connectar els seus gestors
d'identitats (Okta, Entra ID, entre altres) amb la plataforma de Flexxible, delegant en ella el

procés d'autenticacio.

Per configurar l'inici de sessié amb aquest metode, s'han de realitzar ajustos relacionats

amb el reconeixement del domini de l'organitzacio i la integraciéo amb el gestor d'identitats
utilitzat.

Dominis

Des d'aquesta pestanya, un Administrador d'organitzacio pot registrar i verificar els dominis

que s'utilitzaran. També pot accedir a la taula amb el llistat de dominis i consultar la seva
vista de detall.
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Fle>ccible
o e
Tenants o = Organization
Monitor P Eal Create Domain
% Branding
Workspaces
RUISPRCES % Microservices 3
’ @ Domains
Patch Authentication 2
Products
Analyzer
Modules Domains
Microservices Domains
- 87 Export () Refresh
&  Web Apps S50 Integrations

£ Settings

Domain Name T = Status Tl = Created At Tl = Created By Tl =

La taula mostra la informacioé seguent:

Nom del domini. Adreca web registrada per I'organitzacio.

Estat. Verificat o No verificat.

Creat el. Data i hora de creacid del domini.

Creat per. Usuari que va registrar el domini.

Crear un domini

Per configurar un domini, primer s'ha de registrar i posteriorment verificar.
1. Accedir a Portal -> Organitzacié ->
2. En el menu, seleccionar la pestanya Dominis.
3. Fer clic a Crear domini.

4. Introduir el domini de l'organitzacio (corresponent al correu electronic dels usuaris que

iniciaran sessid amb SAML).
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Add Domain
Configure domains for this organization. These domains will be used for 550 integrations.

Domain Name *

[|Znte* domaln name (e.g., example.com)

Cancel

5. Fer clic a Nou.

El domini s'afegira a la taula amb l'estat No verificat.

Verificar el domini
1. En la taula de Dominis, seleccionar el domini registrat.

2. Es mostrara una finestra amb les instruccions per afegir un registre TXT en el DNS,
necessari per verificar la propietat.
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Domain Information

Status: Mot Verified
Verification Attempis: 0
Created: Sep 9, 2025, 12:50 PM
Updated: Sep 9, 2025, 12:50 PM
Created By: i

Updated By:

DNS Verification Record

Add the following TXT record to your domain's DNS configuration to
verify ownership:

Type: TXT

Mame:

Value:

(D After adding the DNS record, wait a few minutes for
propagation before clicking 'Verify Domain'. DNS changes can
take up to 24 hours to fully propagate.

i] Delete

3. Prem Verificar ara per completar el procés.

Crear una connexio SSO

La creacid d'una connexido SSO permet que els usuaris amb adreces de correu electronic

de dominis especifics s'autentiquin mitjangant el proveidor d'identitats de l'organitzacio.
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Fle>ccible

Patch Organization

Analyzer p €5 T Create Connection
» Branding
Microservices

> Microservices

ol Connections

Web Apps Authentication
B Products
Settings
Modules S50 Integrations
Domains
_ 83 Export () Refresh
Users 550 Integrations

Roles

Integrations
Bl

Connection Name T = Strategy TL= Domains TL= Created At Tl =

1. Accedir a Portal -> Organitzacid.
2. En el menu, seleccionar la pestanya Integracions SSO.

3. Fer clic a Crear connexié iseguir les instruccions de l'assistent, que guiara al

Administrador d'organitzacio en la configuracio i prova segons el gestor d'identitats
utilitzat.

Els gestors d'identitats disponibles son:

e QOkta
e EntralD
e Custom SAML

Per a cada cas, es disposara d'un assistent que guiara pas a pas en la configuracio

especifica dins del gestor d'identitats seleccionat.
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Create 550 Connection

Configure a new SSO connection for your
organization. This will allow users with specific
email domains to authenticate through your
identity provider.

Connection Name *

-
| Enter connection name

This is the unique identifier for your 550
connection. Choose a descriptive name that helps
you identify this connection.

() Connection Name Guidelines
When naming your connection, use only
letters, numbers, and hyphens. Avoid
spaces and ensure the name doesn't
start or end with a hyphen.

You need to add and verify domains in the Domains
section before creating S50 connections. Only
verified domains can be used for 550
authentication.
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- Work - Microsoft Edge

Setup E

Select Your Identity Provider

Choose the identity provider you plan to integrate with lo access step-by-step instructions for SS0O configuration

# Okta > Entra D L’:\ Custom SAML

Q CONSELL

Alguns dels dades sollicitades durant la configuracié poden tenir diferents noms

segons el gestor d'identitats. Per exemple, en Custom SAML:

* Elcamp Single Sign-On URL pot apareixer en el gestor d'identitats com Reply

URL (Assertion Consumer Service URL).

e Elcamp Service Provider Entity ID pot denominar-se Identifier (Entity
ID) .

G NoTA

Si sorgeix algun dubte durant el procés de configuracid, si us plau consulta amb el
teu contacte a Flexxible.

Una vegada completat el procés, els usuaris dels dominis associats podran iniciar sessio
introduint el seu correu electronic en el camp corresponent i fent clic a Continuar amb

email.
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Fle>cable

Welcome

Continue with Google

= Continue with Microsoft

OR COMTIMNGE 'WITH ERMAL AND FASEWORLY

Si el sistema reconeix el domini com habilitat per a SSO, redirigira I'usuari al gestor

d'identitats de l'organitzacio per autenticar-se.

Editar una connexioé SSO

La plataforma permet editar una connexié SSO existent, sigui per actualitzar la

configuracié o renovar el certificat en cas de caducitat.
1. Accedir a Portal -> Organitzacid.
2. En el menu, seleccionar la pestanya Integracions SSO.
3. Seleccionar un registre a la taula.

4. Fer clic a Editar connexié.
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(5 sAMmL

Created At: Aug 26, 2025, 01:15 PM
Updated At: Aug 26, 2025, 01:15 PM
Created By User:

Updated By User:

Authentication Strategy: SAML

Associated Domains

o
Verified

SCIM Provisioning

Enable System for Cross-domain Identity Management (SCIM) to
automatically provision and manage users from your identity provider.

Enable SCIM user provisioning

SCIM Endpoint:
Co
« G [ ] Y
Authentication Token:
FEE R B E R REgEﬂEratETDkEn CDFI}I’
Edit Connection [ Delete

Marcar el checkbox Habilitar proveiment d'usuaris SCIM és opcional. Més informacio

a Proveiment d'usuaris amb SCIM.
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Flexxible (Staging) Setup E

Edit Custom SAML Configure Connection

o Establish a connection between your identity provider and Flexxible (Staging)
1. Create Application
2. Configure Connection

Automatic Manual
3. Test S50

Metadata URL

Location to retrieve SAML S50 connection information for integration.

Advanced Settings ~

- 3

Suprimir un domini

1. Accedir a Portal -> Organitzacié.
2. En el menu, seleccionar la pestanya Dominis.
3. Seleccionar en la taula el domini que es vol suprimir.

4. En la finestra de detall, fer clic a Suprimir.

En suprimir un domini, els usuaris associats a ell ja no podran autenticar-se mitjancant
SAML, fins que es registri novament.

Suprimir una connexié SSO

1. Accedir a Portal -> Organitzacid.
2. En el menu, seleccionar la pestanya Integracions SSO.

3. Seleccionar el registre corresponent a la taula.

Aprovisionament SCIM

El sistema d'administracio d'identitats entre dominis (SCIM) és un estandard de
provisionament i gestié d'usuaris que complementa l'autenticacié amb SAML. Es opcional i

la seva funcid és automatitzar la creacio, actualitzacio i supressié de comptes d'usuari en
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Portal, mantenint sincronitzada la informacio entre el gestor d'identitats de I'organitzacio

(Okta, Entra ID, etc.) i la plataforma de Flexxible.

Quan SCIM esta habilitat, el gestor d'identitats pot enviar a Portal informacié basica dels
usuaris (nom, correu electronic, grup), el que facilita la gestié d'altes i baixes. D'aquesta
manera, la vida de l'usuari en Portal queda controlada de forma centralitzada des del

gestor d'identitats.

Habilitar SCIM en Portal

Per utilitzar SCIM és indispensable haver configurat préviament l'autenticacié amb SAML:

1. Accedir a Portal -> Organitzacié.
2. En el menu, seleccionar la pestanya Integracions SSO.
3. En la taula, seleccionar la connexio SSO corresponent.

4. Marcar l'opcid Habilitar proveiment d'usuaris SCIM.
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( sAML

Created At: Aug 26, 2025, 01:15 PM
Updated At: Aug 26, 2025, 01:15 PM
Created By User:

Updated By User:

Authentication Strategy: SAML

Associated Domains

®
Verified

SCIM Provisioning

Enable System for Cross-domain Identity Management (SCIM) to
automatically provision and manage users from your identity provider.

Enable SCIM user provisioning

SCIM Endpoint:

Co
« G [ ] Y
Authentication Token:
Tl ' REgEﬂEratETDkE" cﬂpy
Edit Connection [ Delete

En activar l'opcid, a la part inferior de la finestra de configuracié apareixeran:

* Punt de connexié SCIM (endpoint)

¢ Token d'autenticacio
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A Avis

Aquestes dades sén confidencials i s'han d'emmagatzemar de forma segura.

@ INFO

En entorns amb suborganitzacions, la integracié SCIM s'ha de definir en l'inquili "pare".

Configurar SCIM en el gestor d'identitats

En el gestor d'identitats de 'organitzacio, s'han d'introduir el punt de connexié SCIM i el

token d'autenticacio proporcionats en Portal.
Exemple amb Entra ID:
1. Anar a Proveiment.
2. Introduir el punt de connexié SCIM i el token d'autenticacio.
3. Seleccionar el métode d'autenticacio: Bearer token O Bearer Authentication.
4. Fer clic a Test connection per validar la sincronitzacio.

5. Activar el proveiment.
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L e oS =]

Home > Enterprise applications | All applications >

| Provisioning

O Oveniew (Preview)
© Oveniew Provisioning Mode
A Provision on demand Automat

~ Manage Use Microsoft Entra to manage the creation and synchronization of user accounts in LAB300 Flexxible Portal based on

& co y (Preview) user and group assignment.

D Provisioning

& Users and groups . Admin Credentials

- Attribute mapping Admin Credentials
(Preview) Microsoft Entra needs the following information to connect to LAB300 Flexable Portal's AP| and synchronize user
data.

Bl Expression builder
Authentication Method ©

“ Monitor
Bearer Authentication ~
B Provisioning logs
Tenant URL* (3
B Auditlogs
@ Insights
Secret Token
> Troubleshoot
~ Mappings
v Settings
Provisioning Status (O

A partir d'aquest moment, el gestor d'identitats comencgara a sincronitzar grups i usuaris

cap a Portal.

@ INFO

e Si s'utilitza Okta com proveidor d'identitats:
o La funcionalitat de SCIM s'ha de configurar utilitzant l'opcié de Custom
SAML, atés que Okta no suporta SCIM si la connexié és amb OIDC.

o En configurar la connexié Custom SAML, cal indicar que el Format de nom
d'usuari de l'aplicacié sigui Email, en cas contrari els usuaris no es podran

autenticar.

Crear grups d'usuaris en el gestor d'identitats

Per integrar usuaris mitjancant SCIM és indispensable crear grups en el gestor d'identitats.

Consideracions
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e Crear grups especialment dedicats per Portal amb nombres clars i exclusius (ex.
MiOrg-Portal-L2).

¢ Quan es creen o es suprimeixen grups d'usuaris en el gestor d'identitats també es
crearan o suprimiran de forma automatica en Portal.
* No crear grups niats.

¢ Un usuari només ha de pertanyer a un grup; en cas contrari, podrien sorgir

comportaments imprevistos: en Portal un usuari no pot tenir més d'un rol.
¢ No pot haver-hi usuaris sense grup assignat.

e Els usuaris que pertanyen a un grup que no té un rol vinculat, no seran visibles en el

listat de Usuaris.

En crear-se grups d'usuaris en el gestor d'identitats, apareixera automaticament la

pestanya Proveiment SCIM en el menu de Organitzacié del Portal.

Fle>ccible

" W

Organization
Patch

> General
Analyzer
» Branding ; " ;
B Export (_) Refresh
Microservices » Microservices
Authentication
Web Apps
Products
Settings
Modules Group Name T =
Domains

org-admins

550 Integrations

SCIM Provisioning : L2-read

Mapatge de rols en Portal

En la taula de la pestanya Aprovisionament SCIM es poden veure els grups creats en el

gestor d'identitats. Aix0 succeeix perquée s'ha establert una sincronitzacié unidireccional,

des del gestor d'identitats cap a Portal.

Per fer un mapatge de rols:
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1. Accedir a Portal -> Organitzacié.

2. En el menu, seleccionar la pestanya Aprovisionament SCIM.

3. Seleccionar un grup sincronitzat de la taula.

4. En la finestra modal, assignar el rol corresponent.

5. Si una organitzacid (inquili) t& suborganitzacions, triar a quina suborganitzacié pertany

aquest grup abans d'assignar-li un rol.
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portal-org-admins -

Group Details

Display Name: portal-org-admins
External ID:

Mapped Role:

Members Count: 2

Group ID:

Created At: Sep 5, 2025, 04:03 PM

Updated At: Sep 9, 2025, 02:26 PM

Role Mapping

Tenant

[Current Tenant vj
[Drganizatimn Admin vj

Organization Admin
Hp
Level 2 Read Only
Level 2
Level 1 Read Only

Level 1

L3

A partir del moment en que tots els grups estiguin vinculats a un rol, no caldra realitzar

més configuracions. Els nous usuaris que s'afegeixin o suprimeixin dels grups en el gestor
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d'identitats es sincronitzaran automaticament en Portal.
Consideracions sobre els rols

e Tot grup sincronitzat ha de tenir un rol assignat per tal que els seus usuaris siguin

visibles i funcionals en Portal.
e Es pot assignar el mateix rol a diferents grups.

e Elrol assignat a un grup pot modificar-se en qualsevol moment seguint els mateixos

passos que s'han utilitzat per assignar el rol.

e En el llistat de Usuaris, es veuran les columnes Creat peri Actualitzat per per

identificar els usuaris gestionats per SCIM.

{% Fows )
-+ Create 7 Importusers §i Export users Refresh
Reports
- i Filter
¥| Operations
Tenants Full name 7| E-mail 1 Departme | Role 7| Emaillogin |  Created by Updated by - Action
) Monitor Organizatian Admin Disabled SCIM System SCIM System View Detall
Waorkspaces Organization Admin Disabled SCIMSystem SCIM System 2 View Detal
Organization Admin Disabled SCIM Systemn SCIM System 2 Wiew Detall
Organization Admin ® Enabled L Wiew Detail
Organization Admin Disabled [ View Detall
Level 1 Disabled 1 View Detail

Sincronitzacio de rols

La freqUéncia de sincronitzacio depén del gestor d'identitats utilitzat (per exemple, Entra ID
sincronitza cada 40 minuts), tot i que és possible for¢ar una sincronitzacié manual des del

propi gestor d'identitats per fer proves o canvis urgents sense esperar al cicle automatic.

Per evitar dependre d'aquests intervals, Portal incorpore el botdé Sincronitzar rols
assignats, que permet alinear els rols dels usuaris pertanyents als grups creades amb
SCIM.
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Organization Admin

Organization

> General 2 sync mapped roles  U: View Audit Logs
> Branding
> Microservives

Aaghenticatian 6 @ Bport () Refresh

# Tenants Products

£ Saarch by term..
Maodules
Moni
Domains
T = n o= w = L T i Tl T
S50 Integrations Group Nama Mapped Role : Members Cou : Tenant T E Last Sync B
SCIM Provisianing 1 Organization Admin 2 Usars 10/16/2025, 11:54 AM

Levali 3 Usars 1240172025, 02:56 PM

Sync mapped roles

his action wi - - manoed rola i
This action will ass 1=||I,|u_ ranped rola |

defined) to all usars in sach S0 group. Lsers

will recetve the rale mapped to their group, or

no role if the group has no mapped role

Confirm Caneel

Aquesta accio realitza les seguents operacions:

¢ Revisa tots els usuaris pertanyents a grups creats via SCIM.
e Comprova si el rol assignat a cada usuari coincideix amb el rol mapat per al seu grup.

¢ Si detecta discrepancies, actualitza automaticament el rol de I'usuari.

Si el rol pertany a una altra suborganitzacio, I'usuari es moura automaticament a la
suborganitzacioé corresponent.

En finalitzar el procés, es mostra un resum detallat dels dades modificades.
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Synchronization Completed

The manual synchronization has been completed successfully.

Groups Processed: 3/ 3
Total Users: 7

Users Updated: 1

Roles Assigned: 1

Roles Remowved: 0

@ INFO

No és necessari executar |'accié Sincronitzar rols assignats de forma habitual.

Es recomana utilitzar-la només quan es faci un canvi en els rols mapats.
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Portal / Operacions

Operacions permet visualitzar i gestionar les accions executades en els dispositius de
I'entorn. Es la principal font d'informacié per supervisar l'execucio, I'estat i el resultat de les

operacions.

Mitjancant una taula dinamica, els usuaris poden consultar informacio detallada sobre

cada operacio, el seu estat, origen, tipus i resultats obtinguts.

Flwble S Organization Admin i

it Home

z Operations

& Coporl () Relrosh

ants I3 search by tarm. Slilus: Any Opsralion bype: Any Diale; Today
nitor

Description TL = Operationtype 7. = & Workspaces Tl = status L= @ Warnings Tl : Errors T ¢ Summary : Sti

Workspaces

Send pop-up messags 1 Finishect

Sand pop 1 Finished

Seend o 1 Firiishect

Micros:

Seend pop up Mg 1 Finishrs

Generate Notifications - T... sand notifization 1 nished

Request Remate ASSstan... Remate assistance 1 Finished

Dedete 1T Huks dovice “IM., Dedete workssace 1 Finishesd

@® INFo

Per accedir a aquesta funcionalitat cal tenir installada la versio 2512 o posterior de

FlexxAgent.

Informacio de la taula

Cada registre de la taula representa una operacio i inclou els segients camps:
e Descripcié. Breu explicacio de l'operacio realitzada.
e Workspaces. Quantitat de dispositius que van executar l'operacio.

* Tipus d'operacié. Nom de l'operacié executada.
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o Estat. Estat actual de l'execucio: En curs, Error, Finalitzat i Pendent.

e Adverténcies. Quantitat d'adverténcies registrades durant I'execucio.

¢ FErrors. Quantitat d'errors detectats.

e Resum. Indicador visual del resultat de I'operacio:

o Verd: Finalitzada
o Groc: Pendent
o Vermell: Error

o Gris: Desconegut

* Iniciat per. Usuari que va executar una operacio.

¢ |niciat el. Data i hora de l'inici.

¢ Finalitzat el. Data i hora de finalitzacio.

e Creat el. Data i hora de creacié del registre.

A través de l'opcid Escollir columnes, l'usuari podra escollir veure camps addicionals

per accedir a informacio detallada.
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Operation type: Any Date: This year
Operationtype Tl = Rotatus 1L = Warn
Collect FlexxAgent logs Finished 0
Remote assistance Finished 0
Wake on LAN Finished 0
Delete workspace Finished 0
Microservice execution Finished 0
Service action Finished 0

Filtres disponibles

La taula d'operacions permet filtrar els resultats pels seglents criteris:

e Estat
e Tipus d'operacio

e Data

Aquests filtres faciliten la localitzacio i I'analisi de les operacions especifiques.
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iz Operations

B4 Export Refresh
Finished peration type 3 selected ale: This year
Monitor Dwescription 1
Workspaces Microserice on heck Flexxfgents status) requy  wd 10da
sk
Patch Microserdice an “hsck Flawchgents SEatLs) requs
s quare
Anahyzer Microservice an heck FlexsApents stalus) requs
i
Microservices Process scheduled WakeDnLAN ® Custom
From
web -“'IJIL":- veguest unattended nemote assistance Sess5i0n on
1 16:30
5€'ll|'1i.'" EqL umatler A remal i i T
s
Te
BUBSE L f remot 1 I r
1642 1630
Requ i st 1 for
4
~ Update filer
age ¢ 3af13r

Detall d'una operacié

En seleccionar una operacio de la taula, s'accedeix a la seva vista de detall, composta per

les seguents pestanyes:

* Detalls

* Workspaces

e Esdeveniments

¢ Resum de Wake on LAN
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Drganization Admin

= Operations Process scheduled WakeOnLAN

e Detals

I Status Surnman Duration
e Firtished ol - © omios
sricpares
- P Workspaces Errors Started By
na— e e
1 Flexxible
Tenants
D Monitor Overview
Desciiption
Pracrss schoduled WakeCnl AN
Operation type Status Created At Started At Ended At
Wk on LAN Finizhed 115726, 3130 I8 11726, 31350 PR 161528, 31409 PR

Detalls

Aquesta pestanya mostra targetes resum amb les principals dades de l'operacio:

Status Summary ® Duration

Finished IIIl

Oh 14m 54s

Workspaces Started By
T B

A continuacio, a I'apartat Visié general ofereix més detalls de l'operacio:

Qverview

Description

Request unattended remote assistance sessic

Operation type Status Created At Started At Ended At

Remote assistance Finished 1/14/26, 4:45:16 PM 1/14/26, 4:49:16 PM 1/14/26, 5:18:00 PM
Scheduled date Max scheduled date

1/14/26, 4:48:15 PM 1/14/26, 4:54:15 PM

e Descripcio

¢ Tipus d'operacio
e Estat

e Createl

* Iniciat el

¢ Finalitzat el

Assisténcia remota
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Si l'operacio correspon a una sessio d'assistencia remota, s'habilita aquesta seccio amb la

seguent informacio:

Remote Support

Type Started At Ended At Duration
Unattended 1/15/26, 5:03:39 PM 1/15/26, 6:31:09 PM 1h 27m 30s
L]

Tipus. Indica si és interactiva (atesa), dinamica o desatesa.

Iniciat el. Data i hora d'inici de l'assisténcia.

Finalitzat el. Data i hora de finalitzacio.

Durada. Temps total de la sessio.

Workspaces

Aquesta pestanya mostra una taula amb el llistat dels dispositius on es va executar

l'operacio
. . Organizati
Fle>ccible Q& uyargiation
Home 5% Operations Collect logs from workspace
o Details
x Ovendew . .
5 Fows 84 Export Refresh
Workspaces

Reparts Events = Search by term Status: Any
Tenants

@ Monitor Name TL = Reportinggroup Tl = ¢ stawus TL = ¢ Started At L i Ended At T/

Completed N%26, 1:00:28 AB 1926, 1:00:33 AM

Workspaces

Completed 1926, 1:00:28 AM M26, 1:00:33 AM
Bl Patch

Completed

5 Analyzer

T Microservices

Completed
£ Web Apps

Completed
Settings

Completed

Error

Error

La informacio per cada registre inclou:

* Nom. Identificaci6 del dispositiu. En fer clic, s'obre la seva vista de detall.

e Grup de report. Grup de report al qual pertany.
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e Estat. Estat actual de I'execucid en aquest dispositiu.
* Iniciat el. Data i hora de I'inici de I'operacio.

* Finalitzat el. Data i hora de finalitzacio.

[ ]

Accions. Permet accedir al detall de l'execucié en operacions de tipus Fluxos,

Execucio de microserveis i Microservei d'usuari final.

PC.

Executed microservice details

Started At Ended At Duration
11526, 12:08:27 PM 11526, 12:08:44 PM Om 165
Executad microsenvi &
# M s e Diagndslico de Fallos on G0
ri iando diagndstico de la GPU..."
H # Obtensr informacion de la GPU instalada
#6010 — Gel wmiobject wind2_videotontreller | Sclecl object Hame, Oriverversion, videoModebescriplion,
if ($epu)
Write-output "oPU Detectada: $(3CPU.HName)™
weite Outpul *Version de Driver: ${B6RU.OFiverversion)”
Write-output “Estado de la GPU: ${$GPU.Status)”
Write-output "Resclucidn y Modo de wideo: #($GPU.VideoModeDescription)”
13 Write-output “Memeria Total de la oAU 3([math]::round{$GPU. dapteriom / 160, 2)) <B"
] else |
1 Write-output “Mo se ha detectado ninguna tarjeta grafica compatible en el sistema.”
] Exit
17}
Output &

1 TIniciando diagndstice de la GRL...
2 Intsl{R) Iris(R) ¥e Graphics

Esdeveniments

Aquesta pestanya presenta els esdeveniments associats a l'operacié generats pel sistema:

e Data. Data i hora en qué es va registrar I'esdeveniment.

e Tipus. Pot ser Informacid, Error o Critic.

e Origen. Component del sistema que va generar I'esdeveniment.
[ ]

Missatge. Descripcioé detallada de I'esdeveniment.

Els registres de la taula sén desplegables, cosa que permet visualitzar el missatge complet

i facilitar 'analisi.
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Q ‘Organization Admin
My organization

= Operations » Request unattended remote assistance session

> Details
Workspaces 1 R
Flows “ Expandall A\ Collapseall @2 Export () Refresh
Events 6
Reports
Type: Any
Tenants
Monitor Date | = i Type 1L = source Tl =i Message Tl
Workspaces > 1/16/26,2:27:06 PM Information NTUNE-DELL 16/01/2026 1:27:06 PM (UTC) - The job has been closed. No active remote assistance c
2 patch % > /16126, 2:27:06 PM Information NTUNE-DELL 16/01/2026 1:27:06 PM (UTC) - Remote assistance connection started from the
@ Analyzer > 1/16/26, 2:26:14 PM Information NTUNE-DELL 1/16/2026 1:26:14 PM (UTC) - Downloading Flexxible Remote assistance with code:
N > 1/16/26, 2:26:06 PM Information INTUNE-DELL 1/16/2026 1:25:19 PM (UTC) - Awaiting for the FlexxAgent to start processing the job...
Microservices
> 1/16/26, 2:26:05 PM Information NTUNE-DELL 1/16/2026 1:26:05 PM (UTC) - system.conf C:\ProgramData\AnyDesk
Web Apps
> 1/16/26, 2:26:05 PM Information NTUNE-DELL 1/16/2026 1:26:05 PM (UTC) - C\ProgramData\AnyDesk

Settings

Resum de Wake on LAN

Aquesta pestanya ofereix una visié completa de les operacions Wake on LAN, permetent
supervisar l'estat i el resultat dels encenalls automatics dels dispositius. Gracies a aquesta
vista, és possible realitzar un seguiment més rapid i eficag, reduint significativament el
temps de diagnostic d'incidencies, especialment en operacions que involucren un gran
nombre de dispositius.

| — Operations » Process scheduled WakeOnLAN

e Details
Cwverview . .
" Expand all Collapse all B4 Export (_) Refresh
Workspaces
Events o arch Status: Any
Wake on Lan Summary
Name Tl = Status T = Started At Tl : Initial State T = Ended At Tl i En
Error 1/15/26, 3:13:39 PM Oft 1/15/26, 3:13:59 PM oH
The Hake Dn Lan action was not sent because the workspace © is not physical

La taula inclou la seglent informacio:

* Nom. Nom del dispositiu que es va intentar encendre.

» Estat. Estat de l'operacio d'ences.

* |niciat el. Data i hora de I'inici de l'operacio.

e Estat inicial. Estat d'energia del dispositiu al comencar I'operacio.

¢ Finalitzat el. Data i hora de finalitzacio.

» Estat de finalitzacié. Estat d'energia del dispositiu al finalitzar l'operacio.

* Adreca MAC. Identificador fisic unic de la targeta de xarxa del dispositiu.
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e Subxarxa. Rang de xarxa del dispositiu.

Des de l'opcid Escollir columnes, igual que en la taula del llistat d'operacions, I'usuari

pot visualitzar camps addicionals relacionats amb Wake on LAN, com informacio de

dispositius intermedis, registres o I'ID de la programacié d'encés automatic.

Els registres d'aquesta taula també son desplegables, cosa que permet consultar en detall

el diagnostic de cada operacio.
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Portal / Fluxos

Fluxos és una funcionalitat que permet definir sequéncies d'automatitzacio per executar
accions programades sobre els dispositius segons l'avaluacié de condicions logiques

preestablertes.

Aquesta eina simplifica les accions de diagnostic proactiu, soluciona els problemes
rapidament quan hi ha un enfocament en la seva deteccid i ofereix una via molt eficient
per habilitar mecanismes d'autorremediacié davant incidencies recurrents. A més, permet
que els equips tecnics puguin acoblar els dispositius a les configuracions definides per

l'organitzacio, avaluable de forma peridodica i adaptant-les si es requereix.

Flexxcible

Home

Flows

[ Operations

= Create 83 Fxport () Refresh
Reports

Tenants

Manitor
Name Tl =t Description T! =t Type Tl =t Detectlononly TL = Cooldown 7| = : Enabled |

Workspaces
50N Mo oh4m Us Enabled

=]

orkspace fes Oh 10m 0s Dizabled

Analyzer

arkspace Yes 1h Om 0s Disabiled

Microservices
Workspace No oh 15m 0s Disabled

La vista de llista presenta els fluxos creats a I'organitzacid, a més de la seguent informacio:

¢ Nom. Nom del flux.
e Descripcié. Proposit del flux.

« Tipus. Ambit d'execucié del flux, determinat pel tipus de microservei que es vol
executar. Pot fer-se a nivell de sessi6 d'usuari, amb els permisos corresponents, o a

nivell de dispositiu, amb accés administratiu.

* Només deteccid. Si s'ha activat, significa que s'avaluaran les condicions en mode de
"mostreig" per detectar aquells dispositius en els quals aquestes es compleixen, pero

no executara el microservei definit.
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e Temps de reutilitzacié. Defineix el periode minim que ha de transcodrrer abans que una

condicid s'evalui novament, després que s'hagi complert i executat una accio:

o Quan una condicié d'un flux es compleix, s'executa una accio.

o Comenca a comptar-se el temps de reutilitzacio.

(o]

Durant aquest temps, no es tornara a avaluar si la condicié es compleix.

o Un cop transcorregut el periode, la condicié s'avaluara novament.

e Per exemple, si el temps de reutilitzacio esta configurat en 24 hores, la condicio
s'avaluara i s'executara (si es compleix) un cop al dia, encara que la condicié es
mantingui activa.

¢ Eltemps de reutilitzacio no aplica quan l'accié €s un microservei que reinicia el

dispositiu. En aquest cas, si la condicié es compleix, I'accid s'executa sense esperar.

e El parametre de configuracié minim per al temps de reutilitzacio és de 10 minuts.

Overview
Name (english) * Description (english) *
| System disk full Show languages | Systemn disk full Show languages
* Cooldown *
O 10 minutes
I:l Detection only
@® INFO

Si es reinicia FlexxAgent o el dispositiu, el comptador del temps de reutilitzacio

s'interromp i comenca des de zero.

¢ Habilitat. Indica si el flux esta Habilitat o Deshabilitat.

En fer clic sobre un registre de la taula, s'accedeix al detall de la seva configuracio:

e Visi6 general

e Flux
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Sobre la taula, el botd Nou permet crear un flux. Per a més informacio, si us plau consulta

aquesta guia.

Visio general
Emmagatzema les dades de configuracio del flux. Esta dividida en tres pestanyes:

e Visié general
* Notificacio

e Destinacié

Flows > System disk full

o s [ Disableflow ¢ Edit [ Delete

Overview

Lo Enabled +—+ Created at +—+ Updated at

Target £¥ Enabled 2/3/25, 10:01:49 AM 5/26/25, 2:22:34 PM

Flow

Overview
Description
Systern disk full
Type Version Cooldown Detection only
Workspace 1 2h 0m 0s Yas
Notification

Visié general

Ofereix informacid general del flux: Descripcio, Tipus, Temps de reutilitzacio i si esta
configurat per a Només deteccio. També informa sobre la Versio, que s'incrementa en un

cada vegada que el flux s'edita.

= Flows > System disk full

WV Overview [0 Disable flow 2 Edit T Delete

Overview

Matification Overview

Target
Description

Flow Systemn disk full

Type Version Cooldown Detection only
Workspace 1 2h Om Os Yes
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Notificacio

Detalla les notificacions que el sistema operatiu enviara als usuaris a l'inici i al final de

I'execucio dels fluxos.

= Flows > System disk full

7 Overview T Disable low & Edit Delste

Overview

System disk full
Notification Type Version Cooldown Detection only
Workspace 1" 2h Om 0z Yes

Target

Flow

Motification

Initial text
Test

Success text
Success

Error text

Failure

e Text inicial. Contingut de la notificacid que s'enviara als usuaris a l'inici de I'execucio.

¢ Text d'exit. Contingut de la notificacié que s'enviara als usuaris després d'una execucio

exitosa.

e Text d'error. Contingut de la notificacid que s'enviara als usuaris després d'una

execucio amb errors.

Destinacio

Especifica els dispositius o grups de dispositius en els quals s'executara el flux.

Tots els workspaces. Tots els dispositius de I'organitzacio.

Workspaces. Dispositius especifics.

Grups de workspaces. Grups de workspaces especifics.

Grups de report. Grups de report especifics.

Flux

Mostra el diagrama de flux: les condicions a avaluar, els llindars requerits i I'accié que

s'executara en el dispositiu si els parametres es compleixen.
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Per a més informacio sobre com crear un flux, si us plau consulta aguesta guia.

= Flows > System disk full

v Overview ] Disableflow » Edit [ Delete
Owverview
Notification
Target
Flow .
R Percentage of free operating

system disk space

Less than 10

E*J' List Energy Profiles2

Condicions del flux

Les condicions del flux permeten definir els criteris sota els quals s'activaran les accions
automatitzades. Totes les condicions descrites a continuacio sén compatibles amb

dispositius que operen amb el sistema operatiu Windows.
Existéncia d'un procés en curs

Realitza avaluacions periodiques per verificar si un procés esta en execucio, amb intervals

ajustables d'entre 15 segons i 5 minuts.
Identificador de registre d'esdeveniments de Windows detectat

Cerca esdeveniments especifics en el Visor d'esdeveniments de Windows, en intervals de

5 a 20 minuts.

Els esdeveniments s'identifiquen mitjancant el format:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 257 / 657


https://docs.fxxone.com//ca/portal/guides/periodic_ms_exec

<logName>:<Provider>:<id>

Exemple:
System:Microsoft-Windows-Winlogon:7001
On:

* logName = System
e Provider = Microsoft-Windows-Winlogon

e id =7001

System Mumib

25.12 / FXXOne Documentation / FXXOne

“¥  Filtered: Log: System; Source: Microsoft-Windows-Winlogon, Murnber of events: 18

Lewel Dat= and Time Source

(Blnfomwtiun B/26/2025 T:37:15 AM Winlogon

Event U1, Winlogon

Event ID  Task Category

OO

()]

General Details

() Friendly View 0D AL View

- «Event xmins="http:/ /schemas.microsolt.com/win/2004/08/evenlts/event" >

<Provider Name="Microsoft-windows-Winlogon® GL'I'.'|="‘

T

<version=0 </ Version
<l eveal=d4=/leval=
<Task=1101</Task>
«Dpcodas0=/0pcode>
Haywords = 2000 200000000000 </Keywords >
<TimaCreated SystemTime="2025-06-26T05:37:15.93863012" />
“EventRecordiD=1119975 </EventiecordlD =
<Corralation />
<Execution ProcessID="17436" ThreadlD="12692" /=
<Channal>System-</Channal>
<Computers= ICnmputer=
<Securnty UseriD=
=fSystem:=
- <EventData
=Data Name="TSId"> =/Data=
<Data Mame="Usersid":
</EventDataz=
<{Event=

Versi6 del sistema operatiu
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Obten la versio del sistema operatiu en intervals d'entre 1i 12 hores, utilitzant operadors
que permeten comparar si el valor és igual, comenca, acaba o conté una cadena

especifica.
Idioma del sistema operatiu

Detecta l'idioma del sistema operatiu en intervals d'1 a 12 hores, utilitzant operadors que

permeten comparar si el valor és igual, comencga, acaba o conté una cadena especifica.
Percentatge d'espai lliure en disc del sistema operatiu

Avalua l'espai lliure en disc, permetent establir un percentatge objectiu. Es revisa en

intervals de 5 a 60 minuts.

Cron Match

Verifica si la data i hora actuals coincideixen amb la programacié definida graficament al

camp Valor. Si hi ha coincidéncia, s'executara l'accié programada.

e Comprovar cada. Especifica la frequéncia amb qué el sistema avaluara si es compleix

la programacié. Aquest valor s'ha d'ajustar en funcio de la programacioé indicada.

e Valor. Permet configurar I'horari, periodicitat i recurréncia que determinara quan

s'executara l'accio.
El formulari permet definir un Patro de recurréncia a través de les seguents opcions:

e Diari. Indica a quina hora i cada quants dies s'ha de executar I'accid, aixi com si

aquesta s'ha de realitzar unicament de dilluns a divendres.

e Setmanal. Permet definir a quina hora, cada quantes setmanes i en quins dies de la

setmana s'executara l'accio.
e Mensual. Estableix a quina hora i en quin dia del mes s'executara l'accid.

¢ Interval. Determina cada quants minuts s'executara l'accio dins d'un dia o en un

interval horari especific.

¢ Cron personalitzat. Permet introduir manualment una cadena en format estandard

cron, util per a configuracions personalitzades i avancades.
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| 5minutes
Ty

Value *

Start time:

Every 25 minutes, between 08:00 AM and 07:58 PM, only on
Monday, Tuesday, Wednesday, Thursday, and Friday

Recurrence patern
() Daily
() Weekty
O Manthly
(®) Interval

O Custom cran

Run every

I_ 25 minute{s)

() Run all day

(®) Run in interval of hours

From To

|;3 ‘- |: 19 :l hour(s)
On the

n Manday u Tuesday Wednesday
Thursday Friday D Saturday

D Sunday

A la part superior del formulari, es mostra un resum (en text) de la programacio

configurada per confirmar que és la desitjada.

Les hores es defineixen segons el fus horari de I'usuari que edita el Cron Match, excepte

en el cas d'un Cron personalitzat, on les hores es especificen en I'horari estandard UTC.

Hi ha moltes referéncies per comprovar la sintaxi de programacio de cron. Per exemple:

crontab.guru

@® INFO

Si es volen implementar condicions de flux personalitzades —com avaluar el temps

d'activitat en dies, verificar |'estat actual dels serveis o qualsevol altre parametre que

pugui analitzar-se localment des del dispositiu— si us plau, consulta amb Flexxible.
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°
Accions

Les accions son els microserveis que han estat programats per executar-se

automaticament quan es compleixen les condicions preestablertes del flux.

Per afegir una accié en crear o modificar un flux, s'ha de fer clic sobre la condicié
corresponent i, a continuacio, seleccionar Afegir condicié per triar un dels microserveis

disponibles.

i O Percentage of free operating

system disk space

Equal 1

_+_

Add condition

Add action

Els microserveis només es mostraran en el llistat si estan habilitats per a I'organitzacio. Per
a meés informacio sobre com habilitar-los, si us plau consulta la documentacié de

Microserveis.

Gestio del flux

Un cop creat un flux, aquest pot gestionar-se mitjancant les seglients opcions:

¢ Habilita/Deshabilita flux

* Edita

e Elimina
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= Flows > System disk full

> Overview [] Disableflow ¢ Edit [ Delete

Flow

Habilita/Deshabilita flux

Permet activar o desactivar el flux en una organitzacio. L'estat actual del flux es pot

consultar des de la taula que conteé el llistat de fluxos o en Visié general.

Enabled
£ Enabled

Enabled
$X Disabled

Edita - Visio general, Notificacio i Destinacio

Fent clic a Edita des de les pestanyes Visioé general, Notificacid o Destinacio, és possible

modificar les configuracions definides durant la creacié del flux.

* Visié general

Permet editar el nom del flux, la seva descripcio, I'ambit d'execucio, el temps de
reutilitzacio i I'opcid d'executar o no el microservei un cop complertes les condicions.

Cada camp esta explicat a la seccid Visio general i en la guia Executar microserveis

de forma programada.
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Edit flow
Overview
Name (english) * Description (english) *
: System disk full Show languages | | Check free operating system disk space Show languages '
* Cooldown *

() 24h

Detection only

¢ Notificacid

Permet activar o desactivar I'enviament de notificacions als usuaris, aixi com editar-ne
el contingut. Els tipus de missatges disponibles s'expliquen a la seccid Notificacid i en

la guia Executar microserveis de forma programada.

Edit flow S

Notification

User notification m Active

Initial text (english) Success text (english)

Enter initial text (english) Show languages | | Enter success text (english) Show languages

Error text (english)

Enter error text (english) Show languages |

\

¢ Destinacié

Permet definir els dispositius destinataris del flux. Des del boté Aplica a es pot triar
si el flux s'aplicara a tots els dispositius de l'organitzacio, a dispositius especifics, a

grups de workspaces o a grups de report.
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Edit flow

Target

Apply to *

Workspaces

Al Added Mot Added

Name FQDN IP Address Operating System
Microsoft Windows Server
Microsoft Windows 11 Hor
Androd 12
Ubunitu 22 043 LTS

Android 8.0.0

Microsoft Windows Server

Edita - Flux

Sies faclic a Edita des de la pestanya Flux, es podran modificar les condicions i accions

que el componen.
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Organization Admin

Partner

= Flows > System disk full

N
v Overview [J Disableflow 4 Edit [ii Delete
QOverview
Notification
Target .
Flow ]| Percentage of free operating
L .
system disk space
Less than 10
E*_:]' List Energy Profiles2
@® INFO

Els canvis realitzats en un flux poden trigar fins a 15 minuts a aplicar-se a tots els

dispositius vinculats.

Suprimeix

Permet eliminar el flux de manera permanent.

Delete

/\ This flow will be deleted permanently

Are you sure you want to execute this action?

EXN o
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Portal / Informes

El sistema d'Informes que ofereix Portal permet als usuaris amb el rol d'Administrador
d'organitzacio generar informes predefinits, amb dades rellevants del parc de dispositius

de la seva organitzacio, per revisar-los en pantalla o enviar-los per correu electronic.

Consideracions

e Es generen de manera automatica una vegada a la setmana.
¢ Els informes historics romandran dos mesos disponibles a Portal.

* Es possible configurar I'enviament automatic d'informes, de forma que, en especificar

les adreces de correu electronic, I'informe s'envii setmanalment.

Inventari d'informes

Portal ofereix tres tipus d'informes predefinits:

e Office 365, Chrome i Adobe Workspaces Inventory
* Llista de versions d'Office 365

¢ Inventari de Workspaces
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Reports

Type: Any %/ Filter

~  Inventory (3)

poo 4

Office 365, Chrome
and Adobe
Workspaces Inventory

Tracks usage, versions and
icenses of software tools
within a workspace

Office 365 Versions
List

List of all Office 365 versions
installed on devices
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Workspaces Inventory

Entire list of Workspaces
existing in your organization
and your Tenants.

La taula general dels tipus d'informes mostra la informacio seguent:

e Creat el. Data i hora en que s'ha generat l'informe. En fer clic en aquesta opcid, 'usuari

pot accedir a una taula amb el contingut de I'informe.

e Autor. Usuari que va generar l'informe.

e Expira el. Data i hora d'expiracié de l'informe.

e Estat. Estat de I'informe (Disponible, Generant o Expirat).

e Accions. Accés a un menu d'accions respecte als informes.

o Veure detalls. Mostra una taula amb el contingut especific de I'informe.

o Descarregar Excel. Descarrega I'informe en format Excel.

o Descarregar CSV. Descarrega I'informe en format CSV.

[e]

o
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Eliminar informe. Elimina l'informe.

Compartir. Permet enviar I'informe per correu electronic.
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Organization Admin

Reports X0

Type: Predefined 7 Filter Office 365, Chrome and Adobe Workspaces Inventory

wreport o Share (0 Refresh
Inventory (4]

e Created at Author Expires at Status Actlons

. me———— wGenera ting

Office 365, Chrome Generating
and Adobe e 10017 . .
F16A25, 1:00:17 AM M17725, 20007 AM e ]
Workspaces Inventory . 25, 2:00 X ® fyailable
25725, 12:05:21 PM 406525, 1:05:21 PM ® Available
12720024, 1:10:45 PR i MBS, 11045 PM ® Available
12/20/24, 1:10:04 PM . 2118/25, 1:10:04 PM ® fvailable
127119724, 4;13:35 PM 2NTI25, 41335 PM ® Available

bl

Office 365, Chrome i Adobe Workspaces Inventory

Mostra el seguiment de I'Us, les versions i les llicencies d'Office 365, Chrome i Adobe en

els dispositius. La taula ofereix la seglent informacio:

* Numero de host. Nom del dispositiu.

* Numero de série. Numero de serie del dispositiu.

* Nuclis de CPU. Nombre de nuclis de la unitat central de processament.
* RAM. Quantitat total de memoria RAM (en megabytes).

* Disc usat (%). Percentatge d'ocupacio del disc de sistema.

» Capacitat total del disc. Capacitat total del disc (en gigabytes).
» Sistema operatiu Tipus de sistema operatiu.

* Microsoft 365. Versio installada d'Office.

* Google Chrome. Versio installada de Google Chrome.

* Adobe Acrobat. Versio installada d'Adobe Acrobat.

e Ultim usuari. Usuari de I'Gltima sessié detectada en el dispositiu.
e Creat el. Data d'execucio (creacio) de l'informe.

¢ Data de I'Ultim informe. Data d'execucio (creacio) de I'Ultim informe.

Llista de versions d'Office 365
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Genera una llista de les versions d'Office 365 installades als dispositius de I'organitzacio i,

per a cadascuna d'elles, presenta el nombre de dispositius que la contenen.

Inventari de Workspaces

Mostra un llistat dels dispositius existents a l'organitzacio i el dels seus llogaters. La taula

ofereix la seguent informacio:

* Nom. Nom del dispositiu.

e Domini. Domini d'Active Directory o EntralD al qual pertany el dispositiu.
e Ultim usuari. Usuari de I'Gltima sessié detectada en el dispositiu.

* Tipus de dispositiu. Fisic o Escriptori virtual.

e Sistema operatiu.: Nom del sistema operatiu.

* Fabricant de la placa base. Nom de I'empresa fabricant de la placa base.
* Model de placa base. Nom del model de la placa base.

e Fabricant del BIOS. Empresa fabricant del sistema basic d'entrada/sortida (BIOS).
¢ Processador. Nom del processador.

* Nuclis de CPU. Nombre de nuclis de la unitat central de processament.

¢ Compliment normatiu. Politica de compliment aplicada al dispositiu.

* Hipervisor. Tipus d'hipervisor detectat en el dispositiu.

* Broker. Tipus de broker detectat en el dispositiu.

¢ Antivirus. Nom de l'antivirus detectat en el dispositiu.

» Estat de l'antivirus. Estat de I'antivirus en el dispositiu.

* Mode de BIOS. Mode de BIOS.

¢ Organitzacié. Organitzacio a la qual pertany el dispositiu.

* Versid del client. Versio de FlexxAgent installada.

e Pais. Pais on esta ubicat el dispositiu.

¢ Creat el. Dia de creacio del dispositiu en Portal.

* Deteccions actives de CrowdStrike. Deteccions actives de CrowdStrike.
» Estat de CrowdStrike. /nstallat i funcionant, No installat o Desconegut.

¢ Versié de CrowdStrike. Numero de versio de CrowdStrike installat en el dispositiu.

e Subxarxa. Subxarxa en que resideix el dispositiu.
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Porta d'enllag predeterminada. Porta d'enlla¢ predeterminada.

Tipus d'escriptori. Per a VDIs, defineix el tipus d'escriptori.

EDR. Tipus de Endpoint Detection and Response (EDR) detectat en el dispositiu.
Farm/Cluster. Per a VDIs, mostra la granja a quée pertany.

Grup de lliurament. Per a VDIs, mostra el grup de lliurament on pertany.

Inici rapid. Mostra si el dispositiu té Fast Startup activat.

FLXMID. Identificador del dispositiu.

Adreca IP. Numero de l'adreca IP detectat en el dispositiu.

Es compatible amb Intel AMT. Indica si el dispositiu és compatible amb Intel AMT.
Es portatil. Indica si el dispositiu és portatil.

Total RAM (GB). Quantitat total de memoria RAM (en gigabytes).

Nudmero de dies des de I'Ultima actualitzacié de Windows. Indica el nombre de dies

des de I'Ultima actualitzacié de Windows.

Nombre d'actualitzacions pendents. Indica el niumero d'actualitzacions pendents.
Compilacié del SO. Numero de compilacié del sistema operatiu.

Fabricant del sistema operatiu. Nom del fabricant del sistema operatiu.

Versié del sistema operatiu. NUmero de versio del sistema operatiu.

OU. Unitat organitzativa del domini en que resideix el compte d'equip.

Tipus de plataforma. Windows, Linux, Mac, etc.

Tipus de Windows. Estacio de treball o Servidor.

Xifrat. Indica si el xifrat de disc de BitLocker esta actiu.

Reinici pendent. Indica si el dispositiu té un reinici pendent per actualitzacions.
Sincronitzacié de configuracié d'loT Hub. Sincronitzat o No sincronitzat.

Camp personalitzat O1. Mostra el contingut del primer camp personalitzat.
Camp personalitzat 02. Mostra el contingut del segon camp personalitzat.
Ultim reinici. Data de I'Ultim reinici del dispositiu.

Ultima actualitzacié de Windows. Data d'aplicacié de I'Ultima actualitzacié de
Windows.

Grup de report: grup de report al qual pertany el dispositiu.
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Generar un informe

Els informes es generen de forma automatica un cop a la setmana; no obstant aixo, si es

vol obtenir-ne un immediatament, s'han de seguir els passos seguents:

1. Anar a Portal -> Informes iseleccionar un tipus d'informe en l'inventari.

2. En el menu superior de la taula, fer clic a Generar nou informe. En organitzacions

que tinguin inquilins, s'obrira una finestra modal que sollicitara seleccionar sobre quin

inquili es desitja I'informe. Un cop escaoallit, fer clic en Generar.

Els informes generats es guarden i poden ser descarregats i compartits fins a seixanta

dies despres d'haver estat creats.

Compartir un informe

Aquesta funcionalitat permet compartir I'Ultim informe generat automaticament i els

informes especifics (historics o generats per un usuari al moment).

Els informes es poden compartir amb un o més destinataris.

Compartir I'Gltim informe

Permet I'enviament automatic setmanal de I'informe més recent als destinataris

especificats per I'usuari.

1. Anar a Portal -> Informes iseleccionar un tipus d'informe en l'inventari.

2. En el menu superior de la taula, fer clic al boté Compartir.
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Office 365 Versions List

+ Generate newrepart &% Share (3 Refrash

Created at Author Expires at Status Actions
L9525, 20878 AM Autamatically generared THERS, 220818 Al & Availahle
L2725, 2:08:18 AM Aulamatically generated 711725, 2:08:1E AM ® Available
SR, FOEE T AM Automatically generated Tra425, 20827 AM ® Available

3. Introduir les adreces de correu electronic dels destinataris, i al teclat prémer la tecla

Enter per afegir-les.

Share Report - Office 365 Versions List

The peaple introduced helow will receve an email with the report
attached as afile.

Freguency: Weekly
* Nexl execulion on: 5/26/25

Recipients

ojnhn.ﬁmirh@Teﬁlemail.mm »
Jehn.smith@testemail.com |

|:| Send the latest generated report to recently added users

4. Activar l'opcié Enviar 1'ultim informe generat a usuaris recentment afegits.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 272 / 657



25.12 / FXXOne Documentation / FXXOne

Share Repart - Office 365 Versions List

he people introduced below will receive an email with the repart
altached as a file.

Frequency: Weekly
= Next execution on: SA26525

Recipients

jehn.smith@testem ail.com

jehn.smith@testemail.com
RS

u Send the latest generated report to recently added users

{1} An email with the last execution will be sent to:
= john.smith@testemail.com

Save Changes Close

5. Fer clic a Guardar canvis. El destinatari rebra I'informe més recent de seguida. | a

partir d'aqui rebra un informe automaticament cada setmana.

@® INFO

Si s'afegeixen adreces de correu i es fa clic a Guardar canvis sense seleccionar
Enviar 1'ultim informe generat a usuaris recentment afegits,les adreces es
guardaran correctament. Aixd permet seguir agregant altres més endavant sense

perdre les anteriors.

Eliminar un destinatari

1. Anar a Portal -> Informes iseleccionar un tipus d'informe en l'inventari.
2. En el menu superior de la taula, fer clic al boté Compartir.

3. Eliminar I'adreca del destinatari.

4. Fer clic a Guardar canvis

Compartir un informe especific
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1. Anar a Portal -> Informes iseleccionar un tipus d'informe en l'inventari.

2. A la taula, tria I'informe que es desitgi enviar i al camp Accions fer clic a Compartir.

5/13/25, 2:11:22 AM

5/12/25,2:19:25 AM

5/11/25, 2:06:11 AM

510425, 2:10:08 AM

5/8/25, 2:09:03 AM

5/8/25, 2:08:00 AM

3. Introduir les adreces de correu electronic.

Automarically generated

Automatically generated

Automartically generated

Automatically generated

Automartically generated

Automatically generated

Share Report - Workspaces Inventory

72725, 211:22 AM

71725, 2:19:25 AM

70725, 2:06:11 AM

719425, 2:10:08 AM

7/8/25, 2:09:03 AM

777125, 2:08:00 AM

The people introduced below will receive an email with the report

attached as a file.

Recipients

[]ﬂh n.smldﬂrte-sremall.cm

® Available

[ View detail
® Availabl
B Download Excel

® Availabl
[} Download CSV

® Availabl |2 Ghare
Availabl [l Delete Report

® Available

4. Prémer la tecla Enter al teclat per afegir les adreces, després del qual s'activara el

botd Enviar.
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Share Report - Workspaces Inventory

The people inroduced below will receive an email with the report
attached as a file.

Recipients

o john.smith@testemail.com X
@ mary.jones@testemail.com X

5. Fer clic a Enviar.
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A través de Inquilins les organitzacions que operen en el model de proveidor de serveis
gestionats (MSP) tenen la possibilitat d'establir entitats subsidiaries a les quals podran

brindar-los suport cada vegada que ho requereixin.

Aquestes entitats son altres organitzacions, que en Portal adopten el nom d'Inquilins. Als
inquilins se'ls assigna un tipus de perfil que els descriu com a organitzacio. Per tant, tots

els inquilins pertanyen a un tipus d'organitzacio.

° ' ° (]
Tipus d'organitzacions
Portal permet distingir tres tipus d'organitzacions, que estableixen relacions entre si:

¢ Organitzacions de tipus soci

e Organitzacions de tipus client

e Suborganitzacions

Organitzacions de tipus soci

e Tenen la potestat de donar accés administratiu a organitzacions de tipus client

(inquilins) que depenguin d'elles.

Organitzacions de tipus client

¢ Tenen la possibilitat, si ho desitgen, de segmentar la seva organitzaciéo en multiples

suborganitzacions per facilitar I'administracié delegada.

e Sempre poden veure tot el seu parc de dispositius, independentment de a qui ha
delegat la gestio.

e Tenen l'opcidé d'aplicar una Directiva per a la creacié de les seves suborganitzacions

des d'una plantilla, el que els ajudara a configurar multiples usuaris, grups de reporti i

accessos.

e Poden vincular la seva instancia d'Analyzer a les seves suborganitzacions o assignar-

los-hi una de nova.
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e Tenen configuracions propies.

e Diverses organitzacions de tipus client poden tenir el mateix soci com a proveidor de

servei.

Suborganitzacions

* Son subdivisions d'una organitzacio complexa, unitats de gestié establertes segons

els requeriments de la implantacio.

e So6n de molta ajuda en entorns molt grans, amb amplia distribucié d'usuaris i multiples

proveidors de serveis 0 equips técnics molt segmentats.

¢ No té una subscripciod per si mateixa; utilitza la subscripcid de l'organitzacio de tipus

client que la gestiona.

e Cada suborganitzacido només pot veure la seva informacié a Workspaces. No pot
accedir a veure la informacio d'altres suborganitzacions ni de I'organitzacio de tipus

client que la gestiona.

e Hereden la configuracio de l'organitzacio de tipus client que les gestiona, encara que
es pot editar. També hereten la configuracioé de FlexxAgent, perd aquesta no és
editable.

@® INFo

Les organitzacions de tipus client poden crear suborganitzacions en un nivell inferior.

No es poden crear suborganitzacions a partir d'una altra suborganitzacio.

Llistat de inquilins

La vista de llista mostra una taula amb la relacio de les organitzacions (inquilins) la seva
administracio esta delegada. Inclou informacid sobre el producte de Flexxible que

posseeixen, la seva directiva i data de creacio.

El botd Veure detall obre un formulari que permet canviar el nom de I'inquili i esborrar-lo.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 277 / 657



25.12 / FXXOne Documentation / FXXOne

I i bl — Grganization Admin 0
o
a)  Home
X Tenants
Y Operations
& Flows Croate ) Export Rafresh
Tenants
Fikar
Hitersa Prosuct Prficy Crastian date Actian
Activation
) Workepaces = FrAre Falrsa eaténdar Arz ! Vicw Digtal
B Pach 2 A Farsa eaténdar 3 ¢ Vicw Dital
2 e FasCares aaténdar s ¢ Vicw Datal
2 FrAre Farss eaténdar SH24 ¢ Vicw Dital
2 e Frexlrva aaténcar 24 ¢ icw Dtal
2 FOre Faxrss eaténdar 3724 1 View Dital

Pags| 1 of 1 Showing 110 40 of 40 resuits Per page: | 50

El boté Nou permet crear un nou inquili; per a aixo s'ha d'inserir, a més de les dades

anteriors, una adreca de correu electronic, idioma, pais, sector, producte i regié. També
ddna l'opcid d'assignar-li una Directiva. El botd Exportar permet descarregar un fitxer
Excel amb la llista dels inquilins actuals. | Recarregar dona l'opcio d'actualitzar la taula

després d'inserir noves dades.

Interficie d'inquili

Si l'usuari fa clic sobre el nom d'un inquili a la taula, de manera automatica, la interficie de

Portal passara a la pagina de Inici de Portal de I'inquili seleccionat. Aquesta accio és

molt util perque agilitza la consulta de dades d'una organitzacié o una altra.

Portal no tornara a l'organitzacioé predeterminada, encara que es refresqui la pagina. Per

tornar-hi hi ha tres opcions:

e Fes ctrl + D (Cmd + D en Mag).
e Fes ctrl + K + 0 (Cmd + K + 0 en Mac).

e Seleccionar directament l'organitzacio predeterminada (La meva organitzacid) des

del Selector d'Organitzacions, ubicat a la part superior de la interficie.

En el Selector d'organitzacions es poden diferenciar els inquilins de les
suborganitzacions. Aquestes porten per davant el nom de l'organitzacioé de tipus client que

les gestiona. Per exemple: Client A > Suborganitzacio-01.
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Portal / Inquilins / Activacié

Activacié permet als proveidors de serveis gestionats (MSP) avaluar l'evolucié de les
installacions o el desplegament de FlexxAgent en les organitzacions de tipus client en les

quals compten amb administracié delegada.

La taula de la vista de llista mostra els noms dels llogaters. Si es tracta d'una
suborganitzacio, el seu nom portara per davant el de l'organitzacio que la gestiona; per
exemple: Client A > Suborganitzacio-01. S'adopta aquesta nomenclatura perque les
suborganitzacions hereten la configuracié de FlexxAgent de l'organitzacié de tipus client

que la gestiona.

La taula també indica el producte de Flexxible que posseeix el llogater, el tipus
d'organitzacio que li correspon i indicadors de temps, que faciliten coneixer I'evolucio de
l'adopcioé de FlexxAgent a l'organitzacio.

Els indicadors de temps que ofereix la taula sén Fa 90 dies, Fa 60 dies, Fa 30 dies, Fa 7
dies i Ahir. Cada camp especifica la quantitat (unitats) d'agents actius que hi havia en

aquell determinat moment.

(l . Grganization Admin
Flexccible i J
e My crganization
e Activation
[  oOperations
&) Export [ Refresh
[ it
N Produst Typa Status B0 days ag B0 diys ag 30 days ag 7 days age Yochta rclay Craationd Dusbarthos
FaxOma = Partres ® Aciive 0 o o [4] [T
B2 Workspaces FXNOne & Endcustamar # Active a7 az a7 70 72 gima
B Pateh FXNOre & Endcustomer & Activs * 15 ] 5 B 33
[ Microsenices FX¥Ona 2 End customer & Aciive 9 9 i ] 9 AEa
&  Settings FiNOne & Endcustomer # fictive 7 v 8 ] B aasd

FRECmS = Endcustomer & futive o 0 o o 0 5824

®  Crd romtemar

Page | 1 ol 3 Mets | Showing 1o 50 af 125 mesuts Par page: | 50

Activacié també ofereix I'opcid de cerca de llogaters i l'alternativa d'aplicar filtres a la llista
de resultats, segons diferents parametres, com el nom de lI'empresa, el producte que té i el
tipus d'organitzacié que és. Des de Exportar es pot descarregar la vista de llista en

format Excel.
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En aquells casos en que l'organitzacié esta composta per suborganitzacions, en la vista
d'activacions sera possible consultar les activacions per suborganitzacié de forma
simplificada, on la primera linia del llistat mostrara el nombre d'agents en l'organitzacio
Pare seguit de la suma total d'agents en totes les suborganitzacions entre paréntesis, en
les linies inferiors la informacié de cada suborganitzacid sera representada en format

Organitzacid pare>Suborganitzacid:

80 days ago &0 days age 30 days ago 7 dags ago esterday Creathon dain Detation datn
MWD aene Emenm 2980T T B o8 [T RIS

) a o a7 B L

Interficie d'inquili

Si l'usuari fa clic sobre el nom d'un inquili a la taula, de manera automatica, la interficie de
Portal passara a la pagina de Inici de Portal de I'inquili seleccionat. Aquesta accio és

molt util perque agilitza la consulta de dades d'una organitzacié o una altra.

Portal no tornara a l'organitzacioé predeterminada, encara que es refresqui la pagina. Per

tornar hi ha dues opcions:

e Fer Ctrl + K + O.

e Seleccionar directament l'organitzacio predeterminada (La meva organitzacid) des

del Selector d'Organitzacions, ubicat a la part superior de la interficie.
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Portal / Monitor a Portal

Monitor és la solucié d'alertes i monitoritzacio de Portal. Esta composta per dos apartats:

Alertes actives i Configuracio dalertes. Proporciona informacié en temps real sobre
esdeveniments rellevants que podrien afectar el funcionament del dispositiu, i permet la
configuracié d'alertes predefinides per adaptar-les a les necessitats especifiques de cada

organitzacio.

Flexcdble . L Admin .

G Home

Active Alerts

bk Floes
Reparns.
& Tenanks Fita

T Monkor
wharkspace TL H Sewerity 1 T Blest marme TL H Information 2 1 tilert start T2 H Date notified T1 Hement T.

B Microssreces

Monitor inclou desenes d'alertes predefinides, cadascuna amb una configuracio basica,
establerta en llindars estandard. En determinades organitzacions, aquests llindars poden
requerir ajustos especifics per reflectir les seves propies condicions. Es recomana realitzar

un ajust fi per minimitzar el soroll generat per I'excés d'alertes.

Tot seguit es detallen les alertes incloses i la seva configuracio per defecte:
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Nom

Durada d'arrencada

Durada d'inici de

sessio

Registre
d'esdeveniments

critics

Espai de treball
amb errors de Plug
and Play

Baix espai
d'emmagatzematge
per a l'espai de
treball

Temps de ronda

alta de l'usuari
(RTT)

Reqistre
d'esdeveniments
d'error NTFS

Multiples errors en
el registre

d'esdeveniments

Severitat

@ Critic

@ Critic

@ Critic

i, Adverténcia

i, Adverténcia

i, Adverténcia

i, Adverténcia

i, Adverténcia

Categoria

Rendiment

Rendiment

Registres

d'esdeveniments

Maquinari

Emmagatzematge

Rendiment

Emmagatzematge

Registres

d'esdeveniments
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Unitat de

Llindar
llindar
90 segons
60 segons
1
0]
500 MB
350 milisegons
0]
50
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Nom

Us elevat de RAM
per a l'espai de
treball

FlexxAgent no

informa

Espai de treball

pendent de reinici

Servei
d'actualitzacio de
Windows en
execucio a espais
de treball no

persistents

Baix percentatge

d'espai lliure

d'emmagatzematge

per a l'espai de
treball

Baix senyal de
connexio per a

l'espai de treball

Us elevat de CPU
per a l'espai de
treball

Severitat

i, Adverténcia

i, Adverténcia

ilnformatiu

ilnformatiu

@ Critic

i, Adverténcia

i, Adverténcia

Categoria

Rendiment

FlexxAgent

Seguretat

Rendiment

Emmagatzematge

Connectivitat

Rendiment
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Llindar

90

90

40

80

Unitat de

lindar

%

%

%

%
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Nom Severitat

Temps de
funcionament de ilnformatiu

l'espai de treball

Alt retard d'entrada

de l'usuari

i, Adverténcia

Maquines en que el
FlexxAgent es va o

), Adverténcia
reparar

automaticament

Error del servei N
' B @ Critic
d'impressio

Baix percentatge
d'espai lliure
d'emmagatzematge i, Advertencia
per a l'espai de

treball (advertencia)

Categoria

Rendiment

Rendiment

FlexxAgent

Impressio

Emmagatzematge
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Unitat de

Llindar é
llindar

(
15 dies (
350 milisegons ¢
25 maquines (
720 (
70 % (

Aquestes alertes i la seva configuracio per defecte ajuden a construir el Workspace

Reliability Index (WRI), utilitzat per determinar el rendiment objectiu del dispositiu. Aquest

index es combina amb el sentiment de I'usuari, recollit mitjangant enquestes, per calcular

el User Experience Index (UXI).
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Portal / Monitoritzar / Alertes actives

Les alertes avisen sobre determinats esdeveniments que han succeit en el sistema dels
dispositius que han complert una condicio i han sobrepassat un llindar predefinit. Alertes

actives permet consultar la lista d'aquestes alertes generades en els dispositius de

l'organitzacio.

Flesacible o S &

Active Alerts

wiorkspace T H Severitg 1 1 slert name 1L H Informaten 2 1 tlert =zart 11 H Diate ronified T Hement T

La taula inclou els seguents camps:

* Informacié. Descripcio de l'alerta.

e Data d'inici. Dia i hora en qué es registra l'alerta.

e Data de notificacié. Dia i hora de la notificacio de l'alerta.
¢ Element. Nom del dispositiu en qué es registra l'alerta.

* Workspace. Tipus de dispositiu on es registra |'alerta.

e Gravetat. Nivell de gravetat de l'alerta (/nformatiu, Advertenciai Critic). Els nivells de

gravetat es poden consultar aqui.

* Nom de l'alerta. Nom assignat a l'alerta.
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e Categoria. Nom de la categoria a la qual pertany l'alerta. Les categories es poden
consultar aqui.

@ INFo

Des d'aquesta vista, les organitzacions de tipus client (llogaters) també poden

consultar les alertes generades en els dispositius de les seves suborganitzacions.

Vista de detall d'una alerta

Per veure informacio puntual, cal fer clic sobre el nom de l'alerta a la taula. Des d'aquesta

vista també es pot accedir al detall del dispositiu on es produeix l'alerta i al seu grup de
report.

= Flexcdible

I DFEANIEACGn

Inicio W slertas actlvas » Low storage free space % for Workspace
Operaciones

. Workspace Grupos de reporte Fecha de inicio
Flujos E:| E E E‘

175095, 215X
Infiormes

General

Membare de la alerta

Monitor
Lowe sterage Iroe spaoe % lor Workspaoe
Descrigchin
The staraqe fraa space % i a " Windespaca marchinea disk fall helow the walue spacified in tha Thrazhald wiua Ty
Seltings Irfarmacian
Doriwer: O Tiese spaenz: TG0, Usesd Peroonlage: 53%
Workspaces Cateqaria
Artualizaciones
Elemento ‘Gravedad

Crilical

I Analyzer
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Portal / Monitoritzar / Configuracié
d'alertes

Configuracié d'alertes permet consultar en detall les alertes que poden activar-se en un
dispositiu i confirmar si estan habilitades o deshabilitades. Des d'aqui també és possible
crear noves alertes basades en els esdeveniments (event logs) del sistema i vincular-les a

un 0 Més microserveis.

Admin

== Flexxible - Alerts Settings

W Maonitor

Narnie H severity T} E Categary 11 : : flThresheld  Threshald unie 1L H i Tautherized time..

La vista de llista mostra una taula amb les alertes que es podrien activar en el dispositiu.

Els camps contenen la seglent informacio:

* Nom. Nom de l'alerta.

* Gravetat. Nivell de gravetat de l'alerta. Fa referéncia a 'impacte d’un esdeveniment en
el sistema. Els nivells de gravetat es poden consultar agui.

e Categoria. Nom de la categoria a la qual pertany l'alerta. Les categories es poden
consultar aqui.

e Llindar. Valor numeric que defineix la condicié per produir una alerta.

¢ Unitat del llindar. Unitat associada al llindar (temps, percentatge o megabytes).

* Temps autoritzat (minuts). Temps maxim permés a una condicié abans que es generi
una alerta.

* Repetir cada (minuts). Temps que transcorrera abans d'enviar una nova alerta si la

condicié es manté.
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¢ Habilitat. Indica si l'alerta esta habilitada o deshabilitada.

Crear una nova configuracié d'alerta

A la part superior, el botd Nou permet crear una alerta basada en els esdeveniments

registrats pel sistema.

Create Alert settings

Name *

| Enter name

Description

Enter description

7+

Severity *

| warning v

Category *

| Select category vy

Repeat every (minutes) *

0

Threshold * *

| 720

Mail list

| Enter mail list |
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El formulari sollicita les dades seglents:

* Nom. Nom de l'alerta.
» Descripcié. Breu explicacio del significat de l'alerta.

e Gravetat. Permet triar el nivell de gravetat de l'alerta. Els nivells de gravetat es poden

consultar aqui.

» Categoria. Permet triar a quina categoria correspon l'alerta. Les categories es poden

consultar aqui.

* Repetir cada (minuts). Temps que transcorrera abans d'enviar una nova alerta si

l'esdeveniment que la genera no s'ha solucionat.
e Llindar. Permet triar el valor numeric que defineix la condicié per produir una alerta.
e Unitat del llindar. Unitat associada al llindar (temps, percentatge o megabytes).

* Llista de destinataris de correu. Adreces de correu electronic dels usuaris que rebran

una notificacié d'alerta (separats per comes).
* Missatge d'alerta. missatge de notificacié d'alerta que rebran els destinataris.

¢ ID d'esdeveniment. Xifra que identifica un esdeveniment al visor d'esdeveniments

(event log). S’emetra una alerta quan es generi un esdeveniment amb aquest ID.

e Text de cerca. Cadena de text que emetra una alerta quan aparegui al visor

d'esdeveniments del dispositiu.

e Origen. Part del sistema on ocorre I'esdeveniment que genera l'alerta.

Gravetat de les alertes
Els nivells de gravetat son tres:

* Informatiu. L'esdeveniment no és critic, perd el funcionament del sistema podria
optimitzar-se.

e Advertiment. L'esdeveniment podria comprometre el funcionament del sistema si no
s'atén.

e Critic. L'esdeveniment requereix atencié immediata perqué compromet el

funcionament del sistema.

Categories d'alertes
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Les categories indiquen on es registren els esdeveniments que generen una alerta. Es

divideixen de la seglent manera:

e Connectivitat

* FlexxAgent

e Maquinari

* Rendiment

* Registres d'esdeveniments
e Seguretat

e Impressio

¢ Emmagatzematge

Vista de detall

A la taula, en fer clic al nom d'una alerta, s'accedeix a la seva vista detallada.

= Alerts Settings » Multiple errorsin eventlog  Enabled

7 QUERiED Disable  Edit
Overview

Notifications

Overview
Active Alerts 0
Microservices 0 Name Description Category Severity Threshold
Mailing History 0 Multiple errors in event log The system reported many event lo... Event Logs Warning 50
Authorized time (minutes) Repeat every (minutes)
60 0

A la part superior, es mostra l'estat de l'alerta: Habilitat (fons verd) o Deshabilitat (fons gris).

Segons correspongui, el boté Habilitar o Deshabilitar permetra canviar el seu estat.

@ INFO

L'alerta s'habilitara un minut després de fer clic sobre el boté Habilitar. El temps és

de quatre minuts en el cas de Deshabilitar.

Edita la configuracio d'alertes
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Des de la vista de detall, el boté Edita obre un formulari per modificar la configuracio de

l'alerta.

A cada organitzacio es creen alertes predefinides. No obstant aixo, a través dels seglents

camps, es podran realitzar alguns canvis, segons el que requereixi cada organitzacio:

* Repetir cada (minuts). Temps que transcorrera abans d'enviar una nova alerta si la

condicié es manté.
* Temps autoritzat (minuts). Temps maxim permés a una condicié abans que es generi

una alerta.

e Llindar. Valor numeéric que defineix la condicié per produir una alerta.

Des d'Edita tambeé es poden afegir adreces de correu electronic per definir els

destinataris de les notificacions quan es generi l'alerta en el sistema (separats per comes).

Menu lateral

La vista de detall de cadascuna de les alertes presenta un menu lateral, dividit en tres

pestanyes: Visio general, Alertes actives i Microserveis.

Visié general

Presenta les dades de l'alerta de forma resumida, i inclou una pestanya de Notificacions,
amb els correus electronics dels destinataris a qui se'ls informara quan s'activi una alerta

en el dispositiu.

Alertes actives

Mostra una taula amb els dispositius de l'organitzacié on l'alerta esta activa.

Informacid. Descripcid de l'alerta.

Data d'inici. Dia i hora en qué es registra l'alerta.

Data de notificacié. Dia i hora de la notificacié de l'alerta.

Element. Nom del dispositiu en qué es registra l'alerta.
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e Workspace. Tipus de dispositiu on es registra |'alerta.

Microserveis

Hi ha alertes que podrien resoldre's amb I'execucié automatica d'un microservei. La
plataforma permet fer-ho fent clic al boté vincular. Aquesta accio obrira un formulari on
cal indicar a quin microservei es vol associar l'alerta i l'ordre d'execucid, util quan es vol

vincular més d'un microservei.

Link Microservice X
Microservice

[Select a microservice VJ
Order *

| 1

\

Historial d'enviaments

Mostra una taula amb el llistat de destinataris de les notificacions d'alertes.

Data. Dia i hora de I'enviament de la notificacio.

Fins a. Adreca de correu electronic.

Assumpte. Nom de l'alerta i del dispositiu on s'ha registrat.

Error. Estat del dispositiu que va activar l'alerta.
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Portal / Workspaces al Portal

Workspaces és una eina de Portal dissenyada per oferir una visio completa i centralitzada

de l'estat i el rendiment dels dispositius dins d'una organitzacio.

A través d'una interficie intuitiva, permet supervisar informacié clau de cada equip, accedir
a detalls técnics, revisar alertes, operacions i sessions, aixi com gestionar actualitzacions,

serveis i components del sistema.

L'objectiu principal de Workspaces és facilitar 'administracio i la monitoritzacié dels
dispositius, optimitzant la presa de decisions mitjangant dades precises, actualitzades i

visualment organitzades.

Visié general

La vista principal de Workspaces mostra una taula amb el llistat de tots els dispositius de

l'organitzacio, juntament amb la segUent informacio:

I -bl Organization Admin
Fles>adolie Ny organization
¥ Home
4 Operations v Horks':aces
{5 Flows
) Refresh 889 Export
Reports
Tenants 2arcn by serm Intel vPro: Amy Slalus: Any
@ Monitor
Mame T. = Status L= i IP Address TL = osTL= CPU Cores TL = ¢ Total RaM TL= Type L= ¢ Last User 7.
Workspaces online 197.168.1.47 Microsaft Wi B 7.74GH Physical dewice
Oniline 172.30,118,101 Microsoft Wi 4 4GB virtual Deskiop
online B rual De F
online 149 168.101.38 Micrasaft Wi. B 1503 GR Physical dewice
pace Groups Orline 52.168.254.111 Microsaft Wi.. 2 3167GB Physical device
Online 3110 A B rual Deskrop
online Mic t Deskof

Nom. Nom del dispositiu.

Estat. Estat actual (En linia o Fora de linia).

Adreca IP. IP assignada al dispositiu

SO. Sistema operatiu installat.

Nuclis de CPU. Quantitat de nuclis del processador.
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¢ Total de RAM. Memoria RAM total (en MB).

* Tipus. Indica si el dispositiu és fisic o virtual.

o Ultim usuari. Nom de I'Gltim usuari que va accedir al dispositiu.
* Data de creacié. Data en qué es va donar d'alta el dispositiu.

* Intel vPro Enterprise. Indica si el dispositiu admet la tecnologia Intel® AMT i esta
preparat per rebre operacions d'aquesta tecnologia.
o Not supported: No admet Intel® AMT, per tant, no es beneficiara de la integracio

amb Intel vPro® Enterprise.

o Requires attention. Admet la tecnologia Intel® AMT, pero Intel® EMA Agent no ha

estat installat.

o Ready. Admet la tecnologia Intel® AMT. Per a més informacid, si us plau, consulta

la documentacid sobre la integracio amb Intel vPro Enteprise.

Vista de detall del dispositiu

Quan fas clic sobre el nom d'un dispositiu, accedeixes a la seva vista de detall. A la part

superior es mostra el seu estat: En linia (fons verd) o Fora de linia (fons gris).

= Workspaces > X-04 Online

La vista de detall esta organitzada en les segUents pestanyes:

e Visi6 general
e Diagnostic

¢ Aplicacions installades

e Alertes actives

¢ |ntel vPro
e QOperacions
e Sessions

e Serveis de Windows

e Discs
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e Historial de grups de report

e Esdeveniments de PnP

e Errors de PnP

e Deteccions de CrowdStrike

e Historial de versions

¢ Historial d'arrencada

e Actualitzacions installades

e Actualitzacions pendents

Visié general

A la part superior d'aquesta vista, un grup de targetes faciliten la lectura de dades del
dispositiu: Estat, Sistema Operatiu (SO), Tipus, Usuari, Intel vPro Enterprise, Connexio,

Direccio IP, FlexxAgent versio i FlexxAgent dltim informe.

Organization Admin

3 1
My organization
= Workspaces X-04 Online
o Overdew =
General [ Status W 05 Type
ST . Orline W nsicrosoft windows 11 Pro 2aHz S virtual Uesktop
B Reports
A S——— (CB Last User irted Intel vPro Enterprise Cannection
) UETHE ey Mot Supported Ethamet
- Security
0 Monitor
Patching )
IP Address FlexxAgent Version FlexxAgent Last report
B Workspaces s 250501173 1002825, 11:23:57 AM
Hesagent
Extended General
Virtualization
Installed Apps Mame Domain au Connection Time
X-04 QU=Horizon,OU=Desktops OU=BCN...  T0/27/25, 410:00 PFM
Active Alerts P S
Last User Current CPU Utilization Current RAM Utilization Code
Operations ap 541 G0 (32%)
Sessions Drescription Uptime Idle Time Last Restart
Td 18h 35m 545 0d Oh Om Oz 10,/20/25, 5:44:54 PM

Windows Senicas

& Microservices

Reperting Group History Device

A sota, deu seccions ofereixen informacioé detallada:

1. General

* Nom. Identificador assignat al dispositiu dins de la xarxa o sistema. Generalment

correspon al hostname configurat al sistema operatiu.

e Domini. Nom del domini al qual pertany el dispositiu dins de la infraestructura de xarxa.
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OU. Unitat organitzativa en que es troba el dispositiu dins del domini.

Temps de connexid. Duracio total de la sessio actual o del temps transcorregut des

que el dispositiu va establir I'Ultima connexido amb el servidor o xarxa.
Ultim usuari. Nom de ['usuari que va iniciar sessié per Ultima vegada en el dispositiu.

Utilitzacié actual de la CPU. Percentatge d'us de la unitat central de processament

(CPU) en el moment de la consulta. Indica la carrega de treball del sistema.

Utilitzacié actual de la RAM. Percentatge de memoria RAM actualment en us pel

sistema i les aplicacions actives. Permet avaluar el consum de recursos.

Codi. Identificador unic o codi intern assignat al dispositiu per a fins d'inventari o

gestié administrativa.
Descripcidé. Informacio descriptiva del dispositiu, qualsevol detall addicional rellevant.

Temps d'activitat. Periode de temps que el dispositiu ha romas ences i en

funcionament continu des de ['Ultim reinici.

Temps d'inactivitat. Periode durant el qual el dispositiu ha estat apagat, desconnectat
o fora de servei.

Ultim reinici. Data i hora en qué el dispositiu va ser reiniciat per ultima vegada. Util per

monitoritzar estabilitat i manteniment del sistema.

Dispositiu

Fabricant del sistema operatiu. Empresa o entitat responsable del desenvolupament i

distribucidé del sistema operatiu installat en el dispositiu.

Model de sistema. Identificacié especifica del model de maquinari segons el fabricant.

Permet reconeixer la versio o linia de l'equip.

Tipus de sistema. Classificacio del dispositiu segons la seva arquitectura o proposit

(per exemple: estacio de treball, portatil, servidor, maquina virtual, etc.).

SKU del sistema. Codi de referéncia comercial (Stock Keeping Unit) assignat pel

fabricant per identificar la configuracié exacta del model.

Processador. Detall tecnic del CPU installat, incloent fabricant, model, velocitat de

rellotge i arquitectura.

Data del BIOS. Data de la versioé actual del BIOS o UEFI installada al sistema. Indica
quan va ser emesa o actualitzada pel fabricant.
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Numero de série del BIOS. Identificador unic associat a la versio especifica del BIOS
del dispositiu.

Rol de la plataforma. Funcié principal del dispositiu dins de I'entorn (per exemple:

desktop, maquina virtual, etc.).
Dispositiu d'arrencada. Unitat o mitja des del qual el sistema operatiu s'inicia.
Configuracié regional. Ajust de idioma configurat en el sistema.

Zona horaria. Regio horaria establerta en el sistema per a la sincronitzacié de data i

hora.

Duracié de I'Ultim arrencada. Temps total que va trigar el sistema a compiletar el

procés d'inici des de l'ences fins a estar operatiu.

Inici rapid. Indica si la funcid d'Inici Rapid esta habilitada.

Recursos

Nuclis de CPU. Numero total de nuclis fisics disponibles en el processador. Afecta
directament el rendiment i la capacitat de processament parallel.

Total de RAM. Quantitat total de memoria fisica (RAM) installada en el dispositiu.
Espai del fitxer de paginacié. Mida total de I'espai en disc assignat al fitxer de
paginacio utilitzat per a estendre la memoria virtual.

Fitxer de paginacié. Ubicacio i nom del fitxer utilitzat pel sistema operatiu per
gestionar la memoria virtual.

Us del disc del sistema. Percentatge o quantitat d'espai actualment ocupat a la unitat
principal on esta installat el sistema operatiu.

Mida total del disc dur. Capacitat total d'emmagatzematge fisic del disc principal o
unitat del sistema.

Connectivitat

Connexié. Tipus de connexid de xarxa activa (per exemple: cablejada, sense fils, VPN,

xarxa virtual).
Versié de IP. Protocol d'Internet utilitzat per la interficie de xarxa.

Adreca IP. Adreca assignada al dispositiu dins de la xarxa local per a la seva

identificacid i comunicacio.
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Subxarxa. Rangs de xarxa que determinen el segment al qual pertany l'adreca IP.

Porta d'enllag predeterminada. Adreca IP del router o dispositiu que permet la

comunicacio amb xarxes externes.
Adreca MAC. Identificador fisic unic assignat a la targeta de xarxa del dispositiu.
Xarxa canviada. Indica si el dispositiu ha canviat de xarxa recentment.

IP Pdblica. Adreca IP visible externament assignada pel proveidor de serveis d'Internet
(ISP).

ISP. Proveidor de serveis d'Internet. Empresa que proveeix la connexio a Internet al

dispositiu o xarxa local.
Poblacié. Ciutat o localitat geografica associada a la IP publica detectada.
Pais. Pais corresponent a la ubicacié geografica de la IP publica.

Ultima actualitzacié d'informacié de xarxa. Data i hora en qué es va actualitzar per

dltima vegada la informacid de connectivitat del dispositiu.

Seguretat

Disc dur encriptat. Indica si 'emmagatzematge principal del dispositiu esta protegit

mitjancant xifratge.

Estat d'arrencada segura. Mostra si la funcié Secure Boot del BIOS/UEFI esta activada
per evitar la carrega de programari no autoritzat durant l'arrencada.

Proteccié DMA de nucli. Indica si el sistema té habilitada la proteccid d'accés directe a

memoria (DMA) per prevenir atacs al nucli des de dispositius externs.

EDR. Detecci¢ i resposta d'endpoints. Nom o solucié implementada de seguretat

avancada per deteccio i resposta davant amena Ces en el punt final.
Estat de EDR. Estat operatiu del sistema EDR.
Antivirus. Nom de la solucio antivirus installada o integrada en el sistema.

Estat de l'antivirus. Estat operatiu de la solucié.

Actualitzacio

Destinacié. Directiva d'actualitzacio a la qual pertany el dispositiu.

Nombre d'actualitzacions pendents. Quantitat total d'actualitzacions que estan
disponibles pero encara no s'han installat en el sistema.
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« Ultima actualitzacié de Windows. Data i hora en queé es va instatlar l'actualitzacié més
recent del sistema operatiu Windows.

* Reinici pendent. Indica si el sistema requereix un reinici per completar la installacio

d'actualitzacions o altres canvis de configuracio.

* Nombre de dies des de I'Ultima actualitzacié de Windows. Interval de temps
transcorregut (en dies) des de I'Ultima installacié exitosa d'actualitzacions del sistema

operatiu.

7. SO

e SO. Nom complet del sistema operatiu installat en el dispositiu.

* Versié del sistema operatiu. Numero de versié especifica del sistema operatiu que

indica la seva revisio o nivell d'actualitzacid actual.

e Compilacié del SO. Numero de build o compilacid interna del sistema operatiu que

reflecteix el conjunt exacte d'actualitzacions aplicades.

» Directori de Windows. Ruta del directori arrel on esta installat el sistema operatiu

Windows.

* Directori del sistema. Ruta del subdirectori que conté els fitxers principals del sistema

operatiu.

8. FlexxAgent

e Grup de report. Nom del grup de report al qual pertany el dispositiu.
* Versid. Numero de versio de FlexxAgent installada en el dispositiu.
* Estat. Indica si esta aturat o en funcionament.

o Ultim informe. Data i hora de I'Ultima vegada que FlexxAgent va enviar el seu Ultim

report al dispositiu.
e Session Analyzer. Indica si la sessié de Analyzer esta configurada o no en el dispositiu.
¢ Versi6 de Session Analyzer. Indica el nimero de versio de la sessio Analyzer al
dispositiu.
* Proteccié de desinstallacié. Indica si la proteccio contra la desinstallacio esta

habilitada o no.
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9. Amplify

* Versi6é de SMBIOS. Versioé del System Management BIOS implementat en el sistema.
* Versi6 del controlador integrat. Versié del firmware o controlador embegut.
* Mode de BIOS. Indica si el sistema opera en mode Legacy BIOS o UEFI.

* Fabricant de la placa base. Empresa responsable del disseny i produccid de la placa

base del dispositiu.

* Model de placa base. |dentificacio o referéncia del model especific de placa base
installada.

* Versioé de la placa base. Numero o codi que especifica la revisio o versio del disseny

de la placa base.
¢ ID dnic. Identificador unic assignat al dispositiu o sistema.
* Tipus de Windows. Tipus de llicencia o edicié del sistema operatiu Windows.

e Data de creacid. Data i hora en qué es va realitzar la installacio original del sistema

operatiu.

10. Virtualitzacio

e Hipervisor. Programari o plataforma de virtualitzacié que gestiona les maquines
virtuals.

* @Granja / Cluster. Conjunt de servidors o nodes agrupats per executar i gestionar
maquines virtuals de manera conjunta.

* Broker. Servidor intermediari encarregat de gestionar les connexions d'usuaris cap a

nmaquines virtuals o escriptoris remots.
e Grup de lliurament. Conjunt d'escriptoris o aplicacions virtualitzades.
e Estat. Estat operatiu actual de la maquina virtual.
» Estat de Citrix XD. Estat especific del dispositiu dins de I'entorn Citrix.

» Estat de registre. Indica si el dispositiu o la maquina virtual esta correctament

registrada al sistema de gestid o broker.

* Mode de manteniment. Defineix si la maquina esta marcada per a tasques de

manteniment, impedint la seva assignacio a usuaris finals.

» Tipus. Classificacio del recurs virtual.
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* Nom del Grup / Cataleg. Nom assignat al grup o cataleg de maquines virtuals dins de
l'entorn de virtualitzacio.
e Connectat des de. Adreca IP, nom d'amfitrié o ubicacioé des de la qual l'usuari va

establir la connexio a I'entorn virtual.

Diagnostic

Aquesta seccio permet analitzar el consum de recursos d'un dispositiu en funcio de I'Us

d'aplicacions i processos del sistema utilitzats durant la sessi¢ d'un usuari.
Per visualitzar les dades, cal seleccionar previament:

e Usuari. Si el dispositiu té més d'una sessio d'usuari iniciada, permet escollir la que es

vol analitzar.

* Rang de dates. Defineix la setmana de I'analisi. Per defecte, es mostren les dades dels

darrers set dies.
Grafic de seleccio

Un cop seleccionats l'usuari i el rang de dates, el grafic de seleccié mostra una vista
general del consum de recursos. Aquest representa, mitjancant linies de color, el
comportament de cada recurs del sistema (CPU, RAM, GPU, Xarxa i Disc) durant el periode

indicat.

La finestra de temps (recuadre taronja) permet delimitar un rang horari de set hores. En
moure-la, els grafics inferiors, corresponents a cada recurs del sistema, actualitzaran les

seves dades per mostrar el detall del consum durant aquestes hores.

o Harme - Workspaces > PC-IR online
Flows Connectivity &

Security Diagnosis

Reparts

Parching
A User Date Range

SXHIBLE: o 05, 2005 1, 2075 1
Flexfgent FLEXXIBLE, New D5, 2025 - Nov 11, 20 (5]

Extendad

Dlagnosls

Installed Apps

Grafics de consums de recursos
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Diagnosis permet analitzar, a través de cinc grafics, el comportament de cada recurs del
sistema: CPU, RAM, GPU, Xarxa i Disc. Cadascun d'ells t& un desplegable amb parametres

especifics que permeten filtrar els resultats.

En passar el cursor sobre un punt del grafic, es mostra informacié puntual: data, hora, valor

maxim i minim del parametre corresponent.

Parametres per tipus de recurs del sistema
CPU

* % CPU. Percentatge total d'utilitzacié de CPU en tots els nuclis.

* % Temps d'usuari. Percentatge del temps de CPU dedicat a executar processos en
mode d'usuari.

* % Temps privilegiat. Percentatge del temps de CPU dedicat a executar operacions del
sistema (kernel).

* % Processador. Temps total de CPU utilitzat en tots els processos i activitats del

sistema.
cPU [ % cpu v ®
03:00 0400 05:00 06:00 07:00 0B:00 % CPU
100 % 1 )
= ====""7 %UserTime
Lem==FTT % Privileged Time
uw =T 9% Processor Time 4
0% -
RAM

* % RAM. Percentatge de memoria fisica actualment en us.

* MB disponibles. Quantitat de RAM lliure disponible per executar noves aplicacions

sense causar problemes de rendiment.

* MB compromesos. Quantitat de memoria virtual que ha estat compromesa.
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e % RAM v]| ®
03.00 04:00 05:00 06:00 07:00 0800 % RAM
100 % |
Available MB
pmmemmme=c==c——==—====" -2 !
-7 Committed MB
- " -
50 % L
- "
I,’
I,’
- -
0% -~

* % GPU. Percentatge de la capacitat de la unitat de processament grafic (GPU) que

s'esta utilitzant actualment.

o Utilitzacié de GPU. Percentatge de temps que la GPU esta processant activament.

GPU [ % cpu v|®
03:00 04:00 05:00 06:00 07:00 08:00 % GPU
100 % F—
GPU Utilization
50 %
ok ———( -»— L ]
Xarxa

e Laténcia de xarxa. Laténcia maxima de totes les aplicacions i processos llistats.

Metwork Network Latency v | @
03:00 04:00 05:00 06:00 07:00 y:00 10:00
R 2025-11-11 09:35:00
® Max 305 ms

500 ms Avi 32 ms i

Il 1

\

ry )Y Iy

rd o ;-' o I~
e RN RN N L L g g e e g -~ 7 5 T ™
oms —————
Disc

* |OPS totals. Operacions totals d'entrada/sortida per segon per l'activitat del disc.

* |OPS de lectura per segon. Nombre d'operacions de lectura per segon des del disc.
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* IOPS d'escriptura per segon. Suma de les operacions d'escriptura d'aplicacions i

processos.

* % Us de disc. Percentatge de la capacitat d'entrada i sortida del disc que s'esta

utilitzant.

Disk |: Total IOPS v ©

03:00 04:00 05:00 06:00 07:00 08:00 Total IOPS

150.000 I0PS
IOPS Read Per Second

100.000 IOPS - -o I0PS Write Per Second

Ny -~ % Disk Usage

50.000 IOPS

0 10PS

Taules d'aplicacions i processos

A la part inferior es troben les taules Aplicacionsi Processos, que mostren les dades

corresponents al moment meés recent del rang horari triat en el grafic de seleccio.
Aplicacions
Mostra les aplicacions actives al dispositiu. Cada fila inclou els seguents camps:

* Nom. Nom de l'aplicaci®.

e Nom del procés. Procés associat a l'aplicacio.

¢ CPU mitjana. Percentatge mitja d'utilitzacié de CPU.

* RAM mitjana. Percentatge mitja de memoria fisica en us.

* GPU mitjana. Percentatge mitja d'utilitzacié de GPU.

* |OPS totals mitjanes. Mitjana d'operacions d'entrada/sortida per segon.
* |OPS de lectura mitjana. Mitjana d'operacions de lectura per segon.

¢ IOPS d'escriptura mitjana. Mitjana d'operacions d'escriptura per segon.

¢ Laténcia de xarxa maxima. Latencia maxima registrada per l'aplicacio.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 304 / 657



25.12 / FXXOne Documentation / FXXOne

Apps

2025-11-11 10:20:00

Name Tl = Process Name Tl = Name Tl Avgcpu | = Avg RAM Tl =
Visual Studio Code code.exe Visual Studio Code 2.6% 141% - =
Slack slack.exe Slack 0.3% 62% @

Microsoft Edge msedge.exe Microsoft Edge 0.0% T4% @

Microsoft Teams ms-teams.exe Microsoft Teams 0.0% 0.3%

Google Chrome chrome.exe Google Chrome 0.0% 0% @

Microsoft Outlook outlook.exe Microsoft Outlook 0.0% 3.8% €

Citrix Workspace authmansvr.exe Citrix Workspace 0.0% 0.0% v

Quadre resum

En seleccionar una aplicacio de la taula, s'accedeix a un quadre resum meés visual, amb les

seves metriques d'Us de recursos del sistema.

Visual Studio Code

Summary

Resource usage metrics for this application
Avg RAM Avg CPU Avg GPU
758.1 e 45.3 i 1.0 %
A - 1]
Avg Total IOPS Avg Read IOFS AVE Write IOPS
661 ors 358 iors 303 iors

Processos

Mostra els processos actius al dispositiu. Cada fila inclou els seguents camps:

* Nom. Nom del producte o procés.

¢ Nom del procés. Nom de l'executable.

e Usuari. Usuari que executa el proceés.

¢ CPU mitjana. Percentatge mitja d'utilitzacié de CPU.

* RAM mitjana. Percentatge mitja de memoria fisica en Us.

* GPU mitjana. Percentatge mitja d'utilitzacié de GPU.

* |OPS totals mitjanes. Mitjana d'operacions d'entrada/sortida per segon.
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¢ IOPS de lectura mitjana. Mitjana d'operacions de lectura per segon.
* |OPS d'escriptura mitjana. Mitjana operacions d'escriptura per segon.

e Laténcia de xarxa maxima. Latencia maxima registrada per al procés.

Processes
2025-11-11 10:20:00

Process Name T} = : user Tl = AvgCPU L S AvgRAM Tl = Avg GPU Tl =
'y

svchost Protected 16.0% - 59% @ 0.0%

ecdbwm Protected 10.9% & 0.1% + 0.0%

wmiprvse Protected 2.4% 4 2.4% 4 0.0%

services Protected 2.0% ¢ 0.1% ¢ 0.0%

dwm Protected 0.8% | 1.4% | 1.2% 1

flexxagent Protected 0.6% 1 29% 4 0.00

Aplicacions installades

Mostra una taula amb totes les aplicacions detectades per FlexxAgent Analyzer al

dispositiu.
» Overview
| Installed Apps 64 .
& Export () Refresh
Active Alerts 1
Operations SO search by term..
Sessions 1
Windows Services =i MName T = Publisher T, = version Tl T Installed at (U... Tl : Install location TL =
Disks
c 2 Aplicaciones de Microsoft ... Microsoft Corporation 16.0.19127.20314 10/29/23, 9:00:39 AM C:\Program Files\Microsof...
Reporting Group History
PnP Events 119 Aplicaciones de Microsoft ... Micrasoft Corporation 16.0.19127.20314 10/29/23, 9:00:39 AM CAProgram Files\Microsof ..
PnP Errors . . I | N . .
Audio Console Senary Technology Limited 2260 3/5/25, 11:55:30 AM C:\Program Files\Window...
CrowdStrike Detections
. . Bloc de notas Micrasoft Corporation 11.2507.0 B/28/25, 6:12:48 AM C:\Program Files\Window...
ersion History
Boot History Calculadaora Microsaft Corporation 11.2508.0 10/22425, 7:27:24 AM C:\Program Files\Window...
Calendario Microsoft Corporation 16005.14326.0 4/23/25, B10:11 AM C:\Program Files\Window...
Centro de comando de gr... INTEL CORP 1.100.0 11711724, 7:13:31 AM C:\Program Files\Window...

La informacid inclou:

* Nom. Nom de l'aplicacié installada en el dispositiu.
e Editor. Empresa que ha desenvolupat I'aplicacio.

e Versib. Versio de l'aplicacio.
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* Installat a. Data en que es va reportar per primera vegada en el dispositiu.
* Ubicacié d'installacié. Carpeta on esta ubicada I'aplicacio.

« Ultim informe. Data del seu Ultim report en el dispositiu.

La informacio que ofereix Aplicacions installades la recull FlexxAgent Analyzer quan
arrenca el seu proceés. A partir d'aquell moment, les dades s'actualitzen cada 12 hores,

sempre que hi hagi una sessié d'usuari iniciada, o en cada inici de sessio.

Alertes actives

Presenta una taula amb les alertes actives trobades al dispositiu.

La informacio inclou:

e Gravetat. Nivell de gravetat (Critica, Advertencia o Informativa).

* Nom de l'alerta. Nom que identifica l'alerta. S'hi pot fer clic per a obtenir més detalls.
¢ Informacid. Descripcid de l'alerta.

e Data d'inici. Dia i hora en qué es registra l'alerta.

» Data de notificacid. Dia i hora de la notificacié de l'alerta.

¢ Element. Nom del dispositiu en qué es registra l'alerta.

Intel vPro

Des d'aquesta pestanya és possible consultar informacio detallada de I'agent Intel EMA

installat en el dispositiu i accedir a funcions de gestid fora de banda, fins i tot quan el

sistema operatiu no esta disponible.

Organkzation Admin

Flexcdble

i Home 55 Workspaces PC Offline

Crnerview - a
o5 EIEy & Power on Restart  Power actions Dot actions L. Remote KVM connection
Diagnasis

=ElEe \/ Intel AMT Supported @ Intel EMA Agent Version @ EMA Endpaint 1D
s

Reports 111104

Aitive Alerts

% Tenants Intel vPro
Operations Intel EMA Agent status . CIRA Status . Power State
Disconnected Disconnected Powver On

Windows Sendcas
p== Power State Update

1273425, BE02 AM

Disks

Reporting Group History
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Detall de la informacio

e Compatible amb Intel AMT. Indica si el dispositiu €s compatible amb Intel Active

Management Technology.
* Versié de I'agent EMA. Numero de versio installat en el dispositiu.
e |ID d'Intel EMA. Identificador unic assignat per Intel EMA.
e Estat agent Intel EMA. Assenyala si I'agent esta Connectat o Desconnectat.

e Estat de CIRA. Indica si Client Initiated Remote Access, usat per a l'accés remot segur,
Connectat o Desconnectat.

e Estat. Mostra si el dispositiu esta Ences o Apagat.

* Actualitzacié de l'estat de poder. Data i hora de I'Ultima modificacié de I'estat de
poder.

Accions disponibles

Intel vPro permet realitzar operacions d'administracié remota fins i tot quan el sistema
operatiu no s'ha iniciat o el dispositiu no respon. Aquestes accions s'executen fora de

banda, accedint directament al maquinari.
e Encendre. Encén el dispositiu.
* Reiniciar. Reinicia el dispositiu.

e Accions de poder: Apagar gradualment, Reiniciar gradualment, Apagar, Suspendre,
Hibernar.

e Accions d'encés

o Arrencar a BIOS. Permet iniciar directament la BIOS en dispositius que no poden

arrencar el seu sistema operatiu.

e Connexié KVM remota. Mostra una vista directa de la pantalla del dispositiu per
controlar-lo com si es fos fisicament davant d'ella, fins i tot quan el sistema operatiu

No carrega.
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'Wurkspaces ) > Intel vPro Out of Band KVM Connection

& Disconnec Poweron () Restart Power actions Boot acions Key combinaton T Paste from clipboard

Current state: Power On «" Fullscreen

Aquesta funcid permet:

o Visualitzar la pantalla del dispositiu en temps real.

o Diagnosticar i resoldre problemes en entorns distribuits geograficament o amb

recursos de Tl limitats, ja que evita intervencions presencials.
Programacio d'encesa automatica

Aquesta tecnologia també permet configurar la data, hora i recurréncia de l'encesa

automatica del dispositiu.
Crear una programacioé

1. En Portal, accedir a Worksaces -> Workspaces.

2. Seleccionar un dispositiu de la llista.

3. En el menu lateral, seleccionar la pestanya Intel vPro.

4.En la seccié Programacié d'encesa automatica, fer clic en Nou.

5. O omplir les dades sollicitades en el formulari:

* Nom del programa. Nom de la programacio d'encesa.

e Hora d'inici (UTC). Data i hora en qué s'encendra el dispositiu, en UTC.
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* Eliminar al finalitzar? Si s'escull, una vegada executat I'encesa, la programacio
s'eliminara.

« Es recurrent? Si s'activa, permet indicar cada quants dies i a quina hora s'encendra el
dispositiu.

6. Fer clic a Nou.

Create power on schedule

Schedule narme *

Start time (UTC) *

[ i rribscos2ozs | [ 14000

Delete on completion? [
1s recurring? [

Days Hours inutes

fo ~][o ~[o

Operacions
Llista les operacions registrades al dispositiu, incloent:

* Nom de l'operacié. Tipus d'operacio realitzada en el dispositiu.
» Estat. Estat de I'operacio (Exitosa o Fallida).

e Creat el. Data i hora en qué es va crear l'operacio.

e Data d'inici. Data i hora en qué es va iniciar l'operacio.

¢ Data de finalitzacié. Data i hora en que va finalitzar I'operacio.

* Propietari. Correu electronic de I'usuari que va realitzar l'operacio.

Sessions
Mostra les sessions actives o registrades, amb detalls com ara:

¢ Usuari. Nom de l'usuari que ha iniciat sessio en el dispositiu.
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Tipus de sessié. Tipus de sessid iniciada (Dispositiu o Aplicacio, per a sessions

d'aplicacions virtualitzades).

ID de sessi6é de Windows. Identificador unic assignat a cada sessié d'usuari.
Estat de connexié. Estat de la connexié de la sessié (Desconnectat o Actiu).
Data d'inici. Data i hora d'inici de la sessio.

Us de CPU. Percentatge d'Us del processador de la sessio, excloent els recursos

utilitzats per altres sessions o processos de sistema.

Us de RAM. Quantitat de memoria temporal utilitzada per les activitats i aplicacions

d'un usuari especific durant una sessio.

Us de RTT. Temps que triga un paquet de dades a viatjar des del dispositiu de l'usuari
a un servidor o desti remot i, a continuacio, tornar a l'usuari.

Serveis de Windows

Conté la llista de serveis del sistema operatiu, incloent:

Nom per mostrar. Nom dels programes que s'executen en segon pla.

Estat. Estat dels serveis de Windows (En execucio o Aturat).

Tipus d'inici. Forma en qué s'ha activat el servei (Automatic, Manual o Desactivat).
Iniciar sessié com a. Mode d'inici de sessio.

Acceptar parada. Accepta o no detenir els serveis de Windows (S/'o No)

Discs

Presenta les particions del dispositiu amb la seglent informacio:

ID del dispositiu. Nom del dispositiu.

Nom. Nom de la particio principal del disc.

Xifratge. Indica si el dispositiu esta xifrat o no, o si no hi ha valor disponible (N/D).
Métode de xifratge. Indica el métode de xifratge.

Etiqueta de volum. Nom de l'etiqueta de volum.

Mida total. En megabytes, espai total del disc.

Mida utilitzada. En megabytes, espai utilitzat del disc.
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Percentatge utilitzat. En percentatge, espai utilitzat del disc.

Unitat OS. Possessio d'unitat (S/o No).

Ubicacid. Ruta d'accés a ubicacio del disc.

Particié. Indica la quantitat de divisions d'emmagatzematge que té el disc.

Historial de grups de report

Mostra els grups de report actuals i anteriors del dispositiu:

Origen. Grup de report del qual proveé el dispositiu.

Desti. Grup de report al qual ingressa el dispositiu.

Tipus d'assignacié. Assignacio Manual o Automatica.

Data sollicitada. Data i hora del canvi de grup de report del dispositiu.

Esdeveniments de PnP

Mostra una taula amb la llista dels esdeveniments Plug and Play que s'han registrat en el
dispositiu. La informacid inclou:

e Accié. Estat del component de maquinari (impressora, ratoli, etc.) respecte al
dispositiu (Endollat o Desendollat).

e Data. Ultima actualitzacié PnP registrada per FlexxAgent.
e Usuari. Usuari en us del dispositiu.
e Descripcié. Component de maquinari connectat al dispositiu.

* ID del dispositiu. Codi d'identificacié del component de maquinari connectat al

dispositiu.

Errors de PnP

Mostra una taula amb la llista dels errors Plug and Play que s'han registrat en el dispositiu.
La informacio inclou:

* Nom. Nom de component de maquinari connectat al dispositiu.

« Data d'actualitzacié. Ultima actualitzacié PnP registrada per FlexxAgent.
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¢ Classe. Tipus de component de maquinari connectat al dispositiu.

* |D del dispositiu. Codi d'identificacié del component de maquinari connectat al

dispositiu.

Deteccions de CrowdStrike

Si s'ha realitzat la integracié CrowdStrike des del Portal, es mostrara una taula amb

informacio sobre les deteccions d'amenaces, que incloura els seguents camps:

e Gravetat. Nivell de criticitat assignat a la deteccio segons I'impacte potencial o risc de
'amenaca.

* Creat. Data i hora en qué es va generar la detecci6 en el sistema.
e Nom d'usuari. Usuari associat a I'activitat o procés que va originar la deteccid.
e Estat. Estat actual de la deteccid.

* Nom per mostrar. Nom descriptiu assignat a la deteccio, que resumeix el tipus
d'amenacga o comportament identificat.

e Descripcié. Informacio ampliada sobre la deteccio.

* Linia de comandes. Comando o instruccié executada al dispositiu que va generar o
esta relacionada amb la deteccid.

-
FlexxApent
Extended 3 Export ) Refresh
Diagnosis
Installed Apps 13 M Search by term...
Active Alerts
Intel vPro 0 severity Tl= Created T, = : Username TL= : Display Name Tl = Description T.
Operations . A N B )
High 10/14/25, 9:30:57 AM RansomwareFlesModifiedinf... A process associated with ransor
Sessions
Critica 10/14/25, 9:30:51 AM UmppcBypassSuspected A process appears to have perfo
TS es 284 itical 2 {1 mppcBy) Su proce ppe ve perfo
Disks 4 High 10714725, 3:30:57 AM - HashDumpSaMUntrusted User hashes from SAM hive acce

Reporting Group History
PnP Events

PnP Errors

Crowdstrike Detections 3

@® INFO

FlexxAgent sincronitza les alertes de CrowdStrike cada minut.
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Presenta una taula amb les versions de FlexxAgent que han estat registrades al dispositiu.

* Versié. Numero de versié de FlexxAgent detectat al dispositiu.

e Descobert en. Data i hora en qué el sistema va identificar la preséncia d'aquesta

versio de FlexxAgent al dispositiu.

> Overview
Installed Apps a1
& Export () Refresh
Active Alerts 1
Operations L ( L2 Search by term...
Sessions 1
i 300
Windows Services Version Tl = Discoveredat Tl =
Disks 3
. . 25.2.1.0 2120725, 10:50:07 AM
Reporting Group History 0
PnP Events 1048 25.2.1.1 3/17/25, 9:02:43 AM
PnPE 2
A Errers 25212 3/24/25, 9:28:29 AM
CrowdStrike Detections 0
- 25.2.1.1 4/9/25, B:14:56 AM
| Version History 21
Boot Higtury 25.2.1.2 49425, 81717 AM

Historial d'arrencada

A través d'un grafic, aquest apartat mostra el registre del temps ocupat en lI'engegada que

ha tingut el dispositiu.

> Owverview

Installed Apps
Active Alerts

Operations

Sessions

Windows Services

Disks

Reporting Group History
PnP Events

PnP Errars

Crowdstrike Detections
Version Histary

Boot History

Ock 37, 2025, 52402 P

Gt 27, 7025, 90720 AW

OCk 73, 202%, 33148 P

Ocr 22, 2025, 1101839 FM

Ot 21, 2025, 5733714 F

OCE 20, 2025, 55413 FM

Ocr 20, 2025, 3:52:12 PM

Oct 16, 2025, 9:39-00 AM

oct 15, 2025, 8:16:37 AM

OCE 13, 2025, 32240 FM

=)
=
~
]
M
=
“
b
"
£
&
&
w
]
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Actualitzacions installades

Presenta una taula amb la llista de les actualitzacions installades al dispositiu. La

informacid inclou:

¢ Data d'instalacié. Data i hora en qué l'actualitzacio va ser installada al dispositiu.
e KB. Identificador unic del paquet d'actualitzacido emes per Microsoft.

e Titol. Nom de l'actualitzacid.

* Producte. Nom del producte al qual s'aplica I'actualitzacid.

* Gravetat. Nivell de criticitat assignat a I'actualitzacié segons la seva importancia o

impacte en la seguretat (Critica, Important, Moderada, Baixa, Sense especificar).

e Data d'arribada. Data en que l'actualitzacié va ser publicada o posada a disposicio pel

proveidor.

e Categoria. Classificacio funcional o tecnica de l'actualitzacio.

Actualitzacions pendents

Mostra una taula amb la llista de les actualitzacions pendents al dispositiu. La informacio

inclou:

e KB. Identificador unic del paquet d'actualitzacido emes per Microsoft.
e Titol. Nom de l'actualitzacid.
* Producte. Nom del producte al qual s'aplica I'actualitzacid.

* Gravetat. Nivell de criticitat assignat a I'actualitzacié segons la seva importancia o

impacte en la seguretat (Critica, Important, Moderada, Baixa, Sense especificar).

e Data d'arribada. Data en queé l'actualitzacié va ser publicada o posada a disposicio pel

proveidor.

e Categoria. Classificacio funcional o tecnica de l'actualitzacio.
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Portal / Workspaces / Grups de
Workspaces

Els Grups de workspaces faciliten el procés de gestid de dispositius a les organitzacions,
de tal manera que aquestes puguin agrupar-los segons caracteristiques compartides o

criteris especifics per monitorar estadistiques de forma més exhaustiva i executar accions

efectives.

- I HH Organitmation Admin .
Flexcdble :: My orgarzatr
f  Home
3
Nz - Workspace Groups
—— Craste @0 Export () Refrosh
PEW
Fiter
Narme Type Entra 1D resoures name » Workspaces 7| Action
Cyriamic ] \lw Datail
Static L:r [} view Detail
Static o View Ditsll
e i} View Dotz
Dyrarmic a Vigw Dgtail
Enlra D 4 iew Detsl
Entra I B[ View Datal
Static 2 View Detal
Oyramic a View Detsll
*
Paga | 1 afi Enowing 110 27 of 27 results Par page: &0

Existeixen tres tipus de grups:

e [Estatics
e Dinamics

e EntralD

Grup de workspaces estatic

Es un grup creat de forma manual, amb criteris lliures. Es pot crear i gestionar des del
Portal i des del modul Workspaces, mitjancant el filtratge de la llista de la seccid

Workspaces.
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Grup de workspaces dinamic

Es un grup en el qual periddicament s'avalua alguna condicié; per exemple: "dispositius
amb més del 85% de memoria en uUs", per la qual cosa els seus membres poden canviar
en temps real. Es molt Util quan es volen aplicar accions puntuals sobre ells, com
microserveis per solucionar algun problema especific. Es creen des del modul

Workspaces, mitjancant el filtratge de la llista de la seccié Workspaces.

@® INFO

Els grups de workspaces dinamics avaluen el compliment d'una condici6 definida
cada 60 minuts, per aixd no es recomanen com a mecanisme de deteccio de

sessions d'usuari.

Grup de workspaces Entra ID

Es un grup que té la capacitat d' alimentar-se dels membres d' un grup o unitat
organitzativa existent en el domini d' Entra ID en uUs. La creacio d'aquest tipus de grup
requereix almenys una integracié activa amb el domini Entra ID, dins de Configuracio -

> Integracions, en Portal.

Gestio de grups

La vista de llista de la seccidé Grups de Workspaces informa sobre el nom dels grups, de
quin tipus son, caracteristica Entra ID i el nombre de dispositius que contenen. El botd ver

detalle mostra les pestanyes seguents:

* Detalls del grup de workspaces

* Workspaces
e Historial
* Ubicacio
e Programacio

¢ Sincronitzacions
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Detalls del grup de Workspaces

Mostra les mateixes dades que la vista de llista, a més de la data de creacid del grup i de I
usuari que el va crear. El botd Editar permet canviar el nom del dispositiu, afegir una

descripcio o, fins i tot, esborrar-lo.

- T Organitation Admin .
Flexcdble i
fr Home W
ioeerpan Groge
L Worhspace Group Detalls Workapaces Histary Locatian Seheaibes Syncheonizalions
P
4
Entra 1D {Group)
TS
Workspace Groups
2 Patch Foft
7 Anakmar

Mostra una taula amb una llista dels dispositius que conformen aquest grup. Informa sobre
el Fully Qualified Domain Name (FQDN) del dispositiu, adreca IP, sistema operatiu, nuclis de
CPU, Random Access Memory (RAM), tipus (fisic o virtual) i ultim usuari. Les opcions
'Importar Workspaces' i 'Editar' només estan disponibles per als grups de workspaces

estatics.
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Flescdble :: My crgaranton - e

i Homea

Wiorkspass Group Detals  ‘Workepaces  History  Localion  Schedukss  Synchronizabons

B :w_ul " Befresh

Maumae FGON IP Addiress Operating System CPU Cores RAM Type Last User

Microsofi Windows . 12 055 Pinysical device

Microsoll Windows - 12 182 Prnysical denice

Micrnaoft Windnws a TATE P")‘FD’A 50

MICFOool Windows - 2 2425 Prysical device

Microsolt Windows _ @ 7015 Pysical denice

Page | 1 of 2 Mextz | Showing fto 50 of 56 resuts Per page: | 50

Historial
Mostra un grafic de barres amb la quantitat diaria de dispositius que han conformat el
grup durant I'dltim mes. Es pot fer un acostament al grafic per a una millor lectura
seleccionant amb el ratoli les barres que es volen engrandir. Mitjangant 'Reset zoom' la
informacio torna al seu estat original.
Flexcdible 3 —_— @

g Homes
Worrpoco Grougs: © Dovicns - Fymical
Devices - Physical
. Wiorapacs Group Detals Workgpaces  History  Localion  Schedules  Synchronizafions
L]
Workspaces by day
D Monitor

Waorkepaces

Winrkspaces v2 .
S
= | f- | |
z
deltsh  dic13h  dist4h e et AcTB die ek dic2Zed  dik24th dicSth  dcIBh dodh ees lu ame Ind ane Sih

Dy
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L] LY 4
Ubicacié

Permet associar unes coordenades GPS al grup de workspaces per relacionar-lo amb un
punt al mapa. Aquest valor €és només una referencia, no s' actualitza si els usuaris canvien

d' ubicacio.

Flexcdible :i:

~  Home
Gf L Workrpgeo Gros © Dovicos - Frmical
Devices - Physical

Wiorkspaos Oroup Detals  Wolkspaces  Histdry  Locallon  Schedibes  Synchonizaions

Wiothepaces

Wiotkspace Groups
B Pach .
B Anahmar

Programacio

Des d'aquesta pestanya es pot programar I'encesa Wake on LAN (Wol) o I'apagada
automatica d'un grup de workspaces. Si l'usuari vol programar una d'aquestes accions ha

de fer clic al botd Nou i omplir el formulari:

¢ Accid. Permet escollir entre Wake on LAN o Apagada. Si es selecciona la primera
opcio, a la part inferior del formulari es podra activar Utilitzar Workspace

especific per a WolL, per programar l'encés en un dispositiu determinat.

* Dia de la setmana. Dia de la setmana en queé es realitzara I'accio.

* Hora UTC. Hora exacta per iniciar I'accid, en estandard de Temps Universal Coordinat.
L'accio creada es podra veure en una taula, les columnes de la qual mostraran la
informacio introduida al formulari, a més de quin usuari va crear l'accio i qui i quan va
actualitzar la programacio. Des de 'Veure detall' es pot editar i eliminar I'accié

programada.
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Mew scheduled action

Action *

" Wake On LAN v

Week day *

Select week day " |

UTC Time* @

@) use specific Workspace for Wol

Workspace

Select the Workspace |

[EAE.J'L" the Workspace J

Type at least 3 characters to load workspaces

Sincronitzacions

Aquesta pestanya nomeés és visible quan el grup és tipus Entra ID. Mostra una taula amb

detalls de les sincronitzacions realitzades amb informacio sobre:

e Data i hora de la sincronitzacio.

* Workspaces d'Entra ID. Nombre total d'elements al grup o la unitat organitzativa
d'Entra ID.

* Workspaces afegits. Nombre de dispositius afegits al grup.
* Workspaces eliminats. Nombre de dispositius eliminats del grup.

* Workspaces existents. Nombre de dispositius que ja hi havia al grup.
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e Workspaces no trobats. Nombre de dispositius no trobats del grup; és a dir,
dispositius que, encara que formen part del grup o unitat organitzativa d'Entra ID, al no

tenir FlexxAgent installat, no poden ser afegits al grup.
* Workspaces duplicats. Nombre de workspaces duplicats en el grup, si n'hi hagués.
e Hora d'execucid. Temps que va requerir la sincronitzacio.

¢ Accid. Permet veure una taula amb informacié de sincronitzacié de cada dispositiu del
grup.

0 Gynchiorianow 89 Export ) Refresh

Date Workspaces aded WrHE SRS FRITHNA Action
o o 1 7 L Wiew Detai
+] 0 1 7 [ View Delai
o o 5 1 7 ] [ Viera Dt
[ Wiew Datal
Wierw Datal
[ Vierw Datald
] Vierw Dartrll
1 Wiew Dedal
1 Vi Dl
1 Wierw Dol
] Wi Dl
1 Wierw Dl

Wienw Dotad

Mt - Showing 110 B0 of 182 results

Creacio de grups

Els grups de Workspaces es poden crear des del Portal i des del modul Workspaces.

Crear un grup de workspaces estatic des del Portal

A la part superior de la vista de llista de la seccié Grups de Workspaces, s'ha de fer clic a
Nuevo . S'obrira un formulari en el qual es demanara afegir un nom i una descripcio per al

nou grup.
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Create workspace group X

Name *

' ™

| Please enter text here

b A

Description

' ™
Please enter text here

. #~

Hi ha dues maneres d'afegir dispositius a un grup de workspaces estatic des del Portal:

1. A la taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->

‘Workspaces' -> 'Importar dispositius'. S'obre un formulari que permet importar fins a

20 mil dispositius.

Import Workspaces

V20000

# Cancel
2. A la taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->

'‘Workspaces' -> 'Editar’. A continuacio, seleccionar els dispositius que es desitgen

agregar. Els marcats amb un punt taronja s'afegeixen al grup i els que no estan
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marcats s'eliminen. En tots dos casos, per conservar els canvis s'ha de fer clic a

1 1
Guardar".
I bl anu o e :
FIeSSdOle ::: My organézation
@ Horma Flsbdn Corp -+ Workagecn Grongs
‘Workspace Group Deotails— Workspaces  History  Location
Cancal Sava ¥ Export Fnfrash
Sl kBt Ary Filtar
i FGON W Adelriss Operating Syate CPU Cares RAM Typa Last Usar
. e .. S Microsoft Windo. 12 F26H Physical device: S
P Microsenvices
e -—— e Microsoft Windo_. 4 BO73 Physical device ———
B seitings
S . o Microsoft Windo_. 4 3835 Physical device = ———
Microsoft Windo.. 4 sl Wirtuad Deshdog
Microsal Wirdo.. 4 B Wirtual Desiiog

@ INFo

Les organitzacions poden importar a un grup de workspaces estatic aquells

dispositius que formin part de les seves suborganitzacions.

Crear un grup de workspaces estatic des de
Workspaces

Al menu lateral del modul Workspaces s'ha d'entrar a la seccié Workspaces. Seleccionar
els dispositius que es desitgin a la vista de llista i guardar-los en un nou grup fent clic a

Els meus filtres -> Grup de workspaces -> Desar com a grup de workspaces.
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Fle>ocwWORKSPACES Q Log O

| My Filters = 2
Predefined filkers v
= 5 [ O = 3 A @ .
0 @@= D . . o B R~ | @) o
Manage Filters
B Pladorms Machine RGTenant  Power state u ®RAM  Uptime Code Status Cannection
. Save &f WorkEpace EroUp
B FO | - —— O save as dynarnic workspace group @™~
= l. (] [ s SSsSes Nt reporting v B 0% T
=z MO __,"_: S Mot reparting 0% oW -
=2 o o —— —— ] " x 1 ;
-] g n R Im 67% ad 21h Y =
(%] =l (] (i :" “lse o Motroporting S — 0% 0% Y

Crear un grup de workspaces dinamic

Des de la vista de llista de Workspaces, en el modul Workspaces cal fer clic dret en
qualsevol camp de la taula per accedir a Filter builder itriar els filtres necessaris per
obtenir una llista amb els dispositius que conformaran el nou grup. També es poden triar
els filtres des de Els meus filtres -> Filtres predeterminats o des de qualsevol

opcio de filtratge que ofereix la vista de Workspaces.

Fle>ccWORKSPACES Ttk -

O @0 | Al D@ | B4 ‘ >
O a Miguing g | Htima usua Cor
nl REY- Y w2 i
OEeAE ndkdo : 2 .
O e EE o Y
OHecOn i SN
OMGCE Y@

Amb la llista de dispositius preparada, accedir a Els meus filtres -> Grup de
workspaces -> Desar com a grup de workspaces dinamic.Workspaces no permetra

crear un grup si abans no s'especifiquen els filtres per als dispositius.

Workspaces creara un Treball amb el nou grup. Si es vol verificar que s'ha format

correctament pot fer-se des de la vista de llista de l'apartat Grups de workspaces, a Portal.
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Crear un grup de workspaces Entra ID

Els grups Entra ID es creen des de Portal. Al menu lateral entra a Grups de workspaces.
Fer clic al botd Nou, ubicat a la part superior de la vista de llista. S'obrira un formulari en el
qual s'ha d'afegir un nom, una descripcio per al grup i activar el boté Entra ID. A

continuacio, seleccionar el tipus de grup que es creara: Entra ID Group o Entra ID

Administration Unit.

Create workspace group

Narrvia *

Drscription

@D enra

Tym=
@) Entra ID groug

() Enbra ID acministrative urit

Eritra 10 group
Sakt greug

s

Els grups Entra ID requereixen una connexio per API, que es pot configurar des de Portal
-> Configuracié -> Integracions.Només a partir d'aqui es podran consultar els Entra ID
Group i les Entra ID Administration Unit creats i, per tant, fer operacions sobre ells des del

modul Workspaces.

Edicié de grups

Depenent de la seva tipologia, I'edicié de grups es detalla en els seguents punts.

Edita un grup de workspaces dinamic

Per canviar els filtres d'un grup de workspaces dinamic, i per tant els membres d'aquest

grup, s'han de seguir els passos seguents:
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1. Cerca el nom del grup dins de la caixa de cerca Filtra per grup de workspaces
ubicada a la vista de llista de l'apartat Workspaces.

2. Fer clic dret en qualsevol titol de les columnes de la taula per accedir a Filter
builder. Des d'alla es podran triar els nous filtres per al grup. Cal tenir en compte que
Workspaces sobreescriura els filtres originals; és a dir, eliminara tots els filtres antics i
els reemplacgara pels nous. Pressionar 'OK'.

3. Amb la nova llista de dispositius, s'ha d'accedir a E1s meus filtres -> Grups de
workspaces -> Desar com a grup de workspaces dinamic. Es important guardar el

grup amb el mateix nom que tenia abans perque no es crei un nou grup.

Elimina un grup de workspaces

A la vista de llista de I'apartat Grups de workspaces, a Portal, cal fer clic sobre vista de

detall del grup desitjat. En la pestanya 'Detalle del grupo' -> 'Editar’, s'obrira un formulari

amb l'opcid 'Eliminar’.
@ INFO

Per obtenir més informacio sobre com crear o gestionar grups de workspaces,

consulta aquesta guia.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 327 / 657


https://docs.fxxone.com//ca/workspaces#opcions-de-filtratge-en-els-llistats
https://docs.fxxone.com//ca/workspaces#opcions-de-filtratge-en-els-llistats
https://docs.fxxone.com//ca/portal/guides/create_wks_groups

Portal / Actualitzacions

A través de Actualitzacions, un usuari podra administrar com, quines i quan s'aplicaran les

actualitzacions als dispositius dels grups de report de la seva organitzacio.

I -bl Organization Admin 0
Flescdaole Client
Home
Summary
4] Operations
Targets Workspaces
Flows
A Alerts (1) v @ Information (1) v
e e ched Ll es, Excellent work! All workspaces have a reporting group assigned
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive pts A
i Every workspace is assigned to a reporting group.
Workspaces
Patch ® Information (1) v 0 o
Excellent work! All reporting groups are currently under control. 22 total workspaces
Microservices All reporting groups have a patch policy assigned.
[T Works;?aces without
Reporting Group
0% v 75 %
0 reporting groups 3 targets
. B Targets without a schedule
Reporting groups without a
patch policy Fix
C t 1 t i

e SOn essencials per mantenir els sistemes actualitzats i segurs perque redueixen de
forma significativa un possible ciberatac.

¢ Solucionen vulnerabilitats conegudes, la qual cosa minimitza el risc de tenir bretxes de
seguretat que puguin comprometre dades sensibles i la integritat tecnologica.

e Garanteixen l'estabilitat i el rendiment optim dels sistemes operatius i de les
aplicacions.

e Corregeixen errors, la qual cosa es tradueix en un entorn de treball més fluid i
productiu. Aix0 equival a menys interrupcions i a un increment en l'eficiencia general
de l'organitzacio.

¢ Moltes regulacions exigeixen que les organitzacions mantinguin els seus sistemes
actualitzats per protegir-se contra amenaces; en aquest sentit, la gestié de pegats

facilita el compliment normatiu i contribueix a la continuitat del negoci.
e Permet programar finestres de temps per dur a terme els processos d'actualitzacio.

e Esta disponible per a dispositius amb sistema operatiu Windows. Inclou Windows 10,
Windows 11, Office 365, Office 2019, Microsoft Edge, Microsoft Defender, Drivers, etc.

No inclou l'aplicacio de pegats dels rols dels servidors Windows.
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e Permet la gestioé d'actualitzacions de components de Microsoft. De manera opcional,
permet triar quins es van a installar en el dispositiu.

e La funcionalitat esta orientada a entorns on no hi ha un sistema de gestié de pegats
previ.

* Permet auditar els processos d'actualitzacio per gestionar excepcions i errors.

@ INFO

Activar la funcionalitat d'aplicacié de pegats en un entorn que ja té un sistema
d'actualitzacions en funcionament podria generar conflictes o comportaments

inesperats. Es recomana mantenir un unic sistema de pegats actiu.

Comportament de FlexxAgent en la gestié de pegats

FlexxAgent s'encarrega d'executar el procés d'actualitzacio i valida quins pegats ha
d'installar i quins no segons la politica configurada per l'usuari en Portal. Si FlexxAgent no
detecta cap directiva per a l'aplicacio de les actualitzacions, executara els pegats segons

els trobi disponibles, d'acord amb la configuracio propia del dispositiu.

Si un usuari decideix denegar la installacié d'un pegat, perd FlexxAgent troba aquesta
actualitzacio en el dispositiu, en el proxim procés d'actualitzacio FlexxAgent intentara
desinstallar-lo, tot i que cal tenir en compte que hi ha pegats que el sistema operatiu no

permet desinstallar per la seva propia naturalesa.

@ INFO

Si el dispositiu té un proxy de sistema ha de permetre la comunicacié amb Windows

Updates.
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Portal / Actualitzacions / Resum

Resum mostra un panell que descriu l'estat de I'aplicacio de pegats en els dispositius de
l'organitzacio. Des d'aquesta vista es pot obtenir informacio quantitativa sobre dos

aspectes:

e Destinataris (Targets)

e Workspaces

Destinataris (Targets)

Aquest panell mostra el percentatge de grups d'informe de l'organitzacio sense una
politica de pedacgos definida, aixi com el percentatge de targets sense una programacio

configurada.

Quan es detecta que existeixen grups d'informes sense una politica de pedacos
associada o objectius sense una programacio configurada, es mostra un avis d'alerta (en

taronja); i quan la causa de l'avis es resol, es mostra un avis de tipus informatiu (en blau).

Targets

A Alerts (2) Vs

Reporting groups without a patch policy assigned
Please assign a patch policy to all reporting groups.

Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive

| Some targets have missing schedules.
patches.

50 % 75 %
5 reporting groups 3 targets
Reporting groups without a Targets without a schedule
patch policy
Fix
Fix
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Workspaces

Aquest panell informa sobre els dispositius de I'organitzacié sense un grup d'informe
assignat. Quan FlexxAgent detecta aquest tipus de dispositius, es mostra un avis
d'adverténcia (en taronja); i quan tots els dispositius tenen assignat un grup d'informe, es
indica a través d'un avis de tipus informatiu (en blau).

Workspaces
@ Information (1) N

Excellent work! All workspaces have a reporting group assigned
Every workspace is assigned to a reporting group.

0 v/

3619 total workspaces

Workspaces without
Reporting Group
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Portal / Actualitzacions / Grups de report
en la gestié de pedacos

Els grups de report classifiquen els dispositius segons les seves funcions, departaments o
ubicacions. Quan se'ls assigna un target per configurar la seva politica de patches, una

organitzacié garanteix la cobertura de tota la seva xarxa informatica.

A la part superior d'aquest apartat, es pot observar un panell informatiu que mostra la
quantitat total de dispositius que formen part de l'organitzacio, dividits segons el seu

sistema operatiu.

[ 1|
3170 5 3060 ® 110 A
Total workspaces Windows workspaces Linux workspaces
@® INFo

Un grup de report només pot tenir un target, pero un target pot aplicar-se a més d'un

grup de report.

Total de dispositius per grup de report

A la part inferior d'aquest apartat, aquest panell indica la distribucié dels dispositius d'una

organitzacié segons els grups de report que FlexxAgent ha identificat.
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Total workspaces by reporting group @

© Presales

@ Intune

© FlexxClient
@ FlexxDesktop
® FlexxClient A
®w

' Windows

® os

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 333 / 657



25.12 / FXXOne Documentation / FXXOne

Portal / Actualitzacions / Destinataris
(Targets)

A través de Targets es defineix quan, a qui i com s'apliquen les actualitzacions. Permeten

crear, configurar i eliminar directives de pedacos en els dispositius que formen part de

determinats grups d'informes d'una organitzacio.

Organization Admin

Fle>ccible eI

® Operations Targets

Flows t Create &) Export () Refresh

Reports

< Filter

&2 Search by term.

Tenants

B2 Workspaces Name 7| Reporting Groups 1 Has Schedule set 1| Actions

Patch Patch Presales N 3 View Detail

Summary

Patch validation 0S Patch X @ View Detail

Reporting Groups
La vista general d'aquest apartat mostra una taula amb el llistat de targets creats:

* Nom. Nom assignat al target.

e Grups d'informes. Nom del grup d'informes (pot ser més d'un) que sera objecte de la
directiva d'actualitzacions del target.

» Té programacio establerta. Indica si el target té habilitada la programacio per a
l'aplicacioé de pegats.

e Accions. Mostra l'enlla¢g Veure detall, que obre una finestra amb el detall del target i

les seves opcions de configuracio.

@ NFo

Les directives d'actualitzacions s'apliquen als grups d'informes, no és possible
aplicar-les a un dispositiu individual des del Portal. Per forcar I'actualitzacio d'un

dispositiu en concret, s'ha de fer des del modul de Workspaces: Workspaces ->

Operacions -> 0S patching -> Patch 0S now.

Crear un nou target
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Per crear un nou target i definir la seva directiva d'actualitzacions cal fer clic a Nou a la part
superior de la taula. A continuacid, s'obrira una finestra modal amb un formulari on s'ha
d'assignar un nom al nou target, els grups d'informes als quals aplicara la seva directiva
d'actualitzacions (pot ser un o més grups d'informes) i, de manera opcional, la seva

vinculacio a una directiva d'actualitzacions de Microsoft.

Q) CcoNsELL

Per obtenir més informacioé sobre com crear una nova directiva d'actualitzacions, si us

plau consulta aquesta guia.

Detall del target

Des d'aquesta vista es pot configurar la directiva d'actualitzacioé del target respecte a dos

ambits: Detalls i Programacio.

Detalls
Aquesta pestanya mostra la seguent informacio sobre la directiva que s'esta consultant:

* Nom. Nom assignat al target.

* Reiniciar després d'aplicar actualitzacions. Indica si el dispositiu es reiniciara de forma

automatica quan la installacié de pegats hagi acabat.

e Wake on LAN (Wol). Indica si s'executaran actualitzacions quan els dispositius es

troben en estat de suspensio o apagats.

¢ Directiva d'actualitzacions de Microsoft. Nom de la directiva d'actualitzacions de

Microsoft que s'esta aplicant al target.

e Grups d'informes. Mostra els grups d'informes als quals se'ls ha assignat la directiva

d'actualitzacions.

@® INFO

Un grup de report només pot tenir un target, perd un target pot aplicar-se a més d'un

grup de report.
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El boté Editar obre una finestra modal que permet configurar els aspectes abans

esmentats.

Edit patch policy target :

Name

¢ ™

| Target-Docs

i y

Reporting Groups *

Iy ™
RP Traini X

|@ raining )

Microsoft patch policy

[Select Microsoft patch policy v]

0 Restart after patching @

0 Wake on LAN (O
] Delete . Cancel

El boté Eliminar descarta la directiva d'actualitzacions del target.

Detalls també informa sobre la data de creacid de la directiva d'actualitzacions i I'usuari

que la va crear.

Programacio

Des d'aquest apartat es pot programar el moment en que s'aplicaran les actualitzacions

als dispositius que formen part d'un grup de report. | també el calendari de programacio
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establert.

El botd Editar permet configurar el fus horarii la periodicitat de temps per a I'aplicacio

d'actualitzacions, que podra ser delimitat segons setmanes del mes, dies i hores.

Details Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h 5h 6h 7h 8h %h
il || L

Monday
Tuesday
Wednesday
Thursday

Friday

sl || L

@® INFO

Es desactivara I'actualitzacio automatica de pegats de Windows Update en tots els

dispositius que pertanyin a un grup de report que formi part d'un objectiu.

Procés d'actualitzacio

El detall dels processos d'actualitzacio llancats a cada dispositiu es pot consultar a

l'apartat Treballs del modul de Workspaces.
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Portal / Actualitzacions / Actualitzacions
de Microsoft

Actualitzacions de Microsoft permet consultar el cataleg d'actualitzacions de Microsoft

disponibles. Els camps de la taula informen sobre el seguent:

I -bl 7 Organization Admin |
Fiesxdoie My organization
Home 7
Microsoft Patches
Operations
Microsoft patch list
Flows
Classifications Products Severity
Tenants / - N N \
| Select classifications /| | Select products N | | Severity V|
Workspaces
Release Date
Patch [ Release Date )
Summary
KB Patch description Classification Product Severity Release Date
Reporting Groups
2267602 Security Intelligence Update for Microsoft Defender Antivirus - KB2267602 ( Definition Updates Microsoft Defender Antivirus - 3/18/25
. .. Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Microsoft patch policies
Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Targets
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Page| 1 ~ |of19718 | Next > Per page: | 20 v

* KB (Knowledge Base). Identificador uUnic assignat al paquet d'actualitzacio de

Microsoft. Alguns controladors o firmware no tenen un KB assignat.
* Descripcié de revisié. Enllag que dirigeix a informacié detallada sobre I'actualitzacio.
* Classificacié. Categoria assignada a l'actualitzacio.
¢ Producte. Nom del producte de Microsoft al qual s'aplica l'actualitzacio.
e Gravetat. Nivell d'urgéncia detectat per a I'execucio de l'actualitzacio.

* Data de llangament. Data des de la qual I'actualitzacio esta disponible.

A la part superior de la taula es pot filtrar la llista segons Classificacié, Producte,

Gravetat i Data de llancament.
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Portal / Actualitzacions / Directives
d'actualitzacions de Microsoft

Si des de Targets es pot definir quan, com i a qui s'apliquen les actualitzacions, des de
Directives d'actualitzacions de Microsoft es defineix qué s'actualitza; és a dir, es gestiona

l'aprovacié o denegacié de la installacio d'una o més actualitzacions del cataleg de

Microsoft en els dispositius d'una organitzacio.

Organization Admin

= frlexxible

B Workspaces &¥ Microsoft patch policies

Mame Target policy targots Autamatic approvals Actlans

=5} 473 # knahled ™ View ets

ILE paich policy L2 patch Largst Drizanled L2 Vieewr Dl

Crear una nova directiva d'actualitzacio

1. Accedir a Portal -> Actualitzacions -> Directives d'actualitzacid de

Microsoft.
2. Fer clic a Nou a la part superior dreta de la interficie.
3. Al formulari, assigna un nom a la nova directiva.
4. Fer clic a Guardar.
La directiva acabada de crear apareixera a la taula, juntament amb els seguents camps:

* Objectius de la politica d'actualitzacions. Targets que tenen configurada una politica
d'actualitzacié de Microsoft.

e Aprovacions automatiques. Indica si la configuracié d'aprovacions automatiques esta
Habilitada o Deshabilitada.

e Accions. Conté el botd Veure detall, que permet accedir als ambits de

configuracio: Detalls, Actualitzacions de Microsoft, Aprovacions automatiques,
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Actualitzacions no catalogades i Aprovacions automatiques no catalogades.

Detalls

Des d'aquesta pestanya es pot consultar informacio basica sobre la directiva:

e Nom

Targets vinculats

Data de creacio

Usuari creador

El botd Editar obre un formulari que permet modificar el nom de la directiva o eliminar-la.

Detaits  Mcroscit patches  Automatic apgravals Unacatalogued patches Uneatalogued autesmatic aparovals

Edit E e

Targets

Name

Q&

Actualitzacions de Microsoft

Aquesta pestanya mostra una taula amb el llistat d'actualitzacions disponibles per al target

vinculat, juntament amb les seguents dades:

¢ KB. Identificador unic assignat al paquet d'actualitzacié de Microsoft. Alguns

controladors o firmware no tenen un KB assignat.
* Descripcié de revisié. Enlla¢c que dirigeix a informacio detallada sobre |'actualitzacio.
» Estat. Estat de l'actualitzacio: Aprovat, Rebutjat o Pendent.
¢ Producte. Nom del producte de Microsoft al qual s'aplica l'actualitzacio.

e Gravetat. Nivell d'urgéncia detectat per a I'execucio de I'actualitzacio.
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e Data de llangament. Data a partir de la qual I'actualitzacié es troba disponible.

 Classificacié. Categoria assignada a l'actualitzacio. Pot ser Updates, Critical Updates,
Security Updates, Upgrades, Definition Updates, Drivers, Feature Packs i Update
Rollups.

 Ultima actualitzacié. Data i hora de I'Ultima modificacié del llistat.

Sobre la taula es troben diverses opcions de filtratge que permeten llistar les
actualitzacions segons Classificacions, Productes, Reemplacada o Data de llancament.

També es poden fer cerques per cadenes de text o filtrar per estat: Pendent d'aprovacio,

Aprovat o Rebutjat.

Details Microsoft patches Automatic approvals
Classifications Products Superseded Release date
\' Select classifications v | \ Select products v \ \ Select superseded \/\ \ 5 Mar 19,2024 X \
" O Search patches... | All Pending approval Approved Declined
Last updated at 3/18/25, 1:16:05 PM
KB Patch description Status Product Severity Release Date Classification
2267602 Security Intelligence Update for Microsoft Defender Antivirus @ Approved Microsoft Defender Antivirus - 3/18/25 Definition Upd...
Q Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
() Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers
Intel(R) Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
Intel(R) Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers

Page | 1 ~ |of2 Per page: | 100 M

Aprovar o rebutjar una actualitzacié de forma manual

Per aprovar o rebutjar una actualitzacio s'han de seleccionar una o més entrades de la

taula i elegir 'accio desitjada:

e Aprovar. L'actualitzacio s'installara en els dispositius corresponents la propera vegada

que s'executi un procés d'actualitzacio, conforme a la configuracié del target.

e Rebutjar. S'intentara desinstallar I'actualitzacié durant el seguent procés
d'actualitzacio en els dispositius que la tinguin installada, d'acord amb la configuracio

del target.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 341/ 657



25.12 / FXXOne Documentation / FXXOne

No totes les actualitzacions es poden desinstallar. L'execucio d'aquest procés depen
de l'estat actual del dispositiu i d'altres factors. El resultat de I'intent de desinstallacio

estara disponible en la tasca d'actualitzacio corresponent.

Q@ iNFo

Si un usuari defineix una directiva d'actualitzacié de Microsoft, perd no aprova ni
rebutja manual o automaticament un paquet d'actualitzacio, no es generara cap

activitat d'installacié o desinstallacio en els dispositius.

Aprovacions automatiques

Aquesta pestanya mostra una taula amb les regles d'aprovacié automatica configurades.
Els camps inclouen la seglent informacio:

Classificacié. Categoria assignada a l'actualitzacio.

Productes. Nom del producte de Microsoft al qual s'aplica 'actualitzacio.

Dies després del llancament. Nombre de dies transcorreguts des de la publicacié de

l'actualitzacio, després dels quals sera aprovada automaticament.

Accions. Conté el botd Veure detall, que obri un formulari per editar la regla

d'aprovacié automatica.

Crear una regla d'aprovacié automatica

Es possible configurar una o diverses regles d'aprovacié automatica dins d'una mateixa

politica d'actualitzacio.
Per crear una nova regla:

1. Accedir a Portal -> Actualitzacions -> Directives d'actualitzacié de

Microsoft.
2. Selecciona una directiva.

3. Anar a la pestanya Aprovacions automatiques.
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4. Fes clic a Nou i defineix:

o Classificacions
o Productes

o Dies després del llangcament

Create new automatic approval rule

Classifications

Upgrades v

Products
[ﬁ clect products ]

o Microsoft 365 Appe/Office 2019/0fice LTSC

@ Windows 10

@ Windows 10 LTSE

]

@ Windows 10, version 1903 and later

@ Microsoft Edge

@ Microsoft Defender Antivirus

@ Windows 11 =

@ INFO

Les aprovacions automatiques s'executen una vegada al dia, a les 6:00 h. Per aixo,
qualsevol canvi en la configuracié de les regles d'aprovacioé automatica no s'aplicara

de manera immediata, sind que normalment tindra efecte I'endema.
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Q CONSELL

e Esrecomana configurar regles d'aprovacioé automatica al crear una nova directiva
i no aplicar-la al target fins que les actualitzacions que es volen considerar com a
punt de partida estiguin aprovades. D'aquesta manera, quan s'apliqui la directiva,

es podra partir d'un escenari estable.

* Si es configuren regles d'aprovacio automatica, es recomana fer-ho també per a

les actualitzacions no catalogades, a fi d'evitar que hi quedin pedacos sense

aprovar.

Actualitzacions no catalogades

El llistat global d'actualitzacions pendents en un dispositiu es pot consultar a

Actualitzacions de Microsoft; no obstant aixo, hi ha pedagos que el dispositiu pot reportar

com a pendents, perd que no figuren en aquest llistat.

Les Actualitzacions no catalogades corresponen a aquests casos. Es tracta de pedacos
pendents que poden estar relacionats amb caracteristiques de Microsoft, perd que no

tenen una correspondéncia exacta amb les entrades del cataleg.

@ INFO

El llistat d'actualitzacions no catalogades es mostra a nivell d'inquili.

La taula mostra les actualitzacions no catalogades disponibles, amb les seguents dades:

KB. Identificador unic del paquet d'actualitzacié. Alguns controladors o firmware no

tenen KB assignat.

Descripcié de revisié. Enllag a informacié detallada sobre I'actualitzacio.

Estat. Aprovat, Rebutjat o Pendent.

Producte. Nom del producte de Microsoft al qual s'aplica 'actualitzacio.
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Les actualitzacions no catalogades son reportades per FlexxAgent segons la
informacio obtinguda del dispositiu; no obstant aixo, en ocasions Windows no
proporciona informacié sobre el Producte associat. Per aquest motiu, aquest camp

pot apareixer buit.

e Gravetat. Nivell d'urgéncia detectat per a I'execucio de I'actualitzacio.
¢ Data de llangament. Data des de la qual I'actualitzacio esta disponible.
 Classificacié. Categoria assignada a l'actualitzacio.

La taula disposa d'opcions de filtratge per Classificacions, Productes o Data d'arribada, aixi

com cerques per text i filtres per estat.
Aprovar o rebutjar una actualitzacié no catalogada de
forma manual

Per aprovar o rebutjar una actualitzacio no catalogada s'han de seleccionar una o més

entrades de la taula i elegir I'accio corresponent:

e Aprovar. L'actualitzacio s'installara en els dispositius en el proper procés

d'actualitzacio, segons la configuracio del target.

e Rebutjar. S'intentara desinstallar I'actualitzacié durant el seguent procés

d'actualitzacio, segons la configuracio del target.

No totes les actualitzacions es poden desinstallar. L'execucid d'aquest procés depen
de l'estat actual del dispositiu i d'altres factors. El resultat de I'intent de desinstallacio

estara disponible en la tasca d'actualitzacio corresponent.
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& Workspaces e Micosoft patch golides > QA
B Patch QA

P —— Detals  Microsoft patcnes  Automatic spprovals  Unacatalogued patches  Uncaralogued automatc soprovals

Classifications Froducts Arrival date

| setect classdications || Select products lun 30, 2021 x

| X i i rending approva Approved  Declinag # Decline

%3 Patch description Status Froduct Severily Release Date Classilication

& KBI26TE02  Securily Intelligence Update for Microsoft Defender Antivic  + Pending Microsaft Defender Antivirus - 630725 Definition Up...
KESOESZ3 2075 D6 Cumulative Uptate far Windows 10 Worsan 22102 fa e Daclned A11/25 Security Updat..

@ KESO0EI0  Windows Malicious Soltware Bemeoval Teol x64- v5.134 (KB~ Pending Wiriduws 7 - E10425 Upelate Rellups
RH3TSEEY Asizlencis pars sclualicauones de Click-lg-Fun # Appraved Gffice 3k Click-ta-Kun Aihs ritical Updates

Aprovacions automatiques no catalogades

Aquesta pestanya mostra una taula amb les regles d'aprovacié automatica configurades,

amb els seguents camps:
* Classificacié. Categoria assignada a l'actualitzacio.
* Producte. Nom del producte al qual s'aplica I'actualitzacid.

Les actualitzacions no catalogades son reportades per FlexxAgent segons la
informacio obtinguda del dispositiu; no obstant aixo, en ocasions Windows no

proporciona informacié sobre el Producte associat. Per aquest motiu, aquest camp
pot apareixer buit.

* Incloure actualitzacions sense productes. Indica si la regla d'aprovacio automatica

inclou actualitzacions no catalogades sense producte associat.

Com pot haver-hi actualitzacions no catalogades sense producte associat, Flexxible

recomana activar aquesta opciod per assegurar que aquest tipus d'actualitzacions

també quedin incloses en el procés d'aprovacié automatica.

* Dies després de l'arribada. Nombre de dies després de l'arribada de I'actualitzacio al

llistat, despreés dels quals sera aprovada automaticament.

* Accions. Conté el botd Veure detall, que permet editar la regla.
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&
B Workspaces W iicrosof pateh polcies oA

Jesails mcrasaft parchas Autamatic appravals Unacatalapued patches uncatalegued autamatic approvals

Classification Products Include patches without products Days after arriva Actions
Crilizal Uptales Oficz: 365 Click LuRun Yus o * Wiew Detail

sacurity Updatas wWindaws 11, Microsoft Defander antmeir Yes ] = Wiew Darail

Crear una regla d'aprovacié automatica per a
actualitzacions no catalogades

Es possible configurar una o diverses regles d'aprovacié automatica per a actualitzacions

no catalogades dins d'una mateixa directiva d'actualitzacio.
Per crear una nova regla:

1. Accedir a Portal -> Actualitzacions -> Directives d'actualitzacié de

Microsoft.
2. Selecciona una directiva.
3. Anar a la pestanya Aprovacions automatiques no catalogades.

4. Fes clic a Nou i defineix:

(o]

Classificacions

[e]

Productes

[e]

Dies després de l'arribada

o

Incloure actualitzacions sense productes

Com pot haver-hi actualitzacions no catalogades sense producte associat, Flexxible
recomana activar aquesta opcio per assegurar que aquest tipus d'actualitzacions també

quedin incloses en el procés d'aprovacio automatica.
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Create new automatic approval rule

Classifications

| Crivers v

Products

| select products

Include patchies without products

Days after arrival

| Enter days after arrival Days |

@® INFO

Les Actualitzacions no catalogades i les Aprovacions automatiques no catalogades

estan disponibles a partir de la versioé 25.6 de FlexxAgent.
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Portal / Analitzador en Portal

Analyzer permet consultar informacio sobre les aplicacions installades als dispositius

d'una organitzacio, aixi com les dades referents a les seves llicéncies adquirides.

I -bl Organization Admin 0
Fiescdaole My organization
Operations
Installed apps
Flows
Reports @ Export () Refresh '
Tenants O Search by term ‘ 7 Filter
Monitor
Product name 1| Publisher 1] Installed at (UTC) 1 Last report (UTC) 1| os 1l No. of installations © View detail
Workspaces
FlexxAgent Flexxible 8/21/23, 12:00:00 AM 5/12/25,11:38:23 AM Windows 179 3 View Detail
Patch
Microsoft Edge Microsoft Corporation 5/9/25, 12:00:00 AM 5/12/25,11:38:23 AM Windows 178 3 View Detail
Analyzer
Microsoft OneDrive Microsoft Corporation 5/8/25, 9:08:29 AM 5/12/25,11:38:23 AM Windows 164 3 View Detail
. CrowdStrike Windows Sensor CrowdStrike, Inc 4/29/25, 12:00:00 AM 5/12/25,11:38:23 AM Windows 162 3 View Detail
Licenses
SAM Microsoft Update Health Tools Microsoft Corporation 5/22/23,12:00:00 AM 5/12/25,11:38:23 AM Windows 152 2 View Detail
Microsoft Intune Management Extension Microsoft Corporation 4/30/25.12:00:00 AM 5/12/25.11:38:23 AM Windows 140 2 View Detail
4 — — S— — »
Page| 1 ~ |of37 ‘ Next > ‘ Showing 1 to 50 of 1803 results Per page: | 50 v

També es pot accedir a aquesta informacio des de la seccio Workspaces del modul

Analyzer.
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Portal / Analyzer / Aplicacions installades

Aplicacions installades mostra totes les aplicacions detectades per FlexxAgent en els

dispositius de l'organitzacio. Des d'aquesta vista, I'usuari pot consultar informacioé detallada

sobre cadascuna d'elles, incloent-hi el seu historial d'installacions i informes, aixi com el

nombre total de dispositius que la tenen installada.

La informacio és recollida per FlexxAgent Analyzer quan inicia el seu proceés. A partir

d'aquest moment, les dades s'actualitzen automaticament cada 12 hores, sempre que hi

hagi una sessio d'usuari iniciada o durant cada inici de sessio.

B Export Refres h
Reports
y ter Apps: With installations Filter
Tenants )
Monitor Product name Publisher Installed at (UTC)
Warkspaces FlesAgent Flexxible 10716725, 12:00:00 AM
Patch Microsoft Edge Microsoft Corporation  10027/25, 12:00:00 AM
A Analyzer Microsoft OneDrive Microsolt Corporation 1072825, 9:42:55 AM
CrowdStrike Windows Se..  CrowdStrike, Inc. 1071625, 12:00:00 AM
Licenses Microsoft Teams Meetin..,  Microsoft 10715725, 12:00:00 AM
SAM Microsoft Intune Manag... Microsoft Corporation  10/16/25, 12:00:00 AM
@ Microservices Google Chrome Google LLC 10425025, 12:00:00 AM

Last report (UTC)

10729725, 31451 AM

10429725, 9:14:51 AM

10729725, 2:14:51 AM

10729725, 2:14:51 AM

102925, 314571 AM

T0/29/25, 9:14:51 AM

10729725, B:50:57 AM

Llistat d'aplicacions installades

La taula mostra la informacio seguent:

* Nom del producte. Nom de I'aplicacio installada.

e Editor. Empresa desenvolupadora de l'aplicacio.

o5

Windows

Windows

Windows

Windows

Windows

Windows

Windows

My organization

Installations count ©

148

View detail

= View Detail

View Detail

1 View Detail

= View Detail

= View Detail

View Detail

1 View Detail

* |nstaHat a les (UTC). Data i hora en qué I'aplicacié es va reportar per primera vegada

en un dispositiu (en temps UTC).
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« Ultim informe (UTC). Data i hora de I'Uiltim informe rebut d'aquesta aplicacié (en temps

UTC).

¢ SO. Sistema operatiu dels dispositius on esta installada I'aplicacio.

* Recompte d'installacions. Quantitat d'installacions registrades en els dispositius de

l'organitzacio.

A Avis

Aquest valor no representa el total en temps real, perque el recompte

d'installacions per cada aplicacio es calcula cada dues hores.

* Veure detall. Obre la vista de detall de l'aplicacié seleccionada.

Filtres

A la part superior de la taula hi ha el filtre predeterminat Aplicacions, que permet llistar

les aplicacions segons el seu estat d'installacio:

Installed apps

0: Export (0 Refresh

L2 Search by term...

Praduct name T|

Dell Digital Delivery

Dell Digital Delivery Services

Deell Optimizer

Dell Optimizer Service

Apps: Any " Filter

Put  APES
Value
Dl L
(@) With installations

T . . . .
Dl () Without installations

Del + Update filter

Dl Ine., 1015721, 1036723 FM

Last re

71825,

TIBI25,

TIBI2G,

718125,

* Amb installacions. Mostra les aplicacions presents en almenys un dispositiu.
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* Sense installacions. Mostra les aplicacions que van estar installades en algun

moment, perd que actualment ja no es troben en cap dispositiu.

@ INFo

Les dades historiques de Sense installacions es conserven durant 120 dies.

Detall d’aplicacions installades

En fer clic en el nom d'una aplicacié o en l'opcid Veure detall, s'accedeix a una vista

amb cinc pestanyes:

e Visi6 general
e Versions
e Workspaces

e Historial d'installacions

e Historial d'informes

Visié general

Mostra la mateixa informacioé que en la taula principal, a més del boté Editar, que permet

afegir una nota de text lliure.

I A t]l Organization Admin ‘
Flescdoie My organization

Home

Installedapps > Microsoft Visual Studio Code

B Operations Microsoft Visual Studio Code

Flows Overview  Versions Workspaces Installations history Report history
B Reports

Tenants .

Product name 0os
Monitor Microsoft Visual Studio Code Windows nstalled at (UTC)
10/24/24
Workspaces Publisher

Microsoft Corporation

Patch = Lastreport (UTC)

Notes 10/29/25
Analyzer

Edit
Licenses
SAM

@ Microservices

&  web Apps

&3 Settings
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Versions

Presenta una taula amb les seguents columnes:

Versié. Numero de versié de l'aplicacio.

Numero de workspaces. Quantitat de dispositius on esta installada aquesta versio.

Instatlat a les (UTC). Data del primer informe de I'aplicacié per a aquesta versio.

Ultim informe (UTC). Data de I'dltim informe de I'aplicacié per a aquesta versio.

En fer clic sobre una versio, s'accedeix a la seva vista de detall, on es mostren els

dispositius que la tenen installada i la data del seu ultim informe.

Workspaces

Mostra informacio detallada sobre els dispositius on esta installada l'aplicacio:

Nom. Nom del dispositiu.

e Versid. Versio de l'aplicacio instatlada.

* Ubicacid de la installacié. Ruta de I'arxiu executable.

« Ultim informe (UTC). Data de I'Uiltim informe de I'aplicacié al dispositiu.
* |nstaHat a les (UTC). Data del primer informe de l'aplicacio al dispositiu.
* Nom del producte. Nom de I'aplicacio installada.

e SO. Sistema operatiu del dispositiu.

e Grup de report: grup de report al qual pertany el dispositiu.

o Ultim usuari. Ultim usuari que va usar el dispositiu.

Historial d'installacions

Mitjancant un grafic, mostra la quantitat d'installacions per a cadascuna de les versions

d'una aplicacié en un periode maxim de 120 dies.
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nszalied apas Micrasoft Visual Studlo Code

Microsoft Visual Studio Code

Overdew  Wersions  Workspares  Installations history  Report history

App installations history (max. 120 days)

@) vally Installation data s computed at 1:30 AM

Wersion 1.100.0 @ Version 1.101.2 Version 1.102.0 Wersion 1.102.1 @ Version 1.102.2 @ Version 1.102.3 Versian 1.103.0 @ Version 1.103.1 @ Version 1.103.2
Versian 1.104.0 Versian 1.104,1 @ Version 1.104.2 wersion 1,104.3 Version 1.105.0 @ Version 1.105.1 @ Version 1,842 Version 1.94.2 @ Version 1.96.2

En situar el cursor sobre una data concreta, es mostra un quadre informatiu amb la

quantitat d'installacions corresponents a aquell moment.

@ INFo

L'historial d'installacions s'actualitza diariament a la 01:30 UTC.

Historial d'informes

Mostra un grafic amb la quantitat de dispositius que han reportat un determinat numero

de versio de l'aplicacio en un periode maxim de 120 dies.

Flows Installed apps > Microsoft Visual Studio Code

Reports Microsoft Visual Studio Code

Tenants Qverview Versions Workspaces Installations history Report history
Monitor
PSS Workspaces installed apps reports (max. 120 days)

Patch 8

Analyzer

=

Licenses

SAM

Number of Workspaces
-

@ Microservices

o
N

Version 1.100.0 @ Version 1.100.1 Version 1.100.2 Version 1.93.0 ® Version 1.94.2 ® Version 1.96.2 Version 1.99.2 @ Version 1.99.3
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En situar el cursor sobre una data, es mostra quants dispositius van enviar informes
d'aquella versio en aquell moment. Els numeros de versions estan indicats a sota del

grafic, a mode de llegenda.

Nom del producte i versions

La forma en qué es mostra la versié d'una aplicacio depen del fabricant i de com gestioni

els seus noms i actualitzacions.

e Quan es tracta d'aplicacions el nom de les quals no varia entre versions, sempre es

mostrara 'dltima versio installada.

e Enles aplicacions el nom de les quals inclou el nimero de la versid, pot ocorrer que es
mostrin dues versions diferents com si fossin installacions independents (per
exemple, App 1.0i App 2.0). AixO passa perqué el sistema operatiu interpreta cada

nom com una aplicacio diferent.

Per aquesta rad, quan l'aplicacio s'actualitza en tots els dispositius, la versio anterior (en
aquest exemple, App 1.0) s'incloura en el llistat de Sense installacions un cop ja no estigui

present en cap dispositiu.

Consideracions en eliminar un dispositiu

Quan s'elimina un dispositiu de la plataforma:

¢ Les aplicacions installades en aquell dispositiu deixen de comptabilitzar-se en la

columna Recompte d'installacions de la taula principal.

¢ Si aquestes aplicacions continuen installades en altres dispositius, el valor del
Recompte d'installacions disminuira.

e El dispositiu deixara d'apareixer en la llista de Workspaces dins de la vista de detall de
l'aplicacio.

e Sil'aplicacié ja no esta installada en cap altre dispositiu, s'incloura en el llistat de

Sense installacions.
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Temps de recollida i actualitzacio d'informacié

La seglent taula resumeix els intervals de recollida, actualitzacio i conservacio de les
dades que es mostren en agquesta seccid. Aquests temps poden variar en funcio de I'estat

dels dispositius, les sessions actives i el cicle d'informes de FlexxAgent Analyzer.

Procés Freqiéncia Detalls
Inici de recollida de La recollida de dades
dades (FlexxAgent En iniciar sessio un usuari comenca quan FlexxAgent
Analyzer) Analyzer arrenca el proceés.
Actualitzacié general de Sempre que hi hagi una
dades de Aplicacions Cada 12 hores sessio d'usuari iniciada o
installades durant cada inici de sessio.

. Es recalcula de forma
Calcul del Recompte

) ) Cada 2 hores periddica; no representa el
d'installacions
nombre en temps real.
] » ) Actualitza la quantitat
Actualitzacio de Un cop al dia, a les 01:30

S ) d'installacions per versio
I'historial d'instaltlacions UTC o
mostrada en el grafic.

Actualitzacio diaria Mostra la quantitat de
Historial d'informes (implicita, junt amb dispositius que han informat
I'Historial d'installacions) de cada versio.

Retencio de ['historial o

' ' ' . . Les dades historiques es
d'installacions i Fins a 120 dies )
) conserven durant 120 dies.
informes
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Portal / Analyzer / Llicéncies

Llicéncies mostra informacio sobre totes les llicencies de programari que ha adquirit una
organitzacio. Amb l'accés a aquestes dades, es pot fer un estudi sobre I'import que genera
la installacié o execucio de les aplicacions en els dispositius, amb la finalitat de minimitzar

sobrecostos.

Tipus
Es distingeixen tres tipus de llicéncies:

¢ Installades al dispositiu. L'us d'aquestes llicencies es mesura en funcid de la installacio

d'almenys una de les aplicacions que la conformen.

e Executades al dispositiu. L'us d'aquestes llicencies es mesura en funcié de la seva

execucio al dispositiu, i no en la seva installacio.

* Executades per un usuari. Igual que les llicencies executades al dispositiu, I'Us

d'aquestes llicencies es mesura en funcid de la seva execucio per l'usuari.

El tipus de lliceéncia configurat determinara com es mesurara el seu uUs.

@ INFO

La informacid sobre les llicencies es calcula al moment. L'Us d'una llicencia comenca

a registrar-se des que es crea i se li associen les aplicacions installades.

Crear una llicencia

Per crear una nova llicencia s'ha de prémer el botd Nou situat a la vista de llista. A

continuacio, s'obrira un formulari que sollicitara omplir els seguents camps:
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Create new license

Name *

#

Name

License type *

| Select a license type s

Purchased licenses

| Purchased licenses

License cost

| License cost € |

MNotes

Notes...

Expires at

| Select date

¢ Nom. Nom de la llicencia que té el dispositiu.

e Tipus de llicencia. Opcid per triar el tipus de llicencia.

* Llicencies comprades. Quantitat de llicencies adquirides.
e Cost de lallicencia. Cost mensual de la licéncia, en euros.
* Notes.: Apunts addicionals sobre la llicencia.

e (Caduca el. Data de caducitat de la llicéncia.
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Llistat de llicéncies

Mostra una taula amb la informacio seguent:

— I b I Organization Admin 0
= Flesxcdoie My organization
Home
) Licenses
v) Operations
Flows + Create € Export () Refresh 7
Reports g N
QO Search by term... ‘ < Filter
Tenants ‘ '
Monitor Name 7| License type 7| Purchased license: 7| Usage (current montk 7| Usage (last month) 1| Expiresat 7| Action
a
Workspaces Licencia OB Workspace installation license 24 0 0 10731724  View Detail
Patch Microsoft Office Workspace installation license 125 112 132 213/25 & View Detail
@ Analyzer Microsoft Project Workspace installation license 6 0 0 - % View Detail
Installed apps Microsoft Visio Workspace installation license 7 0 0 - 2 View Detail
Notepad++ Workspace installation license 0 99 123 - 2 View Detail
Outlook User-Specific execution license 50 50 56 - % View Detail

4

¢ Nom. Nom de la llicéncia.

* Tipus de llicencia. Installada al dispositiu, Executada al dispositiu 0 Executada per

usuatri.
* Llicéncies adquirides. Quantitat de llicencies comprades.
 Us (mes en curs). Quantitat de llicéncies que s'utilitzen en el mes actual.
« Us (Gltim mes). Quantitat de llicéncies que es van utilitzar en el mes anterior.
e Caduca el. Data limit per a I'is de la llicencia.

* Veure detalls. Permet accedir principalment a tres pestanyes d'informacié sobre la

llicencia seleccionada: Detalls, Aplicacions instal-lades i Historial d'us.

Vista de detall de les llicéncies

Depenent del tipus de llicéncia, la vista de detall mostrara determinades pestanyes

d'informacid. En tots els casos, es trobaran les seguents:

e Detalls

¢ Aplicacions installades

e Historial dus
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En el cas de llicencies de tipus Executades en el dispositiu o Executades per l'usuari

també s'habilitara:

e Processos en execucio

Detalls

Ofereix la mateixa informacio que el llistat de les llicencies, i afegeix el cost de la llicéncia, a

meés de dates d'expedicio, actualitzacio i caducitat.

= FfFle>xcdble

My organization

Organization Admin

Reports Licenses > Microsoft Office
Microsoft Office
Tenants
Monitor Details  Installedapps ~ Usagehistory ~ Workspaceusage  Purchased licenses history
Workspaces
Patch Name License type
Microsoft Office Workspace installation license Expires at
Analyzer 2/3/25
Purchased licer Monthly license cost
Installed apps 125 220€
Created at
Usage (current month) ® Usage (last month) ® 10/14/24
SAM 12 132
@ Microservices Notes Updated at
5/12/25

& Settings
Edit

El botd Editar obre un formulari per a actualitzar informacio. L'usuari també té l'opcid

d'afegir notes lliures amb dades que consideri pertinent.

Aplicacions installades

Mostra una taula amb el llistat de les aplicacions installades que formen part de la llicéncia

adquirida.
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I 'bl Organization Admin ‘
Fle>cdoie My organization
Reports Licenses > Microsoft Office
SR Microsoft Office
Monitor Details Installed apps Usage history Workspace usage Purchased licenses history
Workspaces
Link & Export () Refresh s
Patch
Analyzer O Ssear term... <7 Filter
Installed apps
Name Publisher 0s No. of installations View detail
a
Aplicaciones de Microsoft 365 pa...  Microsoft Corporation Windows 83 @3 Unlink
SAM l
Microsoft 365 Apps for business ... Microsoft Corporation Windows 45 @ Unlink
@  Microservices
Aplicaciones de Microsoft 365 pa...  Microsoft Corporation Windows 12 @; Unlink
B Settings
Microsoft 365 Apps for business ... Microsoft Corporation Windows 17 @ Unlink

Els camps de la taula informen:

* Nom. Nom de l'aplicacid.

e Editor. Empresa que ha desenvolupat I'aplicacio.

e SO. Sistema operatiu en el qual s'executa l'aplicacid.

* Nombre d'installacions. Quantitat d'installacions de l'aplicacio.

* Veure detall. Permet Desvincular o Vincular una aplicacio. Aquesta ultima desplega un
formulari amb opcions per enllagar una aplicacio a la llista d'aplicacions installades. El

botd Recarregar actualitza la llista després d'haver fet canvis.

Historial d'us

Organization Admin

Fle>ccible

My organization

Details  Installed apps ~ Usage history ~ Workspace usage  Purchased licenses history

Reports

Tenants
Monitor Licenses used in the past 12 months
Workspaces

Patch

Analyzer

Installed apps

SAM

@  Microservices

& Setti ngs

Jun 2024

Jul 2024

Aug 2024

Sep 2024

Oct 2024

Nov 2024

Dec 2024

Jan 2025
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Permet veure en una grafica de barres I'ds de la llicéncia per mes, des del moment de la

seva creacio.

Processos en execucio

= I 'bl Organization Admin |
F w e My organization
Reports Licenses » Outlook
Outlook
Tenants
Monitor Details Installed apps Running processes Usage history User usage Purchased licenses history
Workspaces
Link @ Export () Refresh 's
Patch
i O Search by term <7 Filter
Installed apps
Name T/ Exe file 7] Operating system 7| Actions
a
Microsoft Office hxoutlook.exe Microsoft Windows 11 Pro 24H2 2; Unlink
SAM ‘
Microsoft Office hxoutlook.exe @ Unlink
@ Microservices
Microsoft Office HxOutlook.exe Microsoft Windows 11 Pro 23H2 @ Unlink
&8 Settings
Microsoft Outlook outlook.exe Microsoft Windows 10 Pro 22H2 ?; Unlink
Microsoft Outlook outlook.exe Microsoft Windows 11 Pro 24H2 @; Unlink

Informa sobre les aplicacions en execucio vinculades a aquesta llicencia. Aquelles en quée
el fet d'estar en execucié han de comptabilitzar una llicencia com a En us. La taula mostra

les dades seguents:

¢ Nom. Nom de l'aplicacio.
e Exe file. Nom del binari al sistema de fitxers.
¢ SO. Sistema operatiu en el qual es va descobrir.

Accié Permet Vincular o Desvincular aplicacions de la llicéncia.
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SAM permet mesurar I'ds de les llicencies de I'organitzacié quan aquestes han estat

creades i configurades de manera apropiada.

Fle>ccible

Reports

SAM Dashboard

Tenants

Monitor

Total purchased licenses

214
4D

Workspaces
Patch

Analyzer @ Licencia OB
Microsoft Office (125)
Installed apps Microsoft Project (6)
@ Microsoft Visio (7)

@ Outlook (50)

Licenses

@  Microservices

Licenses details
B2 Settings

&3 Export () Refresh

Search by term

(»

My organization

Monthly license cost

29,630€

@ Licencia OB "

Microsoft Office

Microsoft Project
® Microsoft Visio
@ Outlook

Organization Admin

Potential estimated savings

1,010€

A

Licencia OB
@ Microsoft Project

Microsoft Visio

Aquesta vista es conforma de tres grafics i una taula que ofereixen dades d'Us, cost i

estalvis potencials que podrien aplicar-se en I'is de les lliceéncies configurades.

@ INFO

La informacid sobre les llicencies es calcula al moment. L'Us d'una llicencia comenca

a registrar-se des que es crea i se li associen les aplicacions installades.

Els widgets inclosos al panell contenen les segUents dades:

* Total de llicéncies comprades. Quantitat de llicéencies comprades. Les dades es poden

segmentar segons llicéncies.

e Cost total per mes. En euros, import total consumit per mes. Les dades es poden

segmentar segons llicéncies.

 Estalvis potencials. En euros, detall de les llicéncies que no estan en Us i que poden

ser susceptibles de no renovar-se per optimitzar costos. Les dades es poden

segmentar segons llicéncies.

A la part inferior, la taula Detalls de 1llicéncies informa sobre els seguents aspectes:
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e Nom de la llicencia

¢ Tipus de llicencia

e Total de llicencies comprades
¢ Llicéncies actives

¢ Llicéncies inactives

e Taxa d'utilitzacio de llicencies
e Cost per llicencia

e Estalvis projectats

e Moneda

En fer clic al nom de qualsevol llicéncia s'accedeix a grafics que indiquen:

e E| cost total mensual de la llicéncia

e |'estalvi potencial que es pot aplicar en la llicencia, d'acord amb I'us que aquesta va

tenir en periodes anteriors.

e El nombre total de llicencies comprades, segmentat segons llicencies en Us i llicencies

inactives.
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Portal / Microserveis

Els microserveis son components independents que s'executen per prevenir o solucionar
problemes frequents en els dispositius, millorar el seu rendiment o agilitzar tasques que
podrien requerir molt de temps per fer-les manualment. Els microserveis poden executar-

se de forma autonoma o com a part d'una funcionalitat més ampilia dins d'un sistema.

Microserveis permet crear, habilitar i publicar microserveis perquée puguin executar-se a
nivell d'organitzacio, com a mecanisme de prevencio o autorremediacio —a través de

fluxos o alertes—, o directament per l'usuari final.

" —o Organization Admin
Fleoccible i e [
o Enabled microservices

v) Operations
€3 Export () Refresh (@D Blocks 'S

Flows

‘ O Search by term... <7 Filter

Tenants

Workspaces

Patch

Microservices a9
¥ List Installed User Windows Update - No Windows update - with
Settings Certificates Borrar cache Teams restart reboot
This script lists the certificates This script clears Teams caches This script applies available Windows - e Wi
installed in the user's local trunk and Lot S updates without rebooting the L ;‘E‘:’f ?pf"f” ’t”’""tbh‘e:'”‘r”t“ow“
displays their name, oertificats, Collaboration ayetem updates by rebooting the system

Certificates Updates Updates

[ | | a [~ -

Page| 1 ~ |ofl Showing 1to 46 of 46 results Per page: | 50

G NoTA

En aquest document es descriu en linies generals que son els microserveis i les
maneres d'executar-los. Els segUents articles aporten informacié meés precisa sobre

el seu comportament i configuracio:

e Habilitat. Descriu com activar un microservei per a la seva execucio per part d'un

usuari final o des de Workspaces.
* Marketplace. Mostra el cataleg de microserveis disponibles.
e Dissenyador. Explica com crear nous microserveis i configurar els existents.

e Crear amb IA. Explica pas a pas com generar microserveis utilitzant llenguatge

natural.
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Caracteristiques

Microserveis ofereix una séerie d'avantatges clau. A continuacid, es descriuen les més

rellevants:

Accés a un cataleg centralitzat

Els microserveis disponibles es troben organitzats a la seccié Marketplace, on els usuaris
poden explorar el cataleg, seleccionar i habilitar microserveis especifics segons les

necessitats de la seva organitzacio o casos d'us particulars.

Creacio de microserveis personalitzats

Portal permet crear microserveis de manera senzilla a través de la seccio Dissenyador.
Aquesta eina guia a l'usuari, sempre que compti amb els permisos adequats, a través de

totes les fases necessaries per construir i configurar el seu propi microservei.

Configuracio de I'ambit d'execucio

Cada microservei pot definir-se per tal que s'executi en un dels seglents contextos,

configurables des de la seccio Dissenyador.
Execucio des de I'administrador local

Permet interactuar directament amb serveis del sistema operatiu, processos i altres
recursos gue requereixen privilegis elevats. Es ideal per a operacions que s'han d'executar
amb permisos d'administrador, pero pot limitar l'accés a informacio especifica de 'usuari o

la seva sessio.
Execucio des de sessié d'usuari

Util per accedir a informacié de I'usuari com el registre o informacié continguda en el perfil.
El script s'executara amb el nivell de permisos que tingui l'usuari, per tant, si no compta
amb privilegis d'administrador local, no podra realitzar accions que requereixin acces al

sistema.
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Maneres de consumir els microserveis

Els microserveis poden crear-se i habilitar-se en Portal, i a partir d'aqui ser configurats
perqué siguin executats per l'usuari final, posats en marxa a través d'un flux o perquée

siguin executats amb accions automatitzades o de suport des de Workspaces.

Execucio a demanda des de Workspaces

Qualsevol microservei que hagi estat habilitat previament en Portal pot executar-se des de

Workspaces.

1. Accedir al modul Workspaces -> seccid Workspaces O Sessions.
2. Seleccionar els dispositius 0 sessions en els quals vols aplicar el microservei.
3. Al menu superior fer clic sobre la icona de Microserveis (> ).

4. Seleccionar el microservei que es desitja executar.

Els microserveis estaran visibles a la seccio Workspaces quan previament s'hagin
configurat per executar-se en el context Sistema, i a la seccié Sessions quan en la seva

configuracié s'hagi seleccionat el context Sessio.

Fle>c<WORKSPACES Flexxible Team v Q fanieflexiblecom  Cerrarsesion

Workspaces

[ i fitros ] {f{...:,ﬁ: 5 ]

EENCENET-NEERNEICNCRICE

D Plataformas Maquina * Tenant del GR Estado Ultimo usuario Sesiones CPU % de RAM Tiempo activo Codigo Estado Conexion

opersones - |

oo DESKTOP-NCLOVHL Flexxible Team Sin reportar DESKTOP-NCLOVHL\EXO 0 0% 0% Bigote
- DESKTOP- " »
Oos O DESKTOP-OM7GPTN Flexxible Team Sin reportar P 0 0% 0%
Tl E Fe02:001-
0O BO@M o afebecm  FeibeTen Encendido FLEXXIBLE\fzani 1 4% 52%  7h42m @] ®
(- fi=] 1)) ideapad Flexxible Team Sin reportar IDEAPAD\luzma 0 0% 0%
[m--J=! ) Raven Flexxible Team Sin reportar RAVEN\Fede o 0% 0%
O =. o V1582 Flexxible Team Sin reportar V15G2\yami 0 0% 0%
Count=6 %

La gestio de I'ambit de I'execucio del microservei i dels permisos es pot realitzar des de la
seccio Dissenyador. S'ha de tenir en compte que la potestat d'executar determinats

microserveis dependra del rol que tingui l'usuari a la plataforma.
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Execucio programada a través de Fluxos

Fluxos és una funcionalitat que permet definir seqliencies d'automatitzacié per executar
accions programades sobre els dispositius segons l'avaluacié de condicions logiques

preestablertes.

La seva principal caracteristica és que simplifica les accions de diagnostic i soluciona els

problemes rapidament a través de l'execucioé d'un microservei.

Organization Admin

Dwerviews  Target  Flow  MNotification

Existence of a process in
progress

Equal Chromeexe

| |/\] Update Google Chrome

Per obtenir més informacio sobre com executar un microservei a través d'un flux, si us plau

consulta aguesta guia.

Execucio programada a través de Configuracio
d'alertes

A través de Configuracié d'alertes és possible vincular esdeveniments (event logs) a un o

mes microserveis, per prevenir inconvenients amb el dispositiu o resoldre problemes amb

immediatesa.

1. Accedir a Portal -> Monitor -> Configuracié d'alertes.
2. A la taula, seleccionar un nom d'alerta per accedir a la seva informacio detallada.

3. Al menu lateral esquerre, fer clic a la pestanya Microserveis.

4. Fer clic a Vincular.
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5. Al formulari, triar el microservei que es vol vincular a l'alerta i I'ordre d'execucio (util

quan es vol vincular més d'un microservei).

6. Al formulari, fer clic a Vincular.

Per obtenir més informacio sobre com vincular una alerta a un microservei, si us plau

consulta la documentacio de Configuracié d'alertes.

Execucio de l'usuari final

En crear un microservei, aquest no queda habilitat automaticament per a la seva execucio

per part de l'usuari final. Per habilitar-lo, cal completar la configuracié seguent:

1. Accedir a Portal -> Microserveis -> Activat.
2. Seleccionar un microservei de la llista.
3. A la pestanya Destinataris dirigir-se a l'apartat Execucié per 1l'usuari final.

4. Fer clic a Editar iactivar Execucié per 1'usuari final.

Organization Admin

Flexccible 0

Home
Crveriews Script Targets  Sattings Alert zettings License  Enabled tenants

4| Operations
& Fows FlexxWorkspaces execution

Reparts

Tenants Allows to execute Allow to execute (individually)

) Monitor

Warkspaces L2

[E Patch

End-user execution

Disabied

A continuacid, de manera opcional, es pot configurar la recepcid de notificacions.

Notificacions

Aquesta opcid permet definir si es notificara a 'usuari quan el microservei comenci a

executar-se i quan acabi, ja sigui de forma satisfactoria o amb errors.
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Per aixo, s'ha d'activar Notificacié d'usuari i completar els seglents camps:

* Text inicial. Missatge que es mostrara al comencar I'execucié del microservei.
* Text d'exit. Missatge que es mostrara quan l'execucié finalitzi correctament.

* Text d'error. Missatge que es mostrara quan I'execucio finalitzi amb errors.

Edit end-user execution
end-user execution () Frabled

Workspace Groups

Notifications
user netification (D) Enabied

Initial text (english) * Success text jenglish) «

Starting check Showlanguages | | Chieck comgleted successdully Show languages

Error text [english) *

Cheek completed with errors Show languages

xone (S

Les notificacions apareixeran a la barra de notificacions de Windows.
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Notifications E Clearall
B FlexxAgent

11:36 AM

Check completed successfully

| 11:35 AM

1 Starting Check...
See fewer

|

™EW
Tuesday, December 2 ~

— 30 mins + B Focus
~

Canviar el nom de la carpeta de microserveis
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Quan els microserveis estan habilitats per a I'execucio per part de l'usuari final, s'afegeixen
automaticament a una carpeta del dispositiu anomenada Flexxible; no obstant aixo, aquest

nom es pot modificar.

1. Accedir a Portal -> Configuracidé -> Organitzacié.

2. Al menu lateral esquerre, fes clic a la pestanya Microserveis -> Editar 1la
configuracié de microserveis.

3. Canviar el nom de la carpeta.

4. Fer clic a Guardar.

El nom triat ha de tenir entre 3 i 50 caracters, i només pot contenir lletres, numeros, guions

i guions baixos.

macenadas

Si el dispositiu té Windows 11 com a sistema operatiu i només s'habilita un microservei per
a un usuari final, la carpeta no es mostrara; en el seu lloc, al menu d'inici, només es veura la

icona del microservei.
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Per obtenir més informacio sobre com habilitar un microservei per a l'usuari final, si us

plau consulta aquesta guia.
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Portal / Microserveis / Habilitat

Habilitat mostra una llista i representacié en blocs dels microserveis disponibles per a
l'organitzacio seleccionada. Aquests microserveis es poden configurar per executar-se

des de Workspaces, ja sigui a nivell de sistema o sessio, o perque els executi l'usuari final.

Fle>ecible i el ' '

4 o Enabled microservices

4 Operations
) Expart Fefach (D) Blocks
bo  Flows
& Tenants
Wharkspaces
#  Fatch v
f Microssnices
List Installed Usar Windows Update - Mo Windows update - with
Cartificatas Borrar cache Teams restart raboat

& Marketplace slabaratir

Designar

B Audtiog

ud - =1

Paga | 1 of 1 Showng 1to 48 of 456 msults Par page: 6O

Detall d'un microservei

En fer clic sobre un microservei de la taula s'accedeix a la seva vista de detall, dividida en

set pestanyes:

e Visi6 general

e Codi

e Destinataris

e Configuracio

e Configuraci6 d'alertes
e Llicéncia

¢ |nquilins habilitats

Visié general
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Presenta informacié general del microservei, incloent la seva descripcio, llenguatge de
desenvolupament, sistema operatiu compatible, context d'execucid, autor i data de

creacid, entre altres dades rellevants.

Organization Admin

Flexccible '

Home =3
Enabled micigservices > List installed user certifieates

¥ Operations

List installed user certificates

Reports

% Flows Overview  Scrgt Targets Seftings Alert sertings License Enabled tenants Go o designer m m

Tenants

T Monitor g

ificares installed i the users ocal

Workspaces wrunk

ys their name, certificate autharity, and
expiration date. ¥
Patch blizhar
3 N = 105024
= Analyzer “oizrshell
P Microservic
Workspace Session MIT License
1 tegary
Vindows Certificates &7 o, Cats
@
Certificates

Des d'aquesta pestanya es disposa de tres accions principals:

1. Anar al dissenyador

Permet editar la configuracio del microservei a través de les segUents pestanyes:

[e]

Visié general. Dades generals del microservei.

Codi. Codi font del microservei.

[e]

(o]

Privacitat. Informacid sobre la visibilitat del microservei.

(o]

Destinataris. Condicions d'execucio del microservei.

= Execucié de FlexxWorkspaces Mostra els rols amb permisos per executar el
microservei a Workspaces. La columna Permetre execucio indica els rols
autoritzats per executar-lo a nivell de Grups de workspaces, mentre que
Permetre execucio (individual) mostra els rols amb permis per a I'execucio
sobre dispositius individuals. Ambdds poden ser modificats mitjancant el
botd Editar.

= Execuci6 per l'usuari final
Especifica si el microservei esta habilitat per ser executat directament per
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['usuari final. Aquest permis també pot modificar-se mitjancant el boto
Editar.

Per a més informacio, si us plau consulta la guia Habilitar microserveis per a

l'usuari final.

o Llicéncia. Permet configurar el tipus de llicéncia del microservei.

2. Clonar

Obre el formulari de creacié de microserveis amb els camps precarregats amb la

informacio del microservei que sera clonat, per crear-ne un de nou a partir d'aquesta

configuracio.

Les suborganitzacions poden clonar un microservei del seu entorn cap a l'organitzacio
principal, que posteriorment podra publicar-lo i posar-lo a disposicié de la resta de

suborganitzacions.

Clone

Clone to main tenant

3. Habilitar/Deshabilitar

Mostra l'estat actual del microservei. En habilitar-lo, el microservei es fa visible i pot
executar-se des del modul Workspaces: a la seccid Workspaces (context Sistema)i a

la seccid Sessions (context Sessid), segons la configuracié definida a la seccio

Dissenyador.

Codi

Mostra el codi font del microservei, incloent la ldgica i instruccions que defineixen el seu

comportament.
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Destinataris
Defineix les condicions d'execucio del microservei.

Execucio de FlexxWorkspaces

Mostra els rols amb permisos per executar el microservei a Workspaces. La columna
Permetre execucio indica els rols autoritzats per executar-lo a nivell de Grups de
workspaces, mentre que Permetre execucio (individual) mostra els rols amb permis per a
l'execucio sobre dispositius individuals. Ambdds poden ser modificats mitjancant el botd
Editar.

Execucio de l'usuari final

Especifica si el microservei esta habilitat per ser executat directament per I'usuari final.

Aquest permis també pot modificar-se mitjangcant el botd Editar.

@® INFO

El nom d'un microservei configurat per a la seva execucié per l'usuari final no ha de
contenir caracters especials com \ /: * ? " < > ni caracters especifics de certs

idiomes que puguin variar segons la distribucié del teclat.

@® INFO

Un canvi de configuracio en un microservei d'usuari final existent pot trigar fins a 15

minuts a aplicar-se a tots els dispositius vinculats.

Configuracio

Informa sobre el temps estimat (en minuts) que I'Us del microservei ha estalviat a I'usuari

en comparacio amb una solucié manual de la mateixa situacio.

Configuracio d'alertes

Presenta una taula amb les alertes vinculades al microservei. Per obtenir més informacio, si

us plau consulta la documentacio sobre Configuracio d'alertes.
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L - .
Llicéncia
Mostra el tipus de llicéncia configurada per al microservei.

Inquilins habilitats

Permet habilitar/deshabilitar el microservei de manera massiva als inquilins i

suborganitzacions seleccionats.
F I Mble e Organization Admin |

@ Home

. Erabled microsenices List installed user certificates

() Operations

List installed user certificates

Reports

Overview script largets Seftings Alart settings Licansa Enabled tenants
Tenants

T Monitar Enable 8 Bport () Retresh

il 2 roms selected

Fatch
name T T i Enabled T = : Min Individual execution 1L = : Win group execution Tl =
Analyzer
¥ 1 | H
©  Microservices L]
u MNo
v
‘. »
Pagetafd > 3 106 50af 162 reauls PageSize: 50w

La taula conté la seguent informacio:

¢ Nom. Nom de l'inquili. Si té suborganitzacions es presenten en format
inquili>suborganitzacio.
¢ Habilitat. Mostra si el microservei esta habilitat per a I'inquili.

* Execucié individual minima. Rols minims amb permisos d'execucié en Workspaces a

nivell de dispositius individuals.

* Execucié minima de grup. Rols minims amb permisos d'execucié en Workspaces a

nivell de Grups de workspaces.

* Habilitat el. Data i hora en qué va ser habilitat el microservei per a I'inquili.

* Habilitat per. Nom i correu electronic de 'usuari que va habilitar el microservei per a
I'inquili.

¢ Deshabilitat el. Data i hora en qué va ser deshabilitat el microservei per a l'inquili.
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e Deshabilitat per. Nom i correu electronic de l'usuari que va deshabilitar el microservei

per a l'inquili.
Consideracions

¢ Lallista d'inquilins disponibles depén de la configuracié de privacitat del microservei i

dels permisos que tingui l'usuari.

e Encara que el microservei es pugui habilitar/deshabilitar, la configuracié de

Destinataris es realitza per a cada inquili de forma independent.
Passos per habilitar/deshabilitar un microservei als inquilins

1. Accedir a Portal -> Microserveis -> Activat.

2. Seleccionar un microservei.

3. Anar a la pestanya Inquilins habilitats.

4. Seleccionar els inquilins desitjats a la taula.

5. Fer clic en Habilitar O Deshabilitar, segons sigui el cas.
6. Llegir el missatge d'advertiment.

7. Fer clic a Confirmar.
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Portal / Microserveis / Marketplace de
Microserveis

Marketplace ofereix una ampilia llista de microserveis que poden ser utilitzats sense tenir
profunds coneixements informatics, ja que estan llestos per ser habilitats i executats al

moment.

La vista general de Marketplace ofereix microserveis en format bloc o taula. En ambdds
casos, si el microservei mostra un punt verd significa que esta habilitat i pot executar-se

directament des del modul Workspaces, si el punt és gris, vol dir que no ho esta.

E F Organization Admin
Flexecible i My orgerioaion :
f  Homea
o

. Wz Marketplace
Y} Operations
5 Flows & Export () Refresh (D) Biocks
4 Tenants

Fiker
S Workspaces
2 Patch - . . -

List Installed User Windows Update - No Windows updalte - with
Certificates Borrar cache Teams restart rebisot
L L] L L
Poge 1 of 2| Mextx | Shawing 1t B0 of 67 rosiks Perpage: 50

Detall d'un microservei

En fer clic sobre un microservei de la taula s'accedeix a la seva vista detallada, dividida en

set pestanyes:

* Visi6 general
* Codi

¢ Destinataris
« Configuracié

e Configuracié d'alertes
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e Llicéncia

¢ Inquilins habilitats

Visié general

Presenta informacié general del microservei, incloent la seva descripcio, llenguatge de
desenvolupament, sistema operatiu compatible, context d'execucid, autor i data de

creacid, entre altres dades rellevants.

Fl mble T Organization Admin .

Home b3
Enabled micigservices > List installed user certifieates

[ Operations

List installed user certificates

Reports

& Flows Overview  Scrgt Targets Seftings Alert sertings License Enabled tenants Go o designer m m

Tenants

U Manitor g™
This scrigt list certificates installed in the user's local =
Workspaces runk their name, certificate autharity, and T
expiration date. ¥
Patch blizhar
7 N = 1105024
Analyzer “oizrshell
] Microservic
Workspace Session MIT License
1 tegary
Vindows Certificates &7 o O3
Certificates

Des d'aquesta pestanya es disposa de tres accions principals:

1. Anar al dissenyador

Obre la seccio Dissenyador. Permet editar la configuracié del microservei a través de
les seguents pestanyes:

(o]

Visié general. Dades generals del microservei.

(o]

Codi. Codi font del microservei.

[e]

Privacitat. Informacid sobre la visibilitat del microservei.

[e]

Destinataris. Condicions d'execucié del microservei.

= Execucio de FlexxWorkspaces
Mostra els rols amb permisos per executar el microservei en el modul

Workspaces. La columna Permetre execucio indica els rols autoritzats per
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executar-lo a nivell de Grups de workspaces, mentre que Permetre execucio
(individual) mostra els rols amb permis per a l'execucio sobre dispositius

individuals. Ambdds poden ser modificats mitjancant el boté Editar.

= Execucio per l'usuari final
Especifica si el microservei esta habilitat per ser executat directament per
['usuari final. Aquest permis també pot modificar-se mitjancant el botd
Editar.

o Llicencia. Permet configurar el tipus de llicéncia del microservei.

2. Clonar

Obre el formulari de creacio de microserveis amb els camps precargats amb la
informacio del microservei clonat, la qual cosa permet crear-ne un de nou a partir

d'aquesta configuracio.

Les suborganitzacions poden clonar un microservei del seu entorn cap a l'organitzacié
principal, que posteriorment podra publicar-lo i posar-lo a disposicid de la resta de

suborganitzacions.

Clone

Clone to main tenant

3. Habilitar/Deshabilitar

Mostra I'estat actual del microservei. En habilitar-lo, el microservei es fa visible i pot

executar-se des del modul Workspaces: a la seccid Workspaces (context Sistema)i a
la seccid Sessions (context Sessio), segons la configuracioé definida a la seccid

Dissenyador.

Codi
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Mostra el codi font del microservei, incloent la Idgica i instruccions que defineixen el seu

comportament.

Destinataris
Defineix les condicions d'execucio del microservei.
e Execucio de FlexxWorkspaces

Mostra els rols amb permisos per executar el microservei en el modul Workspaces. La
columna Permetre execucio indica els rols autoritzats per executar-lo a nivell de Grups
de workspaces, mentre que Permetre execucio (individual) mostra els rols amb permis
per a I'execucio sobre dispositius individuals. Ambdos poden ser modificats

mitjancant el botd Editar.
e Execucio de l'usuari final

Especifica si el microservei esta habilitat per ser executat directament per I'usuari final.

Aquest permis també pot modificar-se mitjancant el boté Editar.

@ INFO

Un canvi de configuracioé en un microservei d'usuari final existent pot trigar fins a

15 minuts a aplicar-se a tots els dispositius vinculats.

Configuracio

Informa sobre el temps estimat (en minuts) que I'Us del microservei ha estalviat a I'usuari

en comparacio amb una solucié manual de la mateixa situacio.

Configuracio d'alertes

Presenta una taula amb les alertes vinculades al microservei. Per obtenir més informacid, si

us plau consulta la documentacio sobre Configuracio d'alertes.

Llicéncia
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Mostra el tipus de llicéncia actualment configurada per al microservei.

Inquilins habilitats

Presenta un llistat d'inquilins i suborganitzacions a qui es podra habilitar/deshabilitar el

microservei de forma massiva.

Organization Admin

Flexccible

a

£ o
Erabled microsendces List installed user certificates

M Home
F)  Operations L .
List installed user certificates
Reports
i Flows Owarview Script largets  Seftings  Alert settings Licansa  Enabled tenants
Tenants

) Monitor Enable B Export () Retresh

[TTE—
e 2 rows selected
B Patch
Name T = i Enabled I = ¢ minindividual execution T = ¢ min group execution I =
= Anabyzer
a
1 I '
u No
v
. »
Pagelafd > 3 10e50sf 162 results Page Size: | 50w

La taula conté la seguent informacio:

* Nom. Nom de l'inquili. Si té suborganitzacions es presenten en format
inquili>suborganitzacio.
* Habilitat. Mostra si el microservei esta habilitat per a I'inquili.

e Execucié individual minima. Rols minims amb permisos d'execucié en Workspaces a

nivell de dispositius individuals.

e Execucié minima de grup. Rols minims amb permisos d'execucié en Workspaces a

nivell de Grups de workspaces.

* Habilitat el. Data i hora en que va ser habilitat el microservei per a I'inquili.

» Habilitat per. Nom i correu electronic de I'usuari que va habilitar el microservei per a
l'inquili.

e Deshabilitat el. Data i hora en qué va ser deshabilitat el microservei per a I'inquili.

* Deshabilitat per. Nom i correu electronic de l'usuari que va deshabilitar el microservei

per a l'inquili.
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La llista d'inquilins disponibles depéen de la configuracio de privacitat del microservei i dels

permisos que tingui l'usuari.

Encara que el microservei es pugui habilitar/deshabilitar, la configuracié de Destinataris es

realitza per a cada inquili de forma independent.

Habilitar/Deshabilitar un microservei per als inquilins

1. Accedir a Portal -> Habilitat.

2. Anar a la pestanya Inquilins habilitats.

3. Seleccionar els inquilins desitjats a la taula.

4. Fer clic en Habilitar O Deshabilitar, segons sigui el cas.
5. Llegir el missatge d'advertiment.

6. Fer clic a Confirmar.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 385 / 657



25.12 / FXXOne Documentation / FXXOne

Portal / Microserveis / Dissenyador

Dissenyador és l'entorn principal per a la creacid, configuracio i administracio del cicle de
vida dels microserveis dins d'una organitzacio. Des d'aquesta interficie, els usuaris poden
definir nous microserveis, editar els existents, arxivar-los temporalment o eliminar-los de

manera definitiva, segons les necessitats operatives.

FIMbIE My organization

Reports &Y Designer

Tenants

Create & Export (0 Refresh
Monitor
Archived: Any 5 Filter

Workspaces
Patch Name T| Category T/ Library 7| Archived Actions
Analyzer 3 ® Unarchived
Microservices Utilities ® Unarchived
Enabled CustomFields ® Unarchived
Marketplace Utilities @ Unarchived
Create with Al Utilities ® Unarchived

o0 Windows Updates ® Unarchived

La vista de llista mostra una taula amb els microserveis creats, juntament amb la seglent

informacio:
¢ Nom. Nom del microservei.

e Categoria. Directori o grup de microserveis accessibles des de Workspaces. Les

categories s'han de predefinir a Organitzacio.
* Biblioteca. Organitzacio a la qual pertany el microservei.

¢ Arxivat. Indica si el microservei esta Arxivat o Actiu. Els arxivats no estan disponibles

per al seu Us, mentre que els actius si.

e Accions. Desplega tres opcions:

o Veure detalls. Mostra la informacié ampliada del microservei.
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o Editar. permet modificar la configuracié del microservei.

o Arxivar / Activar. Obre una finestra de confirmacié per arxivar o activar el

microservei, segons el seu estat actual.

Finestra de confirmacio per arxivar un microservei:

Archive Microservice

Are you sure you want to archive this microservice?

A\ This microservice will be archived and will no longer be available
for use.

To confirm, type "Clean Disk" in the box below *
( J

| Cancel ‘

Finestra de confirmacio per activar un microservei:

Unarchive Microservice

Are you sure you want to unarchive this
microservice?

/\ This microservice will be unarchived
and will be available for use.
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Crear un microservei

El procés de creacié d'un microservei es realitza mitjancant un assistent dividit en quatre

fases que guien l'usuari pas a pas fins a completar la configuracio.

Fase 1 - Configuracid inicia

o »

1. Accedir a Portal -> Microserveis -> Dissenyador.

2. Fer clica Nou.

3. S'obrira l'assistent que demanara introduir la seguent informacio:

Flexccible

& Tenants

3 Workspaces
#  Fatch FrEvEw
f Miciosanices

Enabilsd

wll  Designear

B At iog

Organization Admin

My onganzaton

Create new microservice (1/4)

Marm (english)

Colowr

Desaription {english)

Language *

Operating system *

Efficiancy *

Wersion

Category (english)

¢ Nom. Nom del microservei.

e Color. Color de la icona representativa.

¢ |cona. Tipus d'icona associada.

e Descripcié. Breu explicacio de la seva funcionalitat.

¢ Llenguatge. Llenguatge de programacic utilitzat.

¢ Versid. Niumero de versio.

o Ambit. Ambit d'execucid. Es pot seleccionar Workspace (context Sistema o Sessid) o

Plataforma.
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* Sistema operatiu. Sistema operatiu per al qual esta dissenyat.

e Categoria. Directori o grup de microserveis accessibles des de Workspaces en el qual

s'allotjara. Les categories s'han de predefinir a Organitzacio.
 Eficiencia. Quantitat de minuts que l'usuari estalvia amb cada execucié.

1. Fer clic a Segiient.

@® INFo

El nom d'un microservei configurat per a la seva execucio per l'usuari final no ha de
contenir caracters especials com \ /: * ? " < > ni caracters especifics de certs

idiomes que puguin variar segons la distribucio del teclat.

Fase 2 - Llicéncia

1. Triar entre les opcions desplegables el tipus de llicencia que tindra el microservei.

2. Fer clic a Seguent.

Organization Admin I
My orpancmtian
Create new microservice (2/4) - License
Licanse *
MIT Licersa P — m
X 4 short and simpla permissive licensa with conditions cnly requinng presaratian of copyright and liconsa natices. Licansed works, modfications, and largar works meay be distibutad undar
Wiorkspaoos differant tarms and without sourca cada
B Pa
S Permissions Limitations Conditions
Liakikty Licorsa and copynght notice:
% \Waranty
HIT License

Copyright (c) 2824 [Organis

The abowe copyright notice and this permission notice shall be dncluded in all
copies or substantial porticns of the software.

Fase 3 - README

1. Ingressar la descripcié detallada del microservei en format Markdown.

2. Fer clic a Segiient.
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Per posar un titol amb Markdown simplement s'ha d'iniciar la linia amb # Titol.A

continuacio, alguns exemples de la seva sintaxi:

ftem Sintaxi Markdown
Negreta  **negreta**
Cursiva *cursiva*
Llista - Element de llista
Enllag [text](url)
Imatge I[alt](url)
Codi ‘codi

Fase 4 - Codi

Previsualitzacio

negreta

cursiva

- Element de llista

text

codi

1. Introdueix el codi font del microservei.

2. Fer clic a Seglient per finalitzar.

Un cop completades les fases, el microservei apareixera a la taula principal de la seccid.

Consideracions tecniques

Tot i que els microserveis permeten I'execucié de qualsevol comandament CMD o

PowerShell en dispositius Windows, els comandaments enviats seran executats des de

l'administrador local o des de la sessié d'usuari, depenent de I'ambit que se'ls assigni. Aixd

pot significar que alguns cmdlets no tinguin el resultat esperat en relacio amb I'execucio

realitzada. Per aquest motiu, si s'esta desenvolupant un codi en PowerShell cal tenir en

compte una serie de consideracions:
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e Esrecomana que la versio de PowerShell installada en els dispositius sigui la mateixa

que s'utilitzi per desenvolupar els microserveis.

e |'execucio dels microserveis pot realitzar-se sota la identitat de sessié d'usuari o des

de l'administrador local.

o Execucié des de I'administrador local. En Ambit es pot configurar Workspaces o
Plataforma, cosa que facilita molt interactuar amb els processos, serveis i actuar
amb permisos administratius al dispositiu, perd pot complicar accedir a

informacio especifica de I'usuari o la seva sessio.

o Execucioé des de sessi6é d'usuari. En Ambit es pot configurar Sessions, cosa que
€s molt util per accedir a informacié de l'usuari com el registre, informacié
continguda en el perfil, etc. Cal tenir en compte que I'script s'executara amb el
nivell de permisos que tingui l'usuari, per la qual cosa si l'usuari no és

administrador local tindra certes limitacions quan vulgui actuar a nivell de sistema.

¢ Quan es vulgui mostrar algun missatge en el resultat del microservei, es recomana

utilitzar el cndlet "Write-Output” en lloc de "Write-Host".

* Elresultat de I'execucio es pot consultar en els detalls del treball generat en I'execucio.

Habilitar un microservei
Habilitar un microservei:

1. Accedir a Portal -> Microserveis -> Dissenyador.
2. Buscar el microservei al llistat i fer clic sobre ell.
3. Fer clic al boté Habilitar (ubicat a la part superior dreta).

4. Un cop habilitat, el microservei es mostrara amb un punt verd a la seccid Marketplace.

Suprimir el microservei

Abans de suprimir un microservei, és necessari tenir en compte les seglents condicions:
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¢ Nomeés és possible suprimir microserveis que hagin estat arxivats previament.

e El microservei no ha d'estar actiu en cap inquili.

¢ No pot existir cap flux que el tingui assignat.

Un cop complerts aquests requisits, es pot procedir amb la supressié definitiva del

microservei mitjancant els seguents passos:
1. Accedir a Portal -> Microserveis -> Dissenyador.
2. A la taula de microserveis, trieu I'element desitjat i feu clic a Accions -> Arxivar.
3. Confirmeu l'accio a la finestra emergent per completar l'arxiu.
4. Torneu a la taula i feu clic sobre el nom del microservei que s'acaba d'arxivar.

5. Des de la pestanya Visié general, feu clic al boté Eliminar.

Microsarvices Clean Disk

Clean Disk ¥

A Tenants

© [T Ouersiew  Scrpt  Pracy  Taets  License [ oo TS

Clean Disk j

Powershell 5|
e 104825

MIT License

‘Windows

6. Confirmeu la supressio a la finestra emergent corresponent.
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Delete Microservice

Are you sure you want to delete this microservice? This action cannot be

undone.
M\ The microservice will also be deleted in all tenants that have it

To confirm, type "Clean Disk" in the box below *

( J
T

@® INFO
En suprimir un microservei de I'organitzacid, aquest també s'elimina automaticament

del llistat de microserveis dels seus inquilins.

A Avis

La supressio d'un microservei és irreversible. Un cop esborrat, no pot ser restaurat.
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Portal / Microserveis / Crear amb IA

El disseny de microserveis mitjancant Intelligéncia Artificial (IA) permet la seva generacié
automatica a partir de peticions expressades en llenguatge natural. AqQuesta funcionalitat
redueix la necessitat de coneixements tecnics avancgats i agilitza el procés de

desenvolupament en eliminar la necessitat de programacio manual.

El codi del microservei es genera d'acord amb la sollicitud feta, pero el procés de creacio
es completa a la seccio Dissenyador, des d'on el microservei pot ser habilitat perque pugui

ser executat a través del modul Workspaces o des del dispositiu de 'usuari final.

Organization Admin

My arganization

Create with Al

| New Request

Wy Requests
Creates a folder in the Document.. A
g Create with Al

Manages product inventory with .

Create a text file or

{0} Any Al can make mistakes, Review the code before running it.
Create a folder in th
Type your message here...
System microzervice
& Webapps
1y these prompts
& Settings
Create a microservice that creates a folder in the Documents folder
Generate @ microservice for managing product invertery with CRUD operations

Crear un microservei
Els passos per crear un microservei a través de la IA sén els segUents:
1. Accedir a Portal -> Microserveis -> Crear amb IA.

2. Al panell central, escriu la sollicitud en llenguatge natural i amb un maxim de 400
caracters. A la part inferior, Prova amb alguna cosa aixi ofereix exemples que

poden ajudar a crear una sollicitud.
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= Try these prompts:

Create a microservice that creates a folder in the Documents folder

Generate a microservice for managing product inventory with CRUD operations

3. Al desplegable, triar en quin ambit s'executara: Microservei de Sistema o Microservei

de Sessio.

g Al Designer

(D Any Al can make mistakes. Review the code before running it.

Create a microservice that creates a folder in the Documents folder

System microservice A 67/400 E

System microservice

[= Session microservice

4. Fer clic a la fletxa del quadre taronja per continuar.

5. En cas que existeixin microserveis similars, s'oferiran com a alternatives disponibles.
L'usuari podra fer clic sobre cadascun d'ells per analitzar el seu Us en relacié amb

l'objectiu desitjat. En fer-ho, es redirigira a la seccio Marketplace.

Si després de revisar les alternatives, I'usuari considera que ha de crear un nou

microservei, ha de fer clic a Crear amb IA.
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°g Create with Al

Use an existing microservice

fset up and ready to use. CIiCk on one to start w

Check Installed Apps Integration Test Session microservice
Create a file with installed Windows updates list.

Get running applications for the current user with

timestamps.
Get running applications for the current user. System microser
EB Get-NVIDIAVirtualGPULicenses
Create with Al
6. Uns segons despres, la |A dissenyara el microservei.
Flm bl E e Organization Admin
T Monitor
Create with Al
Workspaces Hew Request . . _
{} Creates a folder in the Documents directory ([l e B B ]

nal

T Mic

4 Enabled

2 Webapps

My Requests . . |
Creates a folder In the Documen...

Prompt Created Microservicels)

Version 1

s
1
2 «SYHOPSIS
3 Creates a folder in the Documents directory.
4
DESCRTPTTON
This script o a new folder named “MyNewfolder” in the current us
I+ Lhe folde y exisls, il will reporl Lhal irformalion. Improve the micreservice
CUTRUTS Type yeur improvement
12 systen.String.
1
12 mOIEs

13 Modification History
>

El botd Copiar codi permet copiar el codi generat al porta-retalls, facilitant el seu Us

en proves si aixi es requereix.
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{} Creates a folder in the Documents directory

Prompt

Answer

@ INFo

[y Copy code B Create Microservice

Aquesta funcionalitat només genera microserveis en PowerShell.

7. Revisar el codi del microservei.

Flexccible

Monitor

Workspaces

E Patch

8 Analyzer

Microservices

) Enabled

Marketplace

Designer
Audit log

Webapps

Organization Admin
Partner

= Create with Al

New Request

{} Creates a folder in the Documents directory

My Requests 5 R
v Req System microservice - Created on 7/18/25 at 2:53 PM

Creates a folder in the Documen...
Prompt Created Microservice(s)
Create a microservice that creates a folder in the Documents foldel es have been created with this

oject yet

Version 1

Created on 7/18/25 at 2:53 PM

e

<#
.SYNOPSIS
Creates a folder in the Documents directory.

.DESCRIPTION
This script creates a new folder named "MyNewFolder” in the current us
If the folder already exists, it will report that information. improve the middoservice

.OUTPUTS Type your improvement...
System.String.

.NOTES
Modification History

8. Elrequadre Millora el microservei, situat a la part inferior dreta de la pantalla,

permet a l'usuari afegir informacié per optimitzar el microservei. Amb cada millora es

genera una nova versio del codi, que es pot veure a la columna Microserveis creats,

ubicada a la part superior.

9. Fer clic a Crear microservei.
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@ INFO

Si es torna a fer clic a Crear microservei sobre una peticid de microservei ja
existent, es demanara confirmacio a I'usuari per verificar si vol crear-ne un de
nou. En cas afirmatiu, es generara un altre microservei el nom del qual incloura
un numero al final per diferenciar-lo de l'original. En cap cas es sobrescriura el
codi o configuracié d'un microservei ja creat.

Project Already Used

his project

another micros

/\ Creating multiple microservices from
the same project may lead to confusion.
Make sure this is what you want to do.

10. A continuacio, es dirigira I'usuari a la seccié Dissenyador perque pugui editar la

configuracié del microservei, si aixi ho desitja.

Flexccible o Organization Admin g

\L/  Monitor

il Creates a folder in the Documents directory. °3

Overview  Scrips  Privecy  largets  Licenss m m
Bl Analyzer
' : &
tes 3 new folder named
edFolder in the users Documents directary.
" er already exists, it will display a message indicating
& Marketplace ) .
P . TIAEG
Pawershel 1

= Flecdble Microservices License - Version 1.0

e Calvgary
Y Uncategorized

60 minutes saved per execution
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11. Fer clic a Guardar.

12. El microservei apareixera al llistat de les seccions Dissenyador i Marketplace.

@ INFO

Per defecte, els microserveis generats amb IA es creen sense cap categoria i tenen
la licencia Flexxible Microservices License. Aquesta configuracié es pot modificar a

Dissenyador.

A ~vis
La IA també pot cometre errors. L'execucio de microserveis dissenyats amb aquest

metode és responsabilitat de 'usuari.

Redaccio de sollicituds

Com més detallada sigui una sollicitud, meés precis i util sera el microservei generat. Per

aconseguir-ho, es recomana que els missatges compleixin amb les seguents pautes:
1. Concis

e Evitar frases vagues, redundants o excessivament llargues.
e Utilitzar un llenguatge directe.

e La claredat ha de tenir prioritat sobre la quantitat de paraules.
2. Especific

e Explicar exactament qué es desitja obtenir.
¢ Incloure detalls com el format de sortida, les eines, objectiu, restriccions, etc.

¢ Quants meés detalls es proporcionin, millor sera el resultat.
3. Context
¢ |ndicar on s'aplicara l'accié.

e Sifalta context, la IA podria crear resultats geneérics.
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e Especificar el proposit del microservei.
4. Verbs en mode imperatiu

e Es suggereix utilitzar verbs que indiquin amb claredat que ha de fer la |A.

e Exemples: crea, fes, analitza, genera, busca, compara, etc.

Recomanacions

A més d'escriure sollicituds clares, és recomanable estructurar-les de manera que la |A
comprengui amb precisié que ha de fer i com ha de presentar el resultat. Per aconseguir-

ho, es suggereix tenir en compte les seglents recomanacions:

 Evitar 'ambiguitat. Cada sollicitud ha de tenir una Unica interpretacio possible.

e [terar i millorar. Si el resultat no és Optim, es pot ajustar la solicitud afegint més

context.

» Utilitzar exemples quan sigui possible. Mostrar un model de sortida orienta millor el
resultat.

* Especificar I'accié concreta. Descriure de manera directa la tasca que la IA ha

d'executar.

* Incloure exemples de referéncia. Mostrar com hauria de ser la sortida esperada, per

guiar correctament la interpretacio de la |A.

» Establir restriccions o regles. Indicar els limits, condicions o requisits que s'han de

complir durant l'execucio.

» Definir criteris d'eéxit. Explicar quines condicions ha de complir el resultat per

considerar-se satisfactori.

Exemples de com realitzar una sollicitud

Pots fer una copia de Fes una copia de seguretat de l'escriptori i la carpeta
seguretat de l'escriptori i Documents. Copia aquests arxius en ZIP a
dels documents? \nas\backups<nom d'usuari>. A més, vull mantenir
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Uunicament la darrera copia. Elimina la resta dels arxius

en el moment en que la copia s'hagi completat

correctament.
Crear una tasca
programada en els Crea una tasca programada a Windows 11. La tasca ha
equips que tanqui la de tancar la sessio de l'usuari actual quan es detectin
sessio quan porti cert 30 minuts d'inactivitat.

temps d'inactivitat.

Les meves sollicituds

La columna Les meves sol-licituds, situada a l'esquerra de la pantalla, mostra les
peticions de microserveis que l'usuari ha fet a la IA. Cada usuari només pot veure les

seves, Nno es comparteixen amb la resta de l'organitzacio.

Fle>cdble

Maonitor
Create with Al

Workspaces
New Request

Patch
My Requests
Analyzer

Manages product inventary with ...

Microservices Create a text file on the desktop

Create a folder in the Document...

Enabled

Marketplace

Aquesta funcionalitat permet que I'historic de sollicituds sigui visible en tot moment per

l'usuari que la va crear perque sempre s'hi pugui tornar. També permet donar feedback
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sobre el resultat; per fer-ho, I'usuari pot fer clic sobre els botons amb formes de dit polze,
ubicats a l'extrem superior dret de la pantalla.

{} Create a folder in the Documents directory [EERE=D I R

System micraservice « Created on 07/08/2025 at 15:56

Eliminar una sollicitud

1. Anar ala columna Les meves sol-licituds, situada al costat esquerre de la

pantalla.
2. Fer clic sobre una sollicitud del llistat per entrar al detall del codi.
3. Fer clic alaicona de Eliminar, ubicada a l'extrem superior dret de la pantalla.

4. Llegir el missatge d'advertiment.

Delete project

Are you sure you want to delete this project and
all its versions? Microservices created from this
project will not be deleted.

5. Fer clica Cancel-lar o Eliminar, segons sigui el cas.

@ INFo

Eliminar una sollicitud no implica esborrar el microservei creat a partir d'aquesta.
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Microserveis creats

A l'extrem dret de la pantalla, la columna Microserveis creats presenta el llistat de tots
els microserveis creats a partir d'una sollicitud. Aquest panell permet identificar si una
peticid ha donat lloc a un o diversos microserveis, aixi com accedir directament a

cadascun d'ells per a la seva revisio.

e Quan la IA dissenya la primera versio d'un microservei, pero aquest no ha estat creat a
través del botd Crear microservei, la columna Microserveis creats mostra un

missatge com el de la seguent imatge:

Created Microservice(s)

No microservices have been created with this
project yet.

Version 1
Created on 07/09/2025 at 14:03 AD)

La fletxa taronja ubicada al requadre de cada versié permet carregar el codi de la versio

anterior.

* Quan la |A dissenya la primera versio i es fa clic a Crear microservei, la columna

Microserveis creats mostra el nom del microservei. Si es fa clic sobre ell,

s'accedeix a la seva vista de detall a la seccid Dissenyador.
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Created Microservice(s)

Creates a folder in the Documents directory.

Version 1
Created on 07/14/2025 at 14:54 )

e Quan la IA dissenya i crea més d'una versio d'un microservei, la columna

Microserveis creats mostra la paraula Mdltiple.

Created Microservice(s)

Multiple

Version 3
Created on 07/14/2025 at 08:42

)
Gl

Version 2
Created on 07/08/2025 at 15:59 S

En fer clic a Multiple s'obre una finestra modal amb el llistat dels microserveis creats a
partir d'aquesta sollicitud. En seleccionar-ne un d'ells s'accedeix a la seva vista de
detall a la seccio Dissenyador.
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Related Microservices

Create a folder in the
Documents directory. Al System microservice
Generated

Create a folder in the
Documents Al System microservice

Generated

Habilitar un microservei

El procés per habilitar o deshabilitar un microservei generat amb |A és el mateix que el

utilitzat per crear microserveis de forma manual.
Passos per habilitar un microservei des de Dissenyador:
1. Accedir a Portal -> Microserveis -> Dissenyador.

2. Buscar el microservei al llistat i fer clic sobre ell.

3. Fer clic al boté Habilitar, situat a la part superior dreta de la pantalla.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 405 / 657



25.12 / FXXOne Documentation / FXXOne

Enable Microservice

Are you sure you want to enable this

microservice?

(i) By enabling this microservice, you agree
to the License.

= -

4. El microservei apareixera marcat amb un punt verd (senyal d'estar habilitat) a la seccio

Marketplace.

@9 Export [ Refresh t) Blocks

Microservices [create R &4 . ] 7 Filter

Enabled

[

Al Create a folder in the
Documents directory.
This script creates a new folder
called "MyCustomFolder” in the
current user's Documents.,.

Designer

Audit log

Webapps

Settings

Passos per habilitar un microservei des del Marketplace:

1. Accedir a Portal -> Microserveis -> Marketplace.
2. Buscar el microservei al llistat i fer clic sobre ell.
3. Fer clic al botd Habilitar, situat a la part superior dreta de la pantalla.

4. El microservei apareixera marcat amb un punt verd (senyal d'estar habilitat).

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 406 / 657


https://docs.fxxone.com//ca/portal/microservices/marketplace

25.12 / FXXOne Documentation / FXXOne

@ INFO

Els microserveis habilitats s'executen a demanda des del modul Workspaces: seccid

Workspaces (context Sistema) i seccid Sessions (context Sessio), segons la

configuracié definida.

Habilitar un microservei per a l'usuari final

El procés d'habilitar un microservei creat amb IA per a la seva execucio per 'usuari final és

el mateix que el dels microserveis dissenyats de forma manual.

Si us plau, consulta la guia Habilitar microserveis per a l'usuari final.

@® INFO

Flexxible recomana revisar les pestanyes Privacitat i Destinataris ala seccio
Dissenyador abans d'habilitar un microservei per a comprovar que tenen la

configuracio desitjada.
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Portal / Configuracio

La seccidé Configuracié proporciona eines de gestio especifiques per a l'organitzacio
seleccionada. Els seus apartats abasten aspectes clau per a la implementacio del servei,
com la creaci6 d'usuaris, assignacio de rols, Flexxible Remote Assistance, grups de report,

entre altres.

Organization Admin '

FIMDIE My organization

Patch _ .
Wz Flexxible - Users

&l Analyzer

[ViEreean e Create T Importusers @ Exportusers O Refresh

Settings s

L Search by term ‘ < Filter
Information
Full name 1 E-mail Department | Role E-mail login ] Created by Updated by 1 Action
a
Disabled @ View Detail
Roles '
Disabled @ View Detail
Products
Disabled [ View Detail
Modules
: Disabled [ View Detail
Integrations
. Disabled [ View Detail
Reporting groups
Portal Admin ® Enabled @ View Detail
v
Preview
Page| 1 | of 1 Showing 1 to 39 of 39 results Per page: | 50

La seccid Configuracié es compon dels seglents apartats:

¢ Organitzacio
e Usuaris

* Rols

¢ Integracions

* Grups de report

e Versio de FlexxAgent

e Auditoria

¢ Directives

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 408 / 657


https://docs.fxxone.com//ca/portal/settings/organization
https://docs.fxxone.com//ca/portal/settings/users
https://docs.fxxone.com//ca/portal/settings/roles/
https://docs.fxxone.com//ca/portal/settings/integrations
https://docs.fxxone.com//ca/portal/settings/reporting-groups
https://docs.fxxone.com//ca/portal/settings/flexxagent-versions
https://docs.fxxone.com//ca/portal/settings/audit
https://docs.fxxone.com//ca/portal/settings/policies

25.12 / FXXOne Documentation / FXXOne

Portal / Configuracié / Organitzacié

Organitzacié permet gestionar les funcionalitats que afecten I'entorn de l'organitzacio a

nivell global, des de I'assignacié del nom a la plataforma fins a la configuracioé de

|'assisténcia remota.

Flexcdble
@  Operations Crganization
o Gempral
Detalls
tranding
d  Tenants Mficrost

- . AuLhenlcation
U Monitos
Foonjuils

Fodales

2 Analyzer

i Micro:

Sellings

organization Admin

iirarian

ﬂq members
2]

=1 Created at

T2, IR0 PR

[l Type
wholesaler
Details
Mame E-mall
Industry Deefault Palicy

Francial services; profassianal =

Drescription

La gestid es pot realitzar des dels seglents apartats:

e General

e |matge de marca

* Microserveis
e Autenticacié
e Productes
e Moduls

e Dominis

¢ Integracions SSO

e Aprovisionament SCIM

General
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Permet definir informacio generica de l'organitzacio, que es pot actualitzar en qualsevol
moment a través del botd Editar. Les dades que es poden modificar son les seguents:

¢ Nom. Nom de l'organitzacio.

e Correu electronic. Direccio de correu electronic associada.
* |dioma. Idioma configurat.

* Pais. Pais al qual pertany l'organitzacio.

e Sector. Sector al qual pertany.

e Descripcié. Descripcio de l'organitzacio.
A més, des d'aquest apartat també s'accedeix a la informacio seguent:

* Membres. Nombre de membres que ha donat d'alta I'organitzacio a la plataforma.
* Productes. Quantitat de productes de Flexxible que ha contractat |'organitzacio.
* Data de creacid. Data en qué es va donar d'alta I'organitzacio a la plataforma.

e Partner. Per a organitzacions de tipus client, permet definir el soci (partner) o

modificar-lo.

e Tipus. Tipus d'organitzacio que li correspon.

Imatge de marca

Facilita 'emnmagatzematge d'informacio vinculada a la identitat de marca de I'organitzacio.
Fent clic al boté Editar configuracié de la marca s'accedeix a un formulari dissenyat
per a la carrega d'arxius amb el logo i la imatge de portada de I'organitzacid, aixi com a una

paleta per definir els colors corporatius en format hexadecimal.
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Branding

Logo
m Selected file: Mo file selected

Cover image

m Selected file: Mo file selected

Primary color

Hex Red Green Blue  Alpha

[feref || 255 '|:3'i'i :|'25=, || 100

Secondary color

» Cancel 5 Save

Aquest apartat també indica la data i hora de I'Ultima actualitzacié de la informacid, aixi

com el nom i correu electronic de l'usuari que ho va fer.

Microserveis

A través de les seves opcions de configuracio i classificacio, permet canviar el nom de la
carpeta que conté els microserveis d'usuari final i gestionar les categories per defecte.

També mostra la data i el nom de l'usuari que va actualitzar la informacio.
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. Q Organization Admin |

Flexxible
1 Home & Organization
<l Operations s General Edit microservices sertings

A Details
s
v Branding p—h Last updated at Last updated by
LE 19725, 20402 i p ©

R tranding details
-} Operations ~ Microservices

Settings

SETtings

A& Tenants

Categories
b Felder name

U Monitor Authenlication

_ Products Use predefined categories

noe Enabled

Madules

Patch
B Analyzer Categories

Microservices b Creale @9 Gaport ) Refiesh

Name T= 3 # Microservices Tl = 3 Created by Tl = Created at Tl = i Updated by T =

Configuracio

En agquesta seccid es mostra el nom que se li ha assignat a la carpeta de microserveis

d'usuari final, i si esta habilitada l'opcié d'utilitzar categories per defecte.
Nom de la carpeta

Quan els microserveis estan habilitats per a la seva execucio per part de l'usuari final,
s'afegeixen automaticament a una carpeta del dispositiu anomenada Flexxible; no obstant
aixo, aquest nom pot modificar-se.
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macenadas

Ceegrratalar dovyiCaga

Limpear dsco ( nchuye cachet de Spotiy

Canviar el nom de la carpeta de microserveis

1. Accedir a Portal -> Configuracidé -> Organitzacié.
2. Al menu lateral esquerre, seleccionar Microserveis

3. Ferclica Editar la configuracié de microserveis.

= Organization

> General & Edit microservices settings

> Branding

~ Microservices ~—+ Last updated at
Settings i1 8/19/25, 2:04:44 PM
Categories
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4. Escriure el nou nom al camp Nom de la carpeta. L'estructura ha de tenir entre 350

caracters i nomeés pot contenir lletres, numeros, guions i guions baixos.

Microservices settings

Folder name (&

| Enter the folder name

(@ ) Use predefined categories

5. Fer clic a Guardar.

@ INFO

Si el dispositiu té Windows 11 com a sistema operatiu i només s'habilita un
microservei per a un usuari final, la carpeta Flexxible no es mostrara; en el seu lloc, al

menu d'inici, només es veura la icona del microservei.

Paing

Phore Link

Syber

Ping google

c AR ED
g

g Ayt

Categories predefinides

Aquesta funcionalitat permet als usuaris amb el rol Administrador de l'organitzacio definir i
gestionar categories de classificacio per als microserveis. La configuracié només es pot
realitzar des de l'organitzacio principal i s'hereta automaticament a les suborganitzacions,

assegurant consisténcia i evitant la creaci6 de categories aleatories.
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Activar categories predefinides

1. Accedir a Portal -> Configuracié -> Organitzacié.

2. Seleccionar la pestanya Microserveis.
3. Ferclica Editar la configuracié de microserveis.

4. Activar el boté Utilitzar categories per defecte.
Microservices settings g

Folder name (0

& -'\.I

| Enter the folder name

L A

0 Use predefined categories

5. Fer clic a Guardar.

Quan la funcionalitat esta activa:

* Es crea automaticament la seccié Categories, que conté una taula amb el llistat de

categories de microserveis de I'organitzacio.

= Organization

7 Eais & Edit microservices settings
Details
v Branding Categories

Branding details .
+ Create 2 Export () Refresh
~ Microservices

Settings

O search by term...
Categories

Authentication 1 — . . . — . 4 — . — . —
Mame T = #Microservices TL = Created by Tl T i Created at L T i Updatedby T. =

Products
Certificates &9 1 Bf19/25, 2:04:44 PM

Modules

Domains 0 Large content 1 B/19/25, 2:04:45 PM

550 Integrations o . . o
Generado por 14 2 Bf19/25, 2:04:45 PM
Mantenimiento 1 B/1%/25, 2:04:44 PM
Security 1 Bi19/25, 2:04:44 PM
System 3 B15/25, 2:04:44 PM
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e Les categories apareixen també a la seccid Dissenyador, de manera que els usuaris

nomeés podran seleccionar entre les categories disponibles a la llista.

Languags *
Z  Enabled sash

@ Mark

Scape *

reata with Al Workspace
Operating system *

UK

Efficiency *

Webapps

15

i3 Sertings

Desactivar categories predefinides

1. Accedir a Portal -> Configuracié -> Organitzacié.

2. Seleccionar la pestanya Microserveis.

3. Ferclic a Editar la configuracié de microserveis.

4. Desactivar el botd Utilitzar categories per defecte

Wersion

Context [for Warkspace scope)]

Categery

En desactivar aquesta opcid, es mostra un missatge informant a l'usuari que tots els

microserveis amb categories assignades perdran aquesta associacio, per la qual cosa

sera necessari reasignar-les categories manualment.

Microservices settings

Folder name (&

® Use predefined categories

() You are going to disable the use of predefined categories. This

will uncategorize all microservices.

Categories
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Aquesta pestanya s'habilita Unicament quan l'opcié de categories per defecte esta

activada. Conteé una taula amb el llistat de categories i permet crear noves o eliminar les

existents.
Crear una categoria predefinida

1. Accedir a Portal -> Configuracié -> Organitzacié.
2. Almenu, anar a Microserveis -> Categories.

3. Fer clic a Nou i escriure el nom de la nova categoria.

Create Microservice Category

Overview

| Enter category name Show languages

4. Fer clic a Guardar.
El nom de la categoria es mostrara tant a la taula com a la seccio Dissenyador.
Eliminar una categoria predefinida

1. Accedir a Portal -> Configuracié -> Organitzacié.
2. Almenu, anar a Microserveis -> Categories.

3. Seleccionar una categoria de la taula i fer clic a Eliminar.

A l'eliminar una categoria, els microserveis associats a aquesta quedaran descategorizats i

sera necessari assignar-los una altra categoria manualment.

Autenticacio

Des d'aquesta pestanya, un usuari Administrador de l'organitzacio pot habilitar o

deshabilitar l'opcié d'iniciar sessio a través de correu electronic i contrasenya per als
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usuaris de l'organitzacio. En el cas que es disposi de suborganitzacions, la funcionalitat

nomes es podra habilitar o deshabilitar des de I'organitzacid principal.

El botd Habilitar autenticacié per correu electronic/contrasenya o
Deshabilitar autenticacié per correu electronic/contrasenya, segons el cas,
permet habilitar o deshabilitar la possibilitat que els usuaris membres d'una organitzacio o

suborganitzacioé puguin activar l'inici de sessié amb correu electronic i contrasenya.

A Avis

Si es desactiva aquesta opcid, els usuaris no podran iniciar sessié amb correu
electronic i contrasenya ni gestionar el seu compte. Totes les credencials d'usuari
seran eliminades. Si aquesta funcio es torna a habilitar, els usuaris hauran de restablir

novament la seva contrasenya i autenticacio de doble factor.

Disable email/password authentication

Login with email/passward
enabled
Frahled

B Export [} Refresh

- Search by term

Name Tl = i Email Tl = i Email/Password Login TL =
v
=

Taula d'usuaris

Mostra el llistat dels membres de l'organitzacid. A primer cop d'ull, des d'aqui es pot saber
quins membres tenen habilitada I'opcio d'iniciar sessio a través de correu electronic i

contrasenya.
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Detall d'autenticacioé d'un usuari

Si es fa clic sobre el nom d'un usuari de la taula, es pot accedir a targetes amb informacio

especifica sobre el metode d'autenticacié que té habilitat:

* Microsoft Entra ID. Carrec, Telefon, Darrer inici de sessio, Recompte d'inicis de sessid,

Darrera adreca IP.
e Google. Darrer inici de sessio, Recompte d'inicis de sessio i Darrera adreca IP.

e Autenticacié amb correu electronic i contrasenya. Darrer inici de sessio, Recompte
d'inicis de sessio i Darrera adreca IP. A més, des d'aqui, I'administrador pot gestionar

la Configuracio de seguretat d'autenticacio per a aquest usuari especific, que inclou

I'Autenticacid en dos factors i la Contrasenya.

User authentication details

| | e
s Microsoft Entra ID

Job title Phone Last login
. T 6 may 2025, 18:51

Login count  Last IP address

E&d Email and password

Last login Login count  Last IP address
6 may 2025, 15:56 —

Productes

Aquesta secci6 informa sobre els entorns i productes de Flexxible que té l'organitzacio. La
vista de llista mostra dades com el nom de I'entorn en qué s'ha desplegat el producte, el
tipus de producte que esta disponible, regio, data de creacio dins de l'organitzacio i el seu

estat; el camp Accions permet consultar i editar les seves dades puntuals.
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‘Organization Admin

My or
A Operations Organization >
General
Flex >
> Hranding &) bxport 73 Hefresh
Reports % Microservices seHings
& Tenanes Authenticatizn T Filbar
Praducts
Mol Enviranment Praduct type Regicn 1] Creation date Status Actian
[ riexeciient west EL Maxxlbla 102812 ® acive O wiew Detal 5 Agent Settng
B FleaTeskinp A 10018, Inactive: Vierwa Dl il Settings
A Anabyzer
s [ INexslresktop E. Elrrlrkl # Azive e Deta
Microservices
Bf Fiesxcioud 103722 Inactive Vierws Dol
& Settings
- B Hewetliznt 10eE2E ® Aive Visw et = gant Sertmgs

A la taula, el camp Accid mostra dos botons per accedir a informacio més precisa i editar

el comportament del producte: Veure detall i Configuracié de 1'agent.

Veure detalls

Aquesta opcid permet editar les dades de cada producte que té I'organitzacio: I'entorn en
el qual s'ha desplegat, la clau de la seva llicencia, la seva data de creacio a l'organitzacio i
el seu estat, que pot ser actiu o inactiu.

Configuracio de FlexxAgent

Aquest formulari permet fer canvis a nivell de Assistencia remotai de Proxy d’Analyzer.
Configuracié de FlexxAgent - Flexxible Remote Assistance

Un usuari amb el nivell d'accés Administrador d'organitzacio en Portal pot triar quin tipus

d'assistencia remota utilitzara l'organitzacio a nivell global. Pot configurar-se perque sigui

interactiva, desatesa, dinamica o per a no tenir-hi accés.

Cada grup de report que tingui l'organitzacio pot editar la seva propia configuracio

d'assistencia remota per adaptar-la a les seves necessitats.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 420 / 657


https://docs.fxxone.com//ca/workspaces/level1/workspaces-view/remote-assistance
https://docs.fxxone.com//ca/portal/settings/reporting-groups#configuraci%C3%B3-de-flexxagent-flexxible-remote-assistance

25.12 / FXXOne Documentation / FXXOne

Edit FlexxAgent settings X

Remote support

| Interactive v

Configuracio del FlexxAgent - Proxy

FlexxAgent es compon d'un servei de Windows anomenat FlexxAgent Service, el qual

dirigeix dos processos: FlexxAgent, que s'executa a nivell sistema, i FlexxAgent Analyzer,
que s'inicia per a cada sessio d'usuari.

La configuracio del proxy de FlexxAgent Analyzer no sempre és la mateixa que la de
FlexxAgent, per la qual cosa, d'acord amb el funcionament del proxy en cada entorn, sera
necessari fixar els seus ajustaments de forma apropiada.

Als ajustos de FlexxAgent, un usuari amb el nivell d'accés Administrador d'organitzacio pot
trobar dues opcions de configuracio per al proceés FlexxAgent.

e Configuracié del proxy de sistema

o FlexxAgent Analyzer detecta automaticament la configuracio del proxy i l'utilitza.

o Flexxible recomana aquesta configuracio per al proxy de sistema.
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* Configuracié detectada pel FlexxAgent

o En aquest cas, FlexxAgent utilitza les credencials que es troben en el registre, si

estan definides en la installacio.
o Sino es configura, FlexxAgent detecta automaticament la configuracio del proxy.

o FlexxAgent Analyzer utilitza la configuracié detectada per a la Uniform Resource
Identifier (URI), l'usuari i la contrasenya.

— Analyzer proxy

Proxy type
[System proxy settings vj
@® INFO

Algunes de les opcions de configuracioé de FlexxAgent no son visibles per als usuaris

amb rol Administrador de l'organitzacio.

Moduls

Aquesta pestanya mostra un llistat dels moduls dels productes de Flexxible disponibles

per a l'organitzacid, aixi com els creats pels mateixos usuaris.
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F|E'>0(.I|:I|E T ‘Organization Admin

= Organiration

Y Operations Flexxible Corp

> tieneral

% Branding

< e - AN Featursd  Seworary
% Microcarvines sretings
E Tenants Authensication
- Product 1l Narme LURL Visibility Action
) Maonitor
Madules o
- ET Wigrkspaces Foale ed < Wiew Dutail
Bz Works,
= ) iy aanurad 2 e Dl
Patch i DuLail
= 57 Mol raatirad 1 wiew erail
Microservices L A putamate Featured 4 wirw Drail

La taula conté el nom del modul, la URL que li correspon i el seu grau de visibilitat. Des de
Veure detall es pot assignar una etiqueta i una URL al modul seleccionat, i definir si és
visible com a Destacat o Secundari. Quan es destaca, apareix entre els moduls principals a
la seccid Inici del Portal; quan és secundari es mostra com un llistat, sota el bot6 Veure

mes.

Nou modul

El boté Nou permet crear moduls personalitzats per maximitzar la utilitat de la plataforma.

Per exemple, en les imatges que estan a continuacid, es veu com s'ha creat un modul per

a la pagina web de la documentacio de Flexxible.
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Create module

Module type

Custom

Mame *

Documentation

Url *

https://docs.flexxible.com

Visibility
.I

. g
Featured Secondary

.,

< Cancel + Create

=N [=5% 4] [=]

Operations

Flows

Reports

Workspaces Analyzer Documentation

Tenants

Monitor
I Your products

Workspaces

Environment

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 424 / 657



25.12 / FXXOne Documentation / FXXOne

Dominis

Portal permet configurar I'inici de sessio a través de l'autenticacié amb SAML, una

tecnologia d'inici de sessid unic (SSO) que permet a les organitzacions connectar els seus

gestors d'identitats amb la plataforma de Flexxible.

Per configurar l'inici de sessié amb aquest métode, s'han de realitzar ajustos relacionats

amb el reconeixement del domini de I'organitzacio i la integracio amb el gestor d'identitats

utilitzat.

Des d'aquesta pestanya un Administrador d'organitzacio pot registrar i verificar els dominis

que s'utilitzaran. També pot accedir a la taula amb el llistat de dominis i consultar la seva

vista de detall.

Fle>xccible

5 P
Tenants 23 = Organization

Monitor P & Create Domain
% Branding
Waorkspaces % Microservices .
’ @ Domains
Patch Authentication 2
Products
nalyzer
Modules Domains
Microservices Domains
_ 87 Fxport () Refresh
&  web Apps S50 Integrations

£ Settings

Verified 8/25/25, 11:15:11 AM

erified /28725, 2:40:30 PM

La taula mostra la informacié seguent:

Nom del domini. Adreca web registrada per I'organitzacio.

Estat. Verificat o No verificat.

Creat el. Data i hora de creacid del domini.

Creat per. Usuari que va registrar el domini.

Crear un domini

Per configurar un domini, primer s'ha de registrar i posteriorment verificar.
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1. Accedir a Portal -> Organitzacid6 ->
2. En el menu, seleccionar la pestanya Dominis.
3. Fer clica Crear domini.

4. Introduir el domini de l'organitzacio (corresponent al correu electronic dels usuaris que
iniciaran sessié amb SAML).

Add Domain

Configure domains for this organization. These domains will be used for 550 integrations.

Damain Name *

U:nt-:’ domaln narme (e.g., example.com)

Cancel

5. Fer clic a Nou.

El domini s'afegira a la taula amb l'estat No verificat.

Verificar el domini
1. En la taula de Dominis, seleccionar el domini registrat.

2. Es mostrara una finestra amb les instruccions per afegir un registre TXT en el DNS,
necessari per verificar la propietat.
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Domain Information

Status: Not Verified
Verification Attempis: 0
Created: Sep 9, 2025, 12:50 PM
Updated: Sep 9, 2025, 12:50 PM
Created By: e

Updated By:

DNS Verification Record

Add the following TXT record to your domain's DNS configuration to
verify ownership:

Type: TXT

MName:

Value:

(D) After adding the DNS record, wait a few minutes for
propagation before clicking 'Verify Domain'. DNS changes can
take up to 24 hours to fully propagate.

i] Delete
3. Prem Verificar ara per completar el procés.

Suprimir un domini

1. Accedir a Portal -> Organitzacié.
2. En el menu, seleccionar la pestanya Dominis.

3. Seleccionar en la taula el domini que es vol suprimir.
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4. En la finestra de detall, fer clic a Suprimir.

En suprimir un domini, els usuaris associats a ell ja no podran autenticar-se mitjancant

SAML, fins que es registri novament.

Integracions SSO

Integracions SSO permet que els usuaris amb adreces de correu electronic de dominis

especifics s'autentiquin mitjancant el proveidor d'identitats de I'organitzacio.

Flexccible

Patch = Organization

Analyzer p €5 t Create Connection
» Branding
Microservices .
> Microservices .
d ,Cp’ Connections
Web Apps Authentication 1
B Products
Settings
Modules S50 Integrations
Domains
_ 83 Export () Refresh
Users 550 Integrations

Roles

Integrations

Connection Name Strategy TL= Domains TL= Created At Tl =

Crear una connexio SSO

1. Accedir a Portal -> Organitzacié.
2. En el menu, seleccionar la pestanya Integracions SSO.

3. Fer clic a Crear connexid i seguir les instruccions de l'assistent, que guiara al
Administrador d'organitzacio en la configuracio i prova segons el gestor d'identitats

utilitzat.

Els gestors d'identitats disponibles son:

e Okta
e EntralD
e Custom SAML
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Per a cada cas, es disposara d'un assistent que guiara pas a pas en la configuracio
especifica dins del gestor d'identitats seleccionat.

Create 550 Connection

Configure a new SSO connection for your
organization. This will allow users with specific
ernail domains to authenticate through your
identity provider.

Connection Name *

i
| Enter connection name

This is the unique identifier for your 550
connection. Choose a descriptive name that helps
you identify this connection.

() Connection Name Guidelines
When naming your connection, use only
letters, numbers, and hyphens. Avoid
spaces and ensure the name doesn't
start or end with a hyphen.

You need to add and verify domains in the Domains
section before creating S50 connections. Only
verified domains can be used for S50
authentication.
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- Work - Microsoft Edge

Setup E

Select Your Identity Provider

Choose the identity provider you plan to integrate with lo access step-by-step instructions for SS0O configuration

£% o > Entra ID [y customsamL

Q CcoNsELL

Alguns dels dades sollicitades durant la configuracié poden tenir diferents noms

segons el gestor d'identitats. Per exemple, en Custom SAML:

* Elcamp Single Sign-On URL pot apareixer en el gestor d'identitats com Reply

URL (Assertion Consumer Service URL).

* Elcamp Service Provider Entity ID pot denominar-se Identifier (Entity
ID) .

G) NotA

Si sorgeix algun dubte durant el procés de configuracid, si us plau consulta amb el
teu contacte a Flexxible.

Una vegada completat el proces, els usuaris dels dominis associats podran iniciar sessio
introduint el seu correu electronic en el camp corresponent i fent clic a Continuar amb

email.
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Fle>cable

Welcome

Continue with Google

= Continue with Microsoft

OR COMTIMNGE 'WITH ERMAL AND FASEWORLY

Si el sistema reconeix el domini com habilitat per a SSO, redirigira I'usuari al gestor

d'identitats de l'organitzacio per autenticar-se.

Editar una connexioé SSO

La plataforma permet editar una connexié SSO existent, sigui per actualitzar la

configuracié o renovar el certificat en cas de caducitat.
1. Accedir a Portal -> Organitzacié.
2. En el menu, seleccionar la pestanya Integracions SSO.
3. Seleccionar un registre a la taula.

4. Fer clic a Editar connexié.
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( sAML

Created At: Aug 26, 2025, 01:15 PM
Updated At: Aug 26, 2025, 01:15 PM
Created By User:

Updated By User:

Authentication Strategy: SAML

Associated Domains

®
Verified

SCIM Provisioning

Enable System for Cross-domain Identity Management (SCIM) to
automatically provision and manage users from your identity provider.

Enable SCIM user provisioning

SCIM Endpoint:
Co
« G [ ] Y
Authentication Token:
Tl ' REgEﬂEratETDkE" cﬂpy
Edit Connection [ Delete

Marcar el checkbox Habilitar proveiment d'usuaris SCIM és opcional. Més informacio

a Aprovisionament SCIM.
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Flexxible (Staging) Setup E

Edit Custom SAML Configure Connection

o Establish a connection between your identity provider and Flexxible (Staging)
1. Create Application

2. Configure Connection

Automatic Manual
3. Test S50

Metadata URL

Location to retrieve SAML S50 connection information for integration.

Advanced Settings ~

- 3

Suprimir una connexié SSO

1. Accedir a Portal -> Organitzacid.
2. En el menu, seleccionar la pestanya Integracions SSO.

3. Seleccionar el registre corresponent a la taula.

Aprovisionament SCIM

El sistema d'administracié d'identitats entre dominis (SCIM) és un estandard de
provisionament i gestié d'usuaris que complementa l'autenticacié amb SAML. Es opcional i
la seva funcid és automatitzar la creacio, actualitzacié i supressié de comptes d'usuari en
Portal, mantenint sincronitzada la informacio entre el gestor d'identitats de I'organitzacio

(Okta, Entra ID, etc.) i la plataforma de Flexxible.

Quan SCIM esta habilitat, el gestor d'identitats pot enviar a Portal informacio basica dels
usuaris (nom, correu electronic, grup), el que facilita la gestio d'altes i baixes. D'aquesta
manera, la vida de l'usuari en Portal queda controlada de forma centralitzada des del

gestor d'identitats.
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@ NotA

La pestanya Aprovisionament SCIM sera visible després de crear grups d'usuaris en
el gestor d'identitats.

Habilitar SCIM en Portal

Per utilitzar SCIM és indispensable haver configurat previament l'autenticacié amb SAML:

1. Accedir a Portal -> Organitzacid.
2. En el menu, seleccionar la pestanya Integracions SSO.
3. En la taula, seleccionar la connexié SSO corresponent.

4. Marcar l'opcid Habilitar proveiment d'usuaris SCIM.
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(5 sAMmL

Created At: Aug 26, 2025, 01:15 PM
Updated At: Aug 26, 2025, 01:15 PM
Created By User:

Updated By User:

Authentication Strategy: SAML

Associated Domains

o
Verified

SCIM Provisioning

Enable System for Cross-domain Identity Management (SCIM) to
automatically provision and manage users from your identity provider.

Enable SCIM user provisioning

SCIM Endpoint:

Co
« G [ ] Y
Authentication Token:
Il I Iy REgEﬂEratETDkEn CDFI}I’
Edit Connection [ Delete

En activar l'opcid, a la part inferior de la finestra de configuracié apareixeran:

* Punt de connexié SCIM (endpoint)

¢ Token d'autenticacio

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 435 / 657



25.12 / FXXOne Documentation / FXXOne

A Avis

Aquestes dades sén confidencials i s'han d'emmagatzemar de forma segura.

@® INFo

En entorns amb suborganitzacions, la integracié SCIM s'ha de definir en l'inquili "pare".

Configurar SCIM en el gestor d'identitats

En el gestor d'identitats de l'organitzacio, s'han d'introduir el punt de connexié SCIM i el

token d'autenticacio proporcionats en Portal.
Exemple amb Entra ID:
1. Anar a Proveiment.
2. Introduir el punt de connexié SCIM i el token d'autenticacio.
3. Seleccionar el metode d'autenticacio: Bearer token O Bearer Authentication.
4. Fer clic a Test connection per validar la sincronitzacio.

5. Activar el proveiment.
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e e =]

Home > Enterprise applications | All applications >

| Provisioning

“ Overview (Preview)
W St Provisioning Mode
A Provision on demand Automat

~ Manage Use Microsoft Entra to manage the creation and synchronization of user accounts in LAB300 Flexxible Portal based on

& co y (Preview) user and group assignment.

D Provisioning

& Users and groups ~  Admin Credentials

- Attribute mapping Admin Credentials
(Preview) Microsoft Entra needs the following information to connect to LAB300 Flexxible Portal's AP| and synchronize user
data,

B Expression builder
Authentication Method ©

“ Monitor
Bearer Authentication ~
B Provisioning logs
Tenant URL* (T
W Auditlogs
@ Insights
Secret Token
> Troubleshoot
~ Mappings
~ Settings
Provisioning Status (O

A partir d'aquest moment, el gestor d'identitats comencgara a sincronitzar grups i usuaris

cap a Portal.

Q@ iNFo

» Si s'utilitza Okta com proveidor d'identitats:
o La funcionalitat de SCIM s'ha de configurar utilitzant l'opcié de Custom
SAML, atés que Okta no suporta SCIM si la connexié és amb OIDC.

o En configurar la connexié Custom SAML, cal indicar que el Format de nom
d'usuari de l'aplicacié sigui Email, en cas contrari els usuaris no es podran

autenticar.

Crear grups d'usuaris en el gestor d'identitats

Per integrar usuaris mitjancant SCIM és indispensable crear grups en el gestor d'identitats.

Consideracions
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e Crear grups especialment dedicats per Portal amb nombres clars i exclusius (ex.
MiOrg-Portal-L2).

e Quan es creen o es suprimeixen grups d'usuaris en el gestor d'identitats també es
crearan o suprimiran de forma automatica en Portal.

¢ No crear grups niats.

¢ Un usuari només ha de pertanyer a un grup; en cas contrari, podrien sorgir

comportaments imprevistos: en Portal un usuari no pot tenir més d'un rol.
¢ No pot haver-hi usuaris sense grup assignat.

e Els usuaris que pertanyin a un grup que no té un rol vinculat, no seran visibles al llistat

de Usuaris.

@ INFo

Després de crear grups d'usuaris en el gestor d'identitats, la pestanya

Aprovisionament SCIM apareixera automaticament en el menu.

5 [=b%d|s][=

s e

Organization
Patch

> General
Analyzer
> Branding . ) i
B Export (_) Refresh
Microservices » Microservices
Authentication
Web Apps
Products
Settings
e Group Name T =
Domains
arg-aamins
S50 Integrations
SCIM Provisioning : L2-read

Mapatge de rols en Portal

En la taula de la pestanya Aprovisionament SCIM es poden veure els grups creats en el

gestor d'identitats. Aix0 succeeix perqué s'ha establert una sincronitzacié unidireccional,
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des del gestor d'identitats cap a Portal.

Per fer un mapatge de rols:

1. Accedir a Portal -> Organitzacio.

2. En el menu, seleccionar la pestanya Aprovisionament SCIM.

3. Seleccionar un grup sincronitzat de la taula.

4. En la finestra modal, assignar el rol corresponent.

B. Si una organitzacid (inquili) té€ suborganitzacions, triar a quina suborganitzacié pertany

aquest grup abans d'assignar-li un rol.
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portal-org-admins -

Group Details

Display Name: portal-org-admins
External ID:

Mapped Role:

Members Count: 2

Group ID:

Created At: Sep 5, 2025, 04:03 PM

Updated At: Sep 9, 2025, 02:26 PM

Role Mapping

Tenant

[Current Tenant vj
[Drganizatimn Admin vj

Organization Admin
Hp
Level 2 Read Only
Level 2
Level 1 Read Only

Level 1

L3

A partir del moment en que tots els grups estiguin vinculats a un rol, no caldra realitzar

més configuracions. Els nous usuaris que s'afegeixin o suprimeixin dels grups en el gestor
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d'identitats es sincronitzaran automaticament en Portal.
Consideracions sobre els rols

e Tot grup sincronitzat ha de tenir un rol assignat per tal que els seus usuaris siguin

visibles i funcionals en Portal.
e Es pot assignar el mateix rol a diferents grups.

e Elrol assignat a un grup pot modificar-se en qualsevol moment seguint els mateixos

passos que s'han utilitzat per assignar el rol.

e En el llistat de Usuaris, es veuran les columnes Creat peri Actualitzat per per

identificar als usuaris gestionats per SCIM.

{% Fows )
-+ Create 7 Importusers §i Export users Refresh
Reports
- i Filter
¥| Operations
Tenants Full name 7| E-mail 1 Departme | Role 7| Emaillogin |  Created by Updated by - Action
) Monitor Organizatian Admin Disabled SCIM System SCIM System View Detall
Waorkspaces Organization Admin Disabled SCIMSystem SCIM System 2 View Detal
Organization Admin Disabled SCIM Systemn SCIM System 2 Wiew Detall
Organization Admin ® Enabled L Wiew Detail
Organization Admin Disabled [ View Detall
Level 1 Disabled 1 View Detail

Sincronitzacio de rols

La freqUéncia de sincronitzacié depén del gestor d'identitats utilitzat (per exemple, Entra ID
sincronitza cada 40 minuts), tot i que és possible for¢ar una sincronitzacié manual des del

propi gestor d'identitats per fer proves o canvis urgents sense esperar al cicle automatic.

Per evitar dependre d'aquests intervals, Portal incorpore el botd Sincronitzar rols
assignats, que permet alinear els rols dels usuaris pertanyents als grups creades amb
SCIM.
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Organization Admin

Organization

> General 2 sync mapped roles  U: View Audit Logs
> Branding
> Microservives

Aaghenticatian 6 @ Bport () Refresh

# Tenants Products

£ Saarch by term..
Maodules
Moni
Domains
T = n o= w = L T i Tl T
S50 Integrations Group Nama Mapped Role : Members Cou : Tenant T E Last Sync B
SCIM Provisianing 1 Organization Admin 2 Usars 10/16/2025, 11:54 AM

Levali 3 Usars 1240172025, 02:56 PM

Sync mapped roles

his action wi - - manoed rola i
This action will ass 1=||I,|u_ ranped rola |

defined) to all usars in sach S0 group. Lsers

will recetve the rale mapped to their group, or

no role if the group has no mapped role

Confirm Caneel

Aquesta accio realitza les seguents operacions:

¢ Revisa tots els usuaris pertanyents a grups creats via SCIM.
e Comprova si el rol assignat a cada usuari coincideix amb el rol mapat per al seu grup.

e Si detecta discrepancies, actualitza automaticament el rol de I'usuari.

Si el rol pertany a una altra suborganitzacio, I'usuari es moura automaticament a la
suborganitzacioé corresponent.

En finalitzar el procés, es mostra un resum detallat dels dades modificades.
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Synchronization Completed

The manual synchronization has been completed successfully.

Groups Processed: 3/ 3
Total Users: 7

Users Updated: 1

Roles Assigned: 1

Roles Remowved: 0

Q@ iNFo

No és necessari executar l'accié Sincronitzar rols assignats de forma habitual.

Es recomana utilitzar-la només quan es faci un canvi en els rols mapats.
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Els rols permeten segmentar l'accés a la informacioé de les organitzacions o a les diferents

funcionalitats de la plataforma, d'acord amb l'usuari que ha iniciat sessioé i el rol que té

aplicat. Dins del mateix rol es poden assignar diversos nivells de permisos en diferents

organitzacions.
Flexccible
Roles
Create @ Export () Refresh
i Tenanls
Fikor

B2 Workspaces

Namio Assigned usors Assigned tenan

Patch Ll

Drganization Ad

Microsenvices

Paga| 1

of i EShowing 1o

Crear un nou rol

Created by

PLATRORM Usar

PLATFORM User

PLATFORAM User

PLATFORAM User

PLATFCRAM User

PLATFORM User

25 of 25 results

Updated by

PLATFORM Usar

PLATFORM Usar

PLATFORM Usar

PLATFORM Usar

PLATFORM Usar

My organization

Created at

G4

a4

24

24

Updated at

0924

oo

a/9/24

a9/24

G9/24

924

Action

n
1 Wiesw Data Pormissi.
1 View Deta Pefirigsi.
1 Wiew Dieta
1 View Deta Perrigs.
1 Viesw Data Porrigs.
1 Wiew Diata Perriss.

Par page: | 50

Per crear un nou rol s'ha de fer clic al botd Nou. S'obrira un formulari que sollicitara un nom

per al nou rol. Una vegada assignat, aquest apareixera a la taula de rols.
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Taula de rols

La taula de rols mostra la seguent informacio:

* Nom. Nom assignat al rol.

e Usuaris assignats. Usuaris que tenen assignat aquest rol.

* Inquilins assignats. Inquilins que tenen assignat aquest rol.

e Creat per. Usuari que va crear el rol.

e Actualitzat per. Usuari que va actualitzar la informacié del rol.
* Creat el. Data de creaci6 del rol.

e Actualitzat el. Data d'actualitzacié del rol.

e Accid.: Permet I'accés a Veure detall ia Permisos.

Subtaula de rols

Si es fa clic a la fletxa, a la dreta de Permisos, es desplegara una subtaule des d'on es pot
accedir a informacié directa sobre els permisos que té assignat aquest rol en Portal i en
els moduls Workspaces i Analyzer, aixi com als inquilins als quals se'ls ha assignat aquest

permis.

-+ Create £33 Export () Refresh

\/ £ Search by term... \:‘ Y Fitter

Name 7| Assignedusers 1| Assigned tenants 7| Created by 1. Updated by 1| Created at 1| Updated at 1| Action

Organization Admin 1 1 PLATFORM User - - 9/9/24 9/9/24 2 View Detail © Permissions A -
Level 3 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail  © Permissions

Level 3 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 17 View Detail © Permissions ~

Level 2 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 2 View Detail O Permissions A

Level 2 1 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail  © Permissions
Level1Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail O Permissions
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Vista de detall

En fer clic sobre un element de la taula de rols, s'accedeix a la vista de detall, que mostrara

les seguents pestanyes:

e Detalls
e Permisos

e Usuaris

Detalls

La pestanya Detalls alberga informacié addicional del rol: nom, quantitat d'usuaris i
inquilins als quals se'ls ha assignat aquest rol, data de creacio i d'actualitzacid, i l'usuari que

el va crear.

A la part inferior dreta, el boté Clonar permet copiar i reutilitzar el rol. Editar déna l'opcid

de canviar el nom del rol.

Permisos

A través de Permisos es poden veure, crear o editar permisos. En aquesta vista es podra

configurar un unic grup de permisos per a cada organitzacio seleccionable.
L'opcid Nou permet crear un nou permis amb la seguent informacio:

¢ Tots els inguilins

e |nquili

e Permisos a Portal

e Permisos a Workspaces

¢ Permisos a Analyzer

* Tots els grups de report

e Grups de report
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Tots els inquilins

Permet aplicar els permisos a totes les organitzacions a les quals es tingui accés. En casos
d'Us de proveidors de servei, permet gestionar els permisos de forma centralitzada i

replicar els canvis a les organitzacions client que es gestionin.

Quan en els permisos d'un rol es barregen permisos aplicats a nivell de "Tots els inquilins" i
configuracions especifiques d'una organitzacio, que poden ser diferents, el permis meés
especific guanya. D'aquesta manera es pot fer una configuracio per defecte per a totes les

organitzacions i sobreescriure les que requereixin modificacions.

Inquili

Permet informar I'organitzacio a la qual s'estan concedint els permisos en el rol que s'esta

editant, el check Tots els inquilins permet configurar els permisos del rol per a que

apliquin a totes les organitzacions a les quals es tingui acceés.

Permisos a Portal
Permet seleccionar nivell d'accés a Portal en diferents nivells:

* Sense accés

e Usuari

e Equip de suport L1

e EqQuip de suport de L1 només lectura.

e EqQuip de suport L2

e EqQuip de suport de només lectura de L2

e EqQuip d'enginyeria L3

e Equip d'enginyeria de L3 de només lectura
e Administrador de I'organitzacio

e Administrador de només lectura

El detall de la visibilitat i les operacions permeses en cada nivell es pot consultar a Nivells

d'accés
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Permisos a Workspaces

A Workspaces existeixen quatre rols amb diferents nivells d'accés disponibles:

Nivell 1

Nivell 1 de només lectura

Nivell 2

Nivell 2 de només lectura

El detall de la visibilitat i les operacions permeses en cada nivell es pot consultar a Nivells

d'accés

Permisos a Analyzer

Dona l'opcié de permetre o no l'accés a Analyzer.

Tots els grups de report

Permet aplicar els permisos a tots els grups de report als quals es tingui acceés. En casos
d'Us de proveidors de servei, permet gestionar els permisos de forma centralitzada i

replicar els canvis a les organitzacions client que es gestionin.

Grups de report

Permet aplicar els permisos als grups de report que es especificin; pot ser més d’un.

Usuaris

Aquesta taula permet veure els usuaris que tenen assignats el rol, i dona l'opcid de fer

cerques.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 448 / 657


https://docs.fxxone.com//ca/portal/settings/roles/multitenant#workspaces
https://docs.fxxone.com//ca/portal/settings/roles/multitenant#workspaces

25.12 / FXXOne Documentation / FXXOne

Portal / Configuracio / Rols / Rols inclosos
per defecte

Les configuracions dels rols inclosos per defecte afecten a tots els grups de report de
l'organitzacio actual. Si l'organitzacio és de tipus soci i té organitzacions de tipus client per
sota, o és de tipus client i té suborganitzacions per sota, s'han d'incloure com un nou

registre a la pestanya Permisos, en dos formats:

¢ Tots els inquilins. Permet establir un nivell d'accés i visibilitat unificat per a totes les

organitzacions que depenguin de l'organitzacio arrel.

* De forma individual. Permet establir nivells diferents d'accés i visibilitat per a cada

organitzacio.
Rols inclosos per defecte:

e Nivell 1

¢ Nivell 1 només lectura

e Nivell 2

¢ Nivell 2 només lectura

e Administrador de I'organitzacio

Aquesta configuracié de rols només afecta l'organitzacié actual. Es possible assignar
meés organitzacions amb nivells de permisos diferents a la pestanya Permisos del

mateix rol en edicio.

Nivell 1

Els usuaris amb el rol Nivell 1 assignat tindran els segients accessos per a la seva

organitzacio:

e Portal: Usuari
e Workspaces: Nivell 1

¢ Analyzer: Sense accés
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Aquest rol permet les accions de suport més habituals en el modul Workspaces, com
donar assisténcia remota, enviar microserveis, accions d'energia o consultar informacio
dels dispositius. No habilita I'accés a Analyzer i permet a I'usuari consultar informacio
sense modificar-la al Portal.

Nivell 1 només lectura

Els usuaris amb el rol Nivell 1 només lectura assignat tindran els seglents accessos

per a la seva organitzacio:

e Portal: Usuari
* Workspaces: Nivell 1 de nomeés lectura

¢ Analyzer: Sense accés

Aquest rol és identic a Level 1, pero restringint també l'accés al modul Workspaces a
nomeés visibilitat, podent consultar informacié en mode Només lectura sense la

possibilitat de realitzar accions de suport o modificacio.

Nivell 2

Els usuaris amb el rol Nivell 2 assignat tindran els seguents accessos per a la seva

organitzacio:

* Portal: Usuari
e Workspaces: Nivell 2

¢ Analyzer: Permetre |'accés

Aquest rol permet I'accés al modul Workspaces amb Nivell 2, que inclou totes les
funcionalitats de suport de Nivell 1 més les funcionalitats de Nivell 2, entre les quals es
troben la gestid de servidors, xarxes, localitzacions, xarxes wifi i configuracio d'alertes.
Permet I'accés a Portal com a usuari i també accedir al modul Analyzer per consultar
informacio de l'inventari d'aplicacions o dispositius, aixi com de l'experiencia d'usuari,

petjada de carboni i meés.

Nivell 2 només lectura
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Els usuaris amb el rol Nivell 2 només lectura assignat tindran els segUents accessos

per a la seva organitzacio:

e Portal: Usuari
e Workspaces: Nivell 2 de només lectura

e Analyzer: Sense acceés

Aquest rol és idéntic a Level 2, pero restringint també I'accés al modul Workspaces a
nomes visibilitat, podent consultar informacié en mode Només lectura sense la

possibilitat de realitzar accions de suport o modificacio.

Administrador de I'organitzacié

Els usuaris amb el rol Administrador de 1'organitzacié assignat tindran els seguents

accessos per a la seva organitzacio:

e Portal: Administrador de l'organitzacio
e Workspaces: Nivell 2

e Analyzer: Permetre l'accés

Aquest nivell és el nivell maxim d'accés que es pot concedir a un usuari. Permet visibilitat
total en el modul Analyzer, totes les accions de Nivell 2 en el modul Workspaces i capacitat
de modificar propietats de l'organitzacio a Portal, entre les quals s'inclouen la creacio i

activacié de microserveis o fluxos, politiques d'actualitzacio i més.
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Portal / Configuracié / Rols / Nivells
d'accés

Els rols permeten agrupar diferents nivells d'accés per a diverses organitzacions i, al mateix
temps, permeten agrupar diferents nivells d'accés per modul, per gestionar-los de manera

simplificada.

Entorns multiclient

Els rols d'una organitzacié permeten configurar acceés i visibilitat per als usuaris de
l'organitzacio, i també permeten incloure els permisos per configurar acces i visibilitat a

organitzacions dependents.
Una organitzacio és dependent quan:

 Es de tipus client i els rols i usuaris estan en l'organitzacié de tipus soci a nivell

superior.

« Es una suborganitzacié d'una organitzacio client.

Els rols s'assignen a usuaris i contenen la definicié de nivells d'accés i visibilitat, podent
establir en el mateix rol diferents configuracions per a l'organitzacio arrel i les seves
suborganitzacions. Aixo es pot fer nomeés de manera descendent; és a dir, des d'una
organitzacié de nivell superior poden assignar-se permisos a la propia organitzacio i les

organitzacions que depenen d'ella.

Nivells d'accés per moduls

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 452 / 657



Create a new permission

Tenant *

.
Select a tenant
.

Portal permissions *

: Select portal permissions

e,

Workspaces permissions *

P
Select workspaces permissions
N

Analyzer permissions *

Select analyzer permissions

N

T

'® | Allreporting groups

Reporting groups

Els nivells d'accés també es defineixen per cada modul de la solucio:

e Portal

e Workspaces

e Analyzer

Portal

Al Portal es distingeixen els seguents rols:

0. Sense accés

1. Administrador d'organitzacié o 1 en la taula inferior
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. Administrador d'organitzacio de nomeés lectura o 2 en la taula inferior
. Usuari o 3 en la taula inferior
. Equip de suport de L1 0 4 en la taula inferior

. Equip de suport de L1 de només lectura o 5 en la taula inferior

2

3

4

5

6. Equip de suport de L2 o 6 en la taula inferior

7. Equip de suport de L2 de només lectura o 7 en la taula inferior
8. Equip d'enginyeria de L3 o 8 en la taula inferior

9. Equip d'enginyeria de L3 de nomeés lectura o 9 en la taula inferior

10. Billing o 1@ en la taula inferior

Per accedir a certes funcionalitats, a més de permisos d'accés al Portal, es requereix

acceés a Workspaces, depenent de la funcionalitat, amb rol Nivell 1 o Nivell 2.

Aquests rols per nivells permeten configurar visibilitats i accessos segmentats d'acord
amb les necessitats de cada organitzacio, el detall de la visibilitat i les accions disponibles

per a cada nivell d'accés al Portal es defineix en la taula a continuacio:

Seccid Funcionalitat Accidé 1 2 3 4 5 6
Inici Llegir

Operacions Llegir
Fluxos Llegir X X X
Crear X X X X

Modificar X X X X

Esborrar X X X X

Informes Llista Llegir X
Detall Llegir X
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Seccié Funcionalitat Accié 1 2 3 4 5 6

Crear X X X X X

Esborrar X X X X X

Configuracié ~ Modificar X X X X X

Inquilins Crear X X X X X

Llegir X X X X

Modificar X X X X X

Esborrar X X X X X

Activacié Liegir X X X X

Monitoritzar Alertes Llegir
actives

T m X x X X X

Llegir X X X

Modificar X X X X X

Esborrar X X X X X

Workspaces Llegir

Modificar X X
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Seccié

Actualitzacions

Analyzer

Microserveis

Funcionalitat Accié

Grups de .
Llegir
Workspaces

Crear

Modificar

Esborrar

Llegir

Crear

Modificar

Esborrar

Aplicacions )
) Llegir
installades

Modificar
Llicencies Llegir
Crear
Modificar
Esborrar
SAM

Llegir

Crear
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Seccié Funcionalitat Accié 1 2 3 4 5 6

Llegir X X
Modificar X X X X
Habilitat Llegir X X
Modificar X X X X
Facturaci6 Llegir X X X X
Modificar X X X X X
Producte Llegir X X X X
Informe Llegir X X X
Entorn Llegir X X X
Modificar X X X X X
Linia base Llegir X X X

Configuracio
de Llegir X X X X

FlexxAgent

Modificar X X X X X
Integracions Crear X X X X X
Llegir X X X X
Modificar X X X X X
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Seccid Funcionalitat Accid 1 2 3 4 ) 6

Moduls Crear X X X X X
Llegir X X X X

Modificar X X X X X

Informacio Llegir X X
Modificar X X X X X

Directrius Crear X X X X X
Llegir X X X

Modificar X X X X X

Esborrar X X X X X

Z::; o Crear X X X X X
Llegir X X X X

Modificar X X X X X

Esborrar X X X X X

Configuracio

de Llegir X X X X
FlexxAgent

Modificar X X X X X
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Seccié Funcionalitat

Actualitzacid

automatica

Versio del

FlexxAgent

Enllag magic

Rols

Usuaris
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@ INFO
. Té accés.
. Teé acceés si addicionalment té L1 en Workspaces.
. Té acces si addicionalment té L2 en Workspaces.

e X No té accés.

Nivells d'accés per als microserveis

En els microserveis es mantenen els mateixos rols que al Portal, perd amb nivells d'acceés
especifics:

Microserveis

El rol de l'usuari correspon a l'organitzacio on es va crear el microservei.

Acci6 1 2 83 4 5 6 7 8 9 10
Clonar / crear X X X X X X X
Veure X X X
Edita X ¢ X X X X X

Canviar a public o

X
X
X
X
X
X
X
X
X
X

privat

Editar la visibilitat

quan és privat
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@ INFO
. Té accés.
. Té acceés si a mes té L1 de nomeés lectura a Workspaces.
e ' Té accés si és l'autor del microservei.

e X No té accés.

Microserveis habilitats

El rol de l'usuari correspon a l'organitzacio on es va habilitar o inhabilitar el microservei.

Accié 1 2 3 4 5

(o)}
N
(00}
©

10

Habilita & X X X X @8 X 8 X X

Inhabilitar X X X X

(<

X 8 X X

Edita @ X X X X

(<]

X 8 X X

@ INFO
. Té accés.

e X No té accés.

Workspaces

A Workspaces hi ha quatre rols amb diferents nivells d'accés disponibles:

Nivell1 o L1 en la taula inferior

Nivell 1 de només lectura o L1 RO en la taula inferior

Nivell 2 o L2 en la taula inferior

Nivell 2 de només lectura o L2 RO en la taula inferior

Accions disponibles en cada rol:
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Funcionalitat

Panell de UX

Workspaces

Workspaces

Sessions

Sessions

Registres de connexid

Treballs

Treballs

Alertes

Alertes

Emmagatzematge de perfils

Emmagatzematge de perfils

Emmagatzematge de perfils

Perfils de notificacio d'alertes

Perfils de notificacio d'alertes

Perfils de notificacio d'alertes

Subscripcions d'alertes

Accié

Veure

Veure

Executar operacions

Veure

Executar operacions

Veure

Veure

Cancella

Veure

Desactiva

Veure

Modificar

Suprimeix

Veure

Modificar

Suprimeix

Veure

8 8 8 &8 8 &8I s 8 8 8 8 @B

(<

X X X X
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Funcionalitat

Subscripcions d'alertes

Subscripcions d'alertes

Registre d'esdeveniments

Registre d'esdeveniments

Registre d'esdeveniments

Ubicacions

Ubicacions

Ubicacions

Xarxes

Xarxes

Notificacions

Notificacions

Notificacions

Notificacions

Grups de report

Servidors

Servidors

Accié

Modificar

Suprimeix

Veure

Modificar

Suprimeix

Veure

Crear

Modificar

Veure

Modificar

Veure

Crear

Modificar

Suprimeix

Veure

Veure

Executar operacions

L1

X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X

Copyright © 2024 Flexxible. Todos los derechos reservados.

25.12 / FXXOne Documentation / FXXOne

L1 RO

X

X X X X X X X X X X X X X X X X

L2

<]

a

<

<]

(<

<

<]

<]

a

(<

<

(<

<]

a

(<

<]

(<

L2 RO

B8 X X X B8 X B X X B X X B8 X X

(<

X

Pagina 463 / 657



25.12 / FXXOne Documentation / FXXOne

Funcionalitat Accié (| LHRO L2 L2RO
Xarxes sense fils Veure X X
Xarxes sense fils Modificar ) ¢ X X

@® INFO
. Té accés.

e X No té accés.

Analyzer

El modul Analyzer no permet fer modificacions a l'organitzacio ni en els seus dispositius, i

tampoc segmenta les funcionalitats que conté.
Per tant, les opcions son dues:

e Té accés.

e No té accés.
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Portal / Configuracié / Usuaris

La gesti6 d'usuaris es pot realitzar des de Portal -> Configuracié -> Usuaris.Des d'alla

es poden veure, modificar, crear o eliminar usuaris, aixi com assignar-los un rol.

La taula mostra un llistat amb tots els usuaris d'una organitzacio. Cada fila ofereix la

seguent informacio:

¢ Nom complet. Nom i cognoms de l'usuari.

e Correu electronic. Correu electronic de l'usuari.

e Departament. Departament al que pertany l'usuari dins de la seva organitzacio.
* Rol. Tipus de rol assignat a l'usuari.

* Inici de sessi6 per correu electronic. Indica si I'usuari té Habilitat o Deshabilitat I'inici de
sessio a les consoles de Flexxible mitjancant I'Us de l'adreca de correu electronic i

contrasenya.
e Creat per. Nom de qui va crear l'usuari.

¢ Actualitzat per. Nom i adreca de correu electronic de I'Ultim usuari que ha actualitzat a

Portal la informacié de l'usuari les dades del qual s'estan consultant.

e Veure detall. Obre un formulari per editar les dades de l'usuari i fins i tot esborrar-les,

depenent del rol assignat a Portal.

Organization Admin

Fle>ccible iy erganzaton ®

Patch = .
Wz Flexxible - Users

Microservices - Create T Importusers & Exportusers O Refresh 's

Analyzer
@
&

Settings (o« rch

O Search by term ‘ 5/ Filter
Information
Full name 1| E-mail 7} Department T Role 7| E-mail login 7} Created by 7| Updated by 1) Action
a
Disabled 3 View Detail
Roles '
Disabled 3 View Detail
Products
Disabled @ View Detail
Modules
: Disabled  View Detail
Integrations
Disabled @ View Detail
Reporting groups
Portal Admin ® Enabled O View Detail
v
Preview
Page| 1 v Jof1 Showing 1 to 39 of 39 results Per page: | 50 v
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Crear usuaris

A la vista de llista, el botd Nou obrira una finestra amb un formulari per omplir els camps
amb la informacid d'un nou usuari. A més del nom, cognom i correu electronic, se li ha
d'assignar un rol d'usuari amb el qual podra accedir al Portal; aixi com l'idiomna amb el qual

usara la consola i el departament al qual pertany I'usuari dins de I'organitzacio.

Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

User role *

| select user role ~

Language *

\‘ Select language v

Department

| Please enter text here

Enable email/password login

Crear un lot d'usuaris

Si el que es desitja és afegir diversos usuaris alhora, llavors s'ha de fer clic a Importar
usuaris. Aquesta acci6 permet seleccionar un fitxer del dispositiu. Si es vol fer una
importacio massiva, Flexxible recomana fer primer una exportacio, per obtenir el fitxer
Excel amb el format adequat. A partir d'aqui només caldra completar-lo amb els canvis

requerits, per finalment importar-lo.

-+ Create 7T Importusers &5 Exportusers (O Refresh

L Search by term... % Filter

Exportar usuaris
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Per exportar el llistat d'usuaris que es veu a la vista de llista, només cal prémer Exportar
usuaris. Aquesta accio descarregara un fitxer Excel amb la llista dels usuaris de

l'organitzacio i les seves dades respectives.

Eliminar usuaris
Per eliminar un usuari:

1. Accedir a Portal -> Configuracié -> Usuaris

2. A la taula, fes clic a Veure detall.

Per eliminar un lot d'usuaris:

1. Accedir a Portal -> Configuracidé -> Usuaris
2. Selecciona els usuaris que es volen eliminar.
3. Al menu superior s'habilitara el botd Eliminar.

4. Fesclica Eliminar.

Organization Admin

Fle>ccible p— '

Patch -~ .
&z Flexxible - Users

Analyzer
@
&

Microservices Create T Importusers @ Exportusers < E-maillogin actions O Refresh 7
S=UinEs £ search by term 7 Filter
Organization
Full name 1| E-mail 7| Department Role E-mail login Created by | Updated by 1| Action
Information
a
(V) Custom Admin Disabled [ View Detail
o — Development Custom Admin Disabled [2 View Detail
Roles '
(] Role Disabled 2 View Detail
Products
(V] Lambdaloopers Custom Role Disabled 3 View Detail
Modules
. Custom Admin Rol... Disabled z View Detail
Integrations
Custom Admin Rol... Disabled 3 View Detail

Accions d'inici de sessié per correu electronic

Els usuaris amb el permis d'Administrador d'organitzacio poden habilitar I'inici de sessio

mitjangant correu electronic i contrasenya als usuaris de |'organitzacio.
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@ INFo

Per obtenir més informacio, consulta la documentacio sobre Accés i autenticacio.

Organization Admin

Flmble My organization !

Patch — )
Wz Flexxible - Users

Analyzer
@
&

e Create T Importusers @ Exportusers |% E-mailloginactions /| [ Delete () Refresh 7
S=tinEs L Search by term ‘ 5 Filter
Organization
3 Full name 7| E-mail 7| Department Role E-mail login 7 Created by | Updated by 10 Action
Information
) i a
(] Custom Admin Disabled @ View Detail
(V) —_ Development Custom Admin Disabled % View Detail
Roles '
o Role Disabled [2 View Detail
Products
(V) Lambdaloopers Custom Role Disabled 2 View Detail
Modules
) Custom Admin Rol... Disabled 3 View Detail
Integrations
Custom Admin Rol... Disabled 2 View Detail

Opcions addicionals

El menu d'opcions de la vista de llista també permet Recarregar la taula, €s una opcio
molt util quan es vol actualitzar el llistat d'usuaris, sobretot quan s'han creat nous o s'han

importat des d'un arxiu Excel.

El camp Cercar per terme permet fer cerques més precises, només cal introduir
paraules que corresponguin amb alguna dada dels usuaris que es busquen per accedir-hi

rapidament.

Filter és una alternativa més completa per accedir a determinats usuaris segons els

camps que corresponguin amb les seves dades: nom complet, correu electronic,

departament o rol.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 468 / 657


https://docs.fxxone.com//ca/portal/acccess

25.12 / FXXOne Documentation / FXXOne

Portal / Configuracio / Integracions

Des de Integracions és possible integrar Portal amb serveis que tinguin les organitzacions
en plataformes externes, per facilitar la gestié de tasques sobre els dispositius, visualitzar

informacid unificada o realitzar diverses accions.

Integracié amb Entra ID

La integracio de Portal amb Entra ID permet tractar els equips d'una organitzaciéo com un
grup més de dispositius; d'aquesta manera, a més dels grups de workspaces dinamics i

estatics que pugui tenir una organitzacio, es generarien grups de workspaces Entra ID.

La integracié no implica que aquests grups existiran a Portal, sind que en el moment en
que es vulgui dur a terme alguna accio sobre ells al modul Workspaces, Portal mostrara la

llista dels dispositius que el conformen per prendre una decisio.

Habilitar la integracio amb Entra ID

1. Per crear una connexio API entre Portal i Entra ID, I'organitzacié ha de crear un registre

d'aplicacié a Azure.

2. Iniciar sessi6 a Portal.
3. Anar a Configuracié -> Integracions-> Entra ID.

4. Fer clic a Editar iingressar les dades seguents:

* |d. d'aplicacié (client). Identificacié del client. Es pot obtenir des del panell de registre

d'Azure.

* Cadena de secret. Secret (key) de client usat per a l'autenticacio. Es pot obtenir des

del panell de registre d'Azure.

« Id. de directori (llogater). Es I'D del llogater d'Azure. Es pot obtenir aqui.

B. Fer clic a Guardar.

6. Fer clic a Check per verificar que s'ha donat d'alta la integracié de manera correcta.
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Edit Entra ID

Clignt 1D *

3 Cance

() CONSELL

Per a més informacio sobre aquesta funcionalitat, si us plau consulta la guia
Configurar la integracié amb Entra ID.

Integracié amb Intel vPro® Enterprise

Intel vPro® és un conjunt de tecnologies de maquinari i firmware dissenyat per millorar la
seguretat, la gestid i la productivitat dels dispositius.

La integracié amb Intel vPro Enterprise ha estat dissenyada per ser completament
automatitzada i transparent per a l'usuari, sense necessitat de realitzar accions manuals ni
desplegar infraestructura addicional. Contribueix a reduir temps de resolucié d'incidencies

i habilita escenaris de suport que, fins ara, requerien intervencio fisica sobre els dispositius.

La integracio de Flexxible amb Intel vPro® Enterprise permet executar diverses operacions
sobre dispositius fisics amb sistema operatiu Windows que admeten la tecnologia Intel®

AMT, entre elles:

e Programar accions d'encesa i apagat mitjancant horaris definits.

e Encendre I'equip a través d'internet, incloent opcions avancades com l'arrencada

directa a la BIOS o la carrega d'una imatge ISO durant l'inici, per exemple, per tasques
de reinstallacié del sistema.
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e Accedir a sessions KVM fora de banda per visualitzar i interactuar amb la pantalla del

dispositiu fins i tot quan el sistema operatiu no s'ha carregat.

Caracteristiques

¢ No requereix la implementacio d'un servidor Intel® EMA dedicat, ja que aquesta
funcionalitat esta integrada en el backend de la plataforma, segmentada i instanciada

de forma individual per a cada client.

e Activacio senzilla des de la consola mitjangant un interruptor de Habilitar o
Deshabilitar.

e En activar-se, es inicia automaticament un procés de diagnostic de compatibilitat

sobre els dispositius de I'organitzacio.

¢ Els equips compatibles queden llestos per confirmar l'activacid amb un sol clic.

Des de l'apartat Intel vPro, en Portal, és possible consultar informacio detallada sobre el
hardware i I'estat dels dispositius, aixi com executar operacions addicionals, incloses les
accions fora de banda.

Requisits

Per beneficiar-se de la integracio Intel vPro® Enterprise, els dispositius han de complir els

seguents requisits:

Sistemes operatius compatibles

Els dispositius han de tenir installat Windows 10 i Windows 11, de 64 bits.
Compatibilitat amb Intel® AMT

Quan s'habiliti la integracio, es faran operacions automatitzades en tots els dispositius
fisics de l'organitzacid per verificar la compatibilitat amb Intel® AMT. Aquest proceés inclou

la installacio i desinstallacié desatesa de I'eina Intel® EMA Configuration Tool en tots els

dispositius del vostre entorn.

Un cop completat, es podran veure els resultats per a cada dispositiu a la columna Intel

vPro Enterprise de la seccié Workspaces, en Portal,itambé a la vista de detall de
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Els valors possibles d'aquest camp son:
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* No suportat. El dispositiu no admet Intel® AMT, per tant, no es beneficiara de la

integracio amb Intel vPro® Enterprise.

* Requereix atencid. El dispositiu admet la tecnologia Intel® AMT, pero no s'ha installat

l'agent d'Intel® EMA. Consulta I'apartat Intel EMA Agent per saber com procedir.

* Preparat. El dispositiu admet la tecnologia Intel® AMT, i I'agent d'Intel EMA ha estat

installat i configurat correctament.

iz - Workspaces

Semch by | Il wPre: Arwy Stats: Any Fiter
Mamw TL : Irted vl W Addrass T
@) Ay 1SR
() Ready 10EAI0A
() Mot auppartsd Y A0
':-" Feuires aitertien 190 958 1505
" Upiata fier 182068199
Onéna Recuims Attenition 1R IEA1A0
COriine Requines Attention G )
Oifhre: Fascpines Allerition 19T
Oriine Ry 100 20
Ondina Ry 1006100112
Orine Foady AN 24 400
Offtrse ot Supported 1 LT
Onling Mot Supporied TF2I0FRA5
Ooiflires Mot Supporied FLIEDED

Oparating System 11

icrosail Winckows 11 Pro.

MACTOROS WIndows 1 Pro

Mcrosof Wirdoss 10 Fr.

Macrosoft Wirdows 1 Pro.

MACTOs0i Wirdkdws 11 Pro.

MACEOROS WINnGkas 1 Pro

Ficrosoft Windows 1 Pra.

MACTOs0N Wirdkws 11 Pro.

Mcrosafl Windows 11 Pro.

WACRORON WInGkas 1 Pro

Micrasaft Windows 1 Pra.

Reicrosall Windkows 11 Pro

hicraral Winckess 10 Pr

hcrasofl Winckews Sare

Pagaiof 6 1 1t 50 af 355 reaits

Agent Intel EMA

RAM T4 P Tape TL
L Pwesic
OEES Physic
BU7G Physic
=3 Physic
Bag Playsic
B Physic
T Physic
o Pl
] Phyesic
BOS4 Physic
L Physic
Pl Phypsic
[ Virhusl
il Wirtusl
Page Be: B0

Intel EMA Agent és un programari d'Intel que els dispositius necessiten per habilitar les

operacions de gestio remota incloses en la integracio.

Perque la integracio funcioni correctament, la installacio i configuracié de Intel EMA Agent

als dispositius es fara mitjancant Flexxible. No s'ha d'intentar installar o configurar l'agent

de manera manual ni per altres mitjans.
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Podrien aplicar-se requisits addicionals perquée aquest agent funcioni correctament.

Consulta Intel® Endpoint Management Assistant (Intel® EMA) per a més informacio.

Per installar Intel EMA Agent, pots consultar l'apartat Installar Intel EMA Agent.

Comunicacions

A més dels requisits de comunicacio de FlexxAgent, els dispositius han de tenir un Client
Initiated Remote Access (CIRA), un component clau d'Intel Endpoint Management

Assistant. Per garantir que aquesta connexié esta disponible s'ha de verificar el seguent:

1. Que el hostname del servidor Flexxible Intel EMA, iagent.flexxible.com, pugui resoldre's

en una adreca IP des de tots els dispositius que es planeja incloure en la integracio.
2. Que es pugui accedir al servidor des del dispositiu a través del port 443.

3. Que el transit entre el dispositiu i el servidor estigui permeés pel servidor proxy, si

correspon.

Habilitar la integracié amb Intel vPro® Enterprise

Aquesta accido nomeés pot ser realitzada pels usuaris amb permis de Administrador de

I'Organitzacio a Portal.

1. Iniciar sessio a Portal.
2. Anar a Configuracio6 -> Integracions -> Intel vPro Enterprise.

3. Fer clic a Habilitar.

4. Apareixera una finestra amb informacio sobre la integracié i una sollicitud de

confirmacio. Fer clic a Confirmar.
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Enable Intel vPro Enterprise
Integration
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El procés d'integracio pot tardar uns minuts a proveir i configurar I'inquili. Quan es

complete, es veura l'estat com a Habilitat junt amb informacio relacionada.

Intel vPro Enterprise

Status Updated at
Provisioning 12/12/2024, 9:40:07 AM

Updated by

Intel vPro Enterprise

Status Updated at
Enabled 1212/2024, 9:40:25 AM

Updated by

De forma progressiva, FlexxAgent comencara a fer verificacions internes en els dispositius
per determinar quins admeten la tecnologia Intel® AMT. Caldra esperar uns minuts abans
que la informacio aparegui en Portal. El temps d'espera depén de la configuracioé de

FlexxAgent de l'inquili i dels grups de informes.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 474 | 657



25.12 / FXXOne Documentation / FXXOne

Anar a la seccio Workspaces i verificar la informacid a la columna /Intel vPro Enterprise.

També es poden filtrar els dispositius segons el valor del camp per trobar faciiment quins

son compatibles amb la tecnologia Intel® AMT.

2 - Workspaces
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Installar Intel EMA Agent en els dispositius que indiquen suport per a Intel® AMT (en la

columna Intel vPro Enterprise de Workspaces apareixen etiquetats com Requereix

atencié).

Installar Intel EMA Agent

1. Anar a Workspaces, en el modul de Workspaces, i seleccionar el dispositiu desitjat.

2. Executar l'operacio Instal-lar 1'agent de Intel EMA dins del menu Operacions.

Seguir les instruccions en pantalla per verificar que el procés s'ha completat

correctament.
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3. Un cop completat, el camp Intel vPro Enterprise del dispositiu mostrara Ready .
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Per saber més sobre Intel vPro®, si us plau visita els seguents enllagos:

¢ Intel vPro® Enterprise

¢ Intel EMA configuration tool

* Intel EMA Agent documentation (consulta el document “Intel EMA Admin and Usage
Guide”)

Integracions de seguretat

La integracié amb solucions d'antivirus i EDR proporciona al suport de primer nivell
visibilitat directa sobre l'estat de seguretat dels dispositius, sense necessitat d'accedir a

les consoles de seguretat, que normalment estan reservades a perfils més especialitzats.

Aquestes integracions mostren, en temps real, la seguent informacio:
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e L'antivirus installat, incloent la seva versio, estat operatiu i el consum de CPU i

memoria del seu agent al dispositiu.

e EIEDR installat, incloent la seva versio, estat operatiu i el consum de CPU i memodria

del seu agent al dispositiu.
¢ |Les deteccions de seguretat actives, fet que permet a I'agent de suport avaluar

correctament la prioritat d'una incidéncia quan un usuari reporta comportaments

anomals en el dispositiu.

L'accés a aquesta informacio facilita la diferenciacio entre un problema de rendiment i un
incident que implica, a més, una amenaca de seguretat activa, accelerant la presa de

decisions i la resposta davant incidencies.

@ NotA

Totes les alertes i estats de seguretat es mostren en l'apartat de Seguretat de la vista

de detall de cada dispositiu.

A la vista de detall d'un dispositiu es poden trobar eines de suport, assistencia remota,
gestio i monitoritzacié. Aixd permet una prioritzacio immediata i un escalat agil quan la

seguretat del endpoint esta compromesa.

CrowdStrike

CrowdStrike és una plataforma de ciberseguretat allotjada al nuvol que protegeix
dispositius, identitats i dades davant amenaces avancades. La integracié amb Flexxible
permet que FlexxAgent es comuniqui amb la seva instancia al nuvol per coneixer l'estat

dels dispositius davant una amenaca que sigui detectada per I'agent de CrowdStrike.
Habilitar la integracié amb CrowdStrike

1. Iniciar sessi6 a Portal.
2. Anar a Configuracioé -> Integracions-> CrowdStrike.

3. Fer clic a Editar iingressar les dades seguents:

* |ID de client API. Identificador unic que representa el client a la plataforma de
CrowdStrike.
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e Cadena de secret. Clau secreta associada a I'ID del client.

* Regié. Ubicacio geografica de I'entorn al ndvol del client. EIl camp ofereix com

alternatives eu, eu-1, us-gov-1, us-1i us-2.

4. Fer clic a Guardar.

() CONSELL

Per a més informacio sobre aquesta funcionalitat, si us plau, consulta la guia

Configurar la integracio amb CrowdStrike.
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Portal / Configuracié / Grups de report

Els Grups de report permeten crear i administrar agrupacions de dispositius dins d'una
mateixa organitzacio utilitzant diferents criteris. El seu objectiu és cobrir necessitats

especifiques de departaments, seus o collectius d'usuaris.

I bl Organization Admin \
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me
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s Flows t Create &' bpart [ Refresh
Reports
A N 7 Tilker
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T monitor Mame 7| Environment *| Praduct 7| Fishing pattern | Fishing pattern fleld Patch policy target Policy 1] Auto update T Uninstall protection 7| Se
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Des d'aquesta funcionalitat és possible:

e Consultar quins usuaris i rols tenen accés a cada grup.
¢ Veure quins dispositius formen part del grup.
* Assignar una politica d'actualitzacions.

e Activar o modificar funcionalitats d'assistencia remota configurades mitjancant

FlexxAgent.

¢ Definir un patré de pesca per automatitzar la incorporacio de dispositius.

Creacié d'un grup de report
1. Accedir a Portal -> Configuracié -> Grups de report.
2. Fer clic a Nou.
3. Completar el formulari amb els seguents camps:

o Nom. Identificador del grup.
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o Entorn. Desplegable per triar I'entorn.

o Patré de pesca. Expressio regular (RegEx) utilitzada per automatitzar la inclusié de

dispositius en funcid del contingut de l'atribut seleccionat en el Camp de patro de
cerca. El patr6 avalua el valor emmagatzemat en aquest atribut, ja sigui text, xifres

0 qualsevol altra cadena representada en ell.

® NotA

En versions anteriors a FlexxAgent 2510, el patré de pesca s'aplica

unicament al nom del dispositiu.

o Camp de patré de cerca. Atribut del dispositiu sobre el qual s'aplicara I'expressio

regular configurada en el patré de pesca.

o Destinacié de la directiva d'actualitzacions. Politica d'actualitzacions assignada al

grup.

Patré de pesca

El patré de pesca permet definir expressions regulars (RegEx) compatibles amb Java 8 per

a la incorporacio automatica de dispositius a un grup de report.

L'expressié configurada es compara amb el contingut (valor) de I'atribut seleccionat en el

Camp de patré de cerca, ja sigui text, numeros o qualsevol altra cadena representada en

aquest camp. S'utilitza per trobar coincidencies exactes, textos que comencen o acaben
d'una forma especifica o patrons més avancats. Per a coincidencies parcials, es pot

utilitzar * com a comodi per indicar contingut previ o posterior.

Exemples:

RegEXx Coincideix amb...

.*¥2023%  qualsevol text que acabi en 2023.

.*abc.*  qualsevol text que contingui abc.
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RegEx Coincideix amb...

~item textos que comencen amb item.
\d{3} cadenes formades per exactament tres digits.
Q) CONsELL

Per crear i provar expressions regulars abans de configurar-les en l'entorn productiu,

Flexxible recomana utilitzar eines especialitzades com Regexi01.

Consideracions

* El sistema executa cada hora un procés automatic que busca dispositius el valor de
l'atribut del qual coincideixi amb l'expressio configurada. Si els troba, els afegeix al

grup de report corresponent.
¢ Les expressions regulars poden tenir una longitud maxima de 250 caracters.

e Esrecomana revisar periddicament les expressions actives per evitar solapaments i

conflictes entre grups.

Camp de patré de cerca

Aquest camp determina sobre quin atribut del dispositiu s'aplicara I'expressio regular

definida en el patré de pesca.
Opcions disponibles

* Nom complet. Aplica I'expressio sobre el nom complet del dispositiu.
» Descripcié. Aplica I'expressio sobre el contingut del camp descripcio del dispositiu.
* OU. Aplica l'expressio sobre la unitat organitzativa.

* Subxarxa actual. Aplica l'expressio sobre la cadena de la subxarxa actual del

dispositiu.
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Create reporting group

kv

Fishing pattern fleld

| Select fishing pattern field
Full name

escription

@® INFO

El Camp de patré de cerca esta disponible a partir de FlexxAgent versio 2510. En

versions anteriors, el patrd de pesca s'aplica unicament al nom del dispositiu.

Actualitzacié automatica de FlexxAgent

Permet activar l'actualitzacié automatica de FlexxAgent en els dispositius pertanyents a un

grup.

Configuracio
1. A la taula de grups de report, seleccioneu el grup (o grups) que es vol configurar.
2.Fesclic a Editar actualitzacié automatica.
3. Tria una de les opcions seguents:

o Habilitar actualitzacio automatica
o Deshabilitar actualitzacio automatica

o Restablir actualitzacio automatica
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@ notA

En organitzacions amb la funcionalitat Versio de FlexxAgent, l'actualitzacié automatica

sempre apunta a lI'entorn de Produccid, no a Prompte.

Proteccio contra la desinstallacio

Aquesta funcionalitat impedeix que els usuaris desinstallin FlexxAgent del dispositiu.

També es pot aplicar a nivell de Producte.

Casos en que la proteccié esta activa

¢ La funcionalitat esta habilitada en el grup de report al qual pertany.

e La funcionalitat esta desactivada al grup de report (no esta habilitada ni

deshabilitada), pero esta habilitada a nivell de Producte.

Requisits

¢ La configuracio només la pot realitzar un usuari amb rol Administrador d'organitzacio.

e Disponible a partir de FlexxAgent versié 25.4.2.
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Configuracio
La funcionalitat es pot habilitar en un o diversos grups:

1. Accedir a Portal -> Configuracié -> Grups de report.
2. Seleccioneu el grup i en el camp Acci6 fes clic a Configuracio de 1'agent.
3. Edita l'opcidé Proteccié de desinstal-lacié mitjancant el botd d'edicid.

4. Fer clic a Guardar.

@ INFO

Els grups de report hereten la configuracio realitzada a nivell de Producte; no obstant

aixo, poden sobreescriure-la.

Edit FlexxAgent settings

m Uninstall protection {0
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Q CONSELL

Per obtenir més informacio, consulta la documentacio sobre Proteccid contra la

desinstallacio.

Configurar dispositius per a Wake on LAN
(Wol)

Aquesta funcionalitat permet definir els dispositius especifics que executaran l'encesa

automatica mitjancant Wake on LAN (Wol) en els grups de report seleccionats.

Configuracio

Es possible configurar fins a tres dispositius per a I'execucié de WoL, per si falla el procés

en algun d'ells.

1. A la taula, seleccionar un (o diversos) grups de report.
2. Fes clic a Configura workspaces per Wol.

3. Al formulari, seleccionar els dispositius preferents que s'encarregaran d'encendre els
equips mitjancant WoL.

4. Fes clic a Guardar per aplicar els canvis.

Set Workspaces for Wol -

e

‘Workspace for Wol 2

select the Workspace |

Workspace for Wal 2

Select the Workspace |

[F"':':" b W kspace J

Type at least 3 characters to load workspaces
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A Avis
Quan es seleccionen diversos grups de report i un 0 més dels tres camps del
formulari es deixen buits, aquests es guardaran com a buits també en aquells grups

que tinguessin valors previament configurats.

Suprimir la configuracio de dispositius WolL
Per suprimir els dispositius associats a la configuracio de WolL:

1. Seleccionar de nou el grup de report corresponent.
2. Fes clic a Configura workspaces per Wol.
3. Deixar els tres camps sense valors.

4. Fes clic a Guardar per confirmar la supressio.

La configuracio de la programacio es realitza a nivell de Grups de Workspaces.

Veure registres d'auditoria

Permet accedir a la vista de Auditoria de l'organitzacio.

Llistat de grups de report

La vista de llista mostra els grups de report amb la informacio seguent:

e Nom

e Entorn

* Producte

e Patr6 de pesca

e Camp de patré de cerca

* Destinacio de la directiva d'actualitzacions
¢ Directiva

e Actualitzacié automatica
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e Proteccid de desinstallacio

e Accid (Veure detall i Configuracio de l'agent)

Detall d'un grup de report

En accedir al detall es mostren diverses pestanyes:

1. Detalls

Conté la informacié general del grup.

Mitjancant Edita es poden modificar: Nom, Entorn, Patro de pesca, Camp de patro de

cercai Destinacio de la directiva d'actualitzacions.

2. Rols

Llista de rols que poden accedir al grup. Inclou:

¢ Nom

e Usuaris assignats

¢ Inquilins assignats

e Creat per

e Actualitzat per

e Dates de creaci¢ i actualitzacio

e Accio (Detalls del rol)
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3. Usuaris
Llista d'usuaris amb acceés al grup. Inclou:

¢ Nom complet
e Correu electronic

e Departament

4. Dispositius
Llista de dispositius associats al grup. Inclou:

¢ Nom

* Intel vPro Enterprise (compatibilitat)
e AdrecalP

e Sistema operatiu

* Nuclis CPU

e RAM

* Tipus (fisic o virtual)

e Ultim usuari connectat

5. Enllag magic
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Els usuaris amb rol d'Administrador d'organitzacio dins d'una organitzacio de tipus soci
poden generar i enviar Enllagos magics als usuaris perqué puguin descarregar

FlexxAgent als seus dispositius sense requerir autenticacio previa.

Aquesta pestanya mostra una taula amb el llistat dels enllagos magics creats en el grup de
report, tant des del botd Generar enlla¢ magic de la pagina d'inici de Portal, com des

d'aquesta mateixa pestanya.
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f Fows Detsile  Roles  Usars  Magie Links
& Tenants
| Create 0F Expart ) Fufresh
Saarth by tem, Filter
Cemated at Craated by [ Magic Enk Expires at Rervolad at 11 Last used al 1| Downleads 11 Action
/324, 10224 ¢ - |T‘ bt s Ml comryrragic -lirk Toey=DED 1200024, HO224 - - o . Pisiia
12324, 2063 — [T it e Mevexiba comfrragic-lrik They-S1b 120424, 120833 - sty Faleh ) 1 o Fenston
23024, n0em — rr' Filpes: o Reeiblo comirmagic-nk Teey-a@ 128024, 10801 - T2F324, 0BT 1 ) P

El botd Crear permet generar enllagos magics en el grup d'informe per optimitzar l'accés

a la descarrega de FlexxAgent als dispositius, definint previament el temps de caducitat

d'aquests.

Create magic link

Expiration *

Sebout axparaton

¥ Cancel + Croatn

Export permet exportar la llista en format .xlsx i Refresh actualitza la llista dels enllagos

magics que es mostren en la taula.
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La taula informa sobre dades especifiques de I'enllag magic creat, com l'autor, la data de
creacio i d'expiracio; també si ha estat revocat i quan. Des d'aqui també és possible copiar

l'enlla¢c magic creat per compartir-lo i revocar-lo quan es creu convenient.

Més informacid sobre Enllacos magics

Configuracio de FlexxAgent (Assisténcia Remota de
Flexxible)

Els administradors poden definir el tipus d'assisténcia remota:

Interactiva (atesa)

No atesa

Dinamica

e Cap

Edit FlexxAgent settings X

Remote support

| Interactive v

b
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Aquesta configuracio ve establerta des de Productes. Tanmateix, es poden fer

configuracions especifiques per als grups d'informe.

Descarrega el FlexxAgent

A FXXOne és possible descarregar FlexxAgent directament des de la vista de grups de
report. Nomeés cal fer clic a Descargar agente per dur a terme aquesta accid i, a

continuacio, seguir els pasos de installacio.

. _— Administrador de
Flexcdible :i P [

3 Inicio

-
R

@ Operatons

Grupos de reporte

Flows

Hombre Patch policy targst Baocién

Dlicing Bacedons Wt detale Agent Sattings Descargar agente

F | Ex::d b | E : E E Mi organzaciin ik .
Inicio
1 Operations

Flows
5 [ &,

Workspaces Analyzer Descargar agente

Inciings
Wiorkspaces

B Patch PRFVEW

Tus productos

Microsarvicios

Entama Tipo 46 producta Aceidn

& Seftings

Informaciin ExxOne: Fi00ne Ver datalle

Grupos de reporte
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@ INFO

Algunes de les opcions de configuracié de FlexxAgent no son visibles per als usuaris
amb rol Administrador de l'organitzacio.

Verificacio del grup de report

Es possible comprovar el grup al qual pertany un dispositiu des de la seccié Workspaces
en Portal, accedint al detall del dispositiu. Alli també es mostra I'historial de grups
assignats.

Eliminacié d'un dispositiu d'un grup de report

1. Accedir al modul Workspaces -> Nivell 2 -> Grups de report.
2. Selecciona el grup de report corresponent.
3. A la pestanya Dispositius, selecciona el dispositiu.

4. Anar a Operacions -> Eliminar workspace.

Fle>cCWORKSPACES Q Log Off

Q
Reporting groups \ VIP

Level1 >

Level2 V¥
& Download FlexxAgent... <

Aert notification
profiles

Reporting Group

Hert
cweernions TR 1d FlexxDesktop license key @ Portal Update Date
VIP = e > 13/11/2024
Enable session analyzer Customer SID Region
e [ @  FXXOneWEO1

Proxy type

Remote assistance

UNASSISTED
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Portal / Configuracio / Versié del
FlexxAgent

A mesura que les versions de FlexxAgent evolucionen i incorporen noves funcionalitats,
sorgeix la necessitat que les organitzacions puguin controlar quina versié de FlexxAgent

s'installara en els seus dispositius.

En aquest sentit, Versié de FlexxAgent permet als usuaris amb rol d'Administradors
d'organitzacio triar la versio de FlexxAgent que s'utilitzara en cadascun dels grups

d'informe creats en l'entorn de l'organitzacio.

@® INFo

Per accedir a aquesta funcionalitat, si us plau consulta amb el teu contacte a

Flexxible.

Configuracio de versions

Per gestionar les versions de FlexxAgent és requisit que I'entorn tingui installada com a

minim la versio 25.4.1 i que l'usuari sigui Administrador d'organitzacio.

Passos per fer la configuracio:

1. Accedir a Portal -> Configuracidé-> Versi6 de FlexxAgent.

Organization Admin

= rlexccible clent :

B Settings

FlexxAgent versions

Information

Users .
& Export (O Refresh (@ ) Show early versions

Roles

Products

Modules Name N = Windows Production T = : macOs Production T\ = Linux Production T\ = Auto update N = i

Integrations 25.4.1.0 Latest Latest No L.
Reporting groups 252.1.0 Latest Latest No L.

Latest Latest Latest No L.

Eligible products Latest Latest Latest No L.

Policies Latest Latest Latest No L.
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La taula mostrara el llistat dels grups de report de l'organitzacio amb la seguent informacio:

* Nom. Nom del grup de report.

* Produccié de Windows. Numero de versié establert per a Produccio en Windows.
¢ Produccié de macOS. Numero de versio establert per a Produccio en macOS.

* Produccié de Linux. Numero de versio establert per a Produccic en Linux.

¢ Actualitzacié automatica. Es defineix des de la configuracié del grup de report.

Sempre apuntara a entorns de Produccid, no a D'hora.

@ INFO

e D'hora és l'entorn de proves, on un operador podra revisar si la versio indicada en
aquest camp és funcional per a les necessitats de la seva organitzacio. Es

recomana que estigui en Latest.

* Producci6 és l'entorn real. La versio indicada en aquest camp sera la que

s'aplicara a tots els dispositius productius dels grups de report seleccionats.

Si s'activa el botd Mostrar versions primerenques, ubicat a la part superior de la taula,

es mostraran les versions en I'ambit D'hora per a tots els sistemes operatius.

2. Seleccionar un o meés grups de report a la taula per configurar la versié de FlexxAgent

dels seus dispositius.

3. Ferclic en Establir versions de FlexxAgent. Al formulari s'ha de configurar el
numero de versio per a cadascun dels dos entorns disponibles: Produccioi D'hora, en

tots els sistemes operatius.
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Set FlexxAgent versions
— Windows
Production Early
| Keep current values R | | Keaep current values L
— mac0s
Production Early
| Keep current values L | Keep current values
Limux
Production Early
|- Reep current values ~ | . Keep current values e
Larest
Auto update

75.02.502.134

| Keep current values
' 35.02.502.133
75.02.501.132

2412501027

El formulari també permetra triar si s'establira o no I'actualitzacioé automatica de

FlexxAgent.

4. Fer clic a Guardar.

@® INFo

Quan s'aplica una versio inferior de FlexxAgent (downgrade) als dispositius,
automaticament es desinstalla la versié que tenen fins a aquell moment per installar
la versié configurada; a més, els dispositius perden l'accés a funcionalitats que

corresponen a versions meés recents.

Gestio des de Workspaces
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Des que es configuren les versions de FlexxAgent per als entorns Produccid i D'hora, un

usuari pot decidir quina s'aplicara als dispositius seleccionats en el modul Workspaces.
Workspaces -> Operacions -> FlexxAgent -> Actualitzar FlexxAgent
Una finestra modal sollicitara indicar en quin entorn s'aplicara aquesta actualitzacié: D'hora

o Produccio.

ACTUALIZAR FLEXXAGENT

Falwe

A la versidn:

Production

@ Early

Resumen de versiones

Grupo de reporte FlexxAgent Workspaces Version actual Nueva version

Principal B® windows 1 24102.10 25411

b
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Portal / Configuracié / Auditoria

Auditoria permet registrar totes les accions de creacid, modificacio i eliminacio realitzades
pels usuaris sobre totes les entitats disponibles al Portal, és a dir, sobre qualsevol element

que l'usuari pugui visualitzar o modificar dins de la plataforma.

Aquest mecanisme garanteix la tracabilitat completa de les operacions, permetent
identificar de forma precisa qui va realitzar una accio, quan es va executar i quina
informacio va ser afectada. Com a resultat, totes les interaccions realitzades al Portal
queden auditades, proporcionant transparencia, control i suport per a tasques de

supervisio i compliment.

L2 Support Team

Fleccdble gt ®

M Home

Audit

B4 Expon Refresh

Actian: Any Erity Type: Any Audited At Any

Audited A | = i Entity Name TL = i Action TL : Entity Type 7L : Triggered By Tl = i Actions
OB:11 P flexibile.com Creste Liser Settings WVipw User Settings
40811 PN fexxiblecom Create Use View User
Eflexxible.com Update User * View User

Zflexrible.com Update Use = View User

Llistat d'auditories

Cada registre del llistat mostra la seglent informacio:

¢ Auditada a. Data i hora en qué es va executar l'accio.

* Nom de l'entitat. Objecte sobre el qual es va realitzar I'accioé. En fer clic, s'accedeix a la

seva vista de dettall.

* Accié. Tipus de canvi registrat: Creacid, Actualitzacio o Eliminacio.

* Tipus d'entitat. Classificacio de I'objecte auditat. Pot ser Usuari, Configuracio d'usuari o
Inquili.

e Executat per. Usuari que va realitzar I'accio (es mostra el nom i el correu electronic).

* Accions. En funcio del tipus d'entitat, permet accedir a la seva seccid corresponent en

Portal; per exemple, per a les entitats Usuarii Configuracio d'usuari s'obrira I'apartat
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Usuaris.

Detall d'una auditoria

A la part superior de la vista es mostren targetes resum amb la informacio principal:

e Auditada a. Data i hora de I'accid.

* Accié. Tipus d'esdeveniment realitzat: Creacio, Actualitzacio o Eliminacio.

Visié general

* Nom de l'entitat. Objecte sobre el qual es va registrar l'accio.

» Tipus d'entitat. Classificacié de I'objecte auditat (Usuari, Configuracio d'usuari o Inquil).

Des d'aqui es pot accedir al detall de l'entitat.
¢ Nom d'usuari. Usuari que va executar l'accio.
* Correu electronic. Adreca de correu de |'usuari.

* Organitzacié. Organitzacio a la qual pertany l'objecte modificat.

Resum

Mostra un missatge generat per IA que descriu de manera breu l'accio registrada.

Summary

* The preferred language was changed from English to Spanish

* The preferred region was removed (previoushy was UIS)

This summiary has been generated by AL Please review the change. Any AT can make mistakes,

Qué va canviar
Presenta una taula amb els canvis detectats en I'entitat auditada:

* Nom de la propietat. Atribut que va ser modificat.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 498 / 657


https://docs.fxxone.com//ca/portal/settings/users

25.12 / FXXOne Documentation / FXXOne

e Valor original. Valor abans de la modificacio.

* Nou valor. Valor actualitzat després de la modificacio.

What changed

& 1 Modified

| [l 1 Removed

PROPERTY NAME ORIGINAL VALUE

NEW VALUE

Preferred Language

B Show Dift

Preferred Region
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Portal / Configuracioé / Directrius

Les directrius permeten crear organitzacions de tipus client mitjancant una plantilla, de tal
manera que cada vegada que es dona d'alta una organitzacié es pot fer seguint un patro,
que es pot utilitzar per aplicar certes configuracions, com l'accés als usuaris o l'activacio
de FlexxAgent. Son utils per assignar determinades caracteristiques a un o diversos grups
de report, pel que faciliten la gestié d'aquests i estalvien temps als usuaris de les

organitzacions proveidores de serveis gestionats (MSP).

Des de la vista general de Directives es pot accedir a una llista i descripcio de les
directives creades. Fent clic en Veure detall es poden obtenir més dades, com els
grups de report als quals esta sent aplicada i els noms dels usuaris responsables de la

seva gestio.

Cada vegada que es dona d'alta una nova organitzacio, es crearan els grups de report que
tinguin definits en la directriu. Al mateix temps, des de la propia directriu, es podra
determinar si els usuaris de tipus soci tindran accés per administrar una organitzacio a

Portal o no.

Nova directriu

Per crear una nova directriu només cal fer clic a "Nou" i inserir la informacid sollicitada:
Nom, descripcio, producte al qual estara vinculada i les dades d'usuari de les persones

que seran les encarregades d'administrar-la.

També es pot assignar una directiva a una organitzacio des de Inquilins.
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Crear una nueva directiva 4
MWambire *

Prar favor introduce o texo agu
Descripsian

Por favor introduce & texto agu

e

Product *

Salect product

Grant Access to users to related Organizations o ek
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Portal / Guies del Portal

Flmhle EEE My cepanization —r J

Home

Y Operations
L Fws
e [&] el oIl on
@ [#13 = Y
@  Tanants
[N Workspaces Analyzar Automate Menitor FlaxSecurtty

) Workepaces

Pateh PRV

Wiew rmara [12)
1 Microserdonss PRV

Your products

Enironment Praduct typs Action
B FrexxCliore ? Wiow Datail
[ FrscDesstop Edge T Wiaw Dattai
B FleooCliare ? Wienw Detai

Aquesta seccid ofereix recursos dissenyats per maximitzar I'is de Portal. Inclou
instruccions detallades sobre la seva configuracio inicial i avancada, que permetran

adaptar-lo a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensid i aplicacio, independentment
del nivell d'experiencia de l'usuari. A meés de les instruccions pas a pas, també es trobaran
procediments i solucions a problemes comuns.
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Portal / Guies / Crear i gestionar grups de
workspaces

Els grups de workspaces son agrupacions logiques d'un conjunt de dispositius (o
endpoints) que es poden utilitzar a I'nora de gestionar una organitzacio. Poden ser

estatics, dinamics i de tipus Entra ID.

Grups de workspaces estatics

Es un grup creat de forma manual, amb criteris lliures. Els dispositius que el componen no
canvien, excepte si el grup es modifica. Es pot crear i gestionar des de Portal i des del

modul Workspaces, mitjancant el filtratge de la llista de I'opcié Workspaces.

Crear un grup de workspaces estatic des del Portal

1. Entrar a Portal i seleccionar l'opcié Workspaces -> Grups de workspaces al menu

lateral de I'esquerra. Apareixera una llista dels grups disponibles (o buida, si no n'hi ha

cap).

Workspace Groups

Typa » Workspaces Action
Static O [ View Destil

Static O [ View Detnil

Page | 1 ol 1 Showing 110 2 of 2 resuls Par page: | 50

2. Fer clic en el botd + Nou, a la part superior de la llista. Apareixera una finestra modal a
la dreta de la pantalla. Introduir el nom del grup i la descripcié d'aquest (opcional). Fer

clic al boté + Nou a la part inferior de la finestra.
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Create workspace group

Name *

| Please enter text here

Description

Please enter text here

3. Apareixera un missatge de confirmacié de creacio del grup. Tancar la finestra utilitzant

l'aspa, situada a la part superior dreta.

4. El nou grup apareixera a la llista de grups de workspaces. Clicar sobre el seu nom per

accedir als detalls.

Flexccible

Workspooe Gipg © Windews

| Operations Windows
% Flows Workapace Group Details  Workspaces  History ocation

fa Tenants

Windows

TGN

Crear un grup de workspaces estatic des de
Workspaces

1. Accedir a la seccio Workspaces al menu lateral esquerre del modul Workspaces.

2. Seleccionar els dispositius que es desitgin a la vista de llista.
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3. Guardar els dispositius en un nou grup fent clic a E1s meus filtres -> Grup de

workspaces -> Guardar com a grup de workspaces.

Fle>ocWORKSPACES

My Filters

o d:_:b @ @ 3 ||§ O redefined filters

Saree current filker

Mana

E Platforms Machine FG Tenant Paowwer state La Clear fitter

Workspace Groups

2 PO (1) — —— 011y
= ll (| — s Notreporting | Filterbyos
Filter by install T
-
G B0 — S—— Mot reporting —— v
(=] g, ——— O L
=2 =. =] i :"" e Notreporting PO

% RAM Uptime Code

Save &5 WOrkspace Eroup

0%

0%

ave s dynamic werkspace group

0%

0%

Lra ] ad #1h

0%

Grups de workspaces dinamics

O

.
L

Cannecticn

Gl

Es un grup en el qual periddicament s'avalua alguna condicié, de manera que els seus

membres poden canviar en temps real. Els grups de workspaces dinamics es poden crear

partint de filtres de cerca del modul Workspaces.

Crear un grup de workspaces dinamic

Els grups dinamics es creen des de la vista Workspaces, dins del modul Workspaces.

1. Accedir a la llista d'equips. Seleccionar (o crear) un filtre de cerca. Per simplicitat, en

aquest exemple s'ha utilitzat un filtre que busca aquells equips que no s'han reiniciat

en els ultims 15 dies.
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FlesccWORKSPACES rdoskstmats -+ @

s |
O 0@PE || A g - (-] -]
O Fleteformas iguing Tenark del RG Cone
= FeY- ) O )
0OHEGCOH J ™ ¥
0O leBRE SR
DEeeE 2
OReDE 'Ic,w
™~ Bl SRS i - .- e R - ™

2. Un cop dins dels resultats del filtre, s'utilitza l'opcié E1s meus filtres -> Grups de

workspaces -> Guardar com a grup de workspaces dinamic.

Fle>cCcWORKSPACES -

| M ke i |
- Fitro: predefnido: ]
o B e ‘B L I .
EENC Y EERY EELEHEER e, NEY NEHERCEIERIE
O Putsiormas Mbguina Tenant del A5 Estada (itime uesane % de RAM Tiempo de acth Codign o Conexidn
oEO®n Encendido By 1 \ ™ ¥
0 EGO & ch
O oEm ¢ o d b )

3. Apareixera un panell emergent. Donar un nom al grup dinamic i fer clic a 0K .

4. El sistema avisa que s'ha programat una tasca per crear aquest element. Es pot
auditar I'execucio de la tasca a la secci6 Treballs del menu de la part esquerra del
modul Workspaces.

5. Tornar al menu Workspaces -> Grups de workspaces, a Portal, per comprovar que el

nou grup dinamic s'ha creat i consultar-ne els membres.

Grupos de Workspaces

Mo @) Experar

Saarch by tam Fiter

Nl | Typa 1 & Warkspaces Ascidn

15 dlis= gin reiniciar Dy F L War datalie
Static 0 3 Ve datalls
Static 0 [ Ver detalls
Dynamee & [ Var datalia
Htatie [ [ Wer et
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Grups de workspaces Entra ID

Es un grup que té la capacitat d' alimentar-se dels membres d' un grup o unitat
organitzativa existent en el domini d' Entra ID en Us. La creacio d’aquest tipus de grup
requereix almenys una integracié activa amb el domini Entra ID, dins de Configuracié->

Integracions, al Portal.

Crear un grup de workspaces Entra ID
Els grups Entra ID es creen des de Portal.

1. Al menu lateral entra a Grups de workspaces.
2. Fer clic al botd Nou, ubicat a la part superior de la vista de llista.

3. A continuacid, cal afegir un nom, una descripcio per al grup i activar el boté Entra ID.

Seleccionar el tipus de grup que es creara: Entra ID Group o Entra ID Administration
Unit.

Create workspace group

L

Description

@D Enva

Type
@) Entra 1D groug

() Entra 1D administrative ura

Ertra |D graugp
Balct groug

s

Els grups Entra ID requereixen una connexio per API, que es pot configurar des de Portal
-> Configuracié -> Integracions.Només a partir d'aqui es podran consultar els Entra ID

Group i les Entra ID Administration Unit creats i, per tant, fer operacions sobre ells des del

modul Workspaces.
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Gestionar un grup de workspaces des de
Portal

Per gestionar un grup de workspaces, s'ha de fer clic sobre el nom del grup que es desitja

i accedir a les seguents pestanyes:

* Detalls. Ofereix informacio general del grup. Des d'aqui es pot eliminar el grup prement
el botd Editar.

* Workspaces. Mostra els equips que formen part d'aquest grup. Aquesta opcié permet
exportar el llistat dels dispositius que el conformen.

* Historial. Mostra un grafic de barres amb la quantitat diaria de workspaces que han
conformat el grup durant I'dltim mes. Es pot fer un acostament al grafic per a una
millor lectura seleccionant amb el ratoli les barres que es volen engrandir. Mitjancant

Reset zoom la informacid torna al seu estat original.

* Ubicacid. Es pot afegir una ubicacié geografica al grup d'equips. Aquest valor és

nomeés una referéncia, no s' actualitza si els usuaris canvien d' ubicacio.

* Programacié. Des d'aquesta pestanya es pot programar I'encesa (Wake on LAN) o
l'apagada automatica d'un grup de dispositius. Si 'usuari desitja programar una
d'aquestes accions ha de fer clic al boté 'Nou' i omplir al formulari els camps d"Accid,

'Dia de la setmana’' i 'Hora UTC".

o Accib. Permet triar entre Wake on LAN o Apagada.
o Dia de la setmana. Permet triar quin dia de la setmana es dura a terme l'accid.

o Hora UTC. Permet indicar I'hora exacta per iniciar l'accid, en estandard de Temps

Universal Coordinat.

A continuacid, l'accié creada es podra veure en una taula, les columnes de la qual
mostraran la informacid introduida en el formulari, a més de quin usuari va crear l'accio

i qui i quan va actualitzar la programacio.

Des de 'Veure detall' es pot editar i eliminar l'accio programada.
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¢ Sincronitzacions. Aquesta pestanya només és visible quan el grup és de tipus Entra ID.

Mostra una taula amb els detalls de les sincronitzacions realitzades.
Afegir dispositius al grup de workspaces estatic
Hi ha dues maneres d'afegir dispositius a un grup de workspaces estatic des del Portal:

1. A la taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->

‘Workspaces' -> 'Importar dispositius'. S'obre un formulari que permet importar fins a

20 mil dispositius.

Import Workspaces

V20000

o

2. A la taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->
'‘Workspaces' -> 'Editar’. A continuacid, seleccionar els dispositius que es desitgen
agregar. Els marcats amb un punt taronja s'afegeixen al grup i els que no estan
marcats s'eliminen. En tots dos casos, per conservar els canvis s'ha de fer clic a

'‘Guardar.
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- mmn Organization Admin
Fle>edble i Po— :
Baonbie Corp - Workspacs Cunges
Workspace Group Doteils— Workspaces  History  Location
Cancal Sava 6 Export Finfresh
Shaw wirkapaces: Ary Fitar

Harma FGION I Address Operating Syste CPU Cares RAM Type Last Usar

e e —— e Microsoft Windo_ 12 2681 Physical device -

- e e . Microsoft Winda_ 4 BO72 Physical device ——

. e - Microsoft Windo. 4 36 Physical device: S .
Microsaft Windo._ 4 ani Wirtual Desitop
Microsalt Windo.. 4 e Wirtual Deskogs

Gestionar un grup de workspaces des de
Workspaces

Un cop definit el grup, es pot gestionar dins del modul Workspaces.

1. Accedir a la seccié Workspaces al menu lateral esquerre del modul Workspaces.

2. Filtrar la llista de dispositius per grups de workspaces.

Fle>o¢WORKSPACES

[ ] ’

060 @D | Amo @ Axm Qo0 5 OQ o
'_: Platforms Machine G Tenant Power state Last user Sessions CPU  AAM Uptime Code Status Connecion
sl o ; 7% 1h &I @

3. Escollir el grup de workspaces sobre el qual es desitja realitzar accions. 4. Utilitzar les

multiples opcions que ofereix el modul Workspaces.

@® iNFo

Per obtenir més informacio sobre grups de workspaces, si us plau consulta la seva

documentacio.
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Portal / Guies / Executar microserveis de
forma programada

Els microserveis sén components independents que s'executen per prevenir o solucionar
problemes frequents en els dispositius, millorar el seu rendiment o agilitzar tasques que
podrien requerir molt de temps per fer-les manualment. Es poden executar directament

des del modul Workspaces o de manera programada des de la seccié Fluxos, en Portal.

Programar I'execucio d'un microservei

1. Accedir a Portal -> Fluxos.

2. Fer clic en Nou per crear un nou flux. O seleccionar un flux existent, en cas que es

vulgui modificar.
3. Omplir els camps.
Visié general

o Nom. Nom del flux. El botd Mostrar idiomes permet escriure-ho en castella,
anglés, portugues, catala i éuscar.

o Descripcid. Breu explicacio sobre el proposit del flux.

o Tipus. Es I'ambit d'execucié del flux. Triar si s'executara a nivell de sessié d'usuari,
amb els permisos corresponents, o a nivell de dispositiu, amb accés
administratiu.

o Temps de reutilitzacié. Temps minim que passara, una vegada que la condicio

avaluada es compleixi, perque aquesta avaluacio torni a executar-se.

o Només deteccié. Si s'activa, avalua les condicions a manera de "mostreig" i
detecta aquells dispositius en que aquestes es compleixen, perd no executa el

microservei definit en el flux.
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Create new flow

Overview

Name (english) * Description (english) =

Dogs Mow Show language Enter a description (englis how languages
Type * Cooldown *

I ) 12h

4 Detection only

MNotification
User notification m Active
Initial text {english) Success text (english)

Enter initial text (enghsh Show angLages Enter success text (english) Show languages
Error text (english)

| = = x = =g ] INgU

¥ Cancel Save

Notificacid

Aquest parametre és opcional i pot estar inactiu. S'utilitza per enviar avisos als usuaris
al'inicii al final de I'execucio dels fluxos utilitzant les notificacions del sistema operatiu.

Un cop activat, permet establir:

o Text inicial. Contingut de la notificacié que s'enviara als usuaris a l'inici de

I'execucio.

o Text d'&xit. Contingut de la notificacié que s'enviara als usuaris després d'una
execucio exitosa.

o Text d'error. Contingut de la notificacié que s'enviara als usuaris després d'una

execucioé amb errors.

En els tres camps, el botd Mostrar idiomes permet escriure el contingut en castella,

angles, portugues, catala i euscar.

Destinacié
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En aquest apartat es configura el desti del flux. A través del desplegable Aplicar a,

es possible seleccionar els dispositius o grups on s'executaran les accions.

o Tots els workspaces. Aplica el flux en tots els dispositius de l'organitzacio.
o Workspaces. Aplica en flux en els dispositius que I'usuari trii a la taula.

o Grups de workspaces. Aplica el flux en els grups de workspaces que l'usuari trii

en el desplegable que es mostra al seleccionar aquesta opcio.

o Historial de grups de reporte. Aplica el flux en els grups de report que 'usuari trii

en el desplegable que es mostra al seleccionar aquesta opcio.

4. Un cop informats els camps, fes clic a Guardar.

5. Es redirigira l'usuari a la vista de detall del flux. Al menu lateral esquerre, fer clic a la

pestanya Flux.

6. Fer clic al botd Editar ubicat a sobre del panell.

7. Al panell, fer clic en + i després en Afegir condicié. A la dreta de la pantalla, s'obrira

una finestra modal amb les condicions disponibles.

Organization Admin

Partner

= Flows > System disk full
&

v Overview [ Disableflow & Edit T[] Delete

Overview
Notification
Target

Flow

]| Percentage of free operating

system disk space

Less than 10

E*J' List Energy Profiles2

8. Triar una condicio.

9. Omplir els camps de comprovacio.
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10. Fer clic a Guardar.

11. Al panell, fer clic al simbol + ubicat a sota de la condicié i seleccionar Afegir accié
per afegir el microservei que es va a programar. En aquest punt es podran afegir més

condicions si és necessari.
12. Seleccionar el microservei que es vol programar.
13. Fer clic a Guardar.

14. Per activar el flux, fer clic al botd Habilitar flux.

() CONsELL

Per obtenir més informacio, consulta la documentacié de Flujos.
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Portal / Guies / Configurar directives
d'actualitzacions

Les directives d'actualitzacions estableixen els parametres per a la installacio de pedacos
de seguretat i millores funcionals en els dispositius. Permeten definir el moment i 'abast de
la implementacio, aixi com exercir un control granular sobre el contingut de les
actualitzacions, mitjangant I'aprovacio o denegacio de paquets publicats per Microsoft,

segons els requisits de seguretat i compatibilitat de I'organitzacio.

Crear una nova directiva d'actualitzacions

1. Accedir a Portal -> Actualitzacions -> Destinataris.

2. Crear un nou destinatari (target) fent clic a + Nou.

3. Omplir els camps:

¢ Nom. Nom de la nova directiva d'actualitzacions.

* Grup de report. Grup de dispositius destinataris de la nova directiva d'actualitzacions

(pot ser més d'un).

» Directiva de pedagos de Microsoft. Directiva d'actualitzacions de Microsoft a la qual es

vinculara la nova politica d'actualitzacions. Aquest camp és opcional.

Create new patch policy target

Mame

Enter name

Reporting Groups *

Select reporting groups

Microsoft patch policy

Select Microsoft patch policy W
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4. Fer clic a Guardar.
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5. La informacid de la nova directiva d'actualitzacions apareixera a la pantalla.

Details  Schedules

Docs-PatchPolicy 1

crosaft patch policies

Does WSpolicy

Bl Analyzer

(i) roservices

S Reporting Groups

Name

Docs Team

Editar una directiva d'actualitzacions

Organization Admin

Un cop creades, les directives d'actualitzacions poden modificar-se per definir el

comportament del dispositiu després de la installacié d'actualitzacions, incloent opcions

com el reinici automatic o I'encesa remota mitjangcant Wake on LAN (Wol).

1. Accedir a Portal -> Actualitzacions -> Destinataris.

2. A la taula, selecciona la directiva d'actualitzacions que vols editar.

3. Fer clic a Editar.

4. De manera opcional, es poden activar les seguents funcionalitats:

e Reinicia després d'aplicar les actualitzacions. Habilita el reinici del dispositiu

de manera automatica quan la installacié de pedacos ha acabat.

* Wake on LAN (Wol).Habilita I'execucio d'actualitzacions fins i tot quan els dispositius

estan en estat de suspensié o apagats. El sistema s'activara automaticament a través

de la xarxa per aplicar les actualitzacions.

5. Fer clic a Guardar.
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Edit patch policy target :

Name

.f" ™

| Target-Docs

b 4

Reporting Groups *

'y ™
RP Traini X

|@ raining )

Microsoft patch policy

[Select Microsoft patch policy \/J

0 Restart after patching @

0 Wake on LAN (3

Programar actualitzacions

La directiva d'actualitzacions permet programar el dia i I'hora en que s'aplicaran els
pedacos en els dispositius associats a un grup de report, facilitant un manteniment

controlat.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 517 / 657



25.12 / FXXOne Documentation / FXXOne

Details  Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h 5h 6h 7h 8h %h
|| L

Monday
Tuesday
Wednesday
Thursday

Friday

sl || L

1. Accedir a Portal -> Actualitzacions -> Destinataris.
2. A la taula, selecciona una directiva d'actualitzacions.

3. Fer clic a la pestanya Programacié -> Editar.

4. Definir la periodicitat.

5. Fer clic a Guardar.

Eliminar una directiva d'actualitzacions

1. Accedir a Portal -> Actualitzacions -> Destinataris.
2. A la taula, selecciona la directiva d'actualitzacions que vols editar.

3. Ferclica Editar -> Eliminar.

Q CONSELL

Per obtenir més informacio sobre les directives d'actualitzacions, si us plau consulta

la seva documentacio.

Directiva d'actualitzacions de Microsoft

Als passos anteriors s'ha detallat com configurar el moment, la manera i els destinataris de
les actualitzacions. A continuacio, es descriu el procés d'aprovacié o denegacié d'una o

més actualitzacions del cataleg de Microsoft.
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Crear una nova directiva d'actualitzacions de Microsoft

1. Accedir a Portal -> Actualitzacions -> Directives d'actualitzacions de

Microsoft.
2. Fer clic a Nou a la part superior dreta de la interficie.
3. Assignar un nom a la nova directiva al formulari.

4. Fer clic a Guardar. El nom de la directiva que s'acaba de crear apareixera a la taula.

Aprovar o rebutjar una actualitzacié de Microsoft

1. Accedir a Portal -> Actualitzacions -> Directives d'actualitzacions de

Microsoft.

2. A la taula, seleccionar la directiva d'actualitzacions de Microsoft que es desitgi per

entrar a la seva vista de detall.
3. Fer clic a la pestanya Actualitzacions de Microsoft.
4. A la taula, selecciona una o més actualitzacions i tria una accio:

o Enfer clic a Aprovar, s'indica que l'actualitzacié sera installada als dispositius
corresponents la propera vegada que s'executi un procés d'actualitzacio

conforme a la configuracio del target.

o En fer clic a Rebutjar, s'indica que l'actualitzacio s'intentara desinstallar durant el
proper procés d'actualitzacio als dispositius que la tinguin installada i d'acord
amb la configuracio del target. No totes les actualitzacions poden desinstallar-se;
l'execucio d'aquest proceés depén de l'estat d'actualitzacié del dispositiu i altres
factors. El resultat del procés estara disponible en la tasca d'actualitzacio

corresponent.

@® INFO

Si un usuari defineix una directiva d'actualitzacions de Microsoft, perd no aprova o
rebutja de forma manual o automatica un paquet d'actualitzacio, no es generara cap

activitat d'installacié o desinstallacio en els dispositius.
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Aprovacions automatiques

Es possible configurar regles d'aprovacié automatica per aplicar pegats, fins i tot més
d'una dins d'una mateixa directiva d'actualitzacions.

Crear una regla d'aprovacié automatica

1. Accedir a Portal -> Actualitzacions -> Directives d'actualitzacions de

Microsoft.
2. Fer clic al nom de la directiva.
3. Anar a la pestanya Aprovacions automatiques.

4. Fer clic a Nou i definir els seglients camps:

* Classificacions. Distingix les actualitzacions segons la seua categoria: Updates, Criticai
Updates, Security Updates, Upgrades, Definition Updates, Drivers, Feature Packs i
Update Rollups.

* Productes. Permet seleccionar el producte de Microsoft a qui aplica l'actualitzacio.

* Dies després del llangament. Permet indicar quants dies després de la data de

llangament l'actualitzacié quedara automaticament aprovada.

@® INFoO

Flexxible recomana que es configuren regles d'aprovacié automatica sempre que es
crei una nova directiva d'actualitzacio, i no aplicar la nova directiva al target desitjat
fins que les actualitzacions que es volen com a punt de partida estiguen aprovades.
D'aquesta manera, es podra partir d'un escenari on totes les actualitzacions anteriors

estiguin aprovades per als dispositius d'usuari.

() CONsELL

Per obtenir més informacid sobre les directives d'actualitzacions de Microsoft, si us

plau consulta la seva documentacio.
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Portal / Guies / Habilitar microserveis per a
I'usuari final

Els microserveis permeten realitzar accions (consultes o correccions) en els dispositius,

oferint a l'usuari final la possibilitat d'executar-los a demanda.

Com habilitar un microservei per a l'usuari
final

1. Accedir al menu Microserveis -> Habilitat dins del Portal de Flexxible (els

microserveis poden estar organitzats en forma de blocs o llista).

Dirganization Admin i
My &
Enabled microservices [EEED
Fiker

Category Library Actions
Wiridows Updatog Flessibly Cong 7 Ve Detad
Windows Updates Flescble Corp [ Wt Dotad
Winndores Updates Flesaibaber Corp " e Destai

‘e recied) Windows Updates Flesnibla Carp 7| Wiera Detad
‘Web Browsers Flescble Corp " Vhews Detai

= Marketplace
Wah Browsars Flrzibla Comp " ierw Deetad
Showing 110 44 of 44 ramita Per page: | 50

2. Seleccionar el microservei que es desitja habilitar fent clic sobre el seu nom (si estan
organitzats en bloc) o en I'enllag Veure detalls (si estan organitzats en llista). A

continuacio, apareixera el detall del microservei (en I'exemple, “Disc net").
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Organization Admin

FIE)OC":I'E EEE My crganization J
Enbbed miciosendcas © Clean disk
Clean disk E=ID
Tenants
i Workspaces . E
s putch _— s ot et aver el &
| Analyzer PRDVCW i
PawarShel 3 24
D Micmservices PREVEW
Wirkspace Syslam o
MIT License
e Marketplace
Windows ainterance
..:l': Maintsrance
3. Seleccionar la pestanya Destinataris, que mostra els permisos d'execucio i
destinataris d'aquest microservei.
Flexccible i3 My rpriein ornm——_n,
a1 rVigng Cloan disk
Clean disk EEED
ROV Chsaryins Serigt Targets  Sattngs Licsanss
FlexxWorkspaces execution
Workspaces
Patch PREVIEW
Allow to execute Allow to execute (Individually)
Analyzar PROVIW
La
T MiCrosorices FEvEw
L2
K]
Exit

4. Fes clic al boté Editar a la part inferior dreta, dins de la seccié Execucié per

1'usuari final. Apareixera una finestra modal amb l'opcié de configurar I'execucio.

5. Al panell, habilita I'execucid del microservei per part de 'usuari final i selecciona un o

meés Grups de workspaces en que aquesta opcio sera valida.
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Edit end-user execution
end-user execution () Frabled

Workspace Groups

Notifications
user netification (D) Enabied

Initial text (english) * Success text jenglish) «

Starting check Showlanguages | | Chieck comgleted successdully Show languages

Error text [english) *

Check compleded with errors Show languages

xone (S

De forma opcional, es pot configurar la recepcié de notificacions.
Notificacions

Aquesta opcid permet definir si es notificara a I'usuari quan el microservei comenci a

executar-se i quan acabi, ja sigui de forma satisfactoria o amb errors.
Per aixo, s'ha d'activar Notificacié d'usuari i completar els seglents camps:

¢ Text inicial. Missatge que es mostrara al comencar l'execucio del microservei.
* Text d'éxit. Missatge que es mostrara quan l'execucié finalitzi correctament.

* Text d'error. Missatge que es mostrara quan I'execucio finalitzi amb errors.

Les notificacions apareixeran a la barra de notificacions de Windows.
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Notifications E Clearall
B FlexxAgent

1:36 AM

Check completed successfully

| 11:35 AM

1 Starting Check...
See fewer

|

™EW
Tuesday, December 2 ~

— 30 mins + B Focus
~

6. Després de fer clic a Guardar, en els seguents minuts, el nou microservei apareixera

com una nova opcio de sistema operatiu dins de la carpeta Flexxible, en el menu
d'inici.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 524 / 657



25.12 / FXXOne Documentation / FXXOne

Ck Search for apps, settings, and documents

{ Back

File Explarer
System

Firefox

Flewdible
MNew

Borrar caché Google Chrome
Mew

Borrar caché Microsoft Edge
Disco limpio

Reparacion M5 Office 365
Restablecer Microsoft Edge

Fotos

Game Bar
System

Get Started
System

Grabadora de sonido

R~CR-Bppppa”¢V °

Canviar el nom de la carpeta de microserveis

1. Accedir a Portal -> Configuracidé -> Organitzacié.

2. Al menu lateral esquerre, selecciona Microserveis -> Editar la configuracié de

microserveis.
3. Canviar el nom de la carpeta.

4. Fer clic a Guardar.
Consideracions

e El nom triat ha de tenir entre 3 i 50 caracters, i només pot contenir lletres, nimeros,
guions i guions baixos.
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¢ Si el dispositiu té Windows 11 com a sistema operatiu i nomeés es habilita un

microservei per a un usuari final, la carpeta Flexxible no es mostrara; en el seu lloc, al

menu d'inici, només es veura la icona del microservei.

- §E
¥
8

Fars

Phone Link

Synbars

Ping goagle

c HB WD
g

Db At

@® INFO

Per obtenir més informacié sobre Microserveis, si us plau consulta la seva

documentacio.
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Portal / Guies / Configurar la integracié
amb CrowdStrike

Aquesta guia detalla els processos per establir la integracié de CrowdStrike a la plataforma

de Flexxible.

Configuracio de I'API a CrowdStrike

1. Accedir al portal de CrowdStrike.

2. Al menu, fes clic sobre Support and Resources -> Api clients and keys.
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=
= Siapepoit and resources

Support and resources

Support

Resources and tools

Supportl and resources

3. Selecciona Crear client API ala part dreta del menu.

Create API client

4. Assigna un nom a I'API; l'estandard és API-Flexxclient.
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Create API client X

API-Flexxclient

Descriotion

5. Sense sortir del menu, selecciona els seguents camps a la columna READ:.

[e]

Alerts

o

Detections

o

Hosts

(o]

Incidents

[e]

Quarantined Files

6. Fes clic a Create.

7. Copia els seguents tres camps (no es podran recuperar més endavant).

o Client ID
o Secret

o Base URL
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API client created

this secret 1 5 is the only time we'll show it If lost, it mus

Copy

beé résat and & new Secrel generated

Done

Configuracio al Portal

Per realitzar la integracié des del Portal, 'usuari haura de tenir com a minim el rol

d'Administrador d'organitzacio.
1. Inicia sessio al Portal.
2. Al menu d'usuari, seleccionar l'organitzacid/llogater on es vulgui habilitar la integracio.

3. Ves a Configuracié -> Integracions -> apartat CrowdStrike.

Entra ID

CrowdStrike

Intel vPro Enterprise
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4. Fer clic a Editar iingressar les dades segUents:

* |D de client API. Identificador unic que representa el client a la plataforma de
CrowdStrike.

e Cadena de secret. Clau secreta associada a I'ID del client.

* Regié. Ubicacié geografica de l'entorn al nuvol del client. El camp ofereix com

alternatives eu, eu-1, us-gov-1, us-1i us-2. Selecciona la regié de CrowdStrike.

Edit CrowdSrike Settingy

T

R

5. Fer clic a Guardar.

@® INFO

La integracio amb CrowdStrike es pot fer a nivell de llogater, el que permet configurar
un compte diferent per a cadascun. Si la integracio es fa a nivell d'organitzacio,

s'estendra a totes les seves suborganitzacions.

Vista des de Workspaces
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Un cop configurada la integracid, els dispositius amb I'Endpoint Detection and Response

(EDR) installat i funcionant apareixeran marcats amb la icona de Falcon.

sl J= : ~
sl J* ~
) B ~

Si 'EDR genera alguna alerta, la icona de Falcon apareixera en vermell.

ull f= ~
=N K* . 0 % Y }
[ et s ot e e e e 0]
) B ~ ;

Detall de les alertes

Per revisar el detall de les alertes i el consum de recursos de I'EDR, s'han de seguir els

seguents passos:

1. Accedir al modul Workspaces -> Workspaces.
2. Escull un dispositiu i fes clic sobre ell.

3. Baixa el cursor i fes clic a la pestanya Seguretat.
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Portal / Guies / Configurar la integracié
amb Entra ID

Aquesta guia detalla els processos necessaris per establir la integracio d'Entra ID a la

plataforma de Flexxible.

Requisits per a la integracié

Perqué la integracié funcioni correctament, I'ID de l'aplicacié (App ID) requereix permis de
lector global al nivell de Microsoft Entra ID, permis de Collaborador al nivell de subscripcid

d'Azure i permis de propietari al grup de recursos on es despleguen els Workspaces.

Configuracio a Microsoft Azure

La integracié amb Entra ID requereix que es segueixin els seglents passos dins de I'ambit

de Microsoft Azure:

e Crear un registre d'aplicacio

e Crear un secret de client

Configurar permisos per al registre d'aplicacions

Permisos a la subscripcio d'Azure

Crear un registre d'aplicacio
1. Iniciar sessi6 a Azure Portal.

2. Seleccionar el llogater, si és que es té accés a diversos; per aixo, al menu d'usuari, fer

clica Canviar directori.

22 Search resaunces, sorices. and docs 0517

Azure services

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 533 / 657



3. Un cop seleccionada la subscripcid, buscar Microsoft Entra ID.

] Microsoft ntra 10

Al Services (56) Mar

Microsoft Entra ID (0)

&. Microsoft Entra ID Protection
A Microsoft Entra ID nsk detections

2) Microsoft Entra I risky sign-ins

4. A l'esquerra de la interficie, s'observara el seguent menu:
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O Overview
Preview features

#< Diagnose and solve problems

~ Manage

& Users

&8 Groups

=

External Identities
&+ Roles and administrators

ﬂ- Administrative units

Delegated admin
partners

L

8 Enterprise applications

[Tl Devices

App registrations

(&) 1dentity Governance

5. Fer clic a Registres d'aplicacions -> Nou registre.

ez Flexxible | App registrations  »

E @ Endpoints 2 Troubleshoot (3 Refresh b Download B Preview features

i Enterprise applications “
L] Devices ﬂ Starting June 30th, 2020 we will na longer add any new features to Azure Active Directory Authentication Library (ADA
updates but we will no Ionger prosde feature updates, Applications will nesd to be upgraded to Micrnsoft Authentical
¥ App registrations
(&) Identity Giovernance
All applications  Owned applications [2eleted applications
E? Application proxy —
Custom sacurity | J2 Start typing a display name or application (dient) ID to filter thesa r... T add filters
9 attributes '

6. Inserir un nom per registrar I'aplicacio i seleccionar el tipus de compte admes.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Flexxworkspacesapp v

Supported account types

R

Who can use this application or access this API?
@ Accounts in this organizational directory only (flexxworkspaces only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

7. Fer clic a Registrar per completar el registre de l'aplicacio.

8. Copiar i guardar I'ID de I'aplicacié (App ID) i I''D de directori (llogater).

- ! | = A -
Home Afure La ADE

i FlexxWor

Search
B Overview

& Quacicstart

# integration ascistant

Manage
= sranding & properties
D Authentication

Cartifhcites & sacrety

kspacesApp2 #

[ Oedete % Endpomts  [#+] Preveew features

ﬂ Got a second? We would love your feedback on Microsoft identity platiorm (j

# Essentuals
Drsplay name : ElexdorkipacesApp ]
Apphcation (clsent) ID d97a%

Object ID

Dwréctory tenant) 1D : BeasSh

Supported account types @ My orgararatan only

Crear un secret de client

1. Accedir a Registres d'aplicacions.

2. Almenu, fes clic a Administrar -> Certificats i secrets -> Nou secret de

client.
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2 Search

L

iii Overview
&4 Quickstart
# Integration assistant
X Diagnose and solve problems
v Manage
T Branding & properties

3) Authentication

Certificates & secrets

:|' Token configuration

- API permissions

& Expose an API

S5 App roles

A8 Owners

4+ Roles and administrators

Manifest

—|— MNew client secret

3. Afegir una descripcio i al camp Expira seleccionar 24 mesos.

4. Fer clic a Afegir.

5. Microsoft proporcionara el secret de client (Secret) i I''D del client (Secret ID). Cal
guardar aquests valors perque no es tornaran a mostrar. Si no es guarden, s'haura

d'eliminar el secret de client i crear-ne un de nou i obtenir el valor.
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Configurar permisos per al registre d'aplicacions

1. Iniciar sessid a Azure Portal.

2. Fer clic a Microsoft Entra ID.

3. Fer clic a Administrar -> Rols i administradors.

) Overview

Preview features

7% Diagnose and solve problems

~ Manage

4
s

Lk

Users
Groups

External Identities

[ Ve

Roles and administrators

a

L4

gt

my

-
1
a W8

(e}

IF"

Administrative units

Delegated admin
partners

Enterprise applications
Devices

App registrations
Identity Governance

Application proxy
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4. Buscar i seleccionar l'opcié Lector global.

Roles and administrators | All roles

* Fleaible

roole L Desrosd sigrenents ) Tehesly B Praviow lestunes A Co lesdban?

L Al el @ st just in sz access 1o a rake whon g need IF using FIR. 10am mare abot Pk =
£ Frobeced sction:

¥ Uiagaze and sohe archlems
o i Ab Thvere s vy 28 privites ol st 1L o mended L ool smesd 10
¥
Treabbeshanting + Sugpst
’ ™ e (i) ¥our Rale:

Administrative roles

Admidnieatae roles aro usod for granting acesss for arhaeqed actinns In Mierasaf Ente 10, W6 reeammand isiag thoss auli-in rales for delenatiog azcees te mansqe aread applicaton confiqueation pormbssisas
without granting access to manage oker parts of kicrosoft Entra 10 not related to apglication confiquration. Leam mare.

carm more abet Mocraasdt Fatea N rode-hasad acenes contrn

[0 glesal | hg Add filkers
Role Ty Deseription Privileged Ty ety Type
[ Clobal Adminisuater Cam manage al azqects of Micrasoft éntra 10 ardl Micrazait serices that use Sisrzsit “TvE)| . i
Cilrs iderilties,
- Lan read meerahing that 2 Sleal Admisistratar = but net update ameking. PRIVILEGED Built i
. Ureste anz manage al sspactsaf Wisreaoft kntrs Intemes Access and Microacdt batra
bl Sacarm Ace 1 : . ! ’ : . a Bl
| ciohal ncare avcess adminisrstor Privale Acuess, indduding mariaging sccess o publ and grivale sndgoints i

anterior.

Global Reader | Assignments

All roles

i
£

4
Y

)
m
-]
C
y "
(v} ]
\
W
T
-
+

m

Adad assignm

7% Diagnose and solve problems I:é

N . _
Manoge o You can also assign built-in roles to groups now.

Z2 Assignments

Description Search

o l Search by name
> Activity Type

[ Al

% Tranhlachantina + Sninnart
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Add assignments

Try changing or adding filters f you don't see whal you're lockang for Selected (1)
Sgarch
3748 < | BER FeorwWorispacesApal
Wy T
1 resull fiound
Al Users Enterprise applcations
hane Trpe Detaily
n E Flenrvorkipacesipp? Erterpnse ap daTad

6. Verificar que l'aplicacio esta configurada al panell principal.

ga Global Reader | Assignments

All roles

+ Download assignments () Refresh (' Managein P A7 Got feedback?
K Dragnose and scive problems
¥ Manage @ ou can a0 aseign built-in rotes to groups now. Leam Mars (7
& Amsignments ]
2 Oeseription Saarch
Saarch by name

> Actwity

! Type
> Troubleshooting + Support Al

Name UsetName Type Scope
3N 1 anweadautomation ServicePrinciosl Dirsctone

Permisos en la subscripcioé d'Azure
1. Iniciar sessi6 a Azure Portal.

2. Fer clic a Subscripcions.

_ A7 Search resources, Sennces, and gocs [G+/) . TF Copnot -

Azure services

mnm [T 1] g i ad
> g (%) HH l O Subscriptions
Create 3 Wacrosoft Entra App Resource All resources Sutrs:ng:zm "

Tesouroe 1D registrabons groups
B iew
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3. Ferclica Control d'accés (IAM) -> Afegeix -> Afegeix assignacidé de rols.

|}'- Search | g ‘
vervion + Add v | ¥ Dow

B Activity log

|& Access control (IAM) | Add rOIe' aSSi o nment
&® Tags

2~ Diagnose and solve problems

Add co-administrator
Q Security

L] 3 -
«,» Resource visuzlizer

— Add custom role

4. A Rol -> Rols de funcié de treball, buscariseleccionar Lector.
Add role assignment
Iln:a[el Memhers. Conditions Review + assign

A role definition is a eollection of permissions. You can use the built-in reles or you can create your own custom roles. Leam more o

Job function roles  Privileged administrator roles

Grant access to Azure resources based on job function, such as the ability to create virtual machines. I}
» x
read | % Type:an Category : All
Name T Description Ty Type Ty
Reader View all resources, but does not allow you to make any changes. BuiltinRole

5. A Membres seleccionar I'ID de I'aplicacio (App ID)_creat en el pas anterior.
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Add role assignment

Role  Members™ Conditions Review + assign
Selected role Reader
Assign access to (®) User, group, or senvice principal

O Managed identity

Members + Select meml

Name Object ID

No members selected

Description Optional

25.12 / FXXOne Documentation / FXXOne

Select members

Select ©
| FlexxWorkspacesApp2

No users, groups, or service principals found.

Selected members:

FlexxWorkspacesApp2

[ e

©. Revisar i assignar el rol.

Configuracio al Portal

Per realitzar la integracio des del Portal, I'usuari haura de tenir com a minim el rol

d'Administrador d'organitzacio.

1. Inicia sessio al Portal.

2. Al menu d'usuari, selecciona l'organitzacio / llogater on es vulgui habilitar la integracio.

3. Anar a Configuracié -> Integracions -> apartat Entra ID.
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Flexccble

Entra ID

CrowdStrike

Intel vPro Enterprise

4. Fer clic a Editar iingressar les dades seguents:

o Id. d'aplicacié (client). Identificacio del client.
o Cadena de secret. Secret de client usat per a 'autenticacio.

o |d. de directori (llogater). ID del llogater d'Azure.

5. Fer clic a Guardar.

Edit Entra ID

MName *

Client ID *

Client Secret *

Tenant ID *

L ] Share credentialt with telected tenants

Perqué aquestes credencials puguin ser utilitzades a les suborganitzacions s'ha d'activar
Compartir credencials amb els tenants seleccionats;en cas contrari, s'hauran de

crear credencials noves per a cada suborganitzacio.
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Portal / Guies / Configurar la integracié
d'Entra ID amb Monitor

Monitor és el modul de monitoritzacié de Flexxible basat en Grafana Cloud. Permet l'accés
d'usuaris mitjancant invitacioé o a traves de la integraciéo amb comptes de Entra ID. Aquesta

guia descriu els passos necessaris per establir aquesta integracio.

Configuracio a Microsoft Azure

e Crear un registre d'aplicacié

e Crear un secret de client

¢ Configuracio dels permisos a I'API

e Crear rols de l'aplicacio

e Revisar el fitxer manifest.xml

Crear un registre d'aplicacio

1. Iniciar sessid a Azure Portal.

2. Seleccionar el llogater, si €s que es té acceés a diversos; per aixo, al menu d'usuari, fer

clic a Canviar directori.

Mirasoft Azura S5 Epanch fEsaUNcos, SosI0es, and docs 0510 I B Copilat

Azure services

Cresiza Ztabc ‘et Anavyss Trarslatars Ceackstart Apare Al Fuberreztzs Virtual App Lernces
e OURCE Aops Zervies Center Foandry g machinzs

3. Un cop seleccionada la subscripcio, buscar Microsoft Entra ID.
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] Microsoft Entra 10}

Al Services (56) Mar

Microsoft Entra ID (0)

&- Microsoft Entra ID Protection
A. Microsoft Entra ID nsk detections

3) Microsoft Entra 1D risky sign-ins

4. A l'esquerra de la interficie, s'observara el seguent menu:

5. Fer clic a Registres d'aplicacions -> Nou registre.
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O Overview
Preview features

#< Diagnose and solve problems

~ Manage

& Users

&8 Groups

=

External Identities
&+ Roles and administrators

ﬂ- Administrative units

Delegated admin
partners

L

8 Enterprise applications

[Tl Devices

App registrations

(&) 1dentity Governance

g2 Flexxible | App registrations

E @ Endpoints  #, Troubleshoot {7 Refresh 4 Download Bl Preview features

L Devices ﬂ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directony Authentication Library (ADA
upciates but we will no longer provide feature updates, Applications will need to be upgraded to Microsot Authentical

i# Enterprise applications

i App registrations

'E) 1dentity Giovernance
Al applications  Owned applications [eleted applications
E? Application proxy —

Custam security | £ Start typing a display name or application (client) 1D to filker thess r... +? Add filters
3 attributes '

6. Inserir un nom per registrar I'aplicacio i seleccionar el tipus de compte compatible.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).
GrafanaCloud

Supported account types

Who can use this application or access this API7

@ Accounts in this organizational directory only ( only - Single tenant)

Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose..

Redirect URI (optional)

we'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web v | | https://<grafana domain>flogin/azuread |I

7. Enla URI de redireccid seleccionar Web i afegir la seglent URL de redireccié:
https://<grafana domain>/login/azuread

8. Fer clic a Registrar per completar el registre de l'aplicacio.

Crear un secret de client

1. Accedir a Registres d'aplicacions.

2. Al menu del registre, fes clic sobre Administrar -> Certificats i secrets -> Nou

secret de client.
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2 Search

L

¥ r

< X

Overview

Quickstart

Integration assistant
Diagnose and solve problems
Manage

T Branding & properties

—:JD Authentication

Certificates & secrets

:|' Token configuration
-+ API permissions

& Expose an API

.
Ee:

App roles

Owners

Be o

Roles and administrators

!

Manifest
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B Got teedback?

Credentals enable confidential applications to identify themsaives to the authentcaton senice when
scheme). For a hegher level of assurance, we recommend using a certificate (instead of a client secret)

n Application regrstraticn certrficates, secrets and federated credentals can be found mn the tabs below.

Certrficates (0) Chient secrets (1) Federated credentials (0)

A secret string that the application uses to prove its identity when reguésting a token. Also can be

l T MNew chent secrel I

3. Al camp Descripcid escriu GrafanaCloud, i a Caduca selecciona 24 mesos.

Add a client secret
Description [ GrafargCloud |
Expires | 730 days (24 months) v |

Recommendad: 180 Ayt (& months)
90 days (3 months)

365 days (12 months)

343 days (18 months)

730 days (24 months) | o

Custom

4. Fer clic a Afegir.

5. Copiar el valor de la clau. Aquest és el valor del secret del client OAuth.

=+ New client secret

Description Expires Value © Secret ID

GrafanaCloudCertificate 12/12/2025 D) 8ds41

Configuracio dels permisos en I'API

S'han de definir els permisos necessaris per a I'API.

Copyright © 2024 Flexxible. Todos los derechos reservados.
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1. Cerca l'aplicacio creada i al menu fes clic en Permisos d'API -> Afegir un permis.

Home > App registrations > GrafanaCloud

5. GrafanaCloud | APl permissions #

| £ search |« (O Retresh | A7 Got feedback?
B overview
& Quickstart

o The “Admin consent recuired” calumn shows
# Integration assistant organization, or in organizations where this a
Manage

Configured permissions

B Branding & properties Applications are authorized to call APis when the:

D Authentication 8ll the permissions the application needs. Learn n

T Certificates & secrets -4 Add a permission |~ Grant admin consel
I" Token C‘Dﬁﬁguliﬁﬂn AP ,- Permissions name T’P"

9 AP parmissions “ Microsoft Graph (1)

& Expose an AP UserRaad 0 tad
B App roles

& Owner: To view and manage consented permissions for ir
&k Roles and administrators
M Manifest

Support + Troubleshooting
&2 Troubleshooting

& New support request

2. Fes clic en Microsoft Graph -> Permisos delegats. Seleccionar email, openid i

profile.
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{ All APis

. Mi:rﬂSDﬂ Graph
https//graph.microsoft.com/ Docs off

What type of permissions does your application require?

Delegated permissions Application permissions
Your application needs to access the API as the signed-in user, Your application runs as a backgroun

signed-in user.

Select permissions

E' Start typing a permission 1o filter these results

@ The “Admin consent required” column shows the default value for an organization. However, user consent cz
permission, user, or app. This column may not reflect the value in your organization, or in organizations whei

used. Learn more

Permission Admin ¢

“ Openid permissions (3)

[v] e No
View users' email address

D offline_access (0 "
Maintain access to data you have given it access to

. : m. Mo
Sign users in

® profile (O .
View users' basic profile

3. Un cop afeqits, selecciona el permis que es crea per defecte i fes clic en Treure

permis.
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Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the apphcation needs. Leam more about permisisons and consent

-+ &dd a permission ~ Grant admin consent fior

AP / Permissions name Type Description Admin consent requ... Status

» hicrasaft Graph (4]

e Delegated  View users’ email address No i
openad Delegated  Sign users in No i
prafile Delegated  View users’ basic profile No e,
d i N
Uses Read Delegated  Sign in and read user profile o " -

4. Atorgar permisos de l'organitzacié a email, openid i profile.

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission [\/ Grant admin consent for ]

API / Permissions name Type Description Admin consent requ... Status

~ Microsoft Graph (3)

email Delegated  View users' email address No A
openid Delegated  Sign users in No e
profile Delegated  View users' basic profile No saa

Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission /' Grant admin consent for

API / Permissions name Type Description Admin consent requ... Status

“ Microsoft Graph (3)

email Delegated  View users' email address No @ Granted for
openid Delegated  Sign users in No © Granted for
profile Delegated  View users’ basic profile No @ Granted for L

5. Cerca el permis User.Read i afegeix-lo perque només pugui fer la lectura del perfil.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 552 / 657



25.12 / FXXOne Documentation / FXXOne

Home > App registrations > GrafanaCloud Request Apl permissions
- GrafanaCloud | API permissions =
CAll APis

|2 search | « () Refresh | A Got feedback? & Microsoft Graph

https://graphmicrosoft.com/ Docs (off
B overview . Successfully granted admin consent for the requests  What type of permissions does your application require?
& Quickstart

Delegated permissions Application permissions
o Integration assistant Your application needs to access the API as the signed-in user, Your application runs as & background 1
signed-in user

Manage o The “Admin consent required” column shows the de

organization, or in organizations where this app will

B eranding & properties Select permissiol
D Authentication Configured permissions D userread

$ Centificates & secrets Applications are authonzed to call APis when they are ¢

all the permissions the application needs. Learn more a
Il Token configuration 2 @ The "Admin consent required” column shows the default value for an organization. However, user consent can
V' Grank sdmin consent Tor permission, user, or app. This column may not reflect the vakue in your organization, or in organizations where |
1 ey

& Expose an AP API / Permissions name Type De
B Approles ~ Microsoft Graph (3) Paidsiion .
Owner email Delegated Vi
- 2 - 3 identityRiskyUser
&. Roles and administrators pe— Delegated Sk
W Manifest profile Delegated vor User (1)
Support + Troubleshooting I '-'WM @ -
Te view and manage consented permissions for individ Sign in and read user profile

A2 Tenihlachantinn =

6. Després de la configuracio realitzada, hauria de quedar una imatge com la seglent:

Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission +/ Grant admin consent for FLX-TEST

API / Permissions name Type Description Admin consent requ... Status

“Microsoft Graph [4) ses
email Delegated  View users' email address No @ Granted for FLX-TEST e
openid Delegated  Sign users in No @ Granted for FLX-TEST
profile Delegated  View users' basic profile No & Granted for FLX-TEST aes
User.Read Delegated  Sign in and read user profile No g

Crear rols de l'aplicacio

S'han de crear els seguents rols d'aplicacio per a Grafana:

Display name Description Allowed member types Value
Grafana Admin Grafana admin Users Users/Groups Admin
Grafana Viewer Grafana read only Users Users/Groups Viewer
Grafana Editor Grafana Editor Users Users/Groups Editor

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 553 / 657



25.12 / FXXOne Documentation / FXXOne

1. Almenu, fes clic en Rols de 1'aplicacié -> Crear rol d'aplicacié.
2. Al panell Crear rol d'aplicacid, configura cada rol.
Per a Grafana Admin introdueix els seglents valors:

o Display name: Grafana Admin
o Allowed member type: Usuaris/Grups
o Value: Admin

o Description: Usuaris admin de Grafana

| per a Grafana Viewer i Grafana Editor introdueix els valors que estan a la seguent

imatge:
Edit app role Edit app role
[ Delete B Delete
Display name * @O Display name * ©
Grafana Viewer l Grafana Editor
Allowed member types * @ Allowed member types * (O
(@) users/Groups (®) users/Groups
(O applications O Applications
(O Both (Users/Groups + Applications) (O Both (Users/Groups + Applications)
value* @ value* (@O
Viewer | Editor

- [ . Description * ()
Descnphion * () P .

Grafana Editor Users
Grafana read only Users

) - Do you want to enable this app role? O
Do you want to enable this app role? O .

Revisar el fitxer manifest.xml
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S'ha de revisar el fitxer manifest.xml per canviar el valor de la clau
"groupMembershipClaims" de null (valor per defecte) a "SecurityGroup,

ApplicationGroup".

iy GrafanaCloud | Manifest

|P Search | « &l save X Discard ‘T‘ Upload 4 Download ,‘5" Got fe
. Cveniiioe The editor below allows you to update this application by directly modi
& Quickstart
S0 doClidUded » Li'uc
# Integration assistant 41 "lang”: null,
42 "origin": "Application”,
Manage 43 "value”: "Admin"
44 }
& Branding & properties 45 1.
& Asithenbiction 46 "oauth2AllowUrlPathMatching”: false,
a7 "createdDateTime": "2023-12-18T13:13:47Z",
T Certificates & secrets s “deseription”: null,
49 "certification™: null,
{l! Token configuration 5@ “disabledByMicrosoftStatus”: null,
o 51 "groupMembershipClaims™: null,
9 API permissions 52 "identifieruris”: [],
@ Expose an AP 53 "informationalUrls™: {
54 "termsOfService”: null,
B Approles 55 "support”: null,
56 "privacy”: null,
& Owners 57 "marketing”: null
& Roles and administrators i }s
59 "keyCredentials": [],
M Manifest I 6@ "knownClientApplications™: [],
61 “logoUrl”: null,
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Home > App registrations > GrafanaCloud

GrafanaCloud | Manifest =

|/"9 Search | « Bl save X Discard T Upload ¥ Download &7 Got feedback?
B overview . : o : ;
The editor below allows you to update this application by directly modifying its JSON represer
& Quickstart
4 Integration assistant 45 1.
46 “oauth2AllowUrlPathMatching™: false,
Manage 47 createdDateTime”: "2023-12-13T10:30:06Z",
48 “description”: null,
B2 Branding & properties 49 “certification”: null,
1<} “disabledByMicrosoftStatus™: null,
D Authentication 51 "groupMembershipClaims™: "SecurityGroup, ApplicationGroup™,
b i i 52 “identifierUris™: [],
& s 53 "informationalUrls™: {
{I! Token configuration 54 “termsOfService”: null,
55 “support”: null,
2 API permissions 56 “privacy”: null,
57 “marketing”: null
& Expose an AP ce 1
B App roles 59 “keyCredentials": [],
68 "knownClientApplications™: [],
& Owners 61 “logoUrl®: null,
) 62 “logoutUrl”: null,
& Roles and administrators 63 “amme": “GrefansCloud",
B Manifest 64 "notes”: null,
65 "oauth2AllowIdTokenImplicitFlow™: false,

Requisits

Un cop realitzat el registre de l'aplicacid, I'organitzacié ha d'atorgar els seguents

parametres a Flexxible perque li crei la configuracio en Grafana.
* Endpoints

o Punt d'autoritzacio OAuth 2.0 (v2)
o Punt de token OAuth 2.0 (v2)

* Registre d'aplicacions
o ID de I'aplicacio (client)
* Certificacio i secrets

o Valor secret
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* ID del grup que es desitgi configurar

e Domini que autoritzar
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Portal / Guies / Execucio d'un microservei
després del login d'usuari

L'execucio automatica d'un microservei després de l'inici de sessio d'un usuari es pot
implementar de manera eficient mitjancant Flujos. Aquest métode és ideal per a escenaris
on es requereix fer validacions o tasques especifiques una vegada al dia, com en el

seguent exemple:

Requeriment

Cada dia, quan l'usuari inicii sessid, s'ha de fer una validacié o execucio mitjancant un

microservei.

Components del requeriment

e Condicio: Inici de sessid de l'usuarri.
e Accid: Execucioé d'un microservei.

¢ Periodicitat maxima: Una vegada al dia.

Configuracio del flux

Per satisfer el requeriment, es pot definir un flux utilitzant la condicio Existencia d'un

procés en curs. Aquesta permet monitoritzar i actuar davant la preséncia de processos

especifics en el sistema utilitzant els seguents parametres:

e Comprovar cada. Defineix l'interval de temps en qué es verifica I'estat del procés.

e Operador. Permet filtrar processos per nom utilitzant operadors com Igual, Comenca

amb, Acaba ambi Conté.
e Valor. El nom especific del procés a monitoritzar.

* Periode. El temps minim que el procés ha d'estar en execucio perque la condicid

s'activi.
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Existence of a process in progress

Check every *

5 minuees

Operator *

Equa

Value *

explorer.exe

Period *

5 minutes

i Delete x Cancel B Save

A la imatge superior, la configuracio de la condicié indica que cada 5 minuts (Comprovar
cada) es comprovara l'existencia d'un procés amb el nom Igual (Operador) a explorer.exe
(Valor) i que es verificara que el procés ha estat en execucié durant un periode minim de 5

minuts (Periode).

Control de periodicitat diaria

Encara que la configuracioé anterior assegura l'execucio del flux en cada inici de sessio,
podria succeir que l'usuari inicii sessio meés d'una vegada al dia. Per aix0 és fonamental
configurar el Temps de reutilitzacio, ja que defineix el periode de temps minim que ha de
transcorrer abans que la condicid pugui avaluar-se i activar-se novament, un cop s'hagi

complert i executat una accid.
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Edit flow

Overview

kol

Mame [english) = & Description {english)* &

Show languages | | . Show languages

Cocldawn *

D Derection o@

Notification

User notification m Betive

Initial vext (english) &% Success text (english) &

Show languages | | Show languages

Error text (english) &

Show languzges

Target

# Cancel B Save

En establir un temps de reutilitzacio, el flux executara l'accio la primera vegada que es
compleixi la condicid (inici de sessio), perd no es tornara a activar fins que hagin
transcorregut 24 hores des de |'Ultima execucid. Aixo assegura que el microservei es

dispari com a maxim una vegada al dia, complint amb la periodicitat requerida.
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Portal / Guies / Usar Cloudflare R2 com a
emmagatzematge per a microserveis

Quan en I'execucid d'un microservei €s necessari "cridar" a un fitxer, ja sigui per copiar-lo,
descarregar-lo o escriure-hi, és molt important triar la ubicacié correcta d'aquest. En
entorns de treball presencial, sense usuaris treballant, en mobilitat o des de casa, l'opcid
mes segura i senzilla consisteix a utilitzar un emmmagatzematge accessible per tots els
dispositius de la xarxa corporativa; no obstant aixo, en escenaris on hi ha dispositius en
mobilitat que no poden accedir remotament al repositori de xarxa corporativa pot ser

necessari optar per un disseny de repositori d'accés public i segur.

Suposem que volem installar una aplicacio en tots els dispositius independentment de si
estan a casa, en mobilitat o a la xarxa de I'oficina. Per ajudar-nos a complir aquest tipus de
requeriments hi ha multiples opcions de serveis cloud, on Cloudflare actua com un proxy
de seguretat i rendiment entre els usuaris i els servidors. Els seus principals serveis (CDN i

proteccioé DDoS) fan que qualsevol cosa a internet sigui més rapida, segura i fiable.

R2 és el seu servei d'emmagatzematge d'objectes en el ndvol (similar a Amazon S3) que
es distingeix per la seva politica de zero tarifes de sortida (egress fees), permetent també
comptes gratuites amb condicions més que suficients, fins i tot, per a entorns productius.

Per poder utilitzar-lo és necessari:

1. Crear un compte associat a un correu electronic seguint aguests passos.

2. En acabar, s'ha de verificar el correu electronic associat. Si no has rebut el correu
recorda consultar la teva safata de correu brossa.

3. Una vegada creat i activat el compte, s'ha d'activar R2 des del menu
d'usuari/billing/subscriptions. Demana una forma de pagament per als excessos, pero

es gratuit complint certes condicions.
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@ INFO

Els comptes gratuits de R2 inclouen:

Servei
Emmagatzematge
Operacions de classe A
Operacions de classe B

Sortida (transferencia de dades a Internet)

Per a més detall, consulta aquest enllac.

Puja un fitxer

Per poder allotjar i utilitzar els fitxers pujats cal:

1. Crear un bucket.
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Gratuit

10 GB al mes

1 milié de sollicituds al mes

10 milions de sollicituds al mes

Gratuit 1

2. Dins del bucket, hi ha un boté anomenat Upload que permet pujar fitxers.

E R2 Object Storage / repo O

Default Storage Class (1) Public Access () Bucket Size Class A Operations (2 Class B Operations (2

Standard @ Enabled 9.89 MB 30

Objects Metrics Settings

Search objects by prefix

.

repo / [
O Objects Type
@] exe application/octet-stream
@] exe application/octet-stream

30

Storage Class Size
Standard 1.64 M
Standard 8.25 Mg

¢ Drag and drop to start uploading
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View prefixes as directaries

C Refresh &5 Upload

Modified
September 29, 2025 5:50 PM

September 29, 2025 5:03 PM
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Establir formes d'accés

Cloudflare permet diverses formes d'accés com:

e R2 Workers Binding API

e S3 API compatibility

e Public buckets

A efectes demostratius, en aquest article s'utilitza Public buckets.

Accedir als fitxers des de microserveis

Cada fitxer pujat a R2 genera un enllag Unic en les seves propietats. Es possible veure-ho

fent clic en el fitxer:

B R2 Object Storage / repo l-install.exe

install.exe & + Download H [l Delete

Object Details

Date Created Type Storage Class Size
2025-09-29T17:03:38+02:00 application/octet-stream Standard 8.25 MB
URLs
Public Development URL

https://pub install.ex [P

Aquest enlla¢ permet obtenir el fitxer des del microservei utilitzant, per exemple, el cmdlet
Invoke-WebRequest de PowerShell o simplement demanant un microservei creat amb IA

amb instruccions que incloguin la URL de descarrega:
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{} Download and install for all users [ g B = B T

System microservice = Created on 9/29/25 at 5:55 PM

Prompt Created Microservice(s)
descarga el instalador de desde aqui: https://
x64.exe y lo instala para todos los usuarios

Version 1

Created on 9/28/25 at 5:55 PM D

s J

Download and install ‘or all users

19 [CmdletBinding( )]
20 Param()

21
22 try {
23 # Define the download URL and local file path
24 $downloadUrl = “https://pub- .exe”
25 %installerPath = Join-Path $env:TEMP " exe" I
26
27 Write-Output “"Starting download and installation process..."
28
29 # Download the installer
30 Write-Output “Downloading installer from: $downloadurl”
31 try {
32 Invoke-WebRequest -Uri $downloadUrl -OutFile $installerPath -UseBasicParsing
33 Write-Output "Download completed successfully to: $installerPath” . .
Improve the microservice
34 T
35 catch {
K . . Type your improvement...
36 Write-Output "Error downloading installer: $($_.Exception.Message)™
37 throw
£ 1
39
40 # Verify the file was downloaded
41 if (-not (Test-Path $installerPath}) {
432 | Write-Output "Error: Installer file not found after download™

Es recomanable sempre, si no s'utilitza la creacié de microserveis amb IA, registrar els fites
en l'execucio perque, en cas d'algun error o mal funcionament, sigui meés senzill identificar
el problema:

Logs

Time Source Methed

29/05/2025 17:58:54 ‘Worker VDIWorkerClientservice:UpdateRemoteOperationStatus
Detail

9/25/2@25 3:58:54 PM (UTC) - Execution started...
9/29/2825 5:58:54 PM (UTC) - oOutput:

Starting downleoad and installation process...
Downloading installer from: htips:/, -XEL.EXE
Download completed successfully to: C:\windows\TEMP" K54, BXE
Downloaded file size: 1.57 MB
Starting installation..
installation completed successfullw
Installation verification successful - found at: C:\Program Files
Installed version infermation:

{®64) : Copyright (c}
Cleaning wp installer file...
Installer file removed successfully
installation process completed
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Portal / Facturacio

Billing permet consultar informacié sobre la facturacio i el consum del servei de FXXOne en

els dispositius que tinguin una subscripcid activa. La ruta d'accés a aquestes dades és

Portal -> Configuracidé -> Billing.

La quantitat d'informacidé que mostra aquesta opcid depéen del rol de I'usuari que la estigui
consultant i del tipus d'organitzacio. Els usuaris amb rol d'Administrador d'organitzacio en
una organitzacio de tipus soci podran veure dades de consum del servei dels seus
llogaters, aixi com grafiques amb els detalls; tanmateix, un usuari amb el rol
d'Administrador d'una organitzacié de tipus client nomeés podra accedir a informacio

general de la subscripcio.

- Ti Adimin
Flecxcdble i .
e P traar
Billing
Ovardann enant Consumption Detaik
[Z] Subscription | Cansumption for
Oriai Tier: At Consmption
rigin A €207 O warkspaces
£135 / month § warkspaoce
Billing Pericd <7 My tenants consumption
SACLI MOt ARNStARca
Desc O - Doz 3
Automated support (L1 & LE) .
Trial Amount Consumption
m Hotificatiors I .
L=l O warkspaces
Trial ends Total tenants
OF Diec 2024
2
Subscription started on
OF Now 2024

Uritt Price

Vista des d'una organitzacié de tipus soci

La vista de Billing d'un usuari el rol del qual sigui Administrador d'organitzacio en una

organitzacioé de tipus soci presenta dos tipus d'informacio:

e Visi6 general

e Detalls de consum dels inquilins

Visio general
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Ofereix informacio global sobre la subscripcid a FXXOne que té contractada I'organitzacio.

Esta dividida en quatre seccions: Subscripcié, Consum per a 1l'organitzacié, Consum

dels meus inquilins i Consum total.

Subscription /il Consumption for s

0 . Tier: Amount Consumption

rlg in A €000 0 workspaces
€1.25 / month / workspace

up to 100 workspaces

My tenants consumption
Billing Period +  Secure remote assistance '/llm v P
Dec 01 - Dec 31
v Automated support (L1 & L2) .
Subscription started on A nt Consumption
" Notificati
14 Apr 2023 otmeations £57087 720 workspaces
Unit Price Total tenants
€000
17
I/lmﬂ' Total consumption
Amount Consumption
£57987 720 workspaces
Subscripcié

Es una visié general de les caracteristiques de la subscripcid. Informa sobre el periode de
facturacio, data d'inici de la subscripcid, el preu unitari i els serveis disponibles. En color

taronja es destaca el nom del pla subscriti Tier especifica el preu que té un dispositiu

per mes.

El Tier es fixa tenint en compte el consum del servei de l'organitzacio de tipus soci més

el consum dels seus llogaters. Independentment dels plans als quals estiguin subscrits els

inquilins, aquests sempre estaran en el Tier que tingui l'organitzacié que els gestiona.

Consum per a l'organitzacié

Informa sobre la quantitat de dispositius que té subscrita una organitzacio de tipus soci i

l'import facturable que suposa.
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@ INFO

Un dispositiu que hagi desinstallat FlexxAgent seguira comptant a nivell facturacio
mentre continui apareixent en el seu grup de report. Per eliminar-lo, consulta els

passos per eliminar un dispositiu d'un grup d'informe.

Consum dels meus inquilins

Informa sobre la quantitat de dispositius que té subscrita una organitzacio de tipus soci, la
quantitat d'inquilins en que aquests estan repartits, aixi com I'import facturable que

suposen.
Consum total

Informa sobre la suma total de dispositius que té subscrita l'organitzacio de tipus soci,

inclosos els seus inquilins, i l'import facturable que suposen.

Detalls de consum dels inquilins

Aquesta pestanya ofereix un dashboard que grafica el consum per dispositius de

cadascun dels inquilins d'una organitzacié durant el periode de facturacié actual.

La part inferior mostra una taula amb informacio detallada sobre la subscripcio de cada
inquili:

¢ Tenant: nom de I'inquili

* Pla: nom del pla de subscripcié a FXXOne que posseeix

e Consum: numero de dispositius els agents dels quals han informat a Workspaces

* Data de consum: data de maxim informe de dispositius a Workspaces

e Preu Unitari: preu de consum per agent en un dispositiu

* Periode facturable: periode de facturacio de la subscripcio

* Total: import total facturable per la subscripcio
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Flexccble e v

t  Home Billing

L Chentasny Terznt Consumnpiion Datalls

7|| Tenant Consumption Details
ll 2034

Microssndices

S Botfings

Informartion

illl:-_' Taiam Pian ':'.m‘ﬂ.ll'lllﬂmll mﬂﬁlllm"ml‘!ﬁlﬁ Uit Prics mmﬁpﬁ"m Taital
Reporting groups Cirigen 16 [ ] (i) Dhesc: O - b O £2E0
Sigbly prodct Cvign 14 Do 03 £0RD S — e
Cwigin ] Due 03 £a80 e £aao
Crigin " Dec £33 £0R0 L —— €720

Vista des d'una organitzacié de tipus client

La vista de Billing d'un usuari amb rol d'Administrador dins d'una organitzacio de tipus
client nomeés pot obtenir informacio general sobre la subscripcidé a FXXOne a través de la

pestanya Overview.

Visié general

Ofereix dades globals sobre la subscripcié a FXXOne que té contractada I'organitzacio.
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Fle>ccible

Billing
@ seftings

Ovearview
Information

Billing

(23 Subscription
. Tier:
Intelligence A
Products
€280 f month / workspace
Modules
Intagrations Billing Period Soecure remole assistance
Dec M - Dec 3
Reporting groups Autornated support (L1 8 L2)
Trial
m Notifications
Eligible products
Hardware & Sottwans Inventon
Trial ends ¥
Policies 07 Dec 2024 Reparts & Dashboards
Subscription started on End-user remediation

WA
07 Nov 202 Auto remediation (fows)

Unit Price
€234

Security and Patch Management

Subscripcio

Informa sobre el periode de facturacio, data d'inici de la subscripcid, el preu unitari, els
serveis disponibles i també el periode de prova del servei, si és el cas. En color taronja es
destaca el nom del pla subscriti Tier especifica el preu que té un dispositiu per mes.
Independentment dels plans als quals estiguin subscrits els inquilins, aquests sempre

estaran en el Tier que tingui l'organitzacié que els gestiona.

Consum de FlexxAgent

El consum de FlexxAgent es basa en el nombre maxim de dispositius que informen al

modul de Workspaces el mateix dia, per un periode de facturacio.

Perqué un dispositiu deixi de consumir a nivell de facturacio, no ha de tenir FlexxAgent
installat ni pertanyer a cap grup de report. Si FlexxAgent no es desinstalla d'un dispositiu

que no esta en Us, quan torni a estar actiu informara a Workspaces altra vegada.
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Si l'usuari ha desinstallat FlexxAgent d'un o més dispositius i vol que aquests deixin

d'aparéixer immediatament a Workspaces, ha d'anar a Grups de report, al modul de
Workspaces, per eliminar-los. Si I'usuari no realitza aquesta accid, el dispositiu s'eliminara

de forma automatica 21 dies desprées del seu ultim informe.

Eliminacié d'un dispositiu d'un grup de report

1. Accedir al modul Workspaces -> Nivell 2 -> Grups de report.
2. Selecciona el grup de report corresponent.
3. A la pestanya Dispositius, selecciona el dispositiu.

4. Anar a Operacions -> Eliminar workspace.

Fle>ccWORKSPACES Q Log Off

Q
Reporting groups \ VIP

Level1 >

Level2 ¥
G Download FlexxAgent... <

Alert notification
profiles

Reporting Group

Hert
subscriptions Name

VIP == B oot s @ 13/11/2024

Id FlexxDesktop license key & Portal Update Date

Enable session analyzer Customer SID Region

sz =1 e ©  FXXOne-WE-01

Proxy type

Notifications

Remote assistance

UNASSISTED
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Workspaces

Workspaces és una solucio de lliurament de suport unificat i monitoritzacio i administracio
remota (RMM), on convergeixen diferents eines de gestio i automatitzacié dels dispositius i
interaccié amb els usuaris. L'accés al modul esta segmentat per nivells, la qual cosa
garanteix el lliurament d'eines adequades a cada equip tecnic o de suport mitjangant

l'assignacio de rols.

Workspaces esta preparat per gestionar sessions d'usuari de qualsevol tecnologia, perque
FlexxAgent és capac d'identificar el tipus de virtualitzacio i brokering utilitzats en cada

sessio.

Interficie i segmentacio d'accés

Les funcionalitats disponibles a Workspaces es segmenten en dos nivells, per la qual cosa
l'accés a elles es realitza mitjangant rols. Fent clic en qualsevol nivell s'expandeixen les

opcions del menu per accedir a les funcionalitats especifiques.

Nivell 1

Reuneix les eines per als equips que tenen contacte més directe amb els usuaris finals.
Inclou les vistes de Panell UX, Workspaces, Sessions, Registres de connexions, Treballs,

Alertes i Emmagatzematge de perfils.
Funcionalitats disponibles en aquest nivell:

e Panell de UX
* Workspaces
e Sessions

* Registre de connexions

e Treballs

Nivell 2
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Ofereix les eines que habiliten un diagnostic més detallat, com la monitoritzacid, el filtratge
de registre d'esdeveniments, gestidé de servidors i més. Funcionalitats disponibles en

aquest nivell:

¢ Registre d'esdeveniments

* Ubicacions
e Xarxes

¢ Notificacions
e Servidors

e Xarxes sense fil

Vistes de llista

Des de les vistes de llista es poden filtrar i seleccionar elements a les seccions de
Workspaces i Sessions per obtenir llistats de, per exemple, dispositius amb determinat
temps d'activitat, amb reinicis pendents per actualitzacions o que no hagin estat utilitzats

en un periode de temps determinat, entre altres.

A partir dels resultats dels filtres, es poden realitzar tasques concretes sobre els
dispositius o sessions, com executar microserveis, accions d'energia, assisténcia remota a

['usuari i més.

FlEe>xc<WORKSPACES o Log off

My Filters = el

0O @@ AmR00Q | PANSS | O

Platforms Machine RG Tenant Puneer slate Last user Sessions CPU % RAM Uigtirme Code Starus Connedion

(= on % @ 5% 15haom ©)
(]} =- [m] Mol reparting 04 0% £
(]} =- (] Mol reporting 04 0% =
wi L on MW @% e @~ 7
OBESOA on 29 349 44 200 [N 7

A més del filtratge, les vistes de llista també ofereixen altres opcions, com I'exportacioé dels

llistats i guardar els filtres aplicats com a filtres d'usuari.
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Opcions de filtratge en els llistats

Per accedir a les opcions d'agrupacio i filtratge del llistat d'elements, cal fer clic dret a la
capcalera d'una columna. A continuacio, es mostraran opcions d'acord amb l'ordenacio,

agrupacio, visibilitat i filtratge de les columnes.
Ordenacioé de columna

Les opcions Ordenar de forma ascendent i Ordenar de forma descendent permeten
disposar els valors d'una columna d'acord amb la lletra o numero per que comencin. Per
exemple, si en la columna % de RAM s'indica que ordeni de forma ascendent, els valors de
la columna es disposaran de tal manera que la primera fila correspongui amb el dispositiu
amb el menor percentatge de RAM usada i I'Ultima fila amb el de major percentatge. O si
en la columna Estat s'indica que s'ordeni de forma descendent, la primera fila
correspongui amb el dispositiu el qual estat sigui Sense reportari I'Ultima fila correspongui

al dispositiu el qual estat sigui Apagat.
Per restablir I'ordenacié de la columna cal fer clic en Clear sorting.

Agrupacié per columna

Les opcions Agrupar per aquesta columna i Panell de grup permeten crear un grup

de registres per cada valor del camp de la columna seleccionada.

La diferencia entre ambdues €s que Agrupar per aquesta columna nomes té en compte
la columna seleccionada per agrupar els registres, mentre que Panell de grup permet

triar més d'una columna per fer I'agrupacio.

User Start | VM Machine name Device kind Machine Type Reconnection

[} Workspace v
@ Workspace N
[} Workspace o

Visibilitat de columnes
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Les opcions Amagar columna, Mostra el dialeg de personalitzacié i Selector de

columnes permeten modificar la visibilitat de les columnes de la taula.

Si l'usuari no vol veure una determinada columna, ha d'anar a la capcgalera d'aquesta, fer-hi
clic dret i seleccionar l'opcié Amagar columna. Siel que volés és configurar en detall les
columnes i registres que desitja veure a la taula, ha de fer clic a Mostrar el dialeg de
personalitzacid, pero si el que prefereix és afegir o treure columnes, pot fer-ho a través

del Selector de columnes.

[ g ((S) == Q Gl—j J @ @ [ Export to - ] All - [ Today -
User Start VM Machine name Device kind Machine Type Reconnection

23/01/2024 8:11:10 ?cscf::gggf?'m CLSTARS [m] Workspace v
23/01/2024 8:10:10 2} ;?;2:52?9223“4275'375‘3' o Workspace Z
23/01/2024 8:05:10 Zzggigi‘;ﬁz‘amg&sw ) [m] Workspace v
23/01/2024 8:04:27 g;‘;s‘:j;jzgi"‘fa&bem' (] Workspace

23/01/2024 8:03:09 jzizg;:g;ﬁgio'dhn'%m' [m] Workspace v
23/01/2024 8:02:07 e o Workspace v Y

Odecc99cesla

Filtrat de valors

Les opcions Editor de filtres i Fila de filtre permeten establir filtres d'acord amb
els valors dels camps de les columnes. Si un usuari vol construir filtres per multiples criteris
(inclusius i exclusius), analitzar el contingut dels camps i niar consultes, ha de fer clic en
Editor de filtres.Un usuari també pot filtrar els valors dels camps en base al llistat que

mostra la taula, per fer-ho ha de seleccionar l'opcié Fila de filtre.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 574 / 657



25.12 / FXXOne Documentation / FXXOne

[ g @ == Q E'.—‘Dj } E [ Export to - All A ] Today A
Start VM Machine name Device kind Machine Type Reconnection
23/01/2024 5:32:05 32:?5:;2;:?'4322’9&8' o Workspace
22/01/2024 19:30:12 S;gg;?g;ié? A90-BRES- &) Workspace v
23/01/2024 8:02:07 332559293;23:4'4609'5“1 - @ Workspace v
23/01/2024 7:37:17 33;2:5;;2?'4%6“50 [} Workspace
23/01/2024 8:03:09 22%;;:;2?041373’9487' (] Workspace v
22/01/2024 13:35:07 lfggs;s;-ﬁ;?@abs-beﬁ- (] Workspace
23/01/2024 4:23:10 gsgsg;f;z—;dce:é-4ade-9d0c- a Workspace v
23/01/2024 7:58:46 3;22222;83951;3_401 28550 [} Workspace
23/01/2024 8:00:10 33;2?3;;2?'45[16'“50 (] Workspace v N

Quan l'opcid Peu esta seleccionada, a la part inferior esquerra de la taula, es mostra la

quantitat total de registres trobats.

Vistes de detall

Si es fa clic en un element de la taula, es podra accedir a informacié detallada. Les dades

estan ordenades en blocs d'inventari i en pestanyes que faciliten la navegacio.
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Workspaces / Nivell 1

Aquest nivell de Workspaces reuneix les eines per als equips que tenen contacte més
directe amb els usuaris finals. Inclou les vistes de Panell de UX, Workspaces, Sessions,

Registres de connexio, Treballs, Alertes i Emmagatzematge de perfils.

Fle>c<WORKSPACES % Log Of
Workspace
My Filters - je)
Do (0@ A0 0@ |[BANoo0O||e

Platforms Machine RG Tenant Puowver state Last user Sesslons CRU % RAM Uptime Code Status Conneion
oBEo on 254 @css 15hasm @~
(=] Mot reprting B oW N
wi L on MW @% e @~ 7
OBESOA on 29 349 4d 200 [N 7

Funcionalitats disponibles en aquest nivell:

e Panell d'UX
¢ Workspaces
e Sessions

* Registre de connexio

e Treballs
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Workspaces / Nivell 1 / Panell de UX

Panell de UX permet veure de forma grafica les dades més rellevants de lI'entorn, des

d'informacid d'inventari, us, localitzacions, monitoritzacid i molt més.

Q

UX Dashboard

Level1 ¥

oo
(=] , mber-: - o o Add widget
UX Dashboard s i } e
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La vista és configurable i permet segmentar les dades per organitzacid, filtrar per dates i
seleccionar els widgets que formaran part del panell.

La configuracio dels widgets inclosa en el panell, aixi com la seva posicié i mida, persisteix
entre sessions d'usuari, per la qual cosa nomeés és necessari aplicar aquesta configuracio
una vegada.

Filtrat per organitzacié

Per defecte, el selector d'organitzacio localitzat a la part superior dreta de la pantalla té
activada l'opcid Tots els tenants el que permet veure la informacié agregada de totes

les organitzacions a les quals l'usuari que ha iniciat sessio en Workspaces té acces. Per

visualitzar les dades d'una sola organitzacio, aquesta ha de ser seleccionada.

@® INFO

El selector d'organitzacié només és visible quan l'usuari té accés a més d'una
organitzacio.
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Filtrat per dates

El selector de dates permet aplicar filtres temporals a les dades del panell:

¢ Filtres per defecte:
o Avui
o Ahir
o Els Ultims 7 dies
o Els ultims 30 dies
o Aquest mes
o El mes passat

* Els filtres personalitzats permeten seleccionar data i hora d'inici i final.

Widgets

Els diferents quadres d'informacié dins del panell es diuen widgets, els quals poden ser

reposicionats, redimensionats o directament eliminats clicant la 'x' que s'habilita en passar
el ratoli per damunt.

Widgets inclosos per defecte
Els widgets que s'ofereixen per defecte en Workspaces son els seguents:
Sessions actives actuals

Sessions d'usuari actives simultanies agregades a la plataforma al llarg del temps. Aquest

giny mostra les dades filtrades segons el selector de dates.
Durada mitjana de I'arrencada per dia

Promig de l'organitzacio de temps d'arrencada (boot) dels seus dispositius. Aquest giny
mostra les dades filtrades segons el selector de dates.

Durada mitjana de l'inici de sessi6 per dia
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Promig de l'organitzacio de temps de login (inici de sessid) dels seus usuaris. Aquest giny

mostra les dades filtrades segons el selector de dates.
Sessions simultanies maximes

Nombre maxim de sessions simultanies a la plataforma durant I'Ultim mes, la setmana
passada i avui (usuaris connectats i desconnectats). Aquest giny mostra dades per a un

periode de temps especific. No es filtra segons el selector de data.
Alertes actives

Resum d'alertes actives simultanies relacionades amb diferents elements de I'entorn. Les
alertes d'informacio es mostren en verd, les advertencies en groc i les alertes critiques en

vermell. Aquest giny mostra dades en temps real. No es filtra segons el selector de data.
Usuaris inactius (darrers set dies)

Usuaris que alguna vegada s'han connectat a una sessio, perd que no s'han connectat
durant els set dies anteriors. Aquest giny mostra dades per a un periode de temps

especific. No es filtra segons el selector de data.
Workspaces per Proveidors de Serveis d'Internet (ISP)

Una vista dels diferents proveidors de serveis d'internet en Us pels dispositius. A causa

que es tracta de dades en temps real, s'ometeix el filtrat de dates.

Workspaces per pais

Una vista dels diferents paisos des d'on es connecten els dispositius. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.

Numero de workspaces per sistema operatiu

Aquest giny mostra dades en temps real. No es filtra segons el selector de data.
Analisi de versions del FlexxAgent

Una analisi de les diferents versions de FlexxAgent utilitzades per I'organitzacio i sistema
operatiu seleccionat, per la qual cosa hi ha un widget per a cada sistema operatiu

suportat. Aquest giny mostra dades en temps real. No es filtra segons el selector de data.
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Les 5 sessions amb més durada mitjana per usuari

Les b5 durades mitjanes de sessié més grans per usuari a la plataforma al llarg del temps.

Aquest giny mostra les dades filtrades segons el selector de dates.

Capacitat de sessions actual

Mostra informacid sobre el nombre de sessions que es poden connectar segons la

carrega actual en entorns AVD (Azure Virtual Desktop).

* Numero d'hosts de sessié. Numero d'hosts de sessid en el grup de hosts.
* Usuaris per host. Numero d'usuaris que pot acceptar cada host de sessio.

» Total de sessions. NUmero maxim de sessions segons el numero de hosts de sessid i

la configuracié de cadascun.
¢ Disponible. Quantitat de sessions noves que es poden connectar.
e Actiu. Nombre actual de sessions actives.
e Desconnectat. Nombre actual de sessions desconnectades.

* Carrega. Percentatge de carrega actual del host de sessi6 segons I'Us i la
disponibilitat actuals. Aquest giny mostra dades en temps real. No es filtra segons el

selector de data.
Primers 10 workspaces per amplada de banda total utilitzada actualment

Els 10 dispositius amb més amplada de banda utilitzada actualment en KB/s. Aquest giny

mostra dades en temps real. No es filtra segons el selector de data.
Disponibilitat actual del host de la sessié

Mostra informacio sobre la disponibilitat de host de sessid per grup de hosts en entorns
AVD (Azure Virtual Desktop).

* Hosts de sessié. Numero d'hosts de sessio.
* Disponible. Quants hosts de sessio estan llestos per acceptar noves connexions.
* %. Percentatge d'hosts de sessio que estan disponibles.

* Sessions no permeses. Numero d'hosts de sessié que estan en mode de drenatge i

no poden acceptar noves connexions.
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Aquest giny mostra dades en temps real. No es filtra segons el selector de data.
Els 10 hosts de sessions agrupats amb més carrega actualment

Els 10 hosts de sessions agrupats amb més carrega actualment en entorns AVD (Azure
Virtual Desktop). Aquest giny mostra dades en temps real. No es filtra segons el selector
de data.

Durada mitjana de I'inici de sessi6 per grup o cataleg

La durada mitjana dels inicis de sessié dels usuaris en el grup (Azure Virtual Desktop) o en
el cataleg (entorns Citrix). Aquest giny mostra les dades filtrades segons el selector de
dates.

Primers 10 workspaces per total de sessions actual

Primers 10 dispositius ordenats pel nombre actual de sessions. Aquest giny mostra dades
en temps real. No es filtra segons el selector de data.

Durada mitjana de Il'inici de sessi6 per sistema operatiu

La durada mitjana dels inicis de sessi6 dels usuaris per sistema operatiu. Aquest giny

mostra les dades filtrades segons el selector de dates.
Les 10 darreres alertes

Les 10 darreres alertes, ordenades per gravetat. Aquest giny mostra dades en temps real.

No es filtra segons el selector de data.
Primers 10 workspaces per RAM total utilitzada actualment

Primers 10 dispositius ordenats per la RAM utilitzada actualment en GB. Aquest giny

mostra dades en temps real. No es filtra segons el selector de data.
Recursos actuals de I'AVD

El numero de dispositius, grups d'host i grups d'aplicacions creats a Azure Virtual Desktop.

Aquest giny mostra dades en temps real. No es filtra segons el selector de data.

Sessions desconnectades
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Sessions d'usuari desconnectades simultanies agregades a la plataforma al llarg del

temps. Aquest giny mostra les dades filtrades segons el selector de dates.

Workspaces per agent

Numero de dispositius per agent, agrupant per broker. Aquest giny mostra dades en

temps real. No es filtra segons el selector de data.

Workspaces per ciutat

Una vista de les diferents ciutats des d'on es connecten els dispositius. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.
Workspaces per connexié sense fils

Una vista de les diferents connexions sense fil en Us pels dispositius. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.
Workspaces per adreca IP publica

Una vista de les diferents adreces IP publiques en Us pels dispositius. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.

Workspaces per hipervisor

Numero de dispositius per hipervisor. Aquest giny mostra dades en temps real. No es filtra

segons el selector de data.

Workspaces per sistema operatiu i nimero de compilacio

Una classificacié de combinacions de sistemes operatius i numeros de compilacio
ordenada pel numero de dispositius que en fan servir cadascuna. Aquest giny mostra les

dades filtrades segons el selector de dates.
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Workspaces / Nivell 1 / Vista de
Workspaces

La vista de llista de Workspaces permet accedir al llistat de dispositius que conformen

l'organitzacio. Des d'aqui es pot organitzar, filtrar, buscar i enviar operacions als dispositius.

Fle>c<WORKSPACES Allbenants

O @ Fr | A®m0 DD B ow 8 |o @ Q| alla]] won | oo -
E Flatforms Machine Poweer slale Last user Sessions CPU % RAR
o o ~ s
DI Men reparting Y
O . SR =
nl ] e FEorig i ] ™
O =- @A o 0 o ] [E=
ml ] 3 2% Zain (SR 8 F
ml o 1 1 au (SR F
DHES@A on

Filtrat

La informacid que apareix en pantalla pot ser personalitzada, afegint o traient columnes
d'informacid utilitzant i guardant els filtres utilitzats per a futures consultes en el perfil de

['usuari.

Opcions de filtratge del header

En el menu superior es concentren eines, icones per cada atribut, que filtren el llistat en

funcio dels seguents criteris:

¢ Filtre per tecnologia del dispositiu:
o Tipus de dispositiu: fisic o virtual.
o Broker de sessions utilitzat: Citrix, RDP o desconegut.
o Hipervisor: Hyper-V, Nutanix, vSphere, fisic o desconegut

e Filtre per estat del dispositiu:
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o

El dispositiu té notificacions actives.

[e]

El dispositiu esta apagat.

[e]

El dispositiu esta en estat desconegut per al broker.

o

El dispositiu esta en estat OK.

Un cop seleccionat un dispositiu, 0 mitjancant una seleccié multiple, el boté Operacions
dona accés a realitzar diverses tasques com Accions d'energia i connexié o enviar

Notificacions als usuaris.

A Els meus filtres també hi ha opcions addicionals de filtratge.

Opcions de filtratge en els llistats

Per accedir a les opcions d'agrupacio i filtratge del llistat d'elements, cal fer clic dret a la
capcalera d'una columna. A continuacio, es mostraran opcions d'acord amb l'ordenacio,

agrupacio, visibilitat i filtratge de les columnes.

Ordenacio de columna

Les opcions Ordenar de forma ascendent i Ordenar de forma descendent permeten
disposar els valors d'una columna d'acord amb la lletra o numero per que comencin. Per
exemple, si en la columna % de RAM s'indica que ordeni de forma ascendent, els valors de
la columna es disposaran de tal manera que la primera fila correspongui amb el dispositiu
amb el menor percentatge de RAM usada i I'Ultima fila amb el de major percentatge. O si
en la columna Estat s'indica que s'ordeni de forma descendent, la primera fila
correspongui amb el dispositiu el qual estat sigui Sense reportari |I'Ultima fila correspongui

al dispositiu el qual estat sigui Apagat.
Per restablir l'ordenacio de la columna cal fer clic en Clear sorting.

Agrupacié per columna

Les opcions Agrupar per aquesta columna i Panell de grup permeten crear un grup

de registres per cada valor del camp de la columna seleccionada.
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La diferéncia entre ambdues és que Agrupar per aquesta columna nomes té en compte

la columna seleccionada per agrupar els registres, mentre que Panell de grup permet

triar més d'una columna per fer I'agrupacio.

User Start L

Visibilitat de columnes

VM

Machine name

Device kind

]

@

(u

Machine Type

Workspace

Workspace

Workspace

Reconnection

Les opcions Amagar columna, Mostra el dialeg de personalitzacié i Selector de

columnes permeten modificar la visibilitat de les columnes de la taula.

Si l'usuari no vol veure una determinada columna, ha d'anar a la capcgalera d'aquesta, fer-hi

clic dret i seleccionar l'opcié Amagar columna. Siel que volés és configurar en detall les

columnes i registres que desitja veure a la taula, ha de fer clic a Mostrar el dialeg de

personalitzacid, pero si el que prefereix és afegir o treure columnes, pot fer-ho a traves

del Selector de columnes.

o
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Les opcions Editor de filtres i Fila de filtre permeten establir filtres d'acord amb
els valors dels camps de les columnes. Si un usuari vol construir filtres per multiples criteris
(inclusius i exclusius), analitzar el contingut dels camps i niar consultes, ha de fer clic en
Editor de filtres.Un usuari també pot filtrar els valors dels camps en base al llistat que

mostra la taula, per fer-ho ha de seleccionar l'opcié Fila de filtre.

[ Q @ == Q @ } E [ Export to - All - ] Today -

Start VM Machine name Device kind Machine Type Reconnection
23/01/2024 5:32:05 322:;:;;2;4'4322'9&8' (&) Workspace

22/01/2024 19:30:12 ?:gg;;?:ié? 49608085 o Workspace v
23/01/2024 8:02:07 g;iicasgggggszt-aeosx-aem B o Workspace v
23/01/2024 7:37:17 33;2?3::;763918'45b6'595c' (] Workspace

23/01/2024 8:03:09 j:;;;;;:?wbn%m' ] Workspace v
22/01/2024 13:35:07 lfgjﬁég;?fg”ﬂh}hﬂﬁ (] Workspace

23/01/2024 4:23:10 ?;é;ii’fii‘;’“de’gduc’ (] Workspace v
23/01/2024 7:58:46 3;322@:;88113‘33'401 Z899c O Workspace

23/01/2024 8:00:10 3916b623-7358-4506-ae5¢- a Workspace v

d24ac036469b

Gestio de filtres
Elboté Els meus filtres ofereix les seguents opcions:

* Filtres predefinits. Llistat de filtres que ofereix Workspaces per defecte

* Filtres d'usuari. Opcid visible quan un usuari ha guardat algun filtre. Permet aplicar els

noms dels filtres préviament creats.

¢ Desar el filtre actual. Si un usuari vol tornar a un llistat d'elements més endavant,

despreés d'aplicar un o diversos filtres, pot fer-ho des d'aquesta opcio.
e Administrar filtres. Permet editar els filtres guardats.

« Esborrar el filtre. Util quan es vol esborrar els filtres aplicats i restablir el llistat

d'elements.
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* Grups de workspaces. Visible des de la vista de Workspaces, permet seleccionar
elements del llistat i guardar-los com a Grups de workspaces. Més informacio aqui.

* Filtrar per unitat organitzativa (OU). Visible des de la vista de Workspaces, filtra per

unitat organitzativa.

* Filtrar per sistema operatiu (SO). Visible des de la vista de Workspaces, filtra per tipus

de sistema operatiu.

* Filtrar per aplicacions installades. Visible des de la vista de Workspaces, filtra per

aplicacions installades.
Al menu superior, les icones permeten:

e Establir filtres predefinits.
e Restablir la vista per defecte del llistat.
e Exportar el llistat en format *csv o *xlsx.

e Depenent de la vista des de la qual s'activi, el boté >- donara accés a diversos

microserveis, com esborrar la caché del navegador o actualitzar el sistema operatiu.

e Depenent de la vista des de la qual s'activi el boté Operacions, es donara acceés a

diferents accions, com apagar dispositius o llangar una notificacio.

Execucio de microserveis

Des del boté >- és possible executar qualsevol microservei habilitat per a I'organitzacio
que tingui Sistema com a context configurat. Aixd permet I' execucio dels microserveis
amb permisos administratius en els dispositius. Les accions d' habilitar, crear, modificar o

eliminar microserveis es realitzen des de Portal.

Operacions disponibles

Segons la vista des de la qual s'activi el boté Operacions (vista de llista o vista de detall)

s'accedira a diferents accions.
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Fle>xoCWORKSPACES v tog o
‘Workspaces Turn or Powwer and connedion actions  »
o Shut don TagEs . -
My Fiters Restart £
1| Flexcdgent v
Power off [not recommsendad]
Mainen N
v L]
D@ @@F kR D AL we mede ME
Refresh Warksp, :
Turr on (Wake o LAN)
Foree check coor e . u
o Max G TH Pi o . Log off &
O Platforms Maching RG Tenant OWET SLale Last use Seg Faroe update custam fields |
K e
Remote administration ¥ Aeset View Settings
o mmo on - = View Setting
* [xE
m-=! Mot reporting '
Change reparting group "

(] =- [} Mot reporting =
oEo on 1% B2% 2d &t =~ =
OBESCOA on 3 34 % 4d 20h [N i

Operacions des de la vista de llista

Es poden realitzar les segUents operacions:

Accions d'energia i connexié

* Encendre (només disponible per a dispositius amb un broker associat).

e Apagar el dispositiu.

¢ Reiniciar el dispositiu.

e Forcar apagat (homés disponible per a dispositius amb un broker associat).
e Forcar reinici (homés disponible per a dispositius amb un broker associat).

e Encendre - Wake on LAN (Només disponible per a dispositius fisics compatibles i

configurats per suportar I'encesa remota mitjancant Wake on LAN).
e Tancar sessio de l'usuari.
e Forcar el tancament de la sessio de |'usuari.

e Desconnectar la sessié de 'usuari.

FlexxAgent

Actualitza I'agent en els dispositius seleccionats a I'Ultima versio disponible.
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Manteniment (mode de drenatge)

Només disponible per a dispositius amb un broker associat, configura el mode
manteniment (Citrix) o Drain (AVD), el qual inhibeix l'inici de sessid per a nous usuaris en els

hosts que es configuri.

Actualitza la informacio del dispositiu

Refresca les dades dels dispositius virtuals seleccionats amb el broker Citrix i/o Azure,
actualitza de manera senzilla la informacié de brokering del dispositiu i €s de gran ajuda en

processos de diagnostic d'estats Unavailable o Unregistered.

Aquesta operacié no actua sobre dispositius fisics. | requereix configurar una subscripcio

al broker des de Workspaces.

Forcar el compliment de la normativa

Forca l'avaluacio de compliment de normativa i permet avaluar el compliment d'aquesta en
el dispositiu després de realitzar les correccions necessaries, sense esperar que es

compleixi el temps de refresc configurat en els ajustos de la normativa.

Forca l'actualitzacié dels camps personalitzats

Forca l'obtencid dels camps personalitzats configurats en ajustos. Aquesta opcio permet

realitzar I'actualitzacié a demanda, sense esperar al refresc configurat en ajustos.

Administracio remota

Permet executar la connexid remota de Microsoft, entregant un arxiu .rdp o .rdg. Aquesta
opcido nomes esta disponible per a entorns amb connexid a subscripcions d'Azure Virtual
Desktop i amb desplegament de la consola Workspaces dins de la mateixa subscripcio

(requereix també connectivitat a nivell de xarxa Workspaces -> Session Hosts).

Flexxible Remote Assistance
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Permet llancar tres tipus d'assisténcia remota:

¢ |nteractiva (Atesa)
* No atesa

e Dinamica

@ INFO

En dispositius multisesid, I'assisténcia remota dinamica nomeés funcionara si hi ha una

Unica assistencia remota concurrent en el dispositiu.

Tipus de dispositiu

Defineix el tipus de dispositiu, de manera que es poden organitzar en diferents vistes de la

consola. Opcions disponibles:

» Workspace. Tipus de dispositiu fisic que utilitza un usuari. Es visible a la seccio

Workspaces.

Workspace (Host de sessié de AVD). Tipus de dispositiu virtual allotjat a Azure Virtual

Desktop que utilitza un usuari. Es visible a la seccié Workspaces.

Servidor. Tipus de dispositiu fisic o virtual que dona servei a multiples usuaris de

l'organitzacié o a la seva infraestructura. Es visible a la seccid Servers.

Ocult. Permet amagar un dispositiu de tots els llistats.

Notificacions

Envia notificacions als dispositius seleccionats. Poden ser de tipus emergent o que

reserven una franja de pantalla.

Canviar el grup de report

Permet canviar de grup de report als dispositius seleccionats, fins i tot quan estan
apagats. En realitzar aquesta accio, s'aplicara la configuracio del grup de report de

destinacio, la qual inclou:
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e Configuracié de Flexxible Remote Assistance
e Usuaris de l'organitzacié amb accés o visibilitat

¢ Politica d'actualitzacié associada

Si l'usuari que fa el canvi té accés a més d'una organitzacio, també podra "moure" els

dispositius a un grup de report d'una altra organitzacio.

Quan es canvia de grup de report a un dispositiu apagat, I'operacié queda programada i

s'executa quan el dispositiu s'encén.
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Workspaces / Nivell 1 / Workspaces / Vista
de detall

En fer clic en el nom d'algun dispositiu en la vista de llista de Workspaces, s'accedeix al

detall del dispositiu. La interficie s'estructura en quatre seccions:

Accions disponibles

Informacio general

Informacié ampliada

Informacio en pestanyes

Accions disponibles

La vista de detall permet realitzar les mateixes accions sobre el dispositiu actiu que en la
vista de llista, a excepcid d'actualitzar FlexxAgent, a més d'altres accions que estan només
disponibles en aquesta vista.

Accions disponibles:

e Execucio de microserveis.

¢ Realitzar accions incloses en el boto 'Operacions’.

Execucio de microserveis

Des del bot6 >- és possible executar qualsevol microservei habilitat per a I'organitzacio
que tingui Sistema com a context configurat. Aixd permet |' execucid dels microserveis

amb permisos administratius en els dispositius. Les accions d' habilitar, crear, modificar o

eliminar microserveis es realitzen des de Portal.

Operacions

Des de la vista de detall d'un dispositiu es poden executar les mateixes 'Operacions' que

en la vista de llista, a més d"Editar’, 'Registre de seguiment de session Analyzer' i 'Parcheo
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Edita

Aqguesta operacio permet a l'usuari assignar un codi identificatiu a un dispositiu i/o una

descripcio.

El codi permet associar el dispositiu a un element d'inventari, per editar-lo s'ha de fer clic a

'‘Operacions' -> 'Editar' -> 'Codi".
El camp 'Descripcid’ permet agregar text lliure a tall de descripcid o notes al dispositiu.

Quan el codi i/o la descripcid estiguin definits seran visibles en el bloc d'informacié general

del dispositiu i sera possible filtrar per aquests camps en les vistes de llista.
Registre de seguiment de session Analyzer

Els logs de FlexxAgent Analyzer poden ser configurats per incloure o no informacio per
nivells de criticitat. Des d"Operacions' -> 'Registre de seguiment de session Analyzer' es

pot gestionar el canvi de nivell del log per a FlexxAgent Analyzer.

Fle>cCcWORKSPACES -Q Log OFF

. o - | | e o | < 5
Power and conne ctions B

Haeme Summary ststus Pawer state Flemxhpent wersion FlexnAgent status Flessgent last repor

- erance [Drain mede
on Or 24534 @ werking 13092024 1 2:41:1
Connection Subnet MAL adddress Metwork charged o
19206810024 S8-FC-B4-E5-02-F4
? : : : arca updat:
Aomate administratian
Sessions Last user Connecred from Connection tme Diomain
1 13072024 1116 fernote asistance
Maching typa
Wireless netwerk Mebwark signsl Code (0
o Motifications
Hons Session Analyzer trace logging »
Description (1 e
néprmatian Chaniwteporting grovs
Tags e ©5 Patching
ritica
race
Dretrug
Extended

Aquests logs s'emmagatzemen dins del directori '%LOCALAPPDATA%\FAAgent\Logs"

Actualitzacio del sistema operatiu
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Aquesta opcid permet gestionar l'actualitzacio del dispositiu que tingui Windows com a

sistema operatiu.

Fle>o<WORKSPACES

Heme Summary ssatus
O

Description

Tape

Opcions disponibles:

Power stome

On

MAC address
9B-FC-B4-E5-92F4

Canrwered from

Code

Fleckgent wersion

24534

Hetworh changed

Cannection ime
1052024 1116

Flemcdgent stans

@ warking

Flemigent lest report
HONI024 123105

05 Patching I

¢ Obtenir pedagos pendents. Obté, en format llista, els pedagos disponibles per a

installacié en el dispositiu.

¢ Obtenir pedagos installats. Obté, en format llista, els pedacos installats en el

dispositiu.

e Pedagcar ara. Installa els pedagos pendents al dispositiu.

Per a tots els parxis s'obté 'ld', 'Data d'installacié/publicacid, 'Severitat' i el 'Titulo o nombre

del paquet.

Informacié obtinguda del dispositiu

La informacio general, ampliada i en pestanyes que recull FlexxAgent varia segons el tipus

de sistema operatiu del dispositiu:

¢ Windows
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e ChromeQOS
e Android
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Workspaces / Nivell 1 / Workspaces /
Flexxible Remote Assistance

Flexxible Remote Assistance és una funcionalitat dissenyada per facilitar el suport técnic
segur i eficient, permetent a un operador accedir de forma remota a un dispositiu i prendre
control de la sessi6 de I'usuari per diagnosticar incidencies, aplicar canvis o executar

tasques administratives.

La solucio habilita la gestié de qualsevol aplicacio visible per I'usuari, incloses aquelles que
requereixen elevacio de privilegis o s'executen sota User Account Control (UAC), garantint

una operacio temporal i mantenint un enfocament estricte en seguretat i privacitat.

Caracteristiques principals

e Compatible amb sessions d'usuari en dispositius fisics, VDI, escriptoris compartits i

entorns d'aplicacions virtualitzades.
e Funciona amb o sense proxy.

e Admet tant dispositius d'usuari final com dispositius sense usuari present (servidors o

quioscos).
e Compatible amb Windows.

o Util per a sessions puntuals de suport o com a mecanisme d'accés remot a

infraestructura (per exemple, servidors).

Privadesa-i-Seguretat

e Per minimitzar la superficie d'atac i reduir riscos d'explotacié de vulnerabilitats,
FlexxAgent no installa programari addicional, per la qual cosa no hi ha cap servei "en
espera" de connexions entrants. Només s'executa (sense installacio) en temps real

quan es sollicita des del modul Workspaces.

¢ Laredireccio d'audio esta deshabilitada per defecte per evitar que l'operador escolti

converses si l'usuari esta en una videotrucada.
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Flexxible Remote Assistance - Tipus

1. Interactiva (Atesa)

Permet a l'operador connectar-se a un dispositiu i prendre el control de la sessio activa de
l'usuari, prévia obtencid del seu consentiment explicit. Aquest mode de connexid
proporciona un acces segur i supervisat a lI'entorn de |'usuari, facilitant la resolucio

d'incidencies i I'execucio d'accions de suport en temps real.

Hexzible Resnote Assstance

wants o perform remobs
e to this computer

technician is wa

2. No atesa

Permet a un operador accedir i controlar un dispositiu sense necessitat que un usuari

estigui present. Esta dirigida a dispositius tipus servidors o quioscos.

Al iniciar aquest tipus d'assistencia, FlexxAgent mostra a lI'operador les dades necessaries

per connectar-se:

¢ |D de la sessid. Identificador de la sessio.

* Contrasenya. Contrasenya dinamica que es regenera en cada sessio (no es recomana

emmagatzemar-la).
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e Descarrega del fitxer d'activacio per a l'operador.

Remote Assistance Close

La sesion de Asistencia remota esta lista para conectarse.
Contrasefa: UgKPXUvDt211720102114_(: LI:I

Para iniciar la sesién de asistencia remota, descargar y abra el archivo de Flexxible Remaote Assistance.

Mota: Es posible que deba autorizar la descarga en su navegadaor.

L'operador haura d'introduir la contrasenya quan executi el fitxer d'activacié per prendre el

control del dispositiu.

] ——— . _t— B E B H BEDE{’D$'

Authorization

AnyDask password required,
Due to security settings on the remote device, the session request will only
show up there if the AnyDesk window is open.

[ Log in automatically fram now en
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@ INFO

Passats 15 minuts des de la finalitzacio de la connexio, el servei es desactiva
automaticament i la contrasenya caduca. Ni el fitxer ni les dades d'autenticacioé son
reutilitzables.

3. Dinamica

Permet a l'operador accedir al dispositiu independentment de si hi ha o no sessions

d'usuari actives.

e Si existeix una sessio activa, s'inicia el procés d'assisténcia interactiva (atesa).

¢ Sino existeix cap sessio activa, es llanga l'assistencia remota no atesa, permetent fins

i tot iniciar sessid amb altres comptes sense interferir en les dades de ['usuari.

Consideracions

e En dispositius configurats per a assistencia remota dinamica, no sera possible iniciar

una assistencia remota no atesa sobre cap sessio del dispositiu des de Sessions en

el modul Workspaces.

e Requereix que el dispositiu que rep l'assistencia tingui installat FlexxAgent 24.9.2 o

superior.

e Encara que el grup de report al que pertany el dispositiu estigui configurat per a
assistencia remota dinamica, des del modul Workspaces es continuara mostrant

l'opcid d'executar els tres tipus d'assistencia, perd nomes la dinamica sera funcional.

Requisits

e El dispositiu que rep l'assisténcia remota ha de tenir installat FlexxAgent 23.7 o
superior (24.9.2 per a assistencia dinamica).

e Connectivitat cap a https://ras.flexxible.com, pel port TCP 443.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 599 / 657


https://ras.flexxible.com/

25.12 / FXXOne Documentation / FXXOne

@® INFO

L'assistencia remota s'interrompra si FlexxAgent es reinicia durant la seva execucio.

Configuracié

Un dispositiu no podra rebre assistencia remota si no esta habilitat per a aixo des de la

Configuracio de FlexxAgent (Flexxible Remote Assistance) del seu grup de report. Alla es

podra definir quin tipus d'assistencia remota podra rebre.

Edit FlexxAgent settings X

Remote support

| Interactive v

e,

Activacio

L'execucio de Flexxible Remote Assistance es pot fer a nivell dispositiu o sessio.
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Dispositiu

1. Accedir al modul Workspaces -> Nivell 1 -> Workspaces.
2. Seleccionar el dispositiu.

3. Fer clic a Operacions -> Flexxible Remote Assistance.

4. Escollir el tipus d'assisténcia remota que es vol executar.

£l Matfarms Mathine Last user Sessians oL 1] A RAM  Uptime

4

N EE
F

(3

i

i
[ ]
=
[
#
-
i
u

]
(]

L
[ 1]

L] |
5

Sessio

1. Accedir al modul Workspaces -> Nivell 1 -> Sessions.
2. Seleccionar la sessio.
3. Fer clic a Operacions -> Flexxible Remote Assistance.

4. Escollir el tipus d'assisténcia remota que es vol executar.

Quan l'operador sollicita iniciar l'assisténcia, FlexxAgent executa un proceés i notifica

['usuari.
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H[=b%d|=][=

wants o

Wanling 1o the techmician 1o miliate e

Fitxer d'activacio

L'operador ha de descarregar un fitxer d'activacio per donar el servei. Aixo dependra de si

el dispositiu que dona suport té o no FlexxAgent installat:
Dispositius amb FlexxAgent installat

L'operador ha de descarregar i executar el Fitxer d'Assistencia Remota Flexxible amb

extensio flxra.

e S'executa sense installacio, amb permisos de l'usuari.
e Roman actiu nomeés durant la sessio.

¢ Un cop finalitzada, es deté i el fitxer s'elimina automaticament del sistema.
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REMOTE ASSISTANCE

Clase
DESKTOR

The remote assistance sesslon Is ready to connect.

T start the remete assistance session, download and apen the Flexsible Remare Assistance file,
Mote: You may need (o authorize the download in your browser

If you don't have Flexcdgent installed, instead of using .flxra version, you can download exe version

Flexcable

Dispositius sense FlexxAgent installat

L'operador ha de descarregar i executar el fitxer amb extensio .exe.

e S'executa sense installacio, amb permisos de l'usuari.
* Roman actiu només durant la sessio.

¢ El fitxer no s'elimina automaticament després de finalitzar la sessio.

En ambdds casos, es sollicitara el consentiment de I'usuari abans que l'operador pugui
prendre el control.

Vista des de la pantalla de I'operador:
Bl Fresnibilz Remate Adsistora fcansescting as LocalSystem]

] 2 E B % BEDE‘&DUJZQL

Connecting...

Please wait for the remote side to accept your session request.
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Vista des de la pantalla de l'usuari:

Flecrible Remote Asoatance

The technician is waiting for you to 2
Aot

@ INFo

Encara que el fitxer s'executi sense permisos administratius, l'operador tindra accés a

eines administratives mitjancant Flexxible Tools.

Processos generats
En executar el fitxer d'activacio s'inicien dos processos:

* FlexxAgent.exe

¢ FlexxibleRA.exe

= Task Manager Iype a name, publisher, or PID to search

= Details

B  Processes Name . PID Status User name CPU Memory (ac..
FlexxAgent.exe 20292  Running SYSTEM 02 117,860 K

Performance FlexxibleRA.exe 22116 Running 00 6,736 K
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Funcionament a través de proxy

Des del punt de vista de I'operador
En executar el fitxer d'activacio, FlexxAgent comprova si existeix la clau de Proxy_Url:

¢ Sijla detecta, la utilitza.

¢ Sino, executa AnyDesk en mode autodeteccio.

Des del punt de vista de lI'usuari final
FlexxAgent comprova si el proxy esta configurat.

¢ Sj el detecta, I'utilitza.

¢ Sino, executa AnyDesk en mode autodeteccio.

En cas de no existir les claus de registre de configuracio del proxy, es detectara si el

sistema operatiu té el proxy configurat.

e Sijel detecta i és accessible, el fa servir.

¢ Sino, executa AnyDesk en mode autodeteccio.

Flexxible Tools

El fitxer d'assistencia remota s'executa amb permisos de I'usuari. Si aquest no té privilegis
d'administrador, I'operador pot utilitzar Flexxible Tools, disponible en assistencies remotes

interactives (ateses).
Flexxible Tools permet a l'operador executar eines administratives.

e CMD

PowerShell

Editor del registre

Administrador de tasques
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[ Flexible Remote Assistance (connecting as LocalSystem) - o X

|: Flesaible tosks Bl T E

Configuracio

Flexxible Tools pot activar-se per a usuaris segons el rol que tinguin al Portal. Aixo pot fer-

se per dues vies:
Des de Producte

1. Accedir a Portal -> Configuracidé -> Organitzacié.
2. Al menu, fer clic a la pestanya Productes.

3. Fer clic a Configuracié de FlexxAgent al registre del producte desitjat.
Aixo permet aplicar el canvi per a tots els grups de report.
Des de Grups de report

1. Accedir a Portal -> Configuracié -> Grups de report.

2.Ferclic a Configuracié de FlexxAgent al registre del grup de report desitjat.

Aix0 permet activar o desactivar la funcionalitat per a un o diversos grups de report.
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@ INFO

Flexxible Tools requereix que tant el dispositiu de l'operador com el assistit pertanyin

al mateix entorn de FlexxAgent.

Deteccio de connexions

La seccid Feines, al modul Workspaces, permet identificar el moment d'inici i fi d'una
sessio d'assistencia remota. L'estat de la feina reflecteix amb precisio l'activitat real de

l'operador i el registre de tots els esdeveniments relacionats amb la seva connexio.

Inici de la feina

Quan un operador prem el boté Flexxible Remote Assistance, es crea automaticament
una feina l'estat de la qual €s En procés. A partir d'aqui, el sisterna monitoritza si

s'estableix 0 no una connexio per part de l'operador.

Tancament de la feina

e Tancament automatic. Si en els primers cinc minuts no es detecta cap connexio

activa, la feina es tanca automaticament. En aquest cas, s'afegeix el seguent registre:

The job has been closed. No active remote assistance connections
detected.

e Tancament després de finalitzar la connexié. La feina es tanca si es detecta una

connexio d'assistencia remota i aquesta finalitza correctament.

Reconexions

Si l'operador es torna a connectar al mateix dispositiu, la feina tornara automaticament a
l'estat En procés. Un cop finalitza la nova connexid, el sistema el marca com a

Finalitzat.
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Detall de la feina

El detall de la feina de cada connexid es mostra de la segient manera:

09/10/2025 10:43:05 (UTC) - Remote assistance connection started from the
id 276790 to the id 941120

09/10/2025 10:41:49 (UTC) - Remote assistance started at ©9/10/2025
12:41:49 local time

09/10/2025 10:45:00 (UTC) - Remote assistance ended at ©9/10/2025
12:45:00 local time
09/10/2025 10:45:00 (UTC) - Connection duration: 191s

@® INFo

En assistencies remotes desateses on intervenen diversos operadors sobre un
mateix dispositiu, pot ser que no sigui possible determinar amb exactitud a quina
feina pertany cada connexio.
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Workspaces / Nivell 1 / Vista de Sessions

La vista de Sessions permet organitzar, filtrar, cercar i enviar operacions a les sessions

d'usuari actives.

Fle>xcCWORKSPACES Q Log o

ext bo search,

Do @@ wmEo@ o le||le-| -
[0 Machine t RGTenant Pool f Catalo Device Kind  Machine sy User Subseription Session type Id Connection s Start Date  CPU R RTT Status
10/10v2024
(] O Dresice Active S 0,71 GB Orms
0B/ 1V2024
O | Desce i Active e T 3,79.GA ams
O ] Device 1 Active 1“, 15 0 1,66 GB ams

La informacid que apareix a la pantalla pot ser configurada, afegint o traient columnes
d’informacid utilitzant el Selector de columnes iguardant els filtres utilitzats per a futures

consultes al perfil de l'usuari.

Opcions de filtratge del header

A la part superior dreta de la pantalla es concentren eines, icones per cada atribut que, al

fer-hi clic, permeten filtrar la llista en base als segUents criteris:

* Tipus de dispositiu de la sessid. Fisic o virtual.
* Broker de sessions utilitzat. Citrix, RDP o desconegut.

* Hipervisor. Hyper-V, Nutanix, vSphere, fisic o desconegut.

Un cop seleccionada la sessid, o mitjangcant una seleccié multiple, el botd Operacions
dona accés a realitzar diverses tasques de gestié de les sessions com Accions
d’energia i connexid O enviar Notificacions als usuaris. Pots consultar els detalls

d'aquestes funcionalitats a la seccid Accions en dispositius.

Opcions de filtratge del llistat
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Les opcions de filtratge per a la vista de llistat estan disponibles a Opcions de filtratge del

llistat.

Gestio de filtres

Els filtrats generats mitjancant les opcions de la interficie es poden guardar com a filtres

d'usuari. Es troben juntament amb els filtres predefinits.

Operacions disponibles

Mitjancant el boté Operacions és possible executar les seguents operacions:

Gestio de la sessio

Els tres primers botons del menu Operacions permeten realitzar accions de gestio de la

sessio:

e Tanca la sessio
e Forca el tancament de la sessid

e Desconnectar la sessio

Flexxible Remote Assistance

Permet llancar l'assisténcia remota a usuaris en mode interactiu, que requereix
consentiment de l'usuari per veure i prendre control de la seva sessio; o executar
l'assistencia remota desatesa, que permet I'accés administratiu a dispositius de tipus

servidor o autoservei que no necessariament tenen un usuari a l'altre costat de la pantalla.

Notificacions

Permet enviar notificacions als dispositius seleccionats. Poden ser notificacions de tipus

emergent o notificacions que reserven una franja de pantalla.
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@ INFO
En alguns dispositius amb Windows 10 1903+, el Automatic Restart Sign-On (ARSO)

pot generar "sessions fantasma" a la vista de sessions després d'un reinici per

actualitzacioé. Per ajustar aquest comportament, si us plau consulta aquesta guia.
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Workspaces / Nivell 1 / Sessions / Vista de
detall

En fer clic en algun registre de la llista de sessions, s'accedeix als detalls de la sessio

seleccionada, la interficie s'estructura en tres seccions:

e Accions disponibles a la part superior

¢ Informacio general

¢ Informacio especifica segmentada en pestanyes a la part inferior

sessian o - Operations
GENERAL
User Tl hire (0 Smasion type 0 Start Date (0 Connected from (0 Conrected (1
4 ‘Workspace DH02024 Bi57:38 Yes
Davicn kind Sessian analyzer (1) Subreription) Braker (5 Feal / Catalag (1) Dulivery group
O physical Aunning
Connections  Performamce  Logoninfo  Motifications  Group Pelicy (GPO)
i o
ast logon iton ™ Jser logon history
Last logon duratior User logon history
Logen Tazks =hart Layout Init i I
S I
G665 193 I
Group Policy User Profile )
Y 0,265 S I
I
S I
R PreShedl AtiveSeng
L] FRLE] oo s % I
175

Accions disponibles

Des de la vista de detall d'un dispositiu és possible realitzar, per al dispositiu actiu, les

mateixes accions que en la vista de llista, aixo inclou:

¢ Execucid de microserveis.

e Les accions incloses en el botd 'Operacions’.

Execucio de microserveis

Des del botd >- és possible executar qualsevol dels microserveis habilitats per a

l'organitzacio que tinguin Sessié com a context configurat, aixd permet I'execucié dels
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microserveis sota la identitat de |'usuari. Les accions d' habilitar, crear, modificar o eliminar

microserveis es realitzen des de Portal.

Operacions

Des del botd Operacions es poden executar les accions detallades a Operacions

disponibles per al dispositiu actiu.

General

El bloc d' informacié general del dispositiu conté:

e Usuari. Usuari de la sessié en format domini\usuari.
e Maquina. Hostname del dispositiu.

* Tipus de sessid. Tipus de sessio, podent ser Workspace o aplicacio per a sessions
d'aplicacions virtualitzades.

* Data d'inici. Data i hora d'establiment de la sessio.

¢ Connectat des de. quan el dispositiu seleccionat és un VDI o similar, mostra el nom de

l'endpoint des del qual s'accedeix al dispositiu virtual.

e Connectat. Indica si l'usuari esta connectat activament a la sessio o si, altrament, s'ha

desconnectat d'ella.
* Tipus de dispositiu. Virtual o fisic.
» Session Analyzer. Indica si el procés d'analisi de la sessié de FlexxAgent esta actiu o

inactiu.

» Subscripcié/Broker. En cas d'utilitzar-se, el servei de Microsoft Azure o Citrix que
administra les connexions dels usuaris al workspace (per exemple, Microsoft Azure
Virtual Desktop (AVD), Citrix Daa$, Citrix On-premises).

e Grup/Cataleg. En cas d'utilitzar-se, colleccié de maquines que defineix les
especificacions que tenen els dispositius i la manera com es proveeixen als usuaris (p.
per ex. grups de hosts en Azure Virtual Desktop o catalegs de maquines en Citrix).

e Grup de lliurament. En cas d'utilitzar-se, colleccié de maquines seleccionades d'un o
diversos catalegs de maquines. Especifica quins usuaris poden utilitzar aquestes

maquines, a mes de les aplicacions i escriptoris disponibles per a aquests usuaris.
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Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada, s'inclouen les

seguents:

e Connexions

Rendiment

Informacid d'inici de sessid

Notificacions

[ ]
>
-
®
o
=
<
[}
Q
@
Q
o
C
e}
~
)
o
&

Connexions

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

ﬁ‘| [} '| Today -

[ seart End Erdpaint Reconnection

D 112024 14:07:10 1AWE024 00710 \/

Aquesta pestanya conté informacio de les connexions al dispositiu, és a dir cada vegada

que un usuari inicia o reconnecta una sessié desconnectada.

La data de fi de la sessiéo només s' informa per a les sessions desconnectades o

tancades, mentre la sessio romangui activa la data de fi de sessié romandra buida.

Rendiment

Aquesta pestanya agrupa grafiques dels principals comptadors de rendiment per a les

ultimes dues hores.
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Conmections  Performance  Logom info  Notifications  Group Paolicy (GPO)

For more detailed infermation click here or visit the session analyzer portal.

Session CPU® Session Memory
100 % 0EGE
il 0EGE
a
04GE
0%
02 GE
a
i 0GB

Session User Input Delay ® Session Round-trip time (RTT) ©

S'inclouen grafiques per a:

e CPU. Percentatge d'Us del processador de la sessid, excloent els recursos utilitzats

per altres sessions o processos de sistema.

* Memoria. Quantitat de memoria utilitzada, excloent els recursos utilitzats per altres

sessions o processos de sistema.

* Retard d'entrada en la sessié de l'usuari. El retard d'entrada de I'usuari, es refereix al
lapse de temps entre el moment en qué un usuari realitza una accio, com fer clic en
un botd del ratoli o prémer una tecla, i el moment en que la resposta corresponent es
mostra a la pantalla o s'executa.

* Temps d'anada i tornada de la sessié (RTT). Temps que tarda un paquet de dades en
viatjar des del dispositiu de I'usuari a un servidor o destinacié remota i, a continuacio,
tornar a l'usuari.

A la part superior de la pestanya, un enlla¢ permet accedir directament a la vista de

diagnostic per a la sessio activa en Analyzer.

Informacio d'inici de sessid

Aquesta pestanya permet veure informacié detallada dels temps d'inici de sessid de

l'usuari. La vista es compon de dos grafics:

e Durada de I'Ultim inici de sessio
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e Historial d'inici de sessio d'usuari

A la part inferior es presenta una taula amb els detalls per a cada inici de sessié de l'usuari.

Notificacions

Permet veure si la sessio té alguna notificacio activa i les seves dades de configuracio.

Quan hi ha notificacions actives es mostra un avis a la part superior de la pagina.

Directiva de grup (GPO)

Aquesta pestanya mostra la informacio de les politiques de grup aplicades en la sessio

activa. Mostra el nom de la politica aplicada, tant a nivell d'usuari com a nivell de dispositiu.

Connectlons  Performance  Logon info  Motifications  Group Policy (GPO)

[cn

Display name T Last application time

Typies Machine (Caunt=18)
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Workspaces / Nivell 1 / Registres de
connexio

El registre de connexié permet veure els registres historics de sessions d'usuari a la

organitzacio.

My Filters - 2

O (E.') == [} ||_—|j o = e - &l - Today

User Start End Machine name Demvice kind Endpuoint Reconrection SubwrigtiondBroker  Pool/ Cataleg

La informacio proporcionada en aquesta vista és (per defecte):

e Usuari. Nom d'usuari del compte de sessio.
¢ Inici. Data i hora d'inici de la connexio.

* Fi. Data i hora de finalitzacié de la connexio (un camp buit significa que la sessid

continua oberta).

* Nom de la maquina. Dispositiu al qual esta connectat l'usuari.

* Tipus de dispositiu. Tipus de dispositiu, virtual o fisic, utilitzat per la connexié de la
sessio.

¢ Tipus de maquina: Tipus de maquina, dispositiu o host de sessid, que serveix la
connexio.

e Terminal. Nom d'host de I'equip de la connexié d'origen fisic.

* Reconnexié. Comprova si la sessio actual €s una reconnexié de I'anterior.

» Subscripcié/Broker. Nom donat per a cada subscripcio i broker compatible.

e Grup/Cataleg. Nom del grup d'hosts que conté el dispositiu.
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Workspaces / Nivell 1 / Treballs

Cada accio realitzada a Workspaces genera un Treball. AQuests permeten analitzar el
resultat de les execucions realitzades; per exemple, consultant l'output de l'execucié d'un
microservei. Treballs recopila tots els treballs realitzats a I'organitzacio, per la qual cosa
també aporta registres historics d'execucions, la qual cosa permet utilitzar-lo com a

registre d'auditoria.

Vista de llista

Fle>c<CWORKSPACES 0 Lo Of

Iy Filters - | }_3
IsARE- q < - | Today B
Inf Status Creation date Start time End time DOwner
g ° Completad 1102024 12:03:00 111002024 12:03:00 M A2024 120305 AUtoMAtic operation trigger
Microsenice an
LS disk clean o by o Completed V02024 11.5756 11/10v2024 11:57:58 111072024 1158203 Autematic cperation triggar
Automatic ope
Mlicrosanvice on
{Ls_disk_cleanup) regu d by ° Completad 111002024 11:56:56 1171002024 11:56:55 TA2024 11570 AUtTIALIC DpeEration trigger

WUtOmatic operation t

La vista de feines es compon dels seglents elements:

e Opcions de la part superior de la interficie

¢ Vista de llista de treballs

Opcions de la part superior

e Actualitzar la llista de treballs i mostrar els valors actualitzats.
e Restablir tots els ajustaments realitzats per a la vista treballs.

e Filtrar les feines per antiguitat:

o Awui (filtre per defecte)
o Aquesta setmana

o Aquest mes

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 618 / 657



25.12 / FXXOne Documentation / FXXOne

o Aquest trimestre
o Aquest any
* Cancel-lar permet cancellar els treballs en estat pendent.
e Notificar permet subscriure's a un treball concret per rebre una notificacié per
correu electronic quan es completi.
* Exportar a permet exportar en el tipus seleccionat.
* Els meus filtres permet accedira Filtres predefinits o creats per |'usuari.

e Es poden filtrar els treballs per qualsevol parametre de la llista en el quadre Cercar.

Llista de feines

La llista de treballs, com totes les vistes de llista de Workspaces, permet multiples opcions

de filtratge i personalitzacio, definides en Opcions de filtratge en els llistats.

Vista de detall

Fle>ccWOoRKSPACES & Lag Off
|obs % Microservice on (LS_disk_cleanup) requested by 'Automatic operation trigger’

o Show Cmdlets 4 >
JOB INFORMATION

100% Mame Stalus Stant lime vl tire
—
Micraservice on IL5_disk_cle g Compleged TMA020248 12:403:00 111072024 12:03:05

anupk requested Dy AUTOMETC Operation tigge
Duration: O0:00:0% F

Dowmer scheduled date

Autpmatic gperation triggar TIAEaZa 1202

La vista de detall inclou una barra de progrés que indica el percentatge del treball que ja

s'ha executat.

Estats

¢ Pendent. La tasca esta pendent d'iniciar-se.
e En curs. La tasca ha comencat i encara esta en proceés.

e Completat. La tasca ha finalitzat.
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¢ Error. La tasca no ha finalitzat correctament o ha finalitzat amb errors.
e Cancellat per l'usuari. Quan un usuari cancella la tasca.

* Completat amb errors. Quan la tasca s'ha completat, perd almenys un pas ha fallat
amb errors no critics.

Si un treball triga massa temps en l'estat En curs sense registrar cap informacio, el seu
estat canviara automaticament a Error. No obstant aix0, aixo no significa que el treball no
es completara amb éxit, sind que s'ha superat el temps d'espera a causa d'un bloqueig

d'activitat durant I'execucio de la tasca.

Informacio disponible
En tots els casos, les feines inclouen la informacioé seguent:

e Canvi a realitzar (INFO)
* Estat

* Data de creacio

¢ Data d'inici

e Data de finalitzacio

e Usuari que ha realitzat el canvi (OWNER)

A la part inferior de la pantalla, depenent del tipus de feina, poden apareixer les pestanyes
seguents:

e Registres

e Workspaces

Registres

La pestanya de registres permet consultar les dades de cada pas en I'execucio; per
exemple, quan s'executa un microservei en un dispositiu i es vol verificar l'output de
I'execucio del script. Aquesta informacié es guarda en el corresponent pas (linia de

registres en llista).
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Per millorar la visibilitat del output de scripts, es recomana, en el cas de scripts
PowerShell, I'is del comandament Write-Output en lloc de Write-Host.

Workspaces

La pestanya Workspaces permet veure de forma senzilla la informacio dels dispositius que

van executar la feina, en cas d'execucions multiples.

Subscripcio a treballs

Aquesta funcid permet subscriure's a treballs especifics, que encara no han comencgat o

que estan en curs. El sistema notificara per correu electronic quan es completin.

Per subscriure's, s'han de seleccionar els treballs de la llista i activar el botd Enviar

notificacié.
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Aquest nivell de Workspaces agrupa funcionalitats per expandir el rang d'accions
disponibles. Inclou accés a funcions de configuracié que permeten enviar externament

alertes, accedir al registre unificat d'esdeveniments de Windows, gestié de notificacions i
servidors.

P S - | f OB
Current active sessions Average logon duration per day
120 I .
- I w
80 , L (N \
B0 | J ) PP ) - Rl
an N
20 =] =
o
& F & # -- o i o & & F &
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o g o K= & 4 o off '
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——Connected
e I - | et Alarrc @
Average boot duration per day Current active alerts
- Others e 43 e
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s
e o= 0 -1
= | I |] . R,
| e b o 3 T o e e - bk -k b e
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o - A e - o . o o oF & & R e Critical @ Warnieg o Infarmation =

Funcionalitats disponibles en aquest nivell:

e Registre d'esdeveniments

¢ Ubicacions
e Xarxes
¢ Notificacions

e Grups de report

e Servidors

e Xarxes sense fils
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Workspaces / Nivell 2 / Registre
d'esdeveniments

Registre d'esdeveniments €s una eina de diagnostic dissenyada per centralitzar els
esdeveniments generats pel sistema. Mostra exclusivament aquells que sén de tipus Critic

i Error en entorns Windows, provinents dels registres d'Aplicacio, Seguretat i Sistema.

FIe>XCCWORKSPACES Al tenants Y Lag O

My Filters o p

0 = xf - Taday -

Event log data collection is enabled. Event types: Errar and Critical, Frequency: 10 minutes

Event date Lewel Source Machine name Message

[Thread L
Cause: System.ApplicationEsce pricr

or. Exequte(Exeutionfequest r

eriObject message, PartialAction” 1 partialaction)

Object message)

Machine name: Process name: Flessagent (24.9.1.0)

The Servicio de G
The service did e

(gupdate) serice faded
e start or contral requ

ta the following error:
ely fashian,

@ INFO

Els esdeveniments es registren cada 10 minuts, tot i que aquest temps es pot

configurar manualment des dels ajustaments de Workspaces.

A la part superior de la interficie es troba el desplegable de I'organitzacié. Si un usuari té
accés a més d'un llogater, podra seleccionar veure el registre d'esdeveniments del llogater

seleccionat.
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- Q Log Off

All tenants

‘ % = :u::| - Today -

r b - . - L A

Opcions de filtrat

El filtratge d'esdeveniments permet veure i seleccionar nomeés els elements que
compleixen amb criteris especifics, ocultant la resta de forma temporal. El llistat

d'esdeveniments admet les mateixes opcions de filtratge disponibles a la vista de

Workspaces.

Un exemple seria filtrar per un esdeveniment amb un ID especific per obtenir una llista dels

dispositius afectats, per a posteriorment aplicar accions correctives.

Els meus filtres

Al menu superior, 'opcid Els meus filtres, permet accedir a tres opcions de

configuracio de filtratges.
Guardar el filtre actual

Obre una finestra modal amb un formulari que sollicita les dades necessaries per assignar
un nom als filtres aplicats al llistat d'esdeveniments, de tal manera que estigui disponible

cada vegada que es vulgui utilitzar.
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My Filters - ‘ ‘ Text to search.. p

A J A J

Save current filter

. -
=/ Manage Filters pday

Clear filter

Quan el filtre s'ha guardat, aquest apareix com una nova opcié desplegable.

My Filters - Text to search... ,D

y User filters C Filter Docs N
e
) Save current filter View all of my filters

Manage Filters

Clear filter

Administrar filtres

Permet aplicar filtratges de valors sobre el llistat d'esdeveniments i també editar o eliminar

els filtres guardats per l'usuari.
Esborrar el filtre

Permet eliminar els filtres aplicats al llistat d'esdeveniments registrats.

Filtre temporal

Al menu superior es troba el filtre temporal, que per defecte mostra els esdeveniments

registrats en el dia actual.
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My Filters - lText to search. p

o=

LKE - oda -
| ‘ﬂdl

This week

Process name Occurrer This month

This quarter

This year

Filtres disponibles

e Avui

Aquesta setmana

Aquest mes

Aquest trimestre

Aquest any

@® INFo

Si en el desplegable de I'organitzacio s'ha seleccionat l'opcid Tots els inquilins, nomeés

es podran veure els esdeveniments del dia actual (Avui).

Vista de detall

La vista de detall conté informacio detallada de I'esdeveniment:

* Data de I'esdeveniment. Data de registre de I'esdeveniment en format dia i hora.
* Nivell. Severitat de I'esdeveniment.

* Origen. Origen de l'esdeveniment.
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ID de l'esdeveniment. Identificador numeéric de I'esdeveniment.
Arxiu de registre. Arxiu del registre d'esdeveniments que hostatja I'esdeveniment.

Nom de la maquina. Hostname del dispositiu que registra l'error.

Informacioé de registres d'esdeveniments en un
dispositiu

La vista de detall d'un dispositiu Windows permet veure els registres d'esdeveniments per

a un dispositiu puntual.

Sessions  Performance Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history  Notifications  Security Compliance  Group Palicy [GPO)  PnP Devices  Systi b

Event log data co

Duate

lection is enabled. Event types: Errar and Critical, Event

Lewvel source

o Error Micresoft Office 16 Alerts

Q oo Microsoft Office 16 Alerts

||:|"| xg - | Taday =

(from agents with version »= 22,1000.0), Frequency: 10 minutes.

Message

Failed 1o parse element: VersionOwearrides

ull)

P1: i\;l|:\-'-:' Office

Pd; Mew Docurment

Falled 1o parse element: VersionOwerrides

StoreType=Unknown, Storeld={rull)
P1: apps for Office

Configuracié d'esdeveniments addicionals

Els usuaris amb rol Administrador d'organitzacio poden agregar esdeveniments que no

compleixin les condicions de filtratge predeterminat per, per exemple, agregar

esdeveniments amb ID especific que, encara que tinguin un nivell de severitat

informacional, siguin rellevants per a l'organitzacid, aixi com també canviar el temps

d'actualitzacio dels registres.
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Workspaces / Nivell 2 / Ubicacions

Workspaces suporta ubicacions fisiques com a entitat d'agrupacioé de dispositius i xarxes,

a la qual se li poden vincular coordenades per a la seva geolocalitzacio.

Vista de llista

Fle>c<WORKSPACES & Log Off

Wy Filters. = jol

Courd=0

Les xarxes permeten associar una o diverses xarxes sense fil a aquestes i les ubicacions

permeten associar multiples xarxes.

Vista de detall

Una ubicacié es compon de la seguent informacio:

Nom. Nom amigable de la ubicacié.

Adrecga. Adreca postal.

Latitud. Valor numeéric de latitud.

Longitud. Valor numéric de longitud.

A la part inferior s'observen les pestanyes:
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Xarxes. Xarxes identificades per FlexxAgent incloses en aquesta ubicacio; conté dues
opcions:
o Vincular. Permet vincular una nova xarxa a la politica.

o Desvincular. Permet desvincular una xarxa de la politica.

Workspaces. Dispositius inclosos en la ubicacio
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Workspaces / Nivell 2 / Xarxes

FlexxAgent recopila multiple informacio de xarxa als dispositius. Quan meés de cinc
dispositius reporten la mateixa xarxa en la mateixa organitzacio, automaticament es crea la
xarxa a Workspaces. Aquests ajuden a mantenir automaticament un inventari de totes les
xarxes detectades als dispositius per obtenir un mapatge de ubicacio precis basat en les

dades de xarxa.

FIE>CCWORKSPACES & Log Off

Metworks

Only metworks in use by a minimum of 5 workspaces are displayed i this list

O ware CIDR Public IF Gateway VLAN Location

Vista de llista

La vista de llista permet veure la relacid de xarxes descobertes per I'agent. Permet

cerques, filtrat, ordenar o mostrar i ocultar columnes i més.

També permet seleccionar una xarxa del llistat i eliminar-la; en aquest cas, si FlexxAgent

torna a detectar la mateixa xarxa en més de cinc dispositius, tornara a crear-la.

Vista de detall
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Fle>c¢WORKSPACES 9] Log Ot

Q
v

CIDR Pubske IP Gt wiay VLAN Lacatian

Workspaces  Wireless networks

| BE -

Machine name Current submet Public IP adidress Current machine IP Metwork changed

Al bloc superior de la vista de detall d'una xarxa es troba la relacié de camps recopilats:

Nom. Nom de la xarxa; per defecte el CIDR seguit de la IP publica Permet

personalitzacio.

CIDR. CIDR de la xarxa.

IP publica. La IP publica de sortida a internet de la xarxa.

Porta d'enllag. Adreca IP de la porta d'enllac de la xarxa.
VLAN. Identificador de VLAN, si n'hi hagués.

Ubicacié. Ubicacié associada a la xarxa. Requereix preconfiguracio.

A la part inferior de la interficie hi ha dues pestanyes:

* Workspaces. Mostra la relacio de dispositius connectats a la xarxa.

* Xarxes sense fil. Mostra la llista de les xarxes sense fil vinculades a la xarxa. Permet
vincular o desvincular xarxes sense fil previament descobertes per FlexxAgent als

dispositius amb els botons de vincular o desvincular de la part superior del llistat.
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Workspaces / Nivell 2 / Notificacions

Les notificacions sén una potent eina per comunicar-se de forma directa, segura i eficag
amb els usuaris. Dada la seva versatilitat, son especialment utils en escenaris de disrupcio
del servei ja que permeten mantenir la comunicacid amb els usuaris de manera efectiva,
fins i tot quan les infraestructures i eines de comunicacio de la companyia no sén

funcionals.

Tipus de notificacions

Workspaces ofereix dos tipus de notificacions per comunicar missatges als usuaris de

manera efectiva:

» Missatges emergents

¢ Notificacions

Missatges emergents

Mostren a l'usuari una finestra que apareix sobre la interficie i que es pot tancar amb un sol
clic. Son utils per comunicar informacié breu o puntual sense interrompre la feina de

manera permanent.

Enviament de missatges emergents

1. Accedir al modul Workspaces -> Sessions o Workspaces.
2. Seleccionar les sessions o dispositius objectiu.
3. Fer clic a Operacions -> Notificacions-> Enviar missatge emergent.

4. Escriure el missatge i fer clic a oK.
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All tenants hd O Log Off

‘ ‘ ‘ Filter by workspace group ‘ ‘ Text to search... ,O ‘
EEFIEEEREEEREER 1B

‘ Custom operations - ‘ My Filters -

‘ Operations -

Last user Sessions CPU % RAM Uptime Status Connection
1 4% @ 5% shim > 8 <
S— 1 5% 46%  4hs3m O™~
0 1% 34%  3d11h ® 2
Page size: | 20 A

L'usuari en la sessio rebra el missatge a través d'una finestra emergent.

Aquest tipus de notificacions es basa en eines del sistema Windows. Si es seleccionen
tots els dispositius o sessions i s'envia un missatge emergent, arribara nomeés als usuaris
que estiguin treballant (en sessid) en aquell moment. Si algun usuari entra en la seva

sessio passat el moment de recepcid del missatge, aquest no sera visible.

@® INFO

A Windows, el missatge emergent seguira visible fins que I'usuari el tanqui o la sessio
arribi a un maxim de tres dies en activitat. El temps no compta mentre la sessio esta

bloquejada o desconnectada.
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Remember Lo close your session!

Notificacions

Les notificacions estan dissenyades per a situacions critiques, com interrupcions del
servei, en que altres canals corporatius podrien no estar disponibles. El seu objectiu és
garantir que el missatge arribi als usuaris el més aviat possible, reduint el risc de saturar
l'equip de suport amb sollicituds simultanies.

Les notificacions tenen moltes funcionalitats addicionals, orientades a mantenir

comunicacions efectives i protegir la informacié transmesa als usuaris.

Mentre estan a la pantalla, les notificacions reserven aquest espai de tal manera que
l'usuari ja no el pot ocupar amb les seves aplicacions. Aquest €s un mecanisme que

permet assegurar-se que l'usuari té el missatge visible.
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Fle>odble

L ENG 506
AW e e

Les notificacions es poden configurar per intervals de temps; de manera que totes les

sessions actives i futures rebin la notificacié durant el periode definit.
Enviament de notificacions

1. Accedir al modul Workspaces -> Sessions o Workspaces.

2. Seleccionar les sessions o dispositius objectiu.

3. Fer clic a Operacions -> Notificacions-> Enviar notificacié.
4.

Completar els camps:

e Zona horaria. Defineix una zona horaria.
¢ Data d'inici / Data de finalitzacié. Defineix les dates i hores d'inici i fi.

e Gravetat. Permet triar entre tres nivells de severitat:

o Informatiu. Generara una notificacio gris.
o Manteniment. Generara una notificacié groga.
o Problema técnic. Generara una notificacié vermella.

» Solicitar acceptacié. Habilita un botd per permetre obtenir feedback de l'usuari; una

vegada acceptada, es tanca per a l'usuari.

¢ Deshabilitar minimitzar. Activat impedeix que els usuaris minimitzin la notificacio.
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* Missatge. Informacié que es vol comunicar a través de la notificacio.

* Informacié. Missatge addicional que apareixera en passar el ratoli per sobre de la
notificacio.

e Enllag. Enllag per incloure una pagina d'estat, si n'hi hagués.

* Intermiténcia. Es una opcié avangada. Permet configurar intermiténcia en la notificacio

per incrementar-ne la visibilitat.

Tancar notificacions

Al modul Workspaces -> Nivell 2 -> Notificacions la vista de llista mostra les
notificacions actives i programades. Per desactivar-les, només cal seleccionar el registre

que es desitgi i fer clic a Tancar notificacions.

Com en totes les vistes de llista, és possible filtrar el contingut mitjancant les eines

disponibles en funcionalitats de filtratge.
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Workspaces / Nivell 2 / Grups de report
des de Workspaces

Grups de report permet descarregar FlexxAgent als grups de report configurats a

l'organitzacio, aixi com accedir a informacio detallada dels dispositius que l'integren.

Vista de llista

Mostra una taula amb el llistat dels grups de report detectats a l'organitzacio. Les

columnes inclouen:

* |Id. Identificador del grup de report.
* Nom. Nom assignat al grup de report.

¢ Inquili. Inquili al qual pertany el grup de report.

A la part superior de la taula hi ha les seglents opcions:

‘ My Filters v ‘ Text to search... ,O ‘
‘ 8 ‘ ‘ n'h' ‘ ‘ Download FlexxAgent... ‘ ‘ Download Linux/MacOS config... ‘ ‘ -

* Els meus filtres. Permet gestionar filtres per a la cerca de grups de report.

* Text per cercar. Quadre de cerca lliure per trobar grups de report segons el text
introduit.

* Actualitzar. Recarrega la llista de grups de report després d'aplicar filtres.

* Restablir tots els ajustaments realitzats per a aquesta vista. Torna als parametres de
visualitzacié predeterminats.

» Baixar FlexxAgent. Permet baixar l'installador de FlexxAgent per als grups de report
seleccionats.

 Baixar Linux/MacOS config. Baixa l'arxiu de configuracié necessari per installar
FlexxAgent en dispositius amb sistemes operatius Linux o macOS.
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e Exportar tots els elements. Exporta la lista completa de grups de report en format

.Csv O .xlsx.

Descarrega del FlexxAgent
Baixa l'installador del FlexxAgent:

1. Accedir al modul Workspaces -> Nivell 2 -> Grups de report.
2. Seleccionar el grup de report desitjat.
3. Fer clic a Baixar FlexxAgent.

4. S'obrira una finestra per baixar l'installador.

Download FlexxAgent Installer OK ) Cancel
Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service

Target processor architecture %64 - Generate standalone installer (offline)

Please refer to hitp://5fbe840348819.helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

Si es marca l'opcié Generate standalone installer (offline),es generaraun
installador que no requereix connexid a internet per a la comprovacié o descarrega
dels binaris. En cas contrari, es descarregara el paquet d'installacido minim, que

necessitara accedir a internet per comprovar i descarregar els binaris més recents.

Per a més opcions d'installacio, consulta la documentacid de FlexxAgent.

Baixa de I'arxiu de configuracioé per a Linux i macOS
Passos per baixar l'arxiu de configuracio:

1. Accedir al modul Workspaces -> Nivell 2 -> Grups de report.
2. Seleccionar el grup de report desitjat.

3. Fer clic a Baixar Linux/MacOS config.
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4. Es baixara un arxiu .zip que conté l'arxiu de configuracié amb extensio .conf,
necessari per a la installacid de FlexxAgent en dispositius amb sistema operatiu Linux

o macOS.

Vista de detall

En seleccionar un grup de report a la vista de llista, s'accedeix a una vista detallada que

inclou:

FIe>CCWORKSPACES Log Off
Reporting groups

0 | | Download Flexxagent... Download Linue/Macos config, < >

Reporting Group

Name 1d FlexaDesktap license key 0 Partal Update Date

@ 1971142024

Enable session analyzer Custarmer 50 Region

True <& West Europe

Prowy type

System proxy settings

Remote assistance ServiceMNaow coviranment Y510 0

DYNAMIC

* Nom. Nom del grup de report.

* |d. Identificador del grup de report.

* Clau de llicencia de FlexxDesktop. Si la té, llicencia del producte installada.
¢ Data d'actualitzacié de Portal. Data en la qual el grup de report.

* Habilitar Session Analyzer. Indica si esta configurat per iniciar session Analyzer en

totes les sessions de l'usuari.
¢ SID del client. Identificador unic del client.
* Regié. Ubicacio geografica de l'entorn del client.

* Tipus de proxy. Tipus de configuracié del proxy: Configuracio del proxy del sistema o
Configuracio detectada per FlexxAgent.

» Assisténcia remota. Indica si té assignat algun tipus d'assistencia remota.

¢ SYS_ID d'entorn de ServiceNow. El SYS_ID de I'entorn de ServiceNow relacionat.
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A més, es proporciona informacié especifica sobre els seglients elements:

Dispositius

Llista dels dispositius inclosos en el grup de report. Si el grup de report va ser creat

mitjancant un patrd de pesca, es mostrara el terme RegEx configurat i I'ID associat.

Devices Devices history  Users

*EquiposEstandar®

ﬁ' Il - | Qperations -

O mame Usar Status

] Unknown

El botd Operacions permet realitzar accions sobre els dispositius seleccionats.

Eliminacié d'un dispositiu d'un grup de report

1. Accedir al mdédul Workspaces -> Nivell 2 -> Grups de report.
2. Selecciona el grup de report corresponent.
3. Alla pestanya Dispositius, selecciona el dispositiu.

4. Anar a Operacions -> Eliminar workspace.

Fle>ccWORKSPACES Q Log Off

Q
Reporting groups \ VIP

Level1 >

Level2 ¥
G Download FlexxAgent... <
Alert notificatio

Reporting Group

Alert

subscriptions Name Id FlexxDesktop license key & Portal Update Date
VIP == B oot s @ 13/11/2024
Enable session analyzer Customer SID Region
O [eseeee———— <  FXXOne-WE-01
Proxy type
Remote assistance
UNASSISTED
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Historial de dispositius

Registra el nom, data d'incorporacid i métode d'assignacié (manual o automatic) dels

dispositius al grup de report, aixi com els seus grups d'origen i destinacio.

Usuaris

Llista d'usuaris associats al grup de report, a més d'informacio sobre I'inquili i el rol

assignat dins de l'organitzacio.

Versioé del FlexxAgent

Llista de sistemes operatius sobre els quals s'ha installat FlexxAgent, aixi com la versid

configurada en Versi6 de FlexxAgent, tant per a I'entorn Temprano, com per a Produccio.

Tal com s'indica en la documentacio de Versié de FlexxAgent, Temprano és I'entorn de

proves i Produccio és l'entorn real.
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Workspaces / Nivell 2 / Servidors

Servidors permet accedir a la llista de servidors de I'entorn. Quan s'installa FlexxAgent en
un dispositiu, aquest per defecte apareixera a la seccié Workspaces . Per moure el
dispositiu a la vista de Servidors s'ha de seleccionar el dispositiu des de la seccio

Workspaces i executar |'operacio Tipus de maquina->Server.

Per a més informacio, si us plau, revisa la documentacio sobre Tipus de dispositiu.

FIe>CCWORKSPACES Y Log Off

O @ o & @ -|[8-|| o

O sermriype Subscription Mame RiE Tenant Pawer state CpU % RAM Code Uptime Connection

O nom O 5 50 % 24d 11h ¥

Vista de llista

La vista de llista mostra tots els servidors configurats a la plataforma. Les opcions del
menu, ubicades sobre la taula, permeten executar les mateixes operacions disponibles per

als dispositius en la seccié Workspaces .

Operacions disponibles
S'inclouen les seguents:

e Opcions de filtratge

e Microserveis

e Operacions

Opcions de filtrat

Aquesta vista permet les mateixes funcionalitats de filtrat disponibles en Workspaces.
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Microserveis

Des del boté >- és possible executar qualsevol dels microserveis habilitats per a
l'organitzacio que tinguin Sistema com a context configurat. Aixd permet I' execucio dels
microserveis amb permisos administratius en els dispositius. Les accions d' habilitar, crear,

modificar o eliminar microserveis es realitzen des de Portal.

Operacions

El botd Operacions permet executar les mateixes accions de gestio del dispositiu que la

vista Workspaces.

Vista de detall

La vista de detall d'un servidor conté les seguents seccions:

FIe>CCWORKSPACES G Logoft

Narme Status Power stale FlexeAgent versien Flesxfgent status Flexsgent kst repert [
an an 24511 @ warking 1111012024 13:30:06

Damaln Coanection Subnet WIAC ackiress

B ethernet

Tags

¢ Informacio general
¢ Informacié ampliada

¢ |Informacio especifica segmentada en pestanyes a la part inferior

General

El bloc d' informacié general del dispositiu conté:
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¢ Nom. Hostname del dispositiu.

e Estat. Estat d'energia (ences-apagat).

* Versi6 de FlexxAgent Numero de versié de FlexxClient.

» Estat de FlexxAgent. Estat d'execucié de FlexxAgent (En execucio o Aturat)

e Data de I'ultim informe de FlexxAgent. Data de ['Ultim informe rebut de FlexxAgent al
dispositiu.

e Domini. Domini al qual pertany el dispositiu.

e Tipus de connexié. Tipus de connexio utilitzada pel dispositiu (Ethernet o Sense fils)

e Subxarxa. Adrecament de la xarxa.

e Adreca MAC. Identificador de la MAC.

e Codi. Permet establir un string com a codi.

* Canvis a la xarxa. Indica si el dispositiu ha canviat la seva configuracio de xarxa

recentment.
* Etiquetes. Permet associar etiquetes identificatives.

e OU. Unitat organitzativa del domini on resideix el compte del dispositiu.

Ampliada
El bloc d' informacié ampliada del dispositiu conté:

* RAM. Quantitat total de RAM.

¢ Nuclis: nombre de nuclis del processador.

* Direccié IP. Direccio IP del dispositiu.

* Edicié de Windows. Edicio del sistema operatiu.

e Compilacié del SO. Numero de compilacié del sistema operatiu.

* Temps d'activitat. Temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar; és important tenir en compte que si l'inici rapid
(fastboot) esta habilitat, el dispositiu només esta apagat quan es reinicia.

* Inici rapid. Indica si el servidor té activat el fastboot.

« Ultima actualitzacié de Windows. Data de I'Ultima aplicacié de correccions.

e Durada de I'Ultim arrencada. Durada de l'arrencada (boot) de I'Ultim inici.
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Reinici pendent. Determina si el dispositiu té un reinici pendent per aplicar

actualitzacions.
Disc de sistema. Indica I'espai utilitzat del disc de sistema.
IP publica i ISP. Si esta activada la recopilacié de dades d'IP publica, mostra la IP
publica i el proveidor.
Regid. Si es tracta d'una maquina virtual d'Azure, mostrara la regié d'Azure de I'amfitrio.
Fabricant del BIOS. Fabricant de la BIOS.
Versi6 del BIOS. Versié actual de la BIOS.
Versié de SMBIOS. Versio actual de SMBIOS.
Ndmero de série del BIOS. Identificador unic de la BIOS.
Session Analyzer. Indica l'estat del procés FlexxAgent Analyzer:
o No configurat. FlexxAgent esta configurat per no iniciar Session Analyzer.
o Desactivat. FlexxAgent no inicia Session Analyzer perqué s'ha desactivat
mitjancant la clau de registre 'AvoidLaunchAnalyzer'.
o Configurat. FlexxAgent esta configurat per iniciar Session Analyzer a totes les
sessions d'usuari.
o |nstalat. FlexxAgent no intentara iniciar Session Analyzer perqué ja esta installat
al dispositiu.
o No compatible. FlexxAgent no inicia Session Analyzer perqué no és compatible
amb el sistema operatiu del dispositiu (per exemple, una versié de Windows de
32 bits).

Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada. S' inclouen les

seguents:

Treballs
Rendiment
Alertes

Registre d'esdeveniments

Discs

Historial d'arrencada
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e Seguretat

e Dispositius PnP
Treballs

Totes les accions realitzades des de servidors en un o diversos dispositius son auditades a
la cua de treballs. Aquesta pestanya permet consultar els treballs realitzats per al dispositiu

actiu, sense necessitat d'anar a la seccid corresponent.

Segsions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Boot history Matifications Security Compliance Group Policy (GPO)  PnP Devices  Syshé )

| | BE
nfa Etatus Creation date | Start ome | End tims Owner
o Completed 25092024 18:29:56 25/09/2024 182956 25/09/2024 18:30:05
° Completed 190772024 103847 19/07/2024 10c38:47 19007/ 2024 10:38:57
o Completed TR0 2024 9:30045 19072024 G304 5 1000072024 937102
unt=3
1
- 20
Rendiment

A la pestanya de rendiment es mostra informacio grafica sobre I'Us de la CPU, memoria i
ample de banda.

Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

o ‘ - Operations = ‘ 4 | | p

Active alers:
. [Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 38%

General

Registre d'esdeveniments
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Informacio sobre els esdeveniments presents en el dispositiu. Per defecte, es filtren els
errors i nomeés es mostren els que tinguin nivell de severitat Error o Critic. FlexxAgent obté

aquesta informacio en intervals de 10 minuts.

Mitjancant les opcions disponibles en la configuraciod, es permet modificar el temps de

mostreig o incloure esdeveniments mitjancant el seu ID.
Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.

Historial d'arrencada

Presenta un grafic sobre la durada dels Ultims deu arrencades (boot) del dispositiu.
Seguretat (EDR)

Des d'aquest apartat es pot consultar el nom de l'antivirus que esta installat en el
dispositiu, aixi com el seu numero de versio, I'estat de la seva execucid i un grafic sobre el
seu consum de memoria RAM i CPU. Aquesta mateixa informacio es mostrara en el cas
que FlexxAgent detecti CrowdStrike com a Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Group Policy (GPO) PnP Devices OS Patching Reporting groups history

Antivirus status

EDR ® CrowdStrike version CrowdStrike status Antivirus Anivirus version
Crowdstrike 6.46.16010.0 ° Installed and working windows Defender 4.18.1807.18075 ° Installed and working
® ®
CPU™ Memory ™

100% 300 MB

0% ,

Directiva de grup (GPO)

Mostra informacio de les politiques de grup aplicades en el dispositiu actiu. Permet veure

els noms de les politiques com I'hora de comprovacio.

Dispositius PnP
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Mostra els dispositius Plug and Play (PnP) que es troben en estat d'error, cosa que pot
deure's a fallades de maquinari o a una configuracio incorrecta del controlador o del propi

dispositiu.

Sesgions  Performance Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Motifications Security Compliance Group Policy (GPO) PP Devices

Device manager entries with error state

VFI0TI0EA 1 5 0FA4
ﬂ | Operation: - e
[ Hame | Detection date Class Device 10
[J CiscoAnyConnect Virtual Minipart Adapter for Windows x64 2712023 13:51:47 Met ROOTMETWO000
Count=1
N —_—
PnP events
"NEE
[ Action Date | Liser Cagtion Divice iD
[J Pluggedin 1700772024 16:01:37 Generic PriP Montor DISPLACTHOAEEN 281 2301 CADEDELID Y
O unplugged 1THOTI024 14:80:72 Generic PrP Monitor DISPLAYWCTXOS661 24 1 2301 CADRD&LID1

A la part inferior d'aquesta vista es mostra una taula que registra tots els esdeveniments
relacionats amb els dispositius PnP, generant una entrada cada vegada que un periféeric s
connectat o desconnectat.
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Workspaces / Nivell 2 / Xarxes sense fils

FlexxAgent recopila informacié de xarxa dels dispositius. Quan detecta I'us d'una xarxa
sense fils, aquesta es registra automaticament a Workspaces. Aquestes xarxes formen
part de l'inventari de xarxes detectades, cosa que permet generar un mapatge de
localitzacid més precis basat en les dades de connectivitat. A més, poden associar-se a

Xarxes i Ubicacions permetent construir un inventari complet que inclou els dispositius

connectats, els operadors de xarxa en Us i altres dades rellevants.

Vista de llista

La vista de llista permet veure la relacio de xarxes sense fils descobertes per FlexxAgent.

Permet fer cerques, filtrar, ordenar, mostrar o ocultar columnes i més.

També permet seleccionar una xarxa sense fil de la llista i marcar-la com a xarxa de
confiancga; en aquest cas, si FlexxAgent torna a detectar la xarxa en més de cinc

dispositius, la tornara a crear.

Vista de detall

FIE>XOCWORKSPACES Log OFF

S0l Fubic IP Smance device

e Foedable

157 tity Cauntry Nitwek:

Madrid E5

Machine name Lisar name Power state

Mo data to display

Al bloc superior de la vista de detall d'una xarxa es troba la relacié de camps recopilats:
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e SSID. Nom de la xarxa; per defecte el CIDR seguit de la IP publica. Permet

personalitzacio.
¢ [P publica. La IP publica de sortida a internet de la xarxa.

* Dispositiu origen. Nom del dispositiu que va declarar la xarxa sense fils per primera

vegada.
* De confianga. Mostra si aquesta xarxa sense fils ha estat marcada com a confiable.
¢ ISP. Proveidor de connectivitat.
* Poblacié. Mostra la poblacio des d'on s'estableix la sortida a internet.
* Pais. Mostra el pais des d'on s'estableix la sortida a internet.

¢ Network. Permet associar aquesta xarxa sense fils a una Xarxa.

A la part inferior es mostra la relacié de dispositius connectats a la xarxa.
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Workspaces / Guies de Workspaces

FIE>XOCWORKSPACES Q Log Off

My Filters = jel
O @ |9 JE 2| AmEQ0 D[ O = & o & @ o
0 & = = = W0 gn ™ ) *
O Plaforms Machine RG Tenart Puwer state Last wser Sessions CRU WRAM  Uptime Code Status Conneion
O =- | on 265 o 6% 15h49m l\f\ Y
O =- [m] Mot reporting o 0% £
DEO Mot reporting o 0% -
O 1] on 19 : 1] & ) =
-] ) ! 62 2d & ) =
oSO A o 4 1ol 20t S~ 2

Aquesta seccio ofereix recursos dissenyats per maximitzar I'is de Workspaces. Inclou
instruccions detallades sobre la configuracio i us de funcionalitats, junt amb

configuracions avancades que permetran adaptar Workspaces a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensié i aplicacio, independentment
del nivell d'experiéncia de l'usuari. A més de les instruccions pas a pas, també trobaras

procediments detallats i solucions a problemes comuns.
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Workspaces / Guies / Execucio de
Flexxible Remote Assistance

Flexxible Remote Assistance permet a un operador accedir a un dispositiu i prendre el

control de la sessid de l'usuari per resoldre incidencies o fer canvis en el sistema.

1. Accedir al modul Workspaces -> Workspaces O Sessions.

Workspaces llista els dispositius disponibles i Sessions permet cercar un usuari en

concret. En fer una assistencia remota sobre un dispositiu, es fara sobre la sessié que
estigui en aquell moment activa.

2. Cercar i/o seleccionar el dispositiu 0 sessid sobre el qual es fara l'assistencia remota.

FIE>CCWORKSPACES -0 -

MyFilters = 0

O @ OO o &| o||&||BE-| |8 -| oeesons

[#] Platforms Machine A3 Tenant Fower state Last user Sessions CPU e FAM Uptime Code Status Connection

[ | ] hat reporting 0% o

Count=1

3. Obrir el menu Operacions a la barra superior i seleccionar:
Flexxible Remote Assistance -> Iniciar 1l'assisténcia remota.
4. Fer clic a 0k per confirmar l'operacio.

5. Apareixera un panell flotant en que s'indica que s'esta preparant l'assistencia.
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ASISTEMCIA REMOTA
Cerrar
FLEXXIBLE'

Preparing...

6. Apareixera informacié de l'assistencia.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLEY

The remote assistance session is ready to connect.

Session Id; 0

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Mote: You may need to authorize the download in your browser.

7. Aquesta assisténcia és efimera. Loperador haura de descarregar-se un fitxer

executable des de I'enllagc Download d'aquest panell flotant.

Downloads Q. - P

= FlxRA_ST14ET474406442306554734031473444376366..

Open file

8. Descarregar i executar el fitxer. Aquesta operacié executara una aplicacio per fer
l'assistencia remota. L'operador haura d'esperar que l'usuari li doni el permis per fer
l'assisténcia.
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L] & B * D08 fm@ @i =

Connecting...

Connection in progress. Please wait.

9. Un cop l'usuari atorgui el seu consentiment, l'operador tindra accés a l'escriptori de

['usuari.

Si l'operador es troba en una sessio d'usuari que no té permisos d'administracio, pot
utilitzar les Flexxible Tools per actuar en el dispositiu amb permisos administratius:
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Workspaces / Guies / Canviar la
configuracié de Automatic Restart Sign-On
(ARSO)

En dispositius amb Windows 10 1903+, Automatic Restart Sign-On (ARSO) és una funcié
de Windows dissenyada per permetre que un usuari inicii sessio automaticament després

d'un reinici del sistema, especialment després de la installacié d'actualitzacions.

Windows emmagatzema temporalment les credencials de I'usuari en el Gestor de
Credencials i les utilitza per restaurar la sessio sense necessitat d'intervencio manual. No
obstant aixo, per mantenir la seguretat, encara que la sessio es restaura automaticament,
el dispositiu roman bloquejat i requereix que l'usuari el desbloquegi amb el seu PIN,

contrasenya o autenticacio biometrica abans d'accedir completament al sistema.

Aquesta funcionalitat pot generar que apareguin sessions en la vista de sessions com si
estiguessin establertes, quan realment no hi ha un usuari treballant en el dispositiu. Per

evitar aixo, és possible desactivar ARSO.

Desactivar la configuraciéo d’ARSO en un
dispositiu

Per desactivar ARSO existeixen les seguents opcions:

GPO

Configuracidé de l'ordinador -> Plantilles administratives -> Components

de Windows -> Opcions d'inici de sessid de Windows

Edicio del registre

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\DisableAu
tomaticRestartSignOn = 1 (DWORD)

Politica de Intune
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* Plataforma: Windows 10 i versions posteriors
* Tipus de perfil: Plantilles administratives

e Cami: \Components de Windows\Opcions d'inici de sessi6é de Windows

Més informacio: https://learn.microsoft.com/en-us/windows-server/identity/ad-

ds/manage/component-updates/winlogon-automatic-restart-sign-on--arso-#policy-1
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