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Primers passos

Reconeixuda en el Magic Quadrant™ de Gartner® per DaaS*, la plataforma FlexxDesktop
ofereix a les organitzacions el suport, analisi, supervisio i automatitzacio de la

infraestructura de virtualitzacié des del primer moment.

Amb una gestio centralitzada perqué els administradors i els responsables puguin
observar i actuar sobre els dispositius en temps real, FlexxDesktop ofereix la capacitat
d'identificar i resoldre els problemes a mesura que sorgeixen i habilita solucions
automatitzades per a les tasques més comunes. Redueix hores de suport, costos i la

frustracio.

FlexxDesktop €s una plataforma SaaS que permet l'analisi, la gestio i la monitoritzacié dels
dispositius de treball dels usuaris, la infraestructura que els hostatja, aixi com la gestio de

l'experiencia. Entre les seves eines inclou els seguents moduls:

e Portal

* FlexxAgent
* Workspaces
* Analyzer

e Automate

e Monitor

Per comencar a utilitzar FlexxDesktop, a més de la subscripciod, es requereix la installacio
de FlexxAgent en els equips fisics o virtuals d'usuari i la configuracio dels elements
d'infraestructura o subscripcions de serveis de cloud que conformin la infraestructura de
lliurament de sessions a usuaris.

- Gartner, Magic Quadrant for Desktop as a Service, Stuart Downes, Craig Fister, Sunil Kumar, Eri Hariu, Mark Margevicius, Tony Harvey, 5 de
setembre de 2023 GARTNER és una marca registrada i una marca de servei de Gartner, Inc. i/o les seves filials als EUA i internacionalment, i
MAGIC QUADRANT és una marca registrada de Gartner, Inc. i/o les seves filials i s'utilitzen aqui amb permis. Tots els drets reservats. Gartner no
recolza cap proveidor, producte o servei descrit en les seves publicacions de recerca, i no aconsella als usuaris de tecnologia que seleccionin
unicament aquells proveidors amb les qualificacions més altes o una altra designacio. Les publicacions de recerca de Gartner consisteixen en

les opinions de l'organitzacié de recerca de Gartner i no s'han d'interpretar com a declaracions de fet. Gartner rebutja tota garantia, expressa o
implicita, respecte a aquesta recerca, incloent-hi qualsevol garantia de comercialitat o idoneitat per a una finalitat particular.

Documentacio en PDF
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La documentacio de FlexxDesktop per a aquesta versio es pot descarregar aqui en format
PDF.

El fitxer descarregat és una exportacio del contingut d'aquesta web per a la versié seleccionada a data de publicacio
de la versio. Es recomana periodicament verificar la publicacié de noves versions en aquesta pagina.
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FlexxAgent

FlexxAgent és el component local de la solucié. Recopila informacié sobre els dispositius i
aplicacions i I'envia a les consoles web del servei. Es un binari que, un cop instaliat,

estableix comunicacions cifrades i segures de punta a punta.

FlexxAgent és compatible amb sistemes operatius Windows, Linux, macOS, ChromeOS i

Android.

Fle>cdble @i

B3 Foxne Agent -

m Imicio &
a E I | b I :
- /
Settings Downloading FlexxAgent... /
L | AN
.
35_ E.:n:jdrgﬁl e Feu'H: T Ver detalle Descargar agente
vIP Inderactivo 1 Ver detalle Descangar ageribe
Eamilia IEractihve T Ver detale Dreacargar agente
C t 1 t i

e Es un component obligatori de la solucio, per tant, per veure i gestionar un dispositiu
en les consoles, ha de tenir FlexxAgent installat.

e Permet executar accions a demanda de manera remota i automatica per millorar
l'eficiencia dels equips de suport.

e Simplifica l'autoservei d'usuaris amb la possibilitat d'executar accions de suport de
manera autonoma i sense abandonar la sessio.

¢ Reuneix dades sobre l'estat, Us i errors del dispositiu.

¢ |nforma sobre |'Us de recursos i aplicacions.

e Executa accions d'autoremediacio.

e Proporciona una interficie segura d'assisténcia remota als usuaris i d'accés
desemparat als administradors.
* Pot realitzar operacions en els dispositius, com encendre'ls a la xarxa mitjancant Wake

on LAN (Wol).
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Funcionalitats

Les particularitats de funcionament, installacio, diagnostic o detalls de FlexxAgent per a
cada sistema operatiu es descriuen en el seu article corresponent. Les funcionalitats
globals de FlexxAgent, aixi com el seu nivell d'operabilitat per a cada sistema operatiu

suportat, es defineixen en la taula segUent:

Caracteristica Windows Linux macOS Android ChromeOS

Informacid de

l'emnmagatzematge
Informacid de xarxa

Informacid de
maquinari del

sistema

Informacié de
rendiment del

sistema

Informacid de
rendiment de

sessions de l'usuari

Informacio de

diagnostic

Notificacions a

usuaris

Aplicacions

installades
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Caracteristica

Autoactualitzacio

de FlexxAgent

Accions de sessio i

energia

Suport a proxy

Informacid

d'actualitzacions de

SO

Execucio de

microserveis

Aplicacio

d'actualitzacions de

SO

Processos de

['usuari

Processos del

sistema

Recolleccio
d'esdeveniments

del sistema

Recolleccioé de

GPOs aplicades

Windows Linux macOS
n/D n/D
n/D
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Android

Gestionat
per
Google
Play

n/D

n/D

n/D

n/D

n/D

n/D

ChromeQOS

Gestionat
per Google
Play

n/D

n/D

n/D

n/D

n/D

n/D
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Caracteristica

Dispositius i errors
Plug & Play

Camps

personalitzats

Informacid del

compliment

Wake on LAN

Serveis del sistema

Microserveis

d'usuari final

Fluxos

Integracio amb
CrowdStrike

Errors d'aplicacions

i sistema
Enquestes
d'experiencia
d'usuari

Assisténcia remota

Assisténcia remota

desatesa

Windows Linux macOS
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Android

n/D

n/D

n/D

n/D

n/D

n/D

n/D

ChromeQOS

n/D

n/D

n/D

n/D

n/D

n/D

n/D
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Caracteristica Windows Linux macOS Android ChromeOS

Assisténcia remota

dinamica
@ INFO
* Nivells de dades recopilades: Basic Mitja Avancat

. La funcionalitat esta disponible per a aquest sistema operatiu.

e n/aLa funcionalitat no esta disponible per a aquest sistema operatiu.

Retencio de les dades

Les dades recollides per FlexxAgent s'envien al servei amb temps de retencid per tipus de

dada, tal com es defineix a continuacio:

Tipus Informacié Retencié

Les alertes de monitoritzacié que es o
Alertes ) . Indefinidament
generen en els dispositius

Inclou informacié de quan els usuaris

Registres de inicien, desconnecten, reconnecten 6
ies
connexio o tanquen sessio en el seu
dispositiu.
Durada del Boot Temps d'engegada del dispositiu 31 dies

] Informacio i comptadors de ' o
Sessions ] » 2 hores d'estadistiques
rendiment de la sessio
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Tipus

Workspaces

Workspaces sense

reportar

Registres

d'esdeveniments

Esdeveniments

Plug and Play

Treballs

Notificacions

Informacié

Informacio, estadistiques i detalls del

dispositiu

Des que un dispositiu deixa de
reportar, quants dies passen fins que

s'elimini de la consola

Temps de desament dels logs de
sistema per defecte i addicionals,

definits en els ajustos de FlexxAgent

Informacid i esdeveniments de

periferics

Registre de les accions realitzades

en l'entorn

Registre de les notificacions

historiques generades en l'entorn
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Retencid

3 mesos

d'estadistiques

Controlat per una
configuracio, per
defecte 31 dies

7 dies

7 dies

90 dies

3 mesos
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FlexxAgent / Sistemes suportats

L'agent esta disponible i en cicle de suport per als seglents sistemes operatius:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemes suportats /
Windows

FlexxAgent suporta sistemes operatius Windows de 64 bits, no és possible installar-lo en
sistemes de 32 bits. El binari d'installacio esta disponible amb interficie grafica i sense ella,
per la qual cosa és perfectament compatible amb mecanismes de desplegament desates,
aixi com utilitzant l'assistent d'installacio.

Administrador de tareas Q. Busque un nombre, pu oP.

Procesos :H Ejecutar nueva tarea |:{_:' Finalizar tares 5 hiodo de eficiencia

hd FlexzAgent
q FlexxAigent senace

FlexxAgent Anakyze

FlexxAgent es compon d'un servei de Windows anomenat FlexxAgent Service, el qual
dirigeix dos processos: FlexxAgent (proceés), que s'executa a nivell sistema, i FlexxAgent

Analyzer (procés), que s'inicia per a cada sessio d'usuari.

Aquesta estructura habilita a FlexxAgent per abordar dispositius de multiples sessions,
com servidors de terminal, Citrix o AVD, i adquirir métriques detallades per millorar les

capacitats de diagnostic.

Per exemple, si una persona esta treballant en el seu portatil, s'executaria el procés
FlexxAgent a nivell de sistema i FlexxAgent Analyzer des de la identitat de |'usuari; i si el
dispositiu hospeda multiples sessions d'usuari, s'executaria, a més de FlexxAgent a nivell

de sistema, FlexxAgent Analyzer per cada sessio d'usuari en aquest dispositiu.

Quant als requisits de recursos, FlexxAgent té consums molt optimitzats, rondant els valors
seguents:

e Espai en disc utilitzat: < 200 MB
e CPU: < 05%
¢ RAM:100-200 MB
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Servei FlexxAgent (sistema)

e Per alainformacié de consum de recursos, que inclou comptadors de rendiment,
nmaquinari, sessions, perfils, discs, particions i serveis de Windows, el valor per defecte

és de 60 segons.
¢ Els esdeveniments d'error del registre d'esdeveniments s'envien cada 10 minuts.

e Lainformacio dels perfils d'usuari s'obté cada 15 minuts.

FlexxAgent Analyzer (usuari)

¢ Inclou l'analisi d'us de les aplicacions, dades de diagnostic i experiencia d'usuari.
¢ Les dades es recollecten de forma local cada 15 segons.

e Elreport s'envia al servei cada 5 minuts, encara que aquesta metrica pot canviar en

funcionalitats especifiques.

@® INFO

Aquests valors es poden adaptar en el apartat Settings en les diferents consoles, la

qual cosa atorga flexibilitat per ajustar-se a les necessitats especifiques.

Versions suportades

Els sistemes operatius compatibles amb FlexxAgent sén aquells que encara es troben en
cicle de suport pel seu fabricant. Tot i que es permet la installacié en versions que no
comptin amb aquest suport, s'ha de tenir en compte que certes funcionalitats podrien no
estar disponibles.

Els sistemes operatius Microsoft amb suport i compatibilitat completa son:

e Microsoft Windows 10 versio o posterior

¢ Microsoft Windows Server 2016 o posterior

FlexxAgent també es pot installar a Windows 7 i 8.1 SP1, Windows Server 2008 R2 SP1 i

Windows Server 2012, pero estara subjecte a algunes limitacions.
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Requisits de programari
FlexxAgent també requereix certs components de programari:

e NET Framework 4.6.2 o posterior, Flexxible recomana installar .NET Framework 4.8.

e Windows PowerShell 4.0 o posterior (recomanat Windows PowerShell 5.1)

o Nota: La politica d'execucié d'Azure PowerShell s'ha d'establir com Sense

restriccions.

Consideracions per a versions de Windows en EOL

Les versions de Windows en End of Life (EOL), és a dir, que estan fora de suport, tenen
algunes limitacions en I'execucid de FlexxAgent, la qual cosa pot ocasionar que certes

funcionalitats no siguin suportades.

Limitacions

Quan s'utilitza FlexxAgent en sistemes operatius Windows antics que estan fora de suport,

no s'admeten les seguents caracteristiques:

e Recull de metrica de consum de GPU

e Execucio de flows

e Execucio de microserveis per 'usuari final

¢ Informacié de les unitats d'emmagatzematge

e En el cas de dispositius virtuals, la deteccid de broker i hipervisor no esta disponible
per a tots els proveidors.

¢ No hi ha dades de User Input Delay (UID) perqué aquest comptador nomeés és
compatible amb Windows Server 2019 en endavant i amb Windows 10, versio 1809, en

endavant.

La deteccid d'intermediaris pot no funcionar per a tots els intermediaris. No hi ha dades de
rendiment de retard d'entrada de |'usuari, ja que aquest comptador no existeix en
Windows 7 o Windows Server 2008 R2.

Windows 7 i 2008
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La installacié de FlexxAgent suporta el sistema operatiu Windows 7 x64 o Windows Server

2008 R2 SP1, sota les seguents condicions:

e S'ha d'installar l'actualitzacié KB4474419: 'SHA-2 code signing support update for
Windows Server 2008 R2, Windows 7, and Windows Server 2008: September 23,
2019!

¢ S'ha d'installar I'actualitzacié KB3140245: 'Update to enable TLS 11and TLS 1.2 as
default secure protocols in WinHTTP in Windows' i seguir les instruccions de la seccio
'How to enable TLS 11 and TLS 1.2 as default secure protocols in WinHTTP in Windows'
de la pagina de suport de Microsoft.

¢ Requereix, com a minim, .NET Framework 4.6, pero Flexxible recomana installar .NET
Framework 4.8.

¢ PowerShell 2.0 amb Windows 7 no és compatible amb la versid TLS 1.2 necessaria per
installar FlexxAgent. Es requereix installar Windows Management Framework 5.1, que

installa PowerShell 51.
Windows 8 i 2012

La installacioé de FlexxAgent suporta el sistema operatiu Windows 8 sota les seguents

condicions:

e Esrequereix .NET Framework 4.6.2, Microsoft bloqueja la installacié de versions

posteriors de .NET Framework en Windows 8.0.

e Esrequereixen totes les actualitzacions de seguretat de Windows per garantir la
compatibilitat amb TLS 1.2 i la signatura de codi SHA-2.

Descarrega

DESCARREGA DEL BINARI D'INSTALLACIO SENSE INTERFICIE GRAFICA

La descarrega de FlexxAgent sense interficie grafica es realitza des de Workspaces ->

Level 2 -> Grups de report.

A la taula de la vista de llista, s'ha de seleccionar el grup de report sobre el qual es desitja

descarregar l'agent i fer clic sobre el botd Descarregar FlexxAgent.
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Flexc<WORKSPACES Q g Leg

Reporting groups

Name Tenant

O o0 m

B

Cowrn=3

i 0
S'obrira una finestra per descarregar l'installador de FlexxAgent.
Download FlexxAgent Installer OK ) Cancel
Download a .zip file ta install or repair FlexxAgent on machines communicating through this messaging service
Target processor architecture %64 - Generate standalone installer (offline)
Please refer to hitp://5fhe840348819.helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

e Sise selecciona l'opcid Generate standalone installer (offline), durantla
installacid, el binari no requerira acces a internet per a la comprovacié o descarrega

de binaris.

e Si, pel contrari, no es selecciona l'opcié Generate standalone installer
(offline), es descarregara el paquet d'installacié minim. D'aquesta manera, el binari

accedira a internet per comprovar i descarregar els binaris meés recents.

Desplegament desatées

FlexxAgent suporta ser llangat mitjangcant méetodes de desplegament desatés, com ara

distribucié per GPOs, Intune, SSCM i moltes més eines.
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Installacio
La installacioé de FlexxAgent de forma desatesa es realitza mitjangant PowerShell.

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentlList "<agregar

parametro>" -WindowStyle Hidden -Wait

Desinstallacié
Per desinstallar FlexxAgent de forma desatesa:

"C:\Program Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

L'installador de Windows de Microsoft que s'utilitza per desinstallar FlexxAgent no elimina
tots els arxius, carpetes, claus de registre o valors de registre creats durant la installacié de
FlexxAgent. Si necessites una imatge neta del sistema, pots eliminar de forma segura els

seguents arxius, carpetes, claus de registre i valors de registre.

Fitxers

* C:\Windows\Prefetch\FLEXXAGENT .EXE-XXXXXXXX.pf — on XXXXXXXX és una

cadena de lletres i numeros

* C:\Windows\Temp\FlexxAgentInstallation.log
Carpetes

® (C:\Program Files\Flexxible

® (C:\ProgramData\Flexxible

Reinstallacio

Per reinstallar FlexxAgent en un dispositiu eliminant la seva configuracio preexistent s'ha

d'executar:

FlexxAgent-Installer.exe -repairAgent
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Per exemple:

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList "-repairAgent

true" -WindowStyle Hidden -Wait

Problemes coneguts
Instatlacié del FlexxAgent

Problema 1 - Windows Management Instrumentation (WMI)

Durant la installacid i/o reinstallacié de FlexxAgent, si I'equip té problemes generats pel

servei Windows Management Instrumentation (WMI), és possible que el proceés reporti

aquests errors a la finestra de CMD:

Solucio

Executar els seguents comandaments:

Stop-Service winmgmt -Force
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winmgmt /resetrepository
Start-Service winmgmt

Problema 2 - Restriccié de processos PowerShell

Algunes solucions de seguretat no permeten que la installacié i/o l'autoactualitzacié de

FlexxAgent es realitzi de manera eficag. L'installador podria retornar el missatge:

The process was terminated with errors. A corrupted installation was detected due to
external processes. This is usually caused by antivirus activity. Please check your

antivirus settings.

Solucio

Excloure els seguents fitxers del dispositiu:
C:\Windows\Temp\FlexxibleIT
C:\Windows\Temp\UpdateFlexxAgent.psl

Desinstallacié de FlexxAgent

Problema - FlexxAgent continua a la llista de serveis

Podria succeir que FlexxAgent continui apareixent a la llista de serveis encara que s'hagi
desinstallat i s'hagin esborrat tots els fitxers. Aix0 provocaria que FlexxAgent no es pugui

tornar a installar.

Solucié

Executar com a administrador el seglent comandament a la finestra de CMD:
sc delete "FlexxAgent service"

A continuacid, reiniciar el dispositiu.

Parametres admesos

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 33 / 463



Parametre

proxyAbsoluteUri

proxyUser

proxyPass

proxyPersistConfig

configFilePath

DebugMode

RepairAgent

Help

Tipus

[string]

[string]

[string]

[switch]

[string]

[switch]

[bool]

[switch]
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Descripcié

URI i port del proxy.

User para proxy autenticado.

Password per a proxy autenticat.

Si s' especifica, es persisteix la configuracio en el

registre.

Directori alternatiu per a I' arxiu FlexxAgent-

Configuration.conf.

Quan s' especifica, crea un arxiu de text a la
mateixa carpeta amb la transcripcio de '

execucio de I' script.

Elimina la configuracié preexistent de FlexxAgent

quan es reinstalla en un dispositiu.

Llista els parametres admesos, amb tipus i

descripcio.

Configuracio proxy

FlexxAgent admet proxies configurats de forma transparent a nivell de sistema. També se

suporten proxies amb autenticacio i sense. La configuracié del proxy es pot realitzar per

linia de comandaments o mitjancant modificacié de claus de registre que controlen

aquesta configuracio.

Configuracio proxy mitjancant linia de comandaments
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Installacié amb parametres: 'FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -

proxyPersistConfig:STrue’
On ip.ad.dre.ss:port és a la IP o DNS més el port del proxy, o incloent credencials:

'FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser ProxyUserName -

proxyPass ProxyUserPassword -proxyPersistConfig:STrue’

@® INFO

Pot ser que FlexxAgent no tingui accés al proxy que té aplicat en la seva configuracio
si esta fora de la xarxa corporativa. Per determinar la seva accessibilitat, FlexxAgent
intenta resoldre el registre DNS i fa una peticié TCP al port corresponent. Si el proxy

no és accessible, ho informara de manera directa (sense proxy).

Configuracio mitjancant claus de registre

Localitzacio de les claus de registre que s'ocupen d'emmagatzemar la configuracio del

proxy per a FlexxAgent:

'Equip\HKEY_LOCAL _MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communication

s
Claus de registre relatives a la configuracio proxy:

e Clau Proxy_URL

e Clau Proxy_User

e Clau Proxy_Pwd

Clau Proxy_URL

e Ruta de la clau:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications
e Nom de la clau: Proxy_URL

¢ Tipus de clau: REG_SZ
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Valors admesos: la URL i el port; per exemple 'http://192.16811:3128' o
'https://192168.1.1:3128"'

Clau Proxy_User

Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications
Nom de la clau: Proxy_User

Tipus de clau: REG_SZ

Valors admesos: el nom d' usuari per autenticar-se en el proxy; per exemple

'‘Administrador’. Es pot ometre per a proxies no autenticats.

Clau Proxy_Pwd

Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nom de la clau: Proxy_Pwd
Tipus de clau: REG_SZ

Valors admesos: La contrasenya per autenticar-se en el proxy. Es pot ometre per a
proxies no autenticats. El valor de la clau Proxy_Pwd es pot establir en text sense
format (no recomanat) o codificat en base i tancat per «&&&». Per exemple:
&&&VGhpc@1zTjArQCQzY3VyZVBAJICR3MHIk&&& per al valor "Proxy_Pwd". En qualsevol
dels dos casos, FlexxAgent xifra el valor quan el FlexxAgent s'inicia o intenta

transmetre informacio. Pot utilitzar un lloc com a https:/www.base64encode.org/ per

crear la cadena de contrasenya codificada en base64.

@® INFO

Tenint en compte que FlexxAgent desencadena un procés a nivell de sistema
(FlexxAgent.exe) i un altre a nivell de sessio (FlexxAgent Analyzer.exe) i depenent de
com actui el proxy a un nivell o un altre, pot ser necessari aplicar configuracions
diferents a ambdds processos mitjangant la definicié del Tipus de proxy. Aixo es

pot realitzar des de la Configuracié de FlexxAgent, en Productes.
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Actualitzacio

FlexxAgent pot actualitzar-se de forma automatica o manual des de Workspaces.

Actualitzacio automatica

Aquesta funcionalitat es controla amb un ajust en Workspaces que usualment esta activat.
La ruta per veure o canviar la configuracié d'aquesta funcionalitat és 'Workspaces' -> 'Level
3' -> 'Settings' -> 'Auto update'. Seleccionar 'True' permetra que, quan es detecti una nova
versio de FlexxAgent, aquesta s'envii de forma automatica a tots els dispositius actius de
l'organitzacio. Aquesta accid deixara un 'Job' a Workspaces amb tots els detalls de
l'operacio.

Actualitzaciéo manual

La ruta per actualitzar FlexxAgent de forma manual: 'Level 1' -> ‘Workspaces' ->

'‘Operations' -> 'FlexxAgent' -> 'Update to latest version'.

Workspaces
Custom operations 'J My Filters vJ {Fi ter by tag } {Fi ter by workspace group } { ! [x] p J
02 00wz Aamoo@|lc -~
Platforms Machine T  Powerstate  Lastuser Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

Es poden conéixer les diferents versions installades en l'opcidé desplegable 'My filters' ->
'‘Predefined filters' -> 'FlexxAgent version summary'. Aixd generara una vista de tots els
dispositius agrupats per versio de FlexxAgent.
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Una vegada executada l'operacio d'actualitzacio, es generara un 'Job' en la corresponent

seccio amb tots els detalls de l'operacio.

Logs
FlexxAgent pot generar tres tipus de logs:

¢ Logs d'installacié i actualitzacio

¢ Logs de FlexxAgent Analyzer

e Logs de servei FlexxAgent

Aquests registres permeten consultar informacid i diagnosticar problemes des de la

installacié de FlexxAgent.

y o

Logs d'installacié i actualitzacio

Dins la carpeta 'C:\Windows\Temp\Flexxible' es deixa un log de text que conté informacid
del procés d'installacio o actualitzacio, aixi com informacié de dependencies i detalls del

proceés.

Logs de FlexxAgent Analyzer

Dins del directori '%LOCALAPPDATA%\FAAgent\Logs' s'emmagatzemen els logs de
FlexxAgent Analyzer. Aquests poden ser configurats per incloure o no informacio per

nivells de criticitat.
Canwviar nivell de logs per a FlexxAgent Analyzer

Des de Workspaces, és possible canviar el nivell de log per a un o diversos dispositius

mitjancant les opcions disponibles al botd 'Operacions’.
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Fle>cCWORKSPACES . Q Log o

Workspace '

We ) [0

Power and connedtion actions

Genera fag v
Edit
T Summary stadus Pormer state Flexxhgers wersion Flexuagent status "‘"":F\’"' Vst repox Maintenance (Drain mode)
an aon 4534 @ werking 13 0W2024 1 24101
Aefresh Warkspace info
Connettion Subinet WAL address Netwitek charged Farca check compilance
'%“ 192.168.1.0/24 SE-FC-EBS-ES-D2-F4 _ -
Farce update custom fiekds
Aemnate administraton ¥
Sessions LasT user Connected from Connecton ome Domain
1 13002024 1116 Aernobe assistance b
Machine fype
Wireless network Metwar signal Cade (0
o L
e ession Anabyzer trace Ingging +
Description (0 ,}q
Chaniteporting grovs .
Tags 5 Patching
race
Debug
Extended -

Logs de FlexxAgent service

Es poden consultar els logs de FlexxAgent service en la branca 'Aplicacid), dins del 'Visor

d'esdeveniments' de Windows.

B Vizer de eventas - (m] ):

Archive  Accidn  Ver  Ayuda
= | [ B

E Visor de tos (local) Aplicacion  MOmero de
] .-.'f Vistas pifrsonalizadas

T i 3 Fe
w | m Registros de Windows Crigen Id. del ew I Geicacy
f+] Aplicacién Infc 0 g : & Abrir registro guardad..
[&] Seguridad @Inl’ormaciﬁn 20,/08,/2024 13:37:29 FlesocAgent service ’ ¥ Crearvista personaliz...
ﬂ Instalacian (D'Infmmacnin 29/08/2024 13:21:23 Outlook .
. R : Importar vista person...
& Sistema @Inl’ormacuﬁn 20,/08,/2024 13:08:07 Security-50P 1
[E] Eventes reenviados o Vaciar registre...

5 | = Repistros de aplicacicnes y 5

Filtrar registro actual...
o4 Suscipciones

Evento 1001, FlexxAgent service x

Propiedades

Buscar..

-
General  Detall _]
e e

I

‘FlexcAgent service' is up and running. Mo action required. Guardar todof loF eve..

Adjuntar tarea a este ...

Ver b
Nombrede registics  Aplicacion (& Actualizar
Origen: FlesxAgent service Registrado: 29/08/2024 13:37:32 H Ayuda 4
Id. del 1001 Categoria detarea:  Ninguno Evento 1001, FlexxAgent 5. &
Mivel: Informacion Palabras clave: Clasica =] Propiedades de evento
Usuario: Mo disponille Equip: FedericoZ E Adjuntar tarea a este ...
Cédigo de operacidm:  Informacion 44 Copiar r
Mas infarmacién: Ayuda Registr | Guardar eventos selec...
[G Actuslizar
H Ayuda »
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Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.

Informacié [general

¢ Nom: nom del dispositiu

e Estat del dispositiu: estat d'energia del dispositiu. Pot ser Encées, Apagat o Sense
reportar.

e Estat resumit: si I'estat del dispositiu €s Apagat, pot indicar si esta En manteniment o
si nomes esta Apagat. Si l'estat del dispositiu és Sense reportar, pot indicar si el motiu

és Desconegut.
* Versié de FlexxAgent: nimero de versié de FlexxAgent installat en el dispositiu
» Estat de FlexxAgent: En execucio o Aturat

« Ultim informe de FlexxAgent: data i hora de I'Gltim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

* Tipus de connexid: indica si el dispositiu esta connectat per LAN sense fils, Xarxa

mobil, Ethernet o Desconegut.

@® INFO

Quan la connexio es realitza a través d'una xarxa LAN sense fils, és possible que
aparegui un missatge indicant que el dispositiu t& un senyal del O % o que FlexxAgent
no esta enviant reports. Aix0 passa perque el servei de localitzacié de Windows esta
desactivat en el dispositiu. Si us plau, consulta en aquest enllag per saber com

activar-lo.

Connection

Signal 0% - Wireless LAN
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e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.
e Subxarxa: direccionament de la xarxa del dispositiu
e Adreca MAC: identificador unic de la targeta de xarxa del dispositiu
e **Canvis en la xarxa: ultima vegada que va canviar la xarxa
* Sessions: nombre de sessions d'usuari establertes en el dispositiu
o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte

e Connectat des de: quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.

e Temps de connexié: data i hora d'inici de la sessio

e Domini**: domini al qual pertany el dispositiu

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjangcant l'opcié Editar, al menu
d'Operacions del detall del dispositiu.

e ** OQU**: unitat organitzativa del domini en el qual resideix el compte del dispositiu

e Descripcié: permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcio

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

¢ RAM: capacitat total de RAM disponible

¢ Nuclis: nombre de nuclis del processador

e Adreca IP: adreca IP del dispositiu a la xarxa local

¢ OS: tipus de sistema operatiu

e Sistema operatiu: versio del sistema operatiu

e ** Compilacié del SO**: numero de compilacioé del sistema operatiu

* Temps d'activitat: temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Si l'inici rapid (fastboot) esta habilitat, el dispositiu

nomeés esta apagat quan es reinicia.
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Temps d'inactivitat: indica el temps transcorregut des que es va rebre I'Ultim
esdeveniment d'entrada en la sessio d'usuari de FlexxAgent. Mostra O si l'usuari esta

utilitzant de manera efectiva qualsevol dispositiu d'entrada connectat al dispositiu.
Ultima actualitzacié de Windows: data de I'Ultima aplicacié d'actualitzacions en el
dispositiu

Duracié de I'dltim arrencada: durada de l'arrencada (boot) de I'Ultim inici

Reinici pendent: Mostra si el dispositiu requereix un reinici per actualitzacions.
Tipus de Windows: tipus de sistema operatiu Windows: Client o Servidor

Disc del sistema: quantitat d'espai lliure del disc respecte a la capacitat total

IP Pdblica de ISP: I'ISP s'obté utilitzant la IP publica. Pot no ser exacte si esta connectat

a una xarxa empresarial o esta utilitzant una VPN.

Regié: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

Tipus de broker: si es detecta, mostra el broker de sessions utilitzat.

Hipervisor: si es detecta virtualitzacio, mostra I'hipervisor utilitzat.

Grup de lliurament: per a VDIs, mostra el grup de lliurament al qual pertany el
dispositiu.

Subscripcié / Broker: servei de Microsoft Azure o Citrix que administra les connexions
dels usuaris al dispositiu

Estat de registre: indica |'estat del registre del dispositiu virtual.

Mode de manteniment: indica si el mode de manteniment del dispositiu virtual esta

Ences o Apagat.
Tipus de maquina virtual: indica el tipus de dispositiu virtual.

Session Analyzer: indica si esta o no configurat per iniciar session Analyzer en totes
les sessions de l'usuari.

Versié de Session Analyzer: niumero de versié de Session Analyzer
Grup de report: grup de report al qual pertany el dispositiu

Fabricant del BIOS: nom del fabricant del firmware del dispositiu
Versié del BIOS: versié del firmware del dispositiu

Versié de SMBIOS: versio del System Management BIOS del dispositiu

Numero de série del BIOS: numero unic assignat al dispositiu pel seu fabricant.

Disponible nomeés si el fabricant va decidir que el dispositiu en necessitava un.
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* Versi6 de Google Chrome: numero de compilacio de Google Chrome, si esta installat.

* Versié de Microsoft Edge: numero de compilacié de Microsoft Edge, si esta installat.

Informacio en pestanyes

FlexxAgent agrupa informacio sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.

Rendiment

Presenta grafiques dels principals comptadors de rendiment del dispositiu, basades en

dades recopilades durant les ultimes dues hores. S' inclouen les seguUents:

1
i

NP S A PR PR Y -
T Y T YA TR [N Py [P
moves || | '...I iy Vg v \_J\ NN Wi

For mare detailed information click here or visit the session analyzer portal

Mernory :

Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boothistory  Notifications  Security  Compliance  Group Pelicy (GPQ)  PrP Devices  Systd 3

] i
wil y |
Pl WMl i g
/ YVl Ly fl.ll .J ILI| \ -,‘l | "ul i

e ** CPU**: percentatge d' Us del processador

e ** Memoria**: quantitat de memoria utilitzada i disponible

e ** s de I'ample de banda**: quantitat de transit entrant i sortint

e **UID**: retard d' entrada de I' usuari. Es refereix al lapse de temps entre el moment

en qué un usuari realitza una accio, com fer clic en un boté del ratoli o pressionar una

tecla, i el moment en que la resposta corresponent es mostra a la pantalla o s'

executa.
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e ** Senyal de connexio**: percentatge de recepcid de senyal quan el dispositiu es

connecta mitjancant algun métode sense fil.

A la part superior, un enlla¢ permet accedir al modul d'Analyzer.
Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.

Sessions  Performance  Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Notifications Security Compliance Group Pelicy (GPO)  PnP Devices Sysix )

= | -
nifo Status Creation date | Starttme | End tims Dwner
e Completed 250972024 1B:75956 25/09/2024 18:29:56 2508024 18:30:05
° Completed 190772024 10:36:47 197072024 10:33:47 194072024 10:38:57
o (_:Jrnplete:l 190772024 9:30045 190772024 93045 19007/ 2024 9:31:02
\l"l'J
1
- 20
Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operations = | 4 | b

Q
H'

hetive alerts:
[Critical] Law storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 08%

General

Registre d'esdeveniments

Informacio sobre els esdeveniments presents en el dispositiu. Per defecte, es filtren els
errors i nomes es mostren els que tenen nivell de severitat Error o Critic. FlexxAgent obté

aquesta informacio en intervals de 10 minuts.
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Mitjancant les opcions disponibles a la configuracio, es permet modificar el temps de

mostreig o incloure esdeveniments mitjancant el seu ID.

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

en qué un usuari inicia sessiod o reconnecta una sessio préviament desconectada.

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

DicRCa—

[ seart | Emd Endpoint Reconmection

D 10 VEDZE4 14:07:10 A WENE4 0710 W

Court=1

La data de finalitzacio de la sessi6 es registra Unicament per a sessions que han estat

desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra

buit.

Serveis de Windows

Aquesta opcid mostra l'estat dels serveis i executa operacions d'inici, reinici o parada de

serveis Windows.

Sessions  Performance Jobs  Alerts  Eventlog Connection logs Windows services Disks  Boot history Notifications EDR Compliance Group Policy (GPO) PP )
‘ D'-' | | Export to - Service operation -
Start Service
B Display mame Slatus Startup type Log on as Al Stop Service

Restart service
Actualizador de 7ona horaria o

D R ) Slopped Disabled NT AUTHORITY\LocalService MO
automatica
Administraciin de aplicaciones Stopped Manual Localsystem Mo
Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.
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Sessions  Performance Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Boot histery  Notifieations  Seeurity  Compliance  Group Poliey (GPO) PP Devices  Syste h)

Bien

D Deice I T Mame T Walume label Total sipe Lsed size % Lised s Locathon Partition Phigsical disk size

Integrated : Bus 0
Device 14: Function D . -
: Z50MB oOME 0% Disca #0, particion #0 MB
O :Adapter0: Port3: P

Target0:LUND

Integrated : Bus 0:
- — Desice 14 Function O
a 1,333 MB oMB 0% - Adapter 0: Porc3: Disco #0, particién #2 MB

Target 0 LUND

Integrared : Bus O

Device 14: Function 0 .
O —— 1438 MB o Me 0% . Adapter 0 Port3 : Disce #0, particion #3  MEB

TargetO: LUN O

Historial d'arrencada

Presenta un grafic sobre la durada dels Ultims deu arrencades (boot) del dispositiu.

Alerts Eventlog Connectionlogs Windows services Disks Boot history  Notifications  Security Compliance  Group Policy (GPO)  PnP Devices  System Summary

Boot duration ®

I5:.5ep- 240703
24 Sep.24 0703

as 55 105 155 20s Es s

Notificacions

Permet veure si el dispositiu té alguna notificacié activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Seslones  Rendimlento  Trabajos Alertas Registro de eventos Registros de conexlones  Servicos deWindows Discos  Historlal de arrangue  Motificaciones  Seguridad  Directiva de grupo (GPY 3

M - [A:t'rur.-&s.chedulnd -

Gravedad Fecha de inicio Solicitar aceptacién  Mensaje

Se realizaran tareas de mantenimiento en los senvsdores de ficheros a partrr de las 170, por favor guarda los cambios pendientes y derra las

(s e o .
. MariEnimEnte e TeaE archivas ablertos, de otra forma se perderdn los cambios no guardados,

Seguretat

Des d'aquest apartat es pot consultar el nom de l'antivirus que esta installat en el

dispositiu, aixi com el seu numero de versio, I'estat de la seva execucid i un grafic sobre el
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seu consum de memoria RAM i CPU. Aquesta mateixa informacio es mostrara en el cas

que FlexxAgent detecti CrowdStrike com a Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Group Policy (GPO) PnP Devices 0OS Patching Reporting groups history

EDR © CrowdStrike version CrowdStrike status Antivirus Antivirus version Antivirus status
Crowdstrike 6.46.16010.0 @ installed and working Windows Defender 4.18.1807.18075 @ installed and working
@ @
CPU Memory
100 % 300 MB
0% —
200 MB W
60% ‘
*
0% oome ‘\
0% |
\
0% 2 0MBE i &
S AP PP OIS DOIPA RSSO PSS DD P S HDRL S POSE DD ODDL D DDA S SO DY DI P P
FEEFF TS ESTFFIFIFTTIIFITTITE S FIFT TS T T EFIFFITTTFFITIETIT &

@® INFoO

La deteccid de l'antivirus és automatica només en el sistema operatiu Windows
Client (Windows 7 o versions posteriors). En Windows Server només es detectara
Bitdefender i Windows Defender, i aquests seran els unics que mostraran I'Us de
memoria RAM i CPU.

Compliment

Permet veure I' estat de la politica de compliment configurada per al dispositiu actiu. Per

actualitzar aquest camp a demanda, s'ha de fer clic a Operacions -> Forcar el

compliment de la normativa.

Sessions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services  Disks  Boothistory  Motifications  Security  Compliance  Group Policy (GPO)  PnP Devices  Syste )

:r= Compliant 210772024 12229 Compliance Test
it

Directiva de grup (GPO)

Mostra informaciod de les politiques de grup aplicades en el dispositiu actiu. Permet veure

els noms de les politiques com I'hora de comprovacio.
Dispositius PnP

Mostra els dispositius Plug and Play (PnP) que es troben en estat d'error, la qual cosa pot

ser deguda a fallades de maquinari o a una configuracio incorrecta del controlador o del
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Compliance  Group Policy (GPO) PP Devices

Device manager entries with error state

170712024 15:03:44

] mame |

[ ] CiscoAnyConnect Virtual Miniport Adapter for Windows x64

Count=1

PP events
[ Action Date |
(] Pluggedin 1700712024 16:01:37
O Unplugged 1 A0712024 14;40:22

Detection date

212023 13:51:47

Liser Cagption

Generic PriP Monitor

Generic PnP Monitor

| ﬂ | [ i - x -
Class Dewige 10
Met ROCTNETWO000
—_—
"NEE
Dewice ID

DISPLAYVCTX0ABEM 28,1 2301 CADE08 LD

DISPLAVCT 0660201 2301 CADR DR LD

A la part inferior d'aquesta vista es mostra una taula que registra tots els esdeveniments

relacionats amb els dispositius PnP, generant una entrada cada vegada que un periferic €s

connectat o desconnectat.

Resum del sistema

Presenta informacidé del sistema per a dispositius Windows. Inclou:

Camp

OSVersion

OtherOSDescription

OSManufacturer

SystemModel
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Detall

Numero de versio del sistema operatiu

Descripcid addicional de la versié actual del sistema

operatiu (opcional)

Nom del fabricant del sistema operatiu. En el cas dels

sistemes basats en Windows, aquest valor és

"Microsoft Corporation”

Nom del producte que un fabricant déna a un equip
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Camp Detall

SystemType Sistema que s' executa a I' equip basat en Windows

Informacié de product stock-keeping unit (SKU) del

SystemSKU

producte (opcional)

Nom, nombre de nuclis i nombre de processadors
Processor ]

logics del processador
BIOSReleaseDate Data UTC de llangament del BIOS de Windows

) Versions principal i secundaria del firmware del
EmbeddedControllerVersion

controlador embedded, separades per ".

Nom de I' organitzacié responsable de fabricar el
BaseBoardManufacturer ] .
dispositiu fisic

BaseBoardProduct Numero de peca de placa base definit pel fabricant

BaseBoardVersion Versio del dispositiu fisic

Tipus de xassis on Unspecified = O, Desktop = 1, Mobile
= 2, Workstation = 3, EnterpriseServer = 4, SOHOServer

PlatformRole )
=5, AppliancePC = 6, PerformanceServer = 7,
MaximumValue = 8
WindowsDirectory Directori de Windows del sistema operatiu
SystemDirectory Directori de sistema del sistema operatiu
) Nom de la unitat de disc des de la qual s' inicia el
BootDevice ] ) )
sistema operatiu Windows
Locale Nom Identificador d' idioma usat pel sistema operatiu
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Camp Detall

TimeZone Nom de la zona horaria del sistema operatiu

) Quantitat real d' espai en disc assignat per al seu Us
PageFileSpace

com a arxiu de paginacio, en megabytes

PageFile Nom de I' arxiu de paginacio
BIOSMode Mode d'arrencada del dispositiu (BIOS o UEFI)
SecureBootState Estat de la manera d'arrencada segura (Off, On)

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats / Linux

L'agent de Linux permet incloure dispositius amb aquest sistema operatiu en les consoles
del servei, de manera que habilita la visibilitat completa per als equips de suport de tots els

dispositius en Us en l'organitzacio.

El suport a Linux inclou distribucions com Fedora, aixi com Debian i el seu derivat Ubuntu.

També se suporten tant dispositius fisics com virtuals sobre VMware com hipervisor i

també VDIs publicats amb Citrix com broker.

= — = B

e — )= & o a=] =
Maombre del proceso ~  Usuarlo H%CPU | ID Memarla  Lecturs tatali Escr
ey — — —
o dn_buifio_cache oot 0,00 103 el W A deanf-service cdo-test-fedo 000 3696 6554 kB A2BkB 4096k ’
rocac-polier oot 0,061 a8 e A A dleyna-rendererservive edolest-fedo 000 5218 LTMBE NT L
o extd-rav-conver roct 0,00 EST WD Wi A evalution-addressbook-factory cdo-test-fedo 000 1214 30MB 1,TME 85,01
i firewalld root 0,00 BEE B rualution-alarm-natity cdo-fest-fedo Doa 2295 13,5MB 205k

Flatpak-systedi- 4 [ 0,00 3557 evalution-calendar-factary cdo-test-fedo 0oa 2180 3,5MB 3,0ME L
[Pk System-Fripe: | 3 3 ¥

Fleéngert 8,0 MB

o fusermeountd roct 0,00 FE0E 530 B2k
i Fusermountd roct 0,00 4415 WD WA edo-test-fedol 000 1826 3B3,1KB NT Ny
Pl [ 0,00 2685 B3, TMB 6,7 MB soo-test-fede 000 2347 51MB N Ny
Qm rect 0,00 1116 TBGAEB 1,1ME cdo-test-fedot 000 2231 4 8B N My
i gom-session-var roct 00 1877 2,0MB EEEEAY 4, M gneme- boes-search-provider edo-lest-fede 000 4964 1,1 MB 36,9 kB N
b crome-keyring-daeman roct 000 4458 917,5kB 4,148 16,4 @ grome-cakulator-search-provi cdo-test-feder 017 4365 SIMB E7ESKE iy
W greoene - system-menitor roct 084 4370 145MB 118,8B 3 T grome-catendar cdo-test-fedo 000 4866 140MB J3EME Ny
rock 0,00 3684 266,2KB (] L @ grome-characiers cdo-test-fedo 2,34 4868 B2IMB 4,7 MB Ny

root 0,00 %14 TELINR 340,068 @ grome. docks edo-lest-fedo 443 4875 10EMB 258,0kB K

roct 0,00 2437 G55,4kE WA A g nomme- Contacts-sear ch-provid odo-test-fedo 0o0 4870 4,EMB 9216kE L)

roct 0,00 44423 G554kB WD A qrome-control-cenier-search- cdo-test-fedo 008 4974 TTMB 24,6 kB M

e = gnome -disis cdo-test-fedel 000 5056 6 EMB ML 4kB U
e A grome-keyring-daeman coo-test-fedo 000 1772 1imMB 35,9 kB 20,54

| gnome - session-binary edo-lest-fedo 000 1938 30ME Z00,TkB

.qr‘we-se;sion-bii\ar', odo-test-fedoi D00 1B4E 2,1 MBE 102 4 kB
@ gnome-session-ctl cdo-test-fedel 000 1933 393,0kB 8.7 kB

Finalizar prozesn

FlexxAgent es compon d'un procés del mateix nom, que s'executa a nivell sistema i obté

tota la informacid del dispositiu: les seves metriques de consums, rendiments i tota la

informacio visible en les consoles relatives al dispositiu.

FlexxAgent-Session inicia una instancia per a cada sessio d'usuari en el dispositiu.
Recopila informacio relativa a la sessio, com les aplicacions utilitzades i els seus consums,

I's de recursos per part de la sessio en el sistema i temps d'entrega de la sessio.
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= Processes M s B File Systems

Tldevireg_ wy
=lecryptis-kihread
=ledac-poller ot 0, i3 i Ny [ Jevolution-addressbook-factorn cda-test 1619
=lextd-rsv-comer oot 0,00 Z j f [ levolution-alarm-natify cda-test 1705
1B Aexxagent 00 T 283 ZES, | Jevolution-calerdarfactary eda-test 1576
mermount3 oot 0,00 138 T | Jevolution-source-registry odo-test 1562
oot ¥ cdo-test | 11865
B gd m-sessionwor ool 0,00 13 T 3 cda-test Z B9,4 MB 766,0 kB
B aname-system-momtor oot 0, 6532 16,2 M cda-test 393,2 kB
cda-test 16,7 MB
eda-tesl 5.0MB
eda-test 5.4 MB
= grome<caloulatorsearch-prod cdo-test 7.1 ME A
B grome-calendar cdo-test Y 14,9 MB 1,5MB
* grame-cantrol-center cda-test 349MB 16,3 MB
Elgrome-<control-center-searchep cdo-test 6,9 MB A
S grome-keyring-daemon eda-test 46,2 kB 430,1kB
Lelgramie-session-binary eda-test 28mMB 6,6 MB
! i ) grome-sessionbinary cdo-test 1,8 MB 2IMB
pot_addrconf oot 0,00 =l gnome-session-ctl cdo-test 3832 kB 20,5kB

End Process 4 End Process

Versions suportades

Actualment, FlexxAgent suporta oficialment les seglents distribucions i versions:

e Fedora 37 o posterior
e Debian/GNU Linux 11 (bullseye) o posterior
e Ubuntu 22.04, 24.04

Periddicament es validen més distribucions.

Per incloure alguna distribucioé a la llista de distribucions suportades, si us plau contacta

amb Flexxible.

Requisits

Abans d'installar, es recomana actualitzar tots els paquets de sistema. S'installaran els

components necessaris, depenent de la distribucio.
Dependéncies de paquets per a Fedora i Debian:

e dmidecode
e imvirt

e systemd
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Limitacions

Certes funcionalitats no estan disponibles per a Linux, com l'assistencia remota, els
microserveis d'usuari o I'execucio de flows, aixi com la recopilacié de dades de periferics

plug and play.

L'execucid de microserveis a demanda des de Workspaces suporta Bash com a

llenguatge de scripting.

Configuracio proxy

FlexxAgent per a Linux suporta la comunicacio a través de proxies autenticats i no
autenticats. La informacid sobre el proxy s'haura de proporcionar a Flexxible per incloure-la

en l'arxiu de configuracié que es menciona en el punt seguent.
Dades requerides:

e Per al cas de proxy no autenticat sera necessari proporcionar URL i Port.

e Per a proxy autenticat, a I'anterior s'ha d'afegir User i Password.

Descarrega i installacio

Per installar FlexxAgent és necessari executar el script d'installacié amb un fitxer de

configuracio preestablerta.

Scripts d'installacié
Ruta per descarregar el script d'instatlacié en Ubuntu/Debian:

https://update workspaces flexxible.com/agents/FlexxAgent/latest/debian/x64/flexxag

ent-install.sh

Ruta per descarregar el script d'installacio en Fedora:
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https://update.workspaces flexxible.com/agents/FlexxAgent/latest/fedora/x64/flexxag

ent-install.sh

En executar el script, es descarrega FlexxAgent en la seva ultima versié abans d'installar-

lo.

Es requereix l'arxiu de configuracio per a la installacio. Pot obtenir-se contactant amb

Flexxible.

Passos per a la installacio

1. Descarregar l'installador de la URL.

2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-install.sh

3. Executar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracidn]

4. Netejar els fitxers utilitzats.
Parametres del script d'installacio

Parametre Descripcié

-v,--version - . .
Utilitza una versio especifica; per defecte latest.

<VERSION>
El script detecta automaticament la DISTRO en Us en el sistema en
-d, --distro el qual s'executa. Aquest parametre ajuda a forcar la installacié de
<DISTRO> la versio de FlexxAgent per a una DISTRO especifica quan es
treballa amb distros derivades o similars.
--verbose, - ' _ ) '
Mostra informacio de diagnostic.
Verbose
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Parametre Descripcié
-c,--config Aplica la configuracié des d'un fitxer de configuracio; per defecte
<CONFFILE> settings.conf.

Installa FlexxAgent des d'un paquet en lloc de descarregar-lo des

_OJ - . s .. . s
d'internet. Per a més detall, per favor, consulta la secci6 installacio-

offline .
sense-connexio.

-2,--2,-h,-- ,
Mostra l'ajuda.

help, -Help

Exemples

Installar FlexxAgent amb el fitxer de configuracio:

flexxagent-install.sh [-c|--config <path/file.conf>]

Installar una versio especifica de FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forcar la installacio de FlexxAgent per a una distribucié especifica:

flexxagent-install.sh [-d|--distro <DISTRO>]

Accedir a I'ajuda:

flexxagent-install.sh -h|-?|--help

Installaciéo sense connexio

La installacioé de FlexxAgent esta disponible encara que hi hagi restriccions de xarxa en
l'entorn. Consulta amb Flexxible per obtenir el paquet d'installacid i I'installador per a la

teva distribucio.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 55 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Paquets d'installacié proporcionats segons distribucio
Debian: flexxagent.deb

Fedora: flexxagent.rpm

Passos per a la installacié sense connexio

1. Posa el paquet d'installacié de FlexxAgent, l'arxiu de configuracio i el script

d'installacié en la mateixa carpeta.
2. Atorga permisos al script:

sudo chmod +x ./flexxagent-install.sh

3. Executa el script amb el parametre -o o --offline, indicant el nom del paquet a

installar:

sudo ./flexxagent-install.sh -c [arxiu de configuracid] -o [paquet de

FlexxAgent]

4. Neteja els fitxers utilitzats.

Desinstallacio

El script de desinstallacio pot descarregar-se des de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos per desinstallar:
1. Descarregar el desinstallador de la URL.
2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh
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3. Executar el script.

sudo ./flexxagent-uninstall.sh

4. Netejar els fitxers utilitzats.

Parametres del script de desinstallacio

Parametre

-d,--distro

<DISTRO>

-c,--cleanup

<VERSION>

_?J-_?J_h)--

help, -Help

Exemples

Descripcié
El script detecta automaticament la DISTRO en Us en el sistema en
el qual s'executa. Aquest parametre ajuda a forcar la desinstallacio

de la versio de FlexxAgent per a una DISTRO especifica quan es

treballa amb distros derivades o similars.

Neteja configuracions i logs; per defecte en false.

Mostra I'ajuda.

Desinstallar i netejar configuracions i logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar la desinstallacié per a una DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Accedir a l'ajuda:

sudo ./flexxagent-uninstall.sh --help
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[ ] LI 4
Actualitzacio
Hi ha dues maneres d'actualitzar FlexxAgent a la seva ultima versio:

e Des de Workspaces, seleccionant el dispositiu i fent clic a Operacions ->
FlexxAgent -> Update to the latest version.

¢ Relancant el script d'installacié perque descarregui i installi I'Ultima versio.

Logs
FlexxAgent pot generar tres tipus de logs:

* Log de FlexxAgent (sistema): ubicat a la carpeta /var/log/flexx/

* Log de FlexxAgent Session (sessi6 d'usuari): ubicat a la carpeta

/home/[user]/.config/flexx/logs/

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.
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FIE IOCWORNSPACES

Informacié [general

¢ Nom: nom del dispositiu

» Estat del dispositiu: estat d'energia del dispositiu, pot ser Ences, Apagat o Sense

reportar.
¢ Versi6 de FlexxAgent: numero de versio de FlexxAgent installat en el dispositiu
» Estat de FlexxAgent: En execucio o Aturat

« Ultim informe de FlexxAgent: data i hora de I'Gltim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

¢ Tipus de connexid: indica si el dispositiu esta connectat per LAN sense fils, Xarxa
mobil, Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.
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e Senyal de xarxa: percentatge de recepcio de xarxa

e Subxarxa: direccionament de la xarxa del dispositiu

¢ Adregca MAC: identificador unic de la targeta de xarxa del dispositiu
e Xarxa sense fil: nom de la xarxa

e ** Senyal de connexid**: percentatge de recepcio de senyal quan el dispositiu es

connecta mitjancant algun métode sense fil.
e **Canvis en la xarxa: ultima vegada que va canviar la xarxa
e Sessions: nombre de sessions d'usuari en el dispositiu
o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte

¢ Connectat des de: quan el dispositiu seleccionat €s un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
e Temps de connexié: data i hora d'inici de la sessio

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha

d'assignar manualment i de forma individual mitjancant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

* Descripcié: permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcié

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

* RAM: capacitat total de la RAM disponible

* Nuclis: nombre de nuclis del processador

e Adreca IP: adreca IP del dispositiu a la xarxa local
e OS: tipus de sistema operatiu

e Sistema operatiu: versio del sistema operatiu

* Regié: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat
a una xarxa empresarial o utilitza una VPN.

* Tipus de broker: si es detecta, mostra el broker de sessions utilitzat.

e Grup de lliurament: per a VDIs, mostra el grup de lliurament al qual pertany el
dispositiu.

* Subscripcid: si es detecta, subscripcio en Us per a serveis Citrix Cloud, Azure, etc.
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Hipervisor: si es detecta virtualitzacio, mostra I'hipervisor utilitzat.

Session Analyzer: indica si esta o no configurat per iniciar session Analyzer en totes

les sessions de l'usuari.

Versié de Session Analyzer: numero de versio de Session Analyzer

Grup de report: grup de report al qual pertany el dispositiu

Informacio en pestanyes
FlexxAgent agrupa informacié sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Rendiment

Presenta grafiques dels principals comptadors de rendiment del dispositiu, basades en

dades recopilades durant les ultimes dues hores. S' inclouen les seguents:

e ** CPU**: percentatge d' us del processador
e ** Memoria**: quantitat de memoria utilitzada i disponible

e ** s de I'ample de banda**: quantitat de transit entrant i sortint

A la part superior, un enllag permet accedir al modul d'Analyzer.
Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.
Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.
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Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€en gqueé un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacio de la sessi6 es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.

Notificacions

Permet veure si el dispositiu té alguna notificacié activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats / macOS

FlexxAgent per a macOS permet incloure dispositius amb aquest sistema operatiu en les
consoles del servei, de manera que habilita la visibilitat completa per als equips de suport

de tots els dispositius en Us en l'organitzacio.
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Versions suportades

El suport a macOS inclou la versio Monterey 12 i posteriors. Pel que fa a arquitectures,
FlexxAgent suporta tant processadors Intel (arquitectura amd64) com els processadors

d'Apple amb arquitectura arm (arm64).

Limitacions

Certes funcionalitats no estan disponibles per a macOS, com l'assistencia remota,
l'execucio de microserveis a demanda des de Workspaces o de microserveis d'usuari i
flows, aixi com l'enviament de notificacions.
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Un comportament esperat en macOS, per com funciona el sistema operatiu, €s que quan
es bloqueja la pantalla del dispositiu, el sistema operatiu deté els processos en segon pla,
per la qual cosa el dispositiu deixa d'informar a les consoles o de rebre accions fins que es

desbloqueja la pantalla o es comenca la sessié de nou.

Configuracio proxy

FlexxAgent per a macOS suporta la comunicacio a través de proxy autenticats i no
autenticats. La informacio sobre el proxy s'haura de proporcionar a Flexxible per incloure-la

en l'arxiu de configuracié que es menciona en el punt seguent.
Dades requerides:

e Per al cas de proxy no autenticat sera necessari proporcionar URL i Port.

¢ Per a proxy autenticat, a I'anterior s'ha d'afegir User i Password.

Descarrega i installacié

Per installar FlexxAgent €s necessari executar el script d'installacié amb un fitxer de

configuracioé preestablerta.

Scripts d'installacio
Ruta per descarregar el script d'installacié en arquitectura x64:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/x
64/flexxagent-install.sh

Ruta per descarregar el script d'installacié en arquitectura ARM:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/a
rm64/flexxagent-install.sh

Es requereix l'arxiu de configuracio per a la installacio. Pot obtenir-se contactant amb

Flexxible.
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Passos per a la installacio

1. Descarregar l'installador de la URL.

2. Atorgar permisos al script, obrir la terminal i executar:

sudo chmod +x ./flexxagent-install.sh

3. Executar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracion]

4. Netejar arxius.

Parametres del script d'installacio

Parametre

-V, --version

<VERSION>

--verbose, -

Verbose

-c,--config

<CONFFILE>

-0, --offline

_?J-_?J_h)--

help, -Help

Exemples

Descripcié

Utilitza una versié especifica, per defecte latest.

Mostra informacié de diagnostic.

Aplica la configuracio des d'un fitxer de configuracio, per defecte

settings.conf.

Installa FlexxAgent des d'un paquet en lloc de descarregar-lo des
d'internet. Per a més detall, per favor, consulta la seccio

installacid-sense-connexio.

Mostra l'ajuda.

Installar FlexxAgent amb el fitxer de configuracio:
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flexxagent-install.sh [-c|--config <path/file.conf>]
Installar una versio especifica de FlexxAgent:
flexxagent-install.sh [-v|--version <VERSION>]

Accedir a l'ajuda:

flexxagent-install.sh -h|-?|--help

Installacio sense connexio

La installacié de FlexxAgent esta disponible encara que hi hagi restriccions de xarxa en
l'entorn. Si us plau, consulta amb el teu contacte a Flexxible sobre com obtenir el paquet

d'installacio i I'installador per al teu dispositiu macOS (ARM o x64).

El paquet d'installacié sera proporcionat en format ".pkg".

Passos per a la installacié sense connexié

1. Posa el paquet d'installacié de FlexxAgent, l'arxiu de configuracio i el script

d'installacio en la mateixa carpeta.

2. Permet que l'aplicacié Terminal accedeixi al disc on es troben els fitxers:

* Vesa Ajustaments del Sistema -> Seguretat i Privacitat -> Privacitat.

Selecciona Accés total al disc.

Afegeix l'aplicacio Terminal a la llista.

Tanca l'aplicacié Terminal si estava en execucio i obre una de nova.

3. Ves a la carpeta on es troben els fitxers de FlexxAgent i concedeix permisos al script:
sudo chmod +x ./flexxagent-install.sh
4. Executa I'script amb el parametre -0 0 --offline:

sudo ./flexxagent-install.sh -c [arxiu de configuracidé] -o [paquet de

FlexxAgent]
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5. Neteja els fitxers utilitzats.

Desinstallacio
El script de desinstallacio pot descarregar-se des de

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos per desinstallar:

1. Descarregar el desinstallador de la URL.

2. Atorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar el script.

sudo ./flexxagent-uninstall.sh

Parametres del script de desinstallacio

Parametre Descripcié
-c,--cleanup <VERSION> Neteja configuracions i logs, per defecte en false.

-?,--?,-h,--help, -Help Mostra I'ajuda.

Exemples
Desinstallar i netejar configuracions i logs:

flexxagent-uninstall.sh [-c|--cleanup]

Accedir a l'ajuda:

sudo ./flexxagent-uninstall.sh --help
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Actualitzacio

Es possible actualitzar 'agent a I'Gltima versié de dues formes:

* Des de Workspaces, seleccionant el dispositiu i fent clic a Operacions ->
FlexxAgent -> Update to the latest version.

¢ Relancant el script d'installacié perque descarregui i installi I'Ultima versio.

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.

FlEXCWORKEPACES

P
=

Informacié [general

¢ Nom: nom del dispositiu
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» Estat del dispositiu: estat d'energia del dispositiu, pot ser Ences, Apagat o Sense
reportar.

¢ Versi6 de FlexxAgent: numero de versid de FlexxAgent installat en el dispositiu
» Estat de FlexxAgent: En execucio o Aturat

« Ultim informe de FlexxAgent: data i hora de I'Gltim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

¢ Tipus de connexié: indica si el dispositiu esta connectat per LAN sense fils, Xarxa

mobil, Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre workspaces

connectats a la mateixa xarxa.
* Senyal de xarxa: percentatge de recepcid de xarxa
e Subxarxa: direccionament de la xarxa del dispositiu
e Adreca MAC: identificador uUnic de la targeta de xarxa del dispositiu
e Xarxa sense fil: nom de la xarxa

e ** Senyal de connexio**: percentatge de recepcid de senyal quan el dispositiu es

connecta mitjangant algun méetode sense fil.
e **Canvis en la xarxa: ultima vegada que va canviar la xarxa
e Sessions: nombre de sessions d'usuari en el dispositiu
o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte

e Connectat des de: quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
e Temps de connexié: data i hora d'inici de la sessio

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjancant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

* Descripcié: permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangcant l'opcid

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada
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* RAM: capacitat total de la RAM disponible

* Nuclis: nombre de nuclis del processador

e Adreca IP: adreca IP del dispositiu a la xarxa local
e OS: tipus de sistema operatiu

» Sistema operatiu: versio del sistema operatiu

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

e Session Analyzer: indica si esta o no configurat per iniciar session Analyzer en totes

les sessions de l'usuari.
* Versi6 de Session Analyzer: numero de versié de Session Analyzer

e Grup de report: grup de report al qual pertany el dispositiu

Informacié en pestanyes
FlexxAgent agrupa informacio sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Rendiment

Presenta grafiques dels principals comptadors de rendiment del dispositiu, basades en

dades recopilades durant les ultimes dues hores. S' inclouen les seguents:

e ** CPU**: percentatge d' us del processador
e ** Memoria**: quantitat de memoria utilitzada i disponible

e ** s de I'ample de banda**: quantitat de transit entrant i sortint
A la part superior, un enllag permet accedir al modul d'Analyzer.

Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius

son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs
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realitzats per al dispositiu actiu.
Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€n gqueé un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacio de la sessi6 es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.
Notificacions

Permet veure si el dispositiu té alguna notificacié activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats /
ChromeOS

L'agent de ChromeOS permet incloure dispositius amb aquest sistema operatiu a les
consoles del servei, habilitant aixi la visibilitat completa per als equips de suport, tant dels

equips d'escriptori com dels dispositius mobils dels usuaris.

Requisits

Per implementar FlexxAgent en dispositius Chrome, és necessari comptar amb una
plataforma de gestié de dispositius mobils (MDM), com Google Admin, que permet

distribuir i installar I'aplicacié de forma centralitzada.

Un cop configurada la solucié MDM, FlexxAgent pot installar-se des de Google Play.

Versions suportades

FlexxAgent funciona en dispositius ChromeQOS, en versid 112 o superior. L'edicié Chrome0S

Flex no esta suportada.

Limitacions

Degut a les restriccions d'aquest sistema operatiu, algunes funcionalitats no estan
disponibles en aquest tipus de dispositius. Entre aquestes s'inclouen: execucié d'accions

d'energia, assistencia remota, fluxos, microserveis d'usuari o execucio de microserveis des

de Workspaces.

Alguns dispositius, per estalvi de bateria, aturen serveis o no es poden connectar a
internet mentre la seva pantalla esta bloquejada. Quan aixd succeeix, €s possible que el
dispositiu deixi de reportar durant un temps, fins que la pantalla es desbloquegi. Aquest

comportament varia segons el fabricant i la versié del sistema operatiu.
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Descarrega i installacié

FlexxAgent esta disponible com a aplicacio privada d'Android a Google Play.

Flexxible atorgara I'accés a FlexxAgent a la consola de Managed Google Play durant el

procés d'implementacio.

FlexxAgent requereix la gestio de la seva configuracio per ser desplegat. Aquesta
configuracio sera proporcionada en format JSON per un contacte de Flexxible durant el

procés d'implementacio.

Installacio
A grans trets, el procediment és el seguent:

1. Anar a Devices -> Chrome -> Apps and extensions -> Users & browsers i

seleccionar la unitat organitzativa (OU) en la qual es vol desplegar l'aplicacio.

2. Afegir I'aplicacié des de Google Play (cercar FlexxAgent), assignar la gestié de la

configuracié (JSON) i marcar-la com Force install.

Si us plau, revisa la documentacié de MDM sobre com desplegar aplicacions de Google

Play per a usuaris gestionats.

Per a més informacié sobre com donar d'alta apps o distribuir-les als usuaris

administrats a Google Admin, revisa els enllagcos vinculats.

Perqué la configuracié del FlexxAgent s'apliqui correctament, cal obrir I'aplicacio
manualment en cada dispositiu almenys un cop despreés de la seva installacio. Es

recomana seguir els passos seguents:
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1. Accedir a Google Play i anar a Gestionar apps i dispositius.

X

| Gestionar tu cusrta de Google |

Accienes recomendadas

Gestionar apps y dispositive

Motificaciones y of ertas

Pagos y suscripciones

Flay Protect

Biblicteca

Play Peints

O e M : 0 [ D @ @ 9deage &52WQ

2. Anar a la pestanya Gestionar ifer clic a I'app FlexxAgent.

- B %
& Gestionar apps y dispositivo
Resurmen Gestianar
« Instaladss = | Actuslizaciones dizponibles ( Juegos | [ archivadas |
Aplicaciones (2) Actualizadas recientemente =
m Speech Recognition & Synthesis - D
208 + Actualizads hace 1dia
FlaxxAgent
v
0 &5 MB * Actualizads el 18 jul, O
o e M B 0 [ 3 D | @@ 9deagn 853 ®RE

3. A la pantalla de detall de I'aplicacid, fer clic a Obrir. S'obrira una finestra confirmant

que l'app s'ha configurat correctament.
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FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

4. Tanca la finestra.

| B® 9deage A54WQ

En executar FlexxAgent en un dispositiu ChromeOS, la notificacio fixa indica que l'agent

esta installat i en funcionament.
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@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

. 6deago 14:56 W [i

Actualitzacio

L'actualitzacio de FlexxAgent es realitza de forma automatica des de Google Play.

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.
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Informacié [general

¢ Nom: nom del dispositiu

» Estat del dispositiu: estat d'energia del dispositiu Pot ser Encés, Apagat o Sense
reportar.

¢ Versi6 de FlexxAgent: numero de versio de FlexxAgent installat en el dispositiu

» Estat de FlexxAgent: En execucio o Aturat

« Ultim informe de FlexxAgent: data i hora de I'Gltim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta
aturat o si el dispositiu esta apagat.

¢ Tipus de connexié: indica si el dispositiu esta connectat per LAN sense fils, Xarxa
mobil, Ethernet o Desconegut.

e Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.
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¢ Senyal de xarxa: percentatge de recepcid de xarxa

¢ Subxarxa: direccionament de la xarxa del dispositiu

e **Canvis en la xarxa: ultima vegada que va canviar la xarxa

e Sessions: nombre de sessions d'usuari en el dispositiu

o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte

e Connectat des de: quan el dispositiu seleccionat €s un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
¢ Temps de connexié: data i hora d'inici de la sessio.

¢ Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha
d'assignar manualment i de forma individual mitjangcant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

* Descripcié: permet a l'usuari identificar el dispositiu amb una descripcié personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcio

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

¢ RAM: capacitat total de la RAM disponible

¢ Nuclis: nombre de nuclis del processador

e Adreca IP: adreca IP del dispositiu a la xarxa local
e OS: tipus de sistema operatiu

e Sistema operatiu: versio del sistema operatiu

* Temps d'activitat: temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Si l'inici rapid (fastboot) esta habilitat, el dispositiu

nomeés esta apagat quan es reinicia.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

e Session Analyzer: indica si esta o no configurat per iniciar session Analyzer en totes

les sessions de l'usuari.
* Versi6 de Session Analyzer: numero de versié de Session Analyzer

e Grup de report: grup de report al qual pertany el dispositiu
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Informacié en pestanyes
FlexxAgent agrupa informacio sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.
Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.

Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operaticns =~ = | 4 | >

Q
M.

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

en qué un usuari inicia sessid o reconnecta una sessio previament desconectada.

La data de finalitzacio de la sessio es registra Unicament per a sessions que han estat
desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.
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Notificacions

Permet veure si el dispositiu té alguna notificacié activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.
Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacid i si se li
ha assignat el grup de forma manual o automatica.
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FlexxAgent / Sistemes suportats / Android

L'agent d'Android permet incloure dispositius amb aquest sistema operatiu en les consoles
del servei, habilitant aixi la visibilitat completa per als equips de suport, tant dels equips

d'escriptori com dels dispositius mobils dels usuaris.

Requisits

Per implementar FlexxAgent en dispositius Android, cal comptar amb una plataforma de
gestié de dispositius mobils (MDM), com Google Admin o Microsoft Intune. Aquestes

plataformes permeten distribuir i installar I'aplicacié de forma centralitzada.

Un cop configurada la solucié MDM, FlexxAgent pot installar-se des de Google Play.

Versions suportades

FlexxAgent és compatible amb dispositius Android 9.0 o versions posteriors.

Limitacions

Degut a les restriccions d'aquest sistema operatiu, certes funcionalitats no estan
disponibles per a aquest tipus de dispositius, com power actions, assistencia remota,
microserveis d'usuari o I'execucio de microserveis des de Workspaces o flows. Entre
aquestes s'inclouen: execucio d'accions d'energia, assistencia remota, fluxos, microserveis

d'usuari o execucio de microserveis des de Workspaces.

Alguns dispositius, per estalvi de bateria, aturen serveis o0 no es poden connectar a
internet mentre la seva pantalla esta bloquejada. Quan aixo succeeix, és possible que el
dispositiu deixi de reportar durant un temps, fins que la pantalla es desbloquegi. Aquest

comportament varia segons el fabricant i la versio del sistema operatiu.

Configuracio
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La configuracio del FlexxAgent es gestiona mitjangcant Managed Configurations per al seu

correcte funcionament.

Aquesta configuracio sera proporcionada per un contacte de Flexxible durant el procés
d'implementacid, i en funcid de la solucié de distribucié d'aplicacions utilitzada. Per
exemple, per a Microsoft Intune la configuracié es proporciona en format JSON, pero per a

Google Admin la configuracio es subministra amb valors independents.

Distribucio

Flexxible donara accés al FlexxAgent en la consola de Managed Google Play
proporcionada per la solucié MDM del client durant el procés d'implementacio, aixi com les

dades necessaries per a la seva configuracio.

Perquée Flexxible pugui donar acceés a l'aplicacio, el client haura de proporcionar el Nomi ID

del seu Managed Google Play.

X Manage Android apps

' Google Play | Search n ‘—‘Iu o

Organization details

4,5 % 0 més Seleccid dels editors Novetat

D e a

Descarrega i installacié

Name

D

o B

Learn more

[ 1]
+a

FlexxAgent esta disponible com a aplicacio privada d'Android a Google Play.

Perque la configuracio del FlexxAgent s'apliqui correctament, cal obrir I'aplicacio
manualment en cada dispositiu almenys un cop despreés de la seva installacio. Es

recomana seguir els passos seguents:

1. Accedir a Google Play i anar a Gestionar apps i dispositius.
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30 @

X Google

CDO Test

cdo-test@flexxible.com

>
C

' ™
Gestionar tu cuenta de Google

Acciones recomendadas 1}

B @

Gestionar apps y dispositivo

Notificaciones y ofertas

Pagos y suscripcionas

Play Protect

Biblioteca

Play Points

Ajustes

e & & 0O @© O b

Ayuda y comentarios

Politica de Privacidad = Téarminas del Sarvicio

[l O L4

2. Anar a la pestanya Gestionar ifer clic a I'app FlexxAgent.
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308 o, 49%E

«  Gestionar apps y dispositivo

Resumen Gestionar

+ Instaladas =« [ Actualizaciones disponibles J

Aplicacicn... Actualizadas recientemente =
Flexahgent
&4 MB - Actualizado o 29 jul

Google Calendar

53 ME = Actualizado ¢ 29 il

Gzl
209 MB + Actuslizads el 29 jul

Android Auto
15 MB *+ Actualizado o 29 jul

Google Meeat
176 MB » Actualizado el 79 jul

ChatGPT
T2 MB - Actualizaco of 29 jul

@ R > 2T 80

Android Device Policy
26 MB - Actualizado o 26 jul

Y
< <
o 0o 0o 0O 0 0o 0o 0O

* Microsoft Teams
288 MB + Actualizado of 26 jul

1 O <

3. A la pantalla de detall de I'aplicacid, fer clic a Obrir. S'obrira una finestra confirmant

que l'app s'ha configurat correctament.
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23008 el 49%8

¢ :

FlexxAgent

o
| Desinstalar ] Abrir
L A

Asistencia de la aplicacion w

g40 @@

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR

@® INFoO

FlexxAgent requereix alguns permisos especials, com l'accés als arxius del dispositiu.
Si aquest permis no s'ha donat en la configuracié de l'aplicacié en la seva solucio
MDM, se li demanara a l'usuari que ho proporcioni. Quan ho faci, apareixera el

missatge indicant que l'aplicacié ha estat configurada correctament.
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4. Tanca la finestra.

En executar FlexxAgent en un dispositiu Android, la notificacid fixa indicara que esta

installat i en funcionament.

14:08 £ X = 4%
mar, 6 ago e

Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones

Actualitzacio

L'actualitzacié de FlexxAgent es realitza de forma automatica des de Google Play.

Informacié obtinguda del dispositiu

FlexxAgent recopila dades localment des del dispositiu i les envia a les consoles del servei.
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Fl@>oCWORKSPACES

--------

[ EE—— S [ERS——p—

i Harewi Tt AL wieeam oo e
LML 1V LT T 14 a2 1 1 RN T

Samicra Ferfarmancs Jim dlem Comnecvioniop Dsia Boothiuory  Koofersora P=F Do

A

Informacio [general

* Nom: model del dispositiu

» Estat del dispositiu: estat d'energia del dispositiu. Pot ser Ences, Apagat o Sense
reportar.

¢ Versié de FlexxAgent: numero de versid de FlexxAgent installat en el dispositiu

e Estat de FlexxAgent: En execucio o Aturat

« Ultim informe de FlexxAgent: data i hora de I'Gltim report de FlexxAgent en el
dispositiu. Es possible que aquesta data no sigui recent si el servei FlexxAgent esta

aturat o si el dispositiu esta apagat.

* Tipus de connexid: indica si el dispositiu esta connectat per LAN sense fils, Xarxa

mobil, Ethernet o Desconegut.

* Xarxa: direccionament de la xarxa del dispositiu i IP publica de sortida a internet.
Aquestes xarxes es creen automaticament quan hi ha més de quatre dispositius

connectats a la mateixa xarxa.
e Senyal de xarxa: percentatge de recepcié de xarxa

* Subxarxa: direccionament de la xarxa del dispositiu
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e Adreca MAC: identificador uUnic de la targeta de xarxa del dispositiu

e **Canvis en la xarxa: ultima vegada que va canviar la xarxa

e Sessions: nombre de sessions d'usuari en el dispositiu

o Ultim usuari: Ultim usuari connectat al dispositiu en format domini\compte

e Connectat des de: quan el dispositiu seleccionat és un VDI o similar, mostra el nom

del dispositiu des del qual s'accedeix al dispositiu virtual.
e Temps de connexié: data i hora d'inici de la sessio

e Codi: permet identificar el dispositiu amb un codi personal. Aquest codi s'ha

d'assignar manualment i de forma individual mitjancant l'opcié Editar, al menu

d'Operacions del detall del dispositiu.

» Descripcié: permet a l'usuari identificar el dispositiu amb una descripcid personal.
Aquest camp s'ha d'assignar manualment i de forma individual mitjangant I'opcio

Editar al menu Operacions del detall del dispositiu.

Informacié ampliada

* RAM: capacitat total de RAM disponible

* Nuclis: nombre de nuclis del processador

e Adrecga IP: adreca IP del dispositiu a la xarxa local
e OS: tipus de sistema operatiu

* Sistema operatiu: versio del sistema operatiu

* Temps d'activitat: temps que el dispositiu ha estat executant-se des de I'Ultima
vegada que es va iniciar o reiniciar. Si l'inici rapid (fastboot) esta habilitat, el dispositiu
nomes esta apagat quan es reinicia.

* Regi6: s'obté utilitzant la IP publica. Es possible que no sigui precisa si esta connectat

a una xarxa empresarial o utilitza una VPN.

e Session Analyzer: indica si esta o no configurat per iniciar session Analyzer en totes

les sessions de l'usuari.
* Versi6 de Session Analyzer: numero de versié de Session Analyzer

e Grup de report: grup de report al qual pertany el dispositiu

Informacio en pestanyes
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FlexxAgent agrupa informacié sobre els seguents aspectes del dispositiu:

Sessions

Mostra una taula amb el registre de les sessions d'usuari establertes en el dispositiu i

informacio puntual sobre el tipus de sessio, estat de connexié o data d'inici.

Treballs

Totes les accions realitzades des del modul de Workspaces en un o diversos dispositius
son auditades a la cua de Treballs. Aquesta pestanya permet consultar els treballs

realitzats per al dispositiu actiu.
Alertes

Presenta una taula amb el llistat de totes les alertes actives en el dispositiu. Quan es

registra alguna alerta, es mostra un avis a la part superior de la pagina.

Operations - | ( | )

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: S&%

General

Registre de connexions

Mostra un llistat de les connexions establertes amb el dispositiu, incloent-hi cada instancia

€en gqueé un usuari inicia sessio o reconnecta una sessio previament desconectada.

La data de finalitzacio de la sessi6 es registra Unicament per a sessions que han estat

desconectades o tancades. Mentre la sessié es mantingui activa, aquest camp romandra
buit.

Discs

Mostra un llistat de totes les particions presents en els discos identificats en el sistema,

aixi com estadistiques de la seva capacitat i nivells d'ocupacio.

Notificacions
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Permet veure si el dispositiu té alguna notificacié activa. Quan n'hi ha, es mostra un

missatge a la part superior de la pagina.

Historial de grups de report

Permet veure a quins grups de report pertany el dispositiu, la data d'incorporacio i si se |i

ha assignat el grup de forma manual o automatica.
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FlexxAgent / Consideracions de xarxa i
seguretat

FlexxAgent, en el seu funcionament habitual, requereix una série de requisits de xarxa per
connectar-se als serveis d'orquestracio cloud i suportar proxies, aixi com ecosistemes de

xXarxa complexos.

Abans de procedir al desplegament de FlexxAgent en els dispositius, es recomana validar

que a nivell de xarxa aquests poden accedir a les destinacions definides en URLs i ports.

Us de I'ample de banda

Procés FlexxAgent

Quan arrenca FlexxAgent, recull i envia un informe inicial aproximat de 75 KB; a partir
d'aguest moment, envia informes diferencials de aproximadament 3-4 KB. Aquest proces
s'ocupa d'executar les accions a demanda o automatiques en el dispositiu. En aquests

moments el transit de xarxa podria incrementar-se.

Procés FlexxAgent Analyzer

FlexxAgent Analyzer recopila informacid de la sessié de I'usuari cada 15 segons, com els
consums d'aplicacions, I'Us de recursos i altres. | afegeix aquesta informacid en fitxers
d'aproximadament 35-50 KB, que son enviats a les consoles cada 5 minuts, tot i que el

temps pot canviar en funcionalitats especifiques.

En sistemes multiusuari, s'executara una unica instancia de FlexxAgent i tantes instancies

de FlexxAgent Analyzer com sessions d'usuari tingui el sistema.

URLs i ports requerits

Pel que fa a comunicacions, FlexxAgent ha de ser capa¢ de contactar amb la capa

d'orquestracio del servei allotjada a internet, que inclou:
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URL Ambit

https:/fixsbname\*\*\*servicebus.windows.net =~ Agent

https://fixiothub\*\*\*azure-devices.net Agent

https://west-eu.agent-

) ) Agent
api.analyzer.flexxible.com
https://flexxibleglobal.blob.core.windows.net Agent
https://api.ipify.org Agent

Agent -
https://ras flexxible.com Assistencia

remota
https://update.workspaces.flexxible.com Agent
https://agents-weu.one flexxible.net Agent
https://agents-weu.flexxible.net Agent
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Port

443

443

443

443

443

443

443

443

443

Regié

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

West

Europe

West
Europe

West

Europe

West

Europe

Pro

FXXC
Flexx

Flexx!

FXXO
Flexx

Flexx!

FXXO
Flexx

Flexx!

FXXO
Flexx

Flexx!

FXXO
Flexx

Flexx!

FXXO
Flexx

Flexx!

FXXO
Flexx

Flexx!

FXXO

Flexx

Flexx!
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URL Ambit Port  Regi6 Pro
https://west-eu-0l.agent- West
) ] Agent 443 FXXO
api.one.analyzer.flexxible.com Europe

*** identificador unic proporcionat per Flexxible.

Seguretat

Per garantir una bona experiéncia d'usuari, en alguns casos sera necessari configurar

exclusions en l'antivirus; tanmateix, si no es gestionen de forma adequada, aquestes

exclusions poden suposar un risc de seguretat.

Per aquest motiu, es recomana realitzar analisis periddics dels arxius i carpetes que hagin

estat exclosos de I'escaneig de I'antivirus. Tant Microsoft com Flexxible recomanen:

e Utilitzar una solucié File Integrity Monitoring (FIM) o Host Intrusion Prevention (HIP) per

protegir la integritat dels elements exclosos de I'analisi en temps real.

¢ Si s'utilitza Azure Sentinel i Windows Defender no esta configurat correctament,

poden sorgir problemes de rendiment. Desactiva Windows Defender amb la seglent

comanda de PowerShell:

Set-MpPreference -DisableIntrusionPreventionSystem $true -
DisableIOAVProtection $true -DisableRealtimeMonitoring $true -
DisableScriptScanning $true -EnableControlledFolderAccess Disabled -
EnableNetworkProtection AuditMode -Force -MAPSReporting Disabled -

SubmitSamplesConsent NeverSend

Exclusions de l'antivirus

FlexxAgent hauria de ser capa¢ de funcionar correctament sense configurar excepcions,

perd en aquells entorns més restrictius és possible que se n'hagin d'establir algunes.

Els elements per excloure de l'analisi de I'antivirus son els seguents:
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Carpetes

® C:\Program Files\Flexxible

® C:\Windows\Temp\FlexxibleIT\
Procés

e FlexxAgent.exe
®* FlexxibleRA.exe

e FlexxibleRemoteAssistance_ XXXX.exe
Fitxers

® (C:\Windows\Temp\FlexxAgentInstallation.log
® C:\Windows\Temp\UpdateFlexxAgent.psl

® C:\Windows\Temp\FlexxAgentHealthCheck.log

Inspeccioé profunda de SSL

Per solucions de seguretat com Deep SSL Inspection (Inspeccié Profunda de SSL) o Trend
Micro, cal tenir en compte les indicacions que es descriuen a continuacio, a favor del

funcionament optim de FlexxAgent.

S'ha de procurar deshabilitar Deep SSL Inspection per a les seguents URLs en aquells

dispositius que ho tinguin com a solucio de seguretat:

e https:/fixsbname\*\*\*.servicebus.windows.net

* https:/fixiothub\*\*\*.azure-devices.net

e https://agents-weuflexxible.net

* https://ras flexxible.com

Restriccio de processos PowerShell

Algunes solucions de seguretat no permeten que la installacié i/o l'autoactualitzacié de

FlexxAgent es realitzi de manera eficag, com és el cas de Trend Micro.
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Durant el proceés, l'installador pot retornar el missatge:

The process was terminated with errors. A corrupted installation was detected due to
external processes. This is usually caused by antivirus activity. Please check your

antivirus settings.

Per solucionar-ho, Flexxible recomana excloure els seglents arxius del dispositiu:

C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Wake on LAN (Wol)

Wake on LAN permet engegar dispositius mitjancant I'enviament d'un paquet magic que
dodna a la targeta de xarxa l'ordre d'engegada. Per poder utilitzar aquesta funcionalitat es

requereix:

e Targeta de xarxa compatible
e Activar WoL en BIOS/UEFI
e Configurar Wol en el sistema operatiu

¢ Un dispositiu Pont a la mateixa xarxa que el dispositiu que es vol engegar, amb

FlexxAgent installat i reportant

Wake on LAN (WolL) opera normalment dins d'una xarxa local, i pot funcionar entre
subxarxes sempre que no existeixin restriccions imposades per firewalls o dispositius de
xarxa que bloguegin la transmissié del paquet magic (Magic Packet). En entorns amb
segmentacio per subxarxes, és necessari configurar excepcions a nivell de xarxa que

permetin I'encaminament del paquet magic entre aquestes subxarxes.

Configurar Wake on LAN (WolL) a Windows

Per configurar la funcionalitat de Wake on LAN (WoL) en un dispositiu amb sistema

operatiu Windows, cal seguir els segUents passos:

1. Verificar si WoL esta actiu
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A la finestra de CMD, executar la seguent comanda:
powercfg /devicequery wake programmable

2. Activa WoL

Executar la comanda:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Reemplacar "Realtek PCle GbE Family Controller" pel nom del controlador que
correspongui.

Assisténcia remota a través de proxy

Per a l'assisténcia remota, FlexxAgent fara servir proxy quan estigui configurat i accessible.

En cas que estigui configurat amb proxy perd aquest no sigui accessible en aquell
moment, es llangara l'assisténcia remota amb I'opcid “auto detect” que fara servir la
configuracié de sortida a internet que tingui configurat I'usuari final.
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FlexxAgent / Guies i tutorials de
FlexxAgent

Flexcdble :::
& Wik B2 FxOine Agent _

" = F

b
o = Fle>ccible

Downloading FlexxAgent... p
Informacian Hg __ Accion
Usuasios e e ? Ver datalle Descargar agente
Productos i Ineractheo 1 Ver detalle Descangar agente

Mddulos Eamily Interactive T er detals Descangar agente

Aquesta seccio ofereix recursos dissenyats per maximitzar I'Us de FlexxAgent. Inclou
instruccions detallades sobre el seu desplegament i installacio, aixi com les seves opcions

de configuracio avangada, que permetran adaptar FlexxAgent a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensio i aplicacio, independentment
del nivell d'experiencia de l'usuari. A més de les instruccions pas a pas, es trobaran

procediments i solucions a problemes comuns.
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FlexxAgent / Guies i tutorials / Validar
connectivitat de FlexxAgent

Per validar la connectivitat de FlexxAgent amb les instancies SaaS del servei i assegurar la
seva correcta execucio, s'ha de realitzar el procediment aqui definit en un dispositiu de
prova. Aquest ha de formar part de la mateixa xarxa corporativa en que s'allotgen els

dispositius que rebran el futur desplegament de FlexxAgent.

Nota: Aquest procediment nomeés s'aplica a sistemes Windows.

Creacio de tasca programada

1. Accedir al menu Executar (Windows + R)iescriure el comandament taskschd.msc.

Aix0 obre la consola de gestid del programador de tasques de Windows.

= Ejecutar >

@ Escriba el nombre del pregrama, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abrir: | v| .

Aceptar Cancelar Examinar...

2. Al panell d'Accions, seleccionar I'opcié Crear tasca basica i anomenar la tasca
(pot ser FlexxAgent check connectivity). Escriure una descripcid, si es vol, i fer clic

a Seglent.

3. A continuacid, seleccionar Una vegada i fer clic a Seglient. Apareixera un selector de
data, perd no és rellevant perque la tasca s'executara de forma manual. Fer clic a

Seguent.
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Create Basic Task Wizard

@ Task Trigger

Create a Basic Task When do you want the task to start?

S

One Time
Action ®
Finish O Menthly
(®) Onetime

(_) When the computer starts
(C) When | log on
() When a specific event is logged

< Back || Nect> |

X

Cancel

4. Seleccionar l'accié Iniciar un programa i prémer Segilient.
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Create Basic Task Wizard
’ @ I Action

Create a Basic Task
What action do you want the task to perform?

Trigger
One Time
@ Start 2 program
Finish () Send an e-mail (deprecated)

] Display a message (deprecated)

< Back || Nect> |

X

Cancel

5. En el camp Programa/script, escriure o navegar fins a la ruta C:\Program
Files\Flexxible\FlexxAgent\FlexxAgent.exe.En Arguments addicionals,

escriure /TestMessagingEngine. Fer clic a Segiient.
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Create Basic Task Wizard
@ Start a Program

Create a Basic Task
Trigger

One Time
Action

Finish

X
Program/script:
|C:\ngram Files\Flexxible\Flexx Agent\FlexxAgent.exe ‘ | Browse...
Add arguments (optional): |.-fTE.‘tMessagingEngine |
Start in (optional): || |
< Back | | Mext > | Cancel

6. Seleccionar Obrir el quadre de dialeg de propietats d'aquesta tasca quan

faci clic a Finalitzar iprémer Finalitzar. S'obrira el quadre de propietats de la

tasca.
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Create Basic Task Wizard X
’ () I Summary

Create a Basic Task
Trigger Mame:

One Time
Action
Start a Program

Description:

Trigger  |Onetime; At 1:32 on 28/08/2024 |

Action: |Siart a program; "C:\Program Files\Flexxible\Flexx Agent\FlexxAgent.exe” ,’TE|

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

< Back || Finish | Cancel

7. Fer clic a Canviar usuari o grup. Al quadre de text de la finestra emergent, s'ha
d'escriure SYSTEM i, a continuacio, prémer Comprovar noms. Aquesta accio
comprovara que existeix el grup SYSTEM per executar la tasca sota la seva identitat.
Fer clic a Acceptar (OK) per tancar la finestra emergent. A la finestra de propietats,
s'ha de seleccionar Executar amb els privilegis més alts en el checkbox i

prémer Acceptar.
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(%) fh Properties (Local Computer)

General Triggers Actions Conditions Settings History

X

Marme: fh

Location: %

Author FLEXXIBLE\fzani
Description:

Security options

When running the task, use the following user account:

MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges
[] Hidden Configure for: | Windows Vista™, Windows Server™ 2003

QK Can

cel

8. A la consola de gestio de les tasques programades de Windows, s'ha de cercar la

tasca acabada de crear FlexxAgent check connectivity. Cal seleccionar-la amb el

boto dret del ratoli i prémer Executar. A la llista de tasques, apareixera com En

execucio.
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(%) Task Scheduler - ] *
File Action \iew Help

= 5 BF

(@ Task Scheduler (Local) — P E— = | Acsions
« 1 Task Scheduler Library - i
» [ Lenovo 5 Adobe Acrobat Update Tazk Ready Multiple triggers defined Tesk Scheduler.. «
s 3 Microsoft " FlmocAgent check connectjgee } s £/ 082024 @] Create Ba...
1 Mozilla = FlexxAgent Health Check Run ry day - After triggerec m Create Tas...
5 MicrosoftEdgelpdateTaskl End jgers defined
= MicrosoftEdgelpdateTaskl Disable J day - After triggered, Import Ta..
% OneDrive Per-Machine Sta el 1/05/1992 - After trigg [al Display Al..
Properties ] Enable all...
Genetal Triggers Actions Delete ary (disabled) [7] MewFeld..
Name: FlexxAgent check connectivity View ’
Location \ |G| Refresh
7
Author:  FLEXXIBLE\lsanchez Help
Description:  description Selected ftem &
B FRun
®m End
4 Disable
Export...
Security options pe
E  Properties
‘When running the task, use the fellowing user account:
x Delete
| =] as_a

9. Seleccionar la pestanya Historial per veure el progrés de la tasca fins que es vegi
l'esdeveniment Tasca completada. En el cas que I'historial estigui deshabilitat, es pot
habilitar amb l'opcié Habilitar historic per a totes les tasques al panell dret

de la consola.

Validacio de resultats

Per revisar la informacio del motor de missatgeria de FlexxAgent, s'ha d'accedir al Visor

d'esdeveniments i comprovar els missatges d'informacié amb el servei d'origen de

FlexxAgent Service:

1. Accedir al menu Executar (Windows + R)iescriure eventvwr.msc. Aquest
comandament obrira el visor d'esdeveniments de Windows. A la part esquerra,

seleccionar Registres de Windows -> Aplicacié.
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|8 Event Viewer
File Action View Help
= nmE Him

& Event Viewer (Local) Application  Number of event
» [ Custom Views

« [ Windows Logs Level Diste and Time Source
|| Application () Infermation 28/0B72024 1217:36 Securty-5PF
[ Securiny (@) inforrmaton 2RA0RAI028 1 216:39 Securiy-5PP
B Setup (@ Infornation 28/08/2024 12:16:33 Flexxfgent Service
=] System 2R 30
|| Forwarded Events (i) Infemmation 28/08,2004 12:16:20 FlesxAgent Service
» P Applications and Services Lo (1) Infemmation 28,/08/3004 12416:38 Flewdigant Service
{3 Subscriptians (1) Informetion 284082024 121515 Flexxfgent Service

Event |0 Tesk Categary

16384 Mone
16380 Mone
0 MNone

MNane
Mane

0
]
o
o

Mane

Event 0, FlmacAgent Service

Gerersl  Details

12:16:23 Start checking messaging serdice connectivity
-Primary loT Hub connection string ok
-Secendary 6T Hub connection string ok

Log Mame: Application

Sowrce FlexzAgent Senvice Logged: 20/08/2024 12:16:30
Event ID: ] Task Category:  Mone

Level: Information Keparords: Clazsic

User: MNA Computen LAPLSAN-PCI21
OpCode: Info

Mare Information:  Event Log Onling Helg

2. A la llista, s'ha de cercar I'esdeveniment de FlexxAgent Service

. En el cas que n'hi

hagi diversos, es seleccionaran aquells que estiguin informant de la connectivitat.

Aquest esdeveniment informa de I'estat de totes les connexions:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary 2T Hub connection string ok

-Secondary loT Hub connection string ok

-Prirnary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAN-PC181 Process name: FlexxAgent (24.5.3.1)
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FlexxAgent / Guies i tutorials / Desplegar
FlexxAgent utilitzant Microsoft Intune

FlexxAgent es pot desplegar utilitzant Microsoft Intune. Abans de fer-ho cal comprovar

que es tenen els seglents requisits:

¢ Microsoft Windows 10 versi6 1607 o posterior

e Els equips han d'estar enrolats a Intune i afegits al directori actiu en una de les
seguents configuracions:

o Registrat a Azure Entra ID (sobretot en entorns Bring your own device)
o Associats a Azure Entra ID (també conegut com Joined device)
o Associats a un entorn hibrid (AD / Azure Entra ID)

* Esrequereix I'eina Microsoft Win32 Content Prep Tool.

Es recomana tenir el paquet ‘offline’ d'installacié de FlexxAgent; d'aquesta manera, es

tindran tots els fitxers necessaris per a la installacié des del propi Intune.

Un cop es tingui el paquet d'installacio i els requisits anteriors, el procediment per installar

l'agent usant Intune és el seguent:

1. Descomprimir el paquet d'installacio en alguna carpeta. Es veuran els fitxers:

Local Disk (C:) » Temp > FlexxAgent-Installer > v O Search Fle
a Name Date modified Type
; FlexxAgent.zip 20/03/2023 14:32 Compressed (zipp...
F FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
E FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Descarregar I'eina Microsoft Win32 Prep Tool.Per a més informacio, consultar

Prepare a Win32 app to be uploaded to Microsoft Intune.

3. Crear una carpeta buida; per exemple: C:\Temp\FlexxAgent-Installer-output.
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4. Crear el paquet d'installacio de FlexxAgent (en aquest exemple, es va descomprimir a
C:\Temp\FlexxAgent-Installer). | convertir-lo en un paquet d'Intune utilitzant I'eina

IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator Windows PowerShell - ] -

5. Confirmar que el paquet s'ha creat correctament.

Local Disk (C:) » Temp » FlexxAgent-Installer-output v O Search FlexxAgent-Insta
T
g Name Date modified Type Size
|_| FlexxAgent-Installer.intunewin 20/03/2023 14:43 INTUNEWIN File 1.475KB

6. El paquet creat s'utilitza per desplegar una aplicacié dins d'Intune.

7. Entrar al centre d'administracio d'Intune.

8. Seleccionar Apps idesprés All Apps.
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9. Seleccionar + Add itriar Windows app (Win32) per al tipus d'aplicacio.

Select app type X

Create app

App type
I Windows app (Win32) e |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app's installation file in Jntunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can quickly view deep insights including test results
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications.

Get started on Test Base

10. A la pestanya d'informacio de I'aplicacio, s'ha de fer clic a Select app package file
i buscar el paquet creat anteriorment (en aquest exemple, esta a la carpeta

C:\Temp\FlexxAgent-Installer-output).
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App package file X

App package file * @
"FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. A la pestanya d'informacio de l'aplicacio, s'ha d'introduir la informacio de FlexxAgent.

o Name: FlexxAgent-Installer standalone
o Publisher: Flexxible

o App version: aquesta informacio es proporciona a les propietats del fitxer

FlexxAgent-Installer.exe.
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0 App information

Salect file * D FAexzagent-installerintunewin
Mame™® (0 Flef-:mge"i-lnﬂaller standalone
Description ® () FlexcAgent-installer,eue
Ediit Description
Publishes * (7 | Flesible
App Version (I | 23.3.00
Category @ 0 selected v
Show this as a featured apg in the ves  EE
Company Portal O
Information URL (D) Enter 3 valid wr
Privacy URL (i} Enter 3 valid wr
Developer 2
Cwner (D)
Notes
Loge @ Select image

12. A la pestanya Programa cal incloure informacié del comandament d'installacio,

desinstallacid, entre altres dades.

o Install command: FlexxAgent-Installer.exe

Nota: en cas necessari, en aquest comandament es podrien introduir valors de

proxy.

o Uninstall coommand:
%ProgramFiles%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

Nota: les cometes dobles sdn obligatories.

o |nstall behavior: system

o Device restart behavior: no specific action
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@ Appinformation € Program

Slllxlh' the commands 1o mstall and uninstall this app

Install command = O ["HI:I-*-;#'I'IM-IMIH!IE -
Uninstall command * (D) | sProgram#ibes s \Fleomble Fleoclgenn VDI Senacel pdaterexe uninstall “Cyro...
Install behavior (0 I e

Device restart behawior (5 | Mo specific action W

Specily retum oodes 1o ndicale post-irstallation behavior:

Heturn code Code type

Lo | [ swocess v | @
1707 | | smccess v|@

[3010 | [ soft reboot v|@
(L3 | Hard rebogt il | 0]

| 1618 | | Rety v|E

+ audd

13. A la pestanya Requirements cal incloure informacié sobre l'arquitectura del sistema

operatiu:

o Operating system architecture: 64-bit

o Minimum operating system: Seleccionar d'acord amb la versio utilitzada en la

installacié actual (parc de dispositius). Per exemple, la minima: Windows 10 1607.
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0 App information 0 Program o Requirements 4] Detection rules 5 | Dependencies &) Superseder

Specify the requirements that devices must meet before the app is installed:

Operating system architecture * () | 54-bit R |

Minimum operating system * (O | Windows 10 1607 e |

Disk space required (MB) & | |

Physical memory required (MB) & I J

Minimum number of logical processors | |
required (@

Minimum CPU speed required (MHz) @ | |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. A la pestanya Detection Rules seleccionarManually configure detection rules i

prémer a l'enllag +Add. A la regla que es creara, omplir els seguents camps:

o

Rule type: File

(o]

Path: %ProgramFiles% \Flexxible\FlexxAgent

(o]

File or folder: FlexxAgent.exe

[e]

Metode de deteccid: L'arxiu o carpeta existeix

o

Associated with a 32-bit app on 64-bit clients: No
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& l File v |
Path* @ | %ProgramFiless\Flexxible\FlexxAgent |
File or folder * @ ’ Flexxtgent.exe |
Detection method * (© | File or folder exists v |

Associated with a 32-bit app ( Yes

on 64-bit clients (@

15. A la pestanya Assigments, crear un grup de seguretat d'Azure Entra ID que contingui

els dispositius en els quals es vagi a installar aquest paquet.

Assignments  Beview + save

0 Any Wind2 spp deployed uting Intune wil net be mtomat<ally remonved from the device when the dievioe i resred. The aps and the data % comtair wil remamn on the device. ¥ the app 1 not removed prior 10 retining the device. the end wter wll need to
B explid it SCON B e SEiCe 10 TEmave B 5P

Required &
Group mode Group Filter mode Filter End user notifications  Availability Instalation deadine  Restart grace period  Delivery optimizatio...
Shew all toast Comtent downioad in
nchuced A nt-installer... N Mene - & bl a5 ble Disabled
@ AL one dons soon as possi s00n a8 possi (o
+ &gdd group @ + Add 38 users © + Add ol devices ©
Available for enrolled devices 7
Group mods Grosp Fillter made Filtes End wsar notifications Aailutsliny Rastart grace peiod  Delivery aptimizatio...
%o smugamants
& Add group (D + Add o8 users (D + Add sl devices O
Uninstall ©
Group mode Group Filter mode Filter End user notifications  Availability Installation deadine  Restart grace period  Delivery optimizatio...
MO aHgnmants

* Addd group @ » Add 58 users (O » Add all devaces

16. En aquest punt, assegurar-se que se selecciona la notificacio adient per a 'usuari

final.
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>,

T
App settings
End user notifications ] Show all toast notifications e
End user notifications  Awvailabi "{_;
Shaw all toast Delivery cptimization prigrity | Content download in background ot
! : As soon
naotifications

ﬂ This application will be available as soon as it has been deployed, unless you specify an
pvailability time below. If this is a required application, you may specify the installation

deadline

End user notificati

Time zone Dewvice

time zone

App availability As s0ON as possible o

App installation deadline AL SO0N a5 possible e

17.Ferclica + Add all devices perqué es desplegui en tots els dispositius enrolats a

Intune.

18. Una vegada que es premi Review+Create, comencara el desplegament. Cal deixar

almenys una hora perque sigui efectiu i es completi.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D 0 I ta | L ) L=
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FlexxAgent / Guies i tutorials / Installar
FlexxAgent configurant proxy

FlexxAgent necessita tenir connectivitat a internet. En moltes organitzacions, els usuaris es

connecten a internet utilitzant un servidor proxy.

Exemple

En la installacié de FlexxAgent es pot incloure la configuracid del servidor proxy utilitzant

les seguents opcions de linia de comandament:

FlexxAgent-Installer.exe -proxyAbsoluteUri <http(s)://ip.ad.dre.ss:port> -

proxyUser ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig -

repairAgent $True
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Explicacio de les opcions

e proxyAboluteUri: 'adreca del servidor proxy, expressada com a “URL” completa; per
exemple https://192.168.1.1:3128.

e proxyUser: I'identificador d'usuari per a l'autenticacio al servidor proxy; per exemple
Administrator. Aquest parametre és opcional si el servidor proxy no requereix
autenticacio.

e proxyPass: la contrasenya per a l'identificador anterior. Aquest parametre és opcional

quan el proxy no requereix autenticacio.

El valor pot ser text pla (ho recomanat) o bé codificat en base64 precedit i seguit de la
cadena “&&&"; per exemple &8&&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&&, en qualsevol

cas, FlexxAgent encripta aquest valor en el moment de l'arrencada.

Per a la codificacié en base64 es pot utilitzar qualsevol generador, com

https://www.base64encode.org/.

proxyPersistConfig

Aquest parametre ha de ser especificat per mantenir persistent la configuracié de proxy
introduida en els altres parametres. Si no s'especifica, la configuracidé del proxy unicament

s'utilitzara en el procés d'installacio i no afectara les posteriors execucions de FlexxAgent.

En el cas de sistemes operatius Windows, les dades de configuracio del proxy persistiran

en el registre, dins de les seglents claus:

Clau Proxy_URL

¢ Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nom de la clau: Proxy_URL
e Tipus de clau: REG_SZ

¢ Valors admesos: la URL i el port; per exemple 'http://19216811:3128' o
'https://192.168.11:3128'

Clau Proxy_User
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Ruta de la
clau:HKEY_LOCAL _MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons

Nom de la clau: Proxy_User

Tipus de clau: REG_SZ

Valors admesos: el nom d' usuari per autenticar-se en el proxy; per exemple

'‘Administrador’. Es pot ometre per a proxies no autenticats.

Clau Proxy_Pwd

Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nom de la clau: Proxy_Pwd

Tipus de clau: REG_SZ

Valors admesos: la contrasenya per autenticar-se en el proxy. Es pot ometre per a
proxies no autenticats. El valor de la clau Proxy_Pwd es pot establir en text sense
format (no recomanat) o codificat en base64 i tancat per «&&&»; per exemple
88&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& per al valor “Proxy_Pwd”,
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FlexxAgent / Guies i tutorials / Aplicar
configuracié de proxy per politiques de
grup (GPO)

En moltes ocasions, la connectivitat de l'organitzacié passa per un proxy; pot ser per
seguretat, per rendiment o altres raons. La configuracié d'aquest proxy en FlexxAgent es
pot fer de dues maneres: utilitzant una directiva de grup (GPO) o en la installacié de
l'agent. Per configurar el proxy utilitzant una directiva de grup cal realitzar el seguent

procediment:

1. Accedir a la consola de gestié de politiques de grup del controlador de domini. Crear
una nova politica utilitzant l'opcié New del menu que apareix quan es fa clic amb el

botd dret del ratoli sobre Group Policy Objects.

5L Group Policy Management Group Policy Object:
v _-é._ F?rest: FIE_txxLab.com Contents  Delegation
v gz Domains
v 3 FlexxLab.com Name
@i Default Demain Pelicy |=] Default Domain Control
» 2| Domain Controllers _E‘j' Default Domain Paolicy
» (2] LabComputers

=] Default Domain F Back Up All...

s [ WMI Filters Manage Backups...
7 " Starter GPOs Open Migration Table Editor
» | Sites
&% Group Policy Modeling View ?
4, Group Policy Results Mew Window from Here
Refresh
Help

2. Donar a la nova politica un nom adequat i prémer el botd OK.
3. Seleccionar la politica amb el botd dret del ratoli i editar-la (opcié Edit..)

4. A la finestra d'edicio, expandir Computer Configuration, Preferences i Windows

Settings. Seleccionar Registry i, a continuacio, New -> Registry Item.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 118 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

5. Afegir la seguent informacid i fer clic a 0K .

e Action: Update

¢ Ruta de la clau:

= oronuter - Confinure Flere Ao &
. ) i .
~ i Computer Configuration :;Tﬁ Reg'lstry
2 Folicies HH]
Pref
[EISTEneEs = Mame Order Action Hive
Processing \3,1
There are no items to show in this view.
Mew » Registry Item I
All Tasks > Collection Item
Paste Registry Wizard

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Value Name: Proxy_URL
e Value type: REG_SZ

e Value data: I'adreca (URL) i el port del proxy. Per exemple https://192.168.1.1:3128.

Mew Registry Properties x

General  Common

Py

Action: |Update it |
Hive: 'HKEY_LOCAL_MACHINE v |
key Path: | *plides\Flexxible FlexxAgent\Communications || |
Value name
[ ] oefault | Proxy_URL |
Value type: |REG_SZ w |
value data: | http:/f192. 1681, 1:3128 |

==
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6. Al panell dret, tornar a afegir una entrada de registre amb el boté dret del ratoli,

seleccionant New -> Registry Item.

o

Mame Crder Action Hive
@ Proxy_URL 1 Update HEEY_LOCAL_MACHIME
=1 [[ome==
All Tasks > Collection ltemn
Refresh Registry Wizard
Export List...
View ¥
Arrange lcons -]

Line up lcons

Help

7. Afegir la segUent informacio i fer clic a oK.

e Action: Update

¢ Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Value Name: Proxy_User
e Value type: REG_SZ

¢ Value data: el nom d'usuari per autenticar-se en el servidor proxy. Per exemple Admin.

8. Al panell dret, tornar a afegir una entrada de registre amb el boté dret del ratoli,

seleccionant New -> Registry Item.

9. Afegir la segUent informacid i fer clic a oK.

¢ Action: Update

¢ Ruta de la clau:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Value Name: Proxy_Pwd
e Value type: REG_SZ

e \alue data: la contrasenya per autenticar-se en el servidor proxy, corresponent a

l'usuari configurat en el pas anterior.
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e El valor de la clau 'Proxy_Pwd' es pot omplir en text clar (no es recomana) o codificat
en base64 posant la cadena “&&&” al davant i al darrere. Exemple:
&&8&VGhpcO1zTjArQCQzY3VyZVBAJCR3MHIK&&& .

e En qualsevol dels casos, FlexxAgent encripta el valor d'aquest camp en el moment de
l'arrencada.

¢ Per codificar la contrasenya en base64 es pot utilitzar algun servei web, com

https:/www.base64encode.org/.

10. S'hauran creat tres entrades de registre en la politica de grup.

\ Campber - Configene Flessfgent Powy [FUEKKLARDE
- B8 Compuber Cenligaration
| Poicies
[ Prefeences
w ] Windowes Settings Frocewsing &

Hame Onder  Aclion  Hive Ky VeloeNa.. e Walue Dot

[5] Ervirnnmant - |=prrey P 3 Upssbe  MELY_LOCAL MACHIND  SOFTARED Poicier Flessibiet flessdgent Communicatians Prowy Pred  BIG ST 80y Grpelte s Ca IV BV IAIC RAMI AR S
47 Fles (=R ey URL 1 Updste  MEEY LOCAL_MBCHING  SOFTWSRERoNciest Flessible) Flexs Agent Communicatons  Froey URL  FEGSZ  hep 192 1601 10112

¥ Felden |m99p ey User 2 Upsste  HEEY_LOCAL MBCHINE  S0F TWARE Policies’ Hessibie\ Hea Agent Commmunications  Proay_Lker  FEG SE  Adminstratar

| I Fies

o Regintry

11. Tancar I'editor.

12. Amb el bot6 dret del ratoli, seleccionar la llista de dispositius que rebran aquesta

configuracié dins del controlador de domini (sota el domini o unitat organitzativa) i

seleccionar Link an Existing GPO.

|3 Group Policy Management
v ﬁ Forest: FlexxLab.com
v £ Domains
v F3 FlexLab.com
@ + COMPUTER Set Time Settings on all Domain Members v1.0
@i Default Demain Pelicy
v 4| CheStuff
| NMarnain (Contrnllers

2| LabComputers

e Create a GPO in this domain, and Link it here...

» [zt Group Policy C Link an Existing GPO...
? -__% WMI Filters Block Inheritance

3 :E Starter GPOs
» | @ Sites

Group Policy Update...

13. Seleccionar la politica de grup creada anteriorment.
14. La politica queda enllagada amb els dispositius seleccionats en el controlador de

domini.
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5L Group Policy Management
v sﬁ. Forest: FlexxLab.com
v 55 Domains
v F3 FlexLlab.com
] + COMPUTER Set Time Settings on all Domain Members v1.0
@ Default Domain Policy
3 Ch{Stuﬂ

w - Lab{:nmputﬂs

[5' Computer - Configure FlexxAgent Proxy

> B Gr::-up Paolicy Objects
b3 @ WHMI Filters
» L[] Starter GPOs
» I:a Sites
a Group Policy Modeling
4 Group Policy Results

15. Pas opcional: si es vol comprovar en algun equip que la politica de grup s'ha aplicat
correctament cal reiniciar I'equip. Una vegada s'inicii, es pot anar a l'editor del registre i

comprovar que les entrades s'han creat de manera correcta.

B Registry Editor
Eile Edit View Favorites Help
| Computer\ HKEY_LOCAL_MACHINE\SOFTWARE' Policies\Flexxible'\Flexx Agent\Communications

B Computer Mame Type Data

> || HKEY_CLASSES ROOT HiDiaai REG hue nat
5 || HKEY_CURRENT USER (Default) = value not 24

v | | HKEY_LOCAL_MACHINE
¢ 5 [} BCD0OD000DO

. DRIVERS

o | HARDWARE

5 sam

¢ || SECURMTY

| v | | SOFTWARE

i ;J'] Classes 2| Heartheat 1 2023-02-21 15:4439

88BN Ghpcllz TIArQCQzY IV IVEAICRIMH BB fy
i _!I DefaultUserEmaronment | ! Admimstrator
P ; |, Flexxible 1 | http://192.168.1.1:3128

7 Geegle %0
S intel

~ 5 | Microsoft
.~ 5 | Mozilla
© . » | oDBC

> | OpensSH
iy | parner
v]l’olnes
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FlexxAgent / Guies i tutorials /
Desplegament de FlexxAgent amb
politiques de grup (GPO)

FlexxAgent pot desplegar-se usant directives de grup en Windows (GPOs). Per a aixo es

necessita tenir acceés al paquet d'installacioé de I'agent, que es pot descarregar des del

portal de Flexxible.

Desplegament
1. Crear un script de Powershell anomenat Install.ps1l amb el seglent contingut:
Start-Process Ruta al fitxer\FlexxAgent-Installer.exe

Exemple: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Assegurar-se que, a part de I'executable, la linia inclou els parametres

necessaris per a la installacio, com per exemple el proxy, en cas de ser necessari.

2. Guardar el fitxer per al seu Us posterior.

3. Executar la consola de gestid de politiques de grup de Windows en un controlador de

domini que tingui installades les eines de gestid remota d'equips.

4. Crear una nova politica de grup dins del contenidor de politiques de grup.
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3 Group Pelicy Management
e ﬁ Forest: AzurelabDomain.com
v 55 Demains
A jj AzurelabDomain.com
E=5j' + COMPUTER 5et Time Settings on all Domain Members +1.0
=i Default Domain Policy
» 2] Domain Controllers

Back Up All.. L G
=] + SERVER Set T Manage Backups... rs
(= Default Domai Open Migration Table Editor
=] Default Domai
» [ WMI Filters View ’
> |3 Starter GPOs Mew Window from Here
» [@ Sites
I_;-:E G . . Refresh
si Group Policy Modeling
4 Group Policy Results Help

5. Donar-li un nom a la nova directiva. Escollir un que sigui significatiu.
6. Prémer amb el botd dret del ratoli sobre la directiva de grup i seleccionar Editar.

7. Expandir I'arbre Computer Configuration -> Windows Settings i seleccionar
Scripts (Startup/Shutdown)

w Al Computer Configuration
w [ ] Policies Startup
" Software Settings

w || Windows Settings

| PBlarmce Hecolutims Dalies
=] Scripts (Startup/Shutdown)

» Policy-based Qo5

:EJ Computer Startup Script - Install the Flexxible FlexxAgent [

Display Properties

Description:
Contains computer startup scripts,

8. Apareixera un dialeg en una finestra nova. En ella seleccionar PowerShell Scripts. A

continuacid, clicar en el botd Show Files..
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Startup Properties ? >

Scripts.  PowerShell Scripts

E Windows PowerShell Startup Scripts for Computer Startup
Script - Install the Flexxible FexAgent

Mame: Parameters Up

For this GPO, run scripts in the following order:

| Mot corfigured e

"
. 1 J PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

9. S'obrira la carpeta de xarxa en la qual s'emmagatzemen els scripts per a la politica de

grup.
[ A= Satup

. [

+

B Do

& Downlosds

B Documerts

&=/ Pictures
[ This pC.

1 Metwork

e

Metaerk @ AzurelsbDomaincom @ SysWol + AzurelsbDomaincom @ Policies » [146DI00D0-4205-4086-897C-21755FDEAGI3} + Mechine » Scripes = Seaetup v B

Taame Tate madied e Tae

This folder is empty.

10. Copiar el fitxer Install.psl que es va crear al principi i enganxar-lo dins de la

carpeta de xarxa d'emmagatzematge dels scripts de la politica de grups.
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= | Startup

|
Home Share View

1 » Metwork » AzurelabDomaincom » SysWol » AzurelabDomaincom » Policies » {14602C

Fa

~ Mame Date modified Type Size
7 Cuick access
Install.ps1 2182024 S:06 AM Windows PowerShell Script 1KER
I Desktop - & L2 FI

H [ [ =

11. Ara es pot tancar I'explorador de Windows que donava acces a la carpeta amb els
scripts de la directiva de grup.

12. Es tornara a veure la finestra modal de les propietats del script d'arrencada. Clicar en
el botd Add....

13. Apareixera un dialeg per seleccionar fitxers. Buscar el script a utilitzar usant el botd

Browse....

14. S'obrira la ruta anterior, en la qual hi haura el fitxer creat al principi del procediment. Fer

doble clic sobre ell o seleccionar-lo i clicar al boté Open.

15. Una vegada seleccionat el fitxer, seleccionar 0Ok per a tancar el dialeg. El fitxer

apareixera a la finestra modal de configuracio.

16. Seleccionar OK per tancar aquesta finestra. Es tornara a l'editor de politiques de grup.

Aquesta finestra es pot tancar.

17. Cercar la branca de I'organitzacid, dins del controlador de domini on es trobin els
ordinadors en els quals es vol installar FlexxAgent. Seleccionar la branca i prémer-hi
amb el botd dret del ratoli. Seleccionar Link an Existing GPO.

|5, Group Policy Management Comput
W _ﬁ Forest: AzureLlabDaomain.com Linked Gr
v 55 Demains -

v 3_'?-3 AzurelabDomain.com
gr + COMPUTER Set Time Settings on all Domain Members v1.0 o

@ Default Demain Pelicy o

» @/ Domain Controllers

Create a GPOQ in this domain, and Link it here...
» 5] Users Link an Existing GPO...

L5t Group Policy O Block Inheritance
[ WMI Filters
W _‘nﬁ Ctarter PN

>
’ Group Policy Update...
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18. Apareixera un dialeg de seleccid on se seleccionara la directiva creada anteriorment.
Una vegada seleccionada, clicar a OK.

Comprovacio

Per validar la installacio de FlexxAgent dins d'una maquina del domini, s'haura de reiniciar
alguna maquina en el domini perque la politica de grup tingui vigéncia. Després del reinici,
s'accedeix al registre d'esdeveniments d'aplicacions de la mateixa i es podran veure
diversos esdeveniments generats durant la installacio i primera execucio de FlexxAgent,
entre els quals:

@ Event Properties - Event 11707, Msilnstaller >

General Detajls

Product: FlexxAgent -- Installation completed successfully.

Log Mame: Application
Source: Msilnstaller Logged: 2/12/2024 2:22:33 PM ¥
Event [D: 11707 Task Category: Mone
Level: Information Keywords: Classic
Uzer SYSTEM Computer: W10-22H2-5U-0.AzureLabDomain
OpCode: Info
More Information:  Event Log Online Help
Copy Close

Despreés d'uns minuts, es podra veure el nou dispositiu registrat en el modul Workspaces i

en la vista de Workspaces de Portal.
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El registre d'installacio es pot veure de forma detallada al fitxer

C:\Windows\Temp\FlexxAgentInstallation.log.

| Fles Agentirstallaban.log - Notepad - o b 4
9 g P

Fle Edit Format Yew Help

2024-22-12 14:1%:54 - Flewddgent version: Ainstaller

FO2A-82-12 1011955 o meemem e

2024-82-12 14:1%:59 - Reguired free space is 508 MB and current free space Is 99bb6.828125 MI
2024-82-12 14:1%:59 - Path of current execution: ‘hazurelabdo\Software\Flexzdgent-lnstaller

2824-82-12 14:19:59 - Configuration file path: ‘hazurelabdc\Software\Flexxigent-InstallertFlexsfgent-Lonfiguration. conf
2824-82-12 14:1%:59 - ‘MarurelabdoSoftware\Flexsdgent-Installer\Flexsdgent-Installer. axe
2824-82-12 14:1%:59 - Preparing temp folder...

2824-82-12 14:1%:59 - Getting 05 data...

2824-82-12 14:29:88 - HWindows wersion: 18.8.19345

2824-82-12 14:39:88 - Windows 05: Microsoft Windows 18 Emterprisze
824-82-12 14:39:88 - 05 Architecture: 64-bit

824-82-12 14:29:8@ - 05 language: 1833

2824-82-12 14:29:8@ - Portable 05 system: False

2824-82-12 14:7%:88 - Total memory: BIB8148

A24-82-12 14:39:8@ - Total logical processors: 2

24-82-12 14:29:88 - Temporary folder: C:\Windows\Temp'\FlexwibleIT
024-82-12 14:2%:88 - Checking .Net Framework wersion

074-22-12 14:38:81 - Checking 05 architecture

ara-g2-12 14:38:81 - Gd-bit

2024-82-12 14:29:81 - Legen server;

2034-22-12 14:29:81 - Detecting iF Flawwfigent is already installed
2034-92-12 14:29:02 - Flewsigent is mot installed

2024-292-12 14:29:82 - Conflguring TLS 1.2 connection

2024-92-12 14:29:83 - Flewoigent online installation

2024-g2-12 14:29:03 - Downloading file

2024-22-12 14:22:86 - Conflguring Flescdigent communications...

03a-g2-12 14:32:87 - Provided proxy configuration is not persistent for Flemxigent service
2024-92-12 14:22:87 - Conflguring Flexslnalyzer...

2024-22-12 14:32:87 - Uncompressing lnstall package...

2034-92-12 14:232:15 - Attempted to Lnstall FlexsAgent verslon: B23.00b.060.881

4 -g2-12 14:22:15 - Package detected version: @23.006.089.801

2024 -g2-12 14:232:15 - Flexxfgent status: uninstalled

20E4-82-12 14:32:15 - Lnstalling FlexxfAgent...

2P24-82-12 14:32:15 - M51 file: C:yWindows)\Temp\FlexxiblelT\Flexsigent_Setup.msi

2824-82-12 14:32:15 - Log file installation: C:\Windows'\Temp'FlexxiblelTiFlexcdgentInstallation. log
2824-82-12 14:32:36 - Installation completed.

2824-82-12 14:22:36 - Process completed.

Ln 38, Call 0% Windwas [CRLF) UTF-8
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Analyzer

Analyzer és una solucio integral per a la gestié de I'experiencia digital (DeX), que
s'encarrega de recopilar dades analitiques de dispositius i avaluar el rendiment de les

aplicacions.

Fle>ccaMALYZER 7 Q WemmEuope @

APPCATALOG & DLAGMOSIE GREEN IT USER EXPERIENCE WORKSPACES
INVENTORY

ooao 'y O R
0oo o\ a7 (A A
Shaw less (6] -~
APF GROUPS APPS VERSION POLLS USERS USERS GROUPS
00
— e ra)
J [ F r eS| 0
- : 80
L

Eines incloses

Amb Analyzer es pot disposar d'una série d'eines que permeten la realitzacioé d'una analisi

exhaustiva de I'experiéncia de l'usuari, tant a nivell individual com organitzacional.

També recopila informacid sobre la impressio en paper i la petjada de carboni de

l'organitzacio, a més de catalogar i inventariar les aplicacions installades.

Permet dur a terme enquestes, per obtenir una avaluacio subjectiva de la percepcid dels
usuaris, aixi com diagnostics detallats dels recursos consumits per sessio d'usuari o per

aplicacié en cada sessio.

Eines incloses a I'Analyzer:
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e Cataleg i Inventari d'Apps: ofereix un inventari d'aplicacions i les seves versions a
l'organitzacio.
¢ Diagnostic: habilita una vista de diagnostic i permet veure el detall d'Us de recursos i

aplicacions per dispositius en franges de temps configurables.

e Green IT: permet avaluar la petjada de carboni generada mitjancant impressions i el

consum eléctric dels dispositius i els seus periféerics.

e Experiencia d'usuari: ajuda a detectar i solucionar problemes mitjancant l'analisi del

rendiment dels dispositius i del sentiment dels usuaris.

e Workspaces: ofereix una vista d'inventari dels dispositius i recull informacié dels
problemes detectats.

e Grups d'Apps: permet crear grups d'aplicacions per a l'analisi conjunt.

* Versions d'apps: ofereix una vista condensada de les aplicacions amb meés versions
en un lapse de temps.

e Enquestes: permet configurar I'enviament d'enquestes per captar el sentiment dels

usuaris i utilitzar aquestes dades per construir I'index d'experiencia (UXI).

¢ Usuaris: conté informacié dels usuaris detectats i per a cadascun d'ells detalla les

aplicacions i dispositius utilitzats a nivell historic.

e Grups d'Usuaris: permet crear grups d'usuaris.

Interficie

Vistes de llista

Les vistes de llista permeten filtrar i seleccionar elements en les diferents opcions del

modul.

Els resultats apareixeran en un format de llistat, on és possible fer us dels filtres o la

navegacio entre les diverses pagines de resultats.
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Quan se selecciona un element de la vista de llistat, s'accedeix a la vista de detall, que

permet consultar dades de I'element seleccionat amb més profunditat.

FlexccANALYZER
% Back to Previous Page

APP CATALQOG & INVENTORY APP DETAILS

@ Microsoft PowerPoint

Frodurt Name Caregory Exe File

Micrasaft PowerFom Commencial powarpnLexe

App Groups Product Oraners
M Mecessary KL Produchiy

Erd

Versions History

Warkspaces History

Users Histary

Usage History Last 60 Days

Waorkspaces Without Usage In The Last 30 Days

Opcions de cerca

.[:l 9 Western Eurape @

a5

Des de qualsevol de les vistes de llistat, es poden accedir a opcions de cerca que

permeten localitzar un registre dins de tots els resultats oferts en el llistat.

Filtre de columna
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Les vistes de llistat contenen una seérie de filtres amb diversos operadors ldgics (també
denominats operadors booleans) que permeten comparar valors, depenent de la

informacid mostrada a la columna.

Avg GPU Max GPU
@LES -

i

1 =
0% 0%
0% 0%
B o Max GPU
0% 0%
Equals -
0% 0% [k
Equals
0% 0% Nt equal
_ Le==than r
0% 0% 1
Le== than or eguals
0% 0% ¥ Grester than
_ Greater thanor eguals
1% 52% 1

In range

Operadors logics amb els quals es pot operar:

Condicié Descripci6

La condicio per al filtratge de resultats ha de ser igual al valor
Equal to o
indicat.

La condicid per al filtratge de resultats ha de ser diferent al valor
Not equal to -
Indicat.

La condicio per al filtratge de resultats ha de ser major al valor
Greater than i dicat
indicat.

La condicid per al filtratge de resultats ha de ser menor que el
Less than o
valor indicat.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 132 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Condicié Descripcié

Greater or equal La condicid per al filtratge de resultats ha de ser major o igual que

to el valor indicat.

La condicid per al filtratge de resultats ha de ser menor o igual que
Less or equal to o
el valor indicat.

La condicid per al filtratge de resultats ha d'estar entre els valors

In range o
indicats.
) La condicid per al filtratge de resultats ha de comencar pel valor
Start with o
indicat.
) La condicio per al filtratge de resultats ha de finalitzar pel valor
End with

indicat.

Navegacio entre pagines

A la part inferior de qualsevol vista de llistat esta el navegador entre pagines. Es itil per al

desplagcament entre pagines de resultats.
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Analyzer / Cataleg d'Aplicacions i Inventari

Des de l'opcio App Catalog & Inventory es pot veure un llistat de totes les aplicacions
que han estat descobertes per FlexxAgent. A la zona superior, al costat d'un menu

desplegable, existeix un cercador que filtra les categories i els grups d'aplicacions.

Vista de llistat
A la vista de llistat es pot veure la seguent informacio:

e Nom del producte

¢ |dentificador unic de l'aplicacio

e Sistema operatiu per al qual esta dissenyada l'aplicacio

* Numero i percentatge de dispositius en que s'esta executant 'aplicacio
e Usuaris i percentatge respecte al total que I'han executada

e Numero de versions

e Data de I'Ultim registre on es va trobar activitat d'aquesta aplicacio

¢ Data de descobriment

e Categoria

e Grup d'aplicacions

e Valors mitjans i maxims sobre I'us de CPU, RAM, GPU i IOPS

Vista de detall

Quan s'accedeix a I'aplicacié desitjada, és possible veure informacié més concreta i

assignar "Product Owners" a l'aplicacio.
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Fle>ccaNALYZER ¥ @ e @
 Back to Previous Page
APP CATALDG & INVENTORY APP DETAILS
@ Microsoft PowerPoint n

Froduct Name Categary Exe File o

Micrasafl PowerPomt Commeancial - PlraT DNt Sxe

App GrOUps Product Cwners

B Mecaszary -Q- Producty

=

verslons History v

Workspaces History ~

Users History w

Usage History Last 60 Days ~

Workspaces Without Usage In The Last 30 Days -

Els camps Product Name, Category O App Groups, ala zona superior de la vista de llistat,

permeten ser editats, i guardats a través del botd lliscant Save changes del lateral dret.

Version History

Des de Version History es pot accedir a les diferents versions registrades de l'aplicacio

seleccionada. Aqui es pot consultar:

Product Version:la versio o versions registrades del producte

Image: tipus d'arquitectura de la versié (32 o 64 bits)
* Discovery Date: data del primer registre d'aquesta versio

* Last Report: data de I'Ultim informe registrat

Workspaces history
Ofereix el detall de I'Us recent de I'aplicacio en els dispositius, per cada aplicacio conté:

¢ Nom del dispositiu
e Versio registrada

e Data d'informe
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Users History
Dona detall de I'Us recent per part dels usuaris, per cada aplicacié conté:

e Nom de l'usuari
e Versio registrada

e Data d'informe

Usage History Last 60 Days

Des d'aquesta seccio, es pot veure un llistat de les diferents sessions d'usuari que ha fet

servir I'aplicacio seleccionada durant els ultims 60 dies, conté:

e Username: sessio de l'usuari en que es va registrar l'execucio d'aquesta aplicacio.
e Workspace: dispositiu en que es va registrar I'execucié d'aquesta aplicacio.

¢ Days: quantitat de dies, dins dels ultims 60, que es va detectar l'aplicacié en execucio

en aguesta sessio de l'usuari.

e Last Report: data de I'Ultim informe registrat en la sessio de l'usuari.

Workspaces without usage in the last 30 days

Aquesta llista mostra els dispositius que tenen l'aplicacidé installada, perd que no han tingut
Us en els ultims 30 dies, la qual cosa ajuda a visibilitzar oportunitats d'optimitzacié de

licéncies. Inclou:

e Nom del dispositiu
e Data d'installacio

e Ultim informe de deteccid
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Analyzer / Diagnosi

Des de l'opcio de Diagnosis es pot realitzar una analisi detallada del consum de recursos
d'un dispositiu, aixi com de les aplicacions i dels processos utilitzats en la sessio de

['usuari.

1]
FlEexcc ANALYZER L5 Q wemnome @

L DEskToR » B mp4-070 - J024-07-08

CPU %P

AT e e AT T T LTI
RAM % RAM
Taw T8
GPU
7% 195
e B o= |

Metwork Latency

Interficie

Des del menu desplegable de Diagnosis és possible cercar un dispositiu i la sessié de
l'usuari que es desitja analitzar. Si comences a escriure un nom d'usuari, el menu

desplegable es filtrara per mostrar nomeés dispositius que coincideixin amb aquest nom.
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Es possible seleccionar un rang de dates d'una setmana per a l'analisi, per defecte es

mostraran les dades dels ultims set dies, encara que és possible seleccionar un periode

personalitzat fent clic a la llista desplegable. Només apareixeran els dispositius utilitzats en

el periode seleccionat.

Quan es desitja explorar un lapse de temps diferent, el calendari marcara amb un color

meés clar els dies que el dispositiu no s'ha utilitzat.

) 2024-02-15 - 2024-02-21 3

Februany 2024
4 5 &
11 1z 13
12 15 20

Cancel

7

<

1

g

-

T

5

14 18
Fal

Una vegada fetes les seleccions, es mostrara la informacié de consum de recursos per al

periode, dispositiu i usuari seleccionats.
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Seleccio del marc de temps

Una vegada seleccionat el dispositiu, usuari i les dates en les quals es desitja veure |'analisi
de les dades, apareixera un grafic en la zona superior, amb una finestra de zoom de sis

hores.

Pots arrossegar i collocar la zona de selecci6 en el grafic per veure les dades de consum

de recursos per a un periode meés especific.

També es pot fer clic en un punt del grafic per veure les dades de consum de recursos per
a aquell moment concret sense haver d'arrossegar manualment la zona de seleccié. Les

dades de la resta de la pagina reflectiran el periode, dispositiu i usuari seleccionats.

Grafiques de consums de recursos

Després de collocar la finestra de temps en el punt exacte que es necessita analitzar, es
mostraran cinc grafics de consum de recursos a la zona inferior: CPU, RAM, GPU, Network
Latency i Disk Usage. Cada grafic mostrara sis hores corresponents a la zona de seleccio

del grafic de linia de temps.

("] -
Fle>cCANALYZER Qe
DIAGNOSIS
D POt o | 1 Sk v () Last 7 days v
y £ > \\
N e\ A [k‘ I
2024-02-23 2024-02-24 2024-02-25 2024-02-26 2024-02-27 2024-02-28|
CPU % CPU v
100% 10:00 11:00 12:00 13:00 14:00 202402261510 D
Voo Ag
15% 9%
s AN
N I =3 . ez e
0% = L
RAM % RAM v
100% 10:00 11:00 12:00 13:00 14:00 20240226150 D
Max v
iHNENN NN AR __51% 51% B

0%

e 10:00 11:00 12:00 13:00 1400 | 00002 2615610 4

Max Ak
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Els grafics mostren el total de recursos consumits pel dispositiu. Si el dispositiu el feia
servir més d'un usuari en aquell periode, els grafics mostraran els recursos consumits per

tots els usuaris.

En passar el ratoli per damunt de qualsevol dels grafics, es mostrara un quadre amb el
consum de recursos per a aguell moment concret. Es possible fer clic sobre qualsevol
punt de qualsevol dels grafics per veure quines aplicacions i processos estaven en
execucio en aquell moment especific, per defecte es mostraran les dades més recents

per al periode seleccionat.

Comptadors de rendiment

Cadascun dels comptadors en pantalla inclou diverses opcions de visualitzacio.

CPU

* % CPU: mostra I'us total de la CPU en el sistema, equivalent al que mostra

l'administrador de tasques.

* % User Time: representa el percentatge de temps de CPU utilitzat per les aplicacions i

processos que s'executen en mode usuari.

* % Privileged time: indica el percentatge de temps de CPU utilitzat pel sistema operatiu

i els serveis del sistema en mode privilegiat.

* % Processor time: mostra el temps total de CPU uitilitzat en tots els processos i

activitats del sistema.

RAM

* % RAM: mostra |'Us total de memoria en el sistema, equivalent al que mostra

l'administrador de tasques.

¢ Available RAM: representa la quantitat de memoria lliure en el sistema per executar

noves aplicacions sense causar problemes de rendiment.

e Committed MB: indica la quantitat de memoria virtual activament utilitzada pels

processos i aplicacions en execucio.
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GPU

* % utilization: mostra I'Us total de la GPU en el sistema, equivalent al que mostra

l'administrador de tasques.

Network Latency

* Network Latency: mostra les laténcies del sistema.

Disk Usage

* Total IOPS: mostra el total de IOPS (operacions input/output per segon) generades

per les aplicacions i processos en el disc.
* IOPS read per second: suma de totes les IOPS de lectura, per segon.

* IOPS write per second: suma de totes les IOPS d'escriptura, per segon.

Taules d'aplicacions i processos

A la zona inferior es localitzen les taules d’aplicacions i processos, que mostren totes les
aplicacions i processos que l'usuari tenia en execucié en aquell dispositiu per al moment

marcat amb la seleccid del marc de temps.

Per a cadascuna de les aplicacions, es mostra el nom, I'executable i els recursos que

consumia.
Apps Y
q,
Hame Process Hame g EPI Porg RAM Mg GPU g Tota, Mg, Read., g Wirit Max Memmork Latency ¥
E Configuracion b
W Micresstt Calostaor caCulanIrapp axe 0 L
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Es poden filtrar els resultats de les taules utilitzant el cercador que apareix a la part

superior de cadascuna d'elles. També es poden ordenar els resultats fent clic a qualsevol

de les columnes de la taula.

Si selecciones un punt del grafic per veure les dades de consum de recursos per a un
moment concret, les taules s'ordenaran automaticament de manera que apareguin primer

els programes que més recursos consumien en el grafic seleccionat.
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Analyzer / Analisi de la petjada de carboni

Green IT, o tecnologia verda, és un enfocament que busca minimitzar l'impacte ambiental
de les tecnologies de la informacio i la comunicacio. Una de les arees en que pot fer una
diferéncia significativa és en la gestid i optimitzacié de I'is de recursos, com l'energia i el

paper.

Aquesta opcid de Analyzer presenta una serie de metriques i dades relacionades amb la
impressio en paper i el consum electric dels dispositius i els seus periferics, que son
fonamentals per comprendre i millorar I'eficiencia energeética i la sostenibilitat en I'entorn de

treball.

Interficie

Aquesta vista de dashboard esta dividida en tres pestanyes:

e Overview (visid general): on es presenten les dades unificades de tota la petjada de
carboni generada.

¢ Printed copies: ofereix informacio sobre les impressions mensuals a l'organitzacio, en
blanc i negre o color; les métriques dels usuaris i les impressores que generen més
impressions.

¢ Energy: dona informacio sobre el consum energétic generat per I'is dels dispositius i
els seus periferics, aixi com dades dels residus radioactius, producte de la generacio

d'energia.

Important: les dades de petjada de carboni per consum eléctric i impressions nomeés

es registren per a dispositius fisics, no per a maquines virtuals.

Visié general
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FIE>CCAMALYZER a

Gvarview adl cogie sry [ Rt er musics |

’ Carbon Feotprint Tips
Co

nifigure a power-saving policy in all workspaces [0 enter intd sheep made or NiDernation when not in use Tor shorm perigd of times

carben foatprint of ardinary activities
A trave] by an average fossd-fusled car between Madrid and Barcelana [525,8km) equals to 68 kgCO2e

Tetal carbon featprint in July 2024 Carbon foclprint in 2024

1 8, 73 kg CO2e ~* 109,58%

Frinted copics carbon footprint in July 2024 2

6 ,97 kg CO2e »2 4539%

Energy carbon footprint in July 2024

1 1 ,76 kg CO2e ~* 181,52%

La vista de overview agrupa les dades recollides tant a nivell de consum energétic com

d'impressions, per mostrar informacié mensual.
Dades que conté la vista (mes en curs):

e Total de la petjada de carboni generada

e Petjada de carboni generada per impressions

e Petjada de carboni generada per consums electrics

¢ Quantitat de residus radioactius generats en el mes actual

¢ Vista grafica de I'evolucié mensual de la petjada de carboni generada

Copies impreses

L'adopcid de practiques de Green IT per a la gestid i optimitzacié de I'Us de recursos en
I'ambit de la impressid consisteix a prendre mesures que portin a una reduccio del consum
de paper i d'energia, aixi com de la petjada de carboni associada als dispositius

d'impressio.

Aquesta seccio presenta una vista de tipus dashboard amb informacioé de les impressions

realitzades i la petjada de carboni que genera aquesta activitat.
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La petjada de carboni de les cOpies impreses es calcula mitjancant les seguents

estimacions:

¢ 10 g de CO2e per copia A4 en blanc i negre
e 15 g de CO2e per copia A4 en color

FlE>CCAMALYZER Ta

[ et wer mnsics |

Carben footprint of ordinary activities
A direct flight MAD-BCH equals to 139 kgoOze

Tatal printed copies in july 2024 Printed copies in 2024

599 A 4411
e
ww
Equivalent carbon foatprint Awcrage copics por user
6 I 97 kg CO2e ~* 45,39% 5_' 5 coples A7 7985%
Tap printed copies by printer Top printed copias by usar

» Total printed copies in [current month] (Nombre d'impressions en el mes en curs):
mostra les tendéencies en I'Us del paper a curt termini. Ajuda a identificar arees d'Us
intensiu, aixi com les oportunitats per reduir la quantitat d'impressions o promoure I'Us
d'impressio a doble cara.

e Equivalent carbon footprint (Total de la petjada de carboni generada en el mes en
curs): ofereix una idea directa de l'impacte ambiental de les activitats d'impressio. Pot
motivar l'adopcid de politiques per reduir la petjada de carboni, com la digitalitzacié de
documents i la implementacié d'iniciatives sense paper.

* Top printed copies by printer (Top d'impressions per impressores): vista de les
impressores, ordenades pel nombre d'impressions en el mes en curs.

* Printed copies in [Current year]: vista del total d'impressions en blanc i negre i color

realitzades, mes a mes, durant l'any en curs.
* Average copies per user: promig d'impressions per usuari en el mes en curs.

* Top printed copies by user (Top d'impressions per usuari): llista dels usuaris, ordenats

pel nombre d'impressions durant el mes en curs.
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Energia
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Total energy radioactive material in july 2024 Radicactive material per day in july 2024

60,21. -

Avarage radloactive material par workspace in July 2024

1 ,043C025 A7 190,45%

Top workspaces by uptime

a a

Hams Uptime Last Wisas Hawa

La petjada de carboni del consum energetic es calcula multiplicant el consum energétic
del dispositiu i es mostra el promig de kgCO2e per kWh a Espanya, que és de O
kgCO2e/kWh.

El material radioactiu procedent de l'energia es calcula multiplicant el consum d'energia del

dispositiu i es mostra amb la mitja de kgCO2e per kWh a Espanya, que és de 0,512 g/kWh.

Aquesta seccio presenta una vista de tipus dashboard amb informacio de la petjada de

carboni i els residus radioactius generats pel consum eléctric dels dispositius.

Utilitzant el selector de la part superior dreta és possible seleccionar la vista de material

radioactiu o petjada de carboni generada.
Material radioactiu

» Total energy radioactive material in [Current month]: mostra el total en grams de

material radioactiu generat durant el mes en curs.

» Average radioactive material per workspace in [Current month]: mostra el material

radioactiu mitja per lloc de treball en el mes en curs.
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Radioactive material per day in [Current month]: grafic d'estimacié de grams generats

de residus radioactius en el mes en curs.
Top workspaces by uptime: top 10 de dispositius per temps encés en el mes en curs.

Top workspaces by inactive time: top 10 de dispositius per temps inactiu en el mes en
curs.

Top workspaces by radioactive material generated: top 10 de dispositius que generen
més material radioactiu. Els calculs de material radioactiu es realitzen utilitzant
mitjanes de consum de la CPU i la pantalla per la mitja de material radioactiu generat
per kWh a Espanya (0,512 g).

Top workspaces by inactive time and radioactive material generated: top 10 de
dispositius que generen més material radioactiu estant inactius. Es calcula utilitzant el
promig de la CPU i la pantalla per la mitja de material radioactiu generat per kWh a

Espanya (0,512 g).
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Analyzer / Experiéncia d'usuari

En una organitzacid, I'experiencia de l'usuari mesura la forma en que els empleats
interactuen amb l'ecosistema digital de la seva organitzacio; aixo inclou l'avaluacio del
rendiment del maquinari i programari que fan servir en la seva jornada, aixi com la seva
percepcidé emocional.

Fle>ccANALYZER IZIo Q

USER EXPERIENCE

Ul Average Tendency Total users evaluated I__'_ Total werkspaces
a2 ll Megative 'R 138 233

oll UXI Average l-l UKl Tendency

30
2: l l I I
I: .

1 2 3 4 4

Conceptes basics

Analyzer construeix l'indicador UXI (experieéncia d'usuari) basant-se en la ponderacio
d'altres dos:

* [ndex de Fiabilitat de I'Espai de Treball (WRI)

e Sentiment de l'usuari

index de Fiabilitat de I'Espai de Treball (WRI)

El Workspace Reliability Index, o indicador de fiabilitat del dispositiu, permet establir una

puntuacio objectiva de rendiment a un dispositiu en base a la recopilacio i analitica de
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problemes detectats en aquest. Es tenen en compte muiltiples indicadors que, si es
presenten certes problematiques en els dispositius, resten puntuacié des d'un indicador

inicial de 5 estrelles. Aquestes meétriques inclouen:

Indicador Gravetat Llindar Repeticié

Per sobre del 80%
HIGH_CPU MEDIUM durant més de 5 5 minuts

minuts

Per sobre del 80%
HIGH_RAM MEDIUM durant més de 5 5 minuts

minuts

Una
Preséncia d'un BSOD
BSOD HIGH vegada
(pantallazo blau)

per dia

Preséncia de Una
APP_CRASHES HIGH crashes vegada
d'aplicacions per dia

Preseéncia de Una
APP_HANGS HIGH penjades vegada
d'aplicacions per dia

Una

Problemes detectats
TEAMS_PROBLEMS HIGH ) vegada
en Microsoft Teams

per dia
Errors detectats en )
PNP_ERRORS HIGH o 5 minuts
periferics
WIFI_SIGNAL HIGH Senyal per sota del 5 minuts
40% durant 10
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Indicador

LOGIN_DURATION

UPTIME

RESTART_PENDING

CRITICAL_EVENTLOG

uiD

LOW_STORAGE

MULTIPLE_EVENTLOGS_ERRORS

UNAVAILABLE

Gravetat

HIGH

LOW

LOW

HIGH

MEDIUM

MEDIUM

MEDIUM

MEDIUM
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Llindar

minuts

Més de 60 segons

Més de 15 dies

Més d'un dia

Preséncia
d'esdeveniments
critics en el visor

d'esdeveniments

Alta taxa de resposta
del sistema (més de
350 ms)

500 MB

Més de 50 errors
generats en el event

log en I'Ultima hora

Sessio no disponible

per meés de 5 minuts
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Repeticié

Una
vegada

per dia

Una
vegada

per dia

Una
vegada

per dia

Una
vegada

per dia

5 minuts

Una
vegada

per dia
Una

vegada

per dia

5 minuts
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Indicador Gravetat Llindar

Menys d'1 GB de
RAM_UNDER_MINIMUM MEDIUM memoria lliure durant

120 minuts

Servei de Windows
WINDOWS_UPDATES_POOLED MEDIUM  Update en execucio

en maquina pooled

Durada de
DURADA_BOOT HIGH l'engegada superior

a 90 segons

Repeticié

5 minuts

5 minuts

Una
vegada

per dia

On cada gravetat descompta la seguent puntuacio sobre l'indicador inicial de 5 estrelles.

Gravetat Penalitzacio
HIGH 02
MEDIUM  0.016

LOW 0.008

Enquestes d'usuari

El sentiment de l'usuari es captura llangcant enquestes. | la forma de respondre consisteix a

proporcionar un grau de satisfaccio basat en una puntuacio entre O i 5 estrelles.
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FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

i e epication

Decline to answer

No response will be collec

Answer anonymously
our answer will be collected but it will not be linked

ENG 1028
™|

A0 s ams

Interficie

La vista de dashboard de la seccié User Experience es compon de la informacio promig

de tots els dispositius i usuaris de l'organitzacio; es calcula a nivell diari.

Vista global
A la part superior s'ofereixen els numeros globals.

e UXI Average: indicador d'experiéncia promig per a tota l'organitzacio. Pot oscillar entre
Oib.

¢ Tendency: indicador que en base a l'evolucié del UXI average mostra si la seva
tendéencia és positiva o negativa.

* Total users evaluated: total d'usuaris avaluats

e Total workspaces: total de dispositius avaluats

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 152 / 463



USER EXPERIENCE

UXl Average ll Tendency

N MNegative

[l wx1Average I-"_\ UX| Tendency

També s'inclouen dos grafics:

Total users evaluated

25.4 | FlexxDesktop Documentation / FlexxDesktop

|-- Total workspaces
233

e UXI Average: mostra la distribucié d'usuaris per nivell de UXI, juntament amb la mitjana

de l'organitzacio.

e UXI Tendency: mostra l'evolucié temporal del UXI de I'Ultim mes.

A la part inferior de la pantalla, fent clic en un usuari, es poden avaluar casos individuals.

També es poden veure taules que contenen informacioé dels usuaris que requereixen

atencid a causa de brusques variacions d'aquest indicador o0 a una puntuacié molt baixa.

Vista individual

Aquesta vista ofereix les dades de l'usuari en analisi, entre les que s'inclouen:
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Fle>cCANALYZER a- .
, Back to Previous Page
USER EXPERIENCE / UXI DETAILS

USERMAME LAST REPORT
— — — s 15/07/2024 13:35:49

Xl
3.55

l’l Tendency

CRE: 404 Positive

Total workspaces

U

E Total poll answers processed
3

Nom d'usuari: nom d'usuari informat en la sessid de l'usuari

Last report: data de I'Ultim report rebut per aquest usuari

UXI Average: indicador d'experiencia per 'usuari; pot oscillar entre O i 5.

Tendency: indicador que, en base a l'evolucié del UXI average de l'usuari, mostra si la

tendéncia d'aquest és positiva o negativa.

Total workspaces: numero de dispositiu en els que ha treballat I'usuari

Total poll answers processed: quantitat d'enquestes que l'usuari ha respost i és tenen

en compte en aquesta avaluacio.
A la part inferior de la pantalla s'inclou el detall de la informacié en format taula.

¢ Polls in the last 30 days: les enquestes respostes per l'usuari en els ultims 30 dies. El
detall d'aquesta vista ofereix la puntuacio de les enquestes de l'usuari en comparacio

amb la mitjana de l'organitzacio per al mateix periode.

e Workspaces in the last 30 days: ofereix una taula que conte tots els dispositius en els
quals l'usuari va treballar en aquest periode de temps, aixi com quantes vegades va

treballar en cadascun, el sistema operatiu i I'indicador WRI de cadascun.

¢ |ssues en els ultims 30 dies: taula que mostra la relacié de problemes detectats en els
dispositius utilitzats per l'usuari en els ultims 30 dies, aixi com la data i la puntuacio

que va sostroure cadascun d'ells.
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Analyzer [ Workspaces a Analyzer

La vista de llista de Workspaces ofereix informacio global sobre I'entorn del dispositiu. A
través d'una taula, mostra els noms dels dispositius supervisats, I'estat de la seva sessio, el
seu domini, el sistema operatiu que tenen, l'adreca IP a la qual estan connectats i altres
dades técniques, com la utilitzacio per dispositiu de CPU, RAM, IOPS i la versid de

FlexxAgent que tenen installada.

FlexocaNaLYZER 5 Q wemmewme @

Name Session Status Last User Damain o5 = Usage Deys Le

= @ Acthve Wins
(| . J

[ . ve W

(] @ racive W

]  bacie i s 10 Encerprise
i » ractwe

[ N i

[ @ racive "

(o » e Wircows L

Sobre la taula hi ha una grafica que indica quantitats clau: nombre de dispositius
monitoritzats, dominis registrats i sistemes operatius detectats a la xarxa. | també un camp

de cerca, perque l'usuari pugui trobar facilment el dispositiu que li interessa.
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WORKSPACES

= 20/ ©) 20

Total Total Domains Operating System

Detall d'un workspace

Per accedir a dades més precises d'un dispositiu, has de fer clic sobre ell a la taula. A

continuacid, l'usuari podra veure la informacié seguent:

Camp Dada
Nom String de text que conté el hostname
Ultim Usuari Ultim usuari que va utilitzar el dispositiu
Ultim Informe Data de I'Ultim informe enviat per FlexxAgent
Domini Domini del qual forma part el dispositiu
LogonServer Servidor que autentica l'usuari a l'iniciar sessio
Vendor Fabricant del dispositiu
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Camp

Operating System

System Model

System SKU

Tipus de Sistema

IP

Processor

Total Workspaces Memory

WRI

Ram Usage

Us de la CPU

Us de la CPU

Us de la GPU

Us d'lOPS

Versi6 de FlexxAgent Analyzer

25.4 | FlexxDesktop Documentation / FlexxDesktop

Dada
Sistema operatiu del dispositiu
Model del dispositiu
Identificador de SKU del fabricant
Tipus de sistema, defineix I'arquitectura del sistema
Adreca IP del dispositiu
Nom comercial del processador
Quantitat de memoria total present en el sistema
Workspace reliability index del dispositiu
Percentatge de RAM utilitzada
Percentatge de processador utilitzat
Us del processador en Mhz
Percentatge d'Us de la GPU
Nombre de IOPS mitja de disc

Versi6 en execucio del FlexxAgent Analyzer
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€ Back to Previous Page

WORKSPACES / WORKSPACE DETAILS

- Active 9 2 Mo
MName Last User Last Repart Domain
LoganSerar Yengor aperaling System System Mo
Dl Inc. ‘Windows 11 Pra Latitude 3520
Systiem SKL System Type P Frocessar
ag1 ubd-based PC 192.1681.5% 1ith Gan Intal(R) Core(Th) i5-1145G7 @

2.60GHZ, 8 Logical Processans)

Total Warkspace Memory wal RAM Usage CPU Usage
8GE 45% 91.9% 3E.16%
CPU Usage Mha 10FS Usage: FleuAgent Analyzer Version

216GHL 1483 2106

Disgnose workspace

Sota el llistat, el botd Diagnose workspace permet veure les dades d'us per al dispositiu,

que és la mateixa informacio que es pot obtenir a I'apartat Diagnosis.

Analisi d'un workspace

La part inferior de la vista de detall d'un dispositiu consta de cinc taules que analitzen

objectius molt concrets del dispositiu:

* Displays
¢ |nstalled Apps
e Running Apps

e |ssues in the last 30 days

e Usage history

Cadascun d'aquests apartats té el seu propi camp de cerca, per facilitar I'accés a la

informacio.

Displays

Conté informacid sobre les pantalles connectades al dispositiu, la seva resolucié maxima i

grandaria. Aquestes dades tenen importancia perque el consum electric generat per les
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pantalles s'utilitza per a estimar la petjada de carboni.

Installed Apps

Mostra un llistat de les aplicacions installades en el dispositiu. També el nombre de versio,
categoria, data d'installacio, grup d'aplicacions al qual pertany i l'identificador unic que li
correspon. Per a més informacié sobre com editar aquests camps dirigeix-te a App

Catalog & Inventory.

La informacio sobre les aplicacions installades que ofereix Installed Apps larecull

FlexxAgent Analyzer quan es posa en marxa el procés. A partir d'aqui, les dades

s'actualitzaran cada 12 hores.

Running Apps

Mostra un llistat de les aplicacions que s'estan executant en el dispositiu. La taula indica el

nom del procés que s'esta duent a terme i I'is mitja de recursos per a CPU, RAM i GPU.

La informacio sobre les aplicacions en execucié que ofereix Running Apps les recull

FlexxAgent Analyzer cada 15 segons i les envia a la consola cada 5 minuts.

Issues in the last 30 days

Aquesta taula inclou la relacio de les alertes generades al modul de Workspaces i que

s'envien diariament a Analyzer. La taula informa de la puntuacioé restada al Workspace

Reliability Index per cada alerta trobada en el dispositiu.

Usage history

Conté informacidé sobre I'historial d'us del dispositiu. Indica l'usuari o usuaris que |'utilitzen,

aixi com els dies que ho fan.
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Analyzer / Grups d'Apps

App Groups ofereix la possibilitat de crear grups d'aplicacions per mostrar les dades
agregades a les pantalles d'analisi.

FIe>CCANALYZER o B v abaen S0 el £
APP GROUPS
Create App Group
2@ x a|
< CRITICAL DEPARTMENTAL INSTALLATION LOW USED NECESSARY SYSTEM >
MEDIA
Critical
g E -
= @3 @ B @@ e
Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge
credentialuibroker mme.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe
Users Consuming Apps In Critical v

FlexxAnalyzer 2024

A la part superior de la pantalla principal, tres botons permeten filtrar per les aplicacions
d'usuari, de sistema o veure-les totes. |, a sota, cada grup d'aplicacions es representa en

un Mmosaic.

Tipus de grups

* User App Group: grups creats de forma manual des del boté Create App Group.

* System App Group: grups generats automaticament. Creats per Analyzer tenint en

compte la configuracio assignada en l'opcid de Settings.

e All:inclou tots els grups.
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Usuaris que utilitzen aplicacions del grup
seleccionat

A la seccidé de Users Consuming Apps In... es pot veure quins usuaris utilitzen aquest

grup d'aplicacions.

Creacio d'un nou grup d'aplicacions

Quan es crea un nou grup d'aplicacions des de Create App Group cal indicar el nom del

grup i, a través del botd Add APP, les aplicacions que es volen agregar.

Group Mama

Add APP

ADD APPS *

©
0
@
@

Client Connector CrashingApg Credential Manage  Cshelllavalaunche  Deepldesplexe  easeofaccessdialo,  FlexxNotification fontview.exe GNU Image Manip
crashingappexe  credentialuibroker  cshelljavalauncher easeofaccessdialo,  flexxnotification. e fontview.exe gimp-2.10.exe
e - @ - B 0 &
EM Lotus Motes/T nstaller.exe Lenowo System Up  Logl Options+ Age magnify Microsoft Manage  Microsoft Office €I Microsoft Cutlook Microsoft Paint
ninotes.exe nstaller.exe tsukernel.exe ogioptionsplus_ag magnify.exe mmcexe officeclicktorun.ex outhook.exe nspaint.exe o

Finalment, per guardar, cal fer clic al botd Save changes.
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Analyzer / Versions d'App

App Versions permet obtenir informacié de forma rapida i visual sobre les diferents

versions d'una mateixa aplicacio installada en els dispositius d'una organitzacio.

Vista grafica

A la zona superior de l'opcié Apps Version, es pot veure un selector del nombre de dies
que es desitja avaluar. En moure'l, es veuen les diferents versions de les aplicacions

registrades, depenent del nombre de dies seleccionat.

APP VERSIONS

o

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days
40
30
4
=2 20
]
e
10
o
2 RS N $ & & FH & e ) R R N W SRR Sy A A A N ©
@“:‘D&Q & " FIFFS S L F TS F & L EF AT E ST ES & éﬁ&& & T SF S I T
& SO &S & & & S SN o W E ST EF T EFS & ¥ &8
FLES TE £ FE S > ¢ ¢ L& T ® & F S S S &
T o s & o & S TS e S T & ¢
Ea B Rt & P & &€ s & & & F PSS ¢ o
& & o & & & S & & &
& L & + R &

El grafic que esta sota el selector de dies mostra la quantitat de versions per aplicacio: les

que en tinguin més estaran al principi i les que en tinguin menys, al final.

Vista de taula

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 162 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Q,
Versions ¥
App Mame App Expcutable Total Versiens
Microsoft Edge mzadge.exe 30
Gonoge Chrome o gxe 28
Microsoft Windows System Sattings systemsettings.exe 22
Microsoft Teams jwerk preview) MS-LEarms. exe 17
Citrix Workspace cdviewer.axe 18
Microsoft Teams 12ams. exe 16
Microsoll Word winword e 15
Task Manager taskmgraxe 14
Mizrosoh Fdge View msadpewelview?.one 14
Microsoft Outleok outlook exe 13

A la zona inferior hi ha una taula amb el detall de la informacio:

¢ Nom de l'aplicacio
* Nom de l'executable

* Numero total de versions

Aquests dades faciliten la tasca d'unificacié de versions de les diferents aplicacions.
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Analyzer / Enquestes

Les enquestes permeten obtenir el sentiment o la percepcid de I'usuari respecte a
preguntes molt senzilles, intentant simplificar al maxim els mecanismes de resposta per

maximitzar la taxa de resposta dels usuaris.

La informacio recollida per les enquestes es processa juntament amb les dades que
conformen el WRI (Workspace Reliability Index) per construir el tauler de I'UXI (indicador

d'experiéncia d'usuari).

Configuracio d'enquestes

La seccidé Polls permet crear, modificar i eliminar enquestes als usuaris, programar la

seva execucio, quins usuaris les rebran i més opcions.

Vista de llista

Fle>ocANALYZER a9
FOLLS DASHBOARD
q
Name Hatus Type Start Date Last Respo.,, Responses Avg Score
In progress Recurrant 2023-03-D6 05:... 2024-07-12 15... 533 o e n ~ i
Completed O shot 0FI-05-30 14, his 0 I 0 i ]

Flexeanalyzer 2024

Accedint a la seccio es pot veure un llistat amb les enquestes configurades, en cas que

n'hi hagués, aixi com una vista previa de la seva configuracio.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 164 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Vista de detall

Accedint a una enquesta ja creada per modificar-la o simplement creant-ne una de nova
mitjancant el botd de la part superior dreta, es pot accedir a la configuracioé d'una

enquesta.

Fle>oCcANALYZER Q

POLLS DASHBOARD / CREATE POLL

Mame

Quastion
Chotsn an autisnce

® Organization () Custam

Oocurrence

(Z) Dneshot (8) Recurrent
Brecurrence pattern

O Weekly
2 manthly
@) Once Year

S ey maTome Endome
Time zone *  ROT24 r" 5rdd

@
@

D End date: 17/07/2024 :l @ Mo end na'l{j

CANCEL FUBLISH POLL

FlexxAnalyzer 2024

Les opcions de configuracio inclouen:

e Audiéncia

e Ocurréncia
Nom
Defineix el nom de I'enquesta, aixi com el titol que tindra aquesta quan s'envii als usuaris.
Pregunta

Conté la pregunta que es fara als usuaris; la resposta es determina en una escala d1ab

estrelles.

Audiéncia
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La configuracié d'audiencia permet llancar I'enquesta a tota I'organitzacio, grups

seleccionats d'usuaris o grups de l'organitzacio.

Ocurréncia

Les opcions d'ocurréncia permeten configurar I'enquesta per llangar-la als usuaris una

unica vegada o de forma recurrent. Si és de forma recurrent les opcions sén les seglents:

e Setmanal
e Mensual

e Anual

En tots els casos es permet seleccionar el dia concret de llancament de I'enquestai la
seva data de finalitzacié. Tambeé es permet no establir una data de finalitzacié de tal

manera que l'enquesta es llancaria de forma indefinida amb la configuracié aplicada.

Execucié d'enquestes

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your

experience with your computer and virtual desktop this week?

WRWRW

Please, click on a star to send your answer to this poll l%

(! Snooze
This question will appear again in one hour

Decline to answer

No response wiill be collected for this po

a Answer anonymously
our answer will be collected but it will not be linked 1o your usernas

Quan arriba el moment d'execucio, els usuaris definits en la configuracié d'audiéncia

rebran I'enquesta. Hauran de respondre fent clic en el nombre d'estrelles (d'1 a 5), segons
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valoracio. Aquestes dades es processen juntament amb les dades que conformen el WRI

(Workspace Reliability Index) per construir el tauler de I'UXI (experiéncia d'usuari).
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Analyzer / Usuaris a Analyzer

La vista d'usuaris aporta informacio de tots els usuaris detectats per FlexxAgent als
dispositius. Permet visualitzar els recursos d'aplicacions i dispositius utilitzats pels usuaris a

l'organitzacio.

Per obtenir més informacio dels usuaris, és possible integrar Analyzer amb Active Directory
o Entra ID, la qual cosa permetra obtenir dades que FlexxAgent no pot obtenir des de la

sessio, com son l'adreca de correu electronic, el manager o el departament de |'usuari.

Vista de llista

Aquesta vista permet veure de manera condensada la informacio del nombre total

d’usuaris i dominis, aixi com les dades de tots els usuaris; aquests inclouen:

¢ Username: nom d’usuari utilitzat per al login a la sessio

e Name: "display name" de l'usuari

e UPN: nom principal de l'usuari

e Department: departament informat en Active Directory o Entra ID

e Domain: domini d'Entra ID o Active Directory on resideix el dispositiu
e Manager: manager informat de l'usuari a Entra ID o Active Directory
¢ Usage days: dies totals que l'usuari ha iniciat sessio

e Profile size: espai ocupat en disc pel perfil de l'usuari

e Last report: data de I'dltim informe de FlexxAgent

Vista de detall

En accedir a qualsevol usuari s'habilita la vista de detall:
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Fle>CCANALYZER :
®, Back to Previous Page

USERS / USER DETAILS

&
Bame Username
Warkspace Profile Size

MNBGE

User Principal Mame Domain

Department Ermail Acldruss

Dades de l'usuari a la vista de detall
En aquesta vista es recullen dades relacionades amb l'usuari, que inclouen:

¢ Nombre total d'aplicacions utilitzades per I'usuari

¢ Username: nom d’usuari utilitzat per al login a la sessio

¢ Name: "display name" de l'usuari

e UPN: nom principal de l'usuari

e Domain: domini d'Entra ID o Active Directory on resideix el dispositiu
¢ Department: departament informat en Active Directory o Entra ID

e Email Address: adreca de correu electronic de I'usuari

A la part dreta de la pantalla es presenta una taula amb una fila per a cada dispositiu en

queé l'usuari va treballar. Aquesta taula conté:

¢ Workspace: nom del dispositiu

¢ Profile size: espai ocupat en disc pel perfil de l'usuari

A la part inferior de la pantalla es presenten les seccions Used applications i Usage

history.
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Aplicacions utilitzades presenta una vista de taula que conté totes les aplicacions

utilitzades per l'usuari. La taula conté:

¢ Name: nom de l'aplicacio

e Workspace: dispositiu en que es va detectar |'aplicacio
e Version: versio de l'aplicacié descoberta

e Last report: data de I'dltim informe de FlexxAgent

e App Group: grup al qual pertany l'aplicacio

e Category: categoria de l'aplicacio
Historial d'us mostra informacié dels dispositius utilitzats per I'usuari. Conté:

e Workspace: nom del dispositiu
e Days: dies d'Us

e Last report: data de I'dltim informe de FlexxAgent
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Analyzer / Grups d'Usuaris

Users Groups permet crear grups d'usuaris utilitzant les dades dels usuaris descoberts per

FlexxAgent.

Vista de llista

La vista de llista presenta la informacio de tots els grups existents i el boté de la part
superior dreta de la pantalla permet crear nous grups.

Fle>ccANALYZER Q- e

USERS GROUPS

NAME MEMBERS

o

o

Flexxanalyzer 2024

Vista de detall

Dins dels detalls d'un grup d'usuari, és possible treure qualsevol usuari utilitzant el botd
amb forma de paperera situat a I'extrem dret. També és possible afegir nous usuaris al

grup amb el botd Add de la part superior dreta de la pantalla.
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0]
Fle>ccANALYZER a e
USERS GROUPS / USERS GROUP
Q ADL

USERMAME -t

o

o o o o

o

ol
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Portal

Portal és l'espai central de la plataforma, des d'on es pot accedir als moduls disponibles
dels productes de Flexxible. Permet crear, modificar o eliminar usuaris i també donar-los
rols per a que puguin elaborar i administrar accions respecte als microsereveis, flows i

politiques de gestio de pegats.

A través de Portal es poden consultar les dades de consum de llicencies per entorn;
gestionar grups de report, que possibiliten la segmentacié de dispositius; i activar
funcionalitats en FlexxAgent. Portal s'integra amb OAuth2, un framework que permet
l'autoritzacio d'usuaris, perque aquests iniciin sessid de manera senzilla utilitzant les seves

credencials corporatives.

Des de Inici es potingressar als diversos moduls que conformen la solucié i en Els

teus productes ales llicencies actives dels productes de Flexxible que inclou la teva

subscripcio.

Organization Admin

FI&)CCible My organization

) Operations

Flows

m o
< 2
Reports
Workspaces Analyzer Automate Monitor
Tenants

Workspaces

Patch View more (13) v

S Analyzer

Your products

Microservices
Environment 1| Product type 1| Action

Settings

Menu lateral

Aquesta opcio ofereix diversos camps d'accio.

e Operacions
e Fluxos
¢ Informes

e |nquilins
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e Workspaces

e Actualitzacions

e Analyzer

e Microsereveis

e Configuracio

Selector d'organitzacié

A la part superior, cap a la dreta de la interficie, es troba el selector d'organitzacio. Si un
usuari té accés a multiples organitzacions, com en el cas dels proveidors de serveis
gestionats (MSP), pot seleccionar I'organitzacié a administrar de manera molt senzilla: n'hi
ha prou amb desplegar la llista d'organitzacions i escollir la que es desitgi o escriure en el
quadre de cerca una cadena de text que correspongui amb el nom de l'organitzacié que

es vol trobar, seleccionar-la i prémer la tecla Enter.

També és possible seleccionar una organitzacio a través de la barra de navegacio,

prement Control + K o Cmd + k (en Mac).

Fle>ccible

Operations

Flows (/"I

Reports
‘Workspaces

Analyzer Automate

Tenants

Workspaces

H Patch View more (13)

Analyzer Your products

Per tornar a I'organitzacio predeterminada, es pot repetir el mateix procediment o utilitzar

la drecera Control + D o Cmd + D (en Mac).

Configuracio de l'usuari

Al menu superior, a la dreta, es mostra el nom de I'usuari loguejat i el seu rol assignat a

Portal.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 174 / 463


https://docs.flexxible.com/flexxdesktop/ca/portal/workspaces/
https://docs.flexxible.com/flexxdesktop/ca/portal/patchmgmnt/
https://docs.flexxible.com/flexxdesktop/ca/portal/analyzer/
https://docs.flexxible.com/flexxdesktop/ca/portal/microservices/
https://docs.flexxible.com/flexxdesktop/ca/portal/settings/

25.4 | FlexxDesktop Documentation / FlexxDesktop

Si es fa clic sobre el nom de l'usuari es pot consultar i gestionar:

¢ Els meus inicis de sessid

e Configuracio

Els meus inicis de sessio

Mostra una taula amb informacié sobre les connexions de 'usuari de la sessid, incloent-hi
adreca IP, nom de I'aplicacio de Flexxible a la qual es va accedir, agent d'usuari i data i hora
d'accés. Les dades venen directament del proveidor d'autenticacio. Com a maxim es

poden veure inicis de sessio dels 30 ultims dies o els 1000 ultims inicis de sessio.

Configuracio

Aquesta seccio permet a l'usuari establir 'organitzacié predeterminada a administrar,
configurar l'idioma de la plataforma, establir la configuracié regional i activar el menu

avancat.

Select arganization selacted by default

Select default language

English

Select regional sattings

Enable advanced menu
»

Organitzacié predeterminada

L'organitzacid predeterminada és la que l'usuari veura per defecte quan entri a Portal.
Aquesta opcio permet escollir-la entre les organitzacions disponibles que es mostren en el

llistat desplegable.

Idioma
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Des d'aquesta opcio, I'usuari pot escollir I'idioma en que desitja que es mostri la interficie.

Pot escollir entre espanyol, portugués, anglés, catala i basc.
Seleccionar la configuracié regional

Aquesta opcid permet definir el pais, segons el qual es definira la configuracio de la

interficie de la plataforma.

Menu avancat

El menu avancat permet ampliar el menu lateral de Portal afegint-hi accessos directes a
funcionalitats especifiques de la resta de moduls, de tal manera que, per exemple, es pot

saltar a una seccio especifica d'Analyzer o Workspaces.

Barra de navegacio

La barra de navegacio permet a l'usuari anar directament a determinades seccions i

subseccions de Portal o canviar l'organitzacié a administrar. Per exemple, un usuari que

desitgi accedir a la seccio Microserveis pot fer-ho de forma rapida introduint en el quadre
de cerca els caracters de la paraula microservei, de la mateixa manera, si I'usuari desitja
canviar d'organitzacio, haura d'escriure els caracters que coincideixin amb el nom de

l'organitzacio que desitgi administrar, i a continuacio prémer Enter.

RESULTS
Microservices
Microsoft patch policies

Microsoft Patches

Consideracions sobre la barra de navegacio

e |'accés ala barra de navegacio6 es fa a través de ctrl + K (Cmd + K en Mac).
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e Permet accedir a les navegacions recents que hagi realitzat un usuari des d'una

organitzacio. L'historial de navegacio canviara si l'usuari canvia d'organitzacio.
¢ Les cerques s'han de fer en el mateix idioma que l'usuari ha configurat a Portal.

e Per sortir de la barra de navegacio s'ha de prémer esc en el teclat.

Taules

Les taules sén una part fonamental de Portal perquée s'utilitzen per mostrar les dades en

totes les seccions de I'aplicacio. Estan estructurades, en general, de la seguent manera:

Barra superior

- Create g Export () Refresh

e

‘ L Search by term... ‘ 57 Filter

!
., .

Crea

El botd Crea obre un formulari per introduir les dades sollicitades. Els camps per
completar depenen de la seccié de Portal que s'esta consultant. Per exemple, si l'usuari

esta a Inquili, el formulari demanaria afegir la informacié per crear un nou inquili.
Exporta

Per exportar el llistat que s'observa a la vista de llista, n'hi ha prou amb prémer Exporta.

Aquesta accio descarregara un fitxer excel amb les dades que es mostren a la taula.
Recarregar la taula

El botd Recarregar la taula és una opcid de millora, molt util quan es vol actualitzar el

llistat, sobretot quan s'han creat noves dades.

Cercar per terme
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El camp Cercar per terme permet fer cerques més precises. Per aixd es pot introduir

una paraula que correspongui amb les dades que s'estan cercant.
Filtre

El boté Filtre és una alternativa més completa per fer cerques. En fer clic sobre ell, es
desplega un menu per escollir el Camp de la taula on es vol fer la cerca; una vegada
seleccionat el camp, s'habilita I'opcid valor, per introduir un terme pel qual es desitja
filtrar. Es poden crear tants filtres com opcions de camp es despleguin en fer clic sobre

Filtres.

Pantalla completa

4

Tenint en compte que les taules sdn una part essencial de Portal, el botd de pantalla
completa expandeix la mida de la taula per millorar la visibilitat de les dades i maximitzar

l'experiencia de l'usuari.

I . bl us Organization Admin .
Fleoocdolie ::: My organization —
Home Designer
v] Operations
|- Create £ Export () Refresh 7
Flows
\ £ Searchby term... % Filter
Tenants \ J
Workspaces Name 1| Category Library Archived Actions
Patch L List Installed User Certificates & Certificates Flexxible Corp ® Unarchived
Microservices Borrar cache Teams &% Collaboration  Flexxible Corp ® Unarchived
Enabled Windows Update - No restart &% Updates Flexxible Corp ® Unarchived
Marketplace Windows update - with reboot & Updates Flexxible Corp @ Unarchived
Clear Microsoft Edge Cache 9 Browsers Flexxible Corp ® Unarchived
Audit log Force Synchronization with SCCM o SCCM Flexxible Corp ® Unarchived
Intune - Enroll Device &7 Intune Flexxible Corp ® Unarchived
»
Page | 1 | of 1 Showing 1to 50 of 50 results Per page: | 50

Contingut

Les columnes de les taules ordenen la informacié segons camps. La primera columna és

sempre Nom, referit a la seccidé on es troba l'usuari en aquell moment; per exemple, si
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l'usuari esta a Flujos, la taula mostrara el nom dels fluxos existents. El nom de les

seguents columnes varia d'acord a la secci6 de Portal que s'esta consultant.

El contingut de les columnes es pot ordenar de forma ascendent o descendent, segons

l'alfabet. | 'ample d'aquestes es pot adequar situant el cursor entre dos noms de camp.

Name | Product 7| Policy | Creation date © Actlon

] E PreoCient 725024 = View Detall =
© 2/28/24 I View Detall

— B Plexdlient 72324 7 View Detail

o B Pledlient 8/27/24 7 View Detail

- B Pledlient 7/25/24 7 View Detail

B B Pledlient 7524 7 View Detail

B B Pleadlient af1a/24 7 View Detail

.. B FlewxClient 774 ™ View Netail -

F‘age| 1 < |of1 Showing 1to 9 of O results Per page: | 50

Barra inferior

Totes les taules tenen en la part inferior una barra de navegacié que permet seleccionar
quants resultats es mostraran per pagina, i també déna la possibilitat d'escollir el nombre

de pagina al qual es desitja anar.

Pagea | 1 of1 Showing 1to 44 of 44 results Per page: B0

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 179 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Portal / Analitzador en Portal

L'apartat Analyzer de 'Portal' permet consultar informacioé sobre les aplicacions installades

en els dispositius d'una organitzacio i sobre les llicencies adquirides.

.
ee My crganization !
Installed apps
0 Export Refresh
Fifter
Praduct nama Publishor Instaliad at Last ropart a5 iew dotad
3 Softwara Inbagrity Serece ZHe24 MacOs 7 Miaw Datail
_ LAY Mac05 7 iaw Dt
@ Microserioes
Adoba Bustrator 20024 Aot e W29 2He Windcrws 7 Ve Dol
Salttings
Adaba Bugtrator 2026 A Ing 24 a4 Wirtores 1 Wiew Dotail
Adaba inDeskgn 2026 A2 Mac(ls 7 Wiew Dotail
Aotz inDesign 2026 Adotie N G2 a4 Windows 7 Wiy Dol
« Previous Page| 3 of 849 Heoct = Showing 4l to 60 of 1875 resuks Per page: | 20

La informacio que ofereix Analyzer en Portal també es pot consultar des de l'apartat

'‘Workspaces' en el modul de Analyzer.
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Portal / Analyzer / Aplicacions installades

La vista de llista de Installed apps mostra informacié detallada sobre totes les

aplicacions installades que ha trobat FlexxAgent en els dispositius de I'organitzacio.
La taula ofereix les segUents dades:

¢ Nom del producte: nom de I'aplicacio installada
e Editor: empresa que ha desenvolupat I'aplicacié

* InstaHat a les (UTC): data i hora en qué I'aplicacié es va reportar per primera vegada

en un dispositiu, en estandard de Temps Universal Coordinat

« Ultim informe (UTC): data i hora de I'tltima notificacié de I'aplicacié en un dispositiu, en

estandard de Temps Universal Coordinat
* SO: sistema operatiu del dispositiu en quée l'aplicacié esta installada

* Nombre d'instalacions: quantitat d’installacions de I'aplicacid, calculada cada dues

hores

¢ Veure detall: obre la vista de detall de I'aplicacio

Detall d’aplicacions installades

Per accedir a informacié especifica d’'una aplicacio installada, des de la vista general s’ha
de fer clic sobre el nom de l'aplicacio o sobre 'opcié Veure detall. A continuacio, es

mostraran tres pestanyes:

e Visié general
e Versions

e Workspaces

@ INFO

Les aplicacions installades es reporten a cada inici de FlexxAgent; i a partir d'aquest

moment la informacid s'actualitza cada 12 hores.
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o LY 4
Visio general

Des d'aqui es pot veure la mateixa informacié que en la vista de llista, a més del botd
Editar, que obre una finestra modal amb un formulari per introduir un text lliure a manera

de nota sobre I'aplicacio.

Flexxcible i My crmmizton . '

Home
Installed apps Microsoft Visual Studio Code

) Operations Microsoft Visual Studio Code

Flows Overview  Versions  Workspaces

Workspaces

Patch Product name os

_ Microsoft Visual Studio Code Windows = Discovered at

Analyzer 1212724
Publisher

Installed apps .
Microsoft Corporation
. 5 = Lastreport

@ Microservices

Notes 12/19/24

& Settings

Edit

Versions
Les columnes d’aquesta taula mostren la informacio seguent:

* Versié: nombre de versié de I'aplicacié que s'esta consultant
¢ Nombre de workspaces: nombre de dispositius on esta installada aquesta versio

* Instalat a les (UTC): data de primer report de l'aplicacié per a aquesta versio, en

estandard de Temps Universal Coordinat

« Ultim informe (UTC): data de I'Ultim report de I'aplicacié per a aquesta versid, en

estandard de Temps Universal Coordinat

Si es fa clic al nombre de versio, es redirigira 'usuari a una vista de detall per veure quins
dispositius tenen installat aquest nombre de versié de I'aplicacio i la data del seu ultim

report.

Workspaces
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Les columnes d’aquesta taula mostren la informacio seguent:

* Nom: nom del dispositiu en qué s'ha installat I'aplicacié que s'esta consultant

e Versié: nombre de versié de I'aplicacid installada en el dispositiu

» Ubicacié de la installacié: ubicacio del fitxer de I'aplicacié en el dispositiu

o Ultim informe (UTC): data de I'Ultim informe de I'aplicacié al dispositiu, en estandard de
Temps Universal Coordinat

¢ Instalat a les (UTC): data del primer report de I'aplicacio en el dispositiu, en estandard

de Temps Universal Coordinat
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Portal / Analyzer / Llicéncies

Des d'aquest apartat es pot accedir a informacio sobre totes les llicencies de programari
que ha adquirit l'organitzacio. Amb l'accés a aquestes dades, I'organitzacio pot fer un
estudi sobre 'import que genera la installacié o execucio de les aplicacions als seus
dispositius amb l'objectiu de minimitzar els sobrecostos que pot originar una mala

administracio de les llicéncies.

Tipus de llicencies
Llicencies distingeix tres tipus de llicéncies:

* Instalades al dispositiu: el cobrament d’aquestes llicéncies es basa en la installacid

d’almenys una de les aplicacions que la conformen.

* Executades al dispositiu: el cobrament per aquestes llicencies es basa en el seu Us

(execucid) i no en la installacié al dispositiu.

* Executades en usuari: igual que les llicencies executades al dispositiu, el cobrament

per aquestes llicencies es basa en el seu Us (execucid) per usuari.

@® INFO
L’'ds d’una llicencia es comenca a registrar des del moment que es crea i se li

associen Aplicacions instal-lades

Vista de llista de les llicéncies
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Flexc<ible e Y
Wl owganizacion
Licencias
Mugwn B Exportar Recargar
Fitrar
ek Tip de licencla Licanclas compradas Usage (currant month U (last manth) Expira ol Accldn
lzancia CAS (pruata) Irestaaciin en espaco de rabajo e o e Wiaw Datadl
I Ejecicion &n el espacio de rebaje 50 o Ve Detail
“ Anahmar - IPrs s Inestalaciin en espaco de irabae i a 12044 Waw Datal
Aglicacionss nstaladas Natepad IrstEacitn en espado de Fabajs o <] i Wew Detal
R Inestaiacian en espaco de trabajo o 54 Wiaw Diatail
SAM Epecucion en usuarie 50 B4 £ Wiew Detal
Microsorvicios  FEEREW Irestalacidn en espacio de trabajo oh £ HiG s Wiaw Datadl
@ Configueacion
3
Prginia | 1 an Mastrano 14 7 o 7 resuttadas Par pagina: | &0

La vista de llista mostra una taula amb la segUent informacio:

e Nom: nom de la llicéncia

* Tipus de llicéncia: installada al dispositiu, executada al dispositiu o executada en

usuari
* Llicéncies adquirides: quantitat de llicencies comprades
« Us en el mes actual: quantitat de llicencies que s'utilitzen en el mes actual
« Us en el mes passat: quantitat de llicéncies que es van utilitzar en el mes anterior

¢ Data de caducitat de la llicéncia: data limit per a I'Us de la llicéncia

Des de la mateixa taula es pot accedir a Veure detalls, per veure dades especifiques de
la llicéncia seleccionada a través de quatre pestanyes: Detalls, Aplicacions

instal-lades, Aplicacions en execucid i Historial d'us.

Crear una llicéncia

Per crear una nova llicencia s'ha de prémer el botd Nou ubicat a la vista de llista. A

continuacio, s'obrira un formulari que sollicitara omplir els seguents camps:
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Create new license X

Name *

e \
Name

License type *

e '\

| Select a license type v

Purchased licenses

| Purchased licenses

License cost

| License cost € |

Notes

Notes...

Expires at

| Select date

¢ Nom: nom de la llicéncia que té el dispositiu

* Tipus de llicencia: opcio per triar el tipus de llicéncia

* Llicéncies comprades: quantitat de llicencies adquirides
* Cost de lallicencia: cost de la llicéncia, en euros

¢ Notes: anotacions addicionals sobre la llicéncia

e Expira el: data de caducitat de la llicéncia
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Vista de detall de les llicéncies

La vista de detalls d'una llicencia consta d'un nombre diferent de pestanyes depenent del

tipus de llicencia que sigui, per a tots els tipus de llicencia apareixeran:

e Detalls

e Aplicacions installades

e Historial dus

En el cas de llicencies de tipus Executades al dispositiu O Executades a 1'usuari

també es permetra:

e Aplicacions en execucio

Detalls

La pestanya Detalls mostra la mateixa informacié que la taula de la vista de llista, a més

del cost de la llicencia i informacio sobre dates d'expedicio, actualitzacié i caducitat.

Flescdble :i rp— =e = O

Eimebh o Loroan © Mcmsen Ofics
Microsoft Office

Detalles  Apicacionesinstalanss  Historal de uso

BTl Offics InEtAlACion an BEpAc e ahaj S

wAnY

El boté Editar obre un formulari per omplir la informacié que falta o actualitzar la que ja

es té. Des d'aqui l'usuari també té l'opcid d'afegir notes lliures amb informacié que
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consideri pertinent.

Aplicacions installades

La pestanya Aplicacions instal-lades mostra una taula amb el llistat de les aplicacions

installades que formen part de la llicencia adquirida.

Flexccible i aa 9

Lcoroos © Wecroeoft Offico.

Microseft Office

Detslles  Aplcaciones Instaladas  Historial oe uso

Vinculsr ¢ Exponar () Recargar
Hitrar
Momibre Editor Inrstaladio en uRimo Informe 50 Ver detal
Aplicacione:s de MICmsoft 365 Rara Nagackas - 85-85 Microsoft Comeratian BT W Winaores Do
Microsoft 366 Apps for enterpree - en-us Microsolt Coporation M e Winciows - Diasvil
Apicacionas da Micmsoft 355 para negosias - ca-a5 Microsoft Comporation TR RIS Wingicows Do
Aphicaciones de Mioosoft 365 para empresas - ca-es Microsoft Comporation zar L] Windows = Dasvi
Aplicacionss da MImsoft 365 Dara AIMEVRSAS - A5-85 Microsoft Comporatian “RT s Winaooas 2 Dasw
Miciosafl 365 [OMce) Miciosoll Colporation Lilyhe WS Windcres + Dagl
Comifigpurcicn
Microsoft 365 Apps T anterprise - -t Microsoft Comporation W WS Winooas 2 Dusvie
Ml et BRE Arwrs ruars Crarton Cieessoas - of s Rl v albas L Tel) AnE  eudesa: ™ Miasui
3
Pagina| 1 dal MOsTRRan 13 34 o8 34 eeutados Por pagine: | 50

Presenta informacié com el nom de I'aplicacio, lempresa que la va desenvolupar, dates
d’installacio i d’actualitzacio, sistema operatiu en el qual treballa i 'opcié desvincular, per
a desvincular l'aplicacié de la llista. Al contrari, el botd Link desplega un formulari amb
opcions per enllagar una aplicacio a la llista d'aplicacions installades. | Recarrega

actualitza la llista després d'haver fet canvis.

Historial d'us
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Flexcdble

Administracor de Organtz .

Wi onarizacidn

Outlook

Diatabes Apicaciones instalacss Aplcaciones en gecucitn  Historkal de usa

Licenses used in the past 12 months

) Configuracicn

Permet veure en una grafica de barres I'Us de la llicencia per mes, des del moment de la

seva creacio.

Aplicacions en execuci6

Flexcdble

Administracor de Organtz .

Wi ongarizacidn

Qutlook
Detsles  Apicacionesiretdads:  Aplleackones enejecucidn  Hiztoral de use
Vinculsr B¢ Exporiar ) Recangar
Fitrar
Mamire Exe fie Sistema operative Acclones
MICrosott Outicok UL G0 Microsol Windows Sarver 2019 Standand Desancular
El
Microsoft Gublook Ouiook exe Microsoft Windows 1 Fro 2452 " Dasvinculss
Aplicaciones netaladas
Dutiook Ol AN Micrasoft Windows 1 Pro 24H2 Dasvincular
Licancian
Microsoit Office xoutiooicess Microsoft Wincows 1 Pro 242 « Dasvincular
Microsoft Outiook olcfg e Microsoft Windows 1 Pro 24HZ Dasvincular
MCTCranfl Ouliook O, Microssl Windows 11 Pao 232 o DasvinCular
Cutiook obaxa MiCTossi WIndows 11 Pro Z3H2 Desvincul
I ek s it Wlrwrlesen 1 ey T Tisarindiild -
.
Pagina 1 da i Mosirande 13 4 da M4 resuttados Por pagine: | 50

Ofereix informacié de les aplicacions en execucio vinculades a aquesta llicencia, és a dir

aquelles aplicacions en les quals el fet d'estar en execucio ha de comptabilitzar una
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llicencia com en s, amb dades com el nom, el nom del binari al filesystem i el sistema

operatiu en el qual es va descobrir.

Des d’aquesta vista també és possible vincular o desvincular aplicacions a la llicencia.
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Quan s'ha creat i configurat apropiadament almenys una llicéncia, es pot mesurar el seu Us

ala seccid SAM.

Flexcdble

SAM Dashboard

Total purchased licenses

201

VPakiwedl (23
@ Licescla OBS (pewba (24)
Micrasof Ofice (1 250

Cutheo (500

Monthly license cost

29.388€

(L

A Licescia OB ipraebal
Wit Diice
Curisci

M&h—-ﬁ-dnh——.

A CrganERT

Potential estimated savings

2868€

Passwoed .

& Licescia OFS iprustba)
Micrma Dffice

Licenses details

0 Exporiar Pecarnoa

[ t Tipo debcencia 1| Totsl purchmsnd L. 1§ Acte bewns 1] { actvebcenss T 0 Licerss uiisse ] Par-Scermn cont 1] ook

Aquesta vista es conforma amb tres widgets i una vista de llista on és possible consumir
informacio d'us, cost i estalvis potencials que podrien aplicar-se per estalviar costos en

I'Us de les llicencies configurades.

@ INFo

L'ds d'una llicéncia es comenca a registrar des que es crea i se li associen

Aplicacions instal-lades.

Els widgets inclosos en el dashboard contenen informacié relativa a:

e Total de llicencies comprades: la quantitat total de les llicencies comprades, agregat

per llicencia
e Cost total per mes: agregat per llicéncia

e Estalvis potencials: dona el detall en € de les llicéncies que no estan en Us i poden ser

susceptibles de no renovar-se per optimitzar costos, agregat per llicencia.
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A la part inferior del dashboard s'allotja la taula Detalls de lliceéncies, la qual conté un

llistat amb la segUent informacio:

¢ Nom de la llicencia

e Tipus de llicéncia

e Llicencies comprades

¢ N2 de llicencies en us

* N2 de llicencies sense utilitzar
* % d'Us de la llicencia

¢ Preu per llicéncia

e Estalvi potencial

e Moneda

En fer clic al nom de qualsevol lliceéncia de la taula accedirem a la vista d'estalvi de la

licéncia seleccionada:

Flecedble i - 0
SAM (oo Micso Officn
Microseft Office
Monthly license cost Potential estimated savings
27.500€ 1980€
220008/ License 9 Licenses

Total purchased licenses

125 \

Active ligenses (116)

& Inactive licenzes (3
@ Microsorvicios  FEEREW

) Configuracicn

Aquesta vista de detall proporciona la segtient informacio:

¢ FE| cost total mensual de la llicéncia

e |'estalvi potencial que es pot aplicar a la llicencia, d'acord amb I'Us que aquesta va

tenir en periodes anteriors.
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e El nombre total de llicencies comprades, segmentades en llicencies en Us i llicencies

inactives.
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Portal / Monitor a Portal

Monitor és la seccid d'alertes i monitoritzacié de Portal. Composta per dos apartats:

Alertes actives i Configuracio dalertes, informa en temps real, a través d'alertes, sobre els
esdeveniments importants que poden comprometre el funcionament del dispositiu, i

permet la configuracio d'alertes predefinides per ajustar-les a les necessitats de cada

organitzacio.

Flesccible _ . Admin Y

Active Alerts

b Flows
Repans.

& Tenants Filt:
@ Monkor
Workspace Tl H Sewerity 1 tilert parme L : Infoemation 2 1 tibert sart T2 H Date notified 11 Hement 1)
Alerts Setrings

Warkspaoes

Patich

Analyzer e

B MicrosEeoes

B Scitings
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Portal / Monitoritzar / Alertes actives

Les alertes avisen sobre determinats esdeveniments que han succeit en el sistema dels
dispositius, que han complert una condicid i han sobrepassat un llindar predefinit. Alertes
actives permet veure el llistat d'aquestes alertes generades en els dispositius de

l'organitzacio.

Flexacible - S L]

[

Active Alerts

wharkspaoe TL H Sewerity 1 T Alert parme TL i Infermation 2 1 alert mtart T H Digte nogified TL Hement Tl

La taula conté els seguents camps:

* Workspace: tipus de dispositiu en el qual es registra l'alerta

* Gravetat: nivell de gravetat de l'alerta (Informatiu, Adverténciai Critic). Si us plau,

consulta Gravetat de les alertes per a més informacio.

¢ Nom de l'alerta: nom assignat a l'alerta

* Informacié: descripcié de l'alerta

e Data d'inici: dia i hora en qué es registra l'alerta

* Data de notificacidé: dia i hora de la notificacié de l'alerta

¢ Element: nom del dispositiu en el qual es registra l'alerta
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@ INFo

Des d'aquesta vista, les organitzacions de tipus client també poden consultar les

alertes generades en els dispositius de les seves suborganitzacions.

Vista de detall d'una alerta

Si es fa clic sobre el nom de l'alerta s'accedeix a les seves dades puntuals. El format de la

informacio permet la lectura agil i ofereix la possibilitat de copiar cada element del

contingut.

Fle>ccible

Home Active Alerts Porcentaje bajo de espacio de almacenamiento libre en el workspace

Operations
Workspace Reporting group Alert start
A A
S g;l K Pendientes de justificacion 2 @ 2/19/25, 5:12:45 PM
[
General
Aa Tenants
Monitor Alert name Description Element Infarmation Severity
Porcentaje bapo de espacio de 2. El porcentaje de espano lbre de.. Device: Drive: [t Free space: B4 GB, Used... Critica

2/13/25, 4:13:07 PM m
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Portal / Monitoritzar / Configuracié
d'alertes

Aquest apartat permet veure en detall les alertes que es podrien activar en el dispositiu de
l'usuari i coneixer lestat d'aquestes alertes a la resta de 'organitzacié. Des d’aquesta
seccio també es poden crear noves alertes basades en els esdeveniments (event logs) del

sistema del dispositiu en us.

Admin

== Flexxible - Alerts Settings

W Maonitor

Narrie H severity T} E Categary 11 : : flThresheld  Threshald unie Tl H i Tautherized time..

La vista de llista de Configuracié d'alertes mostra una taula amb el llistat d’alertes que

es podrien activar en el dispositiu. Els camps de la taula contenen la seguent informacio:

e Nom: nom de lalerta

e Gravetat: nivell de gravetat de l'alerta. Fa referéncia a 'impacte d’un esdeveniment en

el sistema. Els nivells de gravetat es poden consultar aqui.

e Categoria: nom de la categoria a la qual pertany l'alerta. Les categories es poden

consultar aqui.
 Llindar: en xifres, limit pel qual es defineix la condicié per produir una alerta.

¢ Unitat del llindar: unitat de temps, percentatge o megabytes que complementa la xifra

del llindar.

* Temps autoritzat (minuts): temps maxim permés a una condicid abans que es generi

una alerta del sistema.
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* Repetir cada (minuts): temps que transcorrera abans d’enviar una nova alerta si la

condicié es manté.

¢ Habilitat: indica si I'alerta esta habilitada o deshabilitada.

Crear una nova configuracio d'alerta

A la part superior de la vista principal de Configuracié d'alertes, el boté Nou permet
que un usuari crei una nova alerta segons la informacio proporcionada pels esdeveniments

(event logs) que es generen el sistema del dispositiu.
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Create Alert settings X

MName *

| Enter name ]

Description

| Enter description

Severity *

|:"Warr1ing v

Category *

| Select category R

L. A

Repeat every (minutes) *

' ™

| 0

\ ¥,

Threshold * *

| 720

Mail list

i
|. Enter mail list |

El formulari sollicita la seguent informacio:

¢ Nom: nom de la nova alerta
» Descripcié: text que defineix el significat de l'alerta

e Gravetat: permet triar el nivell de gravetat de I'alerta. Els nivells de gravetat es poden

consultar aqui.
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e Categoria: permet triar a quina categoria correspon l'alerta. Les categories es poden

consultar aqui.

* Repetir cada (minuts): temps que transcorrera abans d’enviar una nova alerta si

Fesdeveniment que la genera no s’ha resolt
¢ Llindar: en xifres, limit pel qual es defineix la condicié per produir una alerta.

¢ Unitat del llindar: unitat de temps, percentatge o megabytes que complementa la xifra

del llindar.

* Llista de destinataris de correu: adreces de correu electronic dels usuaris que rebran

una notificacié d’alerta. Han d’estar separades per comes.

e Missatge d’alerta: missatge de notificacié d’alerta que rebran els destinataris de

correu.

¢ |D d'esdeveniment: xifra que identifica un esdeveniment al visor d’esdeveniments

(event log). S’emetra una alerta quan es generi un esdeveniment amb aquest ID.

¢ Text de cerca: cadena de text que emetra una alerta quan aparegui al visor

d’esdeveniments del dispositiu.

* Origen: part del sistema on succeeix I'esdeveniment que genera l'alerta

Gravetat de les alertes
La gravetat de les alertes es divideix de la seguent manera:

* Informatiu: lesdeveniment no és critic, pero el funcionament del sistema podria

millorar.

e Adverténcia: lesdeveniment podria comprometre el funcionament del sistema si no es

resol aviat.

e Critic: 'esdeveniment requereix atencié immediata perque compromet el

funcionament del sistema.

Categories d'alertes

Les categories de les alertes indiquen en quina part del sistema dels dispositius es

registren els esdeveniments que generen una alerta. Es divideixen de la seglent manera:

e Connectivitat
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¢ FlexxAgent

e Maquinari

* Rendiment

¢ Registres d'esdeveniments
e Seguretat

* Impressio

¢ Emmagatzematge

Vista de detall

25.4 | FlexxDesktop Documentation / FlexxDesktop

Per veure el detall de les alertes, has de fer clic sobre el nom de l'alerta en la taula.

Alerts Settings > Multiple errors in event log

' Overview

Disable  Edit
Overview
Motifications
) Qverview
Active Alerts
Microservices 1 Name

Multiple errors in event log
Threshald
S0

MNotifications

Mail list

Enabled

Description

The system reported many event lo.

Authorized time (minutes)
&l

Category Severity
Event Logs Waming
Repeat every (minutes)

Aquesta vista mostra a la part superior I'estat de l'alerta. Si esta disponible, amb fons verd

es llegeix la paraula Habilitat, i si no ho esta, la paraula Deshabilitat es mostra amb fons

gris. A continuacid, segons sigui el cas, el botd Deshabilitar o Habilitar permetra

canviar el seu estat.

Edita la configuracio d'alertes

Si vols canviar algunes opcions de l'alerta que s'esta consultant, en la vista de detall, el

botd Edita obre el formulari que permet editar la configuracio d'alertes.

A cada organitzacio es creen alertes predefinides. No obstant aix0, a través dels seglents

camps, es podran realitzar alguns canvis, segons el que requereixi cada organitzacio:
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* Repetir cada (minuts): temps que transcorrera abans d’enviar una nova alerta si la

condicié es manté.

* Temps autoritzat (minuts): temps maxim permés a una condicié abans que es generi

una alerta del sistema

 Llindar: en xifres, limit pel qual es defineix la condicié per produir una alerta.

Des de Edita també es poden afegir adreces de correu electronic per definir a qui o a
quins se'ls enviara una notificacido quan es generi l'alerta en el sistema. En cas d'introduir

meés d'una adreca de correu electronic, aquestes hauran de separar-se per comes.

Menu lateral

La vista de detall de cadascuna de les alertes presenta un menu lateral, a I'esquerra de la
pantalla, per organitzar la seva informacio. Es divideix en tres pestanyes: Visio general,

Alertes actives i Microserveis.

Visié general

Mostra dades de l'alerta amb un format que permet una lectura agil, aixi com una
pestanya de Notificacions, que llisten els correus electronics dels usuaris a qui

s'informara quan s'activi una alerta en el dispositiu.

Alertes actives

Mostra una taula amb els dispositius de I'organitzacié que tenen activa l'alerta que s'esta

consultant. Els camps de la taula informen sobre el seguent:

Workspace: tipus de dispositiu en qué es registra l'alerta Informacié: descripcié de l'alerta
Data d'inici: dia i hora en queé es registra I'alerta Data de notificacié: dia i hora de la

notificacié de l'alerta Element: nom del dispositiu en quée es registra l'alerta

Microserveis
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Hi ha alertes que podrien resoldre's amb I'execucié automatica d'un microservei. La
plataforma permet fer aixo fent clic en el boté vincular. Aquesta accio obrira un formulari
on s'ha d'indicar a quin microservei es vol associar l'alerta i el temps que transcorrera

abans de tornar a executar-lo si la condicié es manté.

Link Microservice

Microservice

| Select a microservice e

Repeat every (minutes) *

I.-"

| 1

\
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Portal / Operacions

La seccidé Operacions mostra grafics dels tres tipus d'operacions, respecte als

microserveis, que s'han realitzat als dispositius.

* Accié automatitzada de suport: son les execucions de microserveis realitzades a
demanda des de Workspaces pels usuaris que pertanyen als equips tecnics de

suport.

* Execucié de flow: aquestes operacions inclouen les execucions automatiques de

microserveis en Fluxos, quan es compleixen les condicions.

e Microservei d'usuari: son les execucions de microserveis realitzades pel mateix usuari,

sense necessitat d'ajuda de I'equip de suport.

Totes les accions deixen un registre d'auditoria a la seccié Treballs de Workspaces,
el que permet tenir una tracabilitat temporal d'usuaris i dispositius implicats, aixi com

el detall del codi executat i el seu output generat.

Flexcdble i B '
@ Home Operations
Last 30 daye Jul B, 2024 Ay 8, 3024
Operation Aggregates By Types Total Operations
L Workspaces 1 1 1
s Patch - 5
T Microsenices I Falled
- ) Warning
& Selings 1

End Ulser Self
Service |

En aquesta vista es generen dos tipus de grafics, els resultats dels quals estan relacionats

amb el rang de data establert al menu superior.
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e Operacions per tipus: mostra la quantitat d'operacions realitzades segons tipus i dia,

seguint el cicle de dates triat.
e Operacions totals: proporciona dos grafics circulars. El de dalt indica quantes
operacions han estat exitoses, fallides o amb adverténcies, del total d'operacions

executades. | el de baix, indica el tipus d'operacions realitzades a partir d'aquest total.

FlE)OCIhlE mE My organization ——— .

& Flows
& Terants ] Expoet Rrfresh
1 Wirkspeces
Filter
Paich
R Hams Type Status Modules Started At Ended At Uwar FGDN
Microsenvices
Autornated Support Opeation  Success FlexxWorkepaces  ¥ZE24, 20245 A1 H0026/24, 20245 A
Butomated Support Opesation Success FlexodWorkspaces 02524, 20134 Ak W¥26,/24, 20134 Ak
Mutomated Support Opemtion Suocess FlesiWorkspaces 101924, 20244 &b 0524, 2-02:44 Ab
Butomated Suppart Opermtion Sucoess FlexxWorkspacas R4, 109G8 Al VRS2, 10068 A
Mutomated Support Opamtion Success FleodWorkspaces  $06/24, 1:02.44 Al KOY5/24, 10244 Al
Page 1 of 1 Shawing 1105 of § esults Per page: | 50

Operation List desplega un quadre amb el detall de les operacions executades, precisa el
tipus d'operacio, des de quin modul s'han dut a terme i I'hora d'inici i de finalitzacioé. A la
part inferior de la vista hi ha una barra que permet desplacar-se entre pagines, per veure el

detall de totes les execucions.
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Portal / Fluxos

Aquesta funcionalitat permet crear fluxos d'automatitzacié dissenyats per detectar
situacions especifiques als dispositius. A través de l'avaluacié de certes condicions, el

sistema determina si s'han d'executar les accions corresponents segons el resultat

| ible i Ot i
Fieacdale :: Wy nganization
@ Homa
- Flows
Craste @ Export () Refrosh
Fiter
@ Monkor HNarrwi Deascription Type Dwtection only Cockdawn Enabled Aetion
Wodepacss Wiothosace e & mirndles ® Enailed Viaw Dintall
Serzgion Yeg 1haur * Ereciad View Dbl
Sevssian o 2 irnries Disabled “Viaw Dietall
Wioikapeate Yed 25 mirues # Enaiiked View Dot
Workspaos Yes 30 minutes Dimatied Viaw Datall
Wiorapecs Mo 0 minutes Diiscatbec View Dietall
Workespaoe ¥es 1minute: & Enailed * View Ditall
Workspes e 1hour ® Erisk * View Detail
Pagea | 1 ar Showirg 110 & of B resuts Por page: | 60

Fluxos simplifica les accions de diagnostic proactiu, resol els problemes rapidament quan
hi ha un enfocament en la seva deteccid i proveeix una via molt eficient per habilitar
mecanismes d'autoremediacio sobre els problemes habituals. També permet que els
equips tecnics puguin acoblar els dispositius a les configuracions definides per

l'organitzacio, avaluant-les de forma periodica i adaptant-les en cas que sigui necessari.

La vista general de Fluxos mostra el llistat de fluxos creats a l'organitzacié. La informacio

que recull la taula és la seguent:

e Nom: indica el nom del flux.
» Descripcié: indica el proposit del flux.
e Tipus: és I'ambit d'execucio del flux, determinat pel tipus de microservei que es vulgui

executar. Pot fer-se a nivell de sessi6 d'usuari, amb els permisos corresponents, o a

nivell de dispositiu, amb accés administratiu.
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* Només deteccid: avalua condicions a mode de "mostreig". Detecta aquells dispositius

en quée es compleixen les condicions, perd no executa el microservei definit en el flux.

e Temps de reutilitzacié: marca el temps minim que passara, una vegada que la

condicid avaluada es compleixi, perquée aquesta avaluacio es torni a executar.
e Habilitat: indica si el flux esta Habilitat o Deshabilitat.

e Accié: conté el botd Veure detall, que permet personalitzar el comportament del

flux a través de les segUents opcions: Visié general, Desti, Flux i Notificacio.

@® INFo

A la part superior dreta de la vista de detall del flux hi ha un botdé que permet

habilitar-lo o deshabilitar-lo.

Visié general

Flescdble :: e - e

fmr  Home

Overview  Tagel  Flow  MNofification

® Enabled

SeEsEon L . it at
T M0/, B30 P

1haoir Vas

WELA, BOT2E PV

Emmagatzema informacio general del flux.

e Descripcié: indica el proposit del flux.

e Tipus: és I'ambit d'execucio del flux, determinat pel tipus de microservei que es vulgui

executar. Pot fer-se a nivell de sessi6é d'usuari, amb els permisos corresponents, o a
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nivell de dispositiu, amb accés administratiu.

» Versid: indica el numero de versio del flux, cada vegada que aquest s'edita, el

comptador s'incrementa en 1.

* Temps de reutilitzacié: marca el temps minim que passara, una vegada que la

condicid avaluada es compleixi, perquée aquesta avaluacio es torni a executar.

* Només deteccid: avalua condicions a mode de "mostreig". Detecta aquells dispositius

en quée es compleixen les condicions, perd no executa el microservei definit en el flux.
e Estat: indica si el flux esta habilitat o deshabilitat.
e Creat el: mostra la data de creaci6 del flux.

e Data d'actualitzacio: mostra la data d'actualitzacio del flux.

Editar i eliminar un flux

Flexcdible

G Homa Edit flow

Hame [englist) *
P
PETW Description (englsh) *

Coaldown *

Detctian oy L

Mitjancant el botd Edit es pot canviar el nom, la descripcid i el temps de reutilitzacio del

flux.

e El checkbox Només deteccié permet activar o desactivar el mode d'execucid Només
deteccid, en el qual s'avalua el compliment de les condicions definides en el flux,

pero no s'executa el microservei.

e Elbotd Eliminar permet eliminar un flux.

Destinacio
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Flexcdible

o Homa

oW
PRAW Cwariaw Targed = Flow Matification

Apply o *
Wiorkepace groups

Workspacs groups *

Intune Deviosy
L]

Aquest ajust permet definir els grups de dispositius en els quals s'executara el flux. Admet
les segUents opcions de configuracio:

Tots els dispositius

Una seleccid personalitzada de dispositius

Un o diversos grups de dispositius

Un o diversos grups de report

Flux

Des d'aqui es poden definir les condicions a avaluar, els llindars requerits i I'accié que

s'executara si aquestes condicions es compleixen.

My arganizakion I

Owerviews  Target  Flow  Notification

@ Existence of a process in
progress

Equal Chromeesxe

| |/V-" Update Google Chrome
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Condicions del flux

Aquestes condicions permeten activar accions dins del flux. Totes les condicions descrites

a continuacié sén compatibles amb el sistema operatiu Windows.

Existéncia d'un procés en curs

Avalua periodicament si hi ha un procés en execucio, en intervals configurables d'entre 15

segons i 5 minuts.

Identificador de registre d'esdeveniments de Windows detectat

Cerca esdeveniments especifics en el Visor d'esdeveniments de Windows, en intervals de

5 a 20 minuts.

Els esdeveniments s'identifiquen mitjancant el format:
<logName>:<source>:<id>

Exemple: Application:my_app:101, on:

* Logname = Aplicacio
e Origen = my_app
e id=101

o= n T HE
B visor de eventos (local) Aplicacién  Mimera de eventos: 28970 Acciones
w g Vistas personalizadas .
-'»-' Evfnm: administrativos | Mve Fecha y hora Ongen Id. del evento  Categoris de . Aghcazién [é -
w (i Regestros de Windowe @ Eror D90R/2024 18:26:28 my_app 101 Ninguno 5 Abrir regestro guardada...
[=] Aglicacién - W Crearvista perscnalizada....
m Se:gund.ald - Importar vists personalizada...
] Instatacian
& sistema Vaciar registro. .
[ Bventos reenviaduos ¥ Filtrar registro actual...
» 4 Registros de aplicaciones y ||| Eventa 101, my_app x .
3 Suscripiones L Fropiedades
| P General Detslles B0 Buscar..
Fste e un error demossrative, no ha pasads nada relevante pers nos hacia mucha ilusan decir que si. Il Guardartedsos las eventos coma..
Adjuntar tarea a este registra...
Ver L3
Mombre de registro:  Aplicacion |G Actuslizar
Crrigen: my_app Registrado: 09/09,/2024 18:26:28 n Ayuda »
Idj del i Categoria de tarea: Nujq?unn E 101, my, -
Mivel: Error Palabras clave: Clasico .
L1 FPropedades de svento
Usuaric: FLEXIBLE fzani Equipa: Federicol B] Adjuntertarea o este evento
Cédige de operacidn:  Informacién L. Copiar ¥
[k e iz H Guardar eventos seleccionados...
|6 Actuslizar
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Versio6 del sistema operatiu

Obtén la versio del sistema operatiu en intervals d'entre 1112 hores, utilitzant operadors
que permeten comparar si el valor és igual, comencga, acaba o conté una cadena

especifica.
Idioma del sistema operatiu

Detecta l'idioma del sistema operatiu en intervals d'1 a 12 hores, utilitzant operadors que

permeten comparar si el valor és igual, comencga, acaba o conté una cadena especifica.
Percentatge d'espai lliure en disc del sistema operatiu

Avalua l'espai lliure en disc, permetent establir un percentatge objectiu. Es revisa en

intervals de 5 a 60 minuts.
Cron Match

Verifica si la data i hora actuals coincideixen amb la programacio definida graficament al

camp Valor. Si hi ha coincidencia, s'executara l'accio programada.

e Comprovar cada: especifica la frequéncia amb qué el sistema avaluara si es compleix

la programacio. Aquest valor s'ha d'ajustar en funcio de la programacio indicada.

* Valor: permet configurar I'horari, periodicitat i recurréncia que determinara quan

s'executara l'accio.

El formulari permet definir un Patro de recurréncia amb les seguents opcions:

 Diari: indica a quina hora i cada quants dies s'ha d'executar I'accio, aixi com si aquesta

s'ha de realitzar Unicament de dilluns a divendres.

e Setmanal: permet definir a quina hora, cada quantes setmanes i en quins dies de la

setmana s'executara l'accio.
* Mensual: estableix a quina hora i en quin dia del mes s'executara l'accio.

* Interval: determina cada quants minuts s'executara l'accié dins d'un dia o en un rang

horari especific.

e Cron personalitzat: permet ingressar manualment una cadena en format estandard

cron, util per a configuracions personalitzades i avancades.
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Cron Match ~
Check every *
| 5minutes |
. ey
Value *
Every 25 minutes, between 08:00 AM and 07:59 PM, only on .
Monday, Tuesday, Wednesday, Thursday, and Friday
Start tirme:
Recurrence patrern
O Daily Fuﬁhﬂh‘y )
O Weekly B mnas)
O Run all day
O Manthly N
.:!;:- Run in interval of hours
Of I
\&) Intenva From To
O Customcron | | 8 J [ 19 | hourls)
On the
ﬂ Monday ﬂ Tuesday Wednesday
Thursday Friday |:| Saturday
D Sunday

A la part superior del formulari, es mostra un resum (en text) de la programacio

configurada, per confirmar que és la desitjada.

@® INFO

Les hores es defineixen segons el fus horari de I'usuari que edita el Cron Match,
excepte en el cas d'un Cron personalitzat, on les hores s'especifiquen en I'horari

estandard UTC (Temps Universal Coordinat).

Accions

Una vegada avaluades les condicions i d'acord amb els valors obtinguts, permeten que es
pugui executar una o meés accions. En aquesta seccié es mostraran tots els microserveis

habilitats en la teva subscripcié per poder seleccionar-los i incloure'ls en el flux.
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Notificacio
Flesccible ::: v i ®
=

usarnotmcation ) Actve

Inittial text (english) *

Configuring corporabes MS Teams background

Success text (english) *

Successuly configuied corporale MS Teams backgmund

Error tet (enghsh) *

Error Lo configure corporabe ME Teams background

Aquest parametre és opcional i pot estar deshabilitat. Permet enviar notificacions als
usuaris a l'inici i al final de l'execucid dels fluxos, utilitzant les notificacions del sistema

operatiu. Un cop activat, permet establir:

* Missatge inicial: s'enviara als usuaris a l'inici de l'execucio.
e Missatge d'éxit: s'enviara als usuaris en una execucio exitosa.

e Missatge d'error: s'enviara als usuaris en una execucioé amb errors.

@® INFo

Un canvi de configuracio en un flux existent pot trigar fins a 15 minuts en aplicar-se a

tots els dispositius vinculats.

() CONSELL

Per obtenir més informacio sobre com crear un flux, si us plau, consulta aquesta guia.
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Portal / Informes

El sistema de Informes que ofereix Portal permet als usuaris amb el rol d'Administrador
d'organitzacio generar informes predefinits amb dades rellevants del parc de dispositius
de la seva organitzacio per revisar-los en pantalla o enviar-los per correu electronic a altres

usuaris.

Consideracions sobre els informes

¢ Els informes es generen de forma automatica un cop a la setmana.
¢ Els informes historics romandran dos mesos disponibles a Portal.

e Es pot configurar la comparticio automatica dels informes, de tal manera que quan
s'indiquin les adreces de correu electronic necessaries, 'informe s'envii amb

periodicitat setmanal.

Reports
Type: Any %/ Filter
~  Inventory (3)

2oL 2oL 2oL

Office 365, Chrome

and Adobe Office 365 Versions Workspaces Inventory
Workspaces Inventory List
Entire list of Workspaces
Tracks usage, versions and List of all Office 365 versions existing in your organization
icenses of software tools installed on devices and your Tenants.

within a workspace

Inventari d'informes

Portal ofereix tres tipus d'informes predefinits:
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e Office 365, Chrome i Adobe Workspaces Inventory
¢ Llista de versions d'Office 365

¢ Inventari de Workspaces

Office 365, Chrome i Adobe Workspaces Inventory

Aquest informe mostra el seguiment de I'Us, les versions i les llicencies d'Office 365,

Chrome i Adobe als dispositius. La taula de l'informe ofereix la seguent informacio:

¢ Numero de host: nom del dispositiu

* Numero de série: numero de seérie del dispositiu

* Nuclis de CPU: nombre de nuclis de la unitat central de processament
* RAM: quantitat total de memoria RAM (en megabytes)

* Disc usat (%):: percentatge d'ocupacio del disc de sistema

» Capacitat total del disc: capacitat total del disc (en gigabytes)
» Sistema operatiu: tipus de sistema operatiu

* Microsoft 365: versio installada d'Office

e Google Chrome: versio installada de Google Chrome

e Adobe Acrobat: versi6 installada d'Adobe Acrobat

o Ultim usuari: usuari de I'Gltima sessié detectada al dispositiu

e Creat el: data d'execucio (creacio) de l'informe

¢ Data de I'Ultim informe: data d'execucid (creacid) de I'Ultim informe

Llista de versions d'Office 365

Aquest informe genera una llista de les versions d'Office 365 installades als dispositius de
l'organitzacid i, per a cadascuna d'elles, presenta el nombre de dispositius que la

contenen.

Inventari de Workspaces

Aquest informe mostra un llistat dels dispositius existents a I'organitzacio i dels seus

llogaters. La taula ofereix la seguent informacio:
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Nom: nom del dispositiu

Domini: domini de Active Directory o EntralD al qual pertany el dispositiu

Ultim usuari: usuari de I'Gltima sessié detectada al dispositiu

Tipus de dispositiu: Fisic o Escriptori virtual

Sistema operatiu: nom del sistema operatiu

Fabricant de la placa base: nom de I'empresa fabricant de la placa base

Model de placa base: nom del model de la placa base

Fabricant del BIOS: empresa fabricant del sistema basic d'entrada/sortida (BIOS)
Processador: nom del processador

Nuclis de CPU: nombre de nuclis de la unitat central de processament
Compliment normatiu: politica de compliment aplicada al dispositiu

Hipervisor: tipus de hipervisor detectat al dispositiu

Broker: tipus de broker detectat al dispositiu

Antivirus: nom de l'antivirus detectat en el dispositiu

Estat de l'antivirus: estat de l'antivirus en el dispositiu

Mode de BIOS: mode de BIOS

Organitzacid: organitzacio a la qual pertany el dispositiu

Versi6 del client: versié de FlexxAgent installada

Pais: pais on esta ubicat el dispositiu

Creat el: dia de creacié del dispositiu en Portal

Deteccions actives de CrowdStrike: deteccions actives de CrowdStrike

Estat de CrowdStrike: Installat i funcionant, No installat o Desconegut

Versié de CrowdStrike: numero de versio de CrowdStrike installat en el dispositiu
Subxarxa: subxarxa en la qual resideix el dispositiu

Porta d'enllag predeterminada: porta d'enlla¢ predeterminada

Tipus d'escriptori: per a VDIs, defineix el tipus

EDR: tipus de Endpoint Detection and Response (EDR) detectat en el dispositiu
Farm/Cluster: per a VDIs, mostra la granja a la qual pertany

Grup de lliurament: per a VDIs, mostra el grup de lliurament al qual pertany

Inici rapid: mostra si el dispositiu té el Fast Startup activat

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 216 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

FLXMID: identificador del dispositiu

Adrecga IP: numero de |'adreca IP detectat en el dispositiu

Es compatible amb Intel AMT: indica si el dispositiu és compatible amb Intel AMT
Es portatil: indica si el dispositiu és portatil

Total RAM (GB): quantitat total de memoria RAM (en gigabytes)

Nombre de dies des de l'Ultima actualitzacié de Windows: indica el nombre de dies
des de l'Ultima actualitzacié de Windows

Nombre d'actualitzacions pendents: indica el nombre d'actualitzacions pendents
** Compilacio del SO**: numero de compilacié del sistema operatiu

Fabricant del sistema operatiu: nom del fabricant del sistema operatiu

Versi6 del sistema operatiu: nUmero de versio del sistema operatiu

OU: unitat organitzativa del domini en que resideix el compte d'equip

Tipus de plataforma: Windows, Linux, Mac, etc.

Tipus de Windows: Estacio de treball o Servidor

Xifrat: indica si el xifrat de disc de BitLocker esta actiu

Reinici pendent: indica si el dispositiu té un reinici pendent per actualitzacions
Sincronitzacié de configuracié de loT Hub: Sincronitzat o No sincronitzat
Camp personalitzat O1: mostra el contingut del primer camp personalitzat
Camp personalitzat 02: mostra el contingut del segon camp personalitzat
Ultim reinici: data del darrer reinici del dispositiu

Darrera actualitzacié de Windows: data d'aplicacio de la darrera actualitzacio de
Windows

Grup de report: grup de report al qual pertany el dispositiu

Generar un informe

Els informes es generen automaticament un cop per setmana, pero si l'usuari necessita

tenir-ne un d'actual ha de seleccionar l'informe que vulgui de l'inventari i fer clic a l'opcid

Generar nou informe.

A continuacio, en organitzacions que tinguin inquilins que depenguin d'ell, s'obrira una

finestra modal que sollicita seleccionar sobre quin inquili es vol I'informe. Un cop escollit,
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fer clic en Generar.

La taula amb el llistat d'informes mostrara el detall de I'informe que s'acaba de generar

amb la seguent informacio:

e Creat el: data i hora en quée s'ha generat l'informe. En fer clic en aquesta opcid, I'usuari

pot accedir a una taula amb el contingut de l'informe.
e Autor: usuari que va generar l'informe.
* Expira el: data i hora de caducitat de l'informe.
e Estat: estat de I'informe (Disponible, Generant o Caducat).

e Accions: accés a un menu d'accions pel que fa als informes.

o Veure detalls: mostra una taula amb el contingut de l'informe.
o Descarregar Excel: descarrega l'informe en format Excel.
o Descarregar CSV: descarrega l'informe en format CSV.

o Eliminar informe: elimina l'informe.

Organization Admin

Reports X0

Type: Predefined % Filter Office 365, Chrome and Adobe Workspaces Inventory

Generate new report o Share Refresh

Inventory (4]

- Created at Author Expires at Status Actlons
*
- Generating -

Office 365, Chrome

and Adobe SR 10017 A 4177135, 20017 AM Aailabl

Werkspaces Inventory ! e ’ vl

25725, 12:05:21 PM 446/25, 1:05:21 PM ® Available

12520024, 1:10:46 PM 1 2018725, 111 ® Available

1220024, 1:10:04 PR ] Pl ® Available

12715/24, 4:13:35 PM

® fyailable
bl

Els informes generats es guarden i poden ser descarregats fins a seixanta dies despres

d'haver estat creats.

Enviament d'informes
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Per compartir un informe s'ha de seleccionar el que es vulgui i, a la part superior de la
taula, fer clic a l'opcié Compartir. L'informe seleccionat podra ser enviat a un o més

usuaris via correu electronic i amb una frequéncia setmanal.

Share Report - Office 365, Chrome and Adobe Workspaces Inventory

The people introduced below will receive an email with the report
attached as a file.

Frequency: Weekly
* Next execution on: 2/23/25

Recipients

-~

Save Changes Close
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Portal / Inquilins

A través de Inquilins les organitzacions que operen en el model de proveidor de serveis
gestionats (Managed Service Provider o MSP) tenen la possibilitat d'establir entitats

subsidiaries a les quals podran brindar-los suport cada vegada que ho requereixin.

Aquestes entitats son altres organitzacions, que en Portal adopten el nom d'Inquilins.

Als inquilins se'ls assigna un tipus de perfil que els descriu com a organitzacio. Per tant,

tots els inquilins pertanyen a un tipus d'organitzacio.

[ ] ' [ [ J
Tipus d'organitzacions
Portal permet distingir tres tipus d'organitzacions, que estableixen relacions entre si:

¢ Organitzacions de tipus soci

¢ Organitzacions de tipus client

e Suborganitzacions

Organitzacions de tipus soci

* Tenen la potestat de donar accés administratiu a organitzacions de tipus client

(inquilins) que depenguin d'elles.

Organitzacions de tipus client

e Tenen la possibilitat, si ho desitgen, de segmentar la seva organitzacié en multiples

suborganitzacions per facilitar I'administracié delegada.

e Sempre poden veure tot el seu parc de workspaces, independentment de a qui ha
delegat la gestio.
* Tenen l'opcio d'aplicar una Directiva per a la creacio de les seves suborganitzacions

des d'una plantilla, el que els ajudara a configurar multiples usuaris, grups de reporti i

accessos.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 220 / 463


https://docs.flexxible.com/flexxdesktop/ca/portal/tenants/#organitzacions-de-tipus-soci
https://docs.flexxible.com/flexxdesktop/ca/portal/tenants/#organitzacions-de-tipus-client
https://docs.flexxible.com/flexxdesktop/ca/portal/tenants/#suborganitzacions

25.4 | FlexxDesktop Documentation / FlexxDesktop

e Poden vincular la seva instancia d'Analyzer a les seves suborganitzacions o assignar-

los-hi una de nova.
e Tenen configuracions propies.

e Diverses organitzacions de tipus client poden tenir el mateix soci com a proveidor de

servei.

Suborganitzacions

e So6n subdivisions d'una organitzacié complexa, unitats de gestio establertes segons

els requeriments de la implantacio.

e So6n de molta ajuda en entorns molt grans, amb amplia distribucié d'usuaris i multiples

proveidors de serveis 0 equips técnics molt segmentats.

¢ No té una subscripciod per si mateixa; utilitza la subscripcid de l'organitzacio de tipus

client que la gestiona.

e Cada suborganitzacido només pot veure la seva informacié a Workspaces. No pot
accedir a veure la informacié d'altres suborganitzacions ni de I'organitzacié de tipus
client que la gestiona.

e Hereden la configuracio de l'organitzacié de tipus client que les gestiona, encara que

es pot editar. També hereten la configuracioé de FlexxAgent, perd aquesta no és
editable.

@® INFO

Les organitzacions de tipus client poden crear suborganitzacions en un nivell inferior.

No es poden crear suborganitzacions a partir d'una altra suborganitzacio.

Llistat de inquilins

La vista de llista mostra una taula amb la relacié de les organitzacions (inquilins) la seva
administracio esta delegada. Inclou informacid sobre el producte de Flexxible que

posseeixen, la seva directiva i data de creacio.

El botd Veure detall obre un formulari que permet canviar el nom de I'inquili i esborrar-lo.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 221 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

I i bl — Grganization Admin 0
o
a)  Home
X Tenants
Y Operations
& Flows Croate @] Export Fafresh
Tenants
Fikar
Hivers Prosduct Puficy Craatiar date Actian
Activation
) Workepaces L FrAre Falrsa eaténdar Arz ! View Chetad
Patch ) A FaCares aaténdar A ¢ Vicw Diatal
2 e FasCares aaténdar s ¢ Vicw Diatal
2 FrAre Farss eaténdar SH24 ¢ Vicw Diatal
2 e Frexlrva aaténcar 24 ¢ Vicw Diatal
2 FIre FrxCires esténdar 3724 ! View Diatal

Pags| 1 of 1 Showing 110 40 of 40 resuits Per page: | 50

El boté Nou permet crear un nou inquili; per a aixo s'ha d'inserir, a més de les dades

anteriors, una adreca de correu electronic, idioma, pais, sector, producte i regié. També
ddna l'opcid d'assignar-li una Directiva. El botd Exportar permet descarregar un fitxer
excel amb la llista dels inquilins actuals. | Recarregar dona l'opcidé d'actualitzar la taula

després d'inserir noves dades.

Interficie d'inquili

Si l'usuari fa clic sobre el nom d'un inquili a la taula, de manera automatica, la interficie de

Portal passara a la pagina de Inici de Portal de I'inquili seleccionat. Aquesta accio és

molt util perque agilitza la consulta de dades d'una organitzacié o una altra.

Portal no tornara a l'organitzacié predeterminada, encara que es refresqui la pagina. Per

tornar-hi hi ha tres opcions:

e Fes ctrl + D (Cmd + D en Mag).
e Fes ctrl + K + 0 (Cmd + K + 0 en Mac).

e Seleccionar directament l'organitzacié predeterminada (La meva organitzacid) des

del Selector d'Organitzacions, ubicat a la part superior de la interficie.

En el Selector d'organitzacions es poden diferenciar els inquilins de les
suborganitzacions. Aquestes porten per davant el nom de l'organitzacio de tipus client que

les gestiona. Per exemple: Client A > Suborganitzacio-01.
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Portal / Inquilins / Activacié

Activacidé permet als proveidors de serveis gestionats (Managed Service Provider o
MSP) avaluar I'evolucio de les installacions o desplegament de FlexxAgent a les

organitzacions de tipus client en les quals compten amb administracié delegada.

La taula de la vista de llista mostra els noms dels llogaters. Si es tracta d'una
suborganitzacio, el seu nom portara per davant el de l'organitzacié que la gestiona; per
exemple: Client A > Suborganitzacio-01. S'adopta aquesta nomenclatura perqué les
suborganitzacions hereten la configuracié de FlexxAgent de l'organitzacioé de tipus client

que la gestiona.

La taula també indica el producte de Flexxible que posseeix el llogater, el tipus
d'organitzacio que li correspon i indicadors de temps, que faciliten coneixer l'evolucio de

l'adopciod de FlexxAgent a l'organitzacio.

Els indicadors de temps que ofereix la taula son Fa 90 dies, Fa 60 dies, Fa 30 dies, Fa /
dies i Ahir. Cada camp especifica la quantitat (unitats) d'agents actius que hi havia en

aquell determinat moment.

- amm Oy ization Admin
Flexecible i: e [
Sl Activation

[ opemtons _
@ Expart () Refrash

45 Flows

A Tonants
Tanants N Product Typa Status B0 days ug 60 days &g 30 days ag 7 days age Yecutarduy Crantion o Dbt
FXXOra wa Paries ® Aot [¥] 0 4] Q 0 3224
Bo  workspaces FXNOna = Endcustomer ® Active &7 [:+] &7 70 72 anad
B Paich PO 2 Endcustomer * Active ® 15 -] 15 LR

L] crosenicas FExOna

# Active 9 g o ] PR T
& Sotfings FXNOne & Endcustamer # Actie 7 7 18 18 | aman
FXEOme &  Endcustomer & Active 4] [+] o [+] 0 LE24

[T = P —

Page | 1 of 3 Mewtz | Showing | to 50 of 125 mesults Par page: | 50

Activacié també ofereix l'opcid de cerca de llogaters i l'alternativa d'aplicar filtres a la
llista de resultats, segons diferents parametres, com el nom de I'empresa, el producte que
té i el tipus d'organitzacio que és. Des de Exportar es pot descarregar la vista de llista en

format excel.
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En aquells casos en que l'organitzacio esta composta per suborganitzacions, a la vista
d'activacions sera possible consultar les activacions per suborganitzacié de manera
simplificada, on la primera linia de la llista mostrara el nombre d'agents en l'organitzacio
Pare seguit de la suma total d'agents en totes les suborganitzacions entre paréntesis, en
les linies inferiors la informacié de cada suborganitzacid sera representada en format

Organitzacid pare>Suborganitzacid:

80 days ago S0 days age 30 days g 7 oy ago “resteniy Creation cate Desistion date
T [ npss (ZnEsm T I, B0 w8 T 2N

a a o Lo B T

Interficie d'inquili

Si l'usuari fa clic sobre el nom d'un inquili a la taula, de manera automatica, la interficie de
Portal passara a la pagina de Inici de Portal de I'inquili seleccionat. Aquesta accio és

molt util perque agilitza la consulta de dades d'una organitzacié o una altra.

Portal no tornara a l'organitzacié predeterminada, encara que es refresqui la pagina. Per

tornar hi ha dues opcions:

e Fer Ctrl + K + O.

e Seleccionar directament l'organitzacio predeterminada (La meva organitzacid) des

del Selector d'Organitzacions, ubicat a la part superior de la interficie.
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Portal / Workspaces al Portal

Workspaces permet a l'usuari tenir una visio de la situacié en que es troba cadascun dels
dispositius de l'organitzacio. Tot el que passa amb els dispositius en el modul de

Workspaces es pot consultar des d'aquest apartat.

La vista general de Workspaces, en Portal, mostra una taula amb el llistat dels dispositius

de l'organitzacid, a més de la segUent informacio:

¢ Nom: nom del dispositiu

* FQDN: nom de domini associat al dispositiu

e ** Adreca IP**: adreca IP del dispositiu

» Sistema operatiu: sistema operatiu del dispositiu

* Nuclis de CPU: quantitat de nuclis CPU que té el dispositiu

* RAM: quantitat de memoria RAM que té el dispositiu, en megabytes (MB)
 Tipus: tipus de dispositiu (Fisic o Virtual)

e Ultim usuari: nom de I'Uitim usuari que va usar el dispositiu

Vista de detall del dispositiu

Per accedir a dades puntuals sobre un dispositiu cal fer clic sobre el seu nom. A
continuacio, a la part superior de la vista, es podra veure l'estat en que es troba: En linia

(fons verd) o Fora de linia (fons gris).

= Workspaces >  X-04 Online

La vista de detall es divideix en les seguUents pestanyes:

e Visi6 general

¢ Aplicacions installades

¢ Alertes actives

e QOperacions
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Sessions

Serveis de Windows

Discs

Historial de grups de report

Esdeveniments PnP

Errors PnP

Historial d'arrencada

Actualitzacions installades

Actualitzacions pendents

Visié general
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A la part superior d'aquesta vista, un grup de targetes faciliten la lectura agil de dades molt

puntuals del dispositiu seleccionat: Estat, Sistema Operatiu (SO), Tipus, Usuari, Connexid,

Adreca IP, FlexxAgent versio i FlexxAgent dltim informe.

Organization Admin

05

Intel vPro Enterprise

Flﬁxx;‘\;ar'f Version

Type

Connection

I'Ia:rx!\g?nr Last report

Waorkspaces Online
A Oerview

General

e - Status

Resources

Connectivity

Security User

Patching

os

o IP Address

FlenxAgent

Extended
Imstalled Apps

General
Active Alerts
Dperations Marme
SESSI0F
Last User

Windows Sernic
Disks Diescription
Reporting Group History

Damain

Mhesoxibale coamy

CPU

Uptime

dd 7h 48m 37s

ou

RAM

14.06 GB (45%)

ldle Time

A continuaciod, deu seccions ofereixen informacio en detall:

1. General: identificacio, Us i connexio del dispositiu
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Connection Time

217725, BA2:59 AM
Code

Last Restart

2/3/25, 95311 AM
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2. Dispositiu: descripcié del maquinari del dispositiu

3. Recursos: recursos d'espai del dispositiu que estan en Us

4. Connectivitat: tipus de connectivitat i adreces associades al dispositiu
5. Seguretat: dades de solucions de seguretat del dispositiu

6. Actualitzacié: estat d'actualitzacié del sistema operatiu i del target

7. SO: tipus, versio i ubicacio del sistema operatiu

8. FlexxAgent: estat general de FlexxAgent en el dispositiu i informacié sobre el seu grup

de report
9. Ampliat: dades sobre la placa base i el Basic Input Output System (BIOS) del dispositiu

10. Virtualitzacié: hipervisor, broker i més dades sobre el dispositiu virtual, si fos el cas

Des de Visié general, l'usuari pot copiar la informacié d’interés situant el ratoli sobre

l'element que desitgi.

Resources

CPU Cores Total RAM Page File Space Page File

12 31.67 GB 2GB Ch\pagefile.sys
System Disk Usage Total Hard Disk Size

71 % 138.2 GB free of 476.9 GB I

Aplicacions installades

Aquesta pestanya mostra una taula amb la llista d'aplicacions installades que ha trobat

FlexxAgent en el dispositiu que s'esta consultant.
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Organization Admin

Workspaces Online
> Overview
Installed Apps
Active Alerts
Qperations B2 Expart : Refresh
Sessinng
W Filrer
Windows Services
Disks
_ Mame T i Publisher T ¢ Version TL i Installed at T ¢ Install location Tl : Last rep
Repaorting Group History
k 1 il | 2410 m F 1
I k 1 Mpora. ! i F | f
i I A rpor 1 P am F | I
i ! A Corpora, 12 P m F | I
ficrosadt Corng m 0 2
L]
Page1of3 » 3 1 to 50 of 105 results Page Size: 50w

La informacio inclou:

Nom: nom de l'aplicacio installada en el dispositiu

Editor: empresa que ha desenvolupat I'aplicacio

Versid: versio de I'aplicacio

Installat a: data en qué es va reportar per primera vegada en el dispositiu

Ubicacié d'instalacié: carpeta en la qual esta ubicada I'aplicacio

Ultim informe: data del seu Ultim report en el dispositiu

Alertes actives

Aquest apartat mostra una taula amb la llista de les alertes actives trobades en el

dispositiu que s'esta consultant.
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Organization Admin

Warkspaces Online

B Orverview
Installed Apps
Active Alerts

Operations B Export Refresh

Sessions
[ Filter
Windows Services
Disks
_ severity | : Alert name Tl : Information 1) : Alert start T} Date notified |
Reporting Group History
(0] I o T ] ! 44
[0 Boat duration Bool duration 151 seconds 277025, 12:14:07 PM LTI2E, 12:14:08
Warning Workspatce with Plug and _.. Workspace with 1 Plug an... 121 A | 31
1]
Page 1of1 1to 3 of 3 results Papge Size: S0 w

La informacio inclou:

e Gravetat: nivell de gravetat (Critica, Adverténcia o Informativa)

* Nom de l'alerta: nom que identifica l'alerta. S'hi pot fer clic per a obtenir més detalls.

Active Alerts > Low storage free space % for Workspace

E Workspace E Reporting group E @ Alert start
Flex=Client 2/2725, 6:44:27 PM
General
Alert name Description Elernent Information Severity
Low storage free space % for Work... The storage free space % in a ' Wor... Device Drrive: C: Free space: 2B GB. Used Pe... Critical

¢ Informacié: descripcié de l'alerta

* Data d'inici: dia i hora en que es registra l'alerta

» Data de notificacié: dia i hora de la notificacié de l'alerta
* Element: nom del dispositiu en el qual es registra l'alerta

Operacions
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Aquest apartat mostra una taula amb la llista de les Operacions registrades en el

dispositiu que s'esta consultant. La informacié inclou:

Nom de l'operacié: tipus d'operacio realitzada en el dispositiu
Estat: estat de l'operacio (Exitosa o Fallida)

Creat el: data i hora en qué es va crear l'operacio

Data d'inici: data i hora en que es va iniciar l'operacio

Data de finalitzacié: data i hora en qué va finalitzar l'operacio

Propietari: correu electronic de l'usuari que va realitzar l'operacid

Sessions

Aquest apartat mostra una taula amb la llista de sessions registrades en el dispositiu que

s'esta consultant. La informacid inclou:

Usuari: nom de l'usuari que ha iniciat sessio en el dispositiu

Tipus de sessié: tipus de sessio iniciada (Dispositiu o Aplicacid, per a sessions
d'aplicacions virtualitzades)

ID de sessié de Windows: identificador de sessio de Windows

Estat de connexid: estat de la connexid de la sessidé (Desconnectat o Actiu)
Data d'inici: data i hora d'inici de la sessio

Us de CPU: percentatge d'Us del processador de la sessid, excloent els recursos
utilitzats per altres sessions o processos de sistema
Us de RAM: quantitat de memoria temporal utilitzada per les activitats i aplicacions

d'un usuari especific durant una sessio

Us de RTT: temps que triga un paquet de dades a viatjar des del dispositiu de I'usuari

a un servidor o desti remot fins a tornar a l'usuari

Serveis de Windows

Aquest apartat mostra una taula amb la llista dels serveis de Windows registrats en el

dispositiu que s'esta consultant. La informacio inclou:

Nom per a mostrar: nom dels programes que s'executen en segon pla
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Estat: estat dels serveis de Windows (En execucio o Aturat)
Tipus d'inici: forma en la qual s'ha activat el servei (Automatic, Manual o Desactivat)
Iniciar sessié com: mode d'inici de sessio

Acceptar parada: accepta o no detenir els serveis de Windows (S/o No)

Discs

Aquest apartat mostra una taula amb el llistat de particions de disc registrades en el

dispositiu que s'esta consultant. La informacio inclou:

ID del dispositiu: nom del dispositiu

Nom: nom de la particié principal del disc

Xifrat: indica si el dispositiu esta xifrat o no, o si no hi ha valor disponible (N/D)
Métode de xifrat: indica el métode de xifrat

Etiqueta de volum: nom assignat al disc

Mida total: en megabytes, espai total del disc

Mida utilitzada: en megabytes, espai utilitzat del disc

Percentatge utilitzat: en percentatge, espai utilitzat del disc

Unitat OS: possessio d'unitat (S/o No)

Ubicacié: ruta d'accés a la ubicacio del disc

Particié: indica la quantitat de divisions d'emmagatzematge que té el disc

Historial de grups de report

Aquest apartat mostra una taula amb la llista dels Grups de report als quals pertany o ha

pertangut el dispositiu que s'esta consultant. La informacio inclou:

Origen: grup de report del qual prove el dispositiu
Desti: grup de report al qual ingressa el dispositiu
Tipus d'assignacié: assignacio Manual o Automatica

Data solicitada: data i hora del canvi de grup de report del dispositiu

Esdeveniments Plug and Play (PnP)

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 231/ 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Aquest apartat mostra una taula amb la llista dels esdeveniments PnP que s'han registrat

en el dispositiu que s'esta consultant. La informacid inclou:

¢ Accié: estat del component de maquinari (impresora, ratoli, etc.) respecte al dispositiu
(Endollat o Desendollat)

¢ Data: ultima actualitzacié PnP registrada per FlexxAgent
e Usuari: usuari en us del dispositiu
e Descripcié: component de maquinari connectat al dispositiu

* |D del dispositiu: codi d'identificacié del component de maquinari connectat al
dispositiu
Errors Plug and Play (PnP)

Aquest apartat mostra una taula amb la llista dels errors PnP que s'han registrat en el

dispositiu que s'esta consultant. La informacio inclou:

¢ Nom: nom de component de maquinari connectat al dispositiu
* Data d'actualitzacié: ultima actualitzacié PnP registrada per FlexxAgent
¢ Classe: tipus de component de maquinari connectat al dispositiu

* ID del dispositiu: codi d'identificacio del component de maquinari connectat al
dispositiu

Directiva de grup (GPO)

Aquest apartat mostra una taula amb la llista de GPO que s'han registrat en el dispositiu

que s'esta consultant. La informacio inclou:

* Nom per mostrar: nom assignat a la directiva

* Hora de darrera aplicacié: data i hora de darrera aplicacio de la directiva

Historial d'arrencada

A través d'un grafic, aquest apartat mostra el registre del temps ocupat en l'arrencada que

ha tingut el dispositiu que s'esta consultant.
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Version History 1

Boot History

Actualitzacions installades

Aquest apartat mostra una taula amb el llistat de les actualitzacions installades al

dispositiu que s'esta consultant. La informacio inclou:

* Data d'installacié: data en qué es va installar I'actualitzacio al dispositiu.
e KB: identificador unic del paquet d'actualitzacié de Microsoft
¢ Producte: nom del producte al qual s'aplica l'actualitzacid

* Gravetat: nivell d'urgéncia detectat per a I'execucié de l'actualitzacié (Critica,

Important, Moderada, Baixa, Sense especificar)
» Data d'arribada: data de llangament de I'actualitzacio

e Categoria: categoria que li correspon a l'actualitzacio

Actualitzacions pendents

Aquest apartat mostra una taula amb el llistat de les actualitzacions pendents al dispositiu

que s'esta consultant. La informacio inclou:

e KB: identificador unic del paquet d'actualitzacié de Microsoft
¢ Producte: nom del producte al qual s'aplica I'actualitzacid

* Gravetat: nivell d'urgencia detectat per a I'execucio de l'actualitzacio (Critica,

Important, Moderada, Baixa, Sense especificar)
» Data d'arribada: data de llangament de I'actualitzacio

e Categoria: categoria que li correspon a l'actualitzacio
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@® INFO

La seccié Workspaces, al Portal, €s informativa. Les accions sobre els dispositius

s'han de fer des del modul de Workspaces.
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Portal / Workspaces / Grups de
Workspaces

H I H-H Organization Admin .
Flexcdble ::: ——r
@ Home
o
L - Workspace Groups
. Craate @) Export () Refrash
PEOVATW
Fiter
M Type Enra 1D rasournes name # Werkspaces Actian
Dyriamic a View Dietail
Static LJ (1] View Detal
Static 1] View Datall
Cyyriamic a View Detail
Cyriamic 1] View Detall
Enira D 4 View Detsl
Entra D (=1 * View Detall
Static 2 View Detal
Dy ] View Detall
N
|\19’E 1 af1 Shows g1 to 77 of 27 results Pef mage &

Els Grups de Workspaces faciliten el procés de gestid de dispositius a les organitzacions,
de tal manera que aquestes puguin agrupar-los segons caracteristiques compartides o
criteris especifics per monitoritzar estadistiques de forma més exhaustiva i executar

accions efectives.
Existeixen tres tipus de grups:

e Estatics
e Dinamics

e EntralD

Grup de Workspaces estatic

Es un grup creat de forma manual, amb criteris lliures. Es pot crear i gestionar des de
Portal i des del modul de "Workspaces', mitjancant el filtratge de la llista de l'opcio

'Workspaces'

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 235/ 463


https://docs.flexxible.com/flexxdesktop/ca/portal/workspaces/wksgroups#grup-de-workspaces-est%C3%A0tic
https://docs.flexxible.com/flexxdesktop/ca/portal/workspaces/wksgroups#grup-de-workspaces-din%C3%A0mic
https://docs.flexxible.com/flexxdesktop/ca/portal/workspaces/wksgroups#grup-de-workspace-entra-id

25.4 | FlexxDesktop Documentation / FlexxDesktop

Grup de Workspaces dinamic

Es un grup en el qual periddicament s'avalua alguna condicié; per exemple: "dispositius
amb meés del 85% de memoria en Us", per la qual cosa els seus membres poden canviar
en temps real. Es molt Util quan es volen aplicar accions puntuals sobre ells, com
microserveis per solucionar algun problema especific. Es creen des del modul

Workspaces, mitjancant el filtratge de la llista de Workspaces.

@® INFO

Els Grups de Workspaces dinamics avaluen el compliment d'una condicié definida
cada 60 minuts, per aixd no es recomanen com a mecanisme de deteccio de

sessions d'usuari.

Grup de Workspace Entra ID

Es un grup que té la capacitat d' alimentar-se dels membres d' un grup o unitat
organitzativa existent en el domini d' Entra ID en uUs. La creacio d'aquest tipus de grup
requereix almenys una integracié activa amb el domini Entra ID, dins de Configuracio -

> Integracions, en Portal.

Gestio de grups

La vista de llista de 'Grups de Workspaces' conté informacié sobre el nom dels grups, de
quin tipus son, caracteristica Entra ID i el nombre de dispositius que contenen. Veure

detall mostra la vista de detalls del grup seleccionat.

A la vista de detalls d'un grup, a la part superior, hi ha cinc pestanyes per accedir a més

informacio:

e Detalls
e Workspaces
e Historial

e Ubicacié
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e Programacio

¢ Sincronitzacions

Oroantzation Admin .
Wiy arganization
Worerpann Grage
Workapace Group Detalls  Workepaces  History  Localion  Schedukss  Syncheonizelions
4
trs I (Group
Lt

Mostra les mateixes dades que la vista de llista, a més de la data de creacid del grup i de I'
usuari que el va crear. El boto 'Editar' permet canviar el nom del workspace, afegir una

descripcio o, fins i tot, esborrar-lo.

Workspaces
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sobre el Fully Qualified Domain Name (FQDN) del dispositiu, adrec¢a IP, sistema operatiu,
nuclis de CPU, Random Access Memory (RAM), tipus (fisic o virtual) i ultim usuari. Les
opcions 'Importar Workspaces' i 'Editar' només estan disponibles per als grups de
workspaces estatics.
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Mostra un grafic de barres amb la quantitat diaria de workspaces que han conformat el
grup durant I'Ultim mes. Es pot fer un acostament al grafic per a una millor lectura
seleccionant amb el ratoli les barres que es volen engrandir. Mitjangant 'Reset zoom' la

informacio torna al seu estat original.

Ubicacio

Organization Admin .
Wiy rganizal

Workspggo Grouoe © Dovicos - Physical
Devices - Physical

Wioikapass Group Detals Wokapaces  History  Locallon  Schedules  Syncheonizalions

Permet associar unes coordenades GPS al grup de workspaces per relacionar-lo amb un
punt al mapa. Aquest valor és només una referéncia, no s' actualitza si els usuaris canvien

d' ubicacio.

Programacio
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Des d'aquesta pestanya es pot programar I'encesa (Wake on LAN) o l'apagat automatic
d'un grup d'espais de treball. Si 'usuari desitja programar una d'aquestes accions ha de fer

clic al botd 'Nou' i ompilir al formulari els camps d"Accid), 'Dia de la setmana' i 'Hora UTC".

e Accié: permet escollir entre Wake on LAN O Apagat.
* Dia de la setmana: permet triar quin dia de la setmana es realitzara I' accio.

e Hora UTC : permet assenyalar I'hora exacta per iniciar I'accid, en estandard de Temps
Universal Coordinat. A continuacio, I'accié creada es podra veure en una taula, les
columnes de la qual mostraran la informacid introduida en el formulari, a més de quin
usuari va crear l'accio i qui i quan va actualitzar la programacio. Des de 'Veure detall' es

pot editar i eliminar I'accié programada.

Sincronitzacions

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 240 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

o Synchiorianow 8% Ewport () Refresh

Dater Workspaces Added WrKERIcas Mmoa Action

o o i 7 [ View Detal

o 0 1 7 [ View Detad

N . _ . 7 s [ Virw Detal

2 Wierw Ddal

[ View Datal

7 Wienw Detal

] Wienw Deartrll

1 Vit Dt

1 Wisrw Deatal

1 Wierw Dol

] Wicw Detod

1 Wierw Deslaadl

Wiow Dotad

Mt - Showing 110 B0 of 182 results

Aquesta pestanya només és visible quan el grup és tipus Entra ID.Mostra una taula amb

detalls de les sincronitzacions realitzades amb informacid sobre:

e Data i hora de la sincronitzacio.

* Workspaces de Entra ID:nombre total d'elements en el grup o la unitat organitzativa

de Entra ID.
* Workspaces afegits:nombre de workspaces afegits al grup.
* Workspaces eliminats:nombre de workspaces eliminats del grup.
* Workspaces existents:nombre de workspaces que ja hi havia en el grup.

* Workspaces no trobats:nombre de workspaces no trobats del grup; és a dir,
workspaces, que encara que formen part del grup o unitat organitzativa de Entra ID, al

no tenir FlexxAgent installat, no poden ser afegides al grup.
e Workspaces duplicats:nombre de workspaces duplicats en el grup, si n'hi hagués.
* Hora d'execucié:temps que va requerir la sincronitzacio.

* Accid: permet veure una taula amb informacié de sincronitzacié de cada dispositiu

del grup.

Creaciod de grups
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Es poden crear des de Portal i des de Workspaces.

Crear un Grup d'Espais de Treball estatic des del Portal

A la part superior de la vista de llista de 'Grups de Workspaces', s'ha de fer clic a 'Nou".

S'obrira un formulari en el qual es demanara afegir un nom i una descripcié per al nou grup.

Create workspace group X

Name *

| Please enter text here

Description

Fy Y

| Please enter text here

Hi ha dues maneres d'afegir dispositius a un grup de workspaces estatic des del Portal:

1. A la taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->
‘Workspaces' -> 'Importar dispositius'. S'obre un formulari que permet importar fins a

20 mil workspaces.
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Import Workspaces

Workspaces list *

1/20000

X cae

2. Ala taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->
‘Workspaces' -> 'Editar’. A continuacio, seleccionar els dispositius que es desitgen
agregar. Els marcats amb un punt taronja s'afegeixen al grup i els que no estan
marcats s'eliminen. En tots dos casos, per conservar els canvis s'ha de fer clic a

'‘Guardar'.
Drganization Admin
Pacenile Corp © Workspacn Gunges

‘Workspace Group Doteils Workspaces  History  Location

« Cancal [ Sava @7 Paport ) Fiefresh
Soarch by term. Show workapaces: Ary Filtar
Mawnss 11 FGON W Acdriss | Operating Systa || CPU Caris | RAM 7 Typs 7 Last Usar
- Microsoft Windo_ 12 2681 Physical device: ——
— ——— . Microsoft Winda_. 4 Bo7a Phiysical device ——
e R — Microsoft Windo_. 4 3085 Physical device - ———
Microsoft Windo.. 4 au Wirtual Desidog
Microsalt Windo. 4 B Wirtual Desklogs et

Crear un Grup de Workspaces estatic des de
Workspaces

s

En el menu lateral del modul de 'Workspaces' s'ha d'entrar a I'opcioé 'Workspaces'.

Seleccionar els dispositius que es desitgin a la vista de llista i guardar-los en un nou grup
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fent clica E1s meus filtres -> Grup de workspaces -> Desar com a grup de

workspaces.
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| My Filters - | o
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Crear un Grup de Workspaces dinamic

Des de la vista de llista de Workspaces, en el modul de Workspaces cal fer clic dret en
qualsevol camp de la taula per accedir a Eilter builder i triar els filtres necessaris per
obtenir una llista amb els dispositius que conformaran el nou grup. També es poden triar
els filtres des de 'Els meus filtres' -> 'Filtres predeterminats' o des de qualsevol opcio de

filtratge que ofereix la vista de "Workspaces'.

Fle>ccWOoRKSPACES Todoskostenes v G

S O@ PR O | AmEo D@

sguing Tenart, del A Extand Ohime usuario

Amb la llista de dispositius preparada, accedir a Els meus filtres -> Grup de
workspaces -> Desar com a grup de workspaces dinamic.Workspaces no permetra

crear un grup si abans no s'especifiquen els filtres per als dispositius.
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Workspaces creara un ['Treball'](... /.. /workspaces/levelil/jobs.md) amb el nou grup. Si es
vol verificar que s'ha format correctament es pot fer des de la vista de llista de 'Grups de

Workspaces', a Portal.

Crear un Grup de Workspaces Entra ID

Els grups Entra ID es creen des de Portal. Al menu lateral entrar a Grups de Workspaces.
Fer clic al boté Nou, ubicat a la part superior de la vista de llista. S'obrira un formulari en el
qual s'ha d'afegir un nom, una descripcid per al grup i activar el boté Entra ID.A

continuacio, seleccionar el tipus de grup que es creara: Entra ID Group o Entra ID

Administration Unit.

Create workspace group

Masrrra ™

Description

@D e

Type
@) Entra ID groug

() Entra ID administrative uri

Eritra |0 groig
Salct groug

o

Els grups Entra ID requereixen una connexié per API, que es pot configurar des de Portal
-> Configuracidé -> Integracions.Només a partir d'aqui es podran consultar els Entra ID

Group i les Entra ID Administration Unit creades i, per tant, fer operacions sobre ells des del
modul de Workspaces.

Edicié de grups

Depenent de la seva tipologia, I'edicié de grups es detalla en els seguents punts.

Editar un Grup de Workspaces dinamic
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Per canviar els filtres d'un grup de workspaces dinamic, i per tant els membres d'aquest

grup, s'han de seguir els passos seguents:

1. Cercar el nom del grup dins la caixa de cerca Filtrar per grup de workspaces
ubicada a la vista de llista de Workspaces.

2. Fer clic dret en qualsevol titol de les columnes de la taula per accedir a Filter
builder. Des d'alla es podran triar els nous filtres per al grup. Cal tenir en compte que
Workspaces sobreescriura els filtres originals; €s a dir, eliminara tots els filtres antics i
els reemplacara pels nous. Pressionar 'OK'.

3. Amb la nova llista de dispositius, s'ha d'accedir a E1ls meus filtres -> Grups de
workspaces -> Desar com a grup de workspaces dinamic. Es important guardar el

grup amb el mateix nom que tenia abans perqué no es crei un Nou grup.

Eliminar un Grup de Workspaces

En la vista de llista de 'Grups de Workspaces', a Portal, s'ha de fer clic sobre 'Vista de
detall' del grup desitjat. En la pestanya 'Detalle del grupo' -> 'Editar’, s'obrira un formulari

amb l'opcid 'Eliminar’.

@ INFO

Per obtenir més informacio sobre com crear o gestionar Grups de Workspaces,

consulta si us plau aquesta guia.
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Portal / Microserveis

A través de Microservices es pot crear, empaquetar i publicar scripts perqué els equips
técnics de l'organitzacié puguin executar-los facilment. Aixd també permet delegar als
nivells inicials de suport la seva execucio, de manera que es puguin atendre de manera

eficac les peticions dels usuaris i solucionar els problemes meés frequents.

Els microserveis creats poden ser executats sobre els propis dispositius, amb permisos

d'administrador local o amb els de sessid d'usuari.

I . b I HH Organization Admin 1
F m e T My organization
Home Enabled microservices
v) Operations
3 Export () Refresh (@D Blocks 7
Flows
‘ R Search by term... ‘ <7 Filter
Tenants ~ /
Workspaces =
Patch
[ )
Microservices I ( o
" List Installed User Windows Update - No Windows update - with
Settings Certificates Borrar cache Teams restart reboot

This script lists the certificates This script clears Teams caches “This script applies available Windows
installed in the user's local trunk and ) updates without rebooting the
displays their name, certificate. Collaboration system

Certificates Updates

This script applies avaiiable Windows
updates by rebooting the systemn
Updates

[ | | a N -

Page | 1 ~ Jof1 Showing 1 to 46 of 46 results Per page: | 50

També poden ser programats perque s'executin en el moment més oportu. Incluso
admeten desencadenadors d'esdeveniments o d'alertes, que poden ser utilitzats com a

mecanisme d'autoremediacioé davant la deteccid d'un problema.

Gestio de microserveis

Els microserveis tenen diverses opcions de configuracié que modifiquen el seu
comportament; per exemple, aquest pot canviar depenent de si el script s'executa des de

la sessid d'usuari o des de lI'administrador local.

Activacio en Portal
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Per activar un microservei i tenir-lo disponible per a la seva execucié en Workspaces, s'ha
d'anar a Marketplace en Microserveis de Portal. Des d'alla, després d'explorar i trobar
el microservei d'interes, es podra habilitar amb el botd ubicat a la part superior dreta de la

interficie.

Passats uns segons, el microservei sera visible en Workspaces i podra ser executat en els

dispositius.

Creacio de microserveis

Per crear un nou microservei, s'ha d'accedir a la seccid Dissenyador ifer clic a Nou.

S'obrira l'assistent que demanara introduir la seguent informacio:

e Nom del microservei

e Color d'icona

* |cona del microservei

e Breu descripcid sobre que fa el microservei
¢ Elllenguatge amb el qual esta desenvolupat
¢ Numero de versio

» Ambit d'execucié, podent-se seleccionar a nivell de sistema (accés administratiu) o a

nivell de sessid (amb la identitat de I'usuari)
e Sistema operatiu per al qual esta dissenyat

e Categoria: directori o grup de microserveis accessibles des de Workspaces en qué

s'allotjara aquest microservei

¢ Eficiéncia temporal aconseguida amb cada execucio

@® INFO

El nom del microservei no hauria de contenir caracters especials (comara\/:*?" <
> | altres caracters especifics d'idiomes per a certes distribucions de teclat) si el

microservei sera utilitzat com a microservei d'usuari final.
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Flecccible i A peraston fdms '

@ Homa Create new microservice (1/4)

Marne {anglish]

% Flows

& Tonants
HREEE Colour lesn

7 Workspaces

= FPatch v Desaription {english)

P Microearvices

Language * Wersion

Bigner

#  Auditlog

Operating system * Category (english)

Efficiancy *

Estats dels microserveis

Els microserveis tenen tres estats:

o Habilitat
¢ Deshabilitat

e Arxivat

Consideracions sobre el codi a utilitzar

Tot i que els microserveis permeten I'execucidé de qualsevol comandament CMD o
PowerShell en dispositius Windows, els comandaments enviats seran executats des de
l'administrador local o des de la sessi6 d'usuari, depenent de I'ambit que se'ls assigni. Aixo
pot significar que algunes cmdlets no tinguin 'output esperat en relacioé a I'execucio
realitzada; per aquest motiu, si s'esta realitzant un script en PowerShell s'ha de tenir en

compte una serie de consideracions:

* Esrecomana que la versio de PowerShell installada en els dispositius sigui la mateixa

que s'utilitzi per desenvolupar els microserveis.

e L'execucio dels microserveis pot realitzar-se sota la identitat de sessié d'usuari o des

de lI'administrador local.
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o Execucio des de I'administrador local: en Scope es pot configurar Applies to
Workspaces O Applies to servers, cosa que facilita molt interactuar amb els

processos, serveis i actuar amb permisos administratius en el dispositiu, perod pot

complicar accedir a informacio especifica de 'usuari o la seva sessio.

o Execucio des de sessio d'usuari: en Scope es pot configurar Applies to user
sessions, cosa que és molt util per accedir a informacié de l'usuari com el
registre, informacio continguda en el perfil, etc. Cal tenir en compte que I'script
s'executara amb el nivell de permisos que tingui l'usuari, per la qual cosa si l'usuari
no és administrador local tindra certes limitacions quan vulgui actuar a nivell de

sistema.

e Quan vulguem mostrar algun missatge a l'output del microservei, es recomana utilitzar

el cmdlet "Write-Output” en lloc de "Write-Host".

¢ [output de l'execucid pot consultar-se en els detalls del Job generat en 'execucio.

Maneres de consumir els microserveis

Els microserveis poden crear-se i habilitar-se en Portal, i a partir d'alla ser configurats
perque siguin executats per l'usuari final, posats en marxa a través d'un Fluxe o perque

siguin executats amb accions automatitzades o de suport des de Workspaces.

Execucio de l'usuari final

En Portal -> Habilitat fent clic en un microservei s'accedeix a les seves
caracteristiques. A la pestanya Destinataris -> Execucié des de Workspaces es
mostren els permisos d'execucio que té el microservei a Workspaces. A continuacio, en
Execucié per 1'usuari final es pot veure si el microservei té habilitada I'opcid
d'executar-se per l'usuari final. Si és aixi, mostra el nom de l'usuari i el nombre de

dispositius on ho té disponible.
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Flexccible i ' ’ '

@
Thonrices Scopt Targets  Seltings License

FlexxWorkspaces execution

& Tonamts

Allcrw to execute Allow ta execute (individually}

) Warkepaces

B Patch v
D Microservices

4y Enabled

End-user exacution

Disahlad

Si s'activa l'opcid Execucié per 1’usuari final, el microservei agregara un boté a la
pantalla d'inici del dispositiu de 'usuari, perque pugui executar-lo de manera mes facil i

directa.

@ INFo

Per obtenir més informacié sobre com habilitar un microservei per a l'usuari final, si us

plau consulta aquesta guia.

El nom del microservei no hauria de contenir caracters especials (comara\/:*?" <>

altres caracters especifics d'idiomes per a certes distribucions de teclat) si el microservei

sera utilitzat com a microservei d'usuari final.
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Todaes

. — Imacenadas

Licencia

B Feoibe
Bormar Cache Google Chrame
Desircstalar AaryDesk

michuye ca

Un canvi de configuracié a un microservei d’usuari final existent pot trigar fins a 15 minuts a
aplicar-se a tots els dispositius vinculats.

Execucio a través d'un fluxe

Fluxes és una funcionalitat que es pot configurar en Portal. Permet crear fluxos

d'automatitzacio i executar un microservei de forma automatica quan es compleixen
certes condicions al dispositiu.

La seva principal caracteristica és que, a traves de I'execucioé d'un microservei, simplifica
les accions de diagnostic proactiu i soluciona els problemes rapidament quan hi ha un

enfocament en la seva deteccio. A la secciod Fluxes es pot obtenir més informacio sobre
les seves caracteristiques i configuracio.

Execucio des de Workspaces
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Des del modul Workspaces es pot executar qualsevol microservei que hagi estat habilitat
previament en Portal. Per fer-ho, I'usuari s'ha de dirigir a la pestanya Workspaces o

Sessions iseleccionar el o els dispositius als quals desitja aplicar el microservei.

Els microserveis estaran disponibles des de la pestanya Workspaces quan préviament
s'hagin configurat per executar-se a nivell de sistema. | des de Sessions quan en la seva

configuracio s'hagi seleccionat l'opcid d'executar-se a nivell de sessio.

La potestat d'executar determinats microserveis dependra del rol o permisos que tingui

l'usuari a la plataforma.

Fle>c<WORKSPACES Q Log o

Workspace

) B - Operations =
AVD
Browsers
Active alerts:
- [Warning) Workspace with Plug and Play ermors: Workspace with 2 Flug and play errors Certificates
Cleaning
General
nnectivity
Hame Surnmary status Power state FlenaAgens versian FlazzAgent status Fle CustomFiekds
an on 24913 @ viorking a7
Int
Connection Subnet MAC address Metwork changed Jaa ¥ Dielete |ava Caches
=
¥ Etherne
Mail 3 Diakets farem Caches
Session Last user Cornpeted fram Cannaetien time Damain Office
1 02024 12:05
Printers
Code @ SCCM

Microserveis a Automate

També és possible executar un microservei des del modul Automate. En aquest cas, els
usuaris no tenen que anar a la pantalla d'inici del seu dispositiu per poder activar-lo, ho
poden fer des de Service Catalog, un espai que actua com un panell d'autoservei perque

l'usuari trii el microservei que desitgi executar.
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Create a Customer Case Clear Cache MS Edge Reset user profile

& FlasDasktop ™

e 2

Clear Cache Chrome Install Crowdstrike Execute FlushDNS over Da._.

e

Executar un microservei des d'Automate té dos avantatges:

e Permet la creacio de parametres: certs microserveis poden tenir diferents valors
seleccionables, on l'usuari pot decidir el tipus d'informacié que desitja obtenir en
activar el microservei. Tambeé té l'opcid d'introduir el valor d'una variable per

personalitzar I'execucio.

e Poden passar per un flux d'aprovacio: quan es tracta d'executar microserveis que
poden tenir una transcendéencia important, com econdomica o de seguretat, requeriran

passar per un procés d'aprovacio dins de la seva mateixa organitzacio i per part de
Flexxible.
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Portal / Microserveis / Habilitat

Habilitat mostra una llista dels microserveis que estan activats per a l'organitzacio

seleccionada, poden veure's en forma de blocs o en forma de taula.

Organization Admin 0
My organzation
Enabled microservices
] Expart fofrech D o
Fittar
Workepaces
&= Patch
D Miciossnices
List Installed Usar Windows Update - Mo Windows upeats - with

Certificatas Borrar cache Teams restart raboat

B Auditlog
RN a S
Paga| 1 Shawing 1t 468 of 46 resuits Par page: | G0

Fent clic en el nom del microservei es pot veure informacié especifica del mateix, com
l'autor, data de creacid, tipus de llicencia i eficiencia, que és el temps estimat que l'usuari
estalviara en executar el script. També és possible accedir al codi, amb la possibilitat de

clonar-lo i fins i tot editar-lo.

Organizatian Admin 0
My t
Enabind mcmannycae Cheas Qeegde Chiorrre's Cache
J
Clear Google Chrome's Cache
& Tenants Overview  Script Tapets  Seftings  License m m
D Workspaces
This script clears Chrome's histary, caches, and coakies Q
5 G
I s
PowarShel & e
Veoeknpace Seson an
MIT Licensa
 Audit log
Wirdows Browsers B

Browsers

Una altra manera d'accedir a la llista dels microserveis habilitats, és des de la seccid

de Marketplace (en la vista de blocs), on cada microservei mostrara el seu estat: un
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punt verd si esta habilitat i un gris si no ho esta.

Habilitar un microservei és fer-lo visible i obre la possibilitat que sigui executat des del
modul de Workspaces, ja sigui des de la pestanya Workspaces (context sistema) o des de
Sessions (context sessid), depenent de com hagi estat configurat el microservei en

Portal.

Execucio de l'usuari final

Quan un microservei esta habilitat, l'usuari té l'opcid d'afegir un botd d'aquest microservei a

la pantalla d'Inici del seu dispositiu. Per a aix0, ha d'habilitar 'opcié Execucié per

1'usuari final des de Destinataris, un cop seleccionat el microservei que desitja

gestionar.
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Portal / Microserveis / Mercat

Marketplace ofereix una gran quantitat de microserveis que poden ser usats sense tenir
profunds coneixements informatics, ja que estan preparats per ser habilitats i executats al

moment.

La vista general de Marketplace mostra els microserveis en format bloc o taula. En
ambdds casos, es mostra un punt verd o gris al costat dels microserveis. Si és verd, vol dir
que el microservei esta habilitat i pot executar-se directament des del modul Workspaces.

| si és gris, significa que esta pendent de ser habilitat.

Flececible i3 iy oo Srgeoizaton fdmin '

@

f
il

Marketplace

) Export () Refresh (D) Bocks

& Tenanls

Fiker

S Workspacas
4 Palch ™ ™ ™ &
List Installed User Windows Update = Mo Windows update - with
Certificates Barrar cacha Teams restart reboot
sigrar
}  Auit log
- L L .
Page 1 of 2 Maxt = Shawing 1 ta B0 of 87 resuks Perpage: | 50

Per habilitar un microservei només és necessari seleccionar el microservei que es desitgi i

fer clic en el botd Habilitar.

Per executar un microservei de Marketplace s'ha de fer des del modul Workspaces.
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Portal / Microserveis / Dissenyador

Dissenyador permet accedir a tota la informacio relacionada amb els microserveis
existents, com l'autor, el script, dates d'execucio, problema que soluciona o tipus de

llicencia; pero, sobretot, permet crear microserveis nous.

Creacio de microserveis

Per crear un nou microservei, des de la vista general, s'ha de fer clic a Nou. S'obrira

l'assistent que demanara introduir la seguent informacio:
F[Mble EEE My organizaticn sstien Admin 1
@ Homs Create new microservice (1/4)

Marne {englishl
G Fows

& Tenants

Cobor [
1 Workspaces
2 Patch v Diezaription {english)

D Microsarvices

o Language * Viersion
1
rketplace
Scope *
Wil Designar N
E Auditlog
Operating system * Category (english)

Effieiancy *

e Nom del microservei

e Color d'icona

e |cona del microservei

¢ Breu descripcio sobre que fa el microservei
* Elllenguatge amb el qual esta desenvolupat
¢ Numero de versio

e Ambit d'execucio, podent-se seleccionar a nivell de sistema (accés administratiu) o a

nivell de sessio (amb la identitat de 'usuari)

e Sistema operatiu per al qual esta dissenyat.
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e Categoria: directori o grup de microserveis accessibles des de Workspaces en qué

s'allotjara aquest microservei

¢ Eficiencia temporal aconseguida amb cada execucio

Els microserveis es creen en quatre passos. Un cop emplenats els camps anteriors,

l'aplicacid sollicitara, com a segon pas, indicar el tipus de llicencia que tindra.

Fle>ccble :i: !

@  Homa Create new microservice (2/4) - License

Y Opoerations

Licanss "

MIT Licersa < Cancel m

& short and smpla parmissive licensa with condtions only eouinng prasarsation of copynight and licensa notices. Licansed works, modfications, and largar works may be distnbutad undar
differant terms and without source coda

Permissions Limitations Conditions
Commercial usa Liahifty Licorss and comynght notice:
Modification ‘Wearranty

Deatribaition

Private usia

HIT Liconse

Copyright () #0824 [Drganization name]

E o copyright notice amd this perm ne
copies or substantial porticns of the Software.

Com a tercer pas, l'aplicacio sollicitara inserir una descripcio del microservei, la qual

accepta Markdown per formatar el text.
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Per posar un titol amb Markdown simplement s'ha d'iniciar la linia amb # Titol. A

continuacio, alguns exemples de sintaxi Markdown:

ftem Sintaxi markdown

Negreta  **negreta**

Cursiva *cursiva*

Llista - Element de llista

Enllac [text](url)

Imatge I[alt](url)

Codi ‘codi’

I, finalment, introduir el script.

@® INFo

Previsualitzacié

negreta

cursiva

- Element de llista

text

codi

Per al cas d'executar codi PowerShell, s'han de tenir en compte les

consideracions de codi.
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Portal / Microserveis / Registre d'auditoria

El registre d'auditoria permet fer un seguiment de I'Us dels microserveis, mostra el registre
de I'Ultima hora de l'inici de lI'execucid del microservei seleccionat i també I'hora de la seva

finalitzacio.

Flexccble ::

el kg

Clear Googie Crrome's Cachis Upadated

Clear Google Chrome's Cache Updated

FNER2, S0 P

Clear Google Chrome's Cacha Upsdatod

Succas

W2624, 510bE PM 'fl-:iJ“.'P"l_ S50 PV
W026/24, 59050 PM 10,2824, 5058 PM

Des de la vista general de es pot consultar, a més, la resta d'informacio corresponent al

microservei, com el seu estat, I'autor del script i la data de creacié.

Organization Admin

Wy arganization L
Audit log
B4 Export ) Refrash
Fikan
Tenants
Warkspacos Microssrvice Type Statis Initisted by Logged at Actions
3 Patch Listar recies Wifi avaitatde. 57 Activated Sucoess A4, 12584 PM 7 View Detail
Flush & rgister DS &7 Actabad Sucoass a2 1P 77 View Detail
List Installed User C Activatad Sucoass HA, AEETA6 PM 77 View Detail
Winclerws Upclat A OV, 124244 P 71 View Detail
Clvsaan Dk 47 Activatad W24, G553 A 7 Views Destal
Cint Sasmans Archived Succass 130V, L6 P 1 Wieewe Diotasl
Gint Sasmans Deactivatad Succass 1/30HT4, 1I0ED PM 1 Wit Dl
Bage | 1 ol 7 | Mext: | Showing 1 ta 50 of 301 s Por page: | 50
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A través de Actualitzacions, un usuari podra administrar com, quines, i quan s'aplicaran

les actualitzacions als dispositius dels grups d'informes de la seva organitzacio.

Flmble - Organization Admin i

Home Summary

vl Operations

Targets Workspaces

Flows

A Alerts (1) v @ Information (1) v

Tenants Some targets have missing schedules.
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive
patches.

Excellent work! All workspaces have a reporting group assigned
Every workspace is assigned to a reporting group.

Workspaces

B Patch @ Information (1) v

0 Vv

Excellent work! All reporting groups are currently under control. 22 total workspaces

Microservices | All reporting groups have a patch policy assigned.

Settings Workspaces without

Reporting Group
0% v 75 %
0 reporting groups 3targets
Targets without a schedule

Reporting groups without a

patch policy Fix

Caracteristiques de la gestio de pegats

e SOn essencials per mantenir els sistemes actualitzats i segurs perque redueixen de

forma significativa un possible ciberatac.

¢ Solucionen vulnerabilitats conegudes, la qual cosa minimitza el risc de tenir bretxes de

seguretat que puguin comprometre dades sensibles i la integritat tecnologica.

e Garanteixen l'estabilitat i el rendiment optim dels sistemes operatius i de les
aplicacions.

e Corregeixen errors, la qual cosa es tradueix en un entorn de treball més fluid i
productiu. Aix0 equival a menys interrupcions i a un increment en l'eficiencia general
de l'organitzacio.

¢ Moltes regulacions exigeixen que les organitzacions mantinguin els seus sistemes
actualitzats per protegir-se contra amenaces; en aquest sentit, la gestié de pegats

facilita el compliment normatiu i contribueix a la continuitat del negoci.

Consideracions sobre la gestio de pegats en
Portal
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e Permet programar finestres de temps per dur a terme els processos d'actualitzacio.

e Esta disponible per a dispositius amb sistema operatiu Windows. Inclou Windows 10,
Windows 11, Office 365, Office 2019, Microsoft Edge, Microsoft Defender, Drivers, etc.
No inclou l'aplicacio de pegats dels rols dels servidors Windows.

* Permet la gestioé d'actualitzacions de components de Microsoft. De manera opcional,
permet triar quins es van a installar en el dispositiu.

¢ La funcionalitat esta orientada a entorns on no hi ha un sistema de gestié de pegats
previ.

* Permet auditar els processos d'actualitzacio per gestionar excepcions i errors.

@ INFO

Activar la funcionalitat d'aplicacié de pegats en un entorn que ja té un sistema
d'actualitzacions en funcionament podria generar conflictes o comportaments

inesperats. Es recomana mantenir un unic sistema de pegats actiu.

Comportament de FlexxAgent en la gestio de pegats

FlexxAgent s'encarrega d'executar el procés d'actualitzacio i valida quins pegats ha
d'installar i quins no d'acord amb la politica configurada per l'usuari a Portal. Si FlexxAgent
no detecta cap directiva per a l'aplicacié de les actualitzacions, executara els pegats

segons els trobi disponibles, d'acord amb la configuracio propia del dispositiu.

Si un usuari decideix denegar la installacié d'un pegat, perd FlexxAgent troba aquesta
actualitzacio en el dispositiu, en el proxim proceés d'actualitzacio FlexxAgent intentara
desinstallar-lo, tot i que cal tenir en compte que hi ha pegats que el sistema operatiu no

permet desinstallar per la seva propia naturalesa.

@® INFo

Si el dispositiu té un proxy de sistema ha de permetre la comunicacio amb Windows

Updates.
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Resum mostra un panell que descriu l'estat de I'aplicacié de pedagos als dispositius de
l'organitzacid. Des d'aquesta vista es pot obtenir informacid quantitativa sobre dos

aspectes:

e Destinataris (Targets)

e Workspaces

Destinataris (Targets)

Aquest panell mostra el percentatge de grups d'informe de l'organitzacio sense una
politica de pedacgos definida, aixi com el percentatge de targets sense una programacio

configurada.

Quan es detecta que existeixen grups d'informes sense una politica de pedacos
associada o objectius sense una programacio configurada, es mostra un avis d'alerta (en

taronja); i quan la causa de l'avis es resol, es mostra un avis de tipus informatiu (en blau).

Targets

/A Alerts (2) Vs

Reporting groups without a patch policy assigned
Please assign a patch policy to all reporting groups.

Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive

| Some targets have missing schedules.
patches.

50 % 75 %
5 reporting groups 3 targets
Reporting groups without a Targets without a schedule
patch policy
Fix
Fix
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Workspaces

Aquest panell informa sobre els dispositius de l'organitzacié sense un grup d'informe
assignat. Quan FlexxAgent detecta aquest tipus de dispositius, es mostra un avis
d'adverténcia (en taronja); i quan tots els dispositius tenen assignat un grup d'informe, es
indica a través d'un avis de tipus informatiu (en blau).

Workspaces
@ Information (1) N

Excellent work! All workspaces have a reporting group assigned
Every workspace is assigned to a reporting group.

0 v

3619 total workspaces

Workspaces without
Reporting Group
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en la gestié de pedacos

Els grups de report classifiquen els dispositius segons les seves funcions, departaments o
ubicacions. Quan se'ls assigna un target per configurar la seva politica de patches, una

organitzacié garanteix la cobertura de tota la seva xarxa informatica.

A la part superior d'aquest apartat, es pot observar un panell informatiu que mostra la
quantitat total de dispositius que formen part de l'organitzacio, dividits segons el seu

sistema operatiu.

[ 1|
3170 5 3060 ® 1o A
Total workspaces Windows workspaces Linux workspaces
@ INFO

Un grup de report només pot tenir un target, perd un target pot aplicar-se a més d'un
grup de report.

Total de dispositius per grup de report

A la part inferior d'aquest apartat, aquest panell indica la distribucié dels dispositius d'una

organitzacio segons els grups de report que FlexxAgent ha identificat.
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Total workspaces by reporting group @

@ Presales

@ Intune

0 FlexxClient
@ FlexxDesktop
® FlexxClient A
o

' Windows

® os

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 268 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Portal / Actualitzacions / Destinataris
(Targets)

Mitjancant Targets es defineix quan, a qui i com s'apliquen les actualitzacions. Permeten

crear, configurar i eliminar politiques de pedacos en els dispositius que formen part de

determinats grups de report de una organitzacio.

Organization Admin

FIE)O(.ible My organization

[ Operations Targets

Flows t Create & Export () Refresh

Reports

O Search by term. ‘ % Filter

Tenants

B2 Workspaces Name 7| Reporting Groups | Has Schedule set 1| Actions

E Patch Patch Presales v 2 View Detail

Summary
Patch validation 0S Patch X [ View Detail

Reporting Groups

La vista general d'aquest apartat mostra una taula amb el llistat de targets creats, a més

de la seglent informacio:

¢ Nom: nom assignat al target.

e Grups de report: nom del grup de report (pot ser més d’un) que sera objecte de la
politica de pegats del target.

» Té programacié establerta: indica si el target té habilitada la programacio per a
l'aplicacié de pedacos.

e Accions: mostra l'enllag Veure detall, que obre una finestra amb el detall del target i

les seves opcions de configuracio.

Crear un nou target

Per crear un nou target i definir la seva politica de pedacos s'ha de fer clic a Nou a la part
superior de la taula. A continuacid, s'obrira una finestra modal amb un formulari on s'haura
d'assignar un nom al nou target, els grups de report als quals aplicara la seva politica de
pedacos (pot ser un o més grups de report) i, de manera opcional, la seva vinculacié a una

directiva d'actualitzacions de Microsoft.
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Les politiques de pedacgos s'apliquen a grups de report, no és possible aplicar una politica
de pedacos a un dispositiu individual des del Portal. Per forcar I'actualitzacié d'un dispositiu
en concret, s'ha de fer des del modul de Workspaces: Workspaces -> Operacions -> 0S

patching -> Patch 0S now.

Q CONSELL

Per obtenir meés informacio sobre com crear una nova politica de pedacos al Portal, si

us plau consulta aguesta guia.

Detall del target

Des d'aquesta vista es pot configurar la politica de pedacos del target respecte a dos

ambits:

e Detalls

e Programacio

Detalls

Aquesta pestanya mostra la seguent informacio sobre la politica que s'esta consultant:

¢ Nom: nom assignat al target.

* Reiniciar després d'aplicar actualitzacions: indica si el dispositiu es reiniciara de forma

automatica quan la installacié de pedacos hagi acabat.

e Wake on LAN (Wol): permet aplicar els pedagos fins i tot quan els dispositius estan

suspesos o apagats.

¢ Directiva d’actualitzacions de Microsoft: nom de la directiva d’actualitzacions de

Microsoft que s’esta aplicant al target.

e Grups de report: mostra els grups de report als quals s'ha assignat la politica de

pedacos.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 270 / 463


https://docs.flexxible.com/flexxdesktop/ca/portal/guides/startpatch

25.4 | FlexxDesktop Documentation / FlexxDesktop

@® INFO

Un grup de report només pot tenir un target, perd un target pot aplicar-se a meés d'un

grup de report.

El boté Editar obre una finestra modal que permet configurar els aspectes abans

esmentats.

Edit patch policy target o
Name
[Target—Dccs j

Reporting Groups *

B
RP Traini X
|@ raining )

Microsoft patch policy

(Select Microsoft patch policy v)

0 Restart after patching

0 Wake on LAN (3

[ Delete % Cancel

El boté Eliminar descarta la politica de pedagos del target.

Detalls tambeé informa sobre la data de creacio de la politica de pedacgos del target i

l'usuari que la va crear.
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Programacio

Des d'aquest apartat es pot programar el moment en quée s'aplicaran les actualitzacions
als dispositius que formen part d'un grup de report. | també el calendari de programacio

establert.

El botd Editar permet configurar el fus horarii la periodicitat de temps per a l'aplicacio de

pedacos, que podra ser delimitat segons setmanes del mes, dies i hores.

Details Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h 5h 6h 7h 8h %h
el | L

Monday
Tuesday
Wednesday
Thursday

Friday

ael || L

@® INFo

Es desactivara I'actualitzacio automatica de pegats de Windows Update en tots els

dispositius que pertanyin a un grup de report que formi part d'un objectiu.

Procés d'actualitzacio

El detall dels processos d'actualitzacio llancats a cada dispositiu es pot consultar a

l'apartat Treballs del modul de Workspaces.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 272 / 463


https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/jobs

25.4 | FlexxDesktop Documentation / FlexxDesktop

Portal / Actualitzacions / Actualitzacions
de Microsoft

Aquesta seccid permet consultar el cataleg d'actualitzacions de Microsoft disponibles. Els

camps de la taula informen sobre el seguent:

I . bl 7 Organization Admin |
Fiexadoie My organization
Home 7
Microsoft Patches
Operations
Microsoft patch list
Flows
Classifications Products Severity
Tenants / - N [ N [ \
| Select dlassifications N | | Select products N | | Severity Vv
Workspaces
Release Date
Patch  Release Date '
Summary
KB Patch description Classification Product Severity Release Date
Reporting Groups
2267602 Security Intelligence Update for Microsoft Defender Antivirus - KB2267602 (  Definition Updates Microsoft Defender Antivirus - 3/18/25
. .. Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Microsoft patch policies
Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Targets
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Page| 1 v |of 19718 ‘ Next > Per page: | 20 v

* KB (Knowledge Base): és l'identificador unic assignat al paquet d'actualitzacio de

Microsoft. Alguns controladors o firmware no tenen un KB assignat.

* Descripcié de revisié: enllag que adreca a informacio detallada sobre 'actualitzacié de

Microsoft.
 Classificacié: mostra la categoria que li correspon al pedag.
¢ Producte: nom del producte de Microsoft a qui aplica I'actualitzacio.
e Gravetat: nivell d'urgéncia detectat per a I'execucié del pedag.

¢ Data de llangament: data des que esta disponible el pedag.

A la part superior de la taula es pot filtrar la llista segons Classificacidé, Producte,

Gravetat | Data de llancament.
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Portal / Actualitzacions / Directives
d'actualitzacions de Microsoft

Si des de Targets es pot definir quan, com i a qui s'apliquen les actualitzacions, des de
Directives d'actualitzacions de Microsoft es pot definir que s'actualitza; és a dir, es pot
gestionar l'aprovacio o la denegacio de la installacié d'una o més actualitzacions del

cataleg de Microsoft en els dispositius d'una organitzacio.

Crear una nova directiva d'actualitzacio

Per definir una nova directiva s'ha de fer clic a Nou en la part superior dreta de la taula. A
continuacio, s'obrira una finestra modal amb un formulari que sollicitara assignar un nom a

la nova directiva que s'esta creant.

Després de fer clic a Desa, el nom de la directiva que s'acaba de crear apareixera a la

taula.

Taula de directives d'actualitzacio de
Microsoft

Flmble Organization Admin

Home Microsoft patch policies

O Search for awindows patch policy

B operations
% Flows PREVIEW
Tenants
Name Target policy targets Automatic approv...  Actions

Workspaces

H  Patch 3
Dacs-policy © Enabled 3 View Detail

Summary

Els camps de la taula informen el seguent:

¢ Nom: nom de la directiva d'actualitzacié de Microsoft

¢ Objectius de la directiva d'actualitzacions: targets que tenen configurada una directiva

d'actualitzacio de Microsoft.
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e Aprovacions automatiques: indica si la configuracio d'aprovacions automatiques es
troba Habilitat o Deshabilitat.

e Accions: mostra I'enlla¢ Veure detall, que obre una finestra amb la vista de detall de

la directiva d’actualitzacions de Microsoft.

Vista de detall

Des d'aquesta vista es pot configurar la directiva d'actualitzacions de Microsoft respecte a

tres ambits:

e Detalls

e Actualitzacions de Microsoft

e Aprovacions automatiques

Detalls

Aquesta pestanya mostra informacio puntual sobre la directiva que s'esta consultant:

* Nom: nom de la directiva d'actualitzacié de Microsoft que s'esta consultant.

* Targets: lista de targets que tenen vinculada la directiva d'actualitzacié de Microsoft

que s'esta consultant.

» Data de creacid: data de creacio de la directiva d'actualitzacié de Microsoft que s'esta

consultant.

* Creat per: usuari que va crear la directiva d'actualitzacié de Microsoft que s'esta

consultant.

El botd Editar obre una finestra modal que permet canviar el nom de la directiva i el botd

Eliminar la descarta.

Actualitzacions de Microsoft

Aquesta pestanya mostra una taula amb el llistat d'actualitzacions de Microsoft disponibles

per al target vinculat. A la part superior hi ha moltes opcions de filtratge per llistar els
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pegats disponibles segons Classificacions, Productes, Reemplacat O Data de
llancament. També és possible fer cerques per cadenes de caracters o per la seva

condicio de Pendent d'aprovacié, Aprovat O Rebutjat.

Details Microsoft patches Automatic approvals |

Classifications Products Superseded Release date
\' Select classifications v \ \ Select products v \ \ Select superseded \/\ \ {5 Mar 19,2024 X \

"/OSear(hpa[(hes___ | All Pending approval Approved Declined

Last updated at 3/18/25, 1:16:05 PM

KB Patch description Status Product Severity Release Date Classification
2267602 Security Intelligence Update for Microsaft Defender Antivirus @ Approved Microsoft Defender Antivirus - 3/18/25 Definition Upd...
(] Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
() Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers
Intel(R) Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
Intel(R)_Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers

Page| 1 v |of2 Per page: | 100 ~

L'usuari té l'opcid de seleccionar una a una cada actualitzacié disponible i indicar si vol

aprovar o rebutjar aquest pegat.

@ INFO

Si un usuari defineix una directiva d'actualitzacié de Microsoft, perd no aprova o
denega de forma manual o automatica un paquet d'actualitzacio, no es generara cap

activitat de pegat (installacié o desinstallacid) als dispositius.

Aprovacions automatiques

Es poden configurar regles d'aprovacio automatica per a l'aplicacio de pegats, fins i tot

meés d'una dins d'una mateixa directiva d'actualitzacio.

Per crear una nova regla s'ha de fer clic a Nou. A continuacio, s'obrira una finestra modal

que sollicitara definir la informacid seguent:

 Classificacions: distingeix els pegats segons la seva categoria (Security updates,
Feature packs, Updates, Critical updates, Drivers, Upgrades i Definition updates).
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* Productes: permet seleccionar el producte de Microsoft a qui aplica 'actualitzacio.

* Dies després del llangament: permet indicar quants dies després de la data de

llancament del pegat quedara automaticament aprovat.
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Create new automatic approval rule =
Classifications

[Upgrades \/j
Products

[Select products ]

@ Windows 10 Creators Update and Later Servicing Drivers

c—

| o Windows 10 and later drivers
0 Microsoft 365 Apps/Office 2019/0ffice LTSC
o Windows 10 S and Later Servicing Drivers
@ windows 101738

0 Windows 10 and later upgrade & servicing drivers

@ Windows 10 v
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@® INFO

Flexxible recomana que es configuren regles d'aprovacié automatica de pegats
sempre que es crei una nova directiva d'actualitzacio, i no aplicar la nova directiva al
target desitjat fins que les actualitzacions que es volen com a punt de partida
estiguin aprovades. D'aquesta manera, es podra partir d'un escenari on totes les

actualitzacions anteriors estiguin aprovades per als dispositius d'usuari.
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Portal / Configuracio

Des de Configuracié es pot accedir als diferents elements de configuracié de

l'organitzacio seleccionada.
Des d'aqui es pot gestionar:

e |Informacio
e Usuaris

e Productes
e Moduls

¢ Integracions

e Grups de report

Informacio

Permet veure la informacid general de l'organitzacio seleccionada: la quantitat de
membres que la componen, els productes contractats, correu electronic, el tipus

d'empresa i més dades corporatives.

Usuaris

Des d'aqui es poden gestionar els usuaris d'una organitzacio i, si és el cas, els que
depenen d'aquesta. Amb els permisos necessaris, es podran crear i modificar usuaris,

assignar-los rols i nivells d'accés als moduls de Flexxible.

Més informacio sobre la gestidé d'usuaris a Gestidé d'usuaris.

Productes

Des de l'opcid Productes, es poden consultar els detalls del consum de llicencies per

entorn.
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Ereranment Procuct type Creation dute Sitatus Acton

Aquesta seccio proporciona informacio sobre el o els productes contractats i les seves
claus de llicéncia associades.

Moduls

A Moduls es mostren els moduls actius en Portal i es poden crear accessos directes a

altres eines de manera senzilla; d'aquesta manera, es facilita la feina dels tecnics de

Bl RS AN ‘
g e o e e [
Flexxible - Modules
earch for module Al Featured  Secondary
Settings -
Information Name URL Visibiiity Action
Users " .
= (=] Workspaces https:ffwest-eu-Oloneworkspacesflexxdblec:  Featured [@ View Detail
Products -
= |%] Analyzer hitps:/fwest-eu-01l.one.analyzerflexxiblecom/ Featured [4 View Detail

Integrations

Reporting groups
Eligible products

Policies

Integracions

Es poden veure les integracions realitzades mitjancant I'API de Portal.
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My organization

Fleccdble —
@ Home
Flexxible - Integrations

& Tenants
ol EmEE Api Keys
& Sefttings

Information Status Key ID Role permisslons Created by

Users Inactive 66337524d46eb431c4ae8121  User Fede Zani

Products ® Active 6614028101d62110365bal0a  Organization Admin Sebastian Prat

Modules * Active
#® Active
Reporting groups # Active
Eligible products Inactive

Policies

EntraID

394bee52fc0c0051F17862/integrations

65e82bf56fa0chbc58cd3a552

65e73821c5a051fd 21524

65e72d213efbdal68cicd5i

65e72d083efbdaléBelcdSle

Organization Admin Sebastian Prat
PLATFORM User
Jesus Sanchez

Organization Admin

Organization Admin Jests Sanchez

| €s possible crear noves keys per a la integracio.

Recorda que la clau només sera visible durant la creacioé de keys.

Des d'aqui també es poden revocar accessos actius de I'API.

Grups de report

l-""':reportingroup

Creatlon date

5/2/24

4f8/24

3/6/24

3/5/24

3/5/24

3/5/24

Fede Zani

Al Active Inactive
B
Last use date Expliratlon date
5/2/25
5/2/24 4/8/25
412324 3/6/25
5/2/24 3/5/25
4/8/24 3/5/25
3/5/25

A Grups de report és possible preconfigurar grups de FlexxAgent, de tal manera que

puguin contenir dispositius de diferents localitzacions, grups d'usuaris o altres criteris.

També permet activar funcionalitats d'assisténcia remota, aixi com establir permisos als

usuaris per veure i gestionar els dispositius a Workspaces.
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Portal / Configuracio / Informacio

Aquesta seccio proporciona dades especifiques de l'organitzacio, com ara el nom, correu
electronic de referencia, el sector al qual pertany i una descripcié de I'empresa. A més a
mes, a la dreta de la pantalla, es poden veure dades més quantitatives, com ara el nombre

de membres que la componen i la quantitat de productes que té contractats.

El botd Editar permet modificar la informacid de l'organitzacio i fins i tot el seu tipus.

Ediitar organizacion

Mot *

[

Tipo
Mapyorisin |

Bpanish |

CHrBcEhe precheler e

FoeCna estandar |

Entnda -}.d-:lh-o Frambn

Els camps que es poden modificar:

¢ Nom de l'organitzacio
¢ Correu electronic associat a aquesta

¢ Tipus: defineix el tipus d'organitzacio. Permet, per exemple, establir la pertinenca de
multiples organitzacions de tipus Client a una organitzacio de tipus Soci (proveidor
de serveis).

¢ |dioma: permet configurar un idioma entre les opcions disponibles.

o Espanyol
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(o]

Catala

(o]

Euskera

[e]

Angles
o Portugues de Brasil
Pais: permet definir el pais de I'organitzacio.
Sector: permet definir el sector de |'organitzacio.
Partner: per a organitzacions de tipus Client, permet definir el partner o modificar-lo.
Descripcid: permet incloure un text descriptiu.
Directiva: permet aplicar una directiva.
Estat: permet activar o desactivar l'organitzacio.

Prova: permet incloure a la subscripcid de l'organitzacié en periode de prova.
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Portal / Configuracié / Usuaris

Des del menu lateral, a Configuracié -> Usuaris, es poden gestionar els usuaris d'una
organitzacio. Aquesta seccio permet veure, modificar o crear usuaris, aixi com assignar-los

un rol i establir un idioma per al seu Us de la consola.

La vista de llista presenta una taula amb tots els usuaris creats per a una organitzacio.

Cada fila mostra les dades seguents:

* Nom complet: nom i cognom de l'usuari

e Correu electronic: correu electronic de l'usuari

¢ Departament: departament al qual pertany l'usuari dins de la seva organitzacio
* Rol: tipus de rol assignat a l'usuari

* Inici de sessié amb correu electronic: indica si l'usuari té Habilitat o Deshabilitat I'inici
de sessio a les consoles de Flexxible a través de I'Us de I'adreca de correu electronic i

contrasenya.
e Creat per: nom de l'usuari que va crear I'usuari del qual s'estan consultant les dades.
e Actualitzat per: nom i direccié de correu electronic de I'Ultim usuari que va actualitzar
al Portal la informacié de l'usuari del qual s'estan consultant les dades.

* Veure detall: obre un formulari per editar les dades de l'usuari i fins i tot esborrar-lo,

depenent del rol que tinguis assignat al Portal.

Organization Admin

Fle>ccble et !

Patch = .
Wz Flexxible - Users

S Analyzer

Microservices Create T Importusers 5 Exportusers O Refresh 7

Settings O Search by term | 7 Fier

Information

Full name 7| E-mail 7| Department ] Role 7| E-mail login 1) Created by 7| Updated by 1) Action

Disabled 2 View Detail

Roles

Disabled @ View Detail
Products

Disabled @ View Detail
Modules

X Disabled [ View Detail
Integrations

Disabled @ View Detail
Reporting groups

Portal Admin ® Enabled @ View Detail
v

Preview

Page| 1 ~ Jof1 Showing 1 to 39 of 39 results Per page: | 50 v
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Creacio d'un usuari individual

A la vista de llista, el botd Nou obrira una finestra amb un formulari per omplir els camps
amb la informacid d'un nou usuari. A més del nom, cognom i correu electronic, se li ha
d'assignar un rol d'usuari amb el qual podra accedir a Portal; aixi com l'idioma amb el qual

utilitzara la consola i el departament al qual pertany dins de l'organitzacio.

Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

User role *

| select user role ~

Language *

\‘ Select language v

Department

| Please enter text here

Enable email/password login
@

Creacio d'usuaris per lot

Si el que es desitja és afegir diversos usuaris alhora, llavors s'ha de fer clic a Importar
usuaris. Aquesta acci6 permet seleccionar un fitxer del dispositiu. Si es busca fer una
importacio massiva, Flexxible recomana fer primer una exportacio, per obtenir el fitxer
excel amb el format adequat. A partir d'aqui només caldra completar-lo amb els canvis

requerits, per finalment importar-lo.

-+ Create 7T Importusers & Exportusers (0 Refresh

L Search by term... N’ Filter

Exportacio d'usuaris
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Per exportar el llistat d'usuaris que es veu a la vista de llista, hnomés cal prémer Exportar
usuaris. Aquesta accio descarregara un fitxer excel amb la llista dels usuaris de

l'organitzacio i les seves dades respectives.

Bloqueig d'usuaris

Siun Administrador d'organitzacié vol bloquejar un usuari perque no tingui acces a

les consoles de Flexxible, ho pot fer des de la vista de detall d'un usuari.

A la taula principal has de fer clic sobre el nom d'un usuari. A continuacio s'obrira una
finestra modal amb un formulari que et permetra editar els detalls de I'usuari que mostrara
el boté Bloquejar. En prémer-lo s'obrira una finestra emergent que et demanara

confirmar el bloqueig de l'usuari.

Si es vol desbloquejar un usuari només cal repetir el mateix proceés i fer clic al boto

Desbloquejar.

Opcions addicionals

El menu d'opcions de la vista de llista també permet Recarregar la taula, una opcid de
millora molt util quan es vol actualitzar el llistat d'usuaris, sobretot quan se n'han creat de

nous o s'han importat des d'un fitxer excel.

El camp Cercar per terme permet fer cerques més precises, nomeés cal introduir
paraules que corresponguin amb alguna dada dels usuaris que es busquen per accedir-hi

rapidament.

Filter és una alternativa més completa per accedir a determinats usuaris segons els

camps que corresponguin amb les seves dades: nom complet, correu electronic,

departament o rol.
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Els rols permeten segmentar l'accés a la informacioé de les organitzacions o a les diferents
funcionalitats de la plataforma, d'acord amb l'usuari que ha iniciat sessio i el rol que té
aplicat aquest. Dins del mateix rol es poden assignar diversos nivells de permisos en

diferents organitzacions.

. nmm Organization Admin
Flexcdble My ergarfenion _
L Roles
Create @ Export () Refresh
@ Tenars
Fier
B2 Workspaces

Patch R Mame Assigned usors Azzigned tenan' Croated by Updated by Creatod at Updated at Actian

Microsenices Qraanizaticn Ad 1 | PLATFORM Usar W24 2024 1 Vieww Data Perrigg.,
Lervesl 3 Resad Orily 4] | PLATFORM Usar PLATFORM Usar g4 1 View Data Permissi. A~
Lenve o | PLATFORM User PLATFORM Usar Qa2 1 Wiesw Data Paermissi.
Lervel 2 Rissacd Oy [ | PLATFORM User PLATFORM Usar 24 9/5/24 1 Wiesw Diatas Perriss.
L 1 | PLATFORM User PLATFORM Usar 2 9/9/24 1 Wiew Diata Perriss.
Lerved 1 Resad Orily &} | PLATFORM User PLATFORM Usar 24 9/5/24 1 Wiew Diata Perriss.

Paga| 1 of i Showing 1 1o 26 of 26 rosults Por page: | B0

Crear un nou rol

Per crear un nou rol s'ha de fer clic al botd Nou. S'obrira un formulari que sollicitara un nom

per al nou rol. Una vegada assignat, aquest apareixera a la taula de rols.
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Taula de rols

La taula de rols mostra la segUent informacio:

* Nom: nom assignat al rol

* Usuaris assignats: usuaris que tenen assignat aquest rol

* Inquilins assignats: inquilins que tenen assignat aquest rol

e Creat per: usuari que va crear el rol

e Actualitzat per: usuari que va actualitzar la informacio del rol
* Creat el: data de creaci6 del rol

e Actualitzat el: data d'actualitzacié del rol

e Accié: permet l'accés a Veure detall ia Permisos

Subtaula de rols

Si es fa clic a la fletxa, a la dreta de Permisos, es desplegara una subtaula des d'on es pot
accedir a informacié directa sobre els permisos que té assignat aquest rol en Portal i en
els moduls de Workspaces i Analyzer, aixi com als llogaters als quals s'ha assignat aquest

permis.

-+ Create 3 Export () Refresh

\/ £ Search by term... \:‘ Y Fitter

Name 7/ Assignedusers 1| Assigned tenants 1| Created by 1l Updated by 1 Created at 1! Updated at 1| Action

Organization Admin 1 1 PLATFORM User - - 9/9/24 9/9/24 2 View Detail ) Permissions A -
Level 3 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail O Permissions A

Level 3 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 13 View Detail © Permissions ~

Level 2 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 2 View Detail O Permissions A

Level 2 1 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 [ View Detail 0 Permissions A
Level1Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail O Permissions A
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Vista de detall

En fer clic sobre un element de la taula de rols, s'accedeix a la vista de detall, que mostrara

les seglents pestanyes:

e Detalls
e Permisos

e Usuaris

Detalls

La pestanya Detalls alberga informacié addicional del rol: nom, quantitat d'usuaris i
inquilins als quals se'ls ha assignat aquest rol, data de creacid i d'actualitzacid, i l'usuari que

el va crear.

A la part inferior dreta, el botd Clonar permet copiar i reutilitzar el rol. Editar ddéna l'opcid

de canviar el nom del rol.

Permisos

A través de Permisos es poden veure, crear o editar permisos. En aquesta vista es podra

configurar un unic grup de permisos per a cada organitzacié seleccionable.
L'opcid Nou permet crear un nou permis amb la segtent informacio:

¢ Tots els inguilins

e Inquili

e Permisos a Portal

e Permisos a Workspaces

e Permisos a Analyzer

e Tots els grups de report

e Grups de report

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 290 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Tots els inquilins

Permet aplicar els permisos a totes les organitzacions a les quals es tingui accés. En casos
d'Us de proveidors de servei, permet gestionar els permisos de forma centralitzada i

replicar els canvis a les organitzacions client que es gestionin.

Quan en els permisos d'un rol es barregen permisos aplicats a nivell de "Tots els inquilins" i
configuracions especifiques d'una organitzacio, que poden ser diferents, el permis mes
especific guanya. D'aquesta manera es pot fer una configuracio per defecte per a totes les
organitzacions i sobreescriure les que requereixin modificacions.

Inquili

Permet informar I'organitzacio a la qual s'estan concedint els permisos en el rol que s'esta

editant, el check Tots els inquilins permet configurar els permisos del rol per a que

apliquin a totes les organitzacions a les quals es tingui accés.

Permisos a Portal
Permet seleccionar nivell d'accés a Portal en diferents nivells:

* Sense accés

* Usuari

e Equip de suport L1

e Equip de suport de L1 només lectura.

e EqQuip de suport L2

e EqQuip de suport de només lectura de L2

e EqQuip d'enginyeria L3

e EqQuip d'enginyeria de L3 de nomeés lectura
e Administrador de I'organitzacio

e Administrador de només lectura

El detall de la visibilitat i les operacions permeses en cada nivell es pot consultar a

Consideracions addicionals
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Permisos a Workspaces

A Workspaces existeixen quatre rols amb diferents nivells d'accés disponibles:

Nivell 1

Nivell 1 de només lectura

Nivell 2

Nivell 2 de només lectura

El detall de la visibilitat i les operacions permeses en cada nivell es pot consultar a

Consideracions addicionals

Permisos a Analyzer

Dona l'opcié de permetre o no l'accés a Analyzer.

Tots els grups de report

Permet aplicar els permisos a tots els grups de report als quals es tingui acceés. En casos
d'Us de proveidors de servei, permet gestionar els permisos de forma centralitzada i

replicar els canvis a les organitzacions client que es gestionin.

Grups de report

Permet aplicar els permisos als grups de report que es especificin; pot ser més d’un.

Usuaris

Aquesta taula permet veure els usuaris que tenen assignats el rol, i dona l'opcid de fer

cerques.
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Portal / Configuracié / Rols / Rols inclosos
per defecte

Les configuracions dels rols inclosos per defecte afecten tots els grups de report de
només l'organitzacio actual. Si l'organitzacio és de tipus soci i té organitzacions de tipus
client per sota, o é€s de tipus client i té suborganitzacions per sota, caldra incloure-les com

a nou registre, en la pestanya Permisos, en dos formats:

¢ Tots els inquilins: permet establir un nivell d'accés i visibilitat unificat per a totes les

organitzacions que depenguin de l'organitzacio arrel.

e De forma individual: permet establir nivells diferents d'acceés i visibilitat per a cada

organitzacio
Rols inclosos per defecte:

¢ Nivell 1

Nivell 1 només lectura

Nivell 2

Nivell 2 només lectura

Administrador de l'organitzacio

Aquesta configuracié de rols només afecta l'organitzacié actual. Es possible assignar
més organitzacions amb nivells de permisos diferents a la pestanya Permisos del

mateix rol en edicio.

Nivell 1

Els usuaris amb el rol Nivell 1 assignat tindran els seguents accessos per a la seva

organitzacio:

* Portal: Usuari
e Workspaces: Nivell 1

e Analyzer: Sense acceés
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Aquest rol permet les accions de suport més habituals a Workspaces, com ara donar
assistencia remota, enviar microserveis, accions d'energia o consultar informacié dels

dispositius. No habilita I'accés a Analyzer i permet a l'usuari consultar informacié sense
modificar-la al Portal.

Nivell 1 només lectura

Els usuaris amb el rol Nivell 1 només lectura assignat tindran els seglients accessos

per a la seva organitzacio:

* Portal: Usuari
e Workspaces: Nivell 1 de nomeés lectura

e Analyzer: Sense accés

Aquest rol és identic a Nivell 1, pero restringint també I'accés a Workspaces nomeés a
visibilitat, podent consultar informacioé en mode Només lectura sense la possibilitat de fer

accions de suport o modificacio.

Nivell 2

Els usuaris amb el rol Nivell 2 assignat tindran els seguents accessos per a la seva
organitzacio:

e Portal: Usuari
e Workspaces: Nivell 2

¢ Analyzer: Permetre l'accés

Aquest rol permet l'accés a Workspaces amb Nivell 2, que inclou totes les funcionalitats
de suport de Nivell 1 més les funcionalitats de Nivell 2, entre les quals es troben la
gestio de servidors, xarxes, localitzacions, xarxes wifi i configuracio d'alertes. Permet
l'accés a Portal com a usuariitambé accedir a Analyzer per consultar informacio de

l'inventari d'aplicacions o dispositius, aixi com de I'experiencia d'usuari, empremta de

carboni i més.

Nivell 2 només lectura
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Els usuaris amb el rol Nivell 2 només lectura assignat tindran els segUents accessos

per a la seva organitzacio:

* Portal: Usuari
e Workspaces: Nivell 2 de només lectura

¢ Analyzer: Sense accés

Aquest rol és idéntic a Nivell 2, pero restringint també l'accés a Workspaces nomeés a
visibilitat, podent consultar informacié en mode Només lectura sense la possibilitat de fer

accions de suport o modificacio.

Administrador de l'organitzacio

Els usuaris amb el rol Administrador de 1'organitzacié assignat tindran els seguents

accessos per a la seva organitzacio:

e Portal: Administrador de l'organitzacio
e Workspaces: Nivell 2

¢ Analyzer: Permetre |'accés

Aquest nivell és el nivell maxim d'accés que es pot concedir a un usuari. Permet visibilitat
total a Analyzer, totes les accions de Nivell 2 a Workspaces i capacitat de modificar
propietats de l'organitzacié a Portal, entre les quals s'inclouen la creacio i activacio de

Microserveis o Flows, Politiques de parcheig i més.
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Consideracions addicionals

Els rols permeten agrupar diferents nivells d'accés per a diverses organitzacions i, al mateix
temps, permeten agrupar diferents nivells d'accés per modul, per gestionar-los de manera

simplificada.

Entorns multiclient

Els rols d'una organitzacié permeten configurar acceés i visibilitat per als usuaris de
l'organitzacio, i també permeten incloure els permisos per configurar acces i visibilitat a

organitzacions dependents.
Una organitzacio és dependent quan:

 Es de tipus client i els rols i usuaris estan en l'organitzacié de tipus soci a nivell

superior.

* Es una suborganitzacié d'una organitzacio client.

Els rols s'assignen a usuaris i contenen la definicié de nivells d'accés i visibilitat, podent
establir en el mateix rol diferents configuracions per a l'organitzacio arrel i les seves
suborganitzacions. Aixo es pot fer nomeés de manera descendent; és a dir, des d'una
organitzacié de nivell superior poden assignar-se permisos a la propia organitzacio i les

organitzacions que depenen d'ella.

Nivells d'accés per moduls
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Tenant *

p
Select a tenant
"

Portal permissions *
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: Select portal permissions
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Workspaces permissions *

-
Select workspaces permissions
e,

Analyzer permissions *

| Select analyzer permissions
yZer pe

%,

._ | All reporting groups

Reporting groups
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X

Els nivells d'accés també es defineixen per cada modul de la solucio:

e Portal
e Workspaces

e Analyzer

Portal

A Portal existeixen els seguents rols:

0. Sense accés

1. Administrador d'organitzacié o 1 en la taula inferior
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. Administrador d'organitzacio de nomeés lectura o 2 en la taula inferior

. Usuari o 3 en la taula inferior
. Equip de suport de L1 0 4 en la taula inferior

. Equip de suport de L1 de només lectura o 5 en la taula inferior

2

3

4

5

6. Equip de suport de L2 o 6 en la taula inferior

7. Equip de suport de L2 de només lectura o 7 en la taula inferior
8. Equip d'enginyeria de L3 o 8 en la taula inferior

9. Equip d'enginyeria de L3 de només lectura o 9 en la taula inferior

10. Billing o 1@ en la taula inferior

Per accedir a certes funcionalitats, a més de permisos d'accés al Portal, es requereix

acceés a Workspaces, depenent de la funcionalitat, amb rol Nivell 1 o Nivell 2.

Aquests rols per nivells permeten configurar visibilitat i accessos segmentats d'acord amb

les necessitats de cada organitzacio, el detall de la visibilitat i accions disponibles per a

cada nivell d'accés al Portal es defineix a la taula a continuacio:

Secci6 Funcionalitat Accié 1 2 3
Inici Llegir
Operacions Llegir
Fluxos Llegir
Crear X
Actualitza X
Esborrar X
Reports Llista Llegir X

(<
<
X

Detall Llegir
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Seccié

Inquilins

Monitoritzar

Workspaces

Funcionalitat Accié
Crear
Esborrar
Crear
Llegir
Actualitza
Esborrar
Activacio

Llegir

Alertes )
) Llegir
actives

Configuracio
Crear
d'alertes

Llegir
Actualitza
Esborrar
Llegir
Actualitza
Grups

Llegir

Crear
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<
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Seccié Funcionalitat Accié 1 2 3 4 5 6
Actualitza X X X X

Esborrar X X X X

Actualitzacions Llegir X X X
Crear X X X X

Actualitza X X X X

Esborrar X X X X

Analyzer Aplicacions Liegir X X

installades

Actualitza X X X

Analyzer Llicéncies Llegir X X X
Crear X X X X

Actualitza X X X X

Esborrar X X X X

SAM Llegir X X X
Microserveis Crear X X X X
Llegir X X

Actualitza X X X X
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Seccib Funcionalitat Accié 1 2 3 4 5 6
Habilitat Llegir X X
Actualitza X X X X
Facturacié Llegir X X X X
Actualitza X X X X X
Producte Llegir X X X X
Informe Llegir X X X
Entorn Llegir X X X
Actualitza X X X X X
Configuracio Llegir X X X X
FlexxAgent
Actualitza X X X X X
Integracions Crear X X X X X
Llegir X X X X
Actualitza X X X X X
Moduls Crear X X X X X
Liegir X X X X
Actualitza X X X X X
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Seccib Funcionalitat Accié 1 2 3 4 5 6

Informacié Llegir X X X

Actualitza X X X X X

Directrius Crear X X X X X

Liegir X X X

Actualitza X X X X X

Esborrar X X X X X

Grups de Croar % X X X X
report

Llegir X X X X

Actualitza X X X X X

Esborrar X X X X X

Configuracio
N legr @ 8 X X X X
FlexxAgent

Actualitza X X X X X
Configuracio

Actualitza X X X X X
Auto update

Enllagc Magic Crear X X X X X

Llegir X X X X
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Seccib Funcionalitat Accié 1 2 3 4 5 6
Actualitza X X X X X
Rols Crear X X X X X
Llegir X X X
Actualitza X X X X X
Esborrar X X X X X
Usuaris Crear X X X X X
Llegir X X X
Actualitza X X X X X
Esborrar X X X X X
Q@ iNFo
. Té accés.
. Té acceés si addicionalment té L1 en Workspaces.
. Té accés si addicionalment té L2 en Workspaces.

e X No té accés.

Nivells d'accés per als microserveis

En els microserveis es mantenen els mateixos rols que al Portal, perdo amb nivells d'accés

especifics:
Microserveis

El rol de l'usuari correspon a l'organitzacio on es va crear el microservei.
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Accié 1

2 3 4 5 6 7 8 9 10
Clonar / crear X X X X X X X
Veure X X X
Edita X ¢ X X X X X

Canviar a public o

X
X
X
X
X
X
X
X
X
X

privat

Editar la visibilitat

guan és privat X ) X X X X X
Q@ iNFo
. Té accés.
. Té accés si a més té L1 de nomeés lectura a Workspaces.
e | Té accés si és l'autor del microservei.

e X No té accés.

Microserveis habilitats

El rol de l'usuari correspon a l'organitzacio on es va habilitar o inhabilitar el microservei.

Accié 1 2 3 4 5 6 7 8 9 10
Habilita X X X X X X X
Inhabilitar X X X X X X X
Edita X X X X X X X
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@ INFO
. Té accés.

e X No té accés.

Workspaces

A Workspaces existeixen quatre rols amb diferents nivells d'accés disponibles:

Nivell1 o L1 en la taula inferior

Nivell 1 de només lectura o L1 RO en la taula inferior

Nivell 2 o L2 en la taula inferior

Nivell 2 de només lectura o L2 RO en la taula inferior

Accions disponibles en cada rol:

Funcionalitat Accié L1 LIRO L2 2RO
Panell de UX Veure
Workspaces Veure
Workspaces Executar operacions X X
Sessions Veure
Sessions Executar operacions X X
Registres de connexio Veure
Treballs Veure
Treballs Cancella X X
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Funcionalitat

Alertes

Alertes

Emmagatzematge de perfils

Emmagatzematge de perfils

Emmagatzematge de perfils

Perfils de notificacio d'alertes

Perfils de notificacio d'alertes

Perfils de notificacié d'alertes

Subscripcions d'alertes

Subscripcions d'alertes

Subscripcions d'alertes

Registre d'esdeveniments

Registre d'esdeveniments

Registre d'esdeveniments

Ubicacions

Ubicacions

Ubicacions

Accié
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Modificar
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Ja que Analyzer presenta informacio i en cap cas permet realitzar modificacions en

l'organitzacio o els dispositius d'aquesta, no segmenta l'accés a les funcionalitats que

conté, per la qual cosa es concedeix o no acces als usuaris.
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Per tant, les opcions d'accés a Analyzer son:

e Accés

e Sense accés
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Portal / Configuracié / Moduls

Aquesta opcié mostra una llista dels moduls dels productes de Flexxible disponibles per a
l'organitzacio; detalla els seus noms, la URL que els correspon i el seu grau de visibilitat. |
des de la part superior de la vista general és possible realitzar una cerca per facilitar la
seva configuracio.

I 'bl Drganization Admin .
F w E Wiy organization
1 Home
=
& Modules
‘Oparations
45 Flows
Ml Festured  Secondary
Name URL Visibility Action
@ Faich PeEvEW
Warkanaces Faaturad Wiesw Drstad
@ Microsarvicas
| Anahgar Featurad Wicw Detal

57 Sefings
Irfarmnakion
Uisads

Products

Intagratiens

Des de Veure detall es pot assignar una etiqueta al modul escollit i definir si és visible
com destacat o secundari. Quan es destaca, apareix entre els cinc moduls principals de la
seccid Inici de Portal, sobresortint per la mida de la icona, i quan és secundari també

apareix Portal perd com a un llistat, sota del botd Veure més.

Administrador de
M organizacicn
Inicio
= @] cEmn ol E =]
e 1 — 5
M Inquilnoa Workspaces Analyzor Automate Monibor FlexxSacurity
Workspaces
Patch PRI
Ver rmas (12
Microservicios Peoamw
| Backup copies J1 Chuster manage ment
2% Partner portal &4 FlexxClient Exsoutive Summary - ES
Usuarios 2% FleseCliant Datastaet - ES 55 FlaseClint Brochire - 5
88 FlexcClant Caloulator 44 FlexxClient RACI - ES
Productos
) T Farewall | Analyzer LAE
Modulos
Ly Automate LA i} Virtualization platform

Integracio
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Portal / Configuracié / Productes

Aquesta seccio proporciona informacio sobre els entorns i productes de Flexxible que té
l'organitzacio. La vista de llista mostra dades com el nom de l'entorn en qué s'ha desplegat
el producte, el tipus de producte que esta disponible, regio, data de creacié dins de
l'organitzacio i el seu estat; el camp Accions permet consultar i editar les seves dades

especifiques.

Flececdible 3 —— [

F Microservices

-
Bl'll'

Products

Fikor

Ervironment Product type Region Creation date Status Action

PR 524 ® Actives Vi (3 Agen

Accions

A la taula de la vista de llista, el camp Accions mostra tres botons per accedir a
informacio més precisa i editar el comportament del producte: Veure detall,

Configuracié de FlexxAgent i Informes.

Veure detalls

Aquesta opcid permet editar les dades de cada producte que té l'organitzacio: I'entorn en
el qual s'ha desplegat, la clau de la seva llicencia, la seva data de creacio a l'organitzacio i
el seu estat, que pot ser actiu o inactiu.

Configuracio del FlexxAgent - Proxy

FlexxAgent es compon d'un servei de Windows anomenat FlexxAgent Service, el qual

dirigeix dos processos: FlexxAgent, que s'executa a nivell sistema, i FlexxAgent Analyzer,
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que s'inicia per a cada sessio d'usuari.

La configuracio del proxy de FlexxAgent Analyzer no sempre és la mateixa que la de
FlexxAgent, per tant, segons com funcioni el proxy en cada entorn, sera necessari fixar els

seus ajustos apropiadament.

En els ajustos del FlexxAgent, un usuari amb nivell d'accés Administrador de

1'organitzacid, pot trobar dues opcions de configuracio per al procés FlexxAgent.
e Configuracié del proxy de sistema

o FlexxAgent Analyzer detecta automaticament la configuracio del proxy i l'utilitza.

o Flexxible recomana aquesta configuracio per al proxy de sistema.

» Configuracié detectada pel FlexxAgent

o En aquest cas, FlexxAgent utilitza les credencials que es troben en el registre, si

estan definides en la installacio.
o Sino es configura, FlexxAgent detecta automaticament la configuracio del proxy.

o FlexxAgent Analyzer utilitza la configuracié detectada per a la Uniform Resource

Identifier (URI), l'usuari i la contrasenya.

— Analyzer proxy

Proxy type

| System proxy settings \/

s

» Cancel Save
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La configuracié de Analyzer proxy es realitza des de Portal -> Productes -> Accié ->

Configuracidé de FlexxAgent.

Configuracio del FlexxAgent - Assisténcia remota

Un usuari amb el nivell d'accés Administrador de 1'organitzacié en el Portal pot triar

quin tipus d'assisténcia remota utilitzara l'organitzacié a nivell global. Pot configurar-se

perque sigui interactiva, desatesa, dinamica o per a no tenir-hi acceés.

Cada grup de report que tingui l'organitzacio pot editar la seva propia configuracio

d'assistencia remota per adaptar-la a les seves necessitats.

Edit FlexxAgent settings X

Remote support

| Interactive v

Informes

Informes mostra l'estadistica de consum del producte durant I'ultim mes. Si es fa clic a

Explorador d'informes, es podra accedir als informes d'Us del producte per entorn
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durant periodes de temps més amplis: Ultims 30 dlies, Mes en curs i Ultims 3 mesos.

També es poden triar dates especifiques mitjancant les opcions de calendari.

Per a les organitzacions segmentades en suborganitzacions es permet afegir tota la
informacio de l'organitzacié pare i totes les seves suborganitzacions, activant el selector

Incluir inquilinos de la part superior dreta de la pantalla.

Usage Reports

st il ——
Tz wacthen WD) roue tznars

Culagsry M g
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Portal / Configuracio / Integracions

Des d'aquesta seccio és possible donar d'alta la integracié de Portal amb serveis que
tinguin disponibles les organitzacions en plataformes externes, per facilitar la gestié de

tasques sobre els dispositius, visualitzar informacio unificada o realitzar accions.

Integracié amb Entra ID

La integracié de Portal amb Entra ID permet tractar els equips d'una organitzacié com un
grup més de Workspaces ; d'aquesta manera, a més dels Workspaces Groups dinamics i

estatics que pogués tenir una organitzacio, es generarien Workspaces Groups Entra ID.

La integracio no implica que aquests grups vagin a existir a Portal, sind que en el
moment en qué es desitgi realitzar alguna accio sobre ells a Workspaces, Portal mostrara

la llista dels dispositius que el conformen per prendre una decisio.

Donar d'alta una nova integracié amb Entra ID

1. Per crear una connexio APl entre Portal i Entra ID, I'organitzacié ha de crear un registre

d'aplicacié a Azure.

2. Anar a Portal -> Integracions-> Entra ID.

3. Fer clic a Editar iingressar les dades seguents:

* Client ID: identificacio del client. Es pot obtenir des del panell de registre d'Azure.

¢ Client Secret: secret (key) de client usat per a l'autenticacio. Es pot obtenir des del

panell de registre d'Azure.

e Tenant ID: és I'ID del llogater d'Azure. Es pot obtenir aqui.

4. Fer clic a Guardar.

5. Fer clic a Check per verificar que s'ha donat d'alta la integracié de manera correcta.
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Edit Entra ID
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Integracié amb Intel vPro® Enterprise

Intel vPro® és un conjunt de tecnologies de maquinari i firmware dissenyat per millorar la
seguretat, la gestid i la productivitat dels dispositius. La integracié de Flexxible Odin amb
Intel vPro® Enterprise permet fer diverses operacions en els dispositius fisics amb sistema

operatiu Windows que admeten la tecnologia Intel® AMT.

Des de la vista de Workspaces, en Portal, es podra consultar informacié sobre el
maquinari i I'estat dels dispositius, i es podran fer operacions addicionals, incloses les

accions fora de banda.

Requisits

Per beneficiar-se de la integracio Intel vPro® Enterprise, els dispositius han de complir els

seguents requisits:
Sistemes operatius compatibles
Els dispositius han de tenir installat Windows 10 i Windows 11, de 64 bits.

Compatibilitat amb Intel® AMT

Quan s'habiliti la integracio, es faran operacions automatitzades en tots els dispositius

fisics de l'organitzacid per verificar la compatibilitat amb Intel® AMT. Aquest proceés inclou
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la installacio i desinstallacié desatesa de I'eina Intel® EMA Configuration Tool en tots els

dispositius del vostre entorn.

Un cop completat, es podran veure els resultats per a cada dispositiu a la columna Intel

vPro Enterprise de la seccid Workspaces, en Portal, i també a la vista de detall de

cada dispositiu.

Els valors possibles d'aquest camp son:

* Not supported: el dispositiu no admet Intel® AMT, per tant, no es beneficiara de la

integracio amb Intel vPro® Enterprise.

* Requires attention: el dispositiu admet la tecnologia Intel® AMT, perd Intel® EMA Agent

no ha estat installat. Consulta I'apartat Intel EMA Agent per saber com procedir.

* Ready: el dispositiu admet la tecnologia Intel® AMT, i Intel EMA Agent ha estat installat

i configurat correctament.
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Intel EMA Agent és un programari d'Intel que els dispositius necessiten per habilitar les

operacions de gestid remota incloses en la integracio.
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Perque la integracio funcioni correctament, la installacio i configuracié d'Intel EMA Agent
als dispositius es fara mitjangant Flexxible Odin. No s'ha d'intentar installar o configurar

l'agent de manera manual ni per altres mitjans.

Podrien aplicar-se requisits addicionals perqué aquest agent funcioni correctament.

Consulta Intel® Endpoint Management Assistant (Intel® EMA) per a més informacio.

Per installar Intel EMA Agent, pots consultar I'apartat Installar Intel EMA Agent.

Comunicacions

A meés dels requisits de comunicacié de FlexxAgent, els dispositius han de tenir un Client
Initiated Remote Access (CIRA), un component clau d'Intel Endpoint Management

Assistant. Per garantir que aquesta connexio esta disponible s'ha de verificar el seglent:

1. Que el hostname del servidor Flexxible Intel EMA, iagent.flexxible.com, pugui resoldre's

en una adreca IP des de tots els dispositius que es planeja incloure en la integracio.
2. Que es pugui accedir al servidor des del dispositiu a traves dels ports TCP 8080 i 443.

3. Que el transit entre el dispositiu i el servidor estigui permes pel servidor proxy, si

correspon.

Habilitar la integracio

Aquesta accié nomeés pot ser realitzada pels usuaris amb permis de Administrador de

1'0Organitzacid en Portal.

1. Iniciar sessi® a Portal.

2. Anar a Configuracié -> Integracions ilocalitzar Intel vPro Enterprise. Fer clic

al botd Habilitar.

3. Apareixera una finestra amb informacio sobre la integracio i una sollicitud de

confirmaciod. Fer clic a Confirmar.
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Enable Intel vPro Enterprise

El procés d'integracio pot tardar uns minuts a proveir i configurar I'inquili. Quan es

completi, el estat es mostrara com "Activat" junt amb informacio relacionada.

Intel vPro Enterprise

Status Updated at
Provisioning 1201212024, 9:40:07 AM

Updated by

Intel vPro Enterprise

Status Updated at
Enabled 1212/2024, 9:40:25 AM

Updated by

De forma progressiva, FlexxAgent comencara a fer verificacions internes en els dispositius
per determinar quins admeten la tecnologia Intel® AMT. Caldra esperar uns minuts abans
que la informacio aparegui en Portal. El temps d'espera depén de la configuracio de
FlexxAgent de l'inquili i dels grups de informes.
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Anar a la seccid Workspaces i verificar la informacio en la columna Intel vPro

Enterprise. També es poden filtrar els dispositius segons el valor del camp per trobar

facilment quins sén compatibles amb la tecnologia Intel® AMT.
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Installar Intel EMA Agent en els dispositius que indiquen suport per a Intel® AMT (en la

columna Intel vPro Enterprise de Workspaces apareixen etiquetats com Requereix

atencié).

Installar Intel EMA Agent

1. Anar a Workspaces, en el modul de Workspaces, i seleccionar el dispositiu desitjat.

2. Executar l'operacio Instal-lar 1'agent de Intel EMA dins del menu Operacions.

Seguir les instruccions en pantalla per verificar que el procés s'ha completat

correctament.
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3. Un cop completat, el camp Intel vPro Enterprise del dispositiu mostrara Ready .
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Per saber més sobre Intel vPro®, si us plau visita els seguents enllagos:

¢ |ntel vPro® Enterprise

e Intel EMA configuration tool

e Intel EMA Agent documentation (consulta el document “Intel EMA Admin and Usage
Guide”)

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 320 / 463


https://www.intel.com/content/www/us/en/architecture-and-technology/vpro/overview.html
https://downloadmirror.intel.com/30485/Intel_EMA_Configuration_Tool_User_Guide.pdf
https://www.intel.com/content/www/us/en/download/19449/intel-endpoint-management-assistant-intel-ema.html?wapkw=intel%20ema

25.4 | FlexxDesktop Documentation / FlexxDesktop

Portal / Configuracié / Grups de report

Des de Grups d'informes es poden crear i preconfigurar grups dins d'una mateixa
organitzacio utilitzant diferents criteris per cobrir les necessitats dels departaments, seus o

collectius d'usuaris que els conformen.

Organization Admin
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Paxger | 1 of 1 Showing 1105 of 5 results Perpage: 50

També és possible conéixer quins usuaris i quins rols tenen accés al grup d'informes. Aixi

com activar funcionalitats d'assisténcia remota.

Creacio de grups de report

Per crear un grup d'informes cal prémer el boté Nou i omplir els seguents camps:

* Inquili: és un desplegable, per seleccionar I'inquili en que es creara el nou grup de

report.
* Nom: nom que tindra el grup d'informes.
e Entorn: obre un desplegable per seleccionar I'entorn en quée estara el grup d'informes.

* Desti de la directiva de pedagos: obre un desplegable per seleccionar a quina politica

de pedacos es sotmetra el grup d'informes.

e Patré de pesca: és un camp opcional. Permet indicar I'expressié regular (RegEx) que

s'utilitzara per agregar dispositius al grup de report. Per exemple: company (inclou tots
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els dispositius els noms dels quals continguin la paraula "company") o .*2023$

(inclou els dispositius el nom dels quals acaba en "2023").

Un cop s'hagi creat el grup d'informes aquest apareixera a la taula de la vista de llista. El

botd Recargar és de molta ajuda si el que es desitja és refrescar la llista per assegurar-se

que el grup de report s'ha creat.

Patr6 de pesca

El patré de pesca permet agrupar automaticament en un grup de report els dispositius

que comparteixen una expressio regular (RegEx) en el nom.

Els dispositius que conformen el grup de report s'actualitzaran cada hora. Es un procés
automatic que verifica si hi ha nous dispositius que coincideixen amb la RegEx

configurada. Si n'hi ha, els dispositius es mouran al grup de report corresponent.

@® INFO

L'expressié regular (RegEx) ha de tenir un maxim de 250 caracters.

Es important prestar atencié a totes les RexEx que estiguin actives per evitar conflictes
entre els grups de report, perquée pot succeir que en crear una nova, la seva RegEx

coincideixi amb una altra existent.

Es pot verificar en quin grup de reporte esta un dispositiu des de Grups de reporte, en el
modul de Workspaces. | la consulta de I'historial d'un grup de reporte es pot fer des de la

vista de detall d'un dispositiu, en el mdédul de Workspaces .
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Si es vol comprovar per quin reporting group ha passat el dispositiu, es pot fer des de

Reporting group history, a la vista de detall d'un workspaces, al modul Workspaces.

Llistat de grups de report

La vista de llista mostra una taula els camps de la qual coincideixen amb les dades
sollicitades per crear el grup d'informes. També presenta el camp Accié, que permet

accedir a Veure detalls i Configuracié de 1'agent.

Veure detalls

La vista de detall permet consultar tres tipus d'informacié sobre el grup de report
seleccionat:

Detalls

Aquesta pestanya ofereix informacio general sobre el grup d'informes que s'esta

consultant. El botd Editar obre un formulari que dona la possibilitat de canviar les

caracteristiques inicials del grup, com el nom o el desti de la directiva de pedacos.
Rols

Aquesta pestanya mostra una taula amb el llistat dels rols que poden accedir al grup

d'informes que s'esta consultant. Al mateix temps, aquesta taula també té el camp Accié -
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> Veure detalls, que permet consultar informacié més especifica sobre els rols: detalls,

permisos i usuaris.

I -bl wam Organization Adrin i
mam
Fle>adble ::: [POp—— —
0 Mcrosarvices EEpoming oroups
Oficina
Dataik FRales Usars
7 Export tefrash
Filer
Kame Assignad Usnrs Assigrad tenanti Craatd by Updatad by Craated at Updatad at Action
Adrrired 2 1 oy fTeotet Wiew Dieta

Reporiing groups

Custam Admin Rol 1] 1 Prhe s Q29 7 Wierw Detai

Elgibin procucts

Pulicies

Paga 1 of1 Showang 11014 of 14 results Por paga: | BD

e Detalls: informacio general sobre el rol. A la part inferior dreta, el botd Editar dona

l'opcid de canviar el nom del rol.

* Permisos: a través d'una taula, mostra els permisos que té aquest rol als moduls de

Portal, Workspaces i Analyzer.

e Usuaris: a través d'una taula, mostra una llista dels usuaris que tenen assignat aquest

rol.
Més informacio sobre rols, usuaris i permisos a Rols.

Usuaris

Aquesta pestanya mostra el nom i correu electronic associat dels usuaris que conformen

el grup d'informes que s'esta consultant.

Configuracié de FlexxAgent (Assistéencia Remota)

Des d'aqui, un usuari amb el nivell d'accés Administrador de 1'organitzacid en
Portal pot configurar el tipus d'assisténcia remota que tindra el grup d'informes:

interactiva, desatesa, dinamica o cap.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 324 / 463


https://docs.flexxible.com/flexxdesktop/ca/portal/settings/roles/

25.4 | FlexxDesktop Documentation / FlexxDesktop

Edit FlexxAgent settings X

Remote support

| Interactive v

Aquesta configuracio ve establerta des de Productes, pero es poden fer configuracions

especifiques i molt puntuals per als grups d'informes.

Per aquelles organitzacions amb subordinacions, és possible llistar tots els grups de
report, aixo és la suma dels grups de report de la Organitzacié mare més els grups de
report de totes les Suborganitzacions, aquesta vista permet realitzar una seleccid
multiple i activar o desactivar les actualitzacions automatiques de l'agent en multiples

grups de report.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 325/ 463


https://docs.flexxible.com/flexxdesktop/ca/portal/settings/products#configuraci%C3%B3-del-flexxagent---assist%C3%A8ncia-remota

25.4 | FlexxDesktop Documentation / FlexxDesktop

Portal / Configuracioé / Directrius

Les Directives permeten crear organitzacions de tipus client mitjancant una plantilla, de tal
manera que cada vegada que es dona d'alta una organitzacié es pot fer seguint un patro,
que pot usar-se per aplicar certes configuracions, com l'accés als usuaris o l'activacio de
FlexxAgent. Son utils per assignar determinades caracteristiques a un o diversos grups de
report, per la qual cosa faciliten la seva gestié i estalvien temps als usuaris de les

organitzacions proveidores de serveis gestionats (MSP).

Des de la vista general es pot accedir a una llista de les Directives creades, aixi com a una
petita descripcio de les mateixes. Fent clic en Veure detall es poden obtenir més dades,
com els grups de report als quals esta sent aplicada i els noms dels usuaris responsables

de la seva gestio.

Cada vegada que es dona d'alta una nova organitzacio, es crearan els grups de report que
tingui definits en la directiva i tindran accés els usuaris que hagi definit en la directiva. Al
mateix temps, des de la propia Directiva, es podra determinar si els usuaris de tipus soci

tindran accés per administrar una organitzacié a Portal o no -->

Nova Directiva

Per crear una nova directiva només €s necessari premer la pestanya Nou i inserir la
informacio sollicitada: Nom, descripcid, producte al qual estara vinculada i les dades

d'usuari de les persones que seran les encarregades d'administrar-la.

També és possible assignar una Directiva a una organitzacio des de Inquilins.
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Crear una nueva directiva 4
Mambire *

Por favor introciuce & texto agul
Descripsion

Por favar introduce e lexto agul

e

Product *

Salect product

Grant Access to users to related Organizations o ek
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Portal / Consideracions d'accés

Per facilitar I'inici de sessio a les eines de Flexxible, com Portal, Analyzer i Workspaces,
l'autenticacio es delega als comptes existents de Microsoft Entra ID (abans Azure Active

Directory) o de Google, els quals fan us d'OAuth2.

Depenent de la configuracié i de les directrius de seguretat de I'organitzacio, és possible
que un administrador hagi d'autoritzar I'Us dels comptes d'Entra ID o Google la primera

vegada que es vulguin utilitzar per accedir a les eines de Flexxible.

Autenticacio d'usuaris

Perqué el sistema de SSO de Flexxible pugui comprovar que el compte de Microsoft Entra
ID o Google és valid i esta autoritzat per accedir a les seves consoles, necessita que un

administrador faci els seguents consentiments:

* Microsoft Entra ID: una Aplicacié Empresarial (Enterprise Application) de Flexxible

s'utilitzi en el seu inquili (tenant).

e Google Admin: un OAuth client id de Flexxible s'utilitzi en el seu inquili (tenant).

Aquest és un dels procediments habituals quan aplicacions de tercers deleguen el seu
inici de sessio a Entra ID o Google Admin. L'administrador de I'inquili pot veure en tot
moment quines son les dades que I'aplicacié té disponibles, qui ha utilitzat I'aplicacio i
revocar el consentiment, la qual cosa impedira que els usuaris puguin iniciar sessio de nou

en qualsevol consola de Flexxible.

Consentiment i permisos de I'Aplicacio Empresarial en
EntralD

L'accés als usuaris es pot concedir de manera unitaria o grupal, tot i que hi ha una manera
de simplificar el procés que consisteix en que un administrador doni el seu consentiment
per a I'is de I'Aplicacié Empresarial a la seva organitzacié. Aixd permet que els usuaris de
la seva organitzacio puguin iniciar sessio a les consoles de Flexxible ODIN amb les seves

credencials corporatives i crea de manera automatica I'Aplicaciéo Empresarial en el seu
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tenant d'Azure. Per a aix0 nomeés és necessari que I'administrador intenti iniciar sessio en

Portal per primera vegada, la qual cosa llancara la peticié de consentiment:

a5 Microsoft

Permissions requested

-
g
S .

This application is not published by Microsoft.

This app would like to:
v Have full access to your calendars
v/ View your basic profile

v Maintain access to data you have given it access to

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https.//myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

En cas que es crei manualment, per poder proveir l'autenticacio I'Aplicaciéo Empresarial ha

de tenir els seguents permisos:

Permis Descripcié

Directory.Read.All  Llegir dades del directori
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Permis Descripcié
emalil Veure les adreces de correu electronic dels usuaris
offline_access Mantenir accés a les dades a les quals has donat accés
openid Inicia la sessio
profile Veure el perfil basic dels usuaris
User.Read Inicia la sessid i llegir el perfil d'usuari
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Portal / Guies i tutorials de Portal
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Aquesta seccid ofereix recursos dissenyats per maximitzar I'is de Portal. Inclou
instruccions detallades sobre la seva configuracio inicial i avancada, que permetran
adaptar-lo a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensio i aplicacio, independentment
del nivell d'experiencia de I'usuari. A més de les instruccions pas a pas, també es trobaran

procediments i solucions a problemes comuns.
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o

Portal / Guies i tutorials / Creacio i gestié
de Grups de Workspaces

Els Grups de Workspaces son agrupacions logiques d'un conjunt de dispositius (o
endpoints) que es poden utilitzar a I'nora de gestionar una organitzacio. Poden ser

estatics, dinamics i de tipus Entra ID.

Grups de Workspaces estatics

Es un grup creat de forma manual, amb criteris lliures. Els dispositius que el componen no
canvien, excepte si el grup es modifica. Pot crear-se i gestionar-se des de Portal ides

del modul de Workspaces, mitjangant el filtratge de la llista de I'opcié Workspaces.

Com crear un Grup de Workspaces estatic des de
Portal

1. Entrar a Portal i seleccionar l'opcié Workspaces -> Grups de Workspaces al menu

lateral de I'esquerra. Apareixera una llista dels grups disponibles (o buida, si no n'hi ha

cap).

Workspace Groups

Type » Workspaces Action
Sitatic [+] 7 Wierw Destail

Static @ [ View Detail

Page | 1 a1 Showing 160 2 of 2 resuks Par page: | 50

2. Fer clic en el boté + Nou, a la part superior de la llista. Apareixera una finestra modal a

la dreta de la pantalla. Introduir el nom del grup i la descripcid d'aquest (opcional). Fer
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clic al boté + Nou a la part inferior de la finestra.

Create workspace group

Name *

| Please enter text here

Description

Please enter text here

W

3. Apareixera un missatge de confirmacié de creacio del grup. Tancar la finestra utilitzant

l'aspa, situada a la part superior dreta.

4. El nou grup apareixera a la llista de Grups de Workspaces. Clicar sobre el seu nom per

accedir als detalls.

Fle>cdible

Worksgaoe Ginps - Windews
[ Opesations Windows

{5 Flows Workapace Group Details  Wolkspacas  Histary GCAkKIN

A& Tenants

Winchows

B Fatch

@ Microservices G

& Settings

Com crear un Grup de Workspaces estatic des de
Workspaces

1. Accedir a Workspaces al menu lateral esquerre del modul de Workspaces .
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2. Seleccionar els dispositius que es desitgin a la vista de llista.

3. Desar els dispositius en un nou grup fent clic a Els meus filtres -> Workspace

Group -> Desa com a grup de workspaces.

Fle>o<cWORKSPACES Log O

My Filters = jol

Predefined filters

O EREAXo S0 |c

Do 000w O

Sarve current filker

E Platforms Machine RG Tenant Poser state La u % AW Uptime Code Status Connection
Works Groups [ SaVE 35 WOrkspace Eroup
L i a—— &
B O O | . Save s dynamic workspate group @™
2 O o= S ot reporting | Filerby o8 N 0% oy
T
= = :_“ s NOtFEpOTting e D% 0% Y s
=2 o e L.l R 13% (L] adz1h @™ =z
-
2 o o= e hptreporting . 0% it Y

Grups de Workspaces dinamics

Es un grup en el qual periddicament s'avalua alguna condicié, de manera que els seus
membres poden canviar en temps real. Els Grups de Workspaces dinamics es poden
crear a partir de filtres de cerca de Workspaces.

Com crear un Grup de Workspaces dinamic
Els grups dinamics es creen des de la vista Workspaces, dins del mddul Workspaces.

1. Accedir a la llista d'equips. Seleccionar (o crear) un filtre de cerca. Per simplicitat, en

aquest exemple s'ha utilitzat un filtre que busca aquells equips que no s'han reiniciat
en els ultims 15 dies.
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2. Un cop dins dels resultats del filtre, es fa servir I'opcid Els meus filtres -> Grups

de Workspaces -> Guardar com a grup de workspaces dinamic.

FIE)O(WORKSPJ&CES Todes los tenants

oDolle@edeo A o@®a

O rlatsformas Mécuina Tanant del BG Estada (itimo usuarc Conesidn
OBEC@Mm Encencida ¥
(=N U] Encercido i gk =)
OBESEE Erverite E =) »

3. Apareixera un panell emergent. Donar un nom al grup dinamic i fer clic a 0K .

4. El sistema avisa que s'ha programat una tasca per crear aquest element. Es pot
auditar I'execucio de la tasca a la seccid Treballs del menu de la part esquerra del

modul de Workspaces.

5. Tornar al menu Workspaces -> Grups de Workspaces, a Portal, per comprovar que el

nou grup dinamic s'ha creat i consultar els seus membres.
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Grupos de Workspaces
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Grups de Workspaces Entra ID

Es un grup que té la capacitat d' alimentar-se dels membres d' un grup o unitat
organitzativa existent en el domini d' Entra ID en Us. La creacio d’aquest tipus de grup
requereix almenys una integracié activa amb el domini Entra ID, dins de Configuracié ->

Integracions, al Portal.

Com crear un Grup de Workspaces Entra ID
Els grups Entra ID es creen des de Portal.

1. Al menu lateral entrar a Grups de Workspaces.
2. Fer clic al botd Nou, ubicat a la part superior de la vista de llista.

3. A continuacio, cal afegir un nom, una descripcio per al grup i activar el boté Entra ID.
Seleccionar el tipus de grup que es creara: Entra ID Group o Entra ID Administration
Unit.
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Create workspace group
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Els grups Entra ID requereixen una connexié per API, que es pot configurar des de Portal
-> Configuracié -> Integracions.Només a partir d'aqui es podran consultar els Entra ID

Group i les Entra ID Administration Unit creades i, per tant, fer operacions sobre ells des del

modul de Workspaces.

Com gestionar un Grup de Workspaces des del
Portal

Per gestionar un Grup de Workspaces, cal fer clic sobre el nom del grup que es desitgi i

accedir a les seguents pestanyes:

¢ Detalls: ofereix informacié general del grup. Des d'aqui es pot eliminar el grup prement

el botd Editar.

* Workspaces: mostra els equips que formen part d'aquest grup. Aquesta opcid permet

exportar el llistat dels dispositius que el conformen.

* Historial: mostra un grafic de barres amb la quantitat diaria de workspaces que han
conformat el grup durant I'dltim mes. Es pot fer un acostament al grafic per a una
millor lectura seleccionant amb el ratoli les barres que es volen engrandir. Mitjancant

Reset zoom la informacid torna al seu estat original.
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* Ubicacid: es pot afegir una ubicacio geografica al grup d'equips. Aquest valor és
nomes una referéncia, no s' actualitza si els usuaris canvien d' ubicacié.

* Programacié: Des d'aquesta pestanya es pot programar I'encesa (Wake on LAN) o
l'apagat automatic d'un grup de dispositius. Si 'usuari desitja programar una
d'aquestes accions ha de fer clic al botd ‘Nou' i omplir al formulari els camps d"Accid),
'Dia de la setmana’' i 'Hora UTC".

o Accid: permet escollir entre Wake on LAN O Apagat.

o Dia de la setmana: permet triar quin dia de la setmana es realitzara I' accio.

o Hora UTC: permet assenyalar I'hora exacta per iniciar l'accio, en estandard de

Temps Universal Coordinat.

A continuacio, l'accid creada es podra veure en una taula, les columnes de la qual
mostraran la informacid introduida en el formulari, a més de quin usuari va crear l'accio

i qui i quan va actualitzar la programacio.
Des de 'Veure detall' es pot editar i eliminar l'accioé programada.

¢ Sincronitzacions: aquesta pestanya només és visible quan el grup és de tipus Entra ID.
Mostra una taula amb els detalls de les sincronitzacions realitzades.

Afegir dispositius al Grup de Workspaces estatic

Hi ha dues maneres d'afegir dispositius a un Grup de Workspaces estatic des de Portal:

1. A la taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->

‘Workspaces' -> 'Importar dispositius'. S'obre un formulari que permet importar fins a
20 mil workspaces.
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Import Workspaces

Workspaces list *

1/20000

X cae

2. Ala taula de grups s'ha de fer clic sobre 'Vista de detall' del grup desitjat ->
‘Workspaces' -> 'Editar’. A continuacio, seleccionar els dispositius que es desitgen
agregar. Els marcats amb un punt taronja s'afegeixen al grup i els que no estan
marcats s'eliminen. En tots dos casos, per conservar els canvis s'ha de fer clic a

'‘Guardar'.
Drganization Admin
Pacenile Corp © Workspacn Gunges

‘Workspace Group Doteils Workspaces  History  Location

« Cancal [ Sava @7 Paport ) Fiefresh
Soarch by term. Show workapaces: Ary Filtar
Mawnss 11 FGON W Acdriss | Operating Systa || CPU Caris | RAM 7 Typs 7 Last Usar
- Microsoft Windo_ 12 2681 Physical device: ——
— ——— . Microsoft Winda_. 4 Bo7a Phiysical device ——
e R — Microsoft Windo_. 4 3085 Physical device - ———
Microsoft Windo.. 4 au Wirtual Desidog
Microsalt Windo. 4 B Wirtual Desklogs et

Com gestionar un Grup de Workspaces des de
Workspaces

Un cop definit el grup, es pot gestionar dins del modul de Workspaces.
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1. Accedir a Workspaces al menu lateral esquerre del modul de Workspaces .

2. Filtrar el llistat de dispositius per Grups de Workspaces.

Fle>cCWORKSPACES & Lag Ot
Waorkspaces
D0 @R A0 BANwmYlodOQ|C
0 wlatforms Machine 1 RG Tenant Powes state Last user Sessians CPU * RAM Uiptirme Code Starus Connection
0o lo o . B3 % 7% 1h4Im (G

3. Escollir el Grup de Workspaces sobre el qual es desitgi realitzar accions. 4. Utilitzar les

multiples opcions que ofereix el modul de Workspaces.

@ INFO

Per obtenir més informacio sobre Grups de Workspaces, sisplau consulta la seva
documentacio.
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Portal / Guies i tutorials / Execucio
programada de microserveis

Els microserveis permeten realitzar accions (consultes o correccions) als dispositius.
Poden executar-se directament, des del modul de Workspaces, o de forma programada, a

través dels Fluxos, que permeten executar microserveis de manera condicional.

Com programar I'execucié d'un microservei

1. Fer clic a l'opcié Fluxos al menu de l'esquerra del Portal.

2. Fer clic a + Nou per crear un nou flux. O seleccionar un flux existent, en cas que es
vulgui modificar.

3. Omplir els camps. Triar si el flux s'executara a nivell de sistema operatiu o a nivell de

sessio d'usuari.

4. Un cop informats els camps, fes clic a Guardar.

Create new flow

Mawrmae (spanish) =

TerstHiow

Description (spanish) *
this is & flow fior doourmantation

Type * [
10 miniites

Workspace

] Dataction criy

5. A la vista de llista dels fluxos, seleccionar el flux que s'acaba de crear.
6. Fer clic ala pestanya Flux.
7. Al panell, fer clic al botd Editar situat a la dreta.

8. Per afegir la primera condicio, cal dirigir-se al simbol + i fer clic a Afegir condicié. A
la dreta de la pantalla apareixera un panell amb totes les condicions disponibles.

Selecciona Cron Match.
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Problema de CrowdStrike L

1. Afegir els camps de comprovacio de la condicio: Comprovar cada, Operador i el
Valor, aquest Ultim en sintaxi de programacio “cron”. Tingues en compte que les
hores es defineixen en estandard de Temps Universal Coordinat (UTC).

2. Fer clic a Desar a la part inferior del panell. En I'exemple, es comprova la condicio

cada mitja hora i la condicié "cron" és "tots els dilluns a les vuit del mati".

Per comprovar la sintaxi de programacio de "cron" existeixen moltes referencies. Per

exemple: crontab.guru
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Cron Match X
Check every *

(30 rminutes ’ J
Operator *

(s )
Value *

[08**1 ]

11. Fer clic al simbol + situat a sota de la condicid i seleccionar Afegir accié per afegir
el microservei que es programara. En aquest punt es podrien afegir més condicions
en cas de ser necessari.

12. Seleccionar el microservei que es vol programar. En aquest exemple, "Disc net". Prem

el botd Guardar de la part superior dreta.

TestFlow

Ovmrvaw Tamgat Flow # HNothcation

At 08"

En aquest exemple, el microservei de neteja de disc ha estat programat per ser executat

tots els dilluns a les vuit del mati.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 343 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Per activar I'execucié periodica d'aquest microservei als dispositius, també sera necessari

configurar la Destinacié del flux, incloent-hi els grups de report, els dispositius o grups

de dispositius en els quals es requereix I'execucio.

Existeix també I'opcid de notificar els usuaris de I'execucio del flux. Per fer-ho caldra activar

l'opcid i informar els camps Text inicial, Text d'éxit i Text d'error.

@® INFO

Per obtenir més informacio sobre Fluxos, si us plau consulta la seva documentacio.
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Portal / Guies i tutorials / Politica
d'actualitzacions

La politica d'actualitzacions indica com es gestionara l'actualitzacié del sistema operatiu
d'un conjunt d'equips pertanyents a un grup de report. Per tant, 'actualitzacié no es

realitza en els dispositius de forma individual.

Com definir la politica d'actualitzacions

1. Al menu del Portal, selecciona l'opcid Actualitzacions -> Destinataris.

2. Crear un nou destinatari fent clic al botdé + Nou (o bé selecciona un de la llista, en cas
que es vulgui modificar). Posar-li un nom i indicar el grup de report al qual s'aplicara

aquesta politica, aixi com si li vols aplicar una directiva d'actualitzacié de Microsoft.

Create new patch policy target X
Name *

| TestPatch

Reporting Groups *

[Belect reporting groups ]

o Intune Devices

o FlexxClient

@ FlexxDesktop Edge

3. Fes clic al botd Desa.

4. Apareixera la informacio de la nova politica a la pantalla.
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TestPatch

Detalls  Schedules

Narma Reporting Groups

TestPatch 1

Rostart after patching

No

Wake on LAN
Na

Edit

Reporting Groups

Inture Devices

5. Per canviar el comportament de la politica es pot fer servir el boté Editar, que
permet:

o Canviar el nom de la politica.
o Canviar els grups d'informe als quals aplica la politica.

o Seleccionar si els equips es reiniciaran o s'activaran per la xarxa (Wake on LAN)

després d'aplicar les actualitzacions.

6. Per canviar la programacio de l'aplicacio de la politica d'actualitzacions, s'ha d'accedir

a la pestanya Programacié -> Editar.

TestPatch

Detaiks Schadules

Tivoie B *

(LTS} Coordnatod Univarsal Tima

@h ih 2 kL ah Bh &h h ah oh 0h iih i2h ik idh 6h 6h 7 L L] L] 20
Sunday

Monday

Tuesdy

‘Wednosday

Thursday

Frictary
Saturday

@® INFo

Per obtenir més informacid sobre Actualitzacions, si us plau consulta la seva

documentacio.
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Portal / Guies i tutorials / Habilitar un
microservei per a l'usuari final

Els microserveis permeten realitzar accions (consultes o correccions) en els dispositius,

oferint a l'usuari final la possibilitat d'executar-los a demanda.

Com habilitar un microservei per a l'usuari
final

1. Accedir al menu Microserveis -> Habilitat dins del Portal de Flexxible (els

microserveis poden estar organitzats en forma de blocs o llista).

Dirganization Admin i
My &
Enabled microservices [EETE0
@] Export ) Refresh (@ Tabia
Fiker
Mame Category Library Actions
,/1 Irestall Wiredowss Ugselates (Fores Bestart) ‘Wirkscrws Upsdats Flassibsl Conp 7 Wirw Detad
) Iretal Windeows Updates [Shutdown] Windaws Updates Flewdble Corp [ Vierw Dot
:\:,' Irestanll Windows Updates (Mo Restart) Windows Updates Flessibile Comp " e Deetad
:;{_l Irestall Wirhows Updates (Restart Only # s nadded) Windows Updates Flesible Corp 7 Wienw Detni
&  Coo Cache Google Cheome Wb Browsers Flesdble Corp " Vievw Detai
2 Marketpiace
e Microeoft Edge Waib Browsars Flaxxibla Camp 7 Wierw Detad
age 1 ot Showing 110 44 of 44 fawilta Par page: | 50

2. Seleccionar el microservei que es desitja habilitar fent clic sobre el seu nom (si estan
organitzats en bloc) o en l'enllag Veure detalls (si estan organitzats en llista). A

continuacio, apareixera el detall del microservei (en l'exemple, “Disc net").
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I bl am ion :
waw O
Fle>2d e aw My organization
@ Home Enabled micssanicas © Cloan disk
A Operations
"
Clean disk E=ED
Flows PV
Eoparts [ Owvarvies  Soript Tapats  Sefings Loanas m m
Tenants
1 Workepaces E
Closn chak dalat ! o L g
B ratch windows updats
| Analyzer PRDVCW ]
Pawrshsl 3 w24
0 Micmservicos FEEW
Wiekspace Syslam a
MIT Licernsa
@ Marketpace
Windows Maintenance
el Mairtsrance

3. Seleccionar la pestanya Destinataris, que mostra els permisos d'execucio i

destinataris d'aquest microservei.

Fleocdble i My crgerization [
m rvican Cloan disk
Clean disk CEED
PREVIEW
PROVEW Oworveney  Scriph Targets Settngs  Licansa
FlexxWorkspaces execution
Workspaces
Paich PREVEW
Allow to execute Allow to axecute (Individually)
Anafyzar ROV
La
T Microsordcos HEvEW
2
(K]
Exit

4. Fes clic al botd Editar ala part inferior dreta, dins de la seccié Execucidé per

1'usuari final. Apareixera una finestra modal amb l'opcid de configurar I'execucio.
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' Edit end-user execution
End-user exscution (L) Eraiec

Workspace Groups
PO Prasaks Groug,

w Cancal Hawe

5. En el panell, habilitar I'execucié del microservei per part de l'usuari final i seleccionar
un o més Grups de Workspaces en que aquesta opcid sera valida. Una vegada

seleccionat, fer clic a Desar.

6. En els seglents minuts, el nou microservei apareixera com una nova opcio de sistema

operatiu dins de la carpeta Flexxible, al menu d'inici.
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Per obtenir més informacio sobre Microserveis, per favor consulta la seva

documentacio.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 350 / 463


https://docs.flexxible.com/flexxdesktop/ca/portal/microservices/

25.4 | FlexxDesktop Documentation / FlexxDesktop

Workspaces

Workspaces és una solucié de lliurament de suport unificat i monitoritzacioé i administracio
remota (RMM), on convergeixen diferents eines de gestio i automatitzacié dels dispositius i
interaccid amb els usuaris. L'accés al modul esta segmentat per nivells, la qual cosa
garanteix el lliurament d'eines adequades a cada equip tecnic o de suport mitjangant

l'assignacio de rols.

Workspaces esta preparat per gestionar sessions d'usuari de qualsevol tecnologia, perque
FlexxAgent és capac d'identificar el tipus de virtualitzacio i brokering utilitzats en cada

sessio.

Interficie i segmentacio d'accés

Les funcionalitats disponibles a Workspaces es segmenten en dos nivells, per la qual cosa
l'accés a elles es realitza mitjancant rols. Fent clic en qualsevol nivell s'expandeixen les

opcions del menu per accedir a les funcionalitats especifiques.

Nivell 1

Reuneix les eines per als equips que tenen contacte més directe amb els usuaris finals.
Inclou les vistes de Panell UX, Workspaces, Sessions, Registres de connexions, Treballs,

Alertes i Emmagatzematge de perfils.
Funcionalitats disponibles en aquest nivell:

e Panell de UX
¢ Workspaces
e Sessions

¢ Registre de connexions

e Treballs

o Alertes

¢ Emmagatzematge de perfils
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Nivell 2

Ofereix les eines que habiliten un diagnostic més detallat, com la monitoritzacid, el filtratge
de registre d'esdeveniments, gestié de servidors i més. Funcionalitats disponibles en

aquest nivell:

¢ Perfils de notificacié d'alertes

e Subscripcions a alertes

* Registre d'esdeveniments

* Notificacions
e Servidors

e Ubicacions
e Xarxes

o Xarxes sense fil

Per a implantacions de FlexxDesktop que utilitzen subscripcions d'Azure Virtual Desktop

com a font de recursos per a les sessions d'usuaris, s'inclouen les seguents funcionalitats:

e Grups de hosts (AVD)
* Directives de gestié d'energia (AVD)
» Activitat de gesti¢ d'energia (AVD)

Vistes de llista

Des de les vistes de llista es poden filtrar i seleccionar elements en les seccions de
Workspaces i Sessions per obtenir llistats de, per exemple, dispositius amb determinat
temps d'activitat, amb reinicis pendents per actualitzacions o que no hagin estat utilitzats

en un periode de temps determinat, entre altres.

A partir dels resultats dels filtres, es poden realitzar tasques concretes sobre els

dispositius o sessions, com executar microserveis, accions d'energia, assistencia remota a

['usuari i més.
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FIE>XOCWORKSPACES Q Log Off
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A més del filtratge, les vistes de llista també ofereixen altres opcions, com I'exportacié dels

llistats i guardar els filtres aplicats com a filtres d'usuari.

Opcions de filtratge en els llistats

Per accedir a les opcions d'agrupacio i filtratge del llistat d'elements, cal fer clic dret a la
capcalera d'una columna. A continuacio, es mostraran opcions d'acord amb l'ordenacio,

agrupacio, visibilitat i filtratge de les columnes.
Ordenacioé de columna

Les opcions Ordenar de forma ascendent i Ordenar de forma descendent permeten
disposar els valors d'una columna d'acord amb la lletra o numero per la qual comencin. Per
exemple, si en la columna % de RAM s'indica que ordeni de forma ascendent, els valors de
la columna es disposaran de tal manera que la primera fila correspongui amb el dispositiu
amb el menor percentatge de RAM usada i I'Ultima fila amb el de major percentatge. O si
en la columna Estat s'indica que s'ordeni de forma descendent, la primera fila
correspongui amb el dispositiu el qual estat sigui Sense reportari I'Ultima fila correspongui

al dispositiu el qual estat sigui Apagat.
Per restablir I'ordenacié de la columna cal fer clic en Clear sorting.

Agrupacié per columna
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Les opcions Agrupar per aquesta columna i Panell de grup permeten crear un grup

de registres per cada valor del camp de la columna seleccionada.

La diferencia entre ambdues €s que Agrupar per aquesta columna nomes té en compte
la columna seleccionada per agrupar els registres, mentre que Panell de grup permet

triar més d'una columna per fer I'agrupacio.

User Start | VM Machine name Device kind Machine Type Reconnection
[} Workspace Ve
@ Waorkspace v
[} Workspace o @

Visibilitat de columnes

Les opcions Amagar columna, Mostra el dialeg de personalitzacié i Selector de

columnes permeten modificar la visibilitat de les columnes de la taula.

Si l'usuari no vol veure determinada columna, ha d'anar a la capcalera de la mateixa, fer clic
dret i seleccionar l'opcid Amagar columna, si el que vol és configurar en detall les
columnes i registres que vol veure en la taula ha de fer clic en Mostra el dialeg de
personalitzacid, pero si el que prefereix és afegir o treure columnes pot fer-ho a través

de Selector de columnes.

[ g (El\) == Q Gl—j J @ @ Export to - ] All - [ Today -
User Start VM Machine name Device kind Machine Type Reconnection

23/01/2024 8:11:10 ?:E:gg?f?m GRS ] Workspace v
23/01/2024 8:10:10 21 ;?;21625534275'”5& o Workspace v
23/01/2024 8:05:10 232323?1;;"1?4885'5“1 - ] Workspace v
23/01/2024 8:04:27 g;ﬁ’s:f:ﬁz:?ﬁa&bem’ [} Workspace

23/01/2024 8:03:09 jz_e;z;:gésﬁggo-ab73-9ds7- ] Workspace v
23/01/2024 8:02:07 G ERAR EE TR o Workspace 7 o

0decc99cesla
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Les opcions Editor de filtres i Fila de filtre permeten establir filtres de
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conformitat amb els valors dels camps de les columnes. Si un usuari vol construir filtres

per multiples criteris (inclusius i exclusius), analitzar el contingut dels camps i niar

consultes, ha de fer clic en Editor de filtres.Un usuari també pot filtrar els valors dels

camps en base al llistat que mostra la taula, per fer-ho ha de seleccionar l'opcié Fila de

filtre.

Start

23/01/2024 5:32:05

22/01/202419:30:12

23/01/2024 8:02:07

23/01/2024 7:37:17

23/01/2024 8:03:09

22/01/2024 13:35:07

23/01/2024 4:23:10

23/01/2024 7:58:46

23/01/2024 8:00:10

VM

309b6a9c-f474-4322-96b8-
c565bafadfa7

9a491ae9-32¢1-49c0-8b83-

€35997c92b6e

63466231-d334-4609-aeel-

Odecc99ce6la

3916b6e3-7358-45h6-ae5c-

d24ac03646Sb

49e7e1a9-5ba0-4b73-0487-

457d3fa626af

1589953¢-3517-4ab3-be7f-
c19ab0e3cf16

4f35cff5-6d64-4ade-9d0c-
c399aedc7cc8

37ab5ffd-891a-4012-899¢-
d53bd9e58563

3916b6e3-7358-45h6-ae5c-

d24ac036465b

] @][== Q@}[ Exportto

Machine name

All - Today -
Device kind Machine Type Reconnection

(’r;l\) Workspace

CS) Workspace v

@ Workspace v

O Workspace

] Workspace v

(] Workspace

[} Workspace v

O Workspace

(] Workspace v

Quan l'opcid Peu esta seleccionada, a la part inferior esquerra de la taula, es mostra la

quantitat total de registres trobats.

Gestio de filtres

El botd Els meus filtres ofereix les seguents opcions:

* Filtres predefinits: llistat de filtres que ofereix Workspaces per defecte

e Filtres d'usuari: opcid visible quan un usuari ha guardat algun filtre. Permet aplicar els

noms dels filtres previament creats.
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e Guardar el filtre actual: si un usuari vol tornar a un llistat d'elements més endavant,

despreés d'aplicar un o diversos filtres, pot fer-ho des d'aquesta opcio.
e Gestionar filtres: permet editar els filtres guardats.

e Esborrar el filtre: util quan es vol esborrar els filtres aplicats i restablir el llistat
d'elements

* Grups de Workspaces: visible en la vista de Workspaces, permet seleccionar
elements del llistat i guardar-los com a Grups de Workspaces. Més informacio aqui.

* Filtrar per unitat organitzativa (OU): visible a la vista de Workspaces, filtra per unitat

organitzativa.

* Filtrar per sistema operatiu (SO): visible a la vista de Workspaces, filtra per tipus de

sistema operatiu.

* Filtrar per aplicacions installades: visible a la vista de Workspaces, filtra per aplicacions

installades.
Al menu superior, les icones permeten:

e Estabilir filtres predefinits
e Restablir la vista per defecte del llistat.
e Exportar el llistat: permet exportar el llistat amb tots els detalls, en format *.csv o *xIsx.

* Ales vistes de Workspaces i Sessions, executar microserveis per realitzar accions
sobre ells. Depenent de la vista des de la qual s'activi el botd >-, es donara accés a
diferents microserveis, com esborrar la memoria cau del navegador o actualitzar el
sistema operatiu.

e Ales vistes de Workspaces i Sessions, realitzar operacions per facilitar la seva gestio.
Depenent de la vista des de la qual s'activi el botd Operacions, es donara accés a

diferents accions, com apagar dispositius o llangar una notificacio.

Vistes de detall

Des de qualsevol vista de Workspaces, si es fa clic en un element de la taula, es podra
accedir a informacio detallada. Les dades estan ordenades en blocs d'inventari i en

pestanyes que faciliten la navegacio.
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Workspaces / Nivell 1
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Reuneix les eines per als equips que tenen contacte més directe amb els usuaris finals.
Inclou les vistes de Dashboard UX, Workspaces, Sessions, Connections Logs, Jobs, Alerts i

Profile Storage.

Funcionalitats disponibles en aquest nivell:

e Panell d'UX
* Workspaces
e Sessions

e Registre de connexions

e Treballs
e Alertes

¢ Emmagatzematge de perfils

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 357 / 463


https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/dashboard
https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/workspaces-view/
https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/sesionview/
https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/connectiolog
https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/jobs
https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/alerts
https://docs.flexxible.com/flexxdesktop/ca/workspaces/level1/profileinfo

25.4 | FlexxDesktop Documentation / FlexxDesktop

Workspaces / Nivell 1 / Panell de UX

La seccidé Dashboard UX permet veure de forma grafica les dades meés rellevants de

I'entorn, des d'informacid d'inventari, us, localitzacions, monitoritzacid i molt més.

Q

UX Dashboard
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(=] , mber-: - o o Add widget
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La vista és configurable i permet segmentar les dades per organitzacio client, filtrar per
dates i seleccionar els widgets que formaran part del dashboard. La configuracio dels
widgets inclosa en el dashboard, aixi com la seva posicio i mida, persisteix entre sessions

d'usuari, per la qual cosa només cal aplicar aquesta configuracié una unica vegada.

Filtrat per organitzacié

Per defecte, el selector d'organitzacio localitzat a la part superior dreta de la pantalla té
activada l'opcid Tots els tenants el que permet veure la informacié agregada de totes
les organitzacions a les quals l'usuari que ha iniciat sessié en Workspaces té acces. Per

visualitzar les dades d'una sola organitzacio, aquesta ha de ser seleccionada.

Nota: aquest selector nomeés és visible quan l'usuari té accés a més d'una
organitzacio.

Filtrat per dates

El botd de selector de dates permet aplicar filtres temporals a les dades del dashboard:
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* Filtres per defecte:

o Avui

o Ahir

o Els Ultims 7 dies
o Els ultims 30 dies
o Aquest mes

o El mes passat

¢ Filtres personalitzats que permeten seleccionar data i hora d'inici i fi.

Widgets

Diferents quadres d'informacié dins del dashboard reben el nom de widget, els quals
poden ser reposicionats, redimensionats o directament eliminats fent clic ala x que

s'habilita en passar el ratoli per sobre.

Widgets inclosos per defecte
Els widgets que s'ofereixen per defecte en Workspaces son:
Sessions actives actuals

Sessions d'usuari actives simultanies agregades a la plataforma al llarg del temps. Aquest

giny mostra les dades filtrades segons el selector de dates.

Durada mitjana de I'arrencada per dia

Promig de l'organitzacio de temps d'arrencada (boot) dels seus dispositius. Aquest giny

mostra les dades filtrades segons el selector de dates.
Durada mitjana de Il'inici de sessio per dia

Promig de l'organitzacio de temps de login (inici de sessid) dels seus usuaris. Aquest giny

mostra les dades filtrades segons el selector de dates.

Sessions simultanies maximes
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Nombre maxim de sessions simultanies a la plataforma durant I'Ultim mes, la setmana
passada i avui (usuaris connectats i desconnectats). Aquest giny mostra dades per a un

periode de temps especific. Per tant, no es filtra segons el selector de data.
Alertes actives

Resum d'alertes actives simultanies relacionades amb diferents elements de I'entorn. Les
alertes d'informacio es mostren en verd, les advertencies en groc i les alertes critiques en
vermell. Aquest giny mostra dades en temps real. Per tant, no es filtra segons el selector
de data.

Usuaris inactius (darrers set dies)

Usuaris que alguna vegada s'han connectat a una sessio, perd que no s'han connectat
durant els set dies anteriors. Aquest giny mostra dades per a un periode de temps

especific. Per tant, no es filtra segons el selector de data.

Workspaces per ISP

Una vista dels diferents proveidors de serveis d'internet en Us pels workspaces. A causa

que es tracta de dades en temps real, s'ometeix el filtrat de dates.

Workspaces per pais

Una vista dels diferents paisos des dels quals es connecten els workspaces. A causa que

es tracta de dades en temps real, s'ometeix el filtrat de dates.

Numero de workspaces per sistema operatiu

Aquest giny mostra dades en temps real. Per tant, no es filtra segons el selector de data.
Analisi de versions del FlexxAgent

Una analisi de les diferents versions de FlexxAgent utilitzades per I'organitzacid i sistema
operatiu seleccionat, per la qual cosa hi ha un widget per a cada sistema operatiu
suportat. Aquest giny mostra dades en temps real. Per tant, no es filtra segons el selector
de data.

Les 5 sessions amb més durada mitjana per usuari
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Les 5 durades mitjanes de sessid més grans per usuari a la plataforma al llarg del temps.

Aquest giny mostra les dades filtrades segons el selector de dates.

Capacitat de sessions actual

Mostra informacio sobre el nombre de sessions que es poden connectar segons la

carrega actual en entorns AVD (Azure Virtual Desktop).
* Numero de hosts de sessié: nombre de hosts de sessid en el grup de hosts.
e Usuaris per host: nombre d'usuaris que pot acceptar cada host de sessio.

¢ Total de sessions: nombre maxim de sessions segons el nombre de hosts de sessio i

la configuracio de cadascun.
e Disponible: quantes sessions noves es poden connectar
e Actiu: nombre actual de sessions actives
e Desconnectat: nombre actual de sessions desconnectades

e Carrega: percentatge de carrega actual del host de sessio segons I'Us i la
disponibilitat actuals. Aquest giny mostra dades en temps real. Per tant, no es filtra

segons el selector de data.
Primers 10 workspaces per amplada de banda total utilitzada actualment

Primers 10 workspaces amb més amplada de banda utilitzada actualment en KB/s. Aquest

giny mostra dades en temps real. Per tant, no es filtra segons el selector de data.
Disponibilitat actual del host de la sessié

Mostra informacio sobre la disponibilitat de host de sessid per grup de hosts en entorns
AVD (Azure Virtual Desktop).

e Hosts de sessid: nombre de hosts de sessid. -Disponible: quants hosts de sessio

estan preparats per acceptar noves connexions.

* %: percentatge de hosts de sessié que estan disponibles.
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e Sessions no permeses: nombre de hosts de sessié que estan en mode de drenatge i
no poden acceptar noves connexions. Aquest giny mostra dades en temps real. Per

tant, no es filtra segons el selector de data.
Els 10 hosts de sessions agrupats amb més carrega actualment

Els 10 hosts de sessions agrupats amb més carrega actualment en entorns AVD (Azure
Virtual Desktop). Aquest giny mostra dades en temps real. Per tant, no es filtra segons el

selector de data.

Durada mitjana de I'inici de sessi6 per grup o cataleg

La durada mitjana dels inicis de sessié dels usuaris en el grup (Azure Virtual Desktop) o en
el cataleg (entorns Citrix). Aquest giny mostra les dades filtrades segons el selector de

dates.
Primers 10 workspaces per total de sessions actual

Primers 10 workspaces per nombre actual de sessions. Aquest giny mostra dades en

temps real. Per tant, no es filtra segons el selector de data.
Durada mitjana de l'inici de sessi6 per sistema operatiu

La durada mitjana dels inicis de sessid dels usuaris per sistema operatiu. Aquest giny

mostra les dades filtrades segons el selector de dates.
Les 10 darreres alertes

Les 10 darreres alertes, ordenades per gravetat. Aquest giny mostra dades en temps real.

Per tant, no es filtra segons el selector de data.

Primers 10 workspaces per RAM total utilitzada actualment

Primers 10 Workspaces per RAM utilitzada actualment en GB. Aquest giny mostra dades

en temps real. Per tant, no es filtra segons el selector de data.
Recursos actuals de I'AVD

El numero de workspaces, grups de hosts i grups d'aplicacions creats a I'Azure Virtual

Desktop. Aquest giny mostra dades en temps real. Per tant, no es filtra segons el selector
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de data.
Sessions desconnectades

Sessions d'usuari desconnectades simultanies agregades a la plataforma al llarg del

temps. Aquest giny mostra les dades filtrades segons el selector de dates.
Workspaces per agent

Numero de workspaces per agent, agrupant per broker. Aquest giny mostra dades en

temps real. Per tant, no es filtra segons el selector de data.
Workspaces per ciutat

Una vista de les diferents ciutats des d'on es connecten els workspaces. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.

Workspaces per connexié sense fils

Una vista de les diferents connexions sense fil en Us pels workspaces. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.
Workspaces per adreca IP publica

Una vista de les diferents adreces IP publiques en Us pels workspaces. A causa que es

tracta de dades en temps real, s'ometeix el filtrat de dates.
Workspaces per hipervisor

Numero de workspaces per hipervisor. Aquest giny mostra dades en temps real. Per tant,

no es filtra segons el selector de data.
Workspaces per sistema operatiu i nimero de compilacio

Una classificacié de combinacions de sistemes operatius i numeros de compilacio
ordenada pel numero de workspaces que fan servir cadascuna. Aquest giny mostra les

dades filtrades segons el selector de dates.
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Workspaces / Nivell 1 / Vista de
Workspaces

La vista de llista de Workspaces permet accedir al llistat de dispositius que conformen

l'organitzacio. Des d'aqui es pot organitzar, filtrar, buscar i enviar operacions als dispositius.

Fle>c<WORKSPACES allbenants
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Filtrat

La informacio que apareix a la pantalla es pot personalitzar, afegint o traient columnes
d'informacid utilitzant Column chooser i guardant els filtres utilitzats per a futures

consultes en el perfil de l'usuari.

Opcions de filtratge del header

A la zona superior de la pantalla es concentren eines, icones per cada atribut, que

permeten filtrar el llistat en base als seguents criteris:

¢ Filtre per tecnologia del dispositiu:
o Tipus de dispositiu: fisic o virtual
o Broker de sessions utilitzat: Citrix, RDP o desconegut
o Hipervisor: Hyper-V, Nutanix, vSphere, fisic o desconegut

¢ Filtre per estat del dispositiu:
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o

El dispositiu té notificacions actives.

[e]

El dispositiu esta apagat.

[e]

El dispositiu esta en estat desconegut per al broker.

[e]

El dispositiu esta en estat OK.

Una vegada seleccionat un dispositiu, 0 mitjangant una seleccié multiple, el botd
Operacions dona accés a realitzar diverses tasques com Power and connection
actions o enviar Notificacions als usuaris. Pots consultar els detalls d'aquestes

funcionalitats a la seccid Accions disponibles.

A Els meus filtres també hi ha opcions addicionals de filtratge que permeten

seleccionar dispositius segons les aplicacions installades en aquests.

Opcions de filtratge del llistat

Les opcions de filtratge per a la vista de llistat estan disponibles a Opcions de filtratge del

llistat.

Gestio de filtres

Els filtres generats mitjancant les opcions de la interficie es poden desar com a filtres

d'usuari. Es localitzen juntament amb els filtres predefinits a I'opcid Els meus filtres.

Execucio de microserveis

Des del bot6 '>-' és possible executar qualsevol microservei habilitat per a I'organitzacio
que tingui 'Sistema’ com a context configurat. Aixd permet I' execucio dels microserveis
amb permisos administratius en els dispositius. Les accions d' habilitar, crear, modificar o

eliminar microserveis es realitzen des de Portal.

Operacions disponibles

Depenent de la vista des de la qual s'activi el botd Operacions (vista de llista o vista de

detall) es donara accés a diferents accions.
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Operacions des de la vista de llista

Des de la vista de llista de Workspaces es poden realitzar les seglents operacions sobre

els dispositius seleccionats.

Accions d'energia i connexio

e Encendre: només disponible per a dispositius amb un broker associat.

e Apagar el dispositiu.

¢ Reiniciar el dispositiu.

e Forcar apagat: nomeés disponible per a dispositius amb un broker associat.
e Forcar reinici: nomeés disponible per a dispositius amb un broker associat.

e Encendre (Wake on LAN): només disponible per a dispositius fisics compatibles i

configurats per suportar I'ences remot mitjancant Wake on LAN.
e Tancar sessio de |'usuari.
e Forcar el tancament de la sessi6 de l'usuari.

e Desconnectar la sessié de 'usuari.

Etiquetes

Les etiquetes son paraules clau que es poden assignar a un o0 més dispositius que tenen

alguna caracteristica en comu, amb la finalitat de reconéixer-los i organitzar-los per
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gestionar-los de forma eficient.

Per assignar una o més etiquetes, primer s'han de seleccionar els dispositius que es
desitgin i a continuacio, a Operacions, fer clic a Afegir. Des d'aqui es desplegaran les

etiquetes disponibles, si n'hi ha, per tal que puguin ser associades al dispositiu.

Des de Editar es pot canviar d'etiqueta o assignar-ne una altra al dispositiu. | ELiminar

desassocia una etiqueta d'aquest.

L'opcid Filter by tag, al menu superior de la vista de llista de Workspaces, permet filtrar

dispositius segons el nom de l'etiqueta perque es puguin realitzar accions sobre aquests
simultaniament.

FlexxAgent

Permet actualitzar I'agent en els dispositius seleccionats a I'Ultima versio disponible.

Manteniment (mode de drenatge)

Només disponible per a dispositius amb un broker associat, permet configurar el mode
manteniment (Citrix) o Drain (AVD), el qual inhibeix I'inici de sessid per a nous usuaris en els

hosts que es configuri.

Actualitza la informacié del dispositiu

Permet refrescar les dades dels dispositius virtuals seleccionats amb el broker Citrix i/o
Azure, actualitza de forma senzilla la informacié de brokering del dispositiu i és de gran

ajuda en processos de diagnosi d'estats Unavailable O Unregistered.

Aquesta operacié no actua sobre dispositius fisics. | requereix configurar una subscripcio
al broker des de Workspaces.

Forcar el compliment de la normativa

Forca en el moment I'avaluacio de compliment de normativa i permet avaluar el

compliment d'aquesta en el dispositiu després de realitzar les correccions necessaries,
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sense esperar que es compleixi el temps de refresc configurat en els ajustos de la

normativa.

Forca l'actualitzacié dels camps personalitzats

Forca l'obtencid dels camps personalitzats configurats en ajustos. Aquesta opcid permet

realitzar I'actualitzacio a demanda, sense esperar al refresc configurat en ajustos.

Administracio remota

Permet executar la connexié remota de Microsoft, entregant un arxiu .rdp o .rdg. Aquesta
opcidé nomes esta disponible per a entorns amb connexié a subscripcions d'Azure Virtual
Desktop i amb desplegament de la consola Workspaces dins de la mateixa subscripcio

(requereix també connectivitat a nivell de xarxa Workspaces -> Session Hosts).

Assisténcia remota
Permet llancar tres tipus d'assisteéncia remota:

* Interactiva: requereix el consentiment de l'usuari per veure i prendre control de la seva
sessio.
e Desatesa: permet I'accés administratiu a dispositius de tipus servidor o autoservei que

No necessariament tenen un usuari a l'altre costat de la pantalla.

¢ Dinamica: permet a un operador actuar en un dispositiu amb independéncia de si

l'usuari té o no una sessio activa en aquest moment.

@® INFO

En dispositius multisesid, I'assisteéncia remota dinamica nomeés funcionara si hi ha una

Unica assistencia remota concurrent en el dispositiu.

Tipus de maquina

Permet definir el tipus de dispositiu per als dispositius seleccionats, de tal forma que es

poden organitzar en diferents vistes de la consola. Opcions disponibles:
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» Workspace: tipus de dispositiu fisic que utilitza un usuari. Es visible a la seccié

Workspaces.

* Workspace (Host de sessié d'AVD): tipus de dispositiu virtual allotjat a Azure Virtual

Desktop que utilitza un usuari. Es visible a la seccié Workspaces.

» Servidor: tipus de dispositiu fisic o virtual que dona servei a multiples usuaris de

l'organitzacié o a la seva infraestructura. Es visible a la seccid Servers.

e Ocult: permet amagar un dispositiu de tots els llistats.

Notificacions

Permet enviar notificacions als dispositius seleccionats. Poden ser notificacions de tipus

emergent o que reserven una franja de pantalla.

Canvia el grup de report

Aquesta opcid permet canviar els dispositius seleccionats de grup de report. En realitzar el

canvi s'aplicara la configuracié del grup de report de destinacio, el que inclou:

e Configuracié de l'assisténcia remota
e Usuaris de l'organitzacido amb accés i/o visibilitat

¢ Politica de parcheo associada

Si l'usuari que realitza el canvi del grup de report en els dispositius té accés a més d'una
organitzacio, tambeé podra "moure” els dispositius a un grup de report d'una altra

organitzacio.
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Workspaces / Nivell 1 / Workspaces / Vista
de detall

En fer clic en el nom d'algun dispositiu en la vista de llista de Workspaces, s'accedeix al

detall del dispositiu. La interficie s'estructura en quatre seccions:

Accions disponibles

Informacio general

Informacié ampliada

Informacio en pestanyes

Accions disponibles

La vista de detall permet realitzar les mateixes accions sobre el dispositiu actiu que en la
vista de llista, a excepcid d'actualitzar FlexxAgent, a més d'altres accions que estan només
disponibles en aquesta vista.

Accions disponibles:

e Execucio de microserveis

¢ Realitzar accions incloses en el botod 'Operacions'

Execucio de microserveis

Des del bot6 '>-' és possible executar qualsevol microservei habilitat per a I'organitzacio
que tingui 'Sistema’ com a context configurat. Aixd permet I' execucio dels microserveis
amb permisos administratius en els dispositius. Les accions d' habilitar, crear, modificar o

eliminar microserveis es realitzen des de Portal.

Operacions

Des de la vista de detall d'un dispositiu es poden executar les mateixes 'Operacions' que

en la vista de llista, a més d"Editar’, 'Registre de seguiment de session Analyzer' i '‘Parcheo
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del SO
Edita

Aqguesta operacio permet a l'usuari assignar un codi identificatiu a un workspace i/o una

descripcio.

El codi permet associar el dispositiu a un element d'inventari, per editar-lo s'ha de fer clic a

'‘Operacions' -> 'Editar' -> 'Codi".
El camp 'Descripcid’ permet agregar text lliure a tall de descripcid o notes al dispositiu.

Quan el codi i/o la descripcid estiguin definits seran visibles en el bloc d'informacié general

del dispositiu i sera possible filtrar per aquests camps en les vistes de llista.
Registre de seguiment de session Analyzer

Els logs de FlexxAgent Analyzer poden ser configurats per incloure o no informacio per
nivells de criticitat. Des d"Operacions' -> 'Registre de seguiment de session Analyzer' es

pot gestionar el canvi de nivell del log per a FlexxAgent Analyzer.
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Extended

Aquests logs s'emmagatzemen dins del directori '%LOCALAPPDATA%\FAAgent\Logs"

Actualitzacio del sistema operatiu
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Aquesta opcid permet gestionar l'actualitzacio del dispositiu que tingui Windows com a

sistema operatiu.

Fle>o<WORKSPACES -9 Log OFF
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Description

Tape

Opcions disponibles:

¢ Obtenir pegats pendents: obté, en format llista, els pegats disponibles per a

installacié en el dispositiu.
¢ Obtenir pegats installats: obte, en format llista, els pegats installats en el dispositiu.

e Parchear ara: installa els pegats pendents en el dispositiu.

Per a tots els parxis s'obté 'ld', 'Data d'installacié/publicacid, 'Severitat' i el 'Titulo o nombre'
del paquet.

Informacié obtinguda del dispositiu

La informacio general, ampliada i en pestanyes que recull FlexxAgent varia segons el tipus
de sistema operatiu del dispositiu:

Windows

°
3
0]
(@]
O
N

ChromeQOS
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e Android
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Workspaces / Nivell 1 / Workspaces /
Assisténcia remota

Workspaces inclou eines d'assistencia remota perque un operador pugui accedir de
manera eficient a un dispositiu i prengui el control de la sessié de I'usuari amb la finalitat

de solucionar problemes i fer canvis en el sistema.

L'operador podra gestionar totes les aplicacions que veu l'usuari, incloent aquelles que
requereixen elevacio de permisos, que es llancen amb Executar com a administrador o

que s'executen sota User Account Control (UAC).

Caracteristiques

e Es compatible amb sessions de tot tipus, com usuaris en dispositius fisics, en VDlIs,

escriptoris compartits i fins i tot en entorns d'aplicacions virtualitzades.
e |'assistencia remota funciona amb o sense proxy.

e Esta dissenyada per cobrir dispositius d'usuari final i dispositius que no tenen un
usuari davant, com servidors o dispositius tipus quiosc d'atencid al client.

¢ Dona suport a dispositius que tenen Windows com a sistema operatiu.

* Gracies a les seves opcions de configuracio, pot ser utilitzada per a sessions rapides

d'assistencia remota a usuaris i com a mecanisme d'accés remot a dispositius
d'infraestructura, com servidors.

@ INFO

Per minimitzar la superficie d'atac, I'explotacié de vulnerabilitats i mantenir la
seguretat del dispositiu, FlexxAgent no installa cap software addicional, de manera
que no hi ha cap servei "a l'escolta" de connexions entrants. Nomeés s'executa el

procés (sense installacid) en temps real i quan es sollicita des de Workspaces.

Tipus d'assisténcia remota
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Existeixen tres tipus d'assisténcia remota:

e Assisténcia remota interactiva

¢ Assisténcia remota desatesa

¢ Assisténcia remota dinamica

Assisténcia remota interactiva

L'assistencia remota interactiva esta dirigida a usuaris finals. Permet que un operador de
suport accedeixi a la sessio de 'usuari per veure el que passa a la seva pantalla o prendre
el control de manera senzilla. Aquest tipus d'assistencia requereix el consentiment de

['usuari.

Flecible Remote Assatance

Fle>ccible

The technician

wiants ko perfonm remote

Assisténcia remota desatesa

L'assistencia remota desatendida permet I'accés als equips de tipus servidor o quiosc

d'autoservei, on no hi ha un usuari especific treballant.
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Remate Assistance Close

La sesion de Asistencia remota esta lista para conectarse.
Contrasefia: UgKPXUvDt211720102114 _(: IL:I

Para iniciar la sesion de asistencia remota, descargar y abra el archivo de Flexxible Remote Assistance.

Mota: Es posible que deba autorizar la descarga en su navegador.

Quan l'operador realitza aquesta accid, Workspaces envia l'ordre a FlexxAgent d'installar
un servei personalitzat de Flexxible, arrencar-lo, configurar una contrasenya d'acceés i

informar l'operador, a través de la consola, que la sessio ja és accessible amb les seves
dades d'autenticacio respectives:

e Session ID: identificador de la sessio.

e Password: contrasenya dinamica que es regenera en cada sessio, no es recomana
emmagatzemar-la.

e Descarrega del fitxer d'acceés a l'assistencia remota per a l'operador.
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PR — PEEX DIOE $@BC

Authorization

AnyDesk password required.
Due to security settings on the remate device, the session request will only
show up there if the AnyDesk window is open.

[ Log in automatically from now en

Una vegada activat el fitxer d'accés per part de l'operador de suport, caldra ingressar la

contrasenya de la sessio per prendre el control del dispositiu.

@® INFo

Passats 15 minuts des de la finalitzacio de la connexio d'assistencia remota
desatendida, ja no sera possible tornar a utilitzar les mateixes dades d'autenticacié o
el fitxer d'accés. El servei sera desactivat del dispositiu i la contrasenya de la sessio

haura caducat.

Assisténcia remota dinamica

L'assistencia remota dinamica permet a un operador actuar en un dispositiu amb

independeéncia de si l'usuari té o no una sessi6 activa en aquell moment.

Quan es llanca una assisténcia remota dinamica, FlexxAgent verifica les sessions actives
en el dispositiu, si n'hi ha alguna, llanca el procés d'assistencia remota interactiva; al
contrari, si no hi ha cap sessi6 d'usuari activa, desencadenara el procés d'assistencia
remota desatendida, permetent que l'operador pugui accedir al dispositiu per realitzar
tasques de manteniment, fins i tot utilitzant altres comptes d'usuari per iniciar sessio,

sense interferir en la sessid o dades de l'usuarri.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 377 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

@® INFO

Quan un dispositiu estigui configurat per rebre assisténcia remota dinamica,
l'operador no tindra l'opcid de llangar un procés d'assisténcia remota desatesa sobre

cap sessio del dispositiu des de la vista de Sessions.

Per rebre assisténcia remota dinamica és necessari que el dispositiu que rep l'assistencia

tingui installada la versio 24.9.2 o superior de FlexxAgent.

Encara que el grup de report al qual pertany el dispositiu s'hagi configurat per rebre
assisténcia remota dinamica, Workspaces mostrara les tres opcions d'inici de |'assisténcia

remota: interactiva, desatendida i dinamica. En aquest cas especific, 'operador no podra

activar l'assisténcia remota interactiva o desatendida. De fer-ho, Workspaces li mostrara un

missatge d'error.

Requisits per realitzar una assisténcia remota

* El dispositiu on es rep l'assistencia remota ha de tenir installat FlexxAgent 23.7 o

superior (24.9.2 o superior per l'assistencia remota dinamica).

* Connectivitat dels dispositius cap a https://ras.flexxible.com, a través del port TCP 443.

@® INFo

Si FlexxAgent es reinicia durant el transcurs d'una assistencia remota, aquesta es

veura interrompuda.

Configuracio

Perqué un dispositiu pugui rebre assistencia remota, ha d'estar configurat des de la

Configuracio de FlexxAgent (Assistencia Remota) del seu grup de report. Des d'alla, es pot

triar a quin tipus d'assistencia remota podran accedir els dispositius.
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Edit FlexxAgent settings X

Remote support

| Interactive v

Activacio

Un cop configurat, des del costat de suport, quan es vulgui activar I'assisténcia remota en
un dispositiu, s'ha de fer des del mddul de Workspaces, seleccionant previament el
dispositiu al qual es desitgi donar assisténcia. Nivell 1 -> Operacions -> Assisténcia
Remota. | a continuacid triar el tipus d'assistencia remota que es desitgi atorgar: interactiva,

desatendida o dinamica.
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23 wesl-eu -0 one workepaces, Mo ble com,

wiext-gu-01_one wor

L'operacié d'assistencia remota es pot activar tant des de la vista Sessions com des de

Workspaces.

Quan l'operador llanga la peticié de Iniciar 1'assisténcia remota, FlexxAgent llanga

un procés (amb els permisos de I'usuari) en el dispositiu i notifica a l'usuari.

H[=b%d]=][=

Th wants o
pe 5

Wanling Tor U
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Descarrega de fitxer d'activacio

Es necessari que l'operador de suport descarregui un fitxer d'activacié per a donar el
servei d'assistencia remota. El tipus de fitxer dependra de si el dispositiu que dona suport

té o no installat FlexxAgent.
Fitxer per a dispositius amb FlexxAgent installat

Si el dispositiu de l'operador de suport té FlexxAgent installat, ha de descarregar el
Flexxible Remote Assistance file, la extensioé del qual és "fIxra", i executar-lo fent doble clic

sobre ell.

Aquest fitxer s'executara amb els permisos de l'usuari, sense installacio, i romandra actiu el
temps que duri la sessi6 d'assistencia remota. Finalitzada la sessio, el proceés sera aturat i

el fitxer eliminat automaticament del filesystem.

REMOTE ASSISTANCE
DESKTOP

The remote assistance sesslon Is ready to connect.

To start the remele assistance sescion, download and apen the Flexdble Remate Assistance file,
Note: You may need Lo authorize the downlosd in your browser

Ifyou don't have Flexsdgent installed, instead of using .flxra version, you can download exe version

Flesccible ,

Fitxer per a dispositius sense FlexxAgent installat

Si el dispositiu de l'operador de suport no té FlexxAgent installat, ha de descarregar el

fitxer amb extensid ".exe" i executar-lo fent doble clic sobre ell.

Aquest fitxer s'executara amb els permisos de l'usuari, sense installacio, i romandra actiu el
temps que duri la sessi6 d'assistencia remota. Finalitzada la sessio, el procés sera aturat,

pero el fitxer no s'eliminara automaticament del filesystem.
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A continuacio, en ambdds casos, es llancara la peticié de consentiment a l'usuari.

o 2 EE* BDODOE § @ = =

Connecting...

Please wait for the remote side to accept your session request

Esperar per obtenir el consentiment de l'usuari.

Hexceible Remote Assstance

(=% d|=][=]

ICI3n

wanls o perform remote

pt the reme

Accepl Cancel

A partir de l'acceptacio de l'assistencia remota, l'operador de suport ja pot obtenir el

control de la sessid.
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Encara que el fitxer s'executi sense permisos administratius, no s'impedeix l'accés a
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les eines administratives necessaries per al lliurament de suport. Aquestes estan en

el menu Flexxible Tools, a la part superior esquerra de la finestra de 'assisténcia

remota.

Processos

Quan l'operador descarregui el fitxer d'assisténcia remota des de Workspaces es

generaran els seguents processos, que s'executen automaticament:

&

FlexxAgent.exe

FlexxibleRA.exe

Task Manager

Processes

Performance

Q. Type a name, publisher, or PID to search

Details

MName . PID Status User name CPU Memory (ac..
ElFlexAgentexe 20292 Running SYSTEM 02 117,860 K
EFlexxihleRA.exe 22116  Running 2 00 6,736 K

Comportament de l'assisténcia remota a través
de proxy

Des de la perspectiva de I'operador, el funcionament és el seglent:

e En executar l'arxiu "fIxra" o l'arxiu ".exe" es comprova si existeix la clau de Proxy_Url en

les claus de FlexxAgent. En cas afirmatiu, les usa si esta accessible. En cas contrari, es

llanca el binari d'AnyDesk amb autodetect.

Des de la perspectiva de l'usuari final, quan es realitzi una assisténcia remota:

¢ FlexxAgent detectara si el proxy esta configurat, si el detecta i és accessible, el fa

servir. En cas contrari, es llanga el binari d'’AnyDesk amb autodetect.
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e En cas de no existir les claus de registre de configuracio del proxy, es detectara si el
sistema operatiu té el proxy configurat. Si el detecta i és accessible, el fa servir. En cas

contrari, es llanca el binari d'’AnyDesk amb autodetect.

Flexxible Tools

L'arxiu d'assisténcia remota s'executa amb el nivell de permisos de |'usuari; no obstant aixo,
aquest podria no comptar amb privilegis d'administrador local del dispositiu. Per donar

cobertura a aquests casos s'ha incorporat Flexxible Tools.

Flexxible Tools permet activar eines administratives en l'assistencia remota. Es tracta d'una
serie de funcions embebides a les quals es pot accedir des de la part superior esquerra

de la interficie.

r Flexxible Remote Assistance {connecting as LocalSystem)

| Flessdble tools BN - E

Aquestes eines es poden executar amb els permisos administratius seguents:

e CMD

e PowerShell
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e Editor del registre

e Administrador de tasques

Si l'usuari té permisos en Portal, Flexxible Tools poden activar-se per a usuaris per rol. Aixd

pot fer-se per dues vies:

e Des de Portal -> Configuracidé -> Productes: per a cada producte del llistat hi ha
un botd Configuracié de FlexxAgent que permet aplicar el canvi per a tots els
grups de report.

* Desde Portal -> Configuracié -> Grups de report: per aun o diversos grups de

report existeix la possibilitat d'activar o desactivar la funcionalitat.

@® INFO

El correcte funcionament de Flexxible Tools requereix que el dispositiu de I'operador i
el dispositiu al qual es brinda assistencia remota tinguin installat FlexxAgent del

mateix entorn.
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Workspaces / Nivell 1 / Sessions

La vista de Sessions permet organitzar, filtrar, cercar i enviar operacions a les sessions

d’usuari actives.

Fle>c<WORKSPACES 9] Log o

ext b search,

Do @R | | 2ol (ol a-
[0 Machine RGTenant Poal £ Catalo Device Kind Machine typ User Subscription Session type Id Connection s Start Date TR Rabd RTT Sratus
—
0 Dessce Betive et - 0.71GE 0mg
125327
ORIV2024
Ll Desice 1 MTie i- g 1 0,74 GB ams
145538
O ] Device 1 Active 1‘_“', 15% 1,66 GB ams

La informacio que apareix a la pantalla pot ser configurada, afegint o traient columnes
d’informacid utilitzant el Selector de columnes iguardant els filtres utilitzats per a futures

consultes al perfil de 'usuari.

Opcions de filtratge del header

A la part superior dreta de la pantalla es concentren eines, icones per cada atribut que, al

fer-hi clic, permeten filtrar la llista en base als segUents criteris:

¢ Tipus de dispositiu de la sessio: fisic o virtual.
* Broker de sessions utilitzat: Citrix, RDP o desconegut.

e Hipervisor: Hyper-V, Nutanix, vSphere, fisic 0 desconegut.

Un cop seleccionada la sessi6, o mitjangcant una seleccié multiple, el botd Operacions
dona accés a realitzar diverses tasques de gestio de les sessions com Accions
d’energia i connexid O enviar Notificacions als usuaris. Pots consultar els detalls

d'aquestes funcionalitats a la seccié Accions en dispositius.

Opcions de filtratge del llistat
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Les opcions de filtratge per a la vista de llistat estan disponibles a Opcions de filtratge del

llistat.

Gestio de filtres

Els filtres generats mitjancant les opcions de la interficie es poden desar com a filtres
d'usuari. Es troben juntament amb els filtres predefinits.

Operacions disponibles

Mitjancant el boté Operacions és possible executar les seguUents operacions:

Gestio de la sessio

Els tres primers botons del menu Operacions permeten realitzar accions de gestio de la

sessio:

e Tanca la sessio.
e Forca el tancament de la sessio.

e Desconnectar la sessio.

Assisténcia remota

Permet llancar l'assisteéncia remota a usuaris en mode interactiu, que requereix
consentiment de l'usuari per veure i prendre control de la seva sessio; o executar
l'assistencia remota desatesa, que permet I'accés administratiu a dispositius de tipus

servidor o autoservei que no necessariament tenen un usuari a l'altre costat de la pantalla.

Notificacions

Permet enviar notificacions als dispositius seleccionats. Poden ser notificacions de tipus

emergent o notificacions que reserven una franja de pantalla.
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@® INFO
En alguns dispositius amb Windows 10 1903+, I'Automatic Restart Sign-On (ARSO)

pot generar sessions fantasma a la vista de sessions després d’un reinici per

actualitzacio. Per ajustar aquest comportament, si us plau consulta aquesta guia.
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Workspaces / Nivell 1 / Sessions / Vista de
detall

sessian o - Operations
GENERAL
Wser M hire (0 Session type 0 Stant Date (0 Conrested from (0 Conrested (0
[ Workspace OH 102024 8:57:36 ez
Devica kind 0 Sussion analyzer () Subsseription/ Broker 1 Pl / Catakag (1) Dalivery group (1
0 Phiysical Aunning
Connections  Performance  Logoninfo  Maotifieations  Group Policy (GPO)
Last logon duration ® User logon histary
Logon Tasks Start Layout Init ; I—
= —
GaGs 195 I
Group Policy Jser Brofile ) ——
D31 0,265 ]
1 ——
. —
% Pr-Snell AlliveSetiag
* oIS o0 s 5
175

Al realitzar clic en algun registre de la llista de sessions, s'accedeix als detalls de la sessio

seleccionada, la interficie s'estructura en 3 seccions:

e Accions disponibles a la part superior

¢ Informacio general

¢ Informacio especifica segmentada en pestanyes a la part inferior

Accions disponibles

Des de la vista de detall d'un dispositiu és possible realitzar, per al dispositiu actiu, les

mateixes accions que en la vista de llista, aixd inclou:

e Execucid de microserveis.

* Les accions incloses en el boté Operacions

Execucio de microserveis

Des del botd >- és possible executar qualsevol dels microserveis habilitats per a

l'organitzacié que tinguin Sessié com a context configurat, aixd permet I'execucié dels
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microserveis sota la identitat de I'usuari. Les accions d' habilitar, crear, modificar o eliminar

microserveis es realitzen des de Portal.

Operacions

Des del botd Operacions es poden executar les accions detallades a Operacions

disponibles per al dispositiu actiu.

General

El bloc d' informacié general del dispositiu conté:

e Usuari: Usuari de la sessié en format domini\usuari.
e Magquina: Hostname del dispositiu.

* Tipus de sessié: Tipus de sessid, podent ser Workspace o aplicacio per a sessions
d'aplicacions virtualitzades.

e Data d'inici: Data i hora d'establiment de la sessid.

e Connectat des de: quan el dispositiu seleccionat €s un VDI o similar, mostra el nom

del punt final des del qual s'accedeix al dispositiu virtual.

e Connectat: Indica si l'usuari esta connectat activament a la sessid o si se n'ha

desconnectat.
* Tipus de dispositiu: podent ser virtual o fisic.
» Session Analyzer: Indica si el procés d'analisi de la sessio de FlexxAgent esta actiu o

inactiu.

» Subscripcié/Broker: En cas d'utilitzar-se, el servei del Microsoft Azure o del Citrix que
administra les connexions dels usuaris al workspace (per exemple, Microsoft Azure
Virtual Desktop (AVD), Citrix DaaS, Citrix On-premises).

* Grup / Cataleg: En cas d'utilitzar-se, colleccié de maquines que defineix les
especificacions que tenen els workspaces i la forma en qué s'aprovisionen als usuaris
(p. per ex. grups de hosts en Azure Virtual Desktop o catalegs de maquines en Citrix).

e Grup de lliurament: En cas d'utilitzar-se, colleccié de maquines seleccionades d'un o
diversos catalegs de maquines. Especifica quins usuaris poden utilitzar aquestes

maquines, a meés de les aplicacions i escriptoris disponibles per a aquests usuaris.
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Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada, s'inclouen les

seglents pestanyes:

e Connexions
e Rendiment

¢ |nformacid d'inici de sessid

¢ Notificacions

Connexions

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

ﬁ| 3 '| Today -

[ seart End Erdpoint Reconnection

D 112024 14:07:10 1AWE024 00710 \/

Aquesta pestanya conteé informacid de les connexions al dispositiu, €s a dir cada vegada

que un usuari inicia o reconnecta una sessié desconnectada.

La data de fi de la sessiéo només s' informa per a les sessions desconnectades o

tancades, mentre la sessio romangui activa la data de fi de sessié romandra buida.

Rendiment

Aquesta pestanya agrupa grafiques dels principals comptadors de rendiment per a les

ultimes dues hores.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 391/ 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Conmections  Performance  Logon info  Notifications  Group Policy (GPO)

For more detailed infermation click here or visit the session analyzer portal.

Session CPU @ Session Memary
100 % 0EGE
il 0EGE
a
04GE
0%
02 GE
a
i

DGE

Session User Input Delay ® Session Round-trip time (RTT) ©

S'inclouen grafiques per a:

e CPU: percentatge d'Us del processador de la sessio, excloent els recursos utilitzats
per altres sessions o processos de sistema.

e Memoria: Quantitat de memoria utilitzada, excloent els recursos utilitzats per altres

sessions o processos de sistema.

* Retard d'entrada en la sessié de l'usuari: El retard d'entrada de |'usuari, fa referéncia al
lapse de temps entre el moment en qué un usuari realitza una accid, com ara fer clic
en un boto del ratoli o prémer una tecla, i el moment en que la resposta corresponent

es mostra a la pantalla o s'executa.

* Temps d'anada i tornada de la sessi6é (RTT): Temps que triga un paquet de dades a
viatjar des del dispositiu de l'usuari fins a un servidor o desti remot i, a continuacio,

tornar a l'usuari.

A la part superior de la pestanya, un enlla¢ permet accedir directament a la vista de

diagnostic per a la sessio activa a I'Analyzer.

Informacio d'inici de sessid
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Connections  Performance Logoninfo  Motificatiens  Group Policy (GPO)

Lo} et o
Last logon duration * User logon histary
-
Group Palicy Start Layoat Inis
5545 4.2 s
User Frofie Artivedeup
0,175 0.0 s
Pri-Shel
0.01s
[ 5 s 0 5 s
“| B O]
Total | ActiveSetup | Appx Load packages FSlogix Shell Start | Group Policy  Logon Tasks  Pre-Shell | RunOnce | Start Layout Init | User Praofile
07/102024 11:09:55 - 485 003s bdEs 5755 0,01 s 3p9s 541%5
3002024 10:52:40 263 00s 153 4523 381s 5623
26/08/2024 15:45:21 9s o0ls 5545 0 s 24215 017 s
23M9r2024 10:53:12 s 0,045 15,125 THUs Sis 5465

Aquesta pestanya permet veure informacié detallada dels temps d'inici de sessio de
l'usuari, la vista es compon de dues seccions, a la part superior mostra dos grafics, on el
primer ofereix informacio de detall de I'Ultim inici de sessio de l'usuari i els temps de cada
pas i el segon grafic ofereix una vista dels inicis de sessio historics i la seva durada en

segons.

A la part inferior es presenta una taula amb els detalls de cada pas de l'inici de sessio per

a cada inici de sessio recent de l'usuari.

Notificacions

Permet veure si la sessio té alguna notificacio activa i les seves dades de configuracio.

Quan hi ha notificacions actives es mostra un avis a la part superior de la pagina.

Directiva de grup (GPO)
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Mote: GPO info update interval is 10 minutes

Ceplay name 1

Type: Machine {Count=15)

ype: Lser (Count=6)

Last application time

Aquesta pestanya mostra la informacio de les politiques de grup aplicades en la sessio

activa, permet visualitzar informacié de nom de les politiques aplicades, tant a nivell

d'usuari com a nivell de dispositiu.
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Workspaces / Nivell 1 / Registres de
connexio

El registre de connexié permet veure els registres historics de sessions d'usuari a la

organitzacio.

My Filters - jel
[ (El') == O O o = HE - Al - Today

User Srar Eried Machine mame Drewice kined Iachine type Endpoim Reconmection Subscription/Broker  Poald Caraleg

1 Wiarkspaoe

11042024 12:00:1% ] Wiarkspans o
11102024 11:55:08 1 Warkipuaoe o

| Warkspace

(=] Wiarksgrace v

La informacié proporcionada en aquesta vista és (per defecte):

e Usuari: nom d'usuari del compte de sessio
¢ |nici: data i hora d'inici de la connexid

e Fi: data i hora de finalitzacié de la connexio (un camp buit significa que la sessid

segueix oberta)

¢ Nom de la maquina: dispositiu al qual esta connectat 'usuari.

¢ Tipus de dispositiu: tipus de dispositiu, virtual o fisic, utilitzat per a la connexié de la
sessio.

¢ Tipus de maquina: tipus de maquina, dispositiu o host de sessio, que serveix la
connexio.

e Terminal: nom d'host de I'equip de la connexié d'origen fisic

e Reconnecta: comprova si aquesta sessio és una reconnexio de l'anterior.

* Subscripcid/Broker: nom donat per a cada subscripcid i broker suportat.

e Grup/Cataleg: nom del grup d'hosts que conté el workspace.
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Aquesta seccio permet utilitzar el selector de columnes i les Opcions de filtrat disponibles

també en la seccid Sessions.
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Workspaces / Nivell 1 / Treballs

Cada accio realitzada en Workspaces genera un Treball. Aquests permeten analitzar el
resultat de les execucions realitzades; per exemple, consultant l'output de l'execucio d'un
microservei. Treballs recopila tots els treballs realitzats a l'organitzacio, per la qual cosa
també aporta registres historics d'execucions, cosa que permet utilitzar-lo com a registre

d'auditoria.

Vista de llista

Fle>CcCWORKSPACES & Log Off

My Filters - | ,O
C ﬂ 4 :E: = | Tosday -
Infa Status Creation date Starttime Ered time Dwrer
V1D 120300 11AOW2024 12:03:00 1A 10F2024. 1 203205 Automatic operation trigger
Mlicrosenvice an
L5 _disk_cleanup) regquested by o Completad 111072024 115756 1171062024 11:57:58 171072024 11:56103 AuLmACic operation trigger
ALTOMETC operation wigger
Microservice an
IL5_disk_cleanup] reg 1 ° Completed VIV E024 115656 1A W2024 11:56:56 1712024 11:571 Automatic operation trigger

‘nmatic operatic

La vista de feines es compon dels seguents elements:

e Opcions de la part superior de la interficie

¢ \ista de llista de treballs

Opcions de la part superior

e Actualitzar la llista de treballs i mostrar els valors actualitzats.
¢ Restablir tots els ajustaments realitzats per a la vista treballs.

e Filtrar les feines per antiguitat:
o Awui (filtre per defecte)

o Aquesta setmana

o Aquest mes
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o Aquest trimestre
o Aquest any
e Elbotd Cancel-1lar permet cancellar els treballs en estat pendent.

* Elbotd Notificar permet subscriure's a un treball concret per rebre una notificacio

per correu electronic quan es completi.
e Elbotd Exportar a permet exportar en el tipus seleccionat.

e Elbotd Els meus filtres permet accedir a Filtres predefinits o creats per

['usuari.

e Es poden filtrar els treballs per qualsevol parametre de la llista en el quadre Cercar.

Llista de feines

La llista de treballs, com totes les vistes de llista de Workspaces, permet multiples opcions

de filtratge i personalitzacio, definides en Opcions de filtratge en els llistats.

Vista de detall

Fle>xccWORKSPACES & Lag Off
|obs \ Microservice on (LS_disk_cleanup) requested by 'Automatic operation trigger’

G Show Cmdlets L | >
JOB INFORMATION

1003 Fame Seatus Sbant time End tirme
Micraservice on L5 disk_cle ° Completed NAN024 120300 111 0V2024 12:02:05
anup) requested by "Automatic operation trigge

Duaration: 000005 P

wmmer

Automatic cperation trigger

La vista de detall inclou una barra de progrés que indica el percentatge del treball que ja

s'ha executat.

Estats
Una feina pot tenir quatre estats:

* Pendent: la tasca esta pendent d'iniciar-se.
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* En curs: la tasca ha comencat i encara esta en proceés.

e Completat: la tasca ha finalitzat.

e Error: la tasca no ha finalitzat correctament o ha finalitzat amb errors.
e Cancelat per l'usuari: quan un usuari cancella la tasca.

e Completat amb errors: quan la tasca s'ha completat, perd almenys un pas ha fallat
amb errors no critics.

Suposem que un treball triga massa temps en l'estat "en curs" sense registrar cap
informacio. En aquest cas, el seu estat canviara automaticament a Error. No obstant aixo,
aixo no significa que el treball no es completara amb exit, sind que hi ha un timeout a

causa d'un bloqueig d'activitat durant I'execucié de la tasca.

Informacio disponible
En tots els casos, les feines inclouen la informacioé seguent:

e Canvi a realitzar (INFO)
e Estat

e Data de creacio

e Data d'inici

e Data de finalitzacio

e Usuari que ha realitzat el canvi (OWNER)

A la part inferior de la pantalla, depenent del tipus de feina, poden apareixer les pestanyes
seguents:

e Registres

e Workspaces

Registres

La pestanya de registres permet consultar les dades de cada pas en I'execucio; per

exemple, quan s'executa un microservei en un dispositiu i es vol verificar l'output de

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 399 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

I'execucid del script. Aquesta informacié es guarda en el corresponent pas (linia de
registres en llista).

Per millorar la visibilitat del output de scripts, es recomana, en el cas de scripts
PowerShell, I'is del comandament Write-Output en lloc de Write-Host. Més

informacié en Consideracions sobre el codi a utilitzar.

Workspaces

La pestanya Workspaces permet veure de forma senzilla la informacié dels dispositius que

van executar la feina, en cas d'execucions multiples.

Subscripcioé a treballs

Aquesta funcio permet subscriure's a treballs especifics, que encara no han comencat o

que estan en curs. El sistema notificara per correu electronic quan es completin.

Per subscriure's, s'han de seleccionar els treballs de la llista i activar el botd Enviar

notificacio.
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Workspaces / Nivell 1 / Alertes

Workspaces té un sistema de monitoratge en temps real, amb totes les alertes rellevants

dels dispositius, les sessions i altres informacions importants de I'entorn.
La llista d'alertes actives pot trobar-se a la seccié Level 1 -> Alerts.

Fle>oCWORKSPACES s - Q og of

Ay Filte - 2
|g||5~| cport 10 | acive K
D Severity Alart definition mformatioe Alert status Alert start Date notifed Element
O Warriing A ST RAM (sage: 85 % Active 022024 9:26:57 270242024 3:36:04
arring Workspace sage: 95 % 2TI02M024 9:26:57 TAOR2024 36:04
Low slarage free space 3 User: Fl
e & i 3, 3 5 4 14 i
O @ coeal tor F5Logix Profile Free:2.40GA, Used: 95w FCIMe - 4 -
Usir: FLI
O @ critical e 171 5ed: 96 Al '
. Jrive; C; Free spaces 12 GB,
O @ critical . Active PERI02A 1 TADSE J6/02/2024 134058
Used Percentage: B3%
O @ critical Active ZG/0R024 2001051 260242024 M35
0O @ critical o Active 8/ 024 T:54:49 DAAD1/2034 T-54:49

Accions disponibles a la part superior del
llistat

Com en totes les vistes de llista de Workspaces, a la part superior es concentren una serie
d'eines per facilitar el filtratge i la gestio. S'inclouen:

1. Actualitzar la vista.

2. Restablir la vista als valors predeterminats.

3. Exportar la vista actual a Fitxer CSV O Fitxer XLSX.

4. Veure les alertes per estat: Active, Active or Warning, Ignored O All.
5. Activar les notificacions d'una alerta.

6. Desactivar les notificacions d'una alerta.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 401 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

7. Filtrar per diverses categories.

8. Cerca d'alertes per text.

Totes les alertes actives permeten desactivar les notificacions, de tal forma que és

possible "amagar-les".

Alertes en vistes de dispositiu o sessié

Les alertes també son visibles a les vistes de llista i de detall de les seccions Workspaces i

Sessions:

O rlatforms Machine 1 Power state Last user Sessions cpPU % RAM Liptirme Status Connection
m = on SIS T > . ak - — @ ™ =
O =. Mon reporting AL ] o 0% .

O = on s DAt 1 In sa%  Edzh @ ™ ®
OBO alell on LB , 1 5% TB%  13dzh @ ™~ ®
OBFSOA e off < . o oo 0% | ™

OBO -SR] on . « 1 " 63 % 2d 23h @ £ [
oOBEoaAA ; ; on T : 1 % /% 124 6h &) @

Quan un dispositiu té una alerta activa, a més de la propia alerta del sistema, a la vista de

llista de dispositius es pot observar una icona d'alerta !.

Tambeé s'agrega un avis en accedir a la pantalla de detalls.

Active alerts:

[Criticsl] Low storage free apace % for Workspace: Drive: C: Free space: 38 GB, Used Percentage: 84%

Genera

Mame Summary status Pawer state Flexafigens version FlexxAgent scasus Domain
SO on on 24.2.0.0 ° winrking flexsiblecom
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Workspaces / Nivell 1 / Emmagatzematge
de perfils

Quan FlexxAgent descobreix en les sessions d'usuaris I'us de perfils de FSLogix, recopila

informacio sobre aquests en aquesta seccid.

Fle>c<WORKSPACES Alltenarns .Q og o

yrs - | | ° |
E E E | Mo |
[ Account Mame With Domain Last ative Dats Type Capacity (GB) Used GE  WHD Size {GE)  Status Path
[ FNWI0ZT 10649 BBh FsLag cffice and AEED 032 0,00 ° o

search profile

I OANAENZI B30T 349 F5Loglx user profile oo 557 Bi3 ® o
[ 0401 /2023 190728 561 FaLogix user profile 4283 0.6 6o O o
n 06/07/2023 163219 378 FSLogix Lser profile 4883 244 285 ® ==
O TPOELRAIZRI 2 FaLogl user profile 1553 025 03§ ® o«
O ANT024 7032 D FSLogix user profils 4553 1810 O ==

Aquesta informacié també es fa visible com a pestanya en la vista de detalls d'una sessio

activa.

Vista de llista

Aquesta vista agrupa tots els perfils detectats i permet les mateixes funcionalitats de

filtratge disponibles en Workspaces.

Operacions disponibles

A la part superior de la interficie, el botd Dades del perfil permet realitzar les segUents

operacions amb el o els perfils seleccionats:
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e Esborrar perfil: elimina el fitxer VHDX de la carpeta, cosa que permet crear un nou

fitxer VHDX en el seglent inici de sessid de l'usuari.

e Compactar ara: inicia un treball de compactacio utilitzant "Invoke-FsIShrinkDisk.ps1" de

Jim Moyle.

e Compactar ara forcant el tancament de sessié: tanca qualsevol sessié d'usuari

existent i llanga una operacioé de compactacio.

e Establir estat com a Ok: quan falla alguna operacio, aquesta opcio torna el perfil a un

estat "OK" en la llista.

 Eliminar d’aquesta llista: elimina el perfil de la llista. Si continua existint fisicament,

tornara a apareixer en la llista quan l'agent el detecti de nou.

Vista de detall

La vista de detall dels perfils conté tota la informacid, aixi com I'historial d'accions

realitzades en aquests. Camps d’'informacio disponibles per a un perfil:

e Usuari: en format domini\compte
¢ Ruta: ruta UNC d'emmagatzematge del perfil
» Estat: indica si el perfil és funcional o té algun problema d'integritat.

« Es copia de seguretat: determina si és un perfil de copia i, per tant, no directament

accessible per a l'usuari.
* Tipus: tipus de perfil. Pot ser el perfil com a tal o caches de office.
¢ Utilitza Cloud Cache: indica si esta activada la funcionalitat de Cloud Cache.
o Ultima activitat: darrer registre d'Us en format data i hora.
¢ Dies inactiu: indica la quantitat de dies d'inactivitat en el perfil.
e Magquina: ultim dispositiu que va utilitzar el perfil.
* Mida del VHD (GB): mida actual del perfil.

¢ Actualitzacié de mida del VHD: data i hora de darrera actualitzacio de dades del perfil
per part de FlexxAgent.

e Usat (GB): espai ocupat pel perfil en GB.
* Capacitat (GB): espai maxim disponible en el perfil.

e Darrera compactacié: data i hora de darrera compactacio.
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e Darrera actualitzacié de mida: darrer refresc de mida del perfil per part de FlexxAgent.
* Durada de I'Ultima actualitzacié: temps de processament per a l'obtencié de dades.

* Notes: permet afegir anotacions als perfils.

La part inferior conté una taula amb la relacié de compactacions historiques realitzades al

perfil seleccionat.

Més informacié sobre aquesta funcionalitat i la seva configuracio a Optimitzacié de

FSLogix.
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Workspaces / Nivell 2

— . + - ] . - 2o g E
Current active sessions Average logon duration per day
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La seccid Nivell 2 agrupa funcionalitats per expandir el rang d'accions disponibles.
Inclou accés a funcions de configuracio que permeten enviar externament alertes, accedir
al registre unificat d'esdeveniments de Windows, gestié de notificacions i servidors.

Funcionalitats disponibles en aquest nivell:

¢ Perfils de notificacié d'alertes

e Subscripcions a alertes

* Registre d'esdeveniments

¢ Notificacions
e Servidors

e Ubicacions
e Xarxes

o Xarxes sense fils

Per a implantacions de FlexxDesktop que utilitzen subscripcions d'Azure Virtual Desktop

com a font de recursos per a les sessions d'usuaris, s'inclouen les seguents funcionalitats:

e Grups de hosts (AVD)
* Directives de gestio d'energia (AVD)
» Activitat de gesti¢ d'energia (AVD)
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Workspaces / Nivell 2 / Perfils de
notificacio d'alertes

Aquesta funcidé permet a un usuari amb rol Level 2 configurar un perfil de notificacio
d'alertes. Un perfil de notificacié d'alertes es compon d'un nom i una adreca de correu
electronic i permet subscriure's a definicions d'alerta especifiques per rebre un correu

electronic quan aquestes s'activin.

Es pot accedir a aquesta funcionalitat des del modul de Workspaces -> Nivell 2->

Perfils de notificacié d'alertes.

FIE)C(WORKSPACES Al renants - Y Lisg OFF

Q
1

Mail list

Crear un perfil de notificacio s molt senzill. Només cal fer clic a Nou, indicar un nom i

adreca de correu electronic i desar els canvis.

Per rebre alertes mitjancant correu electronic, cal seleccionar les alertes d'interes i

subscriure's a aquestes. Més informacio a Subscripcions a alertes.
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Workspaces / Nivell 2 / Subscripcions
d'alertes

Es possible accedir a les subscripcions d'alertes mitjancant el menu lateral Level 2 ->

Alert subscriptions

Fle>CCWORKSPACES Al LR -

Alert subscriptions

O alias Alert notification profie Alert definition
D Boot duration Boot duration
[0 High cPU usage for Warkspace High CPU usage for Workspace

Courk=2

0

Les subscripcions a alertes permeten rebre notificacions importants d'alertes segons les
necessitats. Per exemple, si un usuari només vol rebre alertes relatives a la baixa senyal de
xarxes mobils o wifi en els dispositius, pot subscriure's a Low connection signal for
Workspace en Alert definition, de tal forma que només rebra emails d'alerta d'aquest

tipus.

Creacio de subscripcions

Per crear una nova alerta cal fer clic al botdé Nou de la part superior dreta de la vista de

llista i omplir els seglents camps:

* Alies:un nom amigable per a la subscripcio
e Definicidé d'alerta: el tipus d'alerta que s'utilitzara

* Perfil de notificacid d'alerta: el tipus de notificacio d'alerta que s'utilitzara

S'enviara un correu electronic amb les dades de l'alerta un cop creada la subscripcio, si

s'activa alguna de les definicions d'alertes associades a aquesta.
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Workspaces / Nivell 2 / Registre
d'esdeveniments

El registre d'esdeveniments és una potent eina de diagnostic que, per defecte, centralitza

els esdeveniments critics i d'error.

Vista de llista

Aquesta pestanya presenta informacio sobre els esdeveniments de registres presents en
el dispositiu, per defecte filtra els errors i només mostra aquells errors amb severitat Error
o Critic iels obté des del dispositiu en intervals de deu minuts. Aquest temps pot ser

modificat en els ajustos de Workspaces.

La secci6 Registre d'esdeveniments llista els esdeveniments del visor d'esdeveniments

per als dispositius Windows. De forma predeterminada, Workspaces només processa i
mostra en aquesta seccio els esdeveniments critics i d'error dels registres

d'esdeveniments d'aplicacio, seguretat i sistema.

FIe>XCCWORKSPACES Al temants Y Lag O

MyFilters = 2

% = xf - Taday -

Event log data collection is enabled. Event types: Errar and Critical, Frequency: 10 minutes

Event date Leweal Source Machine name Message

Cause: System.ApplicationEsce pricr

, Partialaction” 1 partialaction)

Machine name: Process name: Flexcddgent (24.9.7.00

te (pupdate) senice fadled to start d
e start or conerol regu

i the following error

w fashian

2024 - -
' Efror Service Conlrol Manager

La vista predeterminada és per a Avui, que comencga a les 12200 m. a la zona horaria

definida en la instancia de Workspaces. Es pot canviar el filtre temporal als valors:

o Avui
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Aquesta setmana

Aquest mes

Aquest trimestre

Aquest any

Opcions de filtrat

Aquesta vista permet les mateixes funcionalitats de filtrat disponibles en Workspaces. Un

exemple seria filtrar per un esdeveniment amb un ID especific per obtenir una llista dels

dispositius afectats, per a posteriorment aplicar accions correctives.

Informacio del registre d'esdeveniments en

Sessions  Performance  Jobs  Alerts  BEventlog  Conmection logs  Windows services Disks Boot history Notifications  Security  Compliance  Group Policy [GPO)  PnP Dewices  Syste }
| (= d | I! - | Today -
Event log data collection is enabled. Event types; Error and Critical, Event (from agents with version »= 22,10.0,0), Freguency: 10 minutes.
[WETE Leswel Sourge Event ID Message

Falled 1o parse element: VersionOvernidses

O wror Microsoft Office 16 Alerts 300
Pa: Mew Docurment
Falled 1o parse element: VersionOwerrides
StoreType=Linknown, Storeld={rull)
P1: Apps for Office
Q oo Microsaft Office 16 Mlerts 300 il

A la vista de detalls d'un dispositiu Windows s'activa una pestanya que agrupa els registres
d'esdeveniments per a aquest dispositiu.

Vista de detall

La vista de detall d'un registre d'esdeveniments conte tota la informacié del mateix:

¢ Data de I'esdeveniment: data de registre de I'esdeveniment en format dia i hora
* Nivell: nivell de severitat de I'esdeveniment

* Origen: origen de I'esdeveniment
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ID de l'esdeveniment: identificador numeéric de I'esdeveniment

Arxiu de registre: arxiu del registre d'esdeveniments que alberga I'esdeveniment

Nom de la maquina: hostname del dispositiu que registra I'error

Missatge: contingut del missatge de l'esdeveniment

Configuracié d'esdeveniments addicionals

Els usuaris amb rol administrador poden afegir esdeveniments que no compleixin les
condicions de filtratge predeterminat per, per exemple, agregar esdeveniments amb ID
especific que, encara que tinguin un nivell de severitat informacional, siguin rellevants per a

l'organitzacio, aixi com també canviar el temps d'actualitzacié dels registres.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 411 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Workspaces / Nivell 2 / Ubicacions

Workspaces suporta ubicacions fisiques com a entitat d'agrupacioé de dispositius | xarxes,

a la qual se li poden vincular coordenades per a la seva geolocalitzacio.

Vista de llista

Fle>c<WORKSPACES & Log Off

Wy Filters. = jol

Courd=0

Les xarxes permeten associar una o diverses xarxes sense fil a aquestes i les ubicacions

permeten associar multiples xarxes.

Vista de detall

Una ubicacié es compon de la seguent informacio:

Nom: nom amigable de la ubicacid

Adreca: adreca postal

Latitud: valor numeéric de latitud

Longitud: valor numeric de longitud

A la part inferior s'observen les pestanyes:
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Xarxes: xarxes identificades per FlexxAgent incloses en aquesta ubicacio; conté dues
opcions:
o Vincular: permet vincular una nova xarxa a la politica.

o Desvincular: permet desvincular una xarxa de la politica.

Workspaces: dispositius inclosos en la ubicacio
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Workspaces / Nivell 2 / Xarxes

FlexxAgent recopila multiple informacié de xarxa als dispositius. Quan més de cinc
dispositius reporten la mateixa xarxa en la mateixa organitzacio, automaticament es crea la
xarxa a Workspaces. Aquests ajuden a mantenir automaticament un inventari de totes les
xarxes detectades als dispositius per obtenir un mapatge de ubicacio precis basat en les

dades de xarxa.

FIE>XCCWORKSPACES & Log Off

Networks

Only metworks in use by & minimum of 5 workspaces are displayed in this list

O mwame CIDR Public IP Galeway WLAN Location

Vista de llista

La vista de llista permet veure la relacio de xarxes descobertes per l'agent. Permet

cerques, filtrat, ordenar o mostrar i ocultar columnes i més.

També permet seleccionar una xarxa del llistat i eliminar-la; en aquest cas, si FlexxAgent

torna a detectar la mateixa xarxa en mes de cinc dispositius, tornara a crear-la.

Vista de detall
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Fle>c¢WORKSPACES 9] Log Off

Q
v

CIDR Pukske P Gty VLAN Lagatian

Workspaces  Wireless networks

| kE -

Machine name Current subnet Public IP address Current machine IP Merwork changed

Al bloc superior de la vista de detall d'una xarxa es troba la relacié de camps recopilats:

* Nom: nom de la xarxa; per defecte el CIDR seguit de la IP publica. Permet

personalitzacio.

CIDR: CIDR de la xarxa

IP publica: la IP publica de sortida a internet de la xarxa

Porta d'enllag: Adreca IP de la porta d'enllag de la xarxa
VLAN: identificador de VLAN, si n'hi ha

Ubicacié: Ubicacié associada a la xarxa. Requereix preconfigurar almenys una

ubicacio.
A la part inferior de la interficie hi ha dues pestanyes:

* Workspaces: mostra la relacié de dispositius connectats a la xarxa.

e Xarxes sense fil: mostra el llistat de les Xarxes sense fil vinculades a la xarxa.
Permet vincular o desvincular xarxes sense fil previament descobertes per FlexxAgent

als dispositius amb els botons de vincular o desvincular de la part superior del llistat.
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Workspaces / Nivell 2 / Notificacions

Les notificacions sén una potent eina per comunicar-se de forma directa, segura i eficag
amb els usuaris. A causa de la seva versatilitat, sén especialment utils en escenaris de
disrupcié del servei ja que permeten mantenir la comunicacié amb els usuaris de manera
efectiva, fins i tot quan les infraestructures i eines de comunicacioé de la companyia no sén

funcionals.

Seccio notificacions

Per defecte, la seccid Notificacions mostra informacio sobre les notificacions actives i
programades. Per tancar-les és necessari seleccionar les notificacions que es desitgin i

prémer el botd Tanca notificacions.

Com en totes les vistes de llista, és possible filtrar el contingut mitjancant les eines

disponibles en funcionalitats de filtratge.

Tipus de notificacions

Workspaces inclou dos tipus de notificacions que permeten enviar diferents tipus de

missatges als usuaris:

¢ Notificacions emergents: permeten llancar a I'usuari una finestra emergent amb un

missatge que l'usuari pot tancar amb un clic.

¢ Notificacions: pensades per a esdeveniments de disrupcié de servei, on els mitjans de
comunicacié corporativa podrien no estar disponibles. S'utilitzen quan es vol
assegurar que el missatge arribi als usuaris en el menor temps possible i aixi evitar un

gran volum d'usuaris intentant contactar amb el departament de suport.

Notificacions emergents

L'enviament de notificacions esta disponible en les seccions Sessions i Workspaces de

Nivell 1. Per enviar una notificacidé emergent s'han de seleccionar les sessions o dispositius
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objectiu i executar:

®* Operacions -> Notificacions-> Enviar missatge emergent.

» Especificar el missatge i fer clic a 0Ok .

All tenants - Q Log Off

Filter by workspace group ‘ ‘ Text to search... ,O ‘

‘ FZ_Host ¥ ‘

‘ Custom operations - ‘ My Filters -

EEFNEEE RSN BN
Last user Sessions CPU % RAM Uptime Status Connection

1 4% @ 8% sh1am O 8 2

i 1 5% 26 % 4h 53m (GRS

0 1% 34% 3d 11h © &

L'usuari en la sessio rebra una finestra en la part central de la seva pantalla amb el

missatge configurat.

Aquestes notificacions estan basades en les eines del sistema Windows. Si se
seleccionen tots els dispositius o sessions i s'envia un missatge d'aquest tipus, el missatge
arribara només als usuaris que estiguin treballant (en sessid) en aquell moment. Si algun
usuari entra en la seva sessio passat el moment de recepcid del missatge, aquest no sera

visible.
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Remember Lo close your session! 3

Notificacions

Les notificacions tenen moltes funcionalitats addicionals, orientades a mantenir

comunicacions efectives i protegir la informacio transmesa als usuaris.

Mentre estan en pantalla, les notificacions reserven aquest espai de tal manera que
l'usuari ja no pot ocupar-lo amb les seves aplicacions. Aquest €s un mecanisme que

permet assegurar-se que l'usuari té el missatge visible.
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Les notificacions poden ser configurades per lapses de temps; es poden definir intervals
en els quals totes les sessions ja iniciades i futures rebin dita notificacié i que aquesta

estigui activa durant aquest periode de temps.
Per configurar i llangar una notificacioé es requereix:

¢ Definir una zona horaria.
e Definir data i hora d'inici i fi.
e La severitat, podent triar entre tres nivells:
o Informatiu: generara una notificacio grisa.
o Manteniment: generara una notificacié groga.
o Problema técnic: generara una notificacié vermella.

¢ Sollicitar acceptacio: habilita un botd per permetre obtenir feedback de l'usuari; un

cop acceptada, es tanca per a l'usuari.
¢ Deshabilitar minimitzar: activat impedeix que els usuaris minimitzin la notificacio.
e Text del missatge

e Text d'informacio: missatge addicional que apareixera en passar el ratoli per sobre de

la notificacio.
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e Enllag: per incloure una pagina d'estat, si n'hi hagués. -Intermiténcia: permet

configurar intermiténcia en la notificacio per incrementar la seva visibilitat.
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Workspaces / Nivell 2 / Grups de report
des de Workspaces

La vista de Grups de reporte des del modul de Workspaces permet veure I'estat dels
grups de reporte creats a I'organitzacio. Mostra informacié general sobre els dispositius

que el conformen i ofereix la possibilitat de descarregar FlexxAgent en ells.

Vista de llista

La vista de llista mostra una taula amb el llistat dels grups de reporte, segons el seu

numero d'ID, nom i organitzacié que li correspon.

A la part superior, hi ha una série de botons que permeten realitzar accions sobre la llista

de grups de reporte.

* Els meus filtres: permet gestionar filtres per buscar grups de reporte.

¢ Text to search: quadre de cerca lliure per trobar grups que coincideixin amb el terme

inserit.

e Actualitzar: serveix per recarregar la llista de grups de reporte després d'aplicar filtres
de cerca.

* Reestablir tots els ajustos fets per a aquesta vista: torna als ajustos inicials de la llista.

e Exportar tots els elements: permet descarregar la llista dels grups de reporte en
formats CSV i XLSX.

e Descarrega el FlexxAgent: FlexxAgent es descarregara en els grups de reporte que es
seleccionin.
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My Filters v Text to search... ,O
3 -y Download FlexxAgent... -

Descarrega del FlexxAgent

A la taula de la vista de llista, s'ha de seleccionar el grup de report sobre el qual es desitja

descarregar l'agent i fer clic sobre el botdé Descarregar FlexxAgent.

Fle>o<CWORKSPACES Q . Lag Off

Reporting groups

Jo)
& E
E a1 Mame Tenant
a
O
Cowrit=3
1
- 20
S'obrira una finestra per descarregar l'installador de FlexxAgent.
Download FlexxAgent Installer OK Cancel
Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service
Target processor architecture %64 o Generate standalone installer (offline)
Please refer to hitp.//Sfhe840348819.helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.
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Si se selecciona l'opcid Generate standalone installer (offline), durantla
installacio, el binari no requerira accés a internet per a la comprovacio o descarrega de

binaris.

Si, pel contrari, no es selecciona l'opcié Generate standalone installer (offline),es

descarregara el paquet d'installacio minim. D'aquesta manera, el binari accedira a internet

per comprovar i descarregar els binaris meés recents.

Per coneixer altres opcions d'installacio de I'agent es pot consultar la documentacio de

FlexxAgent.

Vista de detall

Per obtenir informacié especifica sobre un grup de reporte, és necessari seleccionar-ne

un a la taula de la vista de llista.

La vista de detall ofereix dades puntuals sobre el grup de reporte seleccionat: nom, ID, clau
de llicencia de FlexxDesktop, data d'actualitzacio de Portal, si té o no habilitada una sessié
Analyzer, SID del client (identificador de seguretat), regid, tipus de proxy i assisténcia

remota que té habilitada.

FlexcCWORKSPACES Flesie - Q Lag Of

HNarre Id Flexslreskiop license key (0 Fartal Update Baie

& oemw2024

Enabli siision analyzer Cusstadmr S0 Riegian

True EseRbbssssaaaaasmmRRRRR L s B

Frusy type

Remate aysstance

UNASSISTED

Dispositius
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La vista de detall dels grups de reporte tambe presenta informacié puntual sobre tres

ambits:
Dispositius

Es el liistat dels dispositius que conformen el grup de reporte que s'esta consultant. Quan
es tracta d'un grup que utilitza el patré de pesca per afegir dispositius, el terme RegEx
configurat apareix en un quadre superior, aixi com I'id associat al grup de reporte que

s'esta consultant.

Devices  Devices history  Users

*EquiposEstandar®

ﬁ :el | - | Operation -

O mame Usar Status

) Unkrown

Historial de dispositius

Informa sobre el nom i la data d'incorporacio dels dispositius al grup de reporte, també si
se li ha assignat el grup de forma manual o automatica i els grups d'origen i destinacio als

quals han pertangut els dispositius.

Usuaris

Es la llista dels usuaris que pertanyen al grup de reporte. La tabla informa sobre el inquilino

y rol que tienen asignados dentro de la organizacion
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Workspaces / Nivell 2 / Servidors

FIE>CCWORKSPACES i Log Off

g (D.\J FD G :? ;i - g - Operations

D Serer type Sulpscription Marme R Tenant Power state CPU % RaM Code Uptime Connection

O wNore on 5 50 % z4d 11h §

20

La vista Servidors permet accedir a la llista de servidors de l'entorn. Quan s'installa
FlexxAgent en un dispositiu, aquest per defecte apareixera a la seccid Workspaces. Per
moure el dispositiu a la vista de Servidors, des de la seccid Workspaces s'ha de

seleccionar el dispositiu i executar l'operacid Tipus de maquina->Server

Més informacié de com incloure un dispositiu en aquesta llista.

Vista de llista

La vista de llista conté tots els servidors configurats com a tal a Workspaces i permet les

mateixes accions amb els dispositius llistats a la vista de Workspaces.

Operacions disponibles

Des de la vista de llista, a la part superior dreta de la interficie, s'inclouen les seguents

eines:

e Opcions de filtratge

¢ Microserveis

e Operacions

Opcions de filtrat

Aquesta vista permet les mateixes funcionalitats de filtrat disponibles en Workspaces.
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Microserveis

Des del boté >- és possible executar qualsevol dels microserveis habilitats per a
l'organitzacio que tinguin Sistema com a context configurat. Aixd permet I' execucio dels
microserveis amb permisos administratius en els dispositius. Les accions d' habilitar, crear,

modificar o eliminar microserveis es realitzen des de Portal.

Operacions

El botd Operacions permet executar les mateixes accions de gestio del dispositiu que la

vista Workspaces.

Vista de detall

FIe>XCCWORKSPACES G -

Nasi Status Pawet italé FlisstaAgient virsion Flassfgent status Flassbgint st repert [l
an an 24519 @ wviorking 1111012024 13:30:06

Damain Coanmection Subnet WIAC ackiress

B ethemet

Tags

La vista de detall d'un servidor, addicionalment a les operacions disponibles a la part

superior de la interficie, conté les seguents seccions:

¢ Informacio general
¢ Informacié ampliada

¢ Informacio especifica segmentada en pestanyes a la part inferior

General

El bloc d' informacio general del dispositiu conte:
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¢ Nom: hosthame del dispositiu

» Estat: estat d'energia (encés-apagat)

* Versi6é de FlexxAgent: numero de versio de FlexxClient

» Estat de FlexxAgent: estat d'execucio de FlexxAgent (en execucio - detingut)

e Data d'ultim report de FlexxAgent: data d'ultim report rebut de FlexxAgent en el
dispositiu

e Domini**: domini al qual pertany el dispositiu

¢ Tipus de connexid: tipus de connexid utilitzada pel dispositiu (ethernet - sense fil)

e ** Subreu**: adrecament de la xarxa

e Adreca MAC: identificador de la MAC

e Codi: permet establir un string com a codi

* Canvis a la xarxa: indica si el dispositiu ha canviat la seva configuracié de xarxa

recentment
» Etiquetes: permet associar etiquetes identificatives

e ** OQU**: unitat organitzativa del domini en el qual resideix el compte del dispositiu

Ampliada
El bloc d' informacié ampliada del dispositiu conté:

¢ RAM**: quantitat total de RAM

* Nuclis: nombre de nuclis del processador

e ** Adreca IP**: adreca IP del dispositiu

* Edicié de Windows: edicié del sistema operatiu

e ** Compilacié del SO**: numero de compilacié del sistema operatiu

* Temps d'activitat: temps que el workspace ha estat funcionant des de I'Ultima vegada
que es va iniciar o reiniciar; é€s important tenir en compte que si l'inici rapid (fastboot)

esta habilitat, el workspace nomeés esta apagat quan es reinicia.
* Inici rapid: indica si el servidor té activat el fastboot
o ** Ultima actualitzacié de Windows**: data d' Ultima aplicacié de pegats

¢ Durada de l'Ultima arrencada: durada de l'arrencada (boot) de I'Ultim inici
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Reinici pendent: determina si el dispositiu té un reinici pendent per aplicar

actualitzacions.
Disc de sistema: indica l'espai utilitzat del disc de sistema.
IP publica i ISP: si esta activada la recolleccié de dades d'IP publica, mostra la IP
publica i el proveidor.
Regié: si es tracta d'una maquina virtual d'Azure, mostrara la regié d'Azure de I'host.
Fabricant del BIOS: fabricant de la BIOS
Versi6 del BIOS: versié actual de la BIOS
Versié de SMBIOS: versié actual de SMBIOS
Numero de série del BIOS: identificador unic de la BIOS
Session Analyzer: indica l'estat del procés FlexxAgent Analyzer, podent ser:
o No configurat: El FlexxAgent esta configurat per no iniciar Session Analyzer.
o Deshabilitat: El FlexxAgent no iniciara el Session Analyzer perqué s'ha inhabilitat
amb la clau de registre 'AvoidLaunchAnalyzer'.
o Configurat: El FlexxAgent esta configurat per llancar el Session Analyzer en totes
les sessions d'usuari.
o Instalat: El Session Analyzer ja esta installat en aquest workspace, de manera
que el FlexxAgent no intentara iniciar-lo.
o No compatible: El FlexxAgent no ha iniciat el Session Analyzer perqué no és
compatible amb el sistema operatiu d'aquest Workspace (per exemple, una

versio de Windows de 32 bits).

Pestanyes

Les pestanyes de la part inferior mostren informacio especifica agrupada. S' inclouen les

seguents:

Treballs
Rendiment
Alertes

Registre d'esdeveniments

Discs

Historial d'arrencada
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e Seguretat

e Dispositius PnP
Treballs

Sessions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Bool history Netifications Security Compliance Group Pelicy (GPO)  PnP Devices Sysd )

= | [ -
i Stares Craation date | Starttme | End time Owiner
o Caompleted 2502024 182956 25/092024 1879556 25005/0024. 18:30:05
© completed 1900712024 10:38:47 19/07/2024 10:38:47 19/07/2024 10:38:557
e Completed 102024 9:30045 1902024 H30rd 5 19072024 9:31:02
Count=3
1
- 20

Totes les accions realitzades des de servidors en un o diversos dispositius son auditades a
la cua de treballs. Aquesta pestanya permet consultar els treballs realitzats per al dispositiu

actiu, sense necessitat d'anar a la seccid.
Rendiment

A la pestanya de rendiment es mostra informacio grafica sobre I'Us de la CPU, memoria i

ample de banda.
Alertes

Aquesta pestanya mostra una llista amb totes les alertes actives, sempre que n'hi hagi, per
al dispositiu actiu. Quan un dispositiu té una alerta activa, addicionalment es mostra un

missatge a la part superior de la pantalla.

Q
.H.,

Operations = | L4 | | b

hetive alers:
[Critical] Law storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: S8%

General

Registre d'esdeveniments
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Zessions  Performance  Jobs  Alerts  Eventlog  Conmection logs  Windows services Disks Boot history  Notifications  Security  Compliance  Groug Policy [GPO)  PnP Devices  Syste }

e | B - || rosm .

Event log data collection is enabled. Event types: Error and Critical, Event {from agents with version == 22,10.0.0), Frequency: 10 minutes

Date L Leswel Sourge Event ID Message

Failed 1o parse elament: WersionOwarridsas

p1:
Q oo Microsoft Office 16 Aleres 300

P4 Mew Docurment

Falled 1o parse element: VersionOwerrides

StoreType=Linknown, Storeld={rull)

P1: spps Tor Qffice
Microsaft Office 16 alerts 300 PP e

Aquesta pestanya presenta informacio sobre els esdeveniments de log presents en el
dispositiu; per defecte filtra els errors i només mostra aquells amb severitat Error o

Critic; els obté des del dispositiu a intervals de 10 minuts.

Mitjangant les opcions disponibles als Settings, es permet modificar el temps de

mostreig o incloure esdeveniments especifics mitjancant el seu ID.

Discs

Sessions  Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks  Boothistory  Nouficavions  Security Compliance  Group Policy (GPO) PP Devices  Syst 3
| [ -
|:| Device ID 1 Mame 1 Wolume label Total sipe Used size % Lised Qs Location Partition Physical disk size

Integrated : Bus 0

Device 14: Function 0 -
O 250 MB 0 MB 0% STENRY Disco #0, particion 40 ME
0:Port3
£10: LUND
device 14+ Function O
| 1333 ME oMB 0% U Y Diseo #0, partiddn vz MB

Integrated : Bus 0

5 43 o e - Device 14: Function @ . —
| 433 WB O ME 0% Adapter i : Port 3 Disco #0, particion #3  MB

TargetO:LUNO

Aquesta pestanya ofereix una vista de llista amb totes les particions presents en tots els
discos identificats en el sistema, aixi com estadistiques de la seva capacitat i nivells d'

ocupacio.

Historial d'arrencada
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Alerts Eventlog Connectionlogs Windows services Disks Boot history  Notifications  Security Compliance  Group Policy (GPO)  PnP Devices  System Summary

Boot duration ®

Aquesta pestanya permet veure una grafica de registres historics del temps ocupat en

l'arrencada (boot) del dispositiu.

Seguretat (EDR)

FlexxAgent detectara si un dispositiu té installat Crowdstrike Falcon i mostrara la
informacio a la pestanya 'EDR' de la vista de detalls del dispositiu. Aci es pot verificar la
versio installada, I'estat correcte o incorrecte de I'execucid, aixi com I'Us de recursos de

CPU i memoria que fa aquest.

sessions  Performance  Jobs  Alerts  Eventlog  Comnection logs  Windows services  Disks  Boot history  Motifications  EDR - Compllance  Group Policy (GPO)  PnP Devices

EDR I CrowdSerike smams
Crowdstrike [7.06.17507.0) @ instalied and working
@ ®
CPU " Memaory
100 % &0 MB
a0 -
FLIv:}
[T
o 20 W8
0w
o omMe
] o . - A D Y g b B o # - s
EEFFFFEIFL LTI FFLEE & EFFEPFETFFI LT L IFFIEE &
Letecions
= Exportto =
D Seventy Created Username Status Displayname Description crmdline
An unusual process accessed lsass. This might "ChLlsers
13/02/2024 12:35:17 AW i 5 5
O o High 3/02/2024 12:35:17 Active ProcAtoessLsass indicate an attempt to dump credentials. Investigatet  /SpecialRun 1 4uu1anﬁ 17576
N N N An unusual process accessed 1ass, This might "CALISEr T - LB T ] 1
High 9/01/2024 11:16:49 B Atz ProcAccessl=ass
O @ e ©indicate an attempt o dump credentials. Investigate t  /Specialfun 1 4UU1bU‘382103o
Coure=2

Si a més es volen capturar les deteccions per mostrar-les a Workspaces, s'han de
configurar les dades d'accés mitjancant API a la instancia de Crowdstrike Falcon a l'apartat

CrowdStrike de la seccid Level 3-> Messaging service (IoT Hub).

Directiva de grup (GPO)
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Aquesta pestanya mostra la informacio de les politiques de grup aplicades en el dispositiu
actiu. Permet visualitzar informacioé de nom de les politiques com el nom i I'hora de

comprovacio.
Dispositius PnP

Aquesta pestanya permet veure en la seva part superior els dispositius PnP que estan en
estat d' error, que es pot deure al malfuncionament del maquinari o el driver o a una

configuracioé incorrecta del dispositiu o el seu driver.

Sesgions  Performance  Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Motifications Security Compliance Group Policy [GPO) PP Devices

Device manager entries with error state

1RAOTI02 1503494

[] MName | Detection date Class Device 10
[ CiscoAnyConnect Virtual Minipart Adapter for Windows x64 2712023 13:51:47 Met ROOTMETWO000
Count=1
. —_—
PnP events
=5 ] g -
[ Action Date ) Uiser Caption Dewice ID
[J Pluggedin 17007 Generic PriP Montor DISPLAVNCTRIMEE 281 2301 CADEDELID Y
O unplugged 107202 Generic PrP Monitor DISPLAVCTX0466028:1 2301 CADED&LIDY

A la part inferior de la pestanya es registren tots els esdeveniments PnP. Cada vegada que
un dispositiu periferic €s connectat o desconnectat es genera un registre en aquesta

taula.
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Workspaces / Nivell 2 / Xarxes sense fils

FlexxAgent recopila multiple informacié de xarxa als dispositius. Quan FlexxAgent identifica
I'ds d'alguna xarxa sense fil, aquesta es crea automaticament en Workspaces. Aquests
ajuden a mantenir automaticament un inventari de totes les xarxes detectades en
dispositius per obtenir un mapa de localitzacié precis basat en les dades de xarxa. Es

possible associar-la a Xarxes i Ubicacions, permetent construir un inventari de xarxa, els

dispositius connectats, els operadors de xarxa en uUs i molt més.

Vista de llista

La vista de llista permet veure la relacid de xarxes sense fil descobertes per l'agent. Permet

fer cerques, filtrar, ordenar, mostrar o amagar columnes i més.

També permet seleccionar una xarxa sense fil de la llista i marcar-la com a xarxa de
confiancga; en aquest cas, si FlexxAgent torna a detectar la xarxa en més de cinc

dispositius, la tornara a crear.

Vista de detall

FIE>XOCWORKSPACES Log OFF

Sl Fukic IP Srarce device

— Rehable

Isp City Cauntry Hirwork

Madrid 3]

Machine name Liser name Power state

Mo data o display

Al bloc superior de la vista de detall d'una xarxa es troba la relacié de camps recopilats:
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e SSID: nom de la xarxa; per defecte el CIDR seguit de la IP publica. Permet

personalitzacio.
e |P publica: la IP publica de sortida a internet de la xarxa
» Dispositiu origen: nom del dispositiu que va declarar la xarxa sense fil per primer cop.
* De confianga: mostra si aquesta xarxa sense fil ha estat marcada com a confiable.
* ISP: proveidor de connectivitat
¢ Poblacié: Mostra la poblacié des d'on s'estableix la sortida a internet.
e Pais: mostra el pais des d'on s'estableix la sortida a internet.

» Network: permet associar aquesta xarxa sense fil a una Xarxa.

A la part inferior es mostra la relacié de dispositius connectats a la xarxa.
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Workspaces / Guies i tutorials de
Workspaces

FIE>XOCWORKSPACES Q Log Off

My Filters = jel

Q

O 0@ A=Z00@ EFaANQ o000

Platforms Maching RG Tenant P STate Last user Sessions CPU % RAM Lt Code Starus Connedion

O =- el ©n 26 8 o 96 % {5h49m '\‘_’\ =
wly | ! Ho reporting o .
(my | Mot reporting o 0% -
oo > e % o~ =
DHE20A O 34 fel 20t S~

Aquesta seccio ofereix recursos dissenyats per maximitzar I'is de Workspaces. Inclou
instruccions detallades sobre la configuracio i us de funcionalitats, junt amb

configuracions avancades que permetran adaptar Workspaces a necessitats especifiques.

Cada guia ha estat creada per facilitar la seva comprensié i aplicacio, independentment
del nivell d'experiéncia de l'usuari. A més de les instruccions pas a pas, també trobaras

procediments detallats i solucions a problemes comuns.
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Workspaces / Guies i tutorials / Configurar
alertes per correu electronic

Qualsevol operador autoritzat mitjancant el rol de Nivell 2 pot configurar la recepcio

d'alertes per correu electronic:

1. Obrir el modul Workspaces.

Fleoccible ::

@

]

Workspaces

Your products

Environment

2. Al menu de l'esquerra, accedir a Nivell 2 -> Perfils de notificacidé d'alertes.

3. Fer clic a Nou a la part superior dreta. Aquesta accio permetra crear un nou perfil per
rebre notificacions d'alertes. S'ha de definir un nom per al perfil i l'adreca o adreces de

correu a les quals s'enviaran les notificacions.
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Fle>cCWORKSPACES .G Lo O

Alert natification profiles

Marrw

Documentation

Mail Bt

correni@isenidor, com

4. Prem el botd Desa, a la part superior dreta.

5. A continuacid, enllagar una definicié d'alerta amb el perfil de notificacid que s'ha creat
en passos anteriors. Seleccionar l'opcié Subscripcions a alertes del menu de
Nivell 2 de la barra de navegacio de l'esquerra. Fer clic al botd Nou de la part

superior esquerra. Apareixera un panell com el segtent:

FlEe>OCWORKSPACES -G Log O

Alert subscription

Allas

Alert definiton

Aert notification profile

Lazt execution time

1W1V2024 21:55:12

6. Anomena la subscripcio amb un alies, selecciona l'alerta o les alertes utilitzant la icona
de lupa que hi ha a la part dreta del camp. En utilitzar aquesta icona, apareixera un
panell flotant per cercar i seleccionar una o més alertes. Despres, selecciona el perfil

de subscripcid desitjat (en aquest exemple, el que s'ha creat en passos anteriors).

7.Un cop emplenats els camps, prem el boté Desa. La nova subscripcié apareixera a la

llista.
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O skas 1 Perfil de netificacion de aleras Definigitn de 3 alerta

Curacien ol inicio de sesion Documentacon Duratién del inicio de seskin

En aquest exemple, cada cop que s'emeti una alerta sobre la durada de I'inici de sessio, el
perfil de notificacié anomenat “Documentacid” sera notificat per correu electronic a

l'adreca o adreces que s'hagin especificat en la seva definicio.
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Workspaces / Guies i tutorials / Com donar
assisténcia remota a un usuari

L'assistencia remota permet operar directament en l'escriptori de treball d'un usuari.
L'operador actua com a administrador del dispositiu i treballa de forma remota amb

l'escriptori de l'usuari.
Per donar assisténcia remota:

1. Accedir al modul Workspaces.

2. Accedir a la seccio Workspaces 0 bé Sessions des de la barra de navegacio de la
part esquerra.

Les sessions permeten buscar un usuari en concret, mentre que Workspaces llista els
dispositius disponibles. En fer una assisténcia remota sobre un dispositiu, es fara

sobre la sessié que estigui en aquell moment activa.

1. Buscar i/o seleccionar el dispositiu/sessié sobre el qual es fara 'assistencia remota.

Fle>CCWORKSPACES v Log O

My Filters - 0

Q C&b |=', Q |:L'I— (\-_/-:J o = -I_ - > Cperations

Machine A Tenant Power state Last usar Seszions CPU AR Uptime Code Satus Connection

Nl reporiing 0% 0%

4. Obrir el menu Operacions al botd de la barra superior de la llista d'equips. En alguns

casos, com a la imatge anterior, el boté estara darrere el boté amb tres punts (...)
d'aquesta barra. A continuacio, seleccionar:

Operacions -> Assistencia remota -> Inicia l'assistencia remota

5. Seleccionar 0k per confirmar l'operacio.
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6. Apareixera un panell flotant en que s'indica que s'esta preparant l'assisténcia remota.

ASISTEMCIA REMOTA ( 1
| Cerrar
FLEXXIBLE'

Preparing...

7. Una vegada preparada, apareixera la informacio de la mateixa.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLEY

The remote assistance session is ready to connect.

Session Id: ]

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Mote: You may need to authorize the download in your browser.

8. Aquesta assisténcia és efimera i l'operador haura de descarregar-se un fitxer

executable des de I'enlla¢ "download’ d'aquest panell flotant.

Downloads Q- P

= FlxBA_5S14ETAT44A6A42306554734031473444316306..

Open file

9. Descarregar i executar el fitxer. AqQuesta operacié executara una aplicacio per poder
fer l'assisténcia remota. L'operador haura d'esperar que I'usuari li doni permis per fer

l'assistencia remota en el seu dispositiu.
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L] & B * D08 fm@@ i =

Connecting...

Connection in progress. Please wait.

10. Una vegada que l'usuari atorgui el seu consentiment, es podra realitzar la sessio
d'assistencia remota. L'operador té acceés a l'escriptori de I'usuari i podra fer les

operacions i donar l'ajuda que es necessiti per resoldre els problemes de I'usuari.

Si l'operador té els permisos necessaris i es troba en una sessio d'usuari que no té
permisos d'administracio, pot utilitzar les Flexxible Tools per actuar en el dispositiu amb

permisos administratius:
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Workspaces / Guies i tutorials / Canviar la
configuracié de Automatic Restart Sign-On
(ARSO)

En dispositius amb Windows 10 1903+, Automatic Restart Sign-On (ARSO) és una funcio
de Windows dissenyada per permetre que un usuari inicii sessié automaticament després

d'un reinici del sistema, especialment després de la installacid d'actualitzacions.

Windows emmagatzema temporalment les credencials de l'usuari en el Gestor de
Credencials i les utilitza per restaurar la sessio sense necessitat d'intervencio manual. No
obstant aix0, per mantenir la seguretat, encara que la sessio es restaura automaticament,
el dispositiu roman bloquejat i requereix que l'usuari el desbloquegi amb el seu PIN,

contrasenya o autenticacio biometrica abans d'accedir completament al sistema.

Aquesta funcionalitat pot generar que apareguin sessions en la vista de sessions com si
estiguessin establertes, quan realment no hi ha un usuari treballant en el dispositiu. Per

evitar aixo, és possible desactivar ARSO.

Modificar la configuracio d'’ARSO en un
dispositiu

Per desactivar ARSO existeixen les seguents opcions:

GPO

Configuracidé de l'ordinador -> Plantilles administratives -> Components

de Windows -> Opcions d'inici de sessid de Windows

Edicio del registre

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\DisableAu
tomaticRestartSignOn = 1 (DWORD)

Politica de Intune
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¢ Plataforma: Windows 10 i versions posteriors
* Tipus de perfil: Plantilles administratives

e Cami: \Components de Windows\Opcions d'inici de sessid de Windows

Més informacio: https://learn.microsoft.com/en-us/windows-server/identity/ad-

ds/manage/component-updates/winlogon-automatic-restart-sign-on--arso-#policy-1
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Automatitzar

Es el modul que proporciona als usuaris i equips de Tl, a través d'un portal, un cataleg de
microserveis que es poden executar de manera automatitzada, oferint un panell
d'autoservei, accessible mitjancant navegador per a I'usuari. Tambeé ofereix la possibilitat
de contactar amb I'equip de suport especialitzat per aquelles incidencies, peticions o

consultes que es puguin tenir.

" '
F I w b I e Servioe Cainlog My Requesiad lems (4 Knowdedge F&  Federioo Zani

_.Jf \--“\_1
»

Welcome to
24 1l

Explore our knowledge base, open support cases, create

requests, and manage your cases efficienthy.

Knowledge Base Open a case Open a Request My Cases

Gracies als fluxos desenvolupats per I'equip de Flexxible utilitzant ServiceNow, és possible
I'execucio dels microserveis en base a fluxos d'aprovacié definits amb el client i la gestio
proactiva en la resolucio d'incidencies. Que el modul d'’Automate estigui basat en
ServiceNow permet també una senzilla integraciéo amb les eines CRM dels clients, ja sigui
per correu electronic, APls, Integration HUB, etc. D'aquesta manera, els usuaris finals, el
personal tecnic i I'administratiu estan en contacte directe amb els equips d'operacions de

Flexxible.
Des d'Automate és possible:

e Publicar un panell d'autoservei per als usuaris finals i els equips tecnics.

e Contactar amb els serveis de suport de Flexxible.
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Automatitzar / Panell d'autoservei

Automate és un modul desenvolupat per a la interaccié del client amb I'equip de suport de
Flexxible i també és I'encarregat de I'execucio automatica de microserveis que, a causa de
la seva configuracio particular, necessiten passar per un flux d'aprovacio o de la seleccio
de diversos parametres abans de poder ser executat.

Caracteristiques

A la pantalla principal del portal d'’Automate hi ha un apartat anomenat "Open a Request".

Knowledge Base Open a case Open a Request

Aquest apartat porta cap a un cataleg de microserveis disponibles en base als serveis
contractats pel client. AqQuest cataleg pot contenir automatitzacions per a FlexxClient,

FlexxDesktop, i fins i tot per a tots dos, depenent dels productes actius de la subscripcid.

Per accedir als microserveis disponibles, I'usuari unicament ha de seleccionar l'opcio
disponible/desitjada i se li desplegaran les diferents categories amb els microserveis
existents. Seleccionant una de les categories, a la dreta li apareixeran els microserveis

habilitats per a la mateixa:
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Homa ¥ Servclopars clantas 3 ANl Catagana Search

Categories Popular ftems E | =
& FarxClentt Create a Customer Case Clear Cache MS Edge Roset user profile
@ FlaDasktop " for .

Clear Cache Chrome Install Crowdstrike Execute FlushDNS over Da._.

c S @)=

Parametres

Determinats microserveis poden tenir diferents valors seleccionables; per exemple, en el

cas de "Get Wifi information", on l'usuari pot seleccionar el tipus d'informacié que vol

obtenir:

*Oplion @

Flease check what the different options below before execule the microsenice x

networks mode=Bs5id -Shows wirgless networks within the range

all - Shows complele wireless device and networks information

Allowexplicitcreds - Shows the allow shared user credentials setings

i!Utﬂ'GﬂlThE - Shows whether the aufo cnnf.gurarmn kogic 15 enabied or disabied
blockednetworks - Shows the blocked network display settings
createalluserprofile - Shows whether everyone is allowed (o create all user profiles
drivers - Shows properties of the wireless LAN drivers on the system

filters - Shows the allowed and blocked netwark list

hostednetwaork - Show hosted network properties and status.

intarfaces - Shows a list of the wireless LAN interfaces on the system

networks - Shows a list of networks visitde on the system
onlyUseGPProfilesforAllowedNetworks - Shows the only use GP profiles on GP configured networks setting
profiles - Shows a list of profikes configured on the system

randomization - Shows whether MAC randomization is enabled or disabled
sattings - Shows the global seflings of wireless LAN

tracing - Shows whether wireless LAN tracing &5 enabled or disabled
wirdlesscapabilities - Shows the wireless capabiities of the system

nebwvorks mode=BaSid
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En d' altres cal que I' usuari introdueixi directament el valor de la variable de |' execucio del
microservei; aixi, per exemple, a "Kill Process by EXE name" sera l'usuari qui hagi d'indicar el

nom de l'equip:

*Workspace

e ® »

* executable

chrome exe

Flux d' aprovacié

Determinades peticions poden requerir aprovacio abans que s' executin de manera
automatica, ja que podrien significar un impacte economic, o potser requereixin d' una
analisi prévia per assegurar que poden executar-se amb total seguretat. Per exemple, el
desplegament de nous escriptoris virtualitzats dins d' un entorn de serveis de DaaS, o la
modificacio d' una clau de registre en els equips fisics per a la configuracio especifica d'

una aplicacio.

Automate permet que es defineixin fluxos d'aprovacio per als microserveis que
s'identifiquin dins d'aquesta casuistica. De manera estandard, existeixen dos tipus de

fluxos d' aprovacio:

e Aprovacio per part d'un responsable del client o del MSP: en aquest cas s'identifica
dins de l'organitzacié un o diversos usuaris amb permisos per aprovar sollicituds.
Quan un usuari sollicita I'execucid d'un microservei que requereix aprovacio, els
responsables de |'aprovacio rebran un correu electronic indicant els detalls de la
sollicitud, aixi com la possibilitat d'aprovar-lo, rebutjar-lo directament des del correu, o

accedir a la peticio per obtenir més informacio.

e Aprovacio per part d'un responsable del client o del MSP i del responsable de
Flexxible: aquest tipus de flux d'aprovacio esta indicat per a les sollicituds en les quals
hi ha desplegament de nous recursos dins d'un entorn de FlexxDesktop, on Flexxible
és responsable del servei (FlexxDesktop Advanced, Enterprise o Edge). D' aquesta
manera, la peticio és analitzada per |' equip tecnic abans d' executar-se perque no

tingui afectacio sobre el servei que s' esta proporcionat al client.
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En la imatge inferior es pot veure un exemple de la notificacid enviada automaticament pel
sistema sollicitant I'aprovacié de I'execucio del microservei per a la creacié d'una nova
subscripcid d'Azure. En aquest cas, en tenir impacte econdmic, el client ha decidit que s'

inclogui dins dels fluxos d' aprovacio.

Hi

You v recened an approval request

Approval Reguest Details:

« Short Description: Creale Azure Subscription for
» Priority: 4 - Low

« State: Requested

« Approval for Approval history:

22072024 11:08:42 CEST - Svstem Appreoval Bserr
requested 1o approve tak

Justification:
Muevo desphegue
Sign In Name:

Subscription Name

Approval Activity:
You ang ihe S04e approver

]
Approve

Chck here 1o view Approval Request LINK
Chck hera o view Requesiad Ram: LINK

Microserveis inclosos per defecte

Flexxible té dins d'Automate un cataleg de microserveis disponibles per als clients de

FlexxDesktop. Dins d' aquest s' inclouen els seglents:

e Directori Actiu (Active Directory):
o Resetejar compte de maquina del Directori Actiu (Active Directory VM reset

Account)
o Crear usuari del directori Actiu (Create AD user account)

e Gestio d'Imatges (Image Management)

o Crear una instantania des d'una template (Create Snapshot from Template)
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o Restaurar una instantania des d'una template (Restore Snapshot from Template)

* Gestid de Sessions (Session Management)

(e]

o

o

(e}

o

Copia de seguretat del perfil d'usuari (Backup User Profile)
Tancar sessio6 d'usuari (Close user Session)

Tancar totes les sessions d'un usuari (Close all user sessions)
Resetejar el perfil d'un usuari (Reset user Profile)

Restaurar el perfil d'un usuari (Restore user profile Backup)

e Gestio del lloc de treball (Workspace Management)

o}

o

o

Crear un conjunto de AppServers o VDIs (Create a set of APPServers or VDIs)
Executar una accid sobre un lloc de treball (Execute action over workspace)

Executar una accioé sobre un conjunt de llocs de treball (Execute action over

workspace group)

Modificar els recursos assignats a una maquina virtual (Modify Resources
Assigned to VM)

Establir manteniment actiu/inactive sobre una maquina virtual (Set maintenance
OF/OFF for a workspace)

Establir manteniment actiu/inactive sobre un grup de maquines virtuals (Set

maintenance OF/OFF for a workspace group)

Actualitzar un conjunt de maquines (Update Set of VMs)

El client pot sollicitar mitjancant el seu proveidor de serveis o directament a Flexxible la

creacio d'altres microserveis que serveixin per cobrir els requeriments especifics de la

seva operacio.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 450 / 463



25.4 | FlexxDesktop Documentation / FlexxDesktop

Automatitzar / Suport

Automate permet als usuaris finals, al personal técnic i a 'administracio interactuar amb
l'equip de Flexxible mitjancant les opcions de suport que permeten obrir i estar actualitzat

del cicle de vida dels casos de suport.

Obertura de casos

Perqué qualsevol usuari, ja sigui de I'equip técnic o usuari final, pugui obrir un cas de
suport a Flexxible, ha d'haver estat donat d'alta préviament a través del portal amb els

permisos necessaris per accedir als serveis de Automate.

Un cop que l'usuari estigui dins del portal, apareixera a la part central de la pagina l'opcid

per obrir un cas, com es mostra en la seguent imatge:

Knowledge Base Gpen a case Open a Request

Un cop que l'usuari fa clic a Open a case, apareixera una pantalla on, en base als seus
permisos, podra seleccionar el compte sobre el qual vol obrir el cas o si vol obrir-lo en
nom d'una altra persona.
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Create a Customer Case

* indicabes requinsd

* Reported By

Danial Jurdo Admin

* Account

* Contact

Categary

* Emirgnmant

impact &

* Sumject

Description

L2 ":‘ Paragraph L B I

E L E W

@ Add altachmenls

Informacio requerida

Camp Descripcié

informat . .
Sempre sera l'usuari que obre el cas.
per
Compt Sera seleccionable si l'usuari pertany a un MSP i té més d'un
ompte

client/compte al seu carrec.
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Camp Descripcié

Serveix per obrir el cas “on behalf of”; és a dir, en nom d'un altre usuari

contacte o L
que té la incidéncia, consulta o peticio.
Ent Esta relacionat amb el tenant o reporting group on es troba I'equip de
ntorn
l'usuari que té la incidencia, consulta o peticio.
Es la categoritzacié de la urgéncia del cas que s'esta obrint; pot tenir
Impacte
tres valors: “High”, “Medium” i “Low”.
Assumpte Es per facilitar una breu descripcié del que es requereix.

Es per proporcionar els detalls del cas perqué els equips d'operacions
Descripcio puguin comengcar a treballar en el mateix. Quant més detall es

proporcioni, més senzill sera poder completar la sollicitud.

També existeix a la part inferior dreta del formulari I'opcié d'afegir arxius adjunts a la
peticid. Es poden incloure imatges o documents que puguin facilitar el completar la tasca

sollicitada.

Seguiment de casos

Un cop que s'ha creat un cas a la pantalla principal, apareixera sota l'apartat My tickets
informacio dels casos, tant aquells que estan sent gestionats com els que es troben ja

resolts.

My Tickets

cases D) Requests Requested Items

Search your open tickets:

Cases n OPEM  CLOSED EYEICYRY
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Aquesta informacio és accessible també des del menu superior de la pagina, a I'apartat My

Cases.

Estats dels casos
Un cas esta en estat New quan s'ha creat.

Quan un cas s'ha resolt, passa a I'estat Resolved. L'usuari pot acceptar la resolucio, en
aquest cas el tiquet passara a estar en estat Closed, o rebutjar la resolucié perque el cas
torni a estar en estat Open. Tant per rebutjar la sollicitud com per acceptar-la és necessari

accedir al tiquet i a I'apartat de Actions seleccionar la que es desitja.

Accept Solution

Reject Solution

En el cas de seleccionar l'acceptacio de la resolucié és possible que el sistema li solliciti
completar una enquesta de dues preguntes.

SST - Case Request Satisfaction Survey

Survey 15 in reference to CS007T
Mo podemaos acceder desde el equipo ES a los senadores
Help us improve by taking our short satisfaction survey related to your recent case request

Get Started

En el cas de seleccionar el rebuig de la solucié apareixera una nova pantalla sollicitant els

motius per rebutjar-la. Un cop que s'ha afegit la informacio al camp de text que hi ha al
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formulari s'habilitara el botd Reject Solution com es mostra en la seglent imatge:

Reject Solution

“shat i the reason for rejecting s soluson?

Sl happens

£

Tancament de casos

Mentre l'equip de Flexxible esta treballant en un cas, l'usuari pot tancar-lo si la incidencia

s'ha solucionat o per qualsevol altre motiu. Per aix0o s'ha d'accedir al cas i, dins de l'apartat

de Actions, prémer Close case.
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Monitoritzar

Monitor és un modul de monitoritzacié basat en Grafana Cloud, que permet veure de
forma grafica la informacid obtinguda des de Workspaces i Analyzer. Consulta les dades
de les APIs i les mostra en grafics personalitzats per a una bona gestio de la informacio. La
seva funcio principal és ajudar a monitoritzar i analitzar diverses fonts de dades en temps

real, facilitant la interpretacio i el seguiment dels sistemes i aplicacions.

Monitoritzacid de sistemes i aplicacions

Monitor supervisa sistemes i aplicacions. Es capag de monitoritzar 'estat i rendiment dels

dispositius vinculats a Workspaces, aixi com les aplicacions installades en ells.

Visualitzacié de dades en temps real

Amb Monitor es pot veure tota la informacié de Workspaces i de les aplicacions en temps
real. Permet establir intervals de temps especifics per a cada dashboard amb la finalitat de
fer emfasi en moments puntuals. També ajuda a identificar i prevenir errors mentre

aquests succeeixen i a analitzar incidéncies per intervals de temps.
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Analisi i informes

Una de les caracteristiques clau de Monitor és la seva capacitat d'analitzar de manera
detallada les dades i generar informes automatics. Aixo és util per entendre com funcionen

els recursos, prendre decisions informades i millorar I'eficiencia.

Fonts de dades

Monitor és capag d'integrar-se amb multiples fonts de dades. Aquesta funcionalitat
permet reunir i visualitzar informacio provinent de diferents eines. Actualment, en obtenir

dades de Workspaces i Analyzer, €s capag¢ de brindar una visiéo completa dels sistemes i
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aplicacions, integrant les consultes per observar una dada concreta. Amb aquesta
integracio s'obtenen diferents beneficis, com la centralitzacio de la informacid, la seva

correlacio i la flexibilitat al moment de grafics.

Panells de control (dashboards)

Les funcionalitats més potents de Monitor sén els seus dashboards, que permeten
visualitzar, analitzar i supervisar dades d'una manera mes eficient, creant panells la funcio

dels quals és mostrar a la pantalla la informacié obtinguda de les fonts.

Aquests panells no només mostren les dades en grafic, també ofereixen interactivitat amb
l'usuari, permetent explorar la informacio, aplicar filtres i ajustar el rang de temps per

analitzar tendencies o patrons.
Algunes funcionalitats dels panells de control:

¢ Personalitzacié completa
¢ Visualitzacio6 interactiva

e Compartir i collaborar

Alertes i notificacions

Son configuracions que supervisen una metrica especifica i envien avisos quan aquesta
assoleix un llindar predefinit. Aquesta caracteristica permet estar informat en temps real
sobre esdeveniments importants i prendre mesures quan sigui necessari, facilitant la
intervencio i minimitzant l'impacte de possibles problemes abans de convertir-se en

incidents critics.

Gestio d'usuaris i permisos

La gestio d'usuaris i permisos permet controlar qui pot accedir als dashboards, quines
accions poden realitzar els usuaris o limitar I'accés a certes fonts de dades, ajudant amb la

seguretat i integritat de la informacio.

Algunes funcions clau en la gesti6 d'usuaris i permisos:
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e Grups d'usuaris: permet la gestidé d'usuaris per grups, facilitant la gestié de permisos a

nivell grupal.

e Control d'accés a dashboards i carpetes: els permisos poden ser configurats a nivell
de carpeta o dashboard, permetent un control sobre qui pot accedir a certa

informacio.

Accés a Monitor

Inicio

@ S 38

Workspaces Analyzer Autarmate Monitor FlaxSecurity

Es pot accedir a 'Monitor' des de Portal. Fent clic en el modul s'anira a la pagina de Login:

* Seleccionar l'opcid Sign In per iniciar sessio.

e Ingressar usuari i contrasenya.

Navegacio

Per accedir a tots els grafics disponibles i navegar per ells, s'ha de seleccionar

Dashboards -> Monitoring.
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Es pot configurar o administrar els informes automatics o a demanda accedint a

Dashboards -> Reporting-Reports.

IE] e Py e appms g e W g 0l L e s w oo ey G efers Clear o erirhed pas 00 pe e Gaagn lbrllllr—|

Dashboards per defecte

Hi ha cinc grafics predeterminats que permeten administrar diferents caracteristiques de

I'entorn:

e Enfocament tecnic
e Errors d'aplicacions de Windows

¢ Inventari i consum d'aplicacions
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¢ |nventari i consums dels dispositius

e Seguretat

Es possible adaptar o crear grafics a mesura depenent de l'enfocament o I'Us.

Casos d'us

A continuacio es presenten una serie de casos d'us com a exemple per descriure les

possibilitats de Monitor.

Monitoratge del uptime

Si requereix assegurar-se que els equips compleixen amb les politiques d'Us,

monitoritzant el temps d'encesa i el temps d'inici de sessié dels usuaris.

Amb Monitor és possible crear grafics detallats que mostrin el temps d'encesa de cada
equip i el temps d'inici de la sessio de l'usuari. A més, doéna l'opcid d'aplicar filtres per tenir
una visualitzacio clara i detallada dels equips que mostrin temps elevats o de generar un
informe periddic amb aquestes dades. Tot aixo és Util si l'organitzacié necessita assegurar-

se que els seus equips compleixen amb les politiques d'Us.

Supervisié d'aplicacions
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Requereix controlar el consum als equips, supervisar |'Us d'un grup d'aplicacions o

una aplicacio especifica.

Monitor crea grafics que recullen informacio sobre el consum, I'is d'aplicacions, versions,

etc. Gracies als dashboards de Monitor és possible tenir una visid general de I'Us dels

dispositius per saber com actuar davant els resultats de l'analisi.

Avaluacio de lI'impacte mediambiental

Donat el nombre significatiu de copies realitzades per impressora I'dltim mes, €s
necessari monitoritzar i gestionar I'impacte ambiental associat a aquestes activitats, i

aixi prendre mesures per reduir la petjada de carboni generada per les impressores.

Obtenint les dades de Green IT és possible crear panells de monitoratge i gestioé que
permeten veure l'analisi de l'impacte mediambiental creat, tenint en compte factors com

impressions a color, blanc i negre, temps d'encesa de I'equip, etc.
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