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Introduccion

Flexxible es una plataforma de Monitorizacion de la Experiencia Digital (DEM) orientada al
analisis y la gestion de los dispositivos de trabajo. Permite mejorar la eficiencia operativa y
potenciar la productividad de las organizaciones mediante la automatizacion de
operaciones IT. Esta disefada para entornos con endpoints complejos y distribuidos,

todos administrados desde una consola unificada.

Flexxible incorpora capacidades de autorreparacion que identifican y corrigen fallos
automaticamente y proporciona visibilidad en tiempo real sobre el rendimiento de los
dispositivos y la experiencia del usuario final, lo que facilita a los equipos de IT la

evaluacion continua del estado de salud digital de la organizacion.

Incluye cinco modulos:

Portal

Workspaces

Analyzer

Monitor

Una vez creada la suscripcion, se necesitaran realizar los siguientes pasos para comenzar

a disfrutar del servicio:

1. Acceder a Portal.
2. Crear un grupo de reporte.

3. Descargar e instalar FlexxAgent en los dispositivos que se desea gestionar.
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A partir de ahi, los dispositivos reportaran al servicio y estaran listos para ser gestionados

desde Portal y Workspaces; también brindaran datos analiticos de las aplicaciones,

experiencia del usuario y otros dispositivos a través de Analyzer.
Médulos y Ediciones

La solucién cuenta con las siguientes modulos que se pueden contratar individualmente,

por bundles o la suite completa:

Funcionalidad Descripcién

o Visibilidad y Monitorizacion en tiempo real del estado,
Vision general de

6 fruct P rendimiento, conexion, alertas y otros indicadores clave de
infraestructura

todos los dispositivos de usuario.

| tario % Mantener un control preciso y actualizado de todo el parque
nventario

informatico, el hardware y software, en tiempo real.

Gestion de activos de Visualizar el uso y rendimiento de las aplicaciones instaladas

software para poder optimizar recursos y reducir costes.
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Funcionalidad

Flexxible Remote

Assistance

Compliance

Actualizaciones

Soporte automatizado

Autoservicio

Flujos

Experiencia de

usuario

Green IT

Integracion

Crowdstrike **
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Descripcién

Soporte remoto seguro para sesiones atendidas o

desatendidas.

Reportes y herramientas avanzadas para poder cumplir con

las normativas del puesto de trabajo.

Mantener los dispositivos actualizados y protegidos con una

gestion de parches eficiente.

Identificar, analizar, y automatizar los problemas de soporte,

empoderando el equipo de TI.

Soluciones one-click de situaciones comunes para los

usuarios finales.

Resoluciones automaticas de incidencias para minimizar

tiempos de inactividad y mejorar la productividad.

Medir y mejorar la experiencia del usuario en tiempo real.

Reducir la huella de carbono y optimizar el uso de recursos

en el puesto de trabajo.

La integracion del EDR #1 del mercado habilitada.

* Vision General de Infraestructura e Inventario son los médulos bases requeridos para

poder contratar cualquier otro modulo.

** Si un cliente esta interesado, Flexxible puede proveer las licencias de Crowdstrike.

Precio TBD basado en los requerimientos del cliente.
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Teniendo en cuenta los médulos requeridos ( * ), el resto de funcionalidades pueden ser
activadas grupal e individualmente de acuerdo a las necesidades. Esta seleccion puede

ser modificada en cualquier momento.

Bundles

Flexxible se adapta a empresas de todos los tamanos y niveles de madurez Tl. La solucién
puede consumirse en diferentes bundles, los cuales incluyen los diferentes moédulos o
funcionalidades agrupados. Esto permite escoger entre paquetes predefinidos de

funcionalidades con una orientacion especifica:

Bundie / Flexxible
Flexxible Core Flexxible Advanced
Funcionalidad Transform

Visibilidad total L
Automatizacién y

para decisiones _ La experiencia
o soporte proactivo. .
eficientes. ) digital
o Capacidades
Visibilidad empoderada.
avanzadas de
completa del L Transforma la
automatizacion y L
L parque ) experiencia digital
Descripcion ) o soporte proactivo que )
informatico para ) ) con herramientas
general o permiten gestionar de
optimizar la o avanzadas de
B manera eficiente la o )
gestionde Tly la ) medicion y mejora
infraestructura Ty T
toma de o de la experiencia
o anticiparse a o
decisiones con digital del
) problemas antes de
informes empleado (DEX).
que ocurran.
avanzados.
Visién general
de
infraestructura
Gestion de
activos de
software
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Bundle / . . Flexxible
. . Flexxible Core Flexxible Advanced
Funcionalidad Transform
Inventario
Flexxible
Remote
Assistance
Compliance Solo informes
Actualizaciones Solo informes
Soporte
P . 5 simultédneas
automatizado
Autoservicio Max 5
Flujos Max 5
Experiencia de
P ‘ Add-on Add-on
usuario
Green IT Add-on Add-on Add-on
Integracion
) Add-on Add-on Add-on
CrowdStrike

Documentacion en PDF

La documentacion de Flexxible para esta version se puede descargar aqui en formato PDF.

El archivo descargado es una exportacion del contenido de esta web para la version seleccionada a fecha de
publicacion de la version. Se recomienda periédicamente verificar la publicacion de nuevas versiones en esta

pagina.
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FlexxAgent

FlexxAgent es el componente local de la solucion. Recopila informacién sobre los
dispositivos y aplicaciones y la envia a las consolas web del servicio. Es un binario que, una

vez instalado, establece comunicaciones cifradas y seguras de un extremo a otro.

FlexxAgent es compatible con sistemas operativos Windows, Linux, macOS, ChromeOS y

Android.

Fle>cdble @i

B3 Foxne Agent -

m Imicio &
a E I | b I :
- /
Settings Downloading FlexxAgent... /
L | AN
.
35_ E.:n:jdrgﬁl * Feu'H: T Ver detalle Descargar agente
vIP Inderactivo 1 Ver detalle Descangar ageribe
Eamilia IEractihve T Ver detale Dreacargar agente
C teristi

¢ Es un componente mandatorio de la solucién, por tanto, para ver y gestionar un

dispositivo en las consolas, debe tener FlexxAgent instalado.

¢ Permite ejecutar acciones a demanda de manera remota y automatica para mejorar la

eficiencia de los equipos de soporte.

e Simplifica el autoservicio de usuarios con la posibilidad de ejecutar acciones de

soporte de manera autonoma y sin dejar la sesion.
¢ Reune datos sobre el estado, uso y errores del dispositivo.
¢ |nforma sobre la utilizacion de recursos y aplicaciones.
¢ Ejecuta acciones de autorremediacion.

e Provee de una interfaz segura de asistencia remota a los usuarios y de acceso
desatendido a los administradores.

e Puede realizar operaciones en los dispositivos, como encenderlos en la red mediante
Wake on LAN (Wol).
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Funcionalidades

Las particularidades de funcionamiento, instalacion, diagndstico o detalles de FlexxAgent

para cada sistema operativo se describen en su articulo correspondiente. Las

funcionalidades globales de FlexxAgent, junto con su capacidad operativa por cada

sistema operativo soportado, se definen en la siguiente tabla:

Funcionalidad Windows Linux macOS Android ChromeOS

Informacion de

almacenamiento

Informacioén de red

Informacion de
hardware del

sistema

Informacion de
rendimiento del

sistema

Informacion de
rendimiento de
sesiones de

usuario

Informacion de

diagndstico

Notificaciones a

usuarios

Aplicaciones

instaladas
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Funcionalidad

Autoactualizacion

de FlexxAgent

Acciones de

sesion y energia

Soporte a proxy

Informacion de

actualizaciones de

SO

Ejecucion de

microservicios

Aplicacion de

actualizaciones de

SO

Procesos de

usuario

Procesos de

sistema

Recoleccion de
eventos del

sistema

Recoleccion de

GPOs aplicadas

Windows

Copyright © 2024 Flexxible. Todos los derechos reservados.
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Android

Managed
by Google
Play

n/a

n/a

n/a

n/a

n/a

n/a

ChromeOS

Managed
by Google
Play

n/a

n/a

n/a

n/a

n/a

n/a
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Funcionalidad Windows Linux macOS Android ChromeOS

Dispositivos y

n/a n/a
errores Plug & Play
Campos
. n/a n/a
personalizados
Informacion de
. n/a n/a
cumplimiento
Wake on LAN n/a n/a
Servicios del
. n/a n/a
sistema
Microservicios de
o n/a n/a
usuario final
Flujos n/a n/a
Integracion con
e
CrowdStrike
Errores de
aplicaciones y
sistema
Encuestas de
experiencia de
usuario
Interactive
(attended)
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Funcionalidad Windows Linux macOS Android ChromeOS

Flexxible Remote

Assistance

Unattended
Flexxible Remote

Assistance

Dynamic Flexxible

Remote Assistance

@® INFo

* Niveles de datos recolectados:
Basico
Medio
Avanzado

. La funcionalidad esta disponible para ese sistema operativo.

e n/aLa funcionalidad no esta disponible para ese sistema operativo.

Retencion de datos

Los datos recolectados por FlexxAgent se envian al servicio con tiempos de retencion por

tipo de dato, tal y como se define a continuacion:

Tipo Informacion Retencién

Las alertas de monitorizacion que se o
Alertas ) » Indefinidamente
generan en los dispositivos
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Tipo

Registros de

conexion

Duracion del
Boot

Sesiones

Workspaces

Workspaces sin

reportar

Registros de

eventos

Eventos Plug &
Play

Trabajos

Notificaciones

Informacion

Incluye informacion de cuando los
usuarios inician, desconectan,
reconectan o cierran sesion en su

dispositivo.

Tiempo de encendido del dispositivo

Informacion y contadores de

rendimiento de la sesidn

Informacion, estadisticas y detalles del

dispositivo

Desde que un dispositivo deja de
reportar, cuantos dias pasan hasta que
se elimina de la consola

Tiempo de guardado de los logs de

sistema por defecto y adicionales,

definidos en los ajustes de FlexxAgent

Informacion y eventos de periféricos

Registro de las acciones realizadas en

el entorno

Registro de las notificaciones histdricas

generadas en el entorno
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Retencion

30 dias

31 dias

2 horas de estadisticas

3 meses de

estadisticas

Controlado por un
ajuste, por defecto 31

dias

7 dias

7 dias

90 dias

3 meses
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FlexxAgent / Sistemas soportados

El agente esta disponible y en ciclo de soporte para los siguientes sistemas operativos:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemas soportados /
Windows

FlexxAgent soporta sistemas operativos Windows de 64 bits, no es posible instalarlo en
sistemas de 32 bits. El binario de instalacion esta disponible con o sin interfaz grafica, por
lo que es compatible tanto con métodos de despliegue desatendido, como con la

instalacion mediante asistente.

Administrador de tareas Q.  Busque un nombre, publi oP.

Procesos ‘:H Ejecutar nueva tarea |:{_:' Finalizar tares 5 hiodo de eficiencia

19%

hd FlexzAgent

C‘t, Flexxigent senace

FlexxAgent Anabyzer

Arquitectura del servicio

FlexxAgent se compone de un servicio de Windows denominado FlexxAgent Service, que

coordina dos procesos:

e FlexxAgent, ejecutado a nivel sistema

e FlexxAgent Analyzer, iniciado para cada sesion de usuario.

Esta arquitectura permite que FlexxAgent gestione dispositivos con multiples sesiones
(como servidores de terminal, Citrix o AVD) y obtenga métricas detalladas para mejorar las

capacidades de diagnostico.
Ejemplo:

e En un portatil, se ejecutan FlexxAgent (a nivel de sistema) y FlexxAgent Analyzer (bajo

la identidad del usuario).

e En un dispositivo con multiples sesiones, ademas de FlexxAgent, se ejecutara un

proceso FlexxAgent Analyzer por cada sesion.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 33 / 604



25.10 / FlexxClient Documentation / FlexxClient

Consumos

FlexxAgent esta optimizado para minimizar el uso de recursos. Los valores aproximados

son:

e Espacio en disco: < 200 MB
e CPU: < 05%
¢ RAM:100-200 MB

Proceso FlexxAgent (sistema)

e Recoleccion de informacion de rendimiento, hardware, sesiones, perfiles, discos,
particiones y servicios de Windows: cada 60 segundos.

e Envio de eventos de error del registro de eventos: cada 10 minutos.

¢ Actualizacion de informacion de perfiles de usuario: cada 15 minutos.

Proceso FlexxAgent Analyzer (usuario)

* Analiza el uso de aplicaciones, datos de diagndstico y experiencia de usuario.
¢ Recoleccion local de datos: cada 16 segundos.

e Envio de reportes al servicio: cada 5 minutos (esta métrica puede cambiar en

funcionalidades especificas).

Versiones soportadas

FlexxAgent es compatible con los sistemas operativos Windows actualmente en ciclo de
soporte por Microsoft. Aunque puede instalarse en versiones sin soporte, algunas

funcionalidades podrian no estar disponibles.

Compatibilidad completa

¢ Microsoft Windows 10 o posterior

¢ Microsoft Windows Server 2016 o posterior
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Compatibilidad limitada

Windows 7 SP1
Windows 81 SP1

Windows Server 2008 R2 SP1
Windows Server 2012

Requisitos de software

FlexxAgent requiere los siguientes componentes:

e NET Framework 4.6.2 o posterior (recomendado: .NET Framework 4.8).

* Windows PowerShell 4.0 o posterior (recomendado PowerShell 51).
o Nota: La politica de ejecucion de Azure PowerShell debe establecerse en Sin

restricciones.

Consideraciones para versiones de Windows
en EOL

En sistemas fuera de soporte (EOL), FlexxAgent puede presentar limitaciones o falta de

compatibilidad con determinadas funcionalidades.

Funcionalidades no soportadas

Cuando se utiliza FlexxAgent en sistemas operativos Windows antiguos que estan fuera

de soporte, no se admiten las siguientes funcionalidades:

¢ Recopilacion de métricas de consumo de GPU.

e Ejecucion de flujos.

e Ejecucion de microservicios por el usuario final.

e Obtencion de informacion de las unidades de almacenamiento.

* En el caso de dispositivos virtuales, deteccion de broker e hipervisor (limitada segun

proveedor).
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e User Input Delay (UID) (solo disponibles a partir de Windows Server 2019 y Windows
10 version 1809).

La deteccion de intermediarios puede no funcionar para todos. No hay datos de
rendimiento de retraso de entrada del usuario, ya que este contador no existe en Windows
7 o Windows Server 2008 R2.

Windows 7 y 2008 R2

FlexxAgent puede instalarse en Windows 7 x64 o Windows Server 2008 R2 SP1 bajo las

siguientes condiciones:

* Instalar la actualizacion KB4474419: (SHA-2 code signing support update for Windows
Server 2008 R2, Windows 7, and Windows Server 2008: September 23, 2019).

* |Instalar la actualizacion KB3140245: (Update to enable TLS 11and TLS 1.2 as default
secure protocols in WIinHTTP in Windows) y seguir las instrucciones de la seccion
How to enable TLS 1.1and TLS 1.2 as default secure protocols in WinHTTP in Windows

de la pagina de soporte de Microsoft.
e Requiere al menos .NET Framework 4.6 (recomendado: 4.8).

e PowerShell 2.0 con Windows 7 no es compatible con TLS 1.2; instalar Windows

Management Framework 5.1, que incluye PowerShell 51.
Windows 8 y 2012

La instalacion de FlexxAgent soporta Windows 8 bajo las siguientes condiciones:

e Requiere .NET Framework 4.6.2 (Microsoft bloquea la instalacidon de versiones

posteriores en Windows 8.0).

e Deben aplicarse todas las actualizaciones de seguridad de Windows para garantizar
la compatibilidad con TLS 1.2 y la firma de cddigo SHA-2.

Descarga

BINARIO SIN INTERFAZ GRAFICA

Pasos para realizar la descarga:
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1. Acceder a Workspaces -> Nivel 2 -> Grupos de reporte.

2. En vista de lista, seleccionar el grupo de reporte sobre el que se desea descargar el

agente y hacer clic en Descargar FlexxAgent.

Fle>xc<WORKSPACES Q . Leg i

Reporting groups

MName Tenant

[

B

Cowrt=3

1. Se abrira una ventana con la opcion Generate standalone installer (offline),

para descargar el instalador de FlexxAgent:

OK Cancel

Download FlexxAgent Installer J

C load a .zip file to install or repair FlexxAgent « achines comi ing through this me ifo cervice

Target processor architecture %64 - Generate standalone installer (offline)

Please refer to hup.//5fbe840348819.helpdocsonline,com for information on the FlexxAgent-Installer.exe command line arguments.

¢ Si se selecciona la opcion: durante la instalacion, el binario no requerira acceso a

internet para la comprobacion o descarga de binarios.

¢ Sino se selecciona: se descargara el paquete de instalaciéon minimo, que accedera a

internet para obtener los binarios mas recientes.

Despliegue desatendido

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 37 / 604


https://docs.flexxible.com/flexxclient/workspaces/level2/reporting-groups

25.10 / FlexxClient Documentation / FlexxClient

FlexxAgent admite despliegue desatendido mediante GPOs, Intune, SCCM, u otras

herramientas de distribucion.

Instalacion

La instalacion de FlexxAgent de forma desatendida se realiza mediante PowerShell.

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentlList "<agregar
parametro>" -WindowStyle Hidden -Wait

Desinstalacion

Para desinstalar FlexxAgent de forma desatendida:

"C:\Program Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

El instalador de Windows no elimina todos los archivos, carpetas, claves o valores de
registro creados durante la instalacion. Para una imagen limpia del sistema, puede eliminar

manualmente:

Archivos

* C:\Windows\Prefetch\FLEXXAGENT .EXE-XXXXXXXX.pf — donde XXXXXXXX es una

cadena de letras y numeros

e C:\Windows\Temp\FlexxAgentInstallation.log

Carpetas

® (C:\Program Files\Flexxible

e (C:\ProgramData\Flexxible

Reinstalacion
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Para reinstalar FlexxAgent en un dispositivo eliminando su configuracion previa se debe

ejecutar:
FlexxAgent-Installer.exe -repairAgent

Por ejemplo:

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList
repairAgent true" -WindowStyle Hidden -Wait

Proteccion contra la desinstalacion

Esta funcionalidad impide que un usuario desinstale FlexxAgent. La configuracion puede

aplicarse a nivel de Producto o de Grupos de reporte.

Requisitos

* La configuracion solo puede realizarla un usuario con rol Administrador de
organizacion.

¢ Version minima de FlexxAgent: 254.2.

Esta funcionalidad esta deshabilitada por defecto.

Configuracion a nivel de Producto

1. Acceder a Portal -> Configuracién -> Organizacién.
2. En el menu, seleccionar la pestana Productos.

3. En la tabla, elegir el entorno sobre el que se desea ejecutar la funcionalidad, y en el

campo Accién hacer clic sobre Configuracion del agente.

4. En el formulario, habilitar o deshabilitar el botdn Proteccién de desinstalacién.

5. Hacer clic en Guardar.
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Configuracion a nivel de Grupos de reporte

La ejecucion de la funcionalidad puede hacerse sobre uno o varios grupos de reporte.
Habilitar la proteccién a un grupo de reporte

1. Acceder a Portal -> Configuracién -> Grupos de reporte.

2. En la tabla, elegir el grupo de reporte sobre el que se desea ejecutar la funcionalidad,

y en el campo Accién hacer clic sobre Configuracién del agente.

3. En el formulario, editar la funcionalidad Proteccién de desinstalaciodn (botdn con

forma de lapiz) para poder elegir entre habilitarla o deshabilitarla.

4. Hacer clic en Guardar.

@® INFO

Los grupos de reporte heredan la configuracion que se hace a nivel de Producto; no

obstante, pueden sobrescribir su propia configuracion.
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Edit FlexxAgent settings

m Uninstall protection {0

Habilitar la proteccion a varios grupos de reporte

1. Acceder a Portal -> Configuracién -> Grupos de reporte.
2. En la tabla, seleccionar los grupos de reporte sobre los que se desea ejecutar la

funcionalidad.

3. Hacer clic en Editar proteccion de desinstalaciodn. Se desplegaran tres

opciones:

» Habilitar proteccién de desinstalacién. Protege a los grupos de reporte contra la
desinstalacion de FlexxAgent (esta opcion no estara disponible si la funcionalidad ya

esta habilitada en Producto).

e Deshabilitar proteccién de desinstalacién. Permite a los usuarios desinstalar
FlexxAgent (esta opcion no estara disponible si la funcionalidad ya esta deshabilitada

en Producto).
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¢ Restablecer proteccién de desinstalacién. Aplica la configuracién que tenga el

Producto al que pertenece el grupo de reporte, sea habilitada o deshabilitada.

Create ¢ Edit auto-update ~ ¢ Edit uninstall protection ~ 7 Edit Session Analyzer execution

+/" Enable uninstall protection

| Search by term...
e y

¢32 Reset uninstall protection

Tenant T| Name T] Environment 7] Product 7/

(] R e S — IS e FlexxClient
(V] — — — o c— FlexxClient
FlexxClient

Un dispositivo tendra habilitada la Proteccion contra la desinstalacion de FlexxAgent en los

siguientes casos:

¢ La funcionalidad esta habilitada en el grupo de reporte al que pertenece.

¢ |a funcionalidad esta desactivada en el grupo de reporte (no esta habilitada ni

deshabilitada), pero esta habilitada a nivel Producto.

Formas de desinstalar FlexxAgent con la proteccién
habilitada

Si un usuario tiene habilitada la funcionalidad, pero necesita desinstalar FlexxAgent, tendra

dos opciones:

1. Mover el dispositivo a un grupo de reporte que no tenga la proteccion habilitada.

2. A través de un token:

* Ira Portal -> Workspaces Y seleccionar el dispositivo.

e Ejecutar la accidon Reveal uninstall token que mostrard un token unico para ese

dispositivo y que sera valido hasta las 23:59:59 UTC del dia siguiente.

¢ |r al Panel de Control de Windows y desinstalar FlexxAgent introduciendo el token.
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'::: FlexxAgent urninstallation L

Fle>odble

Please enter the uninstall token for this device 1o procesad with the

uninstall process

Show B

Antes de gestionar la desinstalacion de FlexxAgent a través de herramientas como Intune
0O scripts propios, se deben mover los dispositivos deseados a un grupo de reporte que no
tenga habilitada la proteccion.

@® INFo

Flexxible recomienda tener un grupo de reporte con la Proteccion contra la
desinstalacion deshabilitada para facilitar tareas de desinstalacion de FlexxAgent en

los dispositivos.

Problemas conocidos

Instalacién de FlexxAgent
Problema 1 - Windows Management Instrumentation (WMI)

Si el dispositivo tiene problemas generados por el servicio Windows Management
Instrumentation (WMI) durante la instalacion o reinstalacion, es posible que el proceso

reporte estos errores en la ventana de CMD:
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Solucién

Ejecutar los siguientes comandos:

Stop-Service winmgmt -Force

winmgmt /resetrepository

Start-Service winmgmt

Problema 2 - Restriccion de procesos PowerShell

Algunas soluciones de seguridad no permiten que la instalacion y/o autoactualizacion de

FlexxAgent se realice de forma eficaz. El instalador podria devolver el mensaje:

The process was terminated with errors. A corrupted installation was detected due to

external processes. This is usually caused by antivirus activity. Please check your antivirus
settings.
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Solucién

Excluir los siguientes archivos:
C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Desinstalaciéon de FlexxAgent
Problema - FlexxAgent continuda en la lista de servicios

Podria suceder que FlexxAgent siga apareciendo en la lista de servicios, aunque se haya
desinstalado y se hayan borrado todos los ficheros. Esto provocaria que no se pueda

volver a instalar.

Solucién

Ejecutar como administrador el siguiente comando en la ventana de CMD:

sc delete "FlexxAgent service"

A continuacion, reiniciar el dispositivo.

Parametros admitidos

Parametro Tipo Descripcién
proxyAbsoluteUri [string] URL y puerto del proxy.
proxyUser [string] User para proxy autenticado.

proxyPass [string] Password para proxy autenticado.
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Parametro

proxyPersistConfig

configFilePath

DebugMode

RepairAgent

Help

Tipo

[switch]

[string]

[switch]

[bool]

[switch]
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Descripcién

Si se especifica, se persiste la configuracion en el

registro.

Directorio alternativo para el archivo FlexxAgent-

Configuration.conf.

Cuando se especifica, crea un archivo de texto en la
misma carpeta con la transcripcion de la ejecucion
del script.

Elimina la configuracion preexistente de FlexxAgent

cuando se reinstala en un dispositivo.

Lista los parametros admitidos, con tipo y

descripcion.

Configuracion de proxy

FlexxAgent admite proxies configurados de forma transparente a nivel de sistema, con o

sin autenticacion. La configuracion del proxy puede realizarse por linea de comandos o

mediante la modificacion de claves de registro.

Configuracion de proxy mediante linea de comandos

Instalacion con parametros:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -

proxyPersistConfig:$True

Donde ip.ad.dre.ss:port corresponde alaIP o DNS y el puerto del proxy.
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O incluyendo credenciales:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUse
ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig:$True

@® INFO

Puede que FlexxAgent no tenga acceso al proxy que tiene aplicado en su
configuracion si esta fuera de la red corporativa. Para determinar su accesibilidad,
FlexxAgent intenta resolver el registro DNS y realiza una peticion TCP al puerto
correspondiente. Si el proxy no es accesible, FlexxAgent lo reportara de manera

directa (sin proxy).

Configuracion de proxy mediante claves de registro

Las claves de registro que almacenan la configuracion del proxy se encuentran en:

r

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons

Claves de registro relativas a la configuracion proxy:

e Clave Proxy_URL

e Clave Proxy_User

e Clave Proxy_Pwd

Clave Proxy_URL

e Ruta:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

e Nombre: Proxy_URL

e Tipo: REG_SZ

e Valores admitidos: la URL y el puerto; por ejemplo http://192.168.1.1:3128 o
https://192.168.1.1:3128

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 47 / 604



25.10 / FlexxClient Documentation / FlexxClient

Clave Proxy_User

* Ruta:
HKEY_ LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nombre: Proxy_User
e Tipo: REG_SZ

e \alores admitidos: el nombre de usuario para autenticarse en el proxy; por ejemplo

Administrador. Puede omitirse para proxies no autenticados.
Clave Proxy_Pwd

e Ruta:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications
e Nombre: Proxy_Pwd
e Tipo: REG_SZ

e Valores admitidos: La contrasefa para autenticarse en el proxy. Puede omitirse para

proxies no autenticados.

El valor de la clave Proxy_Pwd puede establecerse en texto sin formato (no recomendado)

o codificado en base64 y encerrado por «&&&».

Por ejemplo: &&&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& para el valor “Proxy_Pwd”.

En cualquiera de los dos casos, FlexxAgent cifra el valor en cuanto se inicia o intenta
transmitir informacion. Puedes generar una cadena codificada en Base64 desde

https://www.base64encode.org/.

@ INFO

Dado que que FlexxAgent desencadena un proceso a nivel de sistema
(FlexxAgent.exe) y otro a nivel de sesion (FlexxAgent Analyzer.exe) puede ser
necesario definir tipos de proxy diferentes para cada uno, dependiendo de cémo

actue el proxy a un nivel u otro.

Se puede definir el Tipo de proxy desde la Configuracion de FlexxAgent, en

Productos.
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Actualizacion manual
Para actualizar FlexxAgent manualmente:

1. Acceder a Workspaces -> Nivel 1 -> Workspaces -> Operaciones -> FlexxAgent -

> Actualizar FlexxAgent.

Workspaces
Custom operations vJ My Filters vJ {Fi\terbytag } {Filterbyworkspace group } { i [x} ,O }
EENC X IEEIYY =R
Platforms Machine T  Powerstate  Lastuser Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

2. Se pueden consultar las versiones instaladas desde Mis filtros -> Filtros

predefinidos -> FlexxAgent version summary.Esto mostrara una vista de todos

los dispositivos agrupados por version.

3. Una vez ejecutada la operacion de actualizacion, se generara un trabajo con todos los
detalles de la operacion.

Logs
FlexxAgent genera tres tipos de registros:

* Logs de instalacion y actualizacion

e Logs de FlexxAgent Analyzer

e Logs de FlexxAgent service
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Estos registros permiten consultar informacion y diagnosticar problemas durante la

instalacion de FlexxAgent.

Logs de instalacion y actualizacion
Ubicacion:
C:\Windows\Temp\Flexxible

Contiene informacion del proceso de instalacion o actualizacion, dependencias y detalles

del proceso.

Logs de FlexxAgent Analyzer
Ubicacion: %LOCALAPPDATA%\FAAgent\Logs
Pueden ser configurados para incluir o no informacion por niveles de criticidad.

Desde Workspaces, el nivel de log se puede modificar para uno o varios dispositivos

mediante las opciones disponibles en el botén Operaciones.

Fle>xccWORKSPACES -9 Log oft

. - | | Grrem o | < 5
Sowar and conng ctions |

G Tag
dit
Hame Summary status Power state Flencpens wersion Flexuagent st Flexzigent mst repor
on Or 24.53.4 ° Warking 12008/2024 1 2:41:9
Connestion Subinet MAL asidress Nerwark charged
e 19216610024 SE-FC-B4ES-O2-F4 _ -
Farce updata tustom fekis
Armate administratian
Seszions. Lasz uzer Connected from ‘Connection ore Domain
1 1370972024 1:16 Aernobe assistance
Wireless network Netwark signsl Cade [0
o5 %

o Sezsion Analyrer trace Iogging  »
Deescripion (1 i

ol
Togs Warning

ritical

TBLE

Debug

Extended

Logs de FlexxAgent service
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Disponibles en el Visor de eventos de Windows, enlarama Aplicacidn.

& Viser de eventos

Archivo

&= | 7@ BIE

LAccidn Ver  Ayuda

[2] visor de eventos (local)
5 | ';-Visla:gsunallzadas
b _i Registros de Windows
5] Aplicacién
[&] Seguridad
[E] Instalacion
5] Sistermna
] Eventos reenviados
3 | = Registros de aplicacicnes y 5
24 Suscripciones

Aplicacion

|
@Inlorrnaciﬁn
{Dlnfolmauﬁn
@Inl’ormaciﬁn

nformacion

Momero de eventos: 28,145

25/08/2024 12:21:23
20,/08/2004 13:08:07

25.10 / FlexxClient Documentation / FlexxClient

HeoAgent senace
Flesce Agent service
Outlook
Security-58P

Id. del ew

Aplicacian e

Evento 1001, FlexxAgent service

General  Detalles

‘FlexxAgent service’ is up and running. Mo action required.

Mombre de registro:
Ongen:

Id. del

Mivel:

Usuario:

Aplicacion
FlecAgent serice
100

Informacion

Mo disponille

Cédigo de operacidn:  Informacin

Mas informacién:

Ayudn Registro de eventos

Registrado: 29/08/2024 12:37:32
Categoria de tarea:  Minguno

Palabras clave: Clasico

Equipo: FedericoZ

40

DE@EA

ic}
71

Evento 1001, FlexxAgent 5. &

Abrir registro guardad...
Crearvista personaliz...
Importar vista person...
Vaciar registro...

Filtrar registro actual...
Propiedades

Bugcar...

Guardar todes log eve..
Adjuntar tarea a ester...
Ver k
Actualizar

Ayuda 3

=
_'|£|
4
[}

Propiedades de evento
Adjuntar tarea a este ...
Copiar 3
Guardar eventos selec...

Actuslizar

Ayuda L

FlexxAgent Health Status

El proceso FlexxAgent Health Status se ejecuta de forma periddica (cada hora) con el

objetivo de evaluar si FlexxAgent funciona correctamente. Para ello realiza la

comprobacion de su heartbeat y analiza diversas métricas internas que permiten

determinar si opera de manera adecuada o si es necesario iniciar un proceso de

recuperacion.

Durante esta evaluacion, no se tienen en cuenta factores externos que puedan afectar la

comunicacion del agente, tales como:

¢ La conectividad del dispositivo en ese momento (puede tener o no conexion WiFi o

Ethernet).

¢ La interferencia de un firewall o proxy en la comunicacion.

Por el contrario, si se consideran los siguientes aspectos:
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e Que el servicio esté arrancado.

* Que el servicio no esté deshabilitado; si lo esta, se interpreta que un administrador ha

decidido realizar dicha accion.

Verificacion del proceso de autorreparacion de
FlexxAgent

La autorreparacion de FlexxAgent puede confirmarse de las siguientes maneras:
1. Através de la columna Last auto repair:

o Acceder al moédulo Workspaces -> Nivel 1 -> Workspaces.

o Enlatabla, consultar la columna Last auto repair. Sino es visible, utilizar el

Selector de columnas para anadirla.

FlIe>CCWORKSPACES
Q
PPV \Vorkspaces
- G:E‘Em » | My Filters -

ERNC X EERNYY ==

(J Platforms Machine RG Tenant | Last auto repair | | Power state
O B8 ® @[ 28/07/2025 14:07:39  On
0O @80 (0 © 02/07/2025 7:45:17 on
] =. (. { _ ) 24/06/2025 8:08:59 On

2. FlexxAgent deja rastro en el registro de eventos con las siguientes entradas:

e Source: FlexxAgent Service

e Log name: Application
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e Event 1001 Checking FlexxAgent health / <servicename> is up and running. No

action required

e Event 1002 Disabled service. No action required / Backup not found.

<serviceName> not recoverable

e Event 1003 Service <serviceName> restored from previous backup / Error
<message> found when starting <serviceName> with restored backup

e Event 1004 Service failed to start and will be repaired

¢ Event 1005 Service did not report for a long time and will be repaired

¢ Event 1006 Service was started

* Event 1007 Error found when restarting service after not reporting for a long time

Informacién obtenida del dispositivo

FlexxAgent recopila datos localmente desde el dispositivo y los envia a las consolas del

servicio.

Informacién general

* Nombre. Nombre del dispositivo.

» Estado del dispositivo. Estado de energia del dispositivo. Puede ser Encendido,

Apagado o Sin reportar.

e Estado resumido. Si el estado del dispositivo es Apagado, puede indicar si esta En
mantenimiento o si solo esta Apagado. Si el estado del dispositivo es Sin reportar,

puede indicar si el motivo es Desconocido.
* Versién de FlexxAgent. Numero de version de FlexxAgent instalado en el dispositivo.
e Estado de FlexxAgent. En ejecucion o Detenido.

« Ultimo informe de FlexxAgent. Fecha y hora del ultimo reporte de FlexxAgent en el
dispositivo. Es posible que esta fecha no sea reciente si el servicio FlexxAgent esta
detenido o si el dispositivo esta apagado.

* Tipo de conexién. Indica si el dispositivo esta conectado por LAN inaldmbrica, Red

movil, Ethernet o Desconocido.
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@ INFO

Cuando la conexion se realiza a través de una red LAN inalambrica, es posible que
aparezca un mensaje indicando que el dispositivo tiene una senal del 0 % o que
FlexxAgent no esta enviando reportes. Esto ocurre porque el servicio de ubicacion de
Windows esta desactivado en el dispositivo. Por favor, consulta en este enlace para

saber como activarlo.

Connection

Signal 0% - Wireless LAN

Red. Direccionamiento de la red del dispositivo e IP publica de salida a internet. Estas
redes se crean automaticamente cuando hay mas de cuatro dispositivos conectados

a la misma red.

Subred. Direccionamiento de la red del dispositivo.

Direccién MAC. Identificador unico de la tarjeta de red del dispositivo.

Red cambiada. Fecha y hora de la ultima vez que cambid la red.

Sesiones. Numero de sesiones de usuario establecidas en el dispositivo.

Ultimo usuario. Ultimo usuario conectado al dispositivo en formato dominio\cuenta.

Conectado desde. Cuando el dispositivo seleccionado es un VDI o similar, muestra el

nombre del dispositivo desde el cual se accede al dispositivo virtual.
Tiempo de conexién. Fecha y hora de inicio de la sesion.
Dominio. Dominio al que pertenece el dispositivo.

Cdédigo. Permite identificar el dispositivo con un cédigo personal. Este cédigo debe
asignarse manualmente y de forma individual mediante la opcion Editar, en el menu
de Operaciones del detalle del dispositivo.

OU. Unidad organizativa del dominio en la que reside la cuenta del dispositivo.
Descripcién. Permite al usuario identificar el dispositivo con una descripcion personal.

Este campo debe asignarse manualmente y de forma individual mediante la opcion

Editar en el menu Operaciones del detalle del dispositivo.
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Informacién ampliada

* RAM. Cantidad total de RAM disponible.

* Nucleos. Numero de nucleos del procesador.

¢ Direccién IP. Direccion IP del dispositivo en la red local.

e OS. Tipo de sistema operativo.

e Sistema operativo. Version del sistema operativo.

e Compilacién del SO. Numero de compilacion del sistema operativo.

e Tiempo de actividad. Tiempo que el dispositivo ha estado ejecutandose desde la
dltima vez que se inicid o reinicid. Si el inicio rapido (fastboot) esta habilitado, el

dispositivo solo esta apagado cuando se reinicia.

* Tiempo de inactividad. Indica el tiempo transcurrido desde que se recibid el ultimo
evento de entrada en la sesion de usuario de FlexxAgent. Muestra O si el usuario esta

utilizando de forma efectiva cualquier dispositivo de entrada conectado al dispositivo.

« Ultima actualizacién de Windows. Fecha de la Ultima aplicacion de actualizaciones en

el dispositivo.
* Duracién del ultimo arranque. Duracion del arranque (boot) del ultimo inicio.
* Reinicio pendiente. Muestra si el dispositivo requiere un reinicio por actualizaciones.
* Tipo de Windows. Tipo de sistema operativo Windows: Cliente o Servidor.
¢ Disco del sistema. Cantidad de espacio libre del disco respecto a la capacidad total.

¢ |P Publica de ISP. El ISP se obtiene utilizando la IP publica. Puede no ser exacto si esta

conectado a una red empresarial o esta utilizando una VPN.

* Regién. Se obtiene utilizando la IP publica. Es posible que no sea precisa si esta

conectado a una red empresarial o utiliza una VPN.

* Tipo de broker. Si se detecta, muestra el broker de sesiones utilizado.

* Hipervisor. Si se detecta virtualizacion, muestra el hipervisor utilizado.

e Grupo de entrega. Para VDIs, muestra el grupo de entrega al que pertenece el
dispositivo.

e Suscripcién / Broker. Servicio de Microsoft Azure o Citrix que administra las
conexiones de los usuarios al dispositivo.

* Estado de registro. Indica el estado del registro del dispositivo virtual.
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¢ Modo de mantenimiento. Indica si el modo de mantenimiento del dispositivo virtual
esta Encendido o Apagado.

¢ Tipo de maquina virtual. Indica el tipo de dispositivo virtual.

e Session Analyzer. Indica si esta o no configurado para iniciar session Analyzer en

todas las sesiones del usuario.
¢ Versién de Session Analyzer. Numero de version de Session Analyzer.
e Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.
* Fabricante del BIOS. Nombre del fabricante del firmware del dispositivo.
¢ Versién del BIOS. Version del firmware del dispositivo.
¢ Versién de SMBIOS. Version del Systemn Management BIOS del dispositivo.

* Numero de serie del BIOS. Numero unico asignado al dispositivo por su fabricante.
Disponible solo si el fabricante decidié que el dispositivo necesitaba uno.

¢ Versién de Google Chrome. Numero de compilacion de Google Chrome, si esta

instalado.

* Versién de Microsoft Edge. Numero de compilacion de Microsoft Edge, si esta

instalado.

Informacion en pestanas
FlexxAgent agrupa informacion sobre los siguientes aspectos del dispositivo:

Sesiones

Muestra una tabla con el registro de las sesiones de usuario establecidas en el dispositivo

e informacion puntual sobre el tipo de sesion, estado de conexién o fecha de inicio.
Rendimiento

Presenta graficas de los principales contadores de rendimiento del dispositivo, basadas en

datos recopilados durante las ultimas dos horas. Se incluyen las siguientes:
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Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boothistory  Notifications  Security  Compliance  Group Policy (GPQ)  PrP Devices  Syste b}

For mare detailed information click here or visit the session analyzer portal

Memory :

Bandwidth usage @ Uip ©

00 K
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|
I |
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e CPU. Porcentaje de uso del procesador
¢ Memoria. Cantidad de memoria utilizada y disponible
e Uso del ancho de banda. Cantidad de trafico entrante y saliente

¢ UID. Retraso de entrada del usuario. Se refiere al lapso de tiempo entre el momento en
que un usuario realiza una accion, como hacer clic en un botdn del ratén o presionar
una tecla, y el momento en que la respuesta correspondiente se muestra en la

pantalla o se ejecuta.

» Sefal de conexién. Porcentaje de recepcion de sefal cuando el dispositivo se

conecta mediante algun método inalambrico.

En la parte superior, un enlace permite acceder al moédulo de Analyzer.
Trabajos

Todas las acciones realizadas desde el médulo de Workspaces en uno o varios

dispositivos son auditadas en la cola de Trabajos. Esta pestafia permite consultar los

trabajos realizados para el dispositivo activo.
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Sessions  Performance  Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Matifications Security Compliance Group Policy (GPO) PnP Devices Syshé )

nfo

Alertas

Status

e Completed

° Completed

° Completed

Creation date | Startome | End time
ZENAV2024 1R:25:56 237092024 183956 2505024 18:30:05
1900772024 10:38:47 1970702024 10:38:47 19/07/2024 10:38:57
190772024 9:30:45 19/07/2024 53045 19/07/2024 9:31:02

& | [ -

Owner

Presenta una tabla con el listado de todas las alertas activas en el dispositivo. Cuando se

registra alguna alerta, se muestra un aviso en la parte superior de la pagina.

Active alers:

[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Q

Operaticns =~ = | 4 | | >

Registro de eventos

Informacion sobre los eventos presentes en el dispositivo. Por defecto, se filtran los errores

y solo se muestran los que tengan nivel de severidad Error o Critico. FexxAgent obtiene

esta informacion en intervalos de 10 minutos.

Mediante las opciones disponibles en la configuracion, se permite modificar el tiempo de

muestreo o incluir eventos mediante su ID.

Registro de conexiones

Presenta un listado de las conexiones establecidas con el dispositivo, incluyendo cada

instancia en la que un usuario inicia sesion o reconecta una sesion previamente

desconectada.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 58 / 604



25.10 / FlexxClient Documentation / FlexxClient

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

DiCElC—

O sart ! End Endpoint feconmection

'

124 14:07:10

0O 1o

Count=1

La fecha de finalizacidn de la sesidn se registra Unicamente para sesiones que han sido
desconectadas o cerradas. Mientras la sesion se mantenga activa, este campo

permanecera vacio.

Servicios de Windows

Esta opcidn muestra el estado de los servicios y ejecutar operaciones de inicio, reinicio o

parada de servicios Windows.

Sessions Performance Jobs Alerts Eventlog Connection logs Windows services  Disks  Boot history  Metifications EDR  Compliance  Group Policy (GPO)  PnP 3

n"' EXport to - l service operation -

Start Service

D Display mame T Status Startup type Log on as Ao Stop Service

Restart servl
Actualizador de zona horaria EStart sérvice

|:| e Sopped Disabled NT AUTHORITY\LocalServioe (L1:]
automatica
Administracidn de aplicaciones stopped Manual Localsystem Mo
Discos

Muestra un listado de todas las particiones presentes en los discos identificados en el

sistema, asi como estadisticas de su capacidad y niveles de ocupacion.

Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boot history  Notifications  Security  Compliance  Group Policy (GPO) PP Devices  Syste b3
& | |6 - |
O Devicen 1 Mame 1 Wigluamne label Total sipe Lsed size % Lsed s Log athn Partition Phisical disk size

Integrated : Bus O
Dewice 14 1 Function O
apter O Port 3
Target0: LUN D

] 250 MB O ME 0% Disco #0, particidn #0 ME

Integrated : Bus O
pice 145 Function 0
| 1333 MB oMB 0% b FPUNEHE Y e #0, particidn 42 MB
: -u:lapterL Port3:

Target 0 LUND

Integrated : Bus O
Device 14 : Function 0
Adapter 0 : Port 3
Target0:LUND

D 1433 MB aMe 0% Disca #0, particidén#3 MB
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Historial de arranque
Presenta una grafica sobre la duracion de los ultimos diez arranques (boot) del dispositivo.

Alerts Eventlog Connectionlogs Windows services Disks Boot history Netifications  Security Compliance Group Policy (GPO)  PnP Devices  System Summary

Boot duration ®

06-{ict-2+ 116013 |

02-Oict -2 0620 |

o M

30-52p-24 (7.0 |

29-5ep- 220700

e y————————
. |
-
-
— ]

27-5ep- 220703
26-5ep-24 0702
X5 -Sep 220705
e-5ep.24 0703

Notificaciones

Permite ver si el dispositivo tiene alguna notificacion activa. Cuando la hay, se muestra un

mensaje en la parte superior de la pagina.

Sesiones Rendimlento  Trabajos Alertas Registro de eventos Registros de conexiones  Serviclos deWindows Discos  Historlal de arrangue  Motificaciones  Seguridad  Directiva de grupo (GPe

E‘ [_H]l_'J [Mti’ub&xhedul:d -

>

Gravedad Facha de inicia Selicitar aceptacién Mensaje

. I T — ” Se realizaran tareas de mantenimiento en los sensdones de ficheros a partir de las 17hs, por favor guards los cambios pandientas y derra las
SR T archivas ablertos, de otra forma, se perderdn hos cambios no guardados.

Seguridad

Desde este apartado se puede consultar el nombre del antivirus que esta instalado en el
dispositivo, asi como su numero de version, el estado de su ejecucion y una grafica sobre
su consumo de memoria RAM y CPU. Esta misma informacion se mostrara en el caso de

que FlexxAgent detecte CrowdStrike como Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windowsservices Disks Boot history Notifications Security Group Policy (GPO) PnP Devices OS Patching Reporting groups history

EDR O CrowdStrike version CrowdStrike status Antivirus Antivirus version Antivirus status
Crowdstrike 6.46.16010.0 ° Installed and working windows Defender 4.18.1807.18075 ° Installed and working
@ @
CPU Memory
100 % 300 MB
s0%
200 MB
50%
ot 100 MB
20%
0% omB g
A D D AN DO DD AN OO DA NS PP AN SO DA AS o AP P RSN OSOA DO I DAL D D DPANSDSSADAL O
&-'.’3 @’?’ @’p @P @? &-‘? @-‘? Qh'? _\n? \“9 &S _5;}_5;.\( \“'? \t::? \u"—” \B-P‘ _\n? \0‘? \“7 \“7 \.5’ _(\9 R \.\'} (\'_\, @'? @'? @-'.’1 QD-_,P‘ Qﬁ!‘ @-‘? t,“‘? @'? \09 _@? S \t;} \n-'.\r@-'.’ﬁ \n"-” _\n'.'l .\tiP _\n-b _\n'? \0‘? \“‘? \.\9 \.\9 S \.\-'.\r _(\'.\f
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@ INFO

La deteccion del antivirus es automatica solo en el sistema operativo Windows Client
(Windows 7 o versiones posteriores). En Windows Server solo se detectara
Bitdefender y Windows Defender, y estos seran los Unicos que mostraran el uso de
memoria RAM y CPU.

Cumplimiento

Permite ver el estado de la politica de cumplimiento configurada para el dispositivo activo.
Para actualizar este campo a demanda, se debe hacer clic en Operaciones -> Forzar el

cumplimiento de la normativa.

Sessions  Performance Jobs  Alerts Eventlog Comnection logs  Windows services  Disks  Boot history  Notifications  Security Compliance  Group Policy (GFO}  PnP Devices  Syste 3

B compliant 2072024 12:29 Compliance Test

Directiva de grupo (GPO)

Muestra informacion de las politicas de grupo aplicadas en el dispositivo activo. Permite

ver los nombres de las politicas como la hora de comprobacion.
Dispositivos PnP

Muestra los dispositivos Plug and Play (PnP) que se encuentran en estado de error, lo cual
puede deberse a fallos de hardware o a una configuracion incorrecta del controlador o del
propio dispositivo.
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windows services  Disks Boot history  Motifications  Security Compliance  Group Policy [GPO) PP Devices

Device manager entries with error state

TFMFI2024 152003044

[ Mame |

[0 CiscoAnyConnect Virteal Minipart Adapter for Windows x64

Count=1

FnF events
] Action Date |
[ Plugzedin 1700772024 16:01:37
D Linplugged 17007024 1480032

| = | Operatic - | rE -
Detecton date Class Dewce 10
I7MAF2023 13:51:47 Het ROOTNETW000
B
"NEE
User Caption Dewice 1D
Generic PnP Monitor DISPLAYVCT X066 221 23071 CADEDZLNDY
Generic PnP Monitor DISPLAYVCT 0600 R 1 23071 CAOKDA LD

En la parte inferior de esta vista se muestra una tabla que registra todos los eventos

relacionados con los dispositivos PnP, generando una entrada cada vez que un periférico

es conectado o desconectado.

Resumen del sistema

Presenta informacion del sistema para dispositivos Windows. Incluye:

Campo

OSVersion

OtherOSDescription

OSManufacturer

SystemModel

Detalle

Numero de version del sistema operativo

Descripcion adicional de la version actual del sistema

operativo (opcional)
Nombre del fabricante del sistema operativo. En el
caso de los sistemas basados en Windows, este valor

es "Microsoft Corporation”

Nombre del producto que un fabricante da a un equipo
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Campo

SystemType

SystemSKU

Processor

BIOSReleaseDate

EmbeddedControllerVersion

BaseBoardManufacturer

BaseBoardProduct

BaseBoardVersion

PlatformRole

WindowsDirectory

SystemDirectory

BootDevice

25.10 / FlexxClient Documentation / FlexxClient

Detalle

Sistema que se ejecuta en el equipo basado en

Windows

Informacion de product stock-keeping unit (SKU) del

producto (opcional)

Nombre, numero de cores y numero de procesadores

I6gicos del procesador

Fecha UTC de lanzamiento del BIOS de Windows

Versiones principal y secundaria del firmware del

({4

controlador embedded, separadas por

Nombre de la organizacion responsable de fabricar el

dispositivo fisico

Numero de pieza de placa base definido por el

fabricante

Version del dispositivo fisico

Tipo de chasis donde Unspecified = O, Desktop =1,
Mobile = 2, Workstation = 3, EnterpriseServer = 4,
SOHOServer = 5, AppliancePC = 6, PerformanceServer

=7, MaximumValue = 8

Directorio de Windows del sistema operativo

Directorio de sistema del sistema operativo

Nombre de la unidad de disco desde la que se inicia el

sistema operativo Windows
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Campo Detalle

Nombre Identificador de idioma usado por el sistema
Locale )
operativo

TimeZone Nombre de la zona horaria del sistema operativo

) Cantidad real de espacio en disco asignado para su
PageFileSpace ] L
uso como archivo de paginacion, en megabytes

PageFile Nombre del archivo de paginacion
BIOSMode Modo de arranque del dispositivo (BIOS o UEFI)
SecureBootState Estado del modo de arranque seguro (Off, On)

Historial de grupos de reporte

Permite ver a qué grupos de reporte pertenece el dispositivo, la fecha de incorporacion y

si se le ha asignado el grupo de forma manual o automatica.
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FlexxAgent / Sistemas soportados / Linux

FlexxAgent para Linux permite incluir dispositivos con este sistema operativo en las
consolas del servicio, habilitando asi la visibilidad completa para los equipos de soporte de

todos los dispositivos en uso en la organizacion.

El soporte a Linux incluye distribuciones como Fedora, Debian y su derivado Ubuntu. Se

soportan tanto dispositivos fisicos como virtuales sobre VMware como hipervisor y

también VDIs publicados con Citrix como broker.

= — = B

e — )= & o a=] =
Maombre del proceso ~  Usuarlo H%CPU | ID Memarla  Lecturs tatali Escr
ey — — —
o dn_buifio_cache oot 0,00 103 el W A deanf-service cdo-test-fedo 000 3696 6554 kB A2BkB 4096k ’
rocac-polier oot 0,061 a8 e A A dleyna-rendererservive edolest-fedo 000 5218 LTMBE NT L
o extd-rav-conver roct 0,00 EST WD Wi A evalution-addressbook-factory cdo-test-fedo 000 1214 30MB 1,TME 85,01
i firewalld root 0,00 BEE B rualution-alarm-natity cdo-fest-fedo Doa 2295 13,5MB 205k

Flatpak-systedi- 4 [ 0,00 3557 evalution-calendar-factary cdo-test-fedo 0oa 2180 3,5MB 3,0ME L
[Pk System-Fripe: | 3 3 ¥

Fleéngert 8,0 MB

o fusermeountd roct 0,00 FE0E 530 B2k
i Fusermountd roct 0,00 4415 WD WA edo-test-fedol 000 1826 3B3,1KB NT Ny
Pl [ 0,00 2685 B3, TMB 6,7 MB soo-test-fede 000 2347 51MB N Ny
Qm rect 0,00 1116 TBGAEB 1,1ME cdo-test-fedot 000 2231 4 8B N My
i gom-session-var roct 00 1877 2,0MB EEEEAY 4, M gneme- boes-search-provider edo-lest-fede 000 4964 1,1 MB 36,9 kB N
b crome-keyring-daeman roct 000 4458 917,5kB 4,148 16,4 @ grome-cakulator-search-provi cdo-test-feder 017 4365 SIMB E7ESKE iy
W greoene - system-menitor roct 084 4370 145MB 118,8B 3 T grome-catendar cdo-test-fedo 000 4866 140MB J3EME Ny
rock 0,00 3684 266,2KB (] L @ grome-characiers cdo-test-fedo 2,34 4868 B2IMB 4,7 MB Ny

root 0,00 %14 TELINR 340,068 @ grome. docks edo-lest-fedo 443 4875 10EMB 258,0kB K

roct 0,00 2437 G55,4kE WA A g nomme- Contacts-sear ch-provid odo-test-fedo 0o0 4870 4,EMB 9216kE L)

roct 0,00 44423 G554kB WD A qrome-control-cenier-search- cdo-test-fedo 008 4974 TTMB 24,6 kB M

e = gnome -disis cdo-test-fedel 000 5056 6 EMB ML 4kB U
e A grome-keyring-daeman coo-test-fedo 000 1772 1imMB 35,9 kB 20,54

| gnome - session-binary edo-lest-fedo 000 1938 30ME Z00,TkB

.qr‘we-se;sion-bii\ar', odo-test-fedoi D00 1B4E 2,1 MBE 102 4 kB
@ gnome-session-ctl cdo-test-fedel 000 1933 393,0kB 8.7 kB

Finalizar prozesn

FlexxAgent se compone de un proceso del mismo nombre, que se ejecuta a nivel sistema

y obtiene toda la informacion del dispositivo: sus métricas de consumos, rendimientos y

toda la informacion visible en las consolas relativas al dispositivo.

FlexxAgent Session inicia una instancia para cada sesion de usuario en el dispositivo.
Recopila informacion relativa a la sesion, como las aplicaciones utilizadas y sus consumos,

el uso de recursos por parte de la sesion en el sistema y tiempos de entrega de la sesion.
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= Processes

Tldevireg_ wy
=lecryptis-kihread
=ledac-poller ot 0, i3 i Ny [ Jevolution-addressbook-factorn cda-test 1619 3,TmMB
=lextd-rsv-comer oot 0,00 3 f o [ levolution-alarm-natify cda-test 1705 153 MB
Wl evolution-calendarfactory  edo-test 1576 43 MB
| Jevolution-sourceregistry oda-test 1562 3,8 MB
odo-test ) 11865 182,3 MB
cdo-test 59,4 MEB T66,0 kB
cda-test 1429 393,2kB
cda-test 26338 16,7 MB
eda-tesl 1645 5.0MB
cdo-test 1873 5.4 MB
= grome<caloulatorsearch-prod cdo-test 27483 7.1 ME A
B grome-calendar cdo-test X 26838 14,9 MB 1,5MB
* grame-cantrol-center cda-test 580 349MB 16,3 MB
Elgrome-<control-center-searchep cdo-test 27483 6,9 MB A
S grome-keyring-daemon eda-test 1381 9462 kB 430,1kB
i Lelgramie-session-binary eda-test L 1484 28mMB 6,6 MB
Elinet_Frag_wa oot 0,00 63 Vi i =) grome-sessionbinary cdo-test 1427 1.8 MB 23IMB
= lipwes_addreanf oot 0,00 =l gnome-session-ctl cdo-test 1464  383,2kB 20,5kB

End Process 4 End Process

Versiones soportadas

FlexxAgent soporta las siguientes distribuciones y versiones:

e Fedora 37 o posterior
e Debian/GNU Linux 11 (bullseye) o posterior
e Ubuntu 22.04, 24.04

Periddicamente se validan mas distribuciones.

Para incluir alguna distribucion en la lista de distribuciones soportadas, por favor contacta

con Flexxible.

Requisitos

Antes de instalar, se recomienda actualizar todos los paquetes de sistema. Se instalaran

los componentes necesarios, dependiendo de la distribucion.
Dependencias de paquetes para Fedora y Debian:

e dmidecode
e imvirt

e systemd
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Limitaciones

Ciertas funcionalidades no estan disponibles para Linux, como Flexxible Remote
Assistance, los microservicios de usuario o la ejecucion de flujos, asi como la recopilacion

de datos de periféricos plug and play.

La ejecucion de microservicios a demanda desde Workspaces soporta Bash como

lenguaje de scripting.

Configuracion proxy

FlexxAgent para Linux soporta la comunicacion a través de proxy autenticados y no
autenticados. La informacion sobre el proxy debera proporcionarse a Flexxible para

incluirlo en el archivo de configuracion que se menciona en el siguiente punto.
Datos requeridos:

e Para el caso de proxy no autenticado sera necesario proporcionar URL Y Puerto.

e Para proxy autenticado, a lo anterior se le debe agregar User y Password.

Descarga e instalacion

Para instalar FlexxAgent es necesario ejecutar el script de instalacion con un archivo de

configuracion preestablecido.

Scripts de instalacion
Ruta para descargar el script de instalacion en Ubuntu/Debian:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/debian/
x64/flexxagent-install.sh

Ruta para descargar el script de instalacion en Fedora:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/fedora/
x64/flexxagent-install.sh

Al ejecutar el script, se descarga FlexxAgent en su ultima version antes de instalarlo.

El archivo de configuracion debe descargarse desde la seccion Grupos de reporte en el

maodulo Workspaces.

Pasos para la instalacion

1. Descargar el instalador de la URL.

2. Otorgar permisos al script.

sudo chmod +x ./flexxagent-install.sh

3. Ejecutar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracion]

4. Limpiar los archivos utilizados.
Parametros del script de instalacion

Parametro Descripcién

-V, --version . .
Usa una version especifica; por defecto latest.

<VERSION>
El script detecta automaticamente la DISTRO en uso en el sistema
-d, --distro en el que se ejecuta. Este parametro ayuda a forzar la instalacion de
<DISTRO> la version de FlexxAgent para una DISTRO especifica cuando se
trabaja con distros derivadas o similares.
--verbose, - _ ) ' _
Muestra informacion de diagndstico.
Verbose
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Parametro Descripcién
-c,--config Aplica la configuracion desde un fichero de configuracion; por
<CONFFILE> defecto settings.conf.

Instala FlexxAgent desde un paquete en lugar de descargarlo

_OJ - . s .z
desde internet. Para mas detalle, por favor, consulta la seccion

offline . .
Instalacion sin conexion.

T T
Muestra la ayuda.

help, -Help

Ejemplos

Instalar FlexxAgent con el archivo de configuracion:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar una version especifica de FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forzar la instalacion de FlexxAgent para una distribucion especifica:

flexxagent-install.sh [-d|--distro <DISTRO>]

Acceder a la ayuda:

flexxagent-install.sh -h|-?|--help

Instalacion sin conexion

La instalacion de FlexxAgent esta disponible aunque haya restricciones de red en el
entorno. Consulta con Flexxible para obtener el paquete de instalacion y el instalador para

tu distribucion.
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Paquetes de instalacion proporcionados segun distribucion
Debian: flexxagent.deb

Fedora: flexxagent.rpm

Pasos para la instalacion sin conexion

1. Coloca el paquete de instalacion de FlexxAgent, el archivo de configuracion y el script

de instalacion en la misma carpeta.
2. Concede permisos al script:

sudo chmod +x ./flexxagent-install.sh

3. Ejecuta el script con el parametro -o u --offline, indicando el nombre del paquete

a instalar:

sudo ./flexxagent-install.sh -c [archivo de configuracidn] -o [paquete

de Flexxagent]

4. Limpia los archivos utilizados.

Desinstalacion

El script de desinstalacion puede descargarse desde

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Pasos para desinstalar:
1. Descargar el desinstalador de la URL.
2. Otorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh
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3. Ejecutar el script.

sudo ./flexxagent-uninstall.sh

4. Limpiar los archivos utilizados.

Parametros del script de desinstalacion

Parametro

-d,--distro

<DISTRO>

-c,--cleanup

<VERSION>

_?J-_?J_h)--

help, -Help

Ejemplos

Descripcién
El script detecta automaticamente la DISTRO en uso en el sistema
en el que se ejecuta. Este parametro ayuda a forzar la desinstalacion

de la version de FlexxAgent para una DISTRO especifica cuando se

trabaja con distros derivadas o similares.

Limpia configuraciones y logs; por defecto en false.

Muestra la ayuda.

Desinstalar y limpiar configuraciones y logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forzar la desinstalacion para una DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Acceder a la ayuda:

sudo ./flexxagent-uninstall.sh --help
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Actualizacion

Existen dos maneras de actualizar FlexxAgent a su ultima version:

* Desde Workspaces, seleccionando el dispositivo y haciendo clic en Operaciones ->

FlexxAgent -> Update to the latest version.

¢ Relanzando el script de instalacion para que descargue e instale la ultima version.

Logs
FlexxAgent puede generar dos tipos de logs:

* Log de FlexxAgent (sistema): ubicado en la carpeta /var/log/flexx/

* Log de FlexxAgent Session (sesion de usuario): ubicado en la carpeta
/home/[user]/.config/flexx/logs/

Informacion obtenida del dispositivo

FlexxAgent recopila datos localmente desde el dispositivo y los envia a las consolas del

servicio.
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FIE IOCWORNSPACES

Informacién general

* Nombre. Nombre del dispositivo.

e Estado del dispositivo. Estado de energia del dispositivo, puede ser Encendido,
Apagado o Sin reportar.

* Versién de FlexxAgent. Numero de version de FlexxAgent instalado en el dispositivo.
» Estado de FlexxAgent. £n ejecucion o Detenido.

« Ultimo informe de FlexxAgent. Fecha y hora del ultimo reporte de FlexxAgent en el
dispositivo. Es posible que esta fecha no sea reciente si el servicio FlexxAgent esta

detenido o si el dispositivo esta apagado.

* Tipo de conexién. Indica si el dispositivo esta conectado por LAN inaldmbrica, Red
movil, Ethernet o Desconocido.
* Red. Direccionamiento de la red del dispositivo e IP publica de salida a internet. Estas

redes se crean automaticamente cuando hay mas de cuatro dispositivos conectados

a la misma red.
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¢ Senal de red. Porcentaje de recepcion de red.

e Subred. Direccionamiento de la red del dispositivo.

* Direccién MAC. Identificador unico de la tarjeta de red del dispositivo.
* Red inaldmbrica. Nombre de la red.

e Senal de conexidn. Porcentaje de recepcion de senal cuando el dispositivo se

conecta mediante algun método inalambrico.
¢ Red cambiada. Fecha y hora de la ultima vez que cambio la red.
e Sesiones. Numero de sesiones de usuario en el dispositivo.
« Ultimo usuario. Ultimo usuario conectado al dispositivo en formato dominio\cuenta.

¢ Conectado desde. Cuando el dispositivo seleccionado es un VDI o similar, muestra el

nombre del dispositivo desde el cual se accede al dispositivo virtual.
* Tiempo de conexién. Fecha y hora de inicio de la sesion.

e Cddigo. Permite identificar el dispositivo con un cédigo personal. Este cédigo debe

asignarse manualmente y de forma individual mediante la opcion Editar, en el menu

de Operaciones del detalle del dispositivo.

e Descripcién. Permite al usuario identificar el dispositivo con una descripcion personal.
Este campo debe asignarse manualmente y de forma individual mediante la opcion

Editar en el menu Operaciones del detalle del dispositivo.

Informacién ampliada

¢ RAM. Capacidad total de la RAM disponible.

* Nucleos. Numero de nucleos del procesador.

¢ Direccién IP. Direccion IP del dispositivo en la red local.
e OS. Tipo de sistema operativo.

e Sistema operativo. Version del sistema operativo.

* Regién. Se obtiene utilizando la IP publica. Es posible que no sea precisa si esta
conectado a una red empresarial o utiliza una VPN.

* Tipo de broker. Si se detecta, muestra el broker de sesiones utilizado.

e Grupo de entrega. Para VDIs, muestra el grupo de entrega al que pertenece el
dispositivo.

e Suscripcién. Si se detecta, suscripcion en uso para servicios Citrix Cloud, Azure, etc.
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Hipervisor. Si se detecta virtualizacion, muestra el hipervisor utilizado.

Session Analyzer. Indica si esta o no configurado para iniciar session Analyzer en

todas las sesiones del usuario.

Versién de Session Analyzer. Numero de version de Session Analyzer.

Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.

Informacion en pestanas
FlexxAgent agrupa informacion sobre los siguientes aspectos del dispositivo:

Sesiones

Muestra una tabla con el registro de las sesiones de usuario establecidas en el dispositivo

e informacion puntual sobre el tipo de sesion, estado de conexion o fecha de inicio.
Rendimiento

Presenta graficas de los principales contadores de rendimiento del dispositivo, basadas en

datos recopilados durante las ultimas dos horas. Se incluyen las siguientes:

e CPU. Porcentaje de uso del procesador.
¢ Memoria. Cantidad de memoria utilizada y disponible.

¢ Uso del ancho de banda. Cantidad de trafico entrante y saliente.

En la parte superior, un enlace permite acceder al mdédulo de Analyzer.
Trabajos

Todas las acciones realizadas desde el médulo de Workspaces en uno o varios
dispositivos son auditadas en la cola de Trabajos . Esta pestafia permite consultar los

trabajos realizados para el dispositivo activo.

Alertas

Presenta una tabla con el listado de todas las alertas activas en el dispositivo. Cuando se

registra alguna alerta, se muestra un aviso en la parte superior de la pagina.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 75 / 604



25.10 / FlexxClient Documentation / FlexxClient

Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registro de conexiones

Presenta un listado de las conexiones establecidas con el dispositivo, incluyendo cada
instancia en la que un usuario inicia sesion o reconecta una sesion previamente

desconectada.

La fecha de finalizacidn de la sesidn se registra Unicamente para sesiones que han sido
desconectadas o cerradas. Mientras la sesion se mantenga activa, este campo
permanecera vacio.

Discos

Muestra un listado de todas las particiones presentes en los discos identificados en el

sistema, asi como estadisticas de su capacidad y niveles de ocupacion.
Notificaciones

Permite ver si el dispositivo tiene alguna notificacion activa. Cuando la hay, se muestra un

mensaje en la parte superior de la pagina.
Historial de grupos de reporte

Permite ver a qué grupos de reporte pertenece el dispositivo, la fecha de incorporacion y

si se le ha asignado el grupo de forma manual o automatica.
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FlexxAgent / Sistemas soportados /
macOS

FlexxAgent para macOS permite incluir dispositivos con este sistema operativo en las
consolas del servicio, habilitando asi la visibilidad completa para los equipos de soporte de

todos los dispositivos en uso en la organizacion.
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Versiones soportadas

El soporte a macOS incluye la version Monterey 12 y posteriores. En cuanto a las
arquitecturas, FlexxAgent soporta tanto procesadores Intel (arquitectura amd64) como los

procesadores de Apple con arquitectura arm (arm64).

Limitaciones
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Ciertas funcionalidades no estan disponibles para macOS, como Flexxible Remote
Assistance, la ejecucion de microservicios a demanda desde Workspaces o de

microservicios de usuario y flujos, asi como el envio de notificaciones.

Un comportamiento esperado en macOS, por como funciona el sistema operativo, es que
cuando se bloquea la pantalla del dispositivo, el sistema operativo detiene los procesos en
segundo plano, por lo que el dispositivo deja de reportar informacion a las consolas o de

recibir acciones hasta que se desbloquea la pantalla o se inicie la sesidon de nuevo.

Configuracion proxy

FlexxAgent para macOS soporta la comunicacion a traves de proxy autenticados y no
autenticados. La informacion sobre el proxy debera proporcionarse a Flexxible para

incluirlo en el archivo de configuracion que se menciona en el siguiente punto.
Datos requeridos:

e Para el caso de proxy no autenticado sera necesario proporcionar URL y Puerto.

e Para proxy autenticado, a lo anterior se le debe agregar User y Password.

Descarga e instalaciéon

Para instalar FlexxAgent es necesario ejecutar el script de instalacién con un archivo de

configuracion preestablecido.

Scripts de instalacion
Ruta para descargar el script de instalacion en arquitectura x64:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/x
64/flexxagent-install.sh

Ruta para descargar el script de instalacion en arquitectura ARM:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/a
rm64/flexxagent-install.sh

El archivo de configuracion debe descargarse desde la seccion Grupos de reporte en el

maodulo Workspaces.

Pasos para la instalacion

1. Descargar el instalador de la URL.

2. Otorgar permisos al script, abrir la terminal y ejecutar:

sudo chmod +x ./flexxagent-install.sh

3. Ejecutar el script.

sudo ./flexxagent-install.sh -c [archivo de configuracidn]

4. Limpiar archivos.
Parametros del script de instalacion

Parametro Descripcién

-V, --version . .
Usa una version especifica, por defecto latest.

<VERSION>
--verbose, - . _ ) '

Muestra informacion de diagndstico.
Verbose
-c,--config Aplica la configuracion desde un fichero de configuracion, por
<CONFFILE> defecto settings.conf.

Instala FlexxAgent desde un paquete en lugar de descargarlo
-0, --offline desde internet. Para mas detalle, por favor, consulta la seccion

Instalaciéon sin conexion.
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Parametro Descripcién

ol =
Muestra la ayuda.
help, -Help

Ejemplos
Instalar FlexxAgent con el archivo de configuracion:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar una version especifica de FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Acceder a la ayuda:

flexxagent-install.sh -h|-?|--help

Instalacion sin conexion

La instalacion de FlexxAgent esta disponible aunque haya restricciones de red en el
entorno. Por favor, consulta con tu contacto en Flexxible sobre como obtener el paquete

de instalacion y el instalador para tu dispositivo macOS (ARM o x64).

El paquete de instalacion sera proporcionado en formato ".pkg".

Pasos para la instalacion sin conexion

1. Coloca el paquete de instalacion de FlexxAgent, el archivo de configuracion y el script

de instalacion en la misma carpeta.

2. Permite que la aplicacion Terminal acceda al disco donde se encuentran los archivos:

* Ve a Ajustes del Sistema -> Seguridad y Privacidad -> Privacidad.

e Selecciona Acceso total al disco.
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e Agrega la aplicacion Terminal a la lista.

¢ Cierrala aplicacion Terminal si estaba en ejecucion y abre una nueva.

3. Ve ala carpeta donde se encuentran los archivos de FlexxAgent y concede permisos

al script:
sudo chmod +x ./flexxagent-install.sh
4. Ejecuta el script con el parametro -o u --offline:

sudo ./flexxagent-install.sh -c [archivo de configuracidn] -o [paquete

de Flexxagent]

5. Limpia los archivos utilizados.

Desinstalacion

El script de desinstalacion puede descargarse desde

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall.sh

Pasos para desinstalar:

1. Descargar el desinstalador de la URL.

2. Otorgar permisos al script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Ejecutar el script.

sudo ./flexxagent-uninstall.sh

Parametros del script de desinstalacion

Parametro Descripcién

-c,--cleanup <VERSION> Limpia configuraciones y logs, por defecto en false.
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Parametro Descripcién

-?,--?,-h,--help,-Help  Muestra la ayuda.

Ejemplos
Desinstalar y limpiar configuraciones y logs:

flexxagent-uninstall.sh [-c|--cleanup]

Acceder a la ayuda:

sudo ./flexxagent-uninstall.sh --help

Actualizacion

Es posible actualizar el agente a la ultima version de dos formas:

* Desde Workspaces, seleccionando el dispositivo y haciendo clic en Operaciones ->
FlexxAgent -> Update to the latest version.

¢ Relanzando el script de instalacion para que descargue e instale la ultima version.

Informacion obtenida del dispositivo

FlexxAgent recopila datos localmente desde el dispositivo y los envia a las consolas del

servicio.
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FlESC WORKSPACES

Informacién general

¢ Nombre. Nombre del dispositivo.

» Estado del dispositivo. Estado de energia del dispositivo, puede ser Encendido,
Apagado o Sin reportar.

* Versién de FlexxAgent. Numero de version de FlexxAgent instalado en el dispositivo.
» Estado de FlexxAgent. £n ejecucion o Detenido.

« Ultimo informe de FlexxAgent. Fecha y hora del ultimo reporte de FlexxAgent en el
dispositivo. Es posible que esta fecha no sea reciente si el servicio FlexxAgent esta

detenido o si el dispositivo esta apagado.

* Tipo de conexién. Indica si el dispositivo esta conectado por LAN inaldmbrica, Red
movil, Ethernet o Desconocido.
* Red. Direccionamiento de la red del dispositivo e IP publica de salida a internet. Estas

redes se crean automaticamente cuando hay mas de cuatro workspaces conectados

a la misma red.
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* Senal de red. Porcentaje de recepcion de red.

e Subred. Direccionamiento de la red del dispositivo.

* Direccién MAC. Identificador unico de la tarjeta de red del dispositivo.
* Red inaldmbrica. Nombre de la red.

* Senal de conexidn. Porcentaje de recepcion de senal cuando el dispositivo se

conecta mediante algun método inalambrico.
¢ Red cambiada. Fecha y hora de la ultima vez que cambio la red.
e Sesiones. Numero de sesiones de usuario en el dispositivo.
« Ultimo usuario. Ultimo usuario conectado al dispositivo en formato dominio\cuenta.

¢ Conectado desde. Cuando el dispositivo seleccionado es un VDI o similar, muestra el

nombre del dispositivo desde el cual se accede al dispositivo virtual.
* Tiempo de conexién. Fecha y hora de inicio de la sesion.

e Cddigo. Permite identificar el dispositivo con un cédigo personal. Este cédigo debe

asignarse manualmente y de forma individual mediante la opcion Editar, en el menu

de Operaciones del detalle del dispositivo.

e Descripcién. Permite al usuario identificar el dispositivo con una descripcion personal.
Este campo debe asignarse manualmente y de forma individual mediante la opcion

Editar en el menu Operaciones del detalle del dispositivo.

Informacién ampliada

¢ RAM. Capacidad total de la RAM disponible.

* Nucleos. Numero de nucleos del procesador.

¢ Direccién IP. Direccion IP del dispositivo en la red local.
e OS. Tipo de sistema operativo.

» Sistema operativo. Version del sistema operativo.

* Regién. Se obtiene utilizando la IP publica. Es posible que no sea precisa si esta

conectado a una red empresarial o utiliza una VPN.

e Session Analyzer. Indica si estd o no configurado para iniciar session Analyzer en

todas las sesiones del usuario.
* Version de Session Analyzer. Numero de version de Session Analyzer.

e Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.
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Informacioén en pestanas
FlexxAgent agrupa informacion sobre los siguientes aspectos del dispositivo:
Sesiones

Muestra una tabla con el registro de las sesiones de usuario establecidas en el dispositivo

e informacion puntual sobre el tipo de sesion, estado de conexion o fecha de inicio.
Rendimiento

Presenta graficas de los principales contadores de rendimiento del dispositivo, basadas en

datos recopilados durante las ultimas dos horas. Se incluyen las siguientes:

e CPU. Porcentaje de uso del procesador.
¢ Memoria. Cantidad de memoria utilizada y disponible.

¢ Uso del ancho de banda. Cantidad de trafico entrante y saliente.
En la parte superior, un enlace permite acceder al moédulo de Analyzer.

Trabajos

Todas las acciones realizadas desde el médulo de Workspaces en uno o varios
dispositivos son auditadas en la cola de Trabajos . Esta pestafa permite consultar los

trabajos realizados para el dispositivo activo.
Alertas

Presenta una tabla con el listado de todas las alertas activas en el dispositivo. Cuando se

registra alguna alerta, se muestra un aviso en la parte superior de la pagina.

Operations = | £ | >

Q
M'

hetive alerts:
[Critical] Law starage free space % for Workspace: Drive: € Free space: 2 GB, Used Percentage: 8%

General

Registro de conexiones
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Presenta un listado de las conexiones establecidas con el dispositivo, incluyendo cada
instancia en la que un usuario inicia sesion o reconecta una sesion previamente

desconectada.

La fecha de finalizacion de la sesion se registra Unicamente para sesiones que han sido
desconectadas o cerradas. Mientras la sesion se mantenga activa, este campo

permanecera vacio.
Discos

Muestra un listado de todas las particiones presentes en los discos identificados en el

sistema, asi como estadisticas de su capacidad y niveles de ocupacion.
Notificaciones

Permite ver si el dispositivo tiene alguna notificacion activa. Cuando la hay, se muestra un

mensaje en la parte superior de la pagina.

Historial de grupos de reporte

Permite ver a qué grupos de reporte pertenece el dispositivo, la fecha de incorporacion y

si se le ha asignado el grupo de forma manual o automatica.
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FlexxAgent / Sistemas soportados /
ChromeOS

El agente de ChromeOS permite incluir dispositivos con este sistema operativo en las
consolas del servicio, habilitando asi la visibilidad completa para los equipos de soporte,

tanto de los equipos de escritorio como de los dispositivos moviles de los usuarios.

Requisitos

Para implementar FlexxAgent en dispositivos Chrome, es necesario contar con una
plataforma de gestion de dispositivos moéviles (MDM), como Google Admin, que permite

distribuir e instalar la aplicacion de forma centralizada.

Una vez configurada la soluciéon MDM, FlexxAgent puede instalarse desde Google Play.

Versiones soportadas

FlexxAgent funciona en dispositivos ChromeQS, en version 112 o superior. La edicion

ChromeOS Flex no esta soportada.

Limitaciones

Debido a las restricciones de este sistema operativo, algunas funcionalidades no estan
disponibles en este tipo de dispositivos. Entre estas se incluyen: ejecucion de acciones de
energia, Flexxible Remote Assistance, flujos, microservicios de usuario o ejecucion de

microservicios desde Workspaces.

Algunos dispositivos, por ahorro de bateria, detienen servicios 0 no se pueden conectar a
internet mientras su pantalla esta bloqueada. Cuando esto sucede, es posible que el
dispositivo deje de reportar durante un tiempo, hasta que su pantalla se desbloquee. Este

comportamiento varia segun el fabricante y la version del sistema operativo.
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Descarga e instalaciéon

FlexxAgent se encuentra disponible como una aplicacion privada de Android en Google

Play.

Flexxible otorgara el acceso a FlexxAgent en la consola de Managed Google Play durante

el proceso de implementacion.

FlexxAgent requiere la gestion de su configuracion para ser desplegado. Dicha
configuracion sera proporcionada en formato JSON por un contacto de Flexxible durante

el proceso de implementacion.

Instalacion
A grandes rasgos, el procedimiento es el siguiente:

1.Ira Devices -> Chrome -> Apps and extensions -> Users & browsers y
seleccionar la unidad organizativa (OU) en la que se quiere desplegar la aplicacion.

2. Agregar la aplicacion desde Google Play (buscar FlexxAgent), asignar la gestion de la

configuracion (JSON) y marcarla como Force install.

Por favor, revisa la documentacion de MDM sobre como desplegar aplicaciones de Google

Play para usuarios gestionados.

Para mas informacion sobre como dar de alta apps o distribuirlas a los usuarios

administrados en Google Admin, revisa los enlaces vinculados.

Para que la configuracion de FlexxAgent se aplique correctamente, es necesario abrir la
aplicacion de forma manual en cada dispositivo al menos una vez después de su

instalacion. Se recomienda seguir los siguientes pasos:
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1. Acceder a Google Play e ir a Gestionar apps y dispositivo.

X

| Gestionar tu cusrta de Google |

Accienes recomendadas

Gestionar apps y dispositive

Motificaciones y of ertas

Pagos y suscripciones

Flay Protect

Biblicteca

Play Peints

O e M : 0 [ D @ @ 9deage &52WQ

2.Ir ala pestana Gestionar Yy hacer clic en la aplicacion de FlexxAgent.

- B %
& Gestionar apps y dispositivo
Resurmen Gestianar
« Instaladss = | Actuslizaciones dizponibles ( Juegos | [ archivadas |
Aplicaciones (2) Actualizadas recientemente =
m Speech Recognition & Synthesis - D
208 + Actualizads hace 1dia
FlaxxAgent
v
0 &5 MB * Actualizads el 18 jul, O
o e M B 0 [ 3 D | @@ 9deagn 853 ®RE

3. En la pantalla de detalle de la aplicacion, hacer clic en Abrir. A continuacion,
aparecera una ventana confirmando que la aplicacion se ha configurado de forma

correcta.
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= B X
< Q
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0 Sin ¢lasificar & e
Asistencia de la aplicacién
m E  Correo electranico
A Segin tu adminstradon, puede que esta aplicacion no se pueda instalar
il
B
Salir Mas informacion
3 | Jde 854 W
2 @meQ¢re B COEEXT

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma |
correcta. Puedes cerrar esta ventana.

| B® 9deage A54WQ

4. Cerrar la ventana.

Al ejecutar FlexxAgent en un dispositivo ChromeQS, la notificacion fija indica que el agente

esta instalado y en funcionamiento.
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@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

. 6deago 14:56 W [i

Actualizacion

La actualizacion de FlexxAgent se realiza de forma automatica desde Google Play.

Informacién obtenida del dispositivo

FlexxAgent recopila datos localmente desde el dispositivo y los envia a las consolas del

servicio.
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Informacién general

* Nombre. Nombre del dispositivo.
e Estado del dispositivo. Estado de energia del dispositivo Puede ser Encendido,
Apagado o Sin reportar.

* Versién de FlexxAgent. Numero de version de FlexxAgent instalado en el dispositivo.

» Estado de FlexxAgent. En gjecucion o Detenido.

« Ultimo informe de FlexxAgent. Fecha y hora del ultimo reporte de FlexxAgent en el
dispositivo. Es posible que esta fecha no sea reciente si el servicio FlexxAgent esta
detenido o si el dispositivo esta apagado.

* Tipo de conexién. Indica si el dispositivo esta conectado por LAN inaldmbrica, Red
movil, Ethernet o Desconocido.

* Red. Direccionamiento de la red del dispositivo e IP publica de salida a internet. Estas
redes se crean automaticamente cuando hay mas de cuatro dispositivos conectados

a la misma red.
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* Senal de red. Porcentaje de recepcion de red.

e Subred. Direccionamiento de la red del dispositivo.

* Red cambiada. Fecha y hora de la ultima vez que cambid la red.

e Sesiones. Numero de sesiones de usuario en el dispositivo.

« Ultimo usuario. Ultimo usuario conectado al dispositivo en formato dominio\cuenta.

e Conectado desde. Cuando el dispositivo seleccionado es un VDI o similar, muestra el

nombre del dispositivo desde el cual se accede al dispositivo virtual.
e Tiempo de conexién. Fecha y hora de inicio de la sesion.

e Cddigo. Permite identificar el dispositivo con un codigo personal. Este codigo debe
asignarse manualmente y de forma individual mediante la opcién Editar, en el menu

de Operaciones del detalle del dispositivo.

* Descripcién. Permite al usuario identificar el dispositivo con una descripcién personal.
Este campo debe asignarse manualmente y de forma individual mediante la opcion

Editar en el menu Operaciones del detalle del dispositivo.

Informacion ampliada

* RAM. Capacidad total de la RAM disponible.

* Nucleos. Numero de nucleos del procesador.

¢ Direccién IP. Direccion IP del dispositivo en la red local.
e OS. Tipo de sistema operativo.

e Sistema operativo. Version del sistema operativo.

* Tiempo de actividad. Tiempo que el dispositivo ha estado ejecutandose desde la
dltima vez que se inicid o reinicid. Si el inicio rapido (fastboot) esta habilitado, el

dispositivo solo esta apagado cuando se reinicia.

* Regién. Se obtiene utilizando la IP publica. Es posible que no sea precisa si esta

conectado a una red empresarial o utiliza una VPN.

e Session Analyzer. Indica si esta o no configurado para iniciar session Analyzer en

todas las sesiones del usuario.
¢ Versién de Session Analyzer. Numero de version de Session Analyzer.

e Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.
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Informacioén en pestanas
FlexxAgent agrupa informacion sobre los siguientes aspectos del dispositivo:

Sesiones

Muestra una tabla con el registro de las sesiones de usuario establecidas en el dispositivo

e informacion puntual sobre el tipo de sesion, estado de conexion o fecha de inicio.

Trabajos

Todas las acciones realizadas desde el médulo de Workspaces en uno o varios
dispositivos son auditadas en la cola de Trabajos. Esta pestana permite consultar los

trabajos realizados para el dispositivo activo.

Alertas

Presenta una tabla con el listado de todas las alertas activas en el dispositivo. Cuando se

registra alguna alerta, se muestra un aviso en la parte superior de la pagina.

Q

- Operations = | 4 | >

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registro de conexiones

Presenta un listado de las conexiones establecidas con el dispositivo, incluyendo cada
instancia en la que un usuario inicia sesion o reconecta una sesion previamente

desconectada.

La fecha de finalizacion de la sesion se registra unicamente para sesiones que han sido
desconectadas o cerradas. Mientras la sesion se mantenga activa, este campo

permanecera vacio.

Discos
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Muestra un listado de todas las particiones presentes en los discos identificados en el

sistema, asi como estadisticas de su capacidad y niveles de ocupacion.

Notificaciones

Permite ver si el dispositivo tiene alguna notificacion activa. Cuando la hay, se muestra un

mensaje en la parte superior de la pagina.

Historial de grupos de reporte

Permite ver a qué grupos de reporte pertenece el dispositivo, la fecha de incorporacion y

si se le ha asignado el grupo de forma manual o automatica.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 95 / 604



25.10 / FlexxClient Documentation / FlexxClient

FlexxAgent / Sistemas soportados /
Android

El agente de Android permite incluir dispositivos con este sistema operativo en las
consolas del servicio, habilitando asi la visibilidad completa para los equipos de soporte,

tanto de los equipos de escritorio como de los dispositivos moviles de los usuarios.

Requisitos

Para implementar FlexxAgent en dispositivos Android, es necesario contar con una
plataforma de gestion de dispositivos moéviles (MDM), como Google Admin o Microsoft

Intune. Estas plataformas permiten distribuir e instalar la aplicacién de forma centralizada.

Una vez configurada la soluciéon MDM, FlexxAgent puede instalarse desde Google Play.

Versiones soportadas

FlexxAgent es compatible con en dispositivos Android 9.0 o versiones posteriores.

Limitaciones

Debido a las restricciones propias de los sistemas operativos maviles, algunas
funcionalidades no estan disponibles en dispositivos Android. Entre estas se incluyen:
ejecucion de acciones de energia, Flexxible Remote Assistance, flujos, microservicios de

usuario o ejecucion de microservicios desde Workspaces.

Algunos dispositivos, por ahorro de bateria, detienen servicios o no se pueden conectar a
internet mientras su pantalla esta bloqueada. Cuando esto sucede, es posible que el
dispositivo deje de reportar durante un tiempo, hasta que su pantalla se desbloquee. Este

comportamiento varia segun el fabricante y la version del sistema operativo.

Configuracion
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La configuracion del FlexxAgent se gestiona mediante Managed Configurations para su

correcto funcionamiento.

Dicha configuracion sera proporcionada por un contacto de Flexxible durante el proceso
de implementacion, y en funcion de la solucién de distribucion de aplicaciones usada. Por
ejemplo, para Microsoft Intune la configuracion se proporciona en formato JSON, pero para

Google Admin la configuracion se suministra con valores independientes.

Distribucion

Flexxible otorgara el acceso a FlexxAgent en la consola de Managed Google Play
proporcionada por la solucion MDM del cliente durante el proceso de implementacion, asi

como los datos necesarios para su configuracion.

Para que Flexxible pueda dar acceso a la aplicacion, el cliente debera proporcionar el

Nombre e ID de su Managed Google Play.

X Manage Android apps

' Google Play | Search n ‘—‘Iu o

Organization details

4,5 % 0 més Seleccid dels editors Novetat

D e a

Descarga e instalaciéon

Name

D

o B

Learn more

[ 1]
+a

FlexxAgent se encuentra disponible como una aplicacion privada de Android en Google
Play.

Para que la configuracion de FlexxAgent se aplique correctamente, es necesario abrir la
aplicacion de forma manual en cada dispositivo al menos una vez después de su

instalacion. Se recomienda seguir los siguientes pasos:

1. Acceder a Google Play e ir a Gestionar apps y dispositivos.
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30 @

X Google

CDO Test

cdo-test@flexxible.com

>
C

' ™
Gestionar tu cuenta de Google

Acciones recomendadas 1}

B @

Gestionar apps y dispositivo

Notificaciones y ofertas

Pagos y suscripcionas

Play Protect

Biblioteca

Play Points

Ajustes

e & & 0O @© O b

Ayuda y comentarios

Politica de Privacidad = Téarminas del Sarvicio

[l O L4

2.Ir ala pestafa Gestionar Yy hacer clic en la aplicacion de FlexxAgent.
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308 o, 49%E

«  Gestionar apps y dispositivo

Resumen Gestionar

-

+ Instaladas =« [Antualizaciunaﬁdispunihles |

-

Aplicacicn... Actualizadas recientemente =

0 Flexahgent
w
&4 MB - Actualizado o 29 jul

Google Calendar
53 ME « Actualizado el 20 jul

<

Gzl
209 MB + Actuslizads el 29 jul

Android Auto
15 MB *+ Actualizado o 29 jul

Google Meeat

176 MB = Actualizado el 29 jul

ChatGPT
T2 MB - Actualizaco of 29 jul

' Android Device Policy
26 MB - Actualizado o 26 jul

@ R > X
0O 0O 0O 000 00

* Microsoft Teams
288 MB + Actualizado of 26 jul

1] @] L4
3. En la pantalla de detalle de la aplicacion, se debe hacer clic en Abrir. A continuacion,

aparecera una ventana confirmando que la aplicacion se ha configurado de forma

correcta.
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23008 el 49%8

¢ :

FlexxAgent

o
| Desinstalar ] Abrir
L A

Asistencia de la aplicacion w

g40 @@

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR

@® INFoO

FlexxAgent requiere algunos permisos especiales, como el acceso a los archivos del
dispositivo. Si este permiso no se ha dado en la configuracion de la aplicacion en su
solucion MDM, se le pedira al usuario que lo proporcione. Cuando lo haga, aparecera

el mensaje indicando que la aplicacion ha sido configurada de forma correcta.
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4. Cerrar la ventana.

Al ejecutar FlexxAgent en un dispositivo Android, una notificacion fija indicara que esta
instalado y en funcionamiento.

14:08 £ X = 4%
mar, 6 ago e

Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones

Actualizacion

La actualizacion de FlexxAgent se realiza de forma automatica desde Google Play.

Informacion obtenida del dispositivo

FlexxAgent recopila datos localmente desde el dispositivo y los envia a las consolas del
servicio.
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Fl@>oCWORKSPACES

--------

[ EE—— S [ERS——p—

Samicra Ferfarmancs Jim dlem Comnecvioniop Dsia Boothiuory  Koofersora P=F Do

A

Informacion general

* Nombre. Modelo del dispositivo.

» Estado del dispositivo. Estado de energia del dispositivo. Puede ser Encendido,

Apagado o Sin reportar.
* Versién de FlexxAgent. Numero de version de FlexxAgent instalado en el dispositivo.
e Estado de FlexxAgent. En gjecucion o Detenido.

« Ultimo informe de FlexxAgent. Fecha y hora del ultimo reporte de FlexxAgent en el
dispositivo. Es posible que esta fecha no sea reciente si el servicio FlexxAgent esta

detenido o si el dispositivo esta apagado.

* Tipo de conexién. Indica si el dispositivo esta conectado por LAN inaldmbrica, Red

movil, Ethernet o Desconocido.

* Red. Direccionamiento de la red del dispositivo e IP publica de salida a internet. Estas
redes se crean automaticamente cuando hay mas de cuatro dispositivos conectados

a la misma red.
* Senal de red. Porcentaje de recepcion de red.

* Subred. Direccionamiento de la red del dispositivo.
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¢ Direccién MAC. Identificador unico de la tarjeta de red del dispositivo.

* Red cambiada. Fecha y hora de la ultima vez que cambid la red.

» Sesiones. Numero de sesiones de usuario en el dispositivo.

« Ultimo usuario. Ultimo usuario conectado al dispositivo en formato dominio\cuenta.

e Conectado desde. Cuando el dispositivo seleccionado es un VDI o similar, muestra el

nombre del dispositivo desde el cual se accede al dispositivo virtual.
e Tiempo de conexién. Fecha y hora de inicio de la sesion.

e Cddigo. Permite identificar el dispositivo con un codigo personal. Este codigo debe
asignarse manualmente y de forma individual mediante la opcidén Editar, en el menu

de Operaciones del detalle del dispositivo.

» Descripcién. Permite al usuario identificar el dispositivo con una descripcién personal.
Este campo debe asignarse manualmente y de forma individual mediante la opcion

Editar en el menu Operaciones del detalle del dispositivo.

Informacion ampliada

* RAM. Cantidad total de RAM disponible.

* Nucleos. Numero de nucleos del procesador.

e Direccidn IP. Direccion IP del dispositivo en la red local.
e OS. Tipo de sistema operativo.

* Sistema operativo. Version del sistema operativo.

» Tiempo de actividad. Tiempo que el dispositivo ha estado ejecutandose desde la
dltima vez que se inicid o reinicio. Si el inicio rapido (fastboot) esta habilitado, el

dispositivo solo esta apagado cuando se reinicia.

* Regién. Se obtiene utilizando la IP publica. Es posible que no sea precisa si esta

conectado a una red empresarial o utiliza una VPN.

e Session Analyzer. Indica si esta o no configurado para iniciar session Analyzer en

todas las sesiones del usuario.
¢ Versién de Session Analyzer. Numero de version de Session Analyzer.

e Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.

Informacion en pestanas
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FlexxAgent agrupa informacion sobre los siguientes aspectos del dispositivo:

Sesiones

Muestra una tabla con el registro de las sesiones de usuario establecidas en el dispositivo

e informacion puntual sobre el tipo de sesion, estado de conexion o fecha de inicio.
Trabajos

Todas las acciones realizadas desde el médulo de Workspaces en uno o varios
dispositivos son auditadas en la cola de Trabajos. Esta pestana permite consultar los

trabajos realizados para el dispositivo activo.
Alertas

Presenta una tabla con el listado de todas las alertas activas en el dispositivo. Cuando se

registra alguna alerta, se muestra un aviso en la parte superior de la pagina.

Operations - | ( | )

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: S&%

General

Registro de conexiones

Presenta un listado de las conexiones establecidas con el dispositivo, incluyendo cada
instancia en la que un usuario inicia sesion o reconecta una sesion previamente

desconectada.

La fecha de finalizacidn de la sesion se registra Unicamente para sesiones que han sido
desconectadas o cerradas. Mientras la sesion se mantenga activa, este campo

permanecera vacio.

Discos

Muestra un listado de todas las particiones presentes en los discos identificados en el

sistema, asi como estadisticas de su capacidad y niveles de ocupacion.

Notificaciones
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Permite ver si el dispositivo tiene alguna notificacion activa. Cuando la hay, se muestra un

mensaje en la parte superior de la pagina.

Historial de grupos de reporte

Permite ver a qué grupos de reporte pertenece el dispositivo, la fecha de incorporacion y

si se le ha asignado el grupo de forma manual o automatica.
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FlexxAgent / Red y seguridad

FlexxAgent, en su funcionamiento habitual, requiere de una serie de requisitos de red para
conectarse a los servicios de orquestacion cloud y soportar proxies, asi como

ecosistemas de red complejos.

Antes de proceder al despliegue de FlexxAgent en los dispositivos, se recomienda validar
que a nivel de red estos pueden acceder a los destinos definidos en direcciones URL y

puertos.

Uso de ancho de banda

Proceso FlexxAgent

Cuando FlexxAgent arranca, recolecta y envia un reporte inicial aproximado de 75 KB; a
partir de ese momento, envia reportes diferenciales de aproximadamente 3-4 KB. Este
proceso se ocupa de ejecutar las acciones a demanda o automaticas en el dispositivo. En

esos momentos el trafico de red podria incrementarse.

Proceso FlexxAgent Analyzer

FlexxAgent Analyzer recopila informacion de la sesion del usuario cada 15 segundos, como
los consumos de aplicaciones, el uso de recursos y demas. Y agrega esta informacion en
ficheros de aproximadamente 35-50 KB, que son enviados a las consolas cada 5 minutos,

aunqgue el tiempo puede cambiar en funcionalidades especificas.

En sistemas multiusuario, se ejecutara una unica instancia de FlexxAgent y tantas

instancias de FlexxAgent Analyzer como sesiones de usuario tenga el sistema.

Direcciones URL y puertos requeridos

En cuanto a comunicaciones, FlexxAgent debe ser capaz de contactar con la capa de

orquestacion del servicio alojada en internet, que incluye:
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Regién

West Europe

West Europe

Los tres asteriscos (***) representan un identificador Unico con una longitud de 9 a 15

caracteres alfanumeéricos, proporcionado por Flexxible.

URL

https://west-eu.agent-

api.analyzer.flexxible.com

https:/flexxibleglobal.blob.core.windows.net

https:/api.ipify.org

https://ras flexxible.com

https://update.workspaces.flexxible.com

https://agents-weu.flexxible.net

https://south-br.agent-

Ambito

Agente

Agente

Agente

Agente -
Flexxible
Remote

Assistance

Agente

Agente

Agente
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URL Ambito Puerto  Regién

api.analyzer.flexxible.com (Solo Brasil) South

Seguridad

Para garantizar una buena experiencia de usuario, en algunos casos sera necesario
configurar exclusiones en el antivirus; sin embargo, si no se gestionan de forma adecuada,

estas exclusiones pueden suponer un riesgo de seguridad.

Por ese motivo, se aconseja realizar analisis periodicos de los archivos y carpetas que

hayan sido excluidos del escaneo del antivirus. Tanto Microsoft como Flexxible

recomiendan:

¢ Utilizar una solucion File Integrity Monitoring (FIM) o Host Intrusion Prevention (HIP)

para proteger la integridad de los elementos excluidos del analisis en tiempo real.

¢ Si se utiliza Azure Sentinel y Windows Defender no esta configurado correctamente,

pueden surgir problemas de rendimiento. Desactiva Windows Defender con el

siguiente comando de PowerShell:

Set-MpPreference -DisableIntrusionPreventionSystem $true -
DisableIOAVProtection $true -DisableRealtimeMonitoring $true -
DisableScriptScanning $true -EnableControlledFolderAccess Disabled -
EnableNetworkProtection AuditMode -Force -MAPSReporting Disabled -

SubmitSamplesConsent NeverSend

Exclusiones del antivirus

FlexxAgent deberia ser capaz de funcionar correctamente sin configurar excepciones,

pero en aquellos entornos mas restrictivos es posible que se deban establecer algunas.

Los elementos para excluir del andlisis del antivirus son los siguientes:

Carpetas
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® (C:\Program Files\Flexxible

® C:\Windows\Temp\FlexxibleIT\

Procesos

®* FlexxAgent.exe
®* FlexxibleRA.exe

®* FlexxibleRemoteAssistance XXXX.exe

Archivos

* C:\Windows\Temp\FlexxAgentInstallation.log
e C:\Windows\Temp\UpdateFlexxAgent.psl

® (C:\Windows\Temp\FlexxAgentHealthCheck.log

Deep SSL Inspection

Se debe procurar deshabilitar Deep SSL Inspection para las siguientes URLs en aquellos
dispositivos que lo tengan como solucion de seguridad, en favor del 6ptimo

funcionamiento de FlexxAgent.

e https:/fixsbname***servicebus.windows.net

* https:/fixiothub***.azure-devices.net

e https://agents-weuflexxible.net

e https://ras flexxible.com

Restriccion de procesos PowerShell

Algunas soluciones de seguridad no permiten que la instalacién y/o autoactualizacion de
FlexxAgent se realice de forma eficaz. Durante el proceso, el instalador podria devolver el

mensaje:

The process was terminated with errors. A corrupted installation was detected due to
external processes. This is usually caused by antivirus activity. Please check your

antivirus settings.
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Para solucionarlo, Flexxible recomienda excluir los siguientes elementos:
C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Wake on LAN (Wol)

Wake on LAN (Wol) permite encender dispositivos mediante el envio de un paquete
magico (Magic Packet) que da a la tarjeta de red la orden de encendido. Para poder utilizar

esta funcionalidad se requiere:

e Tarjeta de red compatible
e Activar WolL en BIOS/UEFI
e Configurar WolL en el sistema operativo

¢ Un dispositivo puente —con FlexxAgent instalado y reportando— en la misma red que

el dispositivo que se quiera encender.

WolL opera normalmente dentro de una red local. Puede funcionar entre subredes siempre
que no existan restricciones impuestas por firewalls o dispositivos de red que bloqueen la
transmision del paquete magico. En entornos con segmentacion por subredes, es
necesario configurar excepciones a nivel de red que permitan el encaminamiento del

paquete magico entre dichas subredes.

Configurar Wake on LAN (WolL) en Windows

Para configurar la funcionalidad de Wake on LAN (WoL) en un dispositivo con sistema

operativo Windows, se deben seguir los siguientes pasos:

1. Verificar si WoL estda activo

En la ventana de CMD, ejecutar el siguiente comando:
powercfg /devicequery wake_programmable

2. Activar WoL
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Ejecutar el comando:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Reemplazar "Realtek PCle GbE Family Controller" por el nombre del controlador que

corresponda.

Flexxible Remote Assistance a través de un
proxy
Para la asistencia remota, FlexxAgent usara un proxy cuando esté configurado y accesible.

En caso de que esté configurado con un proxy, pero este no sea accesible en ese
momento, se ejecutara Flexxible Remote Assistance con la opcion “auto detect” que usara

la configuracion de salida a internet que tenga configurado el usuario final.

vPro

Si una organizacion quiere activar vPro, requerira que el hostname del servidor Flexxible

Intel EMA pueda resolverse desde todos sus dispositivos.

URL Ambito  Puerto Regién

https://iagentflexxiblecom  Agente 443 West Europe

Requisitos para el funcionamiento de vPro mediante un
proxy

e El protocolo de configuracion dindmica de hosts (DHCP) debe proporcionar un sufijo

DNS (opcidn 15 del DHCP) que coincida con el dominio del certificado.
e El proxy debe permitir el método HTTP CONNECT hacia los puertos utilizados.

e Se debe excluir la URL de Flexxible para evitar una inspeccién profunda de SSL/TLS

en las conexiones de Client Initiated Remote Access (CIRA).
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e El proxy no debe modificar las cabeceras HTTP durante la fase CONNECT.

Q e

Para obtener mas informacidén sobre vPro, por favor consulta la seccion

Integraciones.
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FlexxAgent / Wake on LAN (Wol)

WolL es un estandar de red que permite encender dispositivos de forma remota a través

de Ethernet, siempre que el hardware y la configuracion del sistema lo soporten.

En Portal y Workspaces, WolL permite encender dispositivos fisicos de forma automatica,
programada o a demanda, utilizando como puente otro dispositivo con FlexxAgent
instalado disponible en la red. Este serd el encargado de enviar el paquete magico (Magic

Packet) necesario para activar el dispositivo objetivo dentro de la red local.

Requisitos

e Tarjeta de red compatible.
e Activar WolL en BIOS/UEFI.
e Configurar WolL en el sistema operativo.

e Un dispositivo puente —con FlexxAgent instalado y reportando— en la misma red que

el dispositivo que se quiere encender.

@® INFO

WoL opera normalmente dentro de una red local, y puede funcionar entre subredes
siempre que no existan restricciones impuestas por firewalls o dispositivos de red
que bloqueen la transmisién del paquete magico. En entornos con segmentacion por
subredes, es necesario configurar excepciones a nivel de red que permitan el

encaminamiento del paquete magico entre dichas subredes.

Configurar WolL en Windows

Para configurar WoL en un dispositivo con sistema operativo Windows, se deben seguir

los siguientes pasos:

1. Verificar si WolL esta activo.

En la ventana de CMD, ejecutar el siguiente comando:
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powercfg /devicequery wake_programmable

2. Activar WolL.

Ejecutar el comando:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Reemplazar "Realtek PCle GbE Family Controller" por el nombre del controlador que
corresponda.

Acciones disponibles

Cuando la funcionalidad ha sido correctamente habilitada y configurada, estaran

disponibles las siguientes acciones:

e Encender dispositivos a demanda desde Workspaces

e Programar el encendido mediante Grupos de workspaces

e Programar el encendido tras la aplicacion de actualizaciones

Encender dispositivos a demanda desde Workspaces

1. Acceder al médulo Workspaces.

2. Seleccionar uno 0 mas dispositivos en los que se desea ejecutar la operacion de
encendido.

3. Hacer clic en Operaciones -> Acciones de energia y conexién -> Encender
(Wake on LAN).
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Programar el encendido mediante Grupos de
workspaces

1. Acceder a Portal -> Workspaces -> Grupos de workspaces
2. Seleccionar el grupo de workspaces sobre el que se desea programar el encendido.
3. Hacer clic en la pestafia Programacién.

4. Hacer clic en el botdn Nuevo Y rellenar el formulario.
o Accién. Permite elegir entre Wake on LAN o Apagar. Si se selecciona la primera
opciodn, en la parte inferior del formulario se podra activar Usar Workspace
especifico para Wol, para programar el encendido en un dispositivo

determinado.
o Dia de la semana. Dia de la semana en el que se realizara la accion.
o Hora UTC. Hora exacta para iniciar la accion.

5. Hacer clic en Nuevo.
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Mew scheduled action

Action *

" Wake On LAN |

Week day *

Select week day A

UTC Time* @

®
m Use specific Workspace for Wol
Workspace
Select the Workspace |

[’;-u.;':." the Workspace J

Type at least 3 characters to load workspaces

Los datos introducidos se reflejaran en la tabla, ademas del correo electrénico del usuario
que cred y actualizd la programacion. Desde Ver detalle se puede editar y eliminar la

accion programada.

Programar el encendido tras la aplicacion de
actualizaciones

1. Acceder a Portal -> Workspaces -> Actualizaciones -> Destinatarios.

2. En la tabla, elegir el destinatario.

3. En la pestana Detalles hacer clic en el botdon Edit.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 116 / 604



25.10 / FlexxClient Documentation / FlexxClient

4. Activar la opcion Wake on LAN (WolL) en el formulario.

5. Hacer clic en Guardar.

Edit patch policy target =
Name

[Target—[}ﬂcs ]
Reporting Groups *

[ RP Training X j
Microsoft patch policy

[Select Microsoft patch policy ‘v’]

0 Restart after patching

0 Wake on LAN (@
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FlexxAgent / Guias de FlexxAgent

B Fxxtine Agent -

L]
] E I | b I :
/
Downloading FlexxAgent... p
Hg . Acckin
Usuasios e e ? Ver datalle Descargar agente
Productos i Ineractheo 1 Ver detalle Descangar agente

Mddulos Eamilia Interactive 1 Ver detabs Descangar agente
Esta seccidn ofrece recursos disefiados para maximizar el uso de FlexxAgent. Incluye
instrucciones detalladas sobre su despliegue e instalacion, asi como sus opciones de

configuracion avanzada, que permitiran adaptar FlexxAgent a necesidades especificas.

Cada guia ha sido creada para facilitar su comprension y aplicacion, independientemente
del nivel de experiencia del usuario. Ademas de las instrucciones paso a paso, se

encontraran procedimientos y soluciones a problemas comunes.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 118 / 604



25.10 / FlexxClient Documentation / FlexxClient

FlexxAgent / Guias / Validar la
conectividad de FlexxAgent

Para validar la conectividad de FlexxAgent con las instancias SaaS del servicio y asegurar
su correcta ejecucion, se debe realizar el procedimiento aqui definido en un dispositivo de
prueba. Este debe formar parte de la misma red corporativa en la que se hospedan los

dispositivos que recibiran el futuro despliegue de FlexxAgent.

Nota: Este procedimiento solo aplica a sistemas Windows.

Creacion de tarea programada

1. Acceder al menu Ejecutar (Windows + R)Y escribir el comando taskschd.msc. Este

abre la consola de gestion del programador de tareas de Windows.

= Ejecutar >

@ Escriba el nombre del pregrama, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abrir: | v| .

Aceptar Cancelar Examinar...

2. En el panel de Acciones, seleccionar la opcion Crear tarea basica y nhombrar la
tarea (puede ser FlexxAgent check connectivity). Escribir una descripcion, si se

desea, y hacer clic en Siguiente.

3. A continuacion, seleccionar Una vez y hacer clic en Siguiente. Aparecera un
selector de fecha, pero no es relevante porque la tarea se ejecutara de forma manual.

Hacer clic en Siguiente.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 119/ 604



25.10 / FlexxClient Documentation / FlexxClient

Create Basic Task Wizard X
@ Task Trigger

Create a Basic Task When do you want the task to start?
) baty

One Time o
Wi
Action eekly
Finish O Menthly
(®) Onetime

(_) When the computer starts
(C) When | log on
() When a specific event is logged

< Back || Nect> || Cancel

4., Seleccionar la accion Iniciar un programa y pulsar Siguiente.
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Create Basic Task Wizard X

@ Action

Create a Basic Task
What action do you want the task to perform?

Trigger
One Time
@ Start 2 program
Finish () Send an e-mail (deprecated)

] Display a message (deprecated)

< Back || Mext = | Cancel

5. En el campo Programa/script, escribir o navegar hasta la ruta C:\Program
Files\Flexxible\FlexxAgent\FlexxAgent.exe.En Argumentos adicionales,

escribir /TestMessagingEngine. Hacer clic en Siguiente.
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Create Basic Task Wizard
@ Start a Program

Create a Basic Task
Trigger

One Time
Action

Finish

X
Program/script:
|C:\ngram Files\Flexxible\Flexx Agent\FlexxAgent.exe ‘ | Browse...
Add arguments (optional): |.-fTE.‘tMessagingEngine |
Start in (optional): || |
< Back | | Mext > | Cancel

6. Seleccionar Abrir el cuadro de didlogo de propiedades de esta tarea cuando

haga clic en Finalizar y pulsar Finalizar. Se abrira el cuadro de propiedades de

la tarea.
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Create Basic Task Wizard X
’ () I Summary

Create a Basic Task
Trigger Mame: fh

One Time
Action
Start a Program

Description:

Trigger  |Onetime; At 1:32 on 28/08/2024 |

Action: |Siart a program; "C:\Program Files\Flexxible\Flexx Agent\FlexxAgent.exe” ,’TE|

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

< Back || Finish | Cancel

7. Hacer clic en Cambiar usuario o grupo. En el cuadro de texto de la ventana
emergente, se debe escribir SYSTEM Y, a continuacion, pulsar Comprobar nombres.
Esta accidn comprobara que existe el grupo SYSTEM para ejecutar la tarea bajo su
identidad. Hacer clic en Aceptar (OK) para cerrar la ventana emergente. En la ventana
de propiedades, se debe seleccionar Ejecutar con los privilegios mds altos en

el checkbox y pulsar Aceptar.
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(%) fh Properties (Local Computer) -

General Triggers Actions Conditions Settings History

Marme: fh

Location: %

Author FLEXXIBLE\fzani
Description:

Security options

When running the task, use the following user account:

MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges
[] Hidden Configure for: | Windows Vista™, Windows Server™ 2003 -

QK Cancel

8. En la consola de gestion de las tareas programadas de Windows, se debe buscar la
tarea recién creada FlexxAgent check connectivity.Hay que seleccionarla con el
botdn derecho del ratén y pulsar Ejecutar. En la lista de tareas, aparecera como En

ejecucion.
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= O x

(5 Task Scheduler (Local)
~ _% Task Scheduler Library

y [ Lenove
» [ Microsoft
1 Mozilla

Mame Status  Tniggers

Ready

= Adobe Acrobat Update Task

Multiple tr

) FleocAgent check connectpase

g’ B/08/2024

ggers defined

Task Scheduler... &

% Flexx&gent Health Check Run ry day - After triggere
5 MicrosoftEdgelpdateTaskl End jgers defined
= MicrosoftEdgelpdateTaskl Disable ¢ day - After triggered,
12 OneDrive Per-Machine Sta Export... 1/05/1992 - After trigg
Properties

Genetal Triggers Actions Delete ary (disabled)

Name: FlexxAgent check connectivity

Location: \

Author: FLEXXIBLE\Isanchez

Description:  description

Security options

‘When running the task, use the fellowing user account:

E Create Ba...
M Create Tas..
Imporn Ta...
[E Display Al..
] Enable all...
] MNew Fold..
View 4
|G| Refresh
Help

®m End
4 Disable
Export...

E  Properties

x Delete
= I

9. Seleccionar la pestafia Historial para ver el progreso de la tarea hasta que se vea el

evento Tarea completada. En el caso de que el historial esté deshabilitado, se puede

habilitar con la opcion Habilitar histdérico para todas las tareas en el panel

derecho de la consola.

Validacion de resultados

Para revisar la informacion del motor de mensajeria de FlexxAgent, se debe acceder al

Visor de eventos y comprobar los mensajes de informacion con el servicio de origen de

FlexxAgent Service:

1. Acceder al menu Ejecutar (Windows + R)Y escribir eventvwr.msc. Este comando

abrira el visor de eventos de Windows. En la parte izquierda, seleccionar Registros

de Windows -> Aplicacion.
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|8 Event Viewer
File Action View Help
= nmE Him

& Event Viewer (Local) Application  Number of &
» [ Custom Views

« [ Windows Logs Level Diste and Time Source Event 1D Task Category
|| Application (Dintermaton 28/0B72024 1217:36 Securty-5PF 16384 Mane
[ Security (D) Inferrmaton 28/08/2024 12:16:30 Security-5PR 16384 Mane
B Setup (@ Infornation 28/08/2024 12:16:33 FlesxxAgent Service 0 MNone
=] System F 30 [i
|| Forwarded Events (i) Infemmation 28/08,2004 12:16:20 FlesxAgent Service 0 Mane
» LI Applicaticns and Services Le | (T) infenmation 26,/08/2024 12:16:28 Flexxfgent Service 0 Mane
{3 Subscriptians (1) Informetion 284082024 121515 Flexxfgent Service 0 Mane
Evert 0, FlesxAgent Service ®

Gerersl  Details

12:16:23 Start checking messaging serdice connectivity
-Primary loT Hub connection string ok
-Secendary 6T Hub connection string ok

Log Mame: Application

Sowrce FlexzAgent Senvice Logged: 20/08/2024 12:16:30
Event ID: ] Task Category:  Mone

Level: Information Keparords: Clazsic

User: MNA Computen LAPLSAN-PCI21
OpCode: Info

Mare Information:  Event Log Onling Helg

2. Enlalista, se debe buscar el evento de FlexxAgent Service. En el caso de que haya
varios, se seleccionara aquel que esté informando de la conectividad. Este evento

informa del estado de todas las conexiones:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary 2T Hub connection string ok

-Secondary loT Hub connection string ok

-Prirnary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAN-PC181 Process name: FlexxAgent (24.5.3.1)
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FlexxAgent / Guias / Instalar FlexxAgent
configurando un servidor proxy

En muchas organizaciones, los usuarios se conectan a internet utilizando un servidor

proxy. En esta guia se explica cémo configurarlo para instalar FlexxAgent.

Ejemplo

En la instalacion de FlexxAgent se puede incluir la configuracion del servidor proxy

utilizando las siguientes opciones de linea de comando:

FlexxAgent-Installer.exe -proxyAbsoluteUri http(s)://ip.ad.dre.ss:port -
proxyUser ProxyUserName -proxyPass ProxyUserPassword -

proxyPersistConfig:$True
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Explicacion de las opciones

e proxyAboluteUri. La direccion del servidor proxy, expresada como “URL” completa; por
ejemplo https://192.168.1.1:3128.

e proxyUser. El identificador de usuario para la autenticacion en el servidor proxy; por
ejemplo Administrator. Este parametro es opcional si el servidor proxy no requiere
autenticacion.

* proxyPass La contrasefa para el identificador anterior. Este parametro es opcional

cuando el proxy no requiere autenticacion.

El valor puede ser texto plano (no recomendado) o bien codificado en base64 precedido y
seguido de la cadena “&&&"; por ejemplo &&&VGhpc@1zTjArQCQzY3VyZVBAJCR3MHIK&&& ,

en cualquier caso, FlexxAgent encripta este valor en el momento del arranque.

Para la codificacion en base64 se puede usar cualquier generador, como

https://www.base64encode.org/.

proxyPersistConfig

Este parametro debe ser especificado para mantener persistente la configuracion de
proxy introducida en los otros parametros. Si no se especifica, la configuracion del proxy
unicamente se usara en el proceso de instalacion y no afectara a las posteriores

ejecuciones de FlexxAgent.

Para el caso de sistemas operativos Windows, los datos de configuracion del proxy

persistiran en el registro, dentro de las siguientes claves:

Clave Proxy_URL

* Ruta de la clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

e Nombre de la clave: Proxy_URL
¢ Tipo de clave: REG_SZ

* Valores admitidos: la URL y el puerto; por ejemplo http://192.168.1.1:3128 0
https://192.168.1.1:3128
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Clave Proxy_User

* Rutadela
clave:HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
* Nombre de la clave: Proxy_User
e Tipo de clave: REG_SZ

e Valores admitidos: el nombre de usuario para autenticarse en el proxy; por ejemplo

Administrador. Puede omitirse para proxies no autenticados.

Clave Proxy_Pwd

¢ Ruta de la clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

* Nombre de la clave: Proxy_Pwd

¢ Tipo de clave: REG_SZ

¢ Valores admitidos: La contrasefa para autenticarse en el proxy. Puede omitirse para
proxies no autenticados. El valor de la clave Proxy_Pwd puede establecerse en texto
sin formato (no recomendado) o codificado en base64 y encerrado por «&&&»; por

ejemplo &&&VGhpc@1zTjArQCQzY3VyZVBAJCR3MHIk&&& para el valor “Proxy_Pwd”.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 129 / 604



25.10 / FlexxClient Documentation / FlexxClient

FlexxAgent / Guias / Configurar un servidor
proxy a través de politicas de grupo (GPO)

En muchas ocasiones, la conectividad de la organizacion pasa por un proxy; puede ser por

seguridad, por rendimiento u otras razones. La configuracion de este proxy en FlexxAgent

se puede hacer de dos maneras: usando una directiva de grupo (GPO) o en la instalacion

del agente. Para configurar el proxy usando una directiva de grupo hay que realizar el

siguiente procedimiento:

1. Acceder a la consola de gestion de politicas de grupo del controlador de dominio.

Crear una nueva politica usando la opcidén New del menu que aparece cuando se

hace clic con el boton derecho del ratén sobre Group Policy Objects.

|5, Group Policy Management
W _ﬁ Forest: FlexxlLab.com
v 55 Demains
v 3E'5| FlexxLab.com
@ Default Domain Policy
» 2| Domain Controllers

> @ LabComputers

.=t Group Policy Objects

\=[ Default Domain F
» [ WMI Filters
> 3] Starter GPOs
» g Sites
st Group Policy Modeling
[ Group Policy Results

Group Policy Object:
Contents  Delegation

MName

:EJ Default Domain Control
\=[ Defautt Domain Policy

Back Up All...
Manage Backups...
Open Migration Table Editor

View ¥

Mew Window from Here
Refresh

Help

2. Darle a la nueva politica un nombre adecuado y pulsar el boton 0K.

3. Seleccionar la politica con el botdn derecho del ratén y editarla (opcidon Edit..)

4. En la ventana de edicion, expandir Computer Configuration, Preferences y

Windows Settings.Seleccionar Registry Yy, a continuacion, New -> Registry Item.
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+ i Computer Configuration
> | Fohcies
Preferences

*e

-+ Registry

) = Mame Order Action Hive
Processing \’D

There are no items to show in this view.

» Collection ltem

Registry Wizard

Paste

5. ARadir la siguiente informacién y hacer clic en 0K .

o Action: Update

o Ruta de la clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Value Name: Proxy_URL

o Value type: REG_SZ

o Value data: La direccion (URL) y el puerto del proxy. Por ejemplo
https://192.168.1.1:3128.
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Mew Registry Properties >

General  Common

Action: |L|pdate W |
Hive: HKEY_LOCAL_MACHINE v|
key Path: | Jolicies \Flexxible \FlexxAgent\Communications || |
Value name
[ ]Default | Proxy_URL |
Value type: |REG_SZ w |
Value data: | http:/f192.168.1. 1:3128 |

Cancel | | Apply | | Help |

raton, seleccionando New -> Registry Item.

Fay

Mame Cirder Bction Hive
Proxy_URL 1 Update HEEY _LOCAL MACHIME
=1 [ ]
All Tasks > Collection ltemn
Refrech Registry Wizard
Export List...
View ¥
Arrange lcons >

Line up lcons

Help

7. ARadir la siguiente informacion y hacer clic en OK.

o Action: Update
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6. En el panel derecho, volver a anadir una entrada de registro con el botdon derecho del
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o Ruta de la clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Value Name: Proxy_User
o Value type: REG_SZ

o Value data: El nombre de usuario para autenticarse en el servidor proxy. Por

ejemplo Admin.

8. En el panel derecho, volver a anadir una entrada de registro con el boton derecho del

raton, seleccionando New -> Registry Item.

9. ARadir la siguiente informacion y hacer clic en OK.

o Action: Update

o Ruta de la clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Value Name: Proxy_Pwd

o Value type: REG_SZ

o Value data: La contrasena para autenticarse en el servidor proxy, correspondiente
al usuario configurado en el paso anterior.

= El valor de la clave ‘Proxy_Pwd’ puede rellenarse en texto claro (no se

recomienda) o codificada en base64 poniendo la cadena “&&&” por delante
y por detras. Ejemplo: &8&VGhpc@1zTjArQCQzY3VyZVBAJCR3MHIK&&S .

= En cualquiera de los casos, FlexxAgent encripta el valor de este campo en el
momento del arranque.

= Para codificar la contrasefa en base64 se puede usar algun servicio web,

como https://www.base64encode.org/.

10. Se habran creado tres entradas de registro en la politica de grupo.

|| Camputer - Comfigars Fless Agent Peosy [FLUEXELABDC S
M Compuber Cenfiguration
1 Pedicier
L Ff‘::;;“m Harn Onder  Actien Hive Ky VehstMe. Tt Vel Dot
'55“-....-..? Frosema B [ Upssts  MEDYLOCALMACHING SOFTAARE Poicies essibiedf lersdgent Communictions  Prosy Ped  BEGST BB Grpcitr el Cny IV v I CRIMPM S
T Fles (e ey UL 1 Updste  MKEYLOCAL MACHINE  SOFTWARE Poicier Flesuitie) lesnaqent Communications Proay AL REG 52 nonpol/ 1421681, 10120
S Feldann 19e ey User 2 Updste  MEEVLOCAL MACHINE  SGFTWARE Poilcies Hesuibiel Henndgent Communications  Prewy_User BEGSZ Admntrabar
) I Fis
& Ry
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11. Cerrar el editor.

12. Con el botdn derecho del ratén, seleccionar la lista de dispositivos que van a recibir
esta configuracion dentro del controlador de domino (bajo el dominio o unidad

organizacional) y seleccionar Link an Existing GPO.

|5 Group Policy Management
W _&._ Forest: FlexxLab.com
v 55 Domains
W iﬂ FlexxLab.com
@i + COMPUTER Set Time Settings on all Domain Members v1.0
=z Default Domain Policy
v 3| CheStuff
| Narmain Contrallers

2| LabComputers

FTITE Create a GPQ in this domain, and Link it here...

» [ 5 Group Pelicy C Link an Existing GPO...

? rw' WMI Filters Block Inheritance

> |3 Starter GPOs
» | m Sites

Group Policy Update...

13. Seleccionar la politica de grupo creada anteriormente.

14. La politica queda enlazada con los dispositivos seleccionados en el controlador de

dominio.

'3 Group Policy Management
v _-é._ Forest: FlexxLab.com
v £ Domains
v F3 FlexLab.com
@ + COMPUTER Set Time Settings on all Domain Members v1.0
@i Default Demain Pelicy
v 4| CheStuff

s [ 5 Group Pelicy Objects
» r@ WM Filters
> |3 Starter GPOs
» [ Sites
% Group Policy Modeling

[+, Group Policy Results

15. Paso opcional. Si se desea comprobar en algun equipo que la politica de grupo se ha
aplicado correctamente hay que reiniciar el equipo. Una vez que se inicie, se puede ir

al editor del registro y comprobar que las entradas se han creado de forma correcta.
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B Registry Editor
File Edit View Favorites Help
| Computer\ HKEY_LOCAL_MACHINESOFTWAREPolicies\Flexxible'Flexx Agent\Communications
B Computer Mame Type Data
» || HKEY_CLASSES ROOT
» | HKEY_CURRENT_USER
~ | HKEY_LOCAL MACHINE
¢ 3 || BCDOO0OODDD
| DRIVERS
- 5 | HARDWARE
Sl sam
1 secuRy
v | | SOFTWARE
15 Classes X 2023-02-21 15:44:39

SRR Ghpciz TIArQCQzY VY IVEAICRIMH kRS
Adrministrator
http://192.168.1.1:3128

L)
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FlexxAgent / Guias / Desplegar FlexxAgent
a través de politicas de grupo (GPO)

FlexxAgent puede desplegarse en Windows utilizando directivas de grupo (GPO). Para ello

se necesita tener acceso al paquete de instalacion del agente, que se puede descargar

desde el portal de Flexxible.

Despliegue
1. Crear un script de Powershell lamado Install.ps1 con el siguiente contenido:

Start-Process Ruta al fichero\FlexxAgent-Installer.exe

Ejemplo: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Asegurarse de que, aparte del ejecutable, la linea incluye los parametros

necesarios para la instalacion, como por ejemplo el proxy, en caso de ser necesario.

2. Guardar el fichero para su uso posterior.
3. Ejecutar la consola de gestion de politicas de grupo de Windows en un controlador

de dominio que tenga instaladas las herramientas de gestidon remota de equipos.

4. Crear una nueva politica de grupo dentro del contenedor de politicas de grupo.
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15, Group Policy Management
e ﬁ Forest: AzurelabDomain.com
v 55 Demains
A jj AzurelabDomain.com
=i + COMPUTER 5et Time Settings on all Domain Members v1.0
#i Default Demain Policy
» 2] Domain Controllers

=] Default Domai
=/ Default Domai

Back Up All...
= + SERVER 5et T Manage Backups... rs
Open Migration Table Editor

» [ WMI Filters View ’
> |3 Starter GPOs Mew Window from Here
» [@ Sites
I_;E G . . Refresh
si Group Policy Modeling
4 Group Policy Results Help

5. Darle un nombre a la nueva directiva. Elegir uno que sea significativo.

6. Pulsar con el boton derecho del ratén sobre la directiva de grupo y seleccionar

Editar.

7. Expandir el &rbol Computer Configuration -> Windows Settings y seleccionar

Scripts (Startup/Shutdown)

=[ Computer Startup Script - Install the Flexxible FlexxAgent [

w il Computer Configuration
~ [] Policies

| Software Settings

w || Windows Settings

| Blarme Hecalutian Dalies
= Scripts (Startup/Shutdown)

» Policy-based QoS

=5

Startup

Display Properties

Description:
Contains computer startup scripts.

8. Aparecera un didlogo en una ventana nueva. En ella seleccionar PowerShell

Scripts. A continuacion, clicar en el botén Show Files..
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Startup Properties ? >

Scripts.  PowerShell Scripts

Windows PowerShell Startup Scripts for Computer Startup
Script - Install the Flexxible FexAgent

&y

Mame

Parameters Up

For this GPO, run scripts in the following order:

| Mot corfigured

"
. 1 J PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

9. Se abrira la carpeta de red en la que se almacenan los scripts para la politica de

grupo.

[ A= Satup

+

B Do

& Downlosds

B Documerts

&=/ Pictures
[ This pC.

1 Metwork

e

Metaerk @ AzurelsbDomaincom @ SysWol + AzurelsbDomaincom @ Policies » [146DI00D0-4205-4086-897C-21755FDEAGI3} + Mechine » Scripes = Seaetup

Taame Tate madied e Tae

This folder is empty.

B=

10. Copiar el fichero Install.ps1que se cred al principio y pegarlo dentro de la carpeta

de red de almacenamiento de los scripts de la politica de grupos.
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= | Startup

|
Home Share View

1 » Metwork » AzurelabDomaincom » SysWol » AzurelabDomaincom » Policies » {14602C

Fa

Mame Date modified Type Size

|&y Install.ps1  2/1R/2024 9:06 AM Windows PowerShell Script 1KB

11. Cerrar el explorador de Windows que daba acceso a la carpeta con los scripts de la

A
7 Cuick access

I Desktop -+
. s Ll Ll s

directiva de grupo.
12. Se volvera a ver la ventana modal de las propiedades del script de arranque. Clicar en

el boton Add....

13. Aparecera un didlogo para seleccionar ficheros. Buscar el script a utilizar usando el

botdn Browse....

14. Se abrira la ruta anterior, en la que estara el fichero creado al principio del

procedimiento. Hacer doble clic sobre él o seleccionarlo y clicar en el botén Open.
15. Una vez seleccionado el fichero, seleccionar 0k para cerrar el dialogo. El fichero
aparecera en la ventana modal de configuracion.

16. Seleccionar OK para cerrar esta ventana. Se volvera al editor de politicas de grupo.

Esta ventana se puede cerrar.

17. Buscar la rama de la organizacion, dentro del controlador de dominio en la que se
encuentren los dispositivos en los que se quiere instalar FlexxAgent. Seleccionar la

rama y pulsar en ella con el boton derecho del raton. Seleccionar Link an Existing

GPO.
|34 Group Policy Management Comput
W _-é._ Forest: AzureLabDomain.com Linked Gr
v £ Domains -

v F3 AzureLabDomain.com
@ + COMPUTER Set Time Settings on all Domain Members v1.0 e X

@i Default Domain Policy o

» 2| Domain Controllers

Create a GPO in this domain, and Link it here...
» (2] Users Link an Existing GPO...

[ 5 Group Policy O Block Inheritance
[ WMI Filters
v '™ Starter GPOC

>
! Group Policy Update...
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18. Aparecera un didlogo de seleccion en el que se seleccionara la directiva creada
anteriormente. Una vez seleccionada, clicar en 0K .

Comprobacion

Para validar la instalacion de FlexxAgent en un equipo del dominio, es necesario reiniciar al
menos uno de los dispositivos dentro del mismo, con el fin de que la politica de grupo

tenga vigencia.

Después del reinicio, se debe acceder al Visor de eventos, en la seccion Registro de
aplicaciones, donde se podran consultar los eventos generados durante la instalacion y la

primera ejecucion de FlexxAgent.

@ Event Properties - Event 11707, Msilnstaller et

General Details

Product: FlexxfAgent -- Installation completed successfully.

Loag Mame: Application
Source: Msilnstaller Logged: 2/12/2024 2:22:33 PM ¥
Event 1D: 11707 Task Category: Mone
Level: Information Keywords: Classic
Uzern SYSTEM Computer: W10-22H2-5U-0.AzureLabDomain
OpCode: Info
More Information:  Event Log Online Help
Copy Close

Tras unos minutos, se podra ver el nuevo dispositivo registrado en el médulo Workspaces
y en la vista de Workspaces de Portal.
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El registro de instalacion puede verse de forma detallada en el fichero

C:\Windows\Temp\FlexxAgentInstallation.log.

| Fles Agentirstallaban.log - Notepad

Fle Edit Format Yew Help

2024-22-12 14:1%:54 - Flewddgent version: Ainstaller

FO2A-82-12 1011955 o meemem e

2024-82-12 14:1%:59 - Reguired free space is 508 MB and current free space Is 99bb6.828125 MI
2024-82-12 14:1%:59 - Path of current execution: ‘hazurelabdo\Software\Flexzdgent-lnstaller

2824-82-12 14:19:59 - Configuration file path: ‘hazurelabdc\Software\Flexxigent-InstallertFlexsfgent-Lonfiguration. conf
2824-82-12 14:1%:59 - ‘MarurelabdoSoftware\Flexsdgent-Installer\Flexsdgent-Installer. axe
2824-82-12 14:1%:59 - Preparing temp folder...

2824-82-12 14:1%:59 - Getting 05 data...

2824-82-12 14:29:88 - HWindows wersion: 18.8.19345

2824-82-12 14:39:88 - Windows 05: Microsoft Windows 18 Emterprisze
824-82-12 14:39:88 - 05 Architecture: 64-bit

824-82-12 14:29:8@ - 05 language: 1833

2824-82-12 14:29:8@ - Portable 05 system: False

2824-82-12 14:7%:88 - Total memory: BIB8148

A24-82-12 14:39:8@ - Total logical processors: 2

24-82-12 14:29:88 - Temporary folder: C:\Windows\Temp'\FlexwibleIT
024-82-12 14:2%:88 - Checking .Net Framework wersion

074-22-12 14:38:81 - Checking 05 architecture

ara-g2-12 14:38:81 - Gd-bit

2024-82-12 14:29:81 - Legen server;

2034-22-12 14:29:81 - Detecting iF Flawwfigent is already installed
2034-92-12 14:29:02 - Flewsigent is mot installed

2024-292-12 14:29:82 - Conflguring TLS 1.2 connection

2024-92-12 14:29:83 - Flewoigent online installation

2024-g2-12 14:29:03 - Downloading file

2024-22-12 14:22:86 - Conflguring Flescdigent communications...

03a-g2-12 14:32:87 - Provided proxy configuration is not persistent for Flemxigent service
2024-92-12 14:22:87 - Conflguring Flexslnalyzer...

2024-22-12 14:32:87 - Uncompressing lnstall package...

2034-92-12 14:232:15 - Attempted to Lnstall FlexsAgent verslon: B23.00b.060.881

4 -g2-12 14:22:15 - Package detected version: @23.006.089.801

2024 -g2-12 14:232:15 - Flexxfgent status: uninstalled

20E4-82-12 14:32:15 - Lnstalling FlexxfAgent...

2P24-82-12 14:32:15 - M51 file: C:yWindows)\Temp\FlexxiblelT\Flexsigent_Setup.msi

2824-82-12 14:32:15 - Log file installation: C:\Windows'\Temp'FlexxiblelTiFlexcdgentInstallation. log
2824-82-12 14:32:36 - Installation completed.

2824-82-12 14:22:36 - Process completed.

Ln 38, Call 0% Windwas [CRLF)
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FlexxAgent / Guias / Desplegar FlexxAgent
con Microsoft Intune

FlexxAgent se puede desplegar utilizando Microsoft Intune. Antes de hacerlo hay que

comprobar que se tienen los siguientes requisitos:

¢ Microsoft Windows 10 version 1607 o posterior

e Los equipos deben estar enrolados en Intune y afnadidos al directorio activo en una de
las siguientes configuraciones:

o Registrado en Azure Entra ID (sobre todo en entornos Bring your own device)
o Asociados a Azure Entra ID (también conocido como Joined device)

o Asociados a un entorno hibrido (AD / Azure Entra ID)

* Se requiere la herramienta Microsoft Win32 Content Prep Tool.

Se recomienda tener el paquete ‘offline’ de instalacion de FlexxAgent; de esa manera,

se tendran todos los ficheros necesarios para la instalacion desde el propio Intune.

Una vez se tenga el paquete de instalacion y los requisitos anteriores, el procedimiento

para instalar el agente usando Intune es el siguiente:

1. Descomprimir el paquete de instalacion en alguna carpeta. Se veran los ficheros:

Local Disk (C:) » Temp > FlexxAgent-Installer > v O Search Fle
a Name Date modified Type
; FlexxAgent.zip 20/03/2023 14:32 Compressed (zipp...
F FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
E FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Descargar la herramienta Microsoft Win32 Prep Tool.Para mas informacion,

consultar Prepare a WIin32 app to be uploaded to Microsoft Intune.

3. Crear una carpeta vacia; por ejemplo: C:\Temp\FlexxAgent-Installer-output.
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4. Crear el paquete de instalacion de FlexxAgent (en este ejemplo, se descomprimid en
C:\Temp\FlexxAgent-Installer). Y convertirlo en un paquete de Intune usando la

herramienta IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator Windows PowerShell - ] -

5. Confirmar que el paquete se ha creado de forma correcta.

Local Disk (C:) » Temp » FlexxAgent-Installer-output v O Search FlexxAgent-Insta
T
g Name Date modified Type Size
|_| FlexxAgent-Installer.intunewin 20/03/2023 14:43 INTUNEWIN File 1.475KB

6. El paquete creado se usa para desplegar una aplicacion dentro de Intune.

7. Entrar en el centro de administracion de Intune.

8. Seleccionar Apps y después All Apps.
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9. Seleccionar + Add y elegir Windows app (Win32) para el tipo de aplicacion.

Select app type X
Create app

App type

| windows app (Win32) v |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app's installation file in Jntunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can quickly view deep insights including test results
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications.

Get started on Test Base

10. En la pestana de informacién de la aplicacion, se debe hacer clic en Select app

package file y buscar el paquete creado anteriormente (en este ejemplo, esta en la

carpeta C:\Temp\FlexxAgent-Installer-output).
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App package file X

App package file * @
"FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. En la pestana de informacion de la aplicacion, se debe introducir la informacion de

FlexxAgent.

o Name: FlexxAgent-Installer standalone
o Publisher: Flexxible

o App version: Esta informacion se proporciona en las propiedades del archivo

FlexxAgent-Installer.exe.
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0 App information

Salect file * D FAexzagent-installerintunewin
Mame™® (0 Flef-:mge"i-lnﬂaller standalone
Description ® () FlexcAgent-installer,eue
Ediit Description
Publishes * (7 | Flesible
App Version (I | 23.3.00
Category @ 0 selected v
Show this as a featured apg in the ves  EE
Company Portal O
Information URL (D) Enter 3 valid wr
Privacy URL (i} Enter 3 valid wr
Developer 2
Cwner (D)
Notes
Loge @ Select image

12. En la pestafna Programa hay que incluir informacion del comando de instalacion,

desinstalacion, entre otros datos.

o Install command: FlexxAgent-Installer.exe

Nota: En caso necesario, en este comando se podrian introducir valores de proxy.

o Uninstall coommand:
%ProgramFiles%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

Nota: Las comillas dobles son obligatorias.

o |nstall behavior: System

o Device restart behavior: No specific action
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@ Appinformation € Program

SNCI":.' the commands 1o mstall and uninstall this app

nstall command * [ FhincxAgent-instaliereng

Uninstall command * (D) | sProgram#ibes s \Fleomble Fleoclgenn VDI Senacel pdaterexe uninstall “Cyro...
Install behavior (0 I e

Device restart behawior (5 | Mo specific action W

Specily retum oodes 1o ndicale post-irstallation behavior:

Return code Code type
[0 | | sworess v ||
17T | SLCies - | i
[3010 | [ soft retuoot v|@
(L3 | Hard rebogt il |E
| 1618 | | Rety v|E

+ audd

13. En la pestafia Requirements hay que incluir informacion acerca de la arquitectura del

sistema operativo:

o Operating system architecture: 64-bit

o Minimum operating system: Seleccionar de acuerdo con la version usada en la
instalacion actual (parque de dispositivos). Por ejemplo, la minima: Windows 10
1607 .
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Specify the requirements that devices must meet before the app is installed:

Operating system architecture * ()
Minimum operating system * (O
Disk space required (MB) &
Physical memory required (MB) ©

Minimum number of logical processors

0 Program

o Requirements ) D
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| 64-bit

| windows 10 1607

I

required (@

Minimum CPU speed required (MHz) @ |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. En la pestafa Detection Rules seleccionarManually configure detection rules

y pulsar en el enlace +Add. En la regla que se va a crear, rellenar los siguientes

campos:

[e]

Rule type: File

o

Path: %ProgramFiles% \Flexxible\FlexxAgent

(o]

File or folder: FlexxAgent.exe

(o]

Detection method: File or folder exists

[e]

Associated with a 32-bit app on 64-bit clients: No
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& l File v |
Path* @ | %ProgramFiless\Flexxible\FlexxAgent |
File or folder * @ ’ Flexxtgent.exe |
Detection method * (© | File or folder exists v |

Associated with a 32-bit app ( Yes

on 64-bit clients (@

15. En la pestafia Assigments, crear un grupo de seguridad de Azure Entra ID que

contenga los dispositivos en los que se vaya a instalar este paquete.

Assignments  Beview + save

0 Any Wind2 spp deployed uting Intune wil net be mtomat<ally remonved from the device when the dievioe i resred. The aps and the data % comtair wil remamn on the device. ¥ the app 1 not removed prior 10 retining the device. the end wter wll need to
B explid it SCON B e SEiCe 10 TEmave B 5P

Required &
Group mode Group Filter mode Filter End user notifications  Availability Instalation deadine  Restart grace period  Delivery optimizatio...
Shew all toast Comtent downioad in
nchuced A nt-installer... N Mene - & bl a5 ble Disabled
@ AL one dons soon as possi s00n a8 possi (o
+ &gdd group @ + Add 38 users © + Add ol devices ©
Available for enrolled devices 7
Group mods Grosp Fillter made Filtes End wsar notifications Aailutsliny Rastart grace peiod  Delivery aptimizatio...
%o smugamants
& Add group (D + Add o8 users (D + Add sl devices O
Uninstall ©
Group mode Group Filter mode Filter End user notifications  Availability Installation deadine  Restart grace period  Delivery optimizatio...
MO aHgnmants

* Addd group @ » Add 58 users (O » Add all devaces

16. En este punto, asegurarse de que se selecciona la notificacion adecuada para el

usuario final.
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T
App settings
End user notifications ] Show all toast notifications e
End user notifications  Awvailabi "{_;
Shaw all toast Delivery cptimization prigrity | Content download in background ot
! : As soon
naotifications

ﬂ This application will be available as soon as it has been deployed, unless you specify an
pvailability time below. If this is a required application, you may specify the installation

deadline.
End user notificati
Time zone Dewvice time zone
App availability A5 500N a5 possible o
App installation deadline As soon as possible e

17.Hacer clic en +Add all devices para que se despliegue en todos los dispositivos

enrolados en Intune.

18. Una vez que se pulsa Review+Create, comenzara el despliegue. Hay que dejar al

menos una hora para que sea efectivo y se complete.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D 0 I ta | L ) L=
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FlexxAgent / Guias / Desplegar FlexxAgent
para Android con Microsoft Intune

Para desplegar FlexxAgent en dispositivos Android con Microsoft Intune se requiere que
este ultimo tenga una conexion activa con Android Enterprise. La vinculacion se debe

realizar siguiendo este procedimiento.

Activar visibilidad de la aplicacion en Google Play

Flexxible dara el acceso a FlexxAgent en la consola de Managed Google Play, asi como los
datos necesarios para su configuracion. Para ello, el cliente debe otorgar a Flexxible el

Nombre e ID de su Managed Google Play.

Configuracion de la aplicaciéon en Microsoft Intune

1. Seleccionar la aplicacion y sincronizarla:

Select app type X

Create app

App type
Select app type W

Store app

Android store app
Managed Google Play app
Other

Web link

Built-In app
Line-of-business app

Android Enterprise system app
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Home > Apps | Android » Android | Android apps >

Managed Google Play

Q sync e
€« l Search ‘“

B

o FlexxAgent

@ Flexxible

Unrated

& This app offers managed configuration o
@ This app is only available in certain countries

Select

FlexxAgent is the Flexxible solution's local component, responsible for collecting information about
the devices and applications, and sending it to the service's web consoles.

2. FlexxAgent aparecera en el listado de aplicaciones:

Home > Apps | Androwd

i Android | Android apps

O Search | + add O mretresh T Fimer & Bpont =Z Columes

I Android apps Eilters appied: Platfoem App type
o flevage
Name 1. Type Status Wersion Assigned
Fleagent Nanaged Google Play prvate app ves

3. Configurar la aplicacion:
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Home > Apps | Android > Android | Android apps > FlexxAgent | Properties

Edit application

Managed Google Play private app

App information Review + save

Mame (O

Description (0 FlexxAgent es el componente local de la solucion F

Publisher (O

Appstore URL © | hitps://play.google.com/work/apps/details?id =com. flexdble.flexagentappé.. [ |
Logo

XXX

Available licenses

Total icenses

Asgnments  Beebe © Live

Bcreirgas - sk Dt it ] Dwlain

Gestion de la politica de configuracion

La gestion de una politica de configuracion en Microsoft Intune enviara los datos

necesarios para el correcto funcionamiento de FlexxAgent.
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Home > Apps | App configuration pohces > Properties >

Edit app configuration policy

._luiu Z) Review + save

Name * I _ P W

Description

Device enroliment type | Managed devices v
Platiorm O | Android Enterprise v
profile Type O [ All profile Types v]
Targeted app * ©
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Edit app configuration policy

Mot configuied

Configuration Settings

Corfguration settngs format (0
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| Use configuration dessgrer

Use the /SON editor to configure the drsabled configurateon keys.

[ oAdd |
Configuration key

o7 Hub Name

Senace Bus conneChion §...

Service Bus Queue Name
Device Conrecticn Stnng
Reporting Group

Sagrac-in users emai 3

Sagned-in users doman .

Farst part (part before §).-

Dwvice's dereciony 1D
Do’y senal number

Asset ID asugred o 3 4.

Location assigned to 3 d...

Ermafoniment

Connected apps

3

$333331333%111

Enable users 1o connect th app scross (I D

the work and personal profiles O

Q@ NFo

Configuration value Description

Para obtener mas informacion sobre FlexxAgent para Android, por favor consulta su

documentacion.
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Analyzer

Analyzer es una solucion integral para la gestion de la experiencia digital (DeX), que se

encarga de recolectar datos analiticos de dispositivos y evaluar el rendimiento de las

aplicaciones.

FlexocaNALYZER

APFCATALOG &
INVENTORY

DLAGMOSIE

GREEN IT USER EXPERIENCE

WORKSPACES

aog (;,)\ ’ —~0
I_- |_| _I 1 \ag i I ea—
oaa i 70
Shawy bess (6]
APP GROUPS APPS VERSION POLLS USERS USERS GROUPS
0.0
o I - ~) | e
J[ i r = =
a &0
L

Herramientas incluidas

Con Analyzer se puede disponer de una serie de herramientas que permiten la realizacion
de un analisis exhaustivo de la experiencia del usuario, tanto a nivel individual como

organizacional.

También recopila informacion sobre la impresion en papel y la huella de carbono de la

organizacion, ademas de catalogar e inventariar las aplicaciones instaladas.

Permite llevar a cabo encuestas, para obtener una evaluacion subjetiva de la percepcion
de los usuarios, asi como diagnoésticos detallados de los recursos consumidos por sesion

de usuario o por aplicacion en cada sesion.

Herramientas incluidas en Analyzer:
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* App Catalog & Inventory. Ofrece un inventario de aplicaciones y sus versiones en la
organizacion.
¢ Diagnosis. Habilita una vista de diagndstico y permite ver el detalle de uso de recursos

y aplicaciones por dispositivos en franjas de tiempo configurables.

e Green IT. Permite evaluar la huella de carbono generada mediante impresiones y el

consumo eléctrico de los dispositivos y sus periféricos.

* User experience. Ayuda a detectar y solucionar problemas mediante el andlisis del

rendimiento de los dispositivos y del sentimiento de los usuarios.

e Workspaces. Ofrece una vista de inventario de los dispositivos y recolecta

informacion de los problemas detectados.
* App Groups. Permite crear grupos de aplicaciones para el analisis conjunto.

* Apps version. Ofrece una vista condensada de las aplicaciones con mas versiones en

lapso de tiempo.

¢ Polls. Permite configurar el envio de encuestas para capturar el sentimiento de los

usuarios y utilizar estos datos para construir el indice de experiencia (UXI).

* Users. Contiene informacion de los usuarios detectados y por cada uno de ellos

detalla las aplicaciones y dispositivos utilizados a nivel histérico.

* User Groups. Permite crear grupos de usuarios.

Interfaz

Vistas de lista

Las vistas de lista permiten filtrar y seleccionar elementos en las diferentes opciones del
maodulo.

Los resultados apareceran en un formato de listado, donde es posible hacer uso de los

filtros o la navegacion entre las diversas paginas de resultados.
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Cuando se selecciona un elemento de la vista de listado, se accede a la vista de detalle,

que permite consultar datos del elemento seleccionado con mayor profundidad.

FlexccANALYZER
% Back to Previous Page

APP CATALQOG & INVENTORY APP DETAILS

@ Microsoft PowerPoint

Frodurt Name Caregory

Micrasaft PowerFoan Commencial

App Groups
M Mecessary KL Produchiy

Versions History

Warkspaces History

Users Histary

Usage History Last 60 Days

Waorkspaces Without Usage In The Last 30 Days

Opciones de busqueda

Erd

Exe: File

powarpnLexe

Product Ormners

mﬂ

Q@ wesien Euro

v @ |

a5

Desde cualquiera de las vistas de listado, se puede acceder a opciones de busqueda que

permiten localizar un registro dentro de todos los resultados ofrecidos en el listado.

Filtro de columna
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Las vistas de listado contienen una serie de filtros con varios operadores légicos (también
denominados operadores booleanos) que permiten comparar valores, dependiendo de la

informacion mostrada en la columna.

Avg GPU Max GPU
@LES -

i

] e
0% 0%
0% 0%
B o Max GPU
0% 0%
Equals -
0% 0% [k
Equals
0% 0%, Not equal
_ Le==than r
0% 0% 1
Le== than or eguals
0% 0% ¥ Grester than
_ Greater thanor eguals
1% 52% 1

In range

Operadores légicos con los que se puede operar:

Condicién Descripcién

La condicion para el filtrado de resultados debe ser igual al valor
Equal to o
indicado.

La condicion para el filtrado de resultados debe ser diferente al
Not equal to o
valor indicado.

La condicion para el filtrado de resultados debe ser mayor al valor
Greater than o
indicado.

La condicion para el filtrado de resultados debe ser menor que el
Less than o
valor indicado.
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Condicién Descripcién

Greater or equal La condicion para el filtrado de resultados debe ser mayor o igual

to que el valor indicado.

La condicion para el filtrado de resultados debe ser menor o igual
Less or equal to o
que el valor indicado.

La condicion para el filtrado de resultados debe estar entre los

In range o
valores indicados.
) La condicion para el filtrado de resultados debe comenzar por el
Start with o
valor indicado.
) La condicion para el filtrado de resultados debe finalizar por el
End with

valor indicado.

Navegacion entre paginas

En la parte inferior de cualquier vista de listado esta el navegador entre paginas. Es util

para el desplazamiento entre paginas de resultados.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 160 / 604



25.10 / FlexxClient Documentation / FlexxClient

Analyzer / App Catalog & Inventory

Desde App Catalog & Inventory se puede ver un de listado de todas las aplicaciones que
han sido descubiertas por FlexxAgent. En la zona superior, junto a un menu desplegable,

existe un buscador que filtra las categorias y los grupos de aplicaciones.

Vista de listado

En la vista de listado se puede ver la siguiente informacion:

* Nombre del producto

¢ |dentificador unico de la aplicacion

e Sistema operativo para el que esta disefiada la aplicacion

¢ Numero y porcentaje de dispositivos en los que esta ejecutando la aplicacion
e Usuarios y porcentaje con respecto al total que la han ejecutado

e Numero de versiones

¢ Fecha del ultimo registro donde se encontré actividad de esta aplicacion

* Fecha de descubrimiento

e Categoria

e Grupo de aplicaciones

¢ Valores medios y maximos sobre el uso de CPU, RAM, GPU e IOPS

Vista de detalle

Cuando se accede a la aplicacion deseada, es posible ver informacion mas concreta 'y

asignar "Product Owners" a la aplicacion.
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Fle>ccaNALYZER ¥ @ e @
 Back to Previous Page
APP CATALDG & INVENTORY APP DETAILS
@ Microsoft PowerPoint n

Froduct Name Categary Exe File o

Micrasafl PowerPomt Commeancial - PlraT DNt Sxe

App GrOUps Product Cwners

B Mecaszary -Q- Producty

=

verslons History v

Workspaces History ~

Users History w

Usage History Last 60 Days ~

Workspaces Without Usage In The Last 30 Days -

Los campos Product Name,Category O App Groups, en la zona superior de la vista del
listado, permiten ser editados, y guardados a través del botén deslizante Save changes

del lateral derecho.

Version History

Desde Version History se puede acceder a las diferentes versiones registradas de la

aplicacion seleccionada. Aqui se puede consultar:

Product Version. La version o versiones registradas del producto.

Image. Tipo de arquitectura de la version (32 o 64 bits).

¢ Discovery Date. Fecha del primer registro de esta version.

Last Report. Fecha del ultimo reporte registrado.

Workspaces history

Ofrece el detalle del uso reciente de la aplicacion en los dispositivos, por cada aplicacion

contiene:

¢ Nombre del dispositivo

e \ersion reportada
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e Fecha de reporte

Users History
Da detalle del uso reciente por parte de los usuarios, por cada aplicacion contiene:

¢ Nombre de usuario
e Version reportada

e Fecha de reporte

Usage History Last 60 Days

Desde esta seccion, se puede ver un listado de las diferentes sesiones de usuario que ha

utilizado la aplicacion seleccionada durante los ultimos 60 dias, contiene:

e Username. Sesion de usuario en el que se registro la ejecucion de esta aplicacion.
e Workspace. Dispositivo en el que se registro la ejecucion de esta aplicacion.

¢ Days. Cantidad de dias, dentro de los ultimos 60, que se detecto la aplicacion en

ejecucion en esta sesion de usuario.

e Last Report. Fecha del ultimo reporte registrado en la sesién de usuario.

Workspaces without usage in the last 30 days

Esta lista muestra los dispositivos que tienen la aplicacion instalada, pero que no han
tenido uso en los ultimos 30 dias, lo cual ayuda a visibilizar oportunidades de optimizacion

de licencias. Incluye:

¢ Nombre del dispositivo
¢ Fecha de instalacion

« Ultimo reporte de deteccién
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Desde Diagnosis se puede realizar un andlisis detallado del consumo de recursos de un

dispositivo, asi como de las aplicaciones y de los procesos utilizados en la sesion del

usuario.

Flesxoc ANALYZER

E) md-o7a2 - 2024-07-08 -

CPU

RAM

GPU

@ AU

e A

Metwork Latency

Interfaz

El menu desplegable de Diagnosis permite buscar un dispositivo y la sesion del usuario

que se desea analizar. Si comienzas a escribir un nombre de usuario, el menu desplegable

se filtrara para mostrar solo dispositivos que coincidan con ese nombre.
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[ DESKTOP. ~

( Q desl-:b:ud )()

DESKTOR-

o

DESKTOP-
C DESKTOP-
DESKTOP-
U DESKTOP-
DESKTOR-
DESKTOP-
DESKTOP-

DESKTOP-

Es posible seleccionar un rango de fechas de una semana para el analisis, por defecto se
mostraran los datos de los ultimos siete dias, aunque es posible seleccionar un periodo
personalizado haciendo clic en la lista desplegable. Solo apareceran los dispositivos

utilizados en el periodo seleccionado.

Cuando se desea explorar un lapso de tiempo diferente, el calendario marcara con un

color mas claro los dias que el dispositivo no se ha utilizado.

) 2024-02-15 - 2024-02-21 3

Februany 2024 £

1 2 3

- 5 g 7 8 5 10

P
—
[

®
S
=

14 18
Fal

Una vez hechas las selecciones, se mostrara la informacioén de consumo de recursos para

el periodo, dispositivo y usuario seleccionados.
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Seleccion del marco de tiempo

Una vez seleccionado el dispositivo, usuario y las fechas en las que se desea ver el andlisis
de los datos, aparecera un grafico en la zona superior, con una ventana de zoom de seis

horas.

Puedes arrastrar y colocar la zona de seleccion en el grafico para ver los datos de

consumo de recursos para un periodo mas especifico.

También se puede hacer clic en un punto del grafico para ver los datos de consumo de
recursos para ese momento concreto sin tener que arrastrar manualmente la zona de
seleccion. Los datos del resto de la pagina reflejaran el periodo, dispositivo y usuario

seleccionados.

Graficas de consumos de recursos

Tras colocar la ventana de tiempo en el punto exacto que se necesita analizar, se
mostraran cinco graficos de consumo de recursos en la zona inferior: CPU, RAM, GPU,
Network Latency y Disk Usage. Cada grafico mostrara seis horas correspondientes a la

zona de seleccion del grafico de linea de tiempo.

>

Fle>cCcANALYZER Qo Qo
DIAGNOSIS

O PC-pat | e v [ Last 7 days v

s

20240223 2024-02-24 20240225 2024-02-26 2024-02-27 2024-02-28}

CPU % CPU v

10:00 11:00 12:00 13:00 1400 | p0os 02 26 15:10 [

0%

RAM % RAM v

P o v
10:00 11:00 12:00 13:00 00 | —— o

Max  Ag

USRS LR A L __51% 51% ! )

0%

D 10:00 11:00 12:00 13:00 1400 | 102 261510 4

Max  Aug

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 166 / 604



25.10 / FlexxClient Documentation / FlexxClient

Los graficos muestran el total de recursos consumidos por el dispositivo. Si el dispositivo
lo usaba mas de un usuario en ese periodo, los graficos mostraran los recursos

consumidos por todos los usuarios.

Al pasar el ratdon por encima de cualquiera de los graficos se mostrara un cuadro con el
consumo de recursos para ese momento concreto. Es posible hacer clic sobre cualquier
punto de cualquiera de los graficos para ver qué aplicaciones y procesos habia en
ejecucion en ese momento especifico, por defecto se mostraran los datos mas recientes

para el periodo seleccionado.

Contadores de rendimiento

Cada uno de los contadores en pantalla incluye varias opciones de visualizacion.

CPU

* % CPU. Uso total de la CPU en el sistema, equivalente a lo que muestra el

administrador de tareas.

* % User Time. Porcentaje de tiempo de CPU utilizado por las aplicaciones y procesos
que se ejecutan en modo usuario.

* % Privileged time. Porcentaje de tiempo de CPU utilizado por el sistema operativo y

los servicios del sistema en modo privilegiado.

* % Processor time. Tiempo total de CPU utilizado en todos los procesos y actividades

del sistema.

RAM

* % RAM. Uso total de memoria en el sistema, equivalente a lo que muestra el

administrador de tareas.

¢ Available RAM. Cantidad de memoria libre en el sistema para ejecutar nuevas
aplicaciones sin causar problemas de rendimiento.

e Committed MB. Cantidad de memoria virtual activamente utilizada por los procesos y

aplicaciones en ejecucion.
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GPU

* % utilization. Uso total de la GPU en el sistema, equivalente a lo que muestra el
administrador de tareas.

Network Latency

* Network Latency. Muestra las latencias del sistema.

Disk Usage

* Total IOPS. Total de IOPS (operaciones input/output por segundo) generadas por las

aplicaciones y procesos en el disco.
¢ IOPS read per second. Suma de todas las IOPS de lectura, por segundo.

¢ IOPS write per second. Suma de todas las IOPS de escritura, por segundo.

Tablas de aplicaciones y procesos

En la zona inferior se localizan las tablas de aplicaciones y procesos, que muestran todas
las aplicaciones y procesos que el usuario tenia en ejecucion en ese dispositivo para el

momento marcado con la seleccidn del marco de tiempo.

Para cada aplicacion, se muestra el nombre, el ejecutable y los recursos que consumia.

Apps S
q

Hame Process Wame g Ry A RAM MR A Tata, Ag e, fwg vt W Pyemmrk LaTency v

E Configuraciin LS
W Micresedt Calostaror A
e Micronzit Erge S siw hi% 514 g0 10 <3 e 1448 13P% i i
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B icrasstt outioak oumiagk exe 0% 8% Q% - - - sms A
o Microsatt Teams (. matmsme e LE 3% 204 - - - = A
W Micrssstt MediaPln.. micrmsah medie player s niw nos A
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Se pueden filtrar los resultados de las tablas utilizando el buscador que aparece en la
parte superior de cada una de ellas. También se pueden ordenar los resultados haciendo

clic en cualquiera de las columnas de la tabla.

Si seleccionas un punto del grafico para ver los datos de consumo de recursos para un
momento concreto, las tablas se ordenaran automaticamente de forma que aparezcan

primero los programas que mas recursos consumian en el grafico seleccionado.
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Analyzer / Analisis de la huella de carbono

Green IT es un enfoque que busca minimizar el impacto ambiental de las tecnologias de la
informacion y la comunicacion. Una de las areas en las puede hacer una diferencia
significativa es en la gestion y optimizacion del uso de recursos, como la energia y el
papel.

Esta opcion de Analyzer presenta una serie de métricas y datos relacionados con la
impresion de papel y consumo eléctrico de los dispositivos y sus periféricos, que son
fundamentales para comprender y mejorar la eficiencia energética y la sostenibilidad en el

entorno de trabajo.

Interfaz

Esta vista de dashboard esta dividida en tres pestanas:

e Overview (visién general). Datos unificados de toda la huella de carbono generada.

* Printed copies. Muestra informacion sobre las impresiones mensuales en la
organizacion, en blanco y negro o color, asi como las métricas de los usuarios y las

impresoras que mas impresiones generan.

¢ Energy. Muestra el consumo energético generado por el uso de los dispositivos y sus
periféricos, asi como datos de los residuos radioactivos, producto de la generacion de

energia.

@ INFO

Los datos de huella de carbono para consumo eléctrico e impresiones solo se

registran para dispositivos fisicos, no para virtuales.

Overview
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FIE>CCAMALYZER a

Gvarview adl cogie sry [ Rt er musics |

’ Carbon Feotprint Tips
o

Configure a power-saving policy in all woekspaces to anter into desp made or hibernation when not in use 1o shorm peried of imes

carben foatprint of ardinary activities
A trave] by an average fossd-fusled car between Madrid and Barcelana [525,8km) equals to 68 kgCO2e

Tetal carbon featprint in July 2024 Carbon foclprint in 2024

1 8, 73 kg CO2e ~* 109,58%

Frinted copics carbon footprint in July 2024 2

6 ,97 kg CO2e »2 4539%

Energy carbon footprint in July 2024

1 1 ,76 kg CO2e ~* 181,52%

La vista de overview agrupa los datos recolectados tanto a nivel de consumo energético

como de impresiones, para mostrar informacion mensual.
Datos que contiene la vista (mes en curso):

e Total de la huella de carbono generada

¢ Huella de carbono generada por impresiones

e Huella de carbono generada por consumos eléctricos

e Cantidad de residuos radioactivos generados en el mes actual

» Vista grafica de la evolucion mensual de la huella de carbono generada

Printed copies

La adopcidn de practicas de Green IT para la gestion y optimizacion del uso de recursos
en el ambito de la impresion consiste en tomar medidas que lleven a una reduccion del
consumo de papel y de energia, asi como de la huella de carbono asociada a los

dispositivos de impresion.

Esta seccidn presenta una vista de tipo dashboard con informacion de las impresiones

realizadas y la huella de carbono que genera esta actividad.
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La huella de carbono de las copias impresas se calcula mediante las siguientes

estimaciones:

¢ 10 g de CO2e por copia A4 en blanco y negro
e 15 g de CO2e por copia A4 en color

FlE>CCAMALYZER Ta

[ et wer mnsics |

Carben footprint of ordinary activities
A direct flight MAD-BCH equals to 139 kgoOze

Tatal printed copies in july 2024 Printed copies in 2024

599 ..o

Equivalent carbon foatprint Awcrage copics por user

6 r 97 kg CO2e ~* 45,39% 5_' 5 coples A7 7985%

Tap printed copies by printer Top printed copias by usar

» Total printed copies in [current month]. Muestra las tendencias en el uso del papel a
corto plazo. Ayuda a identificar areas de uso intensivo, asi como las oportunidades

para reducir la cantidad de impresiones o promover el uso de impresion a doble cara.

e Equivalent carbon footprint. Ofrece una idea directa del impacto ambiental de las
actividades de impresion. Puede motivar la adopcion de politicas para reducir la huella
de carbono, como la digitalizacion de documentos y la implementacion de iniciativas
sin papel.

* Top printed copies by printer. Vista de las impresoras, ordenadas por el numero de
impresiones en el mes en curso.

* Printed copies in [Current year]. Vista del total de impresiones en blanco y negro y
color realizadas, mes a mes, durante el afio en curso.

* Average copies per user. Promedio de impresiones por usuario en el mes en curso.

* Top printed copies by user. Lista de los usuarios, ordenada por el numero de

impresiones durante el mes en curso.
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Energy

FlesocamsLyzEr i

Carbon footprint of ordinary activities
& direct fllght MAD-BCN squals to 139 kgtoze

Total energy radioactive material in july 2024 Radicactive material per day in july 2024

60,21. -

Avarage radloactive material par workspace in July 2024

1 ,043C025 A7 190,45%

Top workspaces by uptime

a a

Hams Uptime Last Wisas Hawa

La huella de carbono del consumo energético se calcula multiplicando el consumo
energetico del dispositivo y se muestra el promedio de kgCO2e por kWh en Espana, que
es de 01 kgCO2e/kWh.

El material radiactivo procedente de la energia se calcula multiplicando el consumo de
energia del dispositivo y se muestra con la media de kgCO2e por kWh en Espafna, que es
de 0,512 g/kWh.

Esta seccion presenta una vista de tipo dashboard con informacion de la huella de
carbono y los residuos radioactivos generados por el consumo eléctrico de los

dispositivos.

Utilizando el selector de la parte superior derecha es posible seleccionar la vista de

material radioactivo o huella de carbono generada.
Radioactive material

» Total energy radioactive material in [Current month]. Muestra el total en gramos de

material radioactivo generado durante el mes en curso.
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Average radioactive material per workspace in [Current month]. Muestra el material

radiactivo medio por puesto de trabajo en el mes en curso.

Radioactive material per day in [Current month]. Grafico de estimacion de gramos de

residuos radioactivos generados en el mes en curso.

Top workspaces by uptime. Top 10 de dispositivos por tiempo encendido en el mes en

Curso.

Top workspaces by inactive time. Top 10 de dispositivos por tiempo inactivo en el mes

€n Curso.

Top workspaces by radioactive material generated. Top 10 de los dispositivos que
generan mas material radioactivo. Los calculos de material radiactivo se realizan
utilizando medias de consumo de la CPU y la pantalla por la media de material
radiactivo generado por kWh en Espana (0,512 g).

Top workspaces by inactive time and radioactive material generated. Top 10 de los
dispositivos que generan mas material radioactivo estando inactivos. Se calcula
utilizando el promedio de la CPU y la pantalla por la media de material radiactivo

generado por kWh en Espana (0,512 g).
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Analyzer / User experience

En una organizacion, la experiencia del usuario mide la forma en que los empleados
interactuan con el ecosistema digital de su organizacion. Esto incluye la evaluacion del
rendimiento del hardware y software que usan en su jornada, asi como su percepcion
emocional.

Fle>ccANALYZER IZIo Q

USER EXPERIENCE

Ul Average Tendency Total users evaluated I__'_ Total werkspaces
a2 ll Megative 'R 138 233

oll UXI Average l-l UKl Tendency

a4

30
2: l l I I
I: .

1 2 3 4 4

Conceptos basicos

Analyzer construye el indicador UXI (experiencia de usuario) en base a la ponderacion de
otros dos:

* Workspace Reliability Index (WRI)

¢ Sentimiento del usuario

Workspace Reliability Index (WRI)

El Workspace Reliability Index, o indicador de fiabilidad del dispositivo, permite establecer

una puntuacion objetiva de rendimiento a un dispositivo en base a la recopilacion y
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analitica de problemas detectados en este. Se tienen en cuenta multiples indicadores que,
de darse ciertas problematicas en los dispositivos, restan puntuacion desde un indicador

inicial de 5 estrellas. Estas métricas incluyen:

Indicador Gravedad Umbral Repeticién

Por encima del 80%
HIGH_CPU MEDIUM durante mas de 5 5 minutos

minutos

Por encima del 80%
HIGH_RAM MEDIUM durante mas de 5 5 minutos

minutos

Presencia de una
BSOD HIGH BSOD (pantallazo

azul)

Una vez

por dia

Presencia de crashes Una vez
APP_CRASHES HIGH ) )
de aplicaciones por dia

Presencia de

Una vez
APP_HANGS HIGH cuelgues de )
o por dia
aplicaciones
Problemas
Una vez
TEAMS_PROBLEMS HIGH detectados en
. por dia
Microsoft Teams
Errores detectados en )
PNP_ERRORS HIGH - 5 minutos
periféricos
Senal por debajo de
WIFI_SIGNAL HIGH 40% durante 10 5 minutos

minutos
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Indicador

LOGIN_DURATION

UPTIME

RESTART_PENDING

CRITICAL_EVENTLOG

uiD

LOW_STORAGE

MULTIPLE_EVENTLOGS_ERRORS

UNAVAILABLE

RAM_UNDER_MINIMUM

WINDOWS_UPDATES_POOLED

Gravedad

HIGH

LOW

LOW

HIGH

MEDIUM

MEDIUM

MEDIUM

MEDIUM

MEDIUM

MEDIUM
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Umbral

Mayor de 60

segundos

Mayor de 15 dias

Mayor de un dia

Presencia de eventos
criticos en el visor de

eventos

Alta tasa de respuesta
del sistema (mayor de
350 ms)

500 MB

Mas de 50 errores
generados en el event

log en la ultima hora

Sesién no disponible

por mas de 5 minutos

Menos de 1 GB de
memoria libre durante

120 minutos

Servicio de Windows

Update en ejecucion
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Repeticién

Una vez

por dia

Una vez

por dia

Una vez

por dia

Una vez

por dia

5 minutos

Una vez

por dia

Una vez

por dia

5 minutos

5 minutos

5 minutos
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Indicador Gravedad Umbral Repeticién
en maquina pooled
Duracion del boot

BOOT_DURATION HIGH mayor de 90

segundos

Una vez

por dia

Donde cada gravedad descuenta la siguiente puntuacion sobre el indicador inicial de 5

estrellas.

Gravedad Penalizacion
HIGH 02
MEDIUM 0.016

LOW 0.008

Encuestas de usuario

El sentimiento del usuario se captura lanzando encuestas. Y la forma de responder
consiste en proporcionar un grado de satisfaccion basado en una puntuacion entre Oy 5

estrellas.
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FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

i e epication

Decline to answer

No response will be collec

Answer anonymously
our answer will be collected but it will not be linked

ENG 1028
™|

A0 s ams

Interfaz

La vista de dashboard de la seccion User Experience se compone de la informacion

promedio de todos los dispositivos y usuarios de la organizacion; se calcula a nivel diario.

Vista global
En la parte superior se ofrecen los numeros globales.

e UXI Average. Indicador de experiencia promedio para toda la organizacion. Puede

oscilar entre Oy 5.

¢ Tendency. Indicador que en base a la evolucion del UXI average muestra si su

tendencia es positiva o negativa.
* Total users evaluated. Total de usuarios evaluados.

» Total workspaces. Total de dispositivos evaluados.
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USER EXPERIENCE

UXl Average ll Tendency R Total users evaluated |-- Total workspaces

N MNegative 138 233

[l wx1Average I-"_\ UX| Tendency

.38 Joi 4 FER A FEE 1B FZE 1B25

LixI SCORE

También se incluyen dos graficas:

e UXI Average. Muestra la distribucion de usuarios por nivel de UXI, junto con la media
de la organizacion.

¢ UXI Tendency. Muestra la evolucion temporal del UXI del ultimo mes.

En la parte inferior de la pantalla, haciendo clic en un usuario, pueden evaluarse casos
individuales. También se pueden ver tablas que contienen informacion de los usuarios que

requieren atencion debido a bruscas variaciones de este indicador o a una puntuacion

muy baja.

Vista individual

Esta vista ofrece los datos del usuario en andlisis, entre los que se incluyen:
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Fle>oCANALYZER a- .
€\ Back to Previous Page
USER EXPERIENCE / UXI DETAILS

JSERMAME LAST REPORT
— — —— 15/07/2024 13:35:49

Xl
3.55

l’l Tendency

CRE: 404 Positive

Total workspaces

U

E Total poll answers processed
3

UK SCORE

* Nombre de usuario. Nombre de usuario informado en la sesién del usuario.

e Last report. Fecha del ultimo reporte recibido para este usuario.

e UXI Average. Indicador de experiencia para el usuario; puede oscilar entre O y 5.

e Tendency. Indicador que, en base a la evolucion del UXI average del usuario, muestra
si la tendencia de este es positiva 0 negativa.

* Total workspaces. Numero de dispositivo en los que ha trabajado el usuario.

» Total poll answers processed. Cantidad de encuestas que el usuario ha respondido y

se tienen en cuenta en esta evaluacion.
En la parte inferior de la pantalla se incluye el detalle de la informacion en formato tabla.

e Polls in the last 30 days. Las encuestas respondidas por el usuario en los ultimos 30
dias. El detalle de esta vista ofrece la puntuacion de las encuestas del usuario en

comparacion de la media de la organizacion para el mismo periodo.

e Workspaces in the last 30 days. Ofrece una tabla que contiene todos los dispositivos
en los que el usuario trabajo en los ultimos 30 dias, asi como la cantidad de veces

que trabajoé en cada uno, el sistema operativo y el indicador WRI de cada uno.

* Issues in the last 30 days. Muestra la relaciéon de problemas detectados en los
dispositivos utilizados por el usuario en los ultimos 30 dias, asi como la fecha 'y

puntuacion que tuvo cada uno.
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Analyzer [ Workspaces en Analyzer

La vista de lista de Workspaces ofrece informacion global sobre el entorno del dispositivo.
A través de una tabla, muestra los nombres de los dispositivos supervisados, el estado de
su sesion, su dominio, el sistema operativo que poseen, la direccion IP a la que estan

conectado y otros datos técnicos, como la utilizacion por dispositivo de CPU, RAM, IOPS y

la version de FlexxAgent que tienen instalada.

FlexocaNaLYZER 5 Q wememewee @

Name Session Status Last User Comain as P Usage Deys Le

= @ Acthve Wins
] ® Actve

] . o Windowrs

(]  ame W

o & aoi z

o » Inactwe

(] . w

o @ lraccve W

(o » e Wircows L

Sobre la tabla hay una grafica que indica cantidades clave: numero de dispositivos
monitorizados, dominios registrados y sistemas operativos detectados en lared. Y
también un campo de busqueda, para que el usuario pueda encontrar de manera sencilla

el dispositivo de su interées.
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WORKSPACES

- 267 9 @ 20

Total Total Domains Operating System

Detalle de un workspace

Para acceder a datos mas precisos de un dispositivo, se debe hacer clic sobre él en la

tabla. A continuacion, el usuario podra ver la siguiente informacion:

Campo Dato
Name String de texto que contiene el hosthname
Last User Ultimo usuario que utilizé el dispositivo
Last Report Fecha de ultimo reporte enviado por FlexxAgent
Domain Dominio del que forma parte el dispositivo
LogonServer Servidor que autentica al usuario al iniciar sesion
Vendor Fabricante del dispositivo
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Campo

Operating System

System Model

System SKU

System Type

IP

Processor

Total Workspaces Memory

WRI

Ram Usage

CPU Usage

CPU Usage

GPU Usage

IOPS Usage

FlexxAgent Analyzer Version
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Dato

Sistema operativo del dispositivo

Modelo del dispositivo

Identificador de SKU del fabricante

Tipo de sistema, define la arquitectura del sistema

Direccion IP del dispositivo

Nombre comercial del procesador

Cantidad de memoria total presente en el sistema

Workspace reliability index del dispositivo

Porcentaje de RAM utilizado

Porcentaje de procesador utilizado

Uso del procesador en Mhz

Porcentaje de uso de la GPU

Numero de |IOPS promedio de disco

Version en ejecucion del FlexxAgent Analyzer
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€ Back to Previous Page

WORKSPACES / WORKSPACE DETAILS

- Active 9 2 Mo
MName Last User Last Repart Domain
LoganSerar Yengor aperaling System System Mo
Dl Inc. ‘Windows 11 Pra Latitude 3520
Systiem SKL System Type P Frocessar
ag1 ubd-based PC 192.1681.5% 1ith Gan Intal(R) Core(Th) i5-1145G7 @

2.60GHZ, 8 Logical Processans)

Total Warkspace Memory wal RAM Usage CPU Usage
8GE 45% 91.9% 3E.16%
CPU Usage Mha 10FS Usage: FleuAgent Analyzer Version

216GHL 1483 2106

Disgnose workspace

Debajo del listado, el botén Diagnose workspace permite ver los datos de uso para el

dispositivo, que es la misma informacion que se puede obtener en el apartado Diagnosis.

Analisis de un dispositivo

La parte inferior de la vista de detalle de un dispositivo consta de cinco tablas que analizan

objetivos muy puntuales del dispositivo:

* Displays
¢ |nstalled Apps
e Running Apps

¢ |ssues in the last 30 days

e Usage history

Cada uno de estos apartados tiene su propio campo de busqueda, para facilitar el acceso

a la informacion.

Displays

Contiene informacion sobre las pantallas conectadas al dispositivo, su resolucion maxima

y tamano. Estos datos cobran importancia porque el consumo eléctrico generado por las
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pantallas se utiliza para la estimar la huella de carbono.

Installed Apps

Muestra un listado de las aplicaciones instaladas en el dispositivo. También el numero de
version, categoria, fecha de instalacion, grupo de aplicaciones al que pertenece y el
identificador unico que le corresponde. Para mas informacion sobre cémo editar estos

campos dirigirse a App_Catalog & Inventory.

La informacion sobre las aplicaciones instaladas que ofrece Installed Apps larecolecta

FlexxAgent Analyzer cuando arranca su proceso. A partir de ahi, los datos se actualizaran

cada 12 horas.

Running Apps

Muestra un listado de las aplicaciones que se estan ejecutando en el dispositivo. La tabla
indica el nombre del proceso que se esta llevando a cabo y el uso promedio de recursos
para CPU, RAM y GPU.

La informacion sobre las aplicaciones en ejecucion que ofrece Running Apps las

recolecta FlexxAgent Analyzer cada 15 segundos y las envia a la consola cada 5 minutos.

Issues in the last 30 days

Esta tabla incluye la relacion de las alertas que se envian diariamente a Analyzer. La tabla
informa de la puntuacion detraida al Workspace Reliability Index por cada alerta

encontrada en el dispositivo.

Usage history

Contiene informacion sobre el historial de uso del dispositivo. Indica el o los usuarios que

lo utilizan, asi como los dias que lo hacen.
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Analyzer / App Groups

App Groups ofrece la posibilidad de crear grupos de aplicaciones para mostrar los datos
agregados en las pantallas de analisis.

FIe>CCANALYZER o B v abaen S0 el £
APP GROUPS
Create App Group
2@ x a|
< CRITICAL DEPARTMENTAL INSTALLATION LOW USED NECESSARY SYSTEM >
MEDIA
Critical
g E -
= @3 @ B @@ e
Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge
credentialuibroker mme.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe
Users Consuming Apps In Critical v

FlexxAnalyzer 2024

En la parte superior de la pantalla principal, tres botones permiten filtrar por las
aplicaciones de usuario, de sistema o verlas todas. Y, debajo, cada grupo de aplicaciones

se representa en un nmMosaico.

Tipos de grupos

e User App Group. Grupos creados de forma manual desde el boton Create App Group.

e System App Group. Grupos generados automaticamente. Creados por Analyzer
teniendo en cuenta la configuracion asignada en la opcion Settings.

¢ All. Incluye a todos los grupos.
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Usuarios que utilizan aplicaciones del grupo
seleccionado

En la seccion de Users Consuming Apps In... se puede ver qué usuarios utilizan dicho

grupo de aplicaciones.

Creacion de un nuevo grupo de aplicaciones

Cuando se crea un nuevo grupo de aplicaciones desde Create App Group se debe

indicar el nombre del grupo y, a través del botdon Add APP, las aplicaciones que se desean

agregar.

Group Name

Add APP

ADD APPS x

©
0
@
@

1 1 ook el Tulils lad | sk e 0 B L
pa: adobe desktoy reader_instal anydeskuninst3oc r i r T ENE e
- [>] . g} <
. © - A \
lienit B B tial hall| t B &) easeofaccessdia F tifica: fi & Ima3, Aani
rast P r L il ofaccessdia fi tifi fontview.e p-2.

Por ultimo, para guardar, se debe hacer clic en el botdn Save changes.
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Analyzer / App Versions

App Versions permite obtener informacion de forma rapida y visual acerca de las

diferentes versiones de una misma aplicacion instalada en los dispositivos de una

organizacion.

Vista grafica

En la zona superior, se puede ver un selector del numero de dias que se desea evaluar. Al
moverlo, se ven las diferentes versiones de las aplicaciones registradas, dependiendo del

numero de dias seleccionado.

APP VERSIONS

o

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days

o - 5 & 8 RN &g R ) . & @
& o (&S &£ A & & & o & & & & & & & & @ P F e & X & 8 -
& s“’\:&s\ < @sz\}?\* ff:ﬁ& S &é#q“& S S T S % < w“‘go@&lé@é @“épg\@o & o & é»‘& & L s 5°5¢ ot
SIS FTITF PP F S FE IS I & g & o & 3 T $ ST
R S A & TS F& L S ¢S TS &
& & & &€ & &2 o & & & O F & & & S
& e « 3 & & & & 5 & & @ o
¢ & o & & & & &
<~ ¢ [ & I & &

La grafica que esta debajo del selector de dias muestra la cantidad de versiones por

aplicacion: las que tengan mas estaran al principio y las que tengan menos, al final.

Vista de tabla
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Q,
Versions ¥
App Mame App Expcutable Total Versiens
Microsoft Edge mzadge.exe 30
Gonoge Chrome o gxe 28
Microsoft Windows System Sattings systemsettings.exe 22
Microsoft Teams jwerk preview) MS-LEarms. exe 17
Citrix Workspace cdviewer.axe 18
Microsoft Teams 12ams. exe 16
Microsoll Word winword e 15
Task Manager taskmgraxe 14
Mizrosoh Fdge View msadpewelview?.one 14
Microsoft Outleok outlook exe 13

En la zona inferior hay una tabla con el detalle de la informacion:

¢ Nombre de la aplicacion
¢ Nombre del ejecutable

¢ Numero total de versiones

Estos datos facilitan la tarea de unificacion de versiones de las diferentes aplicaciones.
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Analyzer / Polls

Las encuestas permiten obtener el sentimiento o la percepcion del usuario con respecto a
preguntas muy sencillas, intentando simplificar al maximo los mecanismos de respuesta

para maximizar la tasa de respuesta de los usuarios.

La informacion recogida por las encuestas se procesa junto con los datos que conforman
el WRI (Workspace Reliability Index) para construir el dashboard de UXI (indicador de

experiencia de usuario).

Configuracion de encuestas

Polls permite crear, modificar y eliminar encuestas a los usuarios, programar su ejecucion,

qué usuarios las recibiran y mas opciones.

Vista de lista

Fle>ccANALYZER a9
FOLLS DASHEOARD
a
Mame Status Type Skart Date Last Respo.,, Responses Avg Score
In prograss Recurrent 2023-03-06 09:... 2024-07-1215.. 533 o and n ’ i
Completed O shot 0FI-06-20 14, i ] f 0 ra ]

Flaxeanalyzer 2024

Accediendo a la seccion se puede ver un listado con las encuestas configuradas, en caso

de que las hubiera, asi como una vista previa de su configuracion.
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Vista de detalle

Accediendo a una encuesta ya creada para su modificacion o simplemente creando una
nueva mediante el botdn de la parte superior derecha, se puede acceder a la

configuracion de una encuesta.

Fle>oCANALYZER a e

POLLS DASHBOARD / CREATE POLL

Mame

Quastion
Chotsn an autisnce

® Organization () Custam

Oocurrence

(Z) Dneshot (8) Recurrent
Brecurrence pattern

O Weekly
2 manthly
@) Once Year

S ey maTome Endome
Time zone *  ROT24 r" 5rdd

@
@

D End date: 17/07/2024 :l @ Mo end na'l{j

CANCEL FUBLISH POLL

FlexxAnalyzer 2024

Las opciones de configuracion incluyen:

e Nombre
e Pregunta
¢ Audiencia

¢ QOcurrencia
Nombre

Define el nombre de la encuesta, asi como el titulo que tendra esta cuando se envie a los

usuarios.

Pregunta

Contiene la pregunta que se realizara a los usuarios; la respuesta se determina en una
escala de 1a b estrellas.
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Audiencia

La configuracion de audiencia permite lanzar la encuesta a toda la organizacién, grupos

seleccionados de usuarios o grupos de la organizacion.
Ocurrencia

Las opciones de ocurrencia permiten configurar la encuesta para lanzarla a los usuarios
una unica vez o de forma recurrente. Si es de forma recurrente las opciones son las

siguientes:

e Semanal
e Mensual

e Anual

En todos los casos se permite seleccionar el dia concreto de lanzamiento de la encuesta y
su fecha de fin. También se permite no establecer una fecha de fin de tal forma que la

encuesta se lanzaria de forma indefinida con la configuracion aplicada.

Ejecucion de encuestas

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WRWRW

Please, click on a star to send your answer to this poll [})

G Snooze
This question

Decline to answer

No response wiill be collected for this po

a Answer anonymously
our answer will be collected but it will not be linked 1o your usernas

NG 1028
[

~ O s s
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Cuando llega el momento de ejecucion, los usuarios definidos en la configuracion de
audiencia recibiran la encuesta Deberan responder haciendo clic en el numero de estrellas
(de 1ab), segun valoracion. Estos datos se procesan junto con los datos que conforman el
WRI (Workspace Reliability Index) para construir el dashboard de UXI (experiencia de

usuario).

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 194 / 604



25.10 / FlexxClient Documentation / FlexxClient

Analyzer / Usuarios en Analyzer

Usuarios aporta informacion de todos los usuarios detectados por FlexxAgent en los
dispositivos. Permite visualizar los recursos de aplicaciones y dispositivos utilizados por los

usuarios en la organizacion.

Para obtener mas informacion de los usuarios es posible integrar Analyzer con Active
Directory o Entra ID, lo cual permitira obtener datos que FlexxAgent no puede obtener
desde la sesion, como son la direccion de email, el manager o el departamento del

usuario.

Vista de lista

Esta vista permite ver de forma condensada la informacion del numero total de usuarios y

dominios, asi como los datos de todos los usuarios:

e Username. Nombre de usuario utilizado para el login en la sesion.

* Name. "Display name" del usuario.

e UPN. User Principal Name.

e Department. Departamento informado en Active Directory o Entra ID.

e Domain. Domino de Entra ID o Active directory en el que reside el dispositivo.
¢ Manager. Manager informado del usuario en Entra ID o Active directory.

* Usage days. Dias totales que el usuario ha iniciado sesion.

* Profile size. Espacio ocupado en disco por el perfil del usuario.

* Last report. Fecha de ultimo reporte de FlexxAgent.

Vista de detalle

Al acceder a cualquier usuario se habilita la vista de detalle:
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Fle>CCANALYZER :
®, Back to Previous Page

USERS / USER DETAILS

&
Bame Username
Warkspace Profile Size

MNBGE

User Principal Mame Domain

Department Ermail Acldruss

Datos de usuario en la vista de detalle
En esta vista se recopilan datos relacionados con el usuario, que incluyen:

* Numero total de aplicaciones utilizadas por el usuario.

¢ Username. Nombre de usuario utilizado para el login en la sesion.

e Name. "Display name" del usuario.

e UPN. User Principal Name.

¢ Domain. Domino de Entra ID o Active directory en el que reside el dispositivo.
¢ Department. Departamento informado en Active Directory o Entra ID.

e Email Address. Correo electrénico del usuario.
En la parte derecha de la pantalla una tabla muestra los dispositivos que el usuario utilizo:

e Workspace. Nombre del dispositivo.

* Profile size. Espacio ocupado en disco por el perfil del usuario.

En la parte inferior de la pantalla se presentan las secciones Used applications y Usage

history.
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Used applications presenta una vista de tabla que contiene todas las aplicaciones

utilizadas por el usuario. La tabla contiene:

e Name. Nombre de la aplicacion.

Workspace. Dispositivo en el que se detectd la aplicacion.

Version. Version de la aplicacion descubierta.

Last report. Fecha del ultimo reporte de FlexxAgent.

App Group. Grupo al que pertenece la aplicacion.

Category. Categoria de la aplicacion.

Usage history muestra informacién de los dispositivos utilizados por el usuario.

Contiene:

* Workspace. Nombre del dispositivo.
e Days: dias de uso.

e Last report. Fecha de ultimo reporte de FlexxAgent.
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Analyzer [/ Users Groups

Users Groups permite crear grupos de usuarios utilizando los datos de los usuarios

descubiertos por FlexxAgent.

Vista de lista

La vista de lista presenta la informacién de todos los grupos existentes y el boton de la
parte superior derecha de la pantalla permite crear nuevos grupos.
FIE>CCANALYZER L"lo 9

USERS GROUPS

Q ADD

NAME MEMBERS

o

o

Flexxanalyzer 2024

Vista de detalle

Dentro de los detalles de un grupo de usuario, es posible quitar a cualquier usuario
utilizando el botén con forma de papelera ubicado en el extremo derecho. También es
posible afadir nuevos usuarios al grupo con el botén Add de la parte superior derecha de

la pantalla.
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Fle>ocANALYZER Q

USERS GROUPS / USERS GROUP

USERMAME -t

o

o o o o

o

ol
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Portal

Portal es el espacio central de la plataforma, desde donde se accede a los mddulos
disponibles de los productos de Flexxible. Permite crear, modificar o eliminar usuarios,
asignarles roles y gestionar sus permisos para realizar y administrar acciones relacionadas

con microservicios, flujos, politicas de gestion de parches y mas.

A través de Portal es posible consultar datos de consumo de licencias por entorno,
gestionar grupos de reporte y activar funcionalidades en FlexxAgent. Se integra con
OAuth2, un framework que facilita la autorizacion de usuarios para que puedan iniciar

sesion facilmente utilizando sus credenciales corporativas.

Desde la seccion Inicio se puede acceder a los distintos médulos que componen la

solucion y consultar las licencias activas de los productos de Flexxible incluidos en la

suscripcion.

Organization Admin

Fle>ccible T

v) Operations

Flows dll E

Reports

Workspaces Analyzer Automate Monitor

Tenants

Workspaces

Patch View more (13)

&l Analyzer

Your products

Microservices
Environment T} Product type 7] Action

Settings

Menu lateral

Esta compuesto por las siguientes secciones:

¢ |nicio

e Flujos
e |nformes
¢ Inquilinos

e Monitor
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Workspaces

Actualizaciones

Analyzer

Microservicios

Configuracion

Colapsado del menu

El menu lateral de Portal se puede colapsar para optimizar el uso de la pantalla 'y
enriquecer la experiencia de navegacion dentro de la plataforma. Si el usuario no desea

utilizar esta funcionalidad, tiene disponible un botén muy intuitivo, con forma de chincheta,

que fija el menu e impide el colapsado.

Organization Admin

Fle>ccible e

Operations

Flows m

C

Analyzer Monitor Automate

P2

Reports
Tenants
Monitor
Workspaces

B Patch

= Analyzer

Product type 1| Action

Microservices

Selector de organizacion

En la parte superior, hacia la derecha de la interfaz, se encuentra el selector de
organizacion. Si un usuario tiene acceso a multiples organizaciones, como en el caso de
los proveedores de servicios gestionados (MSP), puede seleccionar la que desea
administrar de manera muy sencilla: basta con desplegar la lista de organizaciones y
escoger o escribir en el cuadro de busqueda una cadena de texto que corresponda con el
nombre de la organizacion que se quiere encontrar, seleccionarla y presionar la tecla

Enter.

También es posible seleccionar una organizacion a traves de la barra de navegacion,

presionando Ctrl + K 0 Cmd + K (en Mac).
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Fle>ccible

Operations

Flows (/I"

Reports
‘Workspaces

Analyzer Automate

Tenants

B2 Workspaces

Patch View more (13)

RaZey Your products

Para volver a la organizacion predeterminada, se puede repetir el mismo procedimiento o
utilizar el atajo Ctrl + D 0 Cmd + D (en Mac).

Configuracion de usuario

En el menu de usuario, a la derecha de la interfaz, se muestra el nombre y rol asignado en
Portal. Al hacer clic, se despliegan las siguientes opciones:

¢ Registro de operaciones

e Mis inicios de sesion

e Configuracion

e Cerrar sesion

Registro de operaciones

La tabla contiene el listado de operaciones ejecutadas en los dispositivos de la
organizacion del usuario y en los dispositivos de las organizaciones a las que tiene acceso,
como es el caso de los proveedores de servicios gestionados (MSP).

Los campos informan sobre la organizacion a la que pertenece el dispositivo desde donde
se ha ejecutado la operacion, el ID del proceso de la operacion, el estado en el que se
encuentra, nombre asignado al proceso, si este ha dado error, en qué consiste la

operacion, fecha y hora en el que se ha iniciado y actualizado.

Mis inicios de sesion
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Ofrece informacion sobre las conexiones del usuario de la sesion, incluyendo direccion IP,
nombre de la aplicacion de Flexxible a la que se accedid, agente de usuario y fecha y hora
de acceso. Los datos vienen directamente del proveedor de autenticacion. Como maximo

se pueden ver inicios de sesion de los 30 ultimos dias o los 1000 ultimos inicios de sesion.

Configuracion

La parte izquierda, Configuracién de usuario muestra los datos generales del usuario. A la
derecha, en Preferencias se pueden administrar las preferencias de la cuenta y, en la parte
inferior, Configuracién de seguridad de autenticacién permite gestionar los niveles de

seguridad para la autenticacion por correo electronico y contrasefa a nivel usuario.
Preferencias

¢ Organizacién predeterminada. La organizacion predeterminada es la que el usuario
vera por defecto cuando entre a Portal. Esta opcion permite elegirla entre las

organizaciones disponibles que se muestran en el listado desplegable.

e |dioma. Lengua en la que se mostrara la interfaz: espanol, portugués, inglés, catalan o

euskera.

» Seleccionar la configuracién regional. La opcion elegida determinara la configuracion
de la interfaz de la plataforma.

* Menu avanzado. Permite ampliar el menu lateral de Portal, agregando accesos

directos a funcionalidades especificas del resto de mddulos.

Configuracion de seguridad de autenticacion

Desde este apartado se pueden gestionar los niveles de seguridad para la autenticacion
del usuario por correo electréonico y contrasefna. Para mas informacion, por favor consulta
la documentacion de Acceso y autenticacion.

Barra de navegacion

Permite ir directamente a determinadas secciones y subsecciones de Portal o cambiar la

organizacion a administrar. Por ejemplo, un usuario que desee acceder a la seccidn

Microservicios puede hacerlo de forma agil introduciendo en el cuadro de busqueda los
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caracteres de la palabra microservicio; si el usuario desea cambiar de organizacion,
debera escribir los caracteres que coincidan con el nombre de la organizacion que desee

administrar, y a continuacion presionar Enter.

RESULTS
Microservices Microservices
Microsoft patch policies Patch

Microsoft Patches Patch

Consideraciones sobre la barra de navegacion

e Se accede atravésde Ctrl + K (Cmd + K en Mac).

e Permite acceder a las navegaciones recientes. El historial cambiara si el usuario

cambia de organizacion.
e Las busquedas se deben realizar en el mismo idioma configurado en Portal.

e Para salir, presionar Esc.

Tablas

Son una parte fundamental de Portal porque se utilizan para mostrar los datos en todas

las secciones de la aplicacion. Estan estructuradas, en general, de la siguiente manera:

Barra superior
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Esta compuesta por los siguientes botones:

I~ Create £ Export () Refresh

r

‘ O Search by term... ‘ % Filter

N, A

Nuevo

Abre un formulario para introducir datos. Los campos dependen de la seccion de Portal
que se esta consultando. Por ejemplo, si el usuario esta en la seccion Inquilino, el

formulario pedira anadir informacion del nuevo inquilino.

Exportar

Al pulsar Exportar, se descargara un archivo Excel con los datos de la tabla.
Recargar la tabla

Es una opcidén de mejora, muy util cuando se quiere actualizar el listado, sobre todo

cuando se han creado nuevos datos.
Buscar por término

Permite hacer busquedas mas precisas. Se deben introducir caracteres que correspondan

con los datos que se estan buscando.
Filtrar

Es una alternativa mas completa para hacer busquedas. Despliega un menu para elegir el
campo de la tabla donde se hara la busqueda; una vez seleccionado, se habilita la opcidn
Valor, para introducir un término por el que se desea filtrar. Se pueden crear tantos filtros

como opciones de campo se desplieguen.

Pantalla completa
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4

Teniendo en cuenta que las tablas son una parte esencial de Portal, el botdn de pantalla
completa expande el tamano de la tabla para mejorar la visibilidad de los datos y la

experiencia del usuario.

I - b I o= Organization Admin 1
Fle>odoie anm My organization -—
Home Designer
v] Operations
|- Create £ Export () Refresh 7
Flows
\ £ Searchby term... % Filter
Tenants \ J
Workspaces Name 1| Category Library Archived Actions
(e L List Installed User Certificates &% Certificates Flexxible Corp ® Unarchived
Microservices Borrar cache Teams &% Collaboration  Flexxible Corp ® Unarchived
Enabled Windows Update - No restart &% Updates Flexxible Corp ® Unarchived
Marketplace Windows update - with reboot [ Updates Flexxible Corp ® Unarchived
Clear Microsoft Edge Cache 9 Browsers Flexxible Corp ® Unarchived
Audit log Force Synchronization with SCCM o SCCM Flexxible Corp ® Unarchived
Intune - Enroll Device &7 Intune Flexxible Corp ® Unarchived

Page 1 Jof 1 Showing 1 to 50 of 50 resuits Per page: | 50

Contenido

Las columnas de las tablas ordenan la informacién segun campos. Su contenido puede
ordenarse de forma ascendente o descendente, segun el alfabeto. Y el ancho de estas

puede adecuarse situando el cursor entre dos nombres de campo.

Mamea Product Policy Creation date Action

- ﬁ FlesoaCliesnt 725,24 7 View Detail

= 2/28/24 3 View Detail

- FleaceCliesnt 723124 A View Detail

- FlesceCliesnt 2724 7 Wiew Detail

:}_ EH FlenceClient T[25/24 A View Detail

:}_ EH FlesceClient 7524 A View Detail

:,?_ EH FlesoeClient a4 A View Detail

f - ER Flenelinnt TITI4 7 View Detail -

Page| 1 of 1 Showing 1to 9 of O results Per page: | 50
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Barra inferior

Todas las tablas tienen en la parte inferior una barra de navegacion que permite

seleccionar cuantos resultados se mostraran por pagina y el numero de pagina al que se

desealir.

Page | 1 of 1 Showing 1to 44 of 44 results Per paga: B0
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Portal / Acceso y autenticacion

Para acceder a la plataforma de Flexxible, los usuarios pueden autenticarse mediante los

siguientes métodos:

¢ Autenticacion con una cuenta Microsoft Entra ID o Google

e Autenticacion con correo electrénico y contrasena

Autenticacion con una cuenta Microsoft Entra
ID o0 Google

Para que el sistema de inicio de sesién unico (SSO) de Flexxible pueda validar las cuentas
de Microsoft o Google y autorizar el acceso a la plataforma, es necesario que un

administrador conceda los siguientes permisos:

e Microsoft Entra ID. Habilitar el uso de una Aplicacion Empresarial (Enterprise

Application) de Flexxible en su inquilino.

e Google. Habilitar el uso de un OAuth Client ID de Flexxible en su inquilino.

Este procedimiento es habitual en aplicaciones de terceros que delegan la autenticacion
en Microsoft Entra ID o Google. El administrador del inquilino puede consultar en todo
momento los datos a los que la aplicacion tiene acceso, revisar qué usuarios lo han
utilizado o revocar el consentimiento. Si se revoca, los usuarios ya no podran iniciar sesion

en Flexxible.

Segun la configuracion y las politicas de seguridad de la organizacion, puede ser

necesario que un administrador autorice estas cuentas la primera vez que se utilicen.

Consentimiento y permisos de la Aplicacion Empresarial
en Entra ID

El acceso puede concederse a usuarios individuales o a grupos. No obstante, como se
explico antes, existe una opcidn para simplificar el proceso: que un administrador otorgue

consentimiento organizacional para el uso de la Aplicacion Empresarial.
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Este consentimiento registrara automaticamente la Aplicacion Empresarial en el inquilino
de Azure y permitira que los usuarios de la organizacion inicien sesion en Flexxible con sus
credenciales corporativas. Basta con que el administrador intente iniciar sesion en Portal
por primera vez para que se lance la solicitud de consentimiento.

a5 Microsoft

Permissions requested

-
e
N .

This application is not published by Microsoft.

This app would like to:
v Have full access to your calendars
s View your basic profile

\ Maintain access to data you have given it access to

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Si el consentimiento se configura manualmente, la Aplicacion Empresarial debe incluir los
siguientes permisos:
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Directory.Read.All

email

offline_access

openid

profile

User.Read
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Descripcién

Leer datos del directorio

Ver las direcciones de correo electronico de los usuarios

Mantener el acceso a los datos a los que se ha dado acceso

Iniciar sesion

Ver el perfil basico de los usuarios

Iniciar sesion y leer el perfil de los usuarios

Autenticacion con correo electrénico y

contrasena

Por defecto, todos los usuarios de la plataforma de Flexxible tienen habilitada la opcion de

iniciar sesion con una cuenta Microsoft Entra ID o Google.

De forma opcional, los usuarios con el permiso de Administrador de organizacion pueden

habilitar el inicio de sesion mediante correo electronico y contrasena para otros miembros

de la organizacion. Asi, los usuarios podran elegir de qué manera iniciar sesion.
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Fle>cable

Welcome

[ Continue with Google

= Continue with Micn

OR COMTIMNGE 'WITH ERMAL AND FASEWORLY

Proceso de inicio de sesion

Para iniciar sesion en la plataforma de Flexxible, haciendo uso de correo electronico y

contrasena por primera vez, se deben seguir los siguientes pasos:

1. Habilitar el acceso a la autenticacion por correo electréonico y contrasena al usuario.

Este paso debe hacerlo un Administrador de organizacion.

2. Cuando esté habilitado, el usuario recibira un correo de bienvenida con un enlace para
crear su contrasena. El enlace es de un solo uso. Si no puede iniciar sesién con él,

siempre podra autenticarse con Microsoft Entra ID o Google.
3. Crear una contrasena; sin ella, no podra iniciar sesion.

4. Configurar la autenticacion de dos factores a través de una aplicacion de

autenticacion. La primera vez que el usuario intente iniciar sesion con correo

electrénico y contrasefa, la plataforma le solicitara que lo haga.

5. Iniciar sesion.
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Acceso a la autenticacion por correo electronico y
contrasena

Para activar este método en los usuarios, un Administrador de organizacion debe haber

habilitado primero la opcion de autenticacion por correo electronico y contrasefa a nivel

organizacion.

A continuacion, el Administrador de organizacion podra habilitar el acceso a los usuarios

que conforman la organizacion. Para ello, Flexxible ofrece las siguientes opciones:

e Habilitar el acceso para un nuevo usuario

¢ Habilitar el acceso para un lote de usuarios

e Habilitar el acceso desde la tabla de usuarios

Habilitar el acceso para un nuevo usuario
1. Acceder a Portal -> Configuracién -> Usuarios.
2. Hacer clic en Nuevo. Se abrira un formulario que solicitara la informacién del usuario.

3. Marcar la opcidn Habilitar inicio de sesidn con correo

electrénico/contrasena.

4. En el formulario, hacer clic en Nuevo.

Q e

Puedes encontrar mas informacidn sobre cémo crear un usuario en Usuarios.
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Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

User role *

| select user role

Habilitar el acceso para un lote de usuarios

~
Language *
| select language v
Department
| Please enter text here
Enable email/password login

Para realizar esta accion, se recomienda primero exportar el listado de usuarios para

obtener el archivo Excel con el formato adecuado:

1. Acceder a Portal -> Configuracion -> Usuarios -> Exportar usuarios.

2. Abrir el archivo Excel. En la columna Email login enabled se debe indicar a qué

usuarios se les habilitara el acceso: Y (habilita) y N (deshabilita).

Action -  Name F‘ Surname - Ermail -] [:|l|:urtr|‘|.m'|'lT Rale [] Language -
AddfUpdate = — —— . e —— S Portal Admin en
Add/Update S i R — Custom Admin Role 2 en
AddfUpdate = - AT e Portal Admin En
AddfUpdate — e T e - Custom Admin Rale 4 en
addfUpdate —_— e e S e Custom Sdmin Role 5 es
AddfUpdate o s e Majaras en
Add/Update e — B Custom Admin Role & es
AddfUpdate o m e g e g R Custom Role 7 5
AddfUpdate s — e Majaras en
AddfUpdate e o e — Custom Admin Role 3 es
Add/Update e e Majaras es

3. Guardar el nuevo archivo y volver a la tabla con el listado de usuarios:

Portal -> Configuracidén -> Usuarios

4. Hacer clic en Importar usuarios. Seleccionar el archivo guardado.
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Import users

Selected file: Mo file selected

Summary

5. Hacer clic en Importar.

Habilitar el acceso desde la tabla de usuarios
1. Acceder a Portal -> Configuracién -> Usuarios.
2. Seleccionar los usuarios a quienes se les desea habilitar el acceso.

3. En el menu superior, hacer clic en Acciones de inicio de sesién por correo
electronico -> Habilitar inicio de sesion por correo electroénico O

Deshabilitar inicio de sesidn por correo electrdénico, segun sea el caso.

I H b I Organization Admin .
Fleseaoie My organization
Patch
-~ .
%z Flexxible - Users
Analyzer
Microservices Create T Importusers @& Exportusers f E-mail loginactions v (O Refresh 7
+/ Enable e-mail login
Settings . )
e 2 Search by term ‘ Y X Disable e-mail login
Information
Full name 7] E-mail 1 Department 7| Role 1 E-mail login 1| Created by 71 Updated by 1| Action
a
Roles Disabled 2 View Detail '
Products Disabled 3 View Detail
Modules Disabled 3 View Detail
Integrations Custom Role 21 Disabled 3 View Detail
Reporting groups Portal Admin ® Enabled o View Detail
Role QA Disabled @ View Detail v
Page| 1 v Jof1 Shawing 1 to 39 of 39 results Per page: | 50 v

Restablecer la contrasena desde la tabla de usuarios

1. Acceder a Portal -> Configuracién -> Usuarios

2. Seleccionar a los usuarios a quienes se les enviara un correo electrénico con el enlace

para volver a generar la contrasena.
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3. Seleccionar Acciones de inicio de sesién por correo electrénico -> Reenviar

correo electrdnico de restablecimiento de contrasena.

Flexcxible

Home

4

= Flexxible - Users

¥

Operations
F:EF'-' Create mport users @ Exportusers S E-mail login actions Refresh

= Resend password reset email
Flows

| " . Enable e-mail login

Tenants
Dizable e-mail login

Aonitor Full name E-miail | Department | Role | E-mail login 7
Workspaces Customn Admin Role & Disabled
Patch Disabled

Analyzer Custorm Admin Role 5 Disabled

Microservices

Disabled
Custom Role 21 Disabled

nformation [ Portal Admin
Billing Role QA Disabled
Custom Admin Role 2 Disabled

Do you want to resend password reset
email for selected users?

@® INFo

Esta opciodn solo esta disponible para los usuarios que tienen habilitada la

autenticacion por correo electronico y contrasena.

Configuracion de seguridad de autenticacion

Flexxible permite gestionar los niveles de seguridad para la autenticacion por correo

electrénico y contrasena, tanto a nivel de usuario como de organizacion.
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Configuracion de seguridad de autenticacion a nivel de
usuario

Desde Portal -> Perfil de usuario -> Configuracioén -> Configuracion de
seguridad de autenticacion, los usuarios pueden establecer tres métodos de

autenticacion de doble factor y configurar su contrasena.

Organization Admin

Organization Admin

) Opsaalion ks

F My logines

|:—:~ gy oul

Authentication security settings

Manage your account security settings, including two-factor authentication and password.

Two-Factor Authentication

Two-factor authentication adds an extra layer of security to your account by requiring more than just a password to sign in.
Authentication Methods
Authenticator app  » Active

© Last used Apr 24, 2025, 4:57 PM

Recovery code  ® Active

& oo

Email verification  » Active
.+ Mot used yet

Reset Two-Factor Authentication
If you've lost access to your two-factor authentication devices, you'll need to reset it.

& Reset Two-Factor Authentication
Last modified:  Apr 24, 2025, 4:57 PM

Password
Ensure your account stays secure by regularly updating your password.

=2 Resend reset password email

nged: Apr 16, 2025, 1:17 PM
Last login:  Apr 24, 2025, 4:53 PM

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 216 / 604



25.10 / FlexxClient Documentation / FlexxClient

Autenticacion de dos factores

Esta medida de seguridad esta disponible para usuarios que inician sesion mediante

correo electronico y contrasefa, afiadiendo una capa extra de proteccion a la cuenta.

Métodos de autenticacion

Para la autenticacion en dos factores, Portal permite habilitar tres métodos:

¢ Aplicacion de autenticacion

e Codigo de recuperacion

e \erificacidon de correo electréonico

Aplicacion de autenticacion

Una aplicacion de autenticacion permite crear codigos de verificacion de un solo uso.
Cuando este método de autenticacion esta habilitado, al iniciar sesion en la plataforma, se
le solicitara al usuario ingresar ese codigo de verificacion junto con su contrasena habitual.
Para ello, primero debe descargar una aplicacion de autenticacion, como Microsoft

Authenticator, Google Authenticator o la que prefiera.

Para afadir este método, el usuario debe hacer clic sobre Habilitar en el panel de
configuracion se seguridad de autenticacion. Una ventana modal mostrara un cédigo QR.
Cuando se escanee, el usuario debera ingresar, en el campo reservado para ello, el codigo

de verificacion de seis digitos otorgado por la aplicacion de autenticacion.
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Flexccible

Secure Your Account

Scan the g & helow using your prefermed
authenticalor app and then & Ther provided one-
lirme code below.

A continuacion, se mostrara un codigo de recuperacion, que el usuario debera guardar
para usarlo si alguna vez necesita iniciar sesion y no tiene acceso al dispositivo donde

tiene instalado la aplicacion de autenticacion.
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Fle>ccible

Almost There!

this recowery code and keep it somewhere
safe. You'll need it if you ever néed 1o I|_|!:'| i veithout
your device.

Copy code

De esta manera, en adelante, al iniciar sesion, se le solicitara el cédigo de verificacion al

usuario ademas de la contrasena.

Cuando un usuario entre por primera vez a la plataforma usando su correo electronico y
contrasena, se le pedira que establezca este método de autenticacion para elevar el nivel

de seguridad de su cuenta.

@® INFo

Caodigo de verificaciony Codigo de recuperacion no son lo mismo. El primero lo
genera la aplicacion de autenticacion, el segundo lo otorga Flexxible como medida

de prevision.

Desde el panel de configuracion se seguridad de autenticacion, el usuario podra ver la
fecha y la hora en que se inici6 sesion utilizando este método, asi como la fecha en que se

anadié como método de seguridad de doble factor.

Cddigo de recuperacion
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Cuando se habilita el uso de la aplicacion de autenticacion, Flexxible genera un codigo de
recuperacion para que el usuario lo guarde y lo use cuando no tiene acceso al dispositivo
donde tiene descargada la aplicacion de autenticacion. La opcion Cdédigo de recuperacion
permite volver a generar ese codigo si se ha perdido, para comprobar la identidad del

usuario cuando desee iniciar sesion.
Verificacion de correo electrénico

Si esta habilitada, permite verificar la identidad del usuario mediante un correo electronico

si se olvida su contrasefa o no dispone de los otros métodos para identificarse.

Select a method to verify your
identity

Google Authenticator or similar

Recovery code

Para habilitar esta opcion, el usuario debe hacer clic en Habilitar en el panel de

configuracion de seguridad de autenticacion. Desde ahi, el usuario también podra ver la
fecha y hora de la ultima vez que el método se utilizd, asi como la ultima vez que se anadio

como metodo de seguridad de doble factor.

Restablecer la autenticacién en dos factores

Permite restablecer los métodos de autenticacion de doble factor cuando un usuario
pierde acceso a los dispositivos que le permitian identificarse. Al pulsar Regenerar, los

meétodos de autenticacion de doble factor se deshabilitan.

El usuario podra habilitarlos directamente desde el mismo panel de configuracion de

seguridad. O cerrando y volviendo a iniciar sesion en la plataforma.
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También se informa sobre la fecha y la hora de la Ultima vez que se restablecio la

autenticacion de dos factores.
Contrasena

Desde el mismo panel, el usuario puede solicitar el restablecimiento de su contrasena.
Debe presionar el botén Reenviar correo electrénico de restablecimiento de

contrasefa para recibir un correo con las indicaciones.

También se informa sobre la Ultima vez que se cambid la contrasena, la ultima vez que se

inicié sesion y la dltima direccion IP desde la que se conecto.

Configuracion de seguridad de autenticacion a nivel
organizacion

Un Administrador de organizacion puede habilitar o deshabilitar la opcidn de iniciar sesion
a través de correo electronico y contrasenfa para los usuarios de la organizacion y sus
suborganizaciones. La funcionalidad solo se puede habilitar o deshabilitar desde la

organizacion principal en el caso que se disponga de suborganizaciones.

Para ello, desde Portal, debe acceder a Configuracion -> Organizacioén.Y en el menu

lateral izquierdo debe hacer clic sobre la pestana Autenticacidn.

Habilitar o deshabilitar la opciéon de autenticacion por correo electréonico y contrasena a nivel
organizacion

El botdn Habilitar autenticacién por correo electrénico/contrasefia O
Deshabilitar autenticacidn por correo electrénico/contrasefia, segun sea el
caso, permite habilitar o deshabilitar la posibilidad de que a los usuarios miembros de una

organizacion o suborganizacion se les pueda activar el inicio de sesion con correo

electronico y contrasena.
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Si se deshabilita esta opcidn, los usuarios no podran iniciar sesidn con correo

electronico y contrasena ni gestionar su cuenta. Todas las credenciales de usuario

seran eliminadas. Si esta funcidon se vuelve a habilitar, los usuarios deberan

restablecer otra vez su contrasena y autenticacion de doble factor.

Disable email/password authentication

Login with email/password
enabled
Frahled

B Export [} Refresh

Name TL = i Email Tl

Tabla de usuarios

EmailfPassword Login TL =

La tabla de usuarios de la pestafia Autenticacién muestra el listado de los miembros de
la organizacion. A primera vista, desde aqui se puede saber qué miembros tienen

habilitada la opcidn de iniciar sesion a través de correo electronico y contrasena.

Detalle de autenticacion de un usuario

Si se hace clic sobre el nombre de un usuario de la tabla, se puede acceder a tarjetas con

informacion especifica sobre el método de autenticacion que tiene habilitado:

* Microsoft Entra ID. Cargo, Teléfono, Ultimo inicio de sesion, Recuento de inicios de

sesiony Ultima direccidn IP

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 222 / 604



25.10 / FlexxClient Documentation / FlexxClient

 Google. Ultimo inicio de sesién, Recuento de inicios de sesion'y Ultima direccion IP

« Autenticacién con correo electrénico y contrasefa. Ultimo inicio de sesidn, Recuento
de inicios de sesidny Ultima direccion IP. Ademas, desde aqui, el administrador puede
gestionar la Configuracion de seguridad de autenticacion para ese usuario especifico,

que incluye la Autenticacion en dos factores y la Contrasefa.

User authentication details

HE .
aE Microsoft Entra ID

Job title Phone Last login
. y—p— T 6 may 2025, 18:51

Login count  Last IP address

E@9 Email and password

Last login Login count  Last IP address
6 may 2025, 15:56 - e
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Portal / Flujos

Flujos es una funcionalidad que permite definir secuencias de automatizacion para
ejecutar acciones programadas sobre los dispositivos segun la evaluacion de condiciones

|6gicas preestablecidas.

Esta herramienta simplifica las acciones de diagndstico proactivo, soluciona los problemas
rapidamente cuando hay un enfoque en su deteccion y ofrece una via muy eficiente para
habilitar mecanismos de autorremediacion ante incidencias recurrentes. Ademas, permite
que los equipos técnicos puedan acoplar los dispositivos a las configuraciones definidas
por la organizacion, evaluandolas de forma peridodica y adaptandolas en caso de que se

requiera.

Flexccible

Home

Flows

) Operations

= Create 83 Fxport () Refresh
Reports

@ Tenants
Manitor
Name Tl =t Description T. =t Type Tl =t Detectlononly T, = Cooldown 7| = : Enabled |

Workspaces
Session Ch 4m 05 Enabled

=]

orkspace fes Oh 10m 0s Dizabled

1 Analyzer

Yes 1h Om 0s Disabled

Microservices

La vista de lista presenta los flujos creados en la organizacion, ademas de la siguiente

informacion:
* Nombre. Nombre del flujo.
e Descripcién. Propdsito del flujo.

* Tipo. Ambito de ejecucion del flujo, determinado por el tipo de microservicio que se
desea ejecutar. Puede hacerse a nivel de sesion de usuario, con los permisos

correspondientes, o0 a nivel de dispositivo, con acceso administrativo.

* Solo deteccidn. Si se ha activado, significa que se evaluaran las condiciones a modo

de "muestreo" para detectar aquellos dispositivos en los que estas se cumplen, pero
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no ejecutara el microservicio definido.

* Tiempo de reutilizacién. Define el periodo minimo que debe transcurrir antes de que
una condicion se evalue nuevamente, después de que se haya cumplido y ejecutado

una accion:

(o]

Cuando una condicion de un flujo se cumple, se ejecuta una accion.

o Comienza a contarse el tiempo de reutilizacion.

(o]

Durante ese tiempo, no se volvera a evaluar si la condicion se cumple.

(o]

Una vez transcurrido el periodo, la condicion se evaluara nuevamente.

e Por ejemplo, si el tiempo de reutilizacion esta configurado en 24 horas, la condicion se

evaluara y ejecutara (si se cumple) una vez al dia, aunque la condicidn se mantenga
activa.

e Eltiempo de reutilizacion no aplica cuando la accidon es un microservicio que reinicia el

dispositivo. En este caso, si la condicion se cumple, la accidn se ejecuta sin esperar.

e El parametro de configuracion minimo para el tiempo de reutilizacion es de 10

minutos.
Overview
Name (english) * Description (english) *
| system disk full Show languages | System disk full Show languages
* Cooldown *
O 10 minutes
D Detection only
@® INFoO

Si se reinicia FlexxAgent o el dispositivo, el contador del tiempo de reutilizacion
se interrumpe y comienza desde cero.

¢ Habilitado. Indica si el flujo esta Habilitado o Deshabilitado.

Al hacer clic sobre un registro de la tabla, se accede al detalle de su configuracion:
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e Vision general

e Flujo

Sobre la tabla, el botdn Nuevo permite crear un flujo. Para mas informacion, por favor

consulta esta guia.

Vision general
Almacena los datos de configuracion del flujo. Esta dividida en tres pestanas:

¢ Visidon general

¢ Notificacion

e Destino

Flows > System disk full

v Overview [ Disableflow ¢ Edit & Delete

Overview

Retncres Enabled +—+ Created at +—h Updated at

Target £¥ Enabled 2/3/25, 10:01:49 AM 5/26/25, 2:22:34 PM

Flow

Overview
Description
Systern disk full
Type Version Cooldown Detection only
Workspace " 2h Om 0s Yes
Notification

Vision general

Ofrece informacion general del flujo: Descripcion, Tipo, Tiempo de reutilizaciony si esta
configurado para Solo deteccion. También informa sobre la Version, que se incrementa en

uno cada vez que el flujo se edita.
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= Fows > System disk full

[ Gl [0 Disable flow 2 Edit T Delete
Overview
Matification Overview
Target
Description
Flow Systermn disk full
Type Version Cooldown Detection only
Workspace 1" 2h Om Os Yes
Notificacion

Detalla las notificaciones que el sistema operativo enviara a los usuarios al comenzar y

finalizar la ejecucion de los flujos.

= Flows > System disk full

R G T Disable low & Edit Delste

Overview System disk full

Notification Type Version Cooldown Detection only
Target Workspace " 2h Om Os Yes

Flow

Notification

Initial text
Test

Success text
Success

Error text

Failure

¢ Texto inicial. Contenido de la notificacion que se enviara a los usuarios al inicio de la
ejecucion.

¢ Texto de éxito. Contenido de la notificacion que se enviara a los usuarios después de
una ejecucion exitosa.

¢ Texto de error. Contenido de la notificacidon que se enviara a los usuarios después de

una ejecucion con errores.

Destino

Especifica los dispositivos o grupos de dispositivos en los que se ejecutara el flujo.

* Todos los workspaces. Todos los dispositivos de la organizacion.

* Workspaces. Dispositivos especificos.
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e Grupos de workspaces. Grupos de workspaces especificos.

e Grupos de reporte. Grupos de reporte especificos.

Flujo

Muestra el diagrama de flujo: las condiciones a evaluar, los umbrales requeridos y la accion

que se ejecutara en el dispositivo si los parametros se cumplen.

Para mas informacion sobre cémo crear un flujo, por favor consulta esta guia.

= Flows > System disk full

/' Overview ] Disable flom ¢ Edit [ Delete
Overview
Motification
Target
Flow .
B Percentage of free operating

system disk space

Less than 10

‘ E*J' List Energy Profiles2

Condiciones del flujo

Las condiciones del flujo permiten definir los criterios bajo los cuales se activaran las
acciones automatizadas. Todas las condiciones descritas a continuacion son compatibles

con dispositivos que operan con el sistema operativo Windows.

Existencia de un proceso en curso
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Realiza evaluaciones periodicas para verificar si un proceso esta en ejecucion, con

intervalos ajustables de entre 15 segundos y 5 minutos.

Identificador de registro de eventos de Windows detectado

Busca eventos especificos en el Visor de eventos de Windows, en intervalos de 5 a 20

minutos.

Los eventos se identifican mediante el formato:

<logName>:<Provider>:<id>

Ejemplo:

System:Microsoft-Windows-Winlogon:7001

Donde:

¢ logName = System
* Provider = Microsoft-Windows-Winlogon

e id =7001
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¥ Filtered: Log: Systemy: Sources Microsoft-Windows-Winlogon, Murmber of events: 18

Lewel Datz and Time Source

{Blnfonnatiun B/26/2025 T:37:15 AM Winlagon

Event /T, Winlogen

Event Il Task Category
T o)

General Details

() Friendty View O ML View

- -3
I <Provider Name ="Microsoft-Windows-Winlogon® G+:l="‘
TLLLA

<version>0</\Version >
level=4leval=
<Task>1101</Task>
«0pcodaz0</Opcode >
<Keywords =0 2000200000000000 </ Keywords =
<TimaCraated SystemTime="2025-06-26T05:37:15.9386301Z" />
<EventlecordlD=1119975 </EventiRecord]D =
<Corralation />
<Execution ProcassIiD="17436" ThreadlD="12692" /=
<Channal >System-</Channal >
<Computer: ICnmputers=
<Securnty UserlD=
=fSystemz=
- <EventDataz
=Data Nama="TSId"> =/Data>
«Data Namea="usersid":
<fEventDataz
<(Events

Version del sistema operativo

- =<Event xmins="http:/ fschemas.microsoft.com/win/2004,/08/events/evenl">

Obtiene la version del sistema operativo en intervalos de entre 1y 12 horas, usando

operadores que permiten comparar si el valor es igual, comienza, termina o contiene una

cadena especifica.

Idioma del sistema operativo

Detecta el idioma del sistema operativo en intervalos de 1a 12 horas, usando operadores

que permiten comparar si el valor es igual, comienza, termina o contiene una cadena

especifica.

Porcentaje de espacio libre en disco del sistema operativo

Evalua el espacio libre en disco, permitiendo establecer un porcentaje objetivo. Se revisa

en intervalos de 5 a 60 minutos.
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Cron Match

Verifica si la fecha y hora actuales coinciden con la programacion definida graficamente

en el campo Valor. Si hay coincidencia, se ejecutara la accion programada.

* Comprobar cada. Especifica la frecuencia con la que el sistema evaluara si se cumple

la programacion. Este valor debe ajustarse en funcion de la programacion indicada.

» Valor. Permite configurar el horario, periodicidad y recurrencia que determinara

cuando se ejecutara la accion.
El formulario permite definir un Patron de recurrencia a través de las siguientes opciones:

* Diario. Indica a qué hora y cada cuantos dias se debe ejecutar la accion, asi como si

esta debe realizarse Unicamente de lunes a viernes.

¢ Semanal. Permite definir a qué hora, cada cuantas semanas y en qué dias de la

semana se ejecutara la accion.
* Mensual. Establece a qué horay en qué dia del mes se ejecutara la accion.

* Intervalo. Determina cada cuantos minutos se ejecutara la accién dentro de un dia o

en un rango horario especifico.

e Cron personalizado. Permite ingresar manualmente una cadena en formato estandar

cron, util para configuraciones personalizadas y avanzadas.
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|\5 minutes

Value *

Start time:

Every 25 minutes, between 08:00 AM and 07:59 PM, only on
Monday, Tuesday, Wednesday, Thursday, and Friday

(") Daily

() Weekly
(O Monthly
(@) Intenval

O Custam cron

Recurrence patrern

Run every

(25 | minutets)

() Run all day

-\i Run in interval of hours

From To

|;3 E. [ 19 :l houris)
On the

ﬂ Manday ﬂ Tuesday Wednesday

Thursday Friday |:| Saturday

D Sunday

En la parte superior del formulario, se muestra un resumen (en texto) de la programacion

configurada para confirmar que es la deseada.

Las horas se definen segun el huso horario del usuario que edita el Cron Match, excepto

en el caso de un Cron personalizado, donde las horas se especifican en el horario

estandar UTC.

Para comprobar la sintaxis de programacion de cron existen muchas referencias. Por

ejemplo: crontab.guru

Q@ NFo

Si se desea implementar condiciones de flujo personalizadas —como evaluar el

tiempo de actividad en dias, verificar el estado actual de los servicios o cualquier otro

parametro que pueda analizarse localmente desde el dispositivo— por favor, consulta

con Flexxible.
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Acciones

Las acciones son los microservicios que han sido programados para ejecutarse

automaticamente cuando se cumplen las condiciones preestablecidas del flujo.

Para agregar una accion al crear o modificar un flujo, se debe hacer clic sobre la condicion
correspondiente y, a continuacion, seleccionar Agregar condicién para elegir uno de los

microservicios disponibles.

i O Percentage of free operating

system disk space

Equal 1

_}_

Add condition

Add action

Los microservicios solo se mostraran en el listado si estan habilitados para la organizacion.

Para mas informacion sobre como habilitarlos, por favor consulta la documentacion de
Microservicios.

Gestion del flujo

Una vez creado un flujo, este puede gestionarse mediante las siguientes opciones:

e Habilitar/Deshabilitar flujo

e Editar

¢ Eliminar
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= Flows > System disk full

> Overview [] Disableflow ¢ Edit [ Delete

Flow

Habilitar/Deshabilitar flujo

Permite activar o desactivar el flujo en una organizacion. El estado actual del flujo puede

consultarse desde la tabla que contiene el listado de flujos o en Vision general.

Enabled
$X Enabled

Enabled
£¥ Disabled

Editar - Vision general, Notificacion y Destino

Al hacer clic en Editar desde las pestafas Vision general, Notificacion o Destino, es

posible modificar las configuraciones definidas durante la creacion del flujo.
* Visién general

Permite editar el nombre del flujo, su descripcion, el ambito de ejecucion, el tiempo de
reutilizacion y la opcion de ejecutar o no el microservicio una vez cumplidas las

condiciones. Cada campo esta explicado en la seccion Vision general y en la guia

Ejecutar microservicios de forma programada.
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Edit flow
Overview
Name (english) * Description (english) *
: System disk full Show languages | | Check free operating system disk space Show languages '
* Cooldown *

() 24h

Detection only

¢ Notificaciéon

Permite activar o desactivar el envio de notificaciones a los usuarios, asi como editar
su contenido. Los tipos de mensajes disponibles se explican en la seccién

Notificacion y en la guia Ejecutar microservicios de forma programada.

Edit flow 2

Notification

User notification m Active

Initial text (english) Success text (english)

Enter initial text (english) Show languages | | Enter success text (english) Show languages

Error text (english)

Enter error text (english) Show languages |

\

¢ Destino

Permite definir los dispositivos destinatarios del flujo. Desde el botén Aplicar a se
puede elegir si el flujo se aplicara a todos los dispositivos de la organizacion, a

dispositivos especificos, a grupos de workspaces o0 a grupos de reporte.
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Target

Apply to *

Workspaces

Name FQDM

Editar - Flujo

IF Address
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All  Added Mot Added
Operating System
Microsoft Windows Server
Microsoft Windows 11 Hor
Android 12
Ubuntu 22 043 LTS
Android 8.0.0

Microsoft Windows Server

Si se hace en clic en Editar desde la pestana Flujo, se podran modificar las condiciones y

acciones que lo componen.
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Organization Admin

Partner

= Flows > System disk full

L
v Guemit [J Disableflow & Edit [ Delete
QOverview
Notification
Target .
Flow ]| Percentage of free operating
L .
system disk space
Less than 10
E*_:]' List Energy Profiles2
@® INFoO

Los cambios realizados en un flujo pueden tardar hasta 15 minutos en aplicarse a

todos los dispositivos vinculados.

Eliminar

Permite eliminar el flujo de forma permanente.

Delete

/\ This flow will be deleted permanently

Are you sure you want to execute this action?

XN o |
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Portal / Informes

El sistema de Informes que ofrece Portal permite a los usuarios cuyo rol sea Administrador
de organizacion generar informes predefinidos, con datos relevantes del parque de
dispositivos de su organizacion, para revisarlos en pantalla o enviarlos por correo

electronico.

Consideraciones

¢ Se generan de forma automatica una vez a la semana.
¢ Los informes histdricos permaneceran dos meses disponibles en Portal.

e Es posible configurar el envio automatico de informes, de modo que, al especificar las

direcciones de correo electronico, el informe se envie semanalmente.

Inventario de informes

Portal ofrece tres tipos de informes predefinidos:

e Office 365, Chrome and Adobe Workspaces Inventory
e Office 365 Versions List

¢ Workspaces Inventory
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Reports

Type: Any %/ Filter

~  Inventory (3)

poo 4

Office 365, Chrome
and Adobe
Workspaces Inventory

Tracks usage, versions and
icenses of software tools
within a workspace

Office 365 Versions
List

List of all Office 365 versions
installed on devices
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Workspaces Inventory

Entire list of Workspaces
existing in your organization
and your Tenants.

La tabla general de los tipos de informes muestra la siguiente informacion:

e Creado el. Fecha y hora en las que se ha generado el informe. Al hacer clic en esta

opcion, el usuario puede acceder a una tabla con el contenido del informe.

¢ Autor. Usuario que genero el informe.

e Expira el. Fecha y hora de expiracion del informe.

» Estado. Estado del informe (Disponible, Generando o Expirado).

* Acciones. Acceso a un menu de acciones respecto a los informes.

o Ver detalles. Muestra una tabla con el contenido especifico del informe.

o Descargar Excel. Descarga el informe en formato Excel.

(o]

[e]

(o]
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Descargar CSV. Descarga el informe en formato CSV.

Eliminar informe. Elimina el informe.

Compartir. Permite enviar el informe por correo electronico.
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Organization Admin

Reports X0

Type: Predefined 7 Filter Office 365, Chrome and Adobe Workspaces Inventory

wreport o Share (0 Refresh
Inventory (4]

- Created at Author Expires at Status Actlons

e e esce——————— »Gemra ting

Office 365, Chrome Generating
and Adobe e 10017 . .
J16/25, 1:00:17 AM 17725, 20017 AM W ]
Workspaces Inventory . 25, 2:00 X ® fyailable
25725, 12:05:21 PM 4¥6725, 1:05:21 PM ® Available
12120124, 1:10:46 PM ; ZIBI25, 1:10:45 PM ® Available
12/20/24, 1:10:04 PM . 2A18/25, 1:10:04 PM ® fvailable
12F15/24, 4:13:35 PM 217025, 4:13:35 FM ® fyailable

bl

Office 365, Chrome and Adobe Workspaces Inventory

Muestra el seguimiento del uso, las versiones y las licencias de Office 365, Chrome y

Adobe en los dispositivos. La tabla ofrece la siguiente informacion:

¢ Ndmero de host. Nombre del dispositivo.

* Numero de serie. Numero de serie del dispositivo.

* Nucleos de CPU. Numero de nucleos de la unidad central de procesamiento.
¢ RAM. Cantidad total de memoria RAM (en megabytes).

¢ Disco usado (%). Porcentaje de ocupacion del disco de sistema.

* Capacidad total del disco. Capacidad total del disco (en gigabytes).

* Sistema operativo Tipo de sistema operativo.

* Microsoft 365. Version instalada de Office.

¢ Google Chrome. Version instalada de Google Chrome.

¢ Adobe Acrobat. Version instalada de Adobe Acrobat.

« Ultimo usuario. Usuario de la Ultima sesidn detectada en el dispositivo.
e Creado el. Fecha de ejecucion (creacion) del informe.

* Fecha del dltimo informe. Fecha de ejecucion (creacion) del ultimo informe.

Office 365 Versions List

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 240 / 604



25.10 / FlexxClient Documentation / FlexxClient

Genera una lista de las versiones de Office 365 instaladas en los dispositivos de la

organizacion y, por cada una de ellas, presenta el numero de dispositivos que la contienen.

Workspaces Inventory

Muestra un listado de los dispositivos existentes en la organizacion y la de sus inquilinos.

La tabla ofrece la siguiente informacion:

* Nombre. Nombre del dispositivo.

e Dominio. Dominio de Active Directory o EntralD al que pertenece el dispositivo.
« Ultimo usuario. Usuario de la Ultima sesidn detectada en el dispositivo.

* Tipo de dispositivo. Fisico o Escritorio virtual.

* Sistema operativo.: Nombre del sistema operativo.

» Fabricante de la placa base. Nombre de la empresa fabricante de la placa base.
* Modelo de placa base. Nombre del modelo de la placa base.

» Fabricante del BIOS. Empresa fabricante del sistema basico de entrada/salida (BIOS).
¢ Procesador. Nombre del procesador.

* Nucleos de CPU. Numero de nucleos de la unidad central de procesamiento.

e Cumplimiento normativo. Politica de cumplimiento aplicada al dispositivo.

* Hipervisor. Tipo de hipervisor detectado en el dispositivo.

* Broker. Tipo de broker detectado en el dispositivo.

¢ Antivirus. Nombre de antivirus detectado en el dispositivo.

e Estado del antivirus. Estado del antivirus en el dispositivo.

* Modo de BIOS. Modo de BIOS.

¢ Organizacion. Organizacion a la que pertenece el dispositivo.

* Versién del cliente. Version de FlexxAgent instalada.

¢ Pais. Pais donde esta ubicado el dispositivo.

e Creado el. Dia de creacion del dispositivo en Portal.

» Detecciones activas de CrowdStrike. Detecciones activas de CrowdStrike.

» Estado de CrowdStrike. /nstalado y funcionando, No instalado o Desconocido.

e Versién de CrowdStrike. Numero de version de CrowdStrike instalado en el dispositivo.

e Subred. Subred en la que reside el dispositivo.
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Puerta de enlace predeterminada. Puerta de enlace predeterminada.

Tipo de escritorio. Para VDIs, define el tipo de escritorio.

EDR. Tipo de Endpoint Detection and Response (EDR) detectado en el dispositivo.
Farm/Cluster. Para VDIs, muestra la granja a la que pertenece.

Grupo de entrega. Para VDIs, muestra el grupo de entrega al que pertenece.
Inicio rapido. Muestra si el dispositivo tiene Fast Startup activado.

FLXMID. Identificador del dispositivo.

Direccién IP. Numero de la direccion IP detectado en el dispositivo.

Es compatible con Intel AMT. Indica si el dispositivo es compatible con Intel AMT.
Es portatil. Indica si el dispositivo es portatil.

Total RAM (GB). Cantidad total de memoria RAM (en gigabytes).

Numero de dias desde la ultima actualizacién de Windows. Indica el numero de dias

desde la ultima actualizacion de Windows.

Numero de actualizaciones pendientes. Indica el numero de actualizaciones

pendientes.

Compilacién del SO. Numero de compilacion del sistema operativo.

Fabricante del sistema operativo. Nombre del fabricante del sistema operativo.
Versién del sistema operativo. Nimero de version del sistema operativo.

OU. Unidad organizativa del dominio en la que reside la cuenta de equipo.
Tipo de plataforma. Windows, Linux, Mac, etc.

Tipo de Windows. Estacion de trabajo o Servidor.

Cifrado. Indica si el cifrado de disco de BitLocker esta activo.

Reinicio pendiente. Indica si el dispositivo tiene un reinicio pendiente por

actualizaciones.

Sincronizacién de configuracién de loT Hub. Sincronizado o No sincronizado.
Campo personalizado O1. Muestra el contenido del primer campo personalizado.
Campo personalizado 02. Muestra el contenido del segundo campo personalizado.
Ultimo reinicio. Fecha de ultimo reinicio del dispositivo.

Ultima actualizacién de Windows. Fecha de aplicacion de la Ultima actualizacion de
Windows.

Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 242 / 604



25.10 / FlexxClient Documentation / FlexxClient

Generar un informe

Los informes se generan de forma automatica una vez a la semana; no obstante, si se

desea obtener uno de inmediato, se deben seguir los siguientes pasos:

1.Ira Portal -> Informes Yy seleccionar un tipo de informe en el inventario.

2. En el menu superior de la tabla, hacer clic en Generar nuevo informe.En

organizaciones que tengan inquilinos, se abrira una ventana modal que solicitara
seleccionar sobre qué inquilino se desea el informe. Una vez elegido, hacer clic en

Generar.

Los informes generados se guardan y pueden ser descargados y compartidos hasta

sesenta dias después de haber sido creados.

Compartir un informe

Esta funcionalidad permite compartir el ultimo informe generado automaticamente y los

informes especificos (histéricos o generados por un usuario en el momento).

Los informes se pueden compartir con uno o mas destinatarios.

Compartir el ultimo informe

Permite el envio automatico semanal del informe mas reciente a los destinatarios

especificados por el usuario.
1.Ira Portal -> Informes y seleccionar un tipo de informe en el inventario.

2. En el menu superior de la tabla, hacer clic en el botdn Compartir.
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Status

& Available

& Available

® Available

Actions

3. Introducir las direcciones de correo electronico de los destinatarios, y en el teclado

presionar la tecla Enter para afadirlas.

Share Report - Office 365 Versions List

The peaple introduced helow will receive an email with the report
attached as afile.

Freguency: Weekly
* NexI execulion on: 5/26/25

Recipients

o

john.smith@testemail.com

. - . x
jehn.smith@testemail.com |

|:| Send the latest generated report to recently added users

4. Activar la opcion Enviar el ultimo informe generado a usuarios recién

anadidos.
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Share Report - Office 365 Versions List

he people introduced below will receive an email with the repaort
attached as afile.

Frequency: Weekly
* Mest execution on: 3/26/25

Recipients

o jehn.smith@testemail.com
A

jehn.smith@testemail.com

H Send the latest generated report to recently added users

{1} An email with the last exscution will be sent to:
= john.smith@testemail.com

Save Changes Close

5. Hacer clic en Guardar cambios. El destinatario recibira el informe mas reciente de

inmediato. Y a partir de ahi recibira un informe automaticamente cada semana.

@® INFO

Si se anaden direcciones de correo y se hace clic en Guardar cambios sin
seleccionar Enviar el ultimo informe generado a usuarios recién afadidos,
las direcciones se guardaran correctamente. Esto permite seguir agregando otras

mas adelante sin perder las anteriores.

Eliminar un destinatario

1.Ira Portal -> Informes y seleccionar un tipo de informe en el inventario.
2. En el menu superior de la tabla, hacer clic en el botén Compartir.
3. Eliminar la direccién del destinatario.

4. Hacer clic en Guardar cambios

Compartir un informe especifico
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1.Ira Portal -> Informes y seleccionar un tipo de informe en el inventario.

2. En la tabla, elegir el informe que se desee enviar y en el campo Acciones hacer clic

en Compartir.

5/13/25, 2:11:22 AM

5/12/25, 2:19:25 AM

5/11/25, 2:06:11 AM

510425, 2:10:08 AM

5/9/25, 2:09:03 AM

5/8/25, 2:08:00 AM

3. Introducir las direcciones de correo electrdnico.

Automarically generated

Automartically generated

Automarically generated

Automartically generated

Automarically generated

Automartically generated

Share Report - Workspaces Inventory

712425, 2:11:22 AM

7111425, 219:25 AM

710425, 2:06:11 AM

719125, 2:10:08 AM

7/8/25, 2:09:03 AM

777125, 2:08:00 AM

The people introduced below will receive an email with the report

attached as a file.

Recipients

[]ﬂh n.smlﬂﬂrtesremall.cm

® Available

[@ View dewil
® Availabl
83 Download Excel

® Availabl
[} Download CSV

® Availsbl (& Share
Availabl [i] Delete Report

® Available

4. Presionar la tecla Enter en el teclado para anadir las direcciones, después de lo cual

se activara el botén Enviar.
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Share Report - Workspaces Inventory

The people introduced below will receive an email with the report
attached as a file.

Recipients

o john.smithi@testernail.com
@ mary.jones@testemail.com X

5. Hacer clic en Enviar.
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Portal / Inquilinos

A través de Inquilinos las organizaciones que operan en el modelo de proveedor de
servicios gestionados (MSP) tienen la posibilidad de establecer entidades subsidiarias a

las que podran brindarles soporte cada vez que lo requieran.

Dichas entidades son otras organizaciones, que en Portal adoptan el nombre de Inquilinos.
A los inquilinos se les asigna un tipo de perfil que los describe como organizacion. Por lo

tanto, todos los inquilinos pertenecen a un tipo de organizacion.

Tipos de organizaciones

Portal permite distinguir tres tipos de organizaciones, que establecen relaciones entre si:

¢ Organizaciones de tipo socio

e Organizaciones de tipo cliente

e Suborganizaciones

Organizaciones de tipo socio

¢ Tienen la potestad de dar acceso administrativo a organizaciones de tipo cliente

(inquilinos) que dependan de ellas.

Organizaciones de tipo cliente

¢ Tienen la posibilidad, si lo desean, de segmentar su organizacién en multiples

suborganizaciones para facilitar la administracion delegada.

e Siempre pueden ver todo su parque de dispositivos, independientemente de a quién
ha delegado la gestion.

e Tienen la opcion de aplicar una Directiva para la creacion de sus suborganizaciones

desde una plantilla, lo que les ayudara a configurar multiples usuarios, grupos de
reporte y accesos.

* Pueden vincular su instancia de Analyzer a sus suborganizaciones o asignarles una

nueva.
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e Tienen configuraciones propias.

e Varias organizaciones de tipo cliente pueden tener al mismo socio como proveedor

de servicio.

Suborganizaciones

e Son subdivisiones de una organizacion compleja, unidades de gestion establecidos
segun los requerimientos de la implantacion.

e Son de mucha ayuda en entornos muy grandes, con amplia distribucion de usuarios y

multiples proveedores de servicios 0 equipos técnicos muy segmentados.

¢ No tiene una suscripcion por si misma; utiliza la suscripcion de la organizacion de tipo

cliente que la gestiona.

e Cada suborganizacion solo puede ver su informacion en Workspaces. No puede
acceder a ver la informacion de otras suborganizaciones ni de la organizacion de tipo
cliente que la gestiona.

e Heredan la configuracion de la organizacion de tipo cliente que las gestiona, aunque
se puede editar. También heredan la configuracion de FlexxAgent, pero esta no es
editable.

@® INFoO

Las organizaciones de tipo cliente pueden crear suborganizaciones en un nivel

inferior. No se pueden crear suborganizaciones a partir de otra suborganizacion.

Listado de inquilinos

La vista de lista muestra una tabla con la relacion de las organizaciones (inquilinos) cuya
administracion esta delegada. Incluye informacion sobre el producto de Flexxible que

poseen, su directiva y fecha de creacion.

El boton Ver detalle abre un formulario que permite cambiar el nombre del inquilino y

borrarlo.
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2 e FasCares aaténdar s ¢ Vicw Diatal
2 FrAre Farss eaténdar SH24 ¢ Vicw Diatal
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El botén Nuevo permite crear un nuevo inquilino; para ello se debe insertar, ademas de los
datos anteriores, una direccion de correo electronico, idioma, pais, sector, producto y
region. También da la opcién de asignarle una Directiva. El botdn Exportar permite
descargar un fichero Excel con la lista de los inquilinos actuales. Y Recargar da la opcion

de actualizar la tabla luego de insertar nuevos datos.

Interfaz de inquilino

Si el usuario hace clic sobre el nombre de un inquilino en la tabla, de manera automatica, la

interfaz de Portal pasara a la pagina de Inicio de Portal del inquilino seleccionado. Esta

accion es muy util porque agiliza la consulta de datos de una organizacion u otra.

Portal no volvera a la organizacion predeterminada, aunque se refresque la pagina. Para

volver hay tres opciones:

e Hacer Ctrl + D (Cmd + D en Mac).
e Hacer Ctrl + K + 0 (Cmd + K + 0 en Mac).

e Seleccionar directamente la organizacion predeterminada (Mi organizacién) desde

el Selector de Organizaciones, ubicado en la parte superior de la interfaz.

En el Selector de organizaciones se pueden diferenciar los inquilinos de las
suborganizaciones. Estas llevan por delante el nombre de la organizacién de tipo cliente

que las gestiona. Por ejemplo: Cliente A > Suborganizacion-01.
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Portal / Inquilinos / Activacion

Activaciéon permite a los proveedores de servicios gestionados (MSP) evaluar la evolucion
de las instalaciones o despliegue de FlexxAgent en las organizaciones de tipo cliente en

las que cuentan con administracion delegada.

La tabla de la vista de lista muestra los nombres de los inquilinos. Si se trata de una
suborganizacion, su nombre llevara por delante el de la organizacion que la gestiona; por
ejemplo: Cliente A > Suborganizacion-01. Se adopta esta nomenclatura porque las
suborganizaciones heredan la configuracion de FlexxAgent de la organizacion de tipo

cliente que la gestiona.

La tabla también indica el producto de Flexxible que posee el inquilino, el tipo de
organizacion que le corresponde e indicadores de tiempo, que facilitan conocer la

evolucion de la adopcion de FlexxAgent en la organizacion.

Los indicadores de tiempo que ofrece la tabla son Hace 90 dias, Hace 60 dias, Hace 30
dias, Hace 7 diasy Ayer. Cada campo especifica la cantidad (unidades) de agentes activos

que habia en ese determinado momento.

(l e Grganization Admin
Flexccible i J
e My organization
Sl Activation
[  oOperations i
) Export Refresh
[ it
N Produet Type Status B0 days ag B0 days &g 30 day's ag 7 days ape Wacata roay Craation d Dadartio
FaxOma = Partres ® Aciive 0 o a ] [T
B2 Workspaces FXNOne & Endcustamar # Active a7 a2 a7 70 72 gima
B Pateh FXNOre & Endcustomer & Activs * 15 ] 15 B 33
[ Microsenices FX¥Ona 2 End customer & Aciive 9 9 -] ] 9 AEa
& Settings F¥fOnz & Endcustomer # Active 7 w 8 18 IR

FRECmS = Endcustomer & futive o 0 a 4] 0 5824

®  Crd romtemar

Page | 1 ol 3 Mets | Showing 1o 50 af 125 mesuts Par page: | 50

Activacién también ofrece la opcién de busqueda de inquilinos y la alternativa de aplicar
filtros a la lista de resultados, segun diferentes parametros, como el nombre de la
empresa, el producto que tiene y el tipo de organizacion que es. Desde Exportar se

puede descargar la vista de lista en formato Excel.
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En aquellos casos en los que organizacion esta compuesta por suborganizaciones, en la

vista de activaciones sera posible consultar las activaciones por suborganizacion de forma

simplificada, donde la primera linea del listado mostrara el numero de agentes en la

organizacion Padre seguido de la suma total de agentes en todas las suborganizaciones

entre paréntesis, en las lineas inferiores la informacion de cada suborganizacion sera

representada en formato Organizacidén padre > Suborganizacion:

80 days ago S0 days age 30 days g 7 oy ago “resteniy

a

Interfaz de inquilino

Creation date Delation date

20082 [ ZnpEme ZnEnm TIROT CERT, R0 B ETTRT] RN

Si el usuario hace clic sobre el nombre de un inquilino en la tabla, de manera automatica, la

interfaz de Portal pasara a la pagina de Inicio de Portal del inquilino seleccionado. Esta

accion es muy util porque agiliza la consulta de datos de una organizacion u otra.

Portal no volvera a la organizacion predeterminada, aunque se refresque la pagina. Para

volver hay dos opciones:

e Hacer Ctrl + K + O.

e Seleccionar directamente la organizacion predeterminada (Mi organizacién) desde

el Selector de Organizaciones, ubicado en la parte superior de la interfaz.
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Portal / Monitor en Portal

Monitor es la solucién de alertas y monitorizacion de Portal. Estd compuesta por dos

apartados: Alertas activasy Configuracion de alertas. Proporciona informacion en tiempo
real sobre eventos relevantes que podrian afectar el funcionamiento del dispositivo, y
permite la configuracion de alertas predefinidas para adaptarlas a las necesidades

especificas de cada organizacion.

Flexcdble _ L Admin v

Active Alerts

T Monkor
wharkspaoe TL H Sewerity 1 T Alert parme TL i Infermation 2 1 alert mtart T H Digte nogified TL Hement Tl

B MicrosEeoes

Monitor incluye decenas de alertas predefinidas, cada una con una configuracion basica,
establecida en umbrales estandar. En determinadas organizaciones, estos umbrales
pueden requerir ajustes especificos para reflejar sus propias condiciones. Se recomienda

realizar hacer un ajuste fino para minimizar el ruido generado por el exceso de alertas.

A continuacion, se detallan las alertas incluidas y su configuracion por defecto:
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Name

Boot

duration

Login
duration

Critical event
log

Workspace
with Plug
and Play

errors

Low storage
for

Workspace

High User
round-trip
time (RTT)

NTFS error

event log

Multiple
errors in

event log

High RAM

usage for

Severity

@ Critical

@ Critical

@ Critical

Warning

Warning

Warning

Warning

Warning

Warning

Category

Performance

Performance

Event Logs

Hardware

Storage

Performance

Storage

Event Logs

Performance

Threshold

90

60

500

350

50

90

Copyright © 2024 Flexxible. Todos los derechos reservados.

25.10 / FlexxClient Documentation / FlexxClient

Threshold

unit

seconds

seconds

MB

milliseconds

%

Authorize
time

(minutes)

60

15

60

10
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Name

Workspace

FlexxAgent

not reporting

Workspace
pending
reboot

Windows
Update
service
running in
non
persistent

workspaces

Low storage
free space
% for

Workspace

Low
connection
signal for

Workspace

High CPU
Usage for

Workspace

Severity

b Warning

ilnformational

ilnformational

@ Critical

i Warning

i Warning

Category

FlexxAgent

Security

Performance

Storage

Connectivity

Performance

Threshold

90

40

80
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Threshold

unit

%

%

%

Authorize
time

(minutes)

120

10

10
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Name Severity

Workspace ]
) ilnformational
uptime

High User

. i Warning
input delay
Machines
whose
FlexxAgent )
L Warning
was
automatically

repaired

Print service o
@ Critical
error

Low storage
free space
% for

workspace

L Warning

(warning)

Category

Performance

Performance

FlexxAgent

Printing

Storage

Threshold

15

350

25

720

70
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Authorize

Threshold .
. time
unit .
(minutes)
days 0

milliseconds 5

machines 60
0
% 0]

Estas alertas y su configuracion por defecto ayudan a construir el Workspace Reliability

Index (WRI), utilizado para determinar el rendimiento objetivo del dispositivo. Este indice se

combina con el sentimiento del usuario, recogido mediante encuestas, para calcular el

User Experience Index (UXI).
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Portal / Monitor / Alertas activas

Las alertas avisan sobre determinados eventos que han sucedido en el sistema de los
dispositivos que han cumplido una condicién y han sobrepasado un umbral predefinido.
Alertas activas permite consultar el listado de dichas alertas generadas en los dispositivos

de la organizacion.

Flesacible o S ®

Active Alerts

Waorkspace T H Severity 1 1 flest name 1L H Information 2 T alert start 11 H Ciate rvatified T Hement T

La tabla incluye los siguientes campos:

¢ Informacién. Descripcion de la alerta.

* Fecha de inicio. Dia y hora en que se registra la alerta.

¢ Fecha de notificacién. Dia y hora de la notificacion de alerta.

¢ Elemento. Nombre del dispositivo en el que se registra la alerta.
e Workspace. Tipo de dispositivo en el que se registra la alerta.

* Gravedad. Nivel de gravedad de la alerta (Informativo, Advertenciay Critico). Los

niveles de gravedad se pueden consultar aqui.

* Nombre de la alerta. Nombre asignado a la alerta.
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e Categoria. Nombre de la categoria a la que pertenece la alerta. Las categorias se

pueden consultar aqui.

@® INFo

Desde esta vista, las organizaciones de tipo cliente (inquilinos) también pueden

consultar las alertas generadas en los dispositivos de sus suborganizaciones.

Vista de detalle de una alerta

Para ver informacion puntual, se debe hacer clic sobre el nombre de la alerta en la tabla.
Desde esta vista también se puede acceder al detalle del dispositivo donde se produce la

alerta y a su grupo de reporte.

= Flexxible et

Inicin W slertas activas » Low storage free space % for Workspace

l:_'IFIlE'I'&iI =

Flujas E;I Waorkspace E Grupos de reporte m E‘ Ffthfndﬂlrnﬁm
Infiormes

General

Monitar Membre de la alerta

Loy sborage Iree space & lar Workspaoe
Dresscrigic s

The storage fres space % ina ' Windkspana machine disk fell helrw the walus spacified inthe Thrachald walie Ty

Sallings Informadan
Drriver: C Mieser spaces 7 G0, Used Percenlage: 83%
Warkspaoes
Workspaces Cateaoria
B Actualizaciones
Elemento ‘Gravedad

Crilical

Z Analyzer
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Portal / Monitor / Configuracion de alertas

Configuracién de alertas permite consultar en detalle las alertas que pueden activarse en
un dispositivo y confirmar si estan habilitadas o deshabilitadas. Desde aqui también es
posible crear nuevas alertas basadas en los eventos (event logs) del sistema y vincularlas

a uno 0 mas microservicios.

Flexccible S min '

Home

== Flexxible - Alerts Settings

Narrie H severity T} E Categary 11 : : flThresheld  Threshald unie Tl H i Tautherized time..

B Anatyzer

La vista de lista muestra una tabla con las alertas que se podrian activar en el dispositivo.

Los campos contienen la siguiente informacion:

e Nombre. Nombre de la alerta.

* Gravedad. Nivel de gravedad de la alerta. Hace referencia al impacto de un evento en

el sistema. Los niveles de gravedad se pueden consultar aqui.

e Categoria. Nombre de la categoria a la que pertenece la alerta. Las categorias se

pueden consultar aqui.
e Umbral. Valor numérico que define la condicién para producir una alerta.
e Unidad del umbral. Unidad asociada al umbral (tiempo, porcentaje o megabytes).

¢ Tiempo autorizado (minutos). Tiempo maximo permitido a una condicion antes de
que se genere una alerta.

* Repetir cada (minutos). Tiempo que transcurrird antes de enviar una nueva alerta si la

condicidon se mantiene.

¢ Habilitado. Indica si la alerta esta habilitada o deshabilitada.
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Crear una nueva configuracion de alerta

En la parte superior, el botdon Nuevo permite crear una alerta basada en los eventos

registrados por el sistema.

Create Alert settings

Name *

| Enter name

Description

Enter description

&

Severity *

| Warning V|

Category *

| Select category vy

Repeat every (minutes) *

(o

Threshold * *

(720

Mail list

| Enter mail list |

El formulario solicita los siguientes datos:

e Nombre. Nombre de la alerta.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 260 / 604



25.10 / FlexxClient Documentation / FlexxClient

» Descripcién. Breve explicacion del significado de la alerta.

e Gravedad. Permite elegir el nivel de gravedad de la alerta. Los niveles de gravedad se

pueden consultar aqui.

» Categoria. Permite elegir a qué categoria corresponde la alerta. Las categorias se

pueden consultar aqui.

* Repetir cada (minutos). Tiempo que transcurrird antes de enviar una nueva alerta si el

evento que la genera no se ha solucionado.

e Umbral. Permite elegir el valor numérico que define la condicion para producir una

alerta.
¢ Unidad del umbral. Unidad asociada al umbral (tiempo, porcentaje o megabytes).

¢ Lista de destinatarios de correo. Direcciones de correo electronico de los usuarios

que recibiran una notificacion de alerta (separados por comas).
* Mensaje de alerta. mensaje de notificacion de alerta que recibiran los destinatarios.

* |ID de evento. Cifra que identifica un evento en el visor de eventos (event log). Se

emitirda una alerta cuando se genere un evento con ese ID.

¢ Texto de busqueda. Cadena de texto que emitira una alerta cuando aparezca en el

visor de eventos del dispositivo.

e Origen. Parte del sistema donde ocurre el evento que genera la alerta.

Gravedad de las alertas
Los niveles de gravedad son tres:

¢ Informativo. El evento no es critico, pero el funcionamiento del sistema podria

optimizarse.

e Advertencia. El evento podria comprometer el funcionamiento del sistema si no se

atiende.

e Critico. El evento requiere atencion inmediata porque compromete el funcionamiento

del sistema.

Categorias de alertas
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Las categorias indican donde se registran los eventos que generan una alerta. Se dividen

de la siguiente manera:

¢ Conectividad

¢ FlexxAgent

e Hardware

* Rendimiento

* Registros de eventos
e Seguridad

e Impresion

e Almacenamiento

Vista de detalle

En la tabla, al hacer clic en el nombre de una alerta, se accede a su vista detallada.

= Alerts Settings » Multiple errors in eventlog  Enabled

7 QUERiED Disable  Edit
Overview

Notifications

Overview
Active Alerts 0
Microservices 0 Name Description Category Severity Threshold
Mailing History 0 Multiple errors in event log The system reported many event lo... Event Logs Warning 50
Authorized time (minutes) Repeat every (minutes)
60 0

En la parte superior, se muestra el estado de la alerta: Habilitado (fondo verde) o
Deshabilitado (fondo gris). Segun corresponda, el botdn Habilitar o Deshabilitar

permitira cambiar su estado.

@® INFO

La alerta se habilitara un minuto después de hacer clic sobre el botén Habilitar. El

tiempo es de cuatro minutos en el caso de Deshabilitar.

Editar la configuracion de alertas
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Desde la vista de detalle, el botdn Editar abre un formulario para modificar la

configuracion de la alerta.

En cada organizacion se crean alertas predefinidas. No obstante, a través de los siguientes

campos, se podran realizar algunos cambios, segun lo que requiera cada organizacion:

* Repetir cada (minutos). Tiempo que transcurrird antes de enviar una nueva alerta si la
condicion se mantiene.

* Tiempo autorizado (minutos). Tiempo maximo permitido a una condicion antes de
que se genere una alerta.

* Umbral. Valor numérico que define la condicion para producir una alerta.

Desde Editar también se pueden agregar direcciones de correo electronico para definir
los destinatarios de las notificaciones cuando se genere la alerta en el sistema (separados

por comas).

Menu lateral

La vista de detalle de cada una de las alertas presenta un menu lateral, dividido en tres

pestanas: Vision general, Alertas activas'y Microservicios.

Vision general

Presenta los datos de la alerta de forma resumida, e incluye una pestana de
Notificaciones, con los correos electronicos de los destinatarios a quienes se les informara

cuando se active una alerta en el dispositivo.

Alertas activas
Muestra una tabla con los dispositivos de la organizacion donde la alerta esta activa.

* Informacién. Descripcion de la alerta.
* Fecha de inicio. Dia y hora en que se registra la alerta.

e Fecha de notificacién. Dia y hora de la notificacion de alerta.
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¢ Elemento. Nombre del dispositivo en el que se registra la alerta.

* Workspace. Tipo de dispositivo en el que se registra la alerta.

Microservicios

Hay alertas que podrian resolverse con la ejecucion automatica de un microservicio. La
plataforma permite hacerlo haciendo clic en el botén vincular. Esta accion abrira un
formulario donde se debe indicar a qué microservicio se desea asociar la alerta y el orden

de ejecucion, util cuando se desea vincular mas de un microservicio.

Link Microservice X
Microservice
(Select a microservice VJ

Order *

| 1

\_ J

Historial de envios
Muestra una tabla con el listado de destinatarios de las notificaciones de alertas.

e Fecha. Dia y hora del envio de la notificacion.
e Hasta. Direccion de correo electrénico.
¢ Asunto. Nombre de la alerta y del dispositivo donde se ha registrado.

e Error. Estado del dispositivo que activo la alerta.
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Portal / Workspaces en Portal

Workspaces es una herramienta de Portal disefada para ofrecer una visiéon completa y

centralizada del estado y desempeno de los dispositivos dentro de una organizacion.

A través de una interfaz intuitiva, permite supervisar informacion clave de cada equipo,
acceder a detalles técnicos, revisar alertas, operaciones y sesiones, asi como gestionar

actualizaciones, servicios y componentes del sistema.

El objetivo principal de Workspaces es facilitar la administracion y la monitorizacion de los
dispositivos, optimizando la toma de decisiones mediante datos precisos, actualizados y

visualmente organizados.

Vista general

La vista principal de Workspaces muestra una tabla con el listado de todos los dispositivos

de la organizacion, junto con la siguiente informacion:

H Organization Admin
Fle>ccible e
y  Home
. i Workspaces
Operations
& Flows
0 Refresh 89 Export
Reports
Tenants Intel wPro: Amy Slatus: Amy
@ Monitor
Name TL = Status L= i IP Address 1L = os L= CPUCores 7L = ¢ TotalRam L= Type U= Last User T2
Workspaces online 197.168.1.47 Microsaft Wi B 174GH Physical device
online 172.30,118,101 Microsoft Wi 4 4G0E Virtual Deskiop
Online H rtual Desktop
online 1497, 168.101.38 Micrasaft Wi.. B 1503 GR Physical device
pace Groups Cnline S2.188.254.111 Microsoft Wi.. 2 INETCE Physical device
Online 3110 A B rual Deskrop
online Mic] t Desktop

¢ Nombre. Nombre del dispositivo.

e Estado. Estado actual (En linea o Fuera de linea).
e Direccién IP. IP asignada al dispositivo

¢ SO. Sistema operativo instalado.

* Nucleos de CPU. Cantidad de nucleos del procesador.
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¢ Total de RAM. Memoria RAM total (en MB).

 Tipo. Indica si el dispositivo es fisico o virtual.

« Ultimo usuario. Nombre del Cltimo usuario que accedié al dispositivo.
* Fecha de creacién. Fecha en la que se dio de alta el dispositivo.

* Intel vPro Enterprise. Indica si el dispositivo admite la integracién con Intel vPro.
o Not supported: No admite Intel® AMT, por lo tanto, no se beneficiara de la

integracion con Intel vPro® Enterprise.

o Requires attention. Admite la tecnologia Intel® AMT, pero Intel® EMA Agent no ha

sido instalado.

o Ready. Admite la tecnologia Intel® AMT.

Para mas informacion, por favor, consulta la documentacion sobre la integracion con
Intel vPro Enteprise.

Vista de detalle del dispositivo

Al hacer clic sobre el nombre de un dispositivo, se accede a su vista de detalle. En la parte

superior se muestra su estado: En linea (fondo verde) o Fuera de linea (fondo gris).

= Workspaces > X-04 Online

La vista de detalle esta organizada en las siguientes pestanas:

e Vision general

e Diagndstico

¢ Aplicaciones instaladas

o Alertas activas

e Operaciones
e Sesiones

e Servicios de Windows

e Discos

e Historial de grupos de reporte
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e Eventos de PnP

e Errores de PnP

e Detecciones de CrowdStrike

e Historial de versiones

e Historial de arranque

¢ Actualizaciones instaladas

¢ Actualizaciones pendientes

Vision general
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En la parte superior de esta vista, un grupo de tarjetas facilitan la lectura de datos del

dispositivo: Estado, Sistema Operativo (SO), Tipo, Usuario, Intel vPro Enterprise, Conexion,

Direccion IP, FlexxAgent versiony FlexxAgent ultimo informe.

= Workspaces X-04

~ DvareY a

{& Flows Genesl

Device
B Repons Rezourcas
A Tenants Connectivity

Security

Patching

05

Heszaagent

Extanded

Virtualization
Installed Apps
Active Alerts
Operations

Sassions

Windows Services

Organization Admin 0
My organization
Online
I:I Status W 05 Type
online BN wicrasoft windows 1 1H. O wirtual Desktop
(CB Last User el Intel vPra Enterprise Connection
ot Supported Ethamet
IP Address FlexxAgent Version FlexxAgent Last report
25.8501,179 10728725, 11:23:57 AM
General
Mame Domain au Connection Time
X-04 QU=Horizon,OlU=Desktops OU=BCN...  T0/27/25, 41000 PM
Last User Current CPU Utilization Current RAM Utilization Code
5% 5.1 GB (32%)
Description Uptime: Idle Time Last Restart
7d 18h 35m 545 0d Oh Om Oz 10/20/25, 5:44:54 PM
Device

Debajo, diez secciones ofrecen informacion detallada:

1. General

¢ Nombre. Identificador asignado al dispositivo dentro de la red o sistema.

Generalmente corresponde al hostname configurado en el sistema operativo.

e Dominio. Nombre del dominio al que pertenece el dispositivo dentro de la

infraestructura de red.
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OU. Unidad organizativa en la que se encuentra el dispositivo dentro del dominio.

Tiempo de conexién. Duracion total de la sesion actual o del tiempo transcurrido

desde que el dispositivo establecio la ultima conexion con el servidor o red.
Ultimo usuario. Nombre del usuario que inicié sesién por Ultima vez en el dispositivo.

Utilizacién actual de la CPU. Porcentaje de uso de la unidad central de procesamiento

(CPU) en el momento de la consulta. Indica la carga de trabajo del sistema.

Utilizacién actual de la RAM. Porcentaje de memoria RAM actualmente en uso por el

sistema y las aplicaciones activas. Permite evaluar el consumo de recursos.

Caédigo. Identificador unico o codigo interno asignado al dispositivo para fines de

inventario o gestion administrativa.

Descripcién. Informacion descriptiva del dispositivo, cualquier detalle adicional

relevante.

Tiempo de actividad. Periodo de tiempo que el dispositivo ha permanecido encendido

y en funcionamiento continuo desde el ultimo reinicio.

Tiempo de inactividad. Periodo durante el cual el dispositivo ha estado apagado,

desconectado o fuera de servicio.

Ultimo reinicio. Fecha y hora en que el dispositivo fue reiniciado por Ultima vez. Util

para monitorizar estabilidad y mantenimiento del sistema.

Dispositivo

Fabricante del sistema operativo. Empresa o entidad responsable del desarrollo y

distribucion del sistema operativo instalado en el dispositivo.

Modelo de sistema. Identificacion especifica del modelo de hardware segun el

fabricante. Permite reconocer la version o linea del equipo.

Tipo de sistema. Clasificacion del dispositivo segun su arquitectura o propdsito (por
ejemplo: estacion de trabajo, portatil, servidor, maquina virtual, etc.).

SKU del sistema. Cddigo de referencia comercial (Stock Keeping Unit) asignado por el
fabricante para identificar la configuracion exacta del modelo.

Procesador. Detalle técnico del CPU instalado, incluyendo fabricante, modelo,

velocidad de reloj y arquitectura.

Fecha del BIOS. Fecha de la version actual del BIOS o UEFI instalada en el sistema.

Indica cuando fue emitida o actualizada por el fabricante.
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Numero de serie del BIOS. Identificador unico asociado a la version especifica del
BIOS del dispositivo.

Rol de la plataforma. Funcion principal del dispositivo dentro del entorno (por ejemplo:

desktop, maquina virtual, etc.).
Dispositivo de arranque. Unidad o medio desde el cual el sistema operativo se inicia.
Configuracién regional. Ajuste de idioma configurado en el sistema.

Zona horaria. Region horaria establecida en el sistema para la sincronizaciéon de fecha

y hora.

Duracién del dltimo arranque. Tiempo total que tardd el sistema en completar el

proceso de inicio desde el encendido hasta estar operativo.

Inicio rapido. Indica si la funcion de Fast Startup (inicio rapido) esta habilitada.

Recursos

Nucleos de CPU. Numero total de nucleos fisicos disponibles en el procesador. Afecta

directamente el rendimiento y la capacidad de procesamiento paralelo.
Total de RAM. Cantidad total de memoria fisica (RAM) instalada en el dispositivo.

Espacio del archivo de paginacién. Tamarno total del espacio en disco asignado al

archivo de paginacion utilizado para extender la memoria virtual.

Archivo de paginacién. Ubicacion y nombre del archivo utilizado por el sistema

operativo para gestionar la memoria virtual.

Uso del disco del sistema. Porcentaje o cantidad de espacio actualmente ocupado en

la unidad principal donde esta instalado el sistema operativo.

Tamano total del disco duro. Capacidad total de almacenamiento fisico del disco

principal o unidad del sistema.

Conectividad

Conexién. Tipo de conexion de red activa (por ejemplo: cableada, inalambrica, VPN,

red virtual).
Versién de IP. Protocolo de Internet utilizado por la interfaz de red.

Direccioén IP. Direccion asignada al dispositivo dentro de la red local para su

identificacion y comunicacion.
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e Subred. Rango de red que determina el segmento al que pertenece la direccion IP.

* Puerta de enlace predeterminada. Direccién IP del router o dispositivo que permite la

comunicacion con redes externas.
* Direccién MAC. Identificador fisico unico asignado a la tarjeta de red del dispositivo.
* Red cambiada. Indica si el dispositivo ha cambiado de red recientemente.

* |P Pudblica. Direccion IP visible externamente asignada por el proveedor de servicios
de Internet (ISP).

* ISP. Proveedor de servicios de Internet. Empresa que provee la conexion a Internet al

dispositivo o red local.
* Poblacién. Ciudad o localidad geografica asociada a la IP publica detectada.
 Pais. Pais correspondiente a la ubicacion geografica de la IP publica.

« Ultima actualizacién de informacién de red. Fecha y hora en que se actualizé por

dltima vez la informacion de conectividad del dispositivo.

5. Seguridad

* Disco duro encriptado. Indica si el almacenamiento principal del dispositivo esta

protegido mediante cifrado.

» Estado de arranque seguro. Muestra si la funcidon Secure Boot del BIOS/UEFI esta
activada para evitar la carga de software no autorizado durante el arranque.

¢ Proteccién DMA de kernel. Indica si el sistema tiene habilitada la proteccion de
acceso directo a memoria (DMA) para prevenir ataques al kernel desde dispositivos

externos.

* EDR. Endpoint Detection and Response. Nombre o solucién implementada de

seguridad avanzada para deteccion y respuesta ante amenazas en el punto final.
* Estado de EDR. Estado operativo del sistema EDR.
e Antivirus. Nombre de la solucién antivirus instalada o integrada en el sistema.

e Estado del antivirus. Estado de funcionamiento del antivirus.

6. Actualizacion

* Destino. Directiva de actualizacion a la que pertenece el dispositivo.
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Numero de actualizaciones pendientes. Cantidad total de actualizaciones que estan
disponibles pero aun no se han instalado en el sistema.

Ultima actualizacién de Windows. Fecha y hora en que se instalé la actualizacién mas
reciente del sistema operativo Windows.

Reinicio pendiente. Indica si el sistema requiere un reinicio para completar la
instalacion de actualizaciones u otros cambios de configuracion.

Numero de dias desde la ultima actualizacién de Windows. Intervalo de tiempo

transcurrido (en dias) desde la ultima instalacion exitosa de actualizaciones del

sistema operativo.

7. SO

SO. Nombre completo del sistema operativo instalado en el dispositivo.

Version del sistema operativo. Numero de version especifica del sistema operativo

que indica su revision o nivel de actualizacion actual.

Compilacién del SO. Numero de build o compilacién interna del sistema operativo que

refleja el conjunto exacto de actualizaciones aplicadas.

Directorio de Windows. Ruta del directorio raiz donde esta instalado el sistema

operativo Windows.

Directorio del sistema. Ruta del subdirectorio que contiene los archivos principales del

sistema operativo.

FlexxAgent

Grupo de reporte. Nombre del grupo de reporte al que pertenece el dispositivo.
Versién. Numero de version de FlexxAgent instalada en el dispositivo.

Estado. Indica si esta detenido o en funcionamiento.

Ultimo informe. Fecha y hora de la Ultima vez que FlexxAgent envié su Ultimo reporte al
dispositivo.

Session Analyzer. Indica si la sesién de Analyzer esta configurada o no en el
dispositivo.

Versién de Session Analyzer. Indica el numero de version de la sesidon Analyzer en el

dispositivo.
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¢ Proteccién de desinstalacién. Indica si la proteccion contra la desinstalacion esta
habilitada o no.

9. Ampliado

* Version de SMBIOS. Versién del System Management BIOS implementado en el
sistema.

* Versién del controlador integrado. Version del firmware o controlador embebido.
* Modo de BIOS. Indica si el sistema opera en modo Legacy BIOS o UEFI.

* Fabricante de la placa base. Empresa responsable del disefio y produccion de la placa

base del dispositivo.

* Modelo de placa base. Identificacion o referencia del modelo especifico de placa

base instalada.

* Version de la placa base. Numero o cédigo que especifica la revision o version del

diseno de la placa base.
* |D unico. Identificador unico asignado al dispositivo o sistema.
* Tipo de Windows. Tipo de licencia o edicion del sistema operativo Windows.

* Fecha de creacién. Fecha y hora en que se realizé la instalacion original del sistema

operativo.

10. Virtualizacion

* Hipervisor. Software o plataforma de virtualizacidon que gestiona las maquinas

virtuales.

e @Granja / Cluster. Conjunto de servidores o nodos agrupados para ejecutar y gestionar
maquinas virtuales de forma conjunta.

e Broker. Servidor intermediario encargado de gestionar las conexiones de usuarios

hacia maquinas virtuales o escritorios remotos.
e Grupo de entrega. Conjunto de escritorios o aplicaciones virtualizadas.
e Estado. Estado operativo actual de la maquina virtual.
e Estado de Citrix XD. Estado especifico del dispositivo dentro del entorno Citrix.

» Estado de registro. Indica si el dispositivo o maquina virtual esta correctamente

registrado en el sistema de gestion o broker.
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¢ Modo de mantenimiento. Define si la maquina esta marcada para tareas de

mantenimiento, impidiendo su asignacion a usuarios finales.
¢ Tipo. Clasificacion del recurso virtual.

* Nombre del Grupo / Catdlogo. Nombre asignado al grupo o catalogo de maquinas

virtuales dentro del entorno de virtualizacion.

e Conectado desde. Direccion IP, nombre de host o ubicacion desde la cual el usuario

establecid la conexidn al entorno virtual.

Diagndstico

Esta seccidn permite analizar el consumo de recursos de un dispositivo en funcién del uso

de aplicaciones y procesos del sistema utilizados durante la sesidon de un usuario.
Para visualizar los datos, es necesario seleccionar previamente:

e Usuario. Si el dispositivo tiene mas de una sesion de usuario iniciada, permite elegir la

que se desea analizar.

* Rango de fechas. Define la semana del analisis. Por defecto, se muestran los datos de

los ultimos siete dias.
Grafico de seleccion

Una vez seleccionados el usuario y el rango de fechas, el grafico de seleccion muestra una
vista general del consumo de recursos. Este representa, mediante lineas de color, el
comportamiento de cada recurso del sistema (CPU, RAM, GPU, Red y Disco) durante el

periodo indicado.

La ventana de tiempo (recuadro naranja) permite delimitar un rango horario de siete horas.
Al moverla, los graficos inferiores, correspondientes a cada recurso del sistema,

actualizaran sus datos para mostrar el detalle del consumo durante esas horas.
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Graficos de consumos de recursos

Diagnosis permite analizar, a través de cinco graficos, el comportamiento de cada recurso

del sistema: CPU, RAM, GPU, Red y Disco. Cada uno de ellos tiene un desplegable con

parametros especificos que permiten filtrar los resultados.

Al pasar el cursor sobre un punto del grafico, se muestra informacion puntual: fecha, hora,

valor maximo y minimo del parametro correspondiente.

Parametros por tipo de recurso del sistema

CPU

* % CPU. Porcentaje total de utilizacién de CPU en todos los nucleos.

* % Tiempo de usuario. Porcentaje del tiempo de CPU dedicado a ejecutar procesos en

modo de usuario.

* % Tiempo privilegiado. Porcentaje del tiempo de CPU dedicado a ejecutar

operaciones del sistema (kernel).

* % Procesador. Tiempo total de CPU utilizado en todos los procesos y actividades del

sistema.
CPU % CPU
03:00 4:00 05:00 06:00 07:00 08:00 % CPU
100 % ‘|
Cmmt == =77 8% User Time
_e==mmTT % Privileged Time
- 1l
LleT T % Processor Time
- T
- 1
- -
0% -

RAM
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* % RAM. Porcentaje de memoria fisica actualmente en uso.

* MB disponibles. Cantidad de RAM libre disponible para ejecutar nuevas aplicaciones

sin causar problemas de rendimiento.

* MB comprometidos. Cantidad de memoria virtual que ha sido comprometida.

100 %

0%

GPU

03:00

04:00

% RAM ANO)
05:00 06:00 07:00 0800 % RAM

Available MB

- Committed MB

* % GPU. Porcentaje de la capacidad de la unidad de procesamiento grafico (GPU) que

se esta utilizando actualmente.

e Utilizacién de GPU. Porcentaje de tiempo que la GPU esta procesando activamente.

GPU

100 %

50 %

0%

Red

03:00

04:00

| % GPu v @

05:00 06:00 07:00 08:00 % GPU

GPU Utilization

e Latencia de red. Latencia maxima de todas las aplicaciones y procesos listados.

Network

750 ms

500 ms

250 ms

03:00

04:00

Network Latency w (D
05:00 06:00 o700 ¥:00 10:00
2025-11-11 09:35:00
® Max 305 ms
Avg 32ms
ARER
oy I
Y L) I~
i LK W e
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Disco

* |OPS totales. Operaciones totales de entrada/salida por segundo para la actividad del
disco.

* IOPS de lectura por segundo. Numero de operaciones de lectura por segundo desde
el disco.

* |OPS de escritura por segundo. Suma de las operaciones de escritura de aplicaciones
Y procesos.

* % uso de disco. Porcentaje de la capacidad de entrada y salida del disco que se esta

utilizando.

Disk [ Total 10PS v ©

03-00 04:00 05:00 06-00 07:00 08:00 Total IOPS

150.000 IOPS
|0PS Read Per Second

100.000 I0PS - -~ I0PS Write Per Secand

Iy T~a % Disk Usage

50.000 10PS

0 10Ps

Tablas de aplicaciones y procesos

En la parte inferior se encuentran las tablas Aplicacionesy Procesos, que muestran los
datos correspondientes al momento mas reciente del rango horario elegido en el grafico

de seleccion.
Aplicaciones

Muestra las aplicaciones activas en el dispositivo. Cada fila incluye los siguientes campos:

* Nombre. Nombre de la aplicacion.

* Nombre del proceso. Proceso asociado a la aplicacion.

e CPU promedio. Porcentaje promedio de utilizacion de CPU.

* RAM promedio. Porcentaje promedio de memoria fisica en uso.

¢ GPU promedio. Porcentaje promedio de utilizacion de GPU.

* |OPS totales promedio. Promedio de operaciones de entrada/salida por segundo.

* |OPS de lectura promedio. Promedio de operaciones de lectura por segundo.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 276 / 604



25.10 / FlexxClient Documentation / FlexxClient

* IOPS de escritura promedio. Promedio de operaciones de escritura por segundo.

* Latencia de red maxima. Latencia maxima registrada para la aplicacion.

Apps
2025-11-11 10:20:00
Name Tl

Cuadro resumen

Visual Studio Code
Slack

Microsoft Edge
Microsoft Teams
Google Chrome
Microsoft Outlook

Citrix Workspace

Process Name L =

code.exe

slack.exe

msedge.exe

ms-teams.exe

chrome.exe

outlook.exe

authmansvr.exe

Name Tl

Visual Studio Code
Slack

Microsoft Edge
Microsoft Teams
Google Chrome
Microsoft Outlook

Citrix Workspace

AvgCPU |
2.6% 1

03%

Al seleccionar una aplicacion de la tabla, se accede a un cuadro resumen mas visual, con

sus meétricas de uso de recursos del sistema.

Visual 5tudio Code

Summary

Resource usage metrics for this application
AVE RAM
758.1 we
—

Avg Total I0PS

661 ors

Procesos

Avg CPU

45.3 wi:

Avg Read IOP5

358 s

Avg GPU

1 .0 0%

Avg Write IOP3

303 ors

Muestra los procesos activos en el dispositivo. Cada fila incluye los siguientes campos:

Nombre. Nombre del producto o proceso.
Nombre del proceso. Nombre del ejecutable.

Usuario. Usuario que ejecuta el proceso.
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* RAM promedio. Porcentaje promedio de memoria fisica en uso.

e GPU promedio. Porcentaje promedio de utilizacion de GPU.

* |OPS totales promedio. Promedio de operaciones de entrada/salida por segundo.

* IOPS de lectura promedio. Promedio de operaciones de lectura por segundo.

* IOPS de escritura promedio. Promedio operaciones de escritura por segundo.

¢ Latencia de red maxima. Latencia maxima registrada para el proceso.

Processes

2025-11-11 10:20:00

Process Name T} =

svchost

ecdbwm

wmiprvse

services

dwm

flexxagent

user Tl

Protected
Protected
Protected
Protected
Protected

Protected

AvgCPU L
16.00
10.9% @
Z.4% 4

2.0% 1

0.8% !

0.6% 1

Aplicaciones instaladas

AvgRam Tl

5.9% @

2.4% 4

1.4%

20% 4

0.0%

0.0%

0.0%

0.0%

0.0%

Avg GPU Tl

»

Muestra una tabla con todas las aplicaciones detectadas por FlexxAgent Analyzer en el

dispositivo.

S Overview

| Installed Apps
Active Alerts
Operations
Sessions
Windows Services
Disks
Reporting Group History
PnP Events
PnP Errars
CrowdStrike Detections
Version History

Boot Histary

64

& Export

0 Refresh

L4 Search by term..

Name T T i

Aplicaciones de Microsoft ...

Aplicaciones de Microsoft ...

Audio Console

Bloc de notas

Calculadora

Calendario

Centro de comando de gr...

La informacion incluye:

Publisher Tl T i
Microsaft Corporation
Micrasoft Corporation
Senary Technology Limited
Micrasoft Corporation
Microsoft Corporation
Microsoft Corporation

INTEL CORP

version Tl

16.0.19127.20314

16.0.19127.20314

2260

11.2507.0

11.2508.0

16005.14326.0

1.100.0
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Installed at (U... s
10/29/23, 9:00:39 AM
10/29/23, 9:00:39 AM
3/5/25, 11:55:30 AM
B/28/25, 6:12:48 AM
10/22/25, 7:27:24 AM
4/23/25, B10:11 AM

11711424, 7:13:31 AM

Install location TL = i

C

c

C

C

C

C

C:

“\Program Files\Microsof...
“\Program Files\Microsof...
‘\Program Files\Window...
“\Program Files\Window...
\Program Files\Window...
“\Program Files\Window...

Program Files\Window..
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¢ Nombre. Nombre de la aplicacion instalada en el dispositivo.

e Editor. Empresa que ha desarrollado la aplicacion.

e Version. Version de la aplicacion.

¢ |nstalado en. Fecha en la que se reportd por primera vez en el dispositivo.
¢ Ubicacidn de instalaciéon. Carpeta en la que esta ubicada la aplicacion.

« Ultimo informe. Fecha de su Ultimo reporte en el dispositivo.

La informacion que ofrece Aplicaciones instaladas la recolecta FlexxAgent Analyzer
cuando arranca su proceso. A partir de ese momento, los datos se actualizan cada 12

horas, siempre que haya una sesion de usuario iniciada, o en cada inicio de sesion.

Alertas activas
Presenta una tabla con las alertas activas encontradas en el dispositivo.
La informacion incluye:

e Gravedad. Nivel de gravedad (Critica, Advertencia o Informativa).

* Nombre de la alerta. Nombre que identifica a la alerta. Se puede hacer clic sobre ella

para obtener mas detalles.
¢ Informacién. Descripcion de la alerta.
¢ Fecha de inicio. Dia y hora en que se registra la alerta.
* Fecha de notificacién. Dia y hora de la notificacion de alerta.

* Elemento. Nombre del dispositivo en el que se registra la alerta.

Operaciones
Lista las operaciones registradas en el dispositivo, incluyendo:

* Nombre de la operacién. Tipo de operacion realizada en el dispositivo.
» Estado. Estado de la operacién (Exitosa o Fallida).

e Creado el. Fecha y hora en la que se cred la operacion.

¢ Fecha de inicio. Fecha y hora en la que se inicid la operacion.

* Fecha de finalizacién. Fecha y hora en la que finalizé la operacion.
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* Propietario. Correo electronico del usuario que realizé la operacion.

Sesiones
Muestra las sesiones activas o registradas, con detalles como:

e Usuario. Nombre del usuario que ha iniciado sesion en el dispositivo.

* Tipo de sesién. Tipo de sesion iniciada (Dispositivo o Aplicacion, para sesiones de
aplicaciones virtualizadas).

¢ ID de sesién de Windows. Identificador unico asignado a cada sesién de usuario.

» Estado de conexién. Estado de la conexion de la sesién (Desconectado o Activo).

* Fecha de inicio. Fecha y hora de inicio de la sesion.

* Uso de CPU. Porcentaje de uso del procesador de la sesion, excluyendo los recursos

utilizados por otras sesiones o procesos de sistema.

* Uso de RAM. Cantidad de memoria temporal utilizada por las actividades y

aplicaciones de un usuario especifico durante una sesion.

e Uso de RTT. Tiempo que tarda un paquete de datos en viajar desde el dispositivo del

usuario a un servidor o destino remoto y, a continuacion, volver al usuario.

Servicios de Windows
Contiene la lista de servicios del sistema operativo, incluyendo:

* Nombre para mostrar. Nombre de los programas que se ejecutan en segundo plano.
» Estado. Estado de los servicios de Windows (En ejecucion o Detenido).

* Tipo de inicio. Forma en la que se ha activado el servicio (Automadtico, Manual o

Desactivado).
¢ |niciar sesién como. Modo de inicio de sesion.

* Aceptar parada. Acepta o no detener los servicios de Windows (S/'o No)

Discos

Presenta las particiones del dispositivo con la siguiente informacion:
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ID del dispositivo. Nombre del dispositivo.

Nombre. Nombre de la particidn principal del disco.

Cifrado. Indica si el dispositivo esta cifrado o no, o si no hay valor disponible (N/D).
Método de cifrado. Indica el método de cifrado.

Etiqueta de volumen. Nombre de la etiqueta de volumen.

Tamano total. En megabytes, espacio total del disco.

Tamano usado. En megabytes, espacio usado del disco.

Porcentaje usado. En porcentaje, espacio usado del disco.

Unidad OS. Posesion de unidad (Sio No).

Ubicacién. Ruta de acceso a ubicacion del disco.

Particién. Indica la cantidad de divisiones de almacenamiento que tiene el disco.

Historial de grupos de reporte

Muestra los grupos de reporte actuales y anteriores del dispositivo:

Origen. Grupo de reporte del que proviene el dispositivo.
Destino. Grupo de reporte al que ingresa el dispositivo.
Tipo de asignacién. Asignacién Manual o Automatica.

Fecha solicitada. Fecha y hora del cambio de grupo de reporte del dispositivo.

Eventos de PnP

Muestra una tabla con la lista de los eventos Plug and Play que se han registrado en el

dispositivo. La informacion incluye:

Accién. Estado del componente de hardware (impresora, raton, etc.) respecto al

dispositivo (Enchufado o Desenchufado).

Fecha. Ultima actualizaciéon PnP registrada por FlexxAgent.
Usuario. Usuario en uso del dispositivo.

Descripcién. Componente de hardware conectado al dispositivo.

ID del dispositivo. Codigo de identificacion del componente de hardware conectado al

dispositivo.
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Errores de PnP

Muestra una tabla con la lista de los errores Plug and Play que se han registrado en el

dispositivo. La informacion incluye:

¢ Nombre. Nombre de componente de hardware conectado al dispositivo.
* Fecha de actualizacién. Ultima actualizacién PnP registrada por FlexxAgent.
¢ Clase. Tipo de componente de hardware conectado al dispositivo.

* |D del dispositivo. Codigo de identificacion del componente de hardware conectado al

dispositivo.

Detecciones de CrowdStrike

Presenta una tabla con las detecciones reportadas por CrowdStrike en el dispositivo. La

informacion incluye:

e Gravedad. Nivel de criticidad asignado a la deteccion segun el impacto potencial o

riesgo de la amenaza.
e Creado. Fecha y hora en que se gener¢ la deteccion en el sistema.

* Nombre de usuario. Usuario asociado a la actividad o proceso que origind la

deteccion.
¢ Estado. Estado actual de la deteccion.

¢ Nombre parta mostrar. Nombre descriptivo asignado a la deteccidén, que resume el

tipo de amenaza o comportamiento identificado.

¢ Linea de comandos. Comando o instruccion ejecutada en el dispositivo que generd o

esta relacionada con la deteccion.

Historial de versiones

Presenta una tabla con las versiones de FlexxAgent que han sido registradas en el

dispositivo.

e Versién. Numero de version de FlexxAgent detectado en el dispositivo.
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* Descubierto en. Fecha y hora en que el sistema identificé la presencia de esa version

de FlexxAgent en el dispositivo.

> Overview

Installed Apps 91
Active Alerts 1
Operations 0
Sessions 1
Windows Services 300
Disks 3
Reporting Group History 0
PnP Events 1048
PnP Errors 2
Crowd5trike Detections 0

| Version History 21
Boot History

Historial de arranque

@ Export () Refresh

[ L Search by term...

Version Tl
25.2.1.0
25.2.1.7
25212
25.2.1.7

25.2.1.2

Discoveredat Tl =
2/20/25, 10:50:07 AM
3/17/25, 9:02:435 AM
3/24/25, 9:28:29 AM
4/9/25, 8:14:56 AM

4/9/25, 81717 AM

A través de un grafico, este apartado muestra el registro del tiempo ocupado en el

arranque que ha tenido el dispositivo.

> Owverview

Installed Apps 40
Active Alerts o
Operations ]
Sessions 1
Windows Services 258
Disks 3
Reporting Group History 1
PnP Events o
FnP Errars 1
Crowdstrike Detections ]
Version History 17
Boot History

Ock 27, 2025, 52402 P

0k 27, 2025, 90719 AM

Ot 73, 202%, 53148 FM

Ocr 22, 2025, 1101839 FM

Oce 21, 2025, 553314 FM

Ocr 20, 2025, 35413 FM

Oce 20, 2025, 5:52:12 FM

Oct 16, 2025, 9:39:00 AM

ot 15, 2025, 816:37 AM

Oct 13, 2025, 5:22°40 FM

o

=
"
a

Actualizaciones instaladas

o

=

w
0
n
&
&
in
n
a

Presenta una tabla con el listado de las actualizaciones instaladas en el dispositivo. La

informacion incluye:
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¢ Fecha de instalacién. Fecha y hora en que la actualizacion fue instalada en el
dispositivo.

¢ KB. Identificador unico del paquete de actualizacion emitido por Microsoft.

e Titulo. Nombre de la actualizacion.

* Producto. Nombre del producto al que se aplica la actualizacion.

* Gravedad. Nivel de criticidad asignado a la actualizacion segun su importancia o

impacto en la seguridad (Critica, Importante, Moderada, Baja, Sin especificar).

* Fecha de llegada. Fecha en que la actualizacién fue publicada o puesta a disposicion

por el proveedor.

» Categoria. Clasificacion funcional o técnica de la actualizacion.

Actualizaciones pendientes

Muestra una tabla con el listado de las actualizaciones pendientes en el dispositivo. La

informacion incluye:

e KB. Identificador unico del paquete de actualizacion emitido por Microsoft.
e Titulo. Nombre de la actualizacion.
* Producto. Nombre del producto al que se aplica la actualizacion.

* Gravedad. Nivel de criticidad asignado a la actualizacion segun su importancia o

impacto en la seguridad (Critica, Importante, Moderada, Baja, Sin especificar).

* Fecha de llegada. Fecha en que la actualizacién fue publicada o puesta a disposicion

por el proveedor.

» Categoria. Clasificacion funcional o técnica de la actualizacion.
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Portal / Workspaces / Grupos de
workspaces

Los Grupos de workspaces facilitan el proceso de gestion de dispositivos a las
organizaciones, de tal manera que estas puedan agruparlos segun caracteristicas
compartidas o criterios especificos para monitorizar estadisticas de forma mas exhaustiva

y ejecutar acciones efectivas.

Flexccible

fa  Home

Nz - Workspace Groups

Craste @ Export () Refrosh

Fiter

©  Meonitor Narma Type Entra D rescurcs nama wWorkspaces 7. Action
[T — DG ] View etz
Static L:r [} view Detail
Startic. a WView Datail
Cryrianmic i} View Dotz
Dyrarmic 1] View Detall
Enira D 4 View Deisl
Entra I B4 * View Datal
State 2 View Detal
Dyramic o View Detal
3
Pagea | 1 ar Showarg 1ta 27 of 77 esults Por page: | 60

Existen tres tipos de grupos:

e Estaticos
e Dindmicos

e EntralD

Grupo de workspaces estatico

Es un grupo creado de forma manual, con criterios libres. Puede crearse y gestionarse
desde Portal y desde el mdédulo Workspaces, mediante el filtrado de la lista del apartado

Workspaces.
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Grupo de workspaces dinamico

Es un grupo en el que periddicamente se evalla alguna condicién; por ejemplo:
"dispositivos con mas del 85% de memoria en uso", por lo que sus miembros pueden
cambiar en tiempo real. Es muy util cuando se quieren aplicar acciones puntuales sobre
ellos, como microservicios para solucionar algun problema especifico. Se crean desde el

modulo Workspaces, mediante el filtrado de la lista del apartado Workspaces.

@ INFO

Los grupos de workspaces dinamicos evaluan el cumplimiento de una condicion
definida cada 60 minutos, debido a esto no se recomiendan como mecanismo de

deteccion de sesiones de usuario.

Grupo de workspaces Entra ID

Es un grupo que tiene la capacidad de alimentarse de los miembros de un grupo o unidad
organizativa existente en el dominio de Entra ID en uso. La creacion de este tipo de grupo
requiere al menos una integracion activa con el dominio Entra ID, dentro de

Configuracién->Integraciones, en Portal.

Gestion de grupos

La vista de lista del apartado Grupos de workspaces informa sobre el nombre de los
grupos, de qué tipo son, caracteristica Entra ID y el numero de dispositivos que contienen.

El botdn Ver detalle muestra las siguientes pestanas:

¢ Detalles del grupo de workspaces

* Workspaces
e Historial
* Ubicacién

e Programacion

¢ Sincronizaciones
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Detalles del grupo de workspaces

Muestra los mismos datos que la vista de lista, ademas de la fecha de creacién del grupo
y del usuario que lo cred. El botdn Editar permite cambiar el nombre del dispositivo,

anadir una descripcion o, incluso, borrarlo.

= anm Organtmation Admin .
Flexcdble i
@ Home - )
iorerpan G
VW Workspace Group Detalls Workapaces Histary Locatian Seheaibes Syrcrennizations
Porw
4
Entra 1D (Group)
TS
Workspace Groups
2 Patch Fuft
7 Anakmar

Muestra una tabla con una lista de los dispositivos que conforman ese grupo. Informa
sobre el Fully Qualified Domain Name (FQDN) del dispositivo, direccion IP, sistema
operativo, nucleos de CPU, Random Access Memory (RAM), tipo (fisico o virtual) y ultimo
usuario. Las opciones Importar Workspaces Yy Editar solo estan disponibles para los

grupos de workspaces estaticos.
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= mam Organizmtion Admin
Flexcdible i e [
u  Home Yok G
. Wioikspase Group Detals  ‘Workepaces  History  Localion  Schedukss  Synchonizabons
]
2 :ﬂ'»yl " Rufresh
=
Fiter
Mame FaDN IP Address Operating System CPU Cores RAM Type Last User
Microaofl Windows . 12 16055 Pinysical device
Microsoll Windows . 12 18812 Prnysical denice
MDA WINKows a 6 Proysical cwics
Microsoft Windows a 65 Physical device
Microagh Windows - 12 2425 Piysical deice
Microsoll Windows 8 7415 Priysical dewice
Microsolt Windows _ 16 g Fitnpsical deios
Microsoft Windows a ToE: Proysical device .
.
Page | 1 of2  Mests | Showing i io 50 of 56 results Per page: | 50

Historial

Muestra un grafico de barras con la cantidad diaria de dispositivos que han conformado el
grupo durante el ultimo mes. Se puede hacer un acercamiento al grafico para una mejor
lectura seleccionando con el raton las barras que se desean agrandar. Mediante Reset

zoom la informacién vuelve a su estado original.

Flescdble i - e

G Homea

Worerpoco Grgs © Dovicos - Physical
Devices - Physical

Wiorkapace Group Detals  Workepaces  History  Localion  Schedules  Synchronizalions

Workspaces by day

o
]
: 1
deitsh  dicl@h  dicU4h  dicleth dclBR dic2bh dicd3nd dkeidth diedSth dc2sh dedth ene i ssednd e b

Dy
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L] LY 4
Ubicacion

Permite asociar unas coordenadas GPS al grupo de workspaces para relacionarlo con un
punto en el mapa. Este valor es solo una referencia, no se actualiza si los usuarios cambian

de ubicacion.

Flexedible i e ©

i Home
Wirtsgoro Grgs © Dovios - Frysical
Devices - Physical

Wiolkspaos Oroup Detals  Workspaces  Histiry  Locallon  Schedibes  Synchonizaions

Wiorkepace Groups
B Pach .
B Anahmar

Programacion

Desde esta pestana se puede programar el encendido Wake on LAN (Wol) o el apagado
automatico de un grupo de workspaces. Si el usuario desea programar una de esas

acciones debe hacer clic en el botdn Nuevo Y rellenar el formulario:

¢ Accién. Permite elegir entre Wake on LAN o Apagado. Si se selecciona la primera
opcion, en la parte inferior del formulario se podra activar Usar Workspace

especifico para WolL, para programar el encendido en un dispositivo determinado.

* Dia de la semana. Dia de la semana en el que se realizara la accion.

e Hora UTC. Hora exacta para iniciar la accion, en estandar de Tiempo Universal
Coordinado. La accion creada podra verse en una tabla, cuyas columnas mostraran la
informacion introducida en el formulario, ademas de qué usuario creo la accion y
quién y cuando actualizé la programacion. Desde Ver detalle se puede editary

eliminar la accion programada.
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Mew scheduled action

Action *

" Wake On LAN |

Week day *

Select week day A

UTC Time* @

®
m Use specific Workspace for Wol
Workspace
Select the Workspace |

[’;-u.;':." the Workspace J

Type at least 3 characters to load workspaces

Sincronizaciones

Esta pestana solo es visible cuando el grupo es tipo Entra ID. Muestra una tabla con

detalles de las sincronizaciones realizadas con informacion sobre:

e Fechay hora de la sincronizacion.

* Workspaces de Entra ID. Numero total de elementos en el grupo o la unidad

organizativa de Entra ID.
* Workspaces anadidos. Numero de dispositivos anadidos al grupo.
* Workspaces eliminados. Numero de dispositivos eliminados del grupo.

* Workspaces existentes. NUmero de dispositivos que ya habia en el grupo.
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¢ Workspaces no encontrados. NUmero de dispositivos no encontrados del grupo; es
decir, dispositivos que, aunque forman parte del grupo o unidad organizativa de Entra
ID, al no tener FlexxAgent instalado, no pueden ser anadidas al grupo.

* Workspaces duplicados. Numero de workspaces duplicados en el grupo, si los
hubiera.

* Hora de ejecucién. Tiempo que requirio la sincronizacion.

¢ Accién. Permite ver una tabla con informacién de sincronizacion de cada dispositivo

del grupo.

O Gynchionizenow B9 Esport () Refresh

Do Workspaces addad Workspacas ramoun t Action

o o i 7 [ View Detai
+] 0 1 7 [ View Delai
o o 5 1 7 ] [ Viera Dt
[ Wierw Dtal

[ View Datall

[ Wiernw Dot

] Vienw Diartrl

1 Wiew Dedal

] Vi Datral

1 Wierw Dl

1 View Detad

1 Wierw Dol

[ View Detad

Mt = Showing 110 50 of 82 results

Creacion de grupos

Los grupos de workspaces se pueden crear desde Portal y desde el médulo Workspaces.

Crear un grupo de workspaces estatico desde Portal

En la parte superior de la vista de lista del apartado Grupos de workspaces, se debe hacer
clic en Nuevo. Se abrira un formulario en el que se pedira ahadir un nombre y una

descripcion para el nuevo grupo.
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Create workspace group X

Name *

g ™

| Please enter text here

h A

Description

' ™
Please enter text here

. &

Hay dos maneras de afnadir dispositivos a un grupo de workspaces estatico desde Portal:

1. En la tabla de grupos se debe hacer clic sobre Vista de detalle del grupo deseado

-> Workspaces -> Importar dispositivos. Se abre un formulario que permite

importar hasta 20 mil dispositivos.

Import Werkspaces

Workspaces list*

120000

2. En la tabla de grupos se debe hacer clic sobre Vista de detalle del grupo deseado
-> Workspaces -> Editar. A continuacion, seleccionar los dispositivos que se desean

agregar. Los marcados con un punto naranja se afaden al grupo y los que no estan
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marcados se eliminan. En ambos casos, para conservar los cambios se debe hacer

clic en Guardar.

Flexccible i Organization Adimin :
CE] My organization
@ Homs Bcbin Cop + Workspece Groups
[ Opemtions
4o Flows ‘Workspace Group Dotsils Workspaces  History  Location
A Tenants
Cancal Sava ) Export Rifrash
I Workepaces
Sl kBt Ary Fitar
Maris: FQON P Addrass pirating Systi CPU Caris RAM Typit Last Usar
. e .. S Microsoft Windo. 12 2681 Physical device: S
@ Microsenices
— - — —e e Microzoft Winda. 4 Bo7a Phiysical device: ——
& seiings
S . - Microsoft Windo_. 4 3885 Physical device = ——
Microsaft Windo.. 4 Bl Wirtuand Deskdog
Microsol Windo.. 4 B Wirtual Desiciogs

@ INFO

Las organizaciones pueden importar a un grupo de workspaces estatico aquellos

dispositivos que formen parte de sus suborganizaciones.

Crear un grupo de workspaces estatico desde
Workspaces

En el menu lateral del médulo Workspaces se debe entrar al apartado Workspaces.
Seleccionar los dispositivos que se deseen en la vista de lista y guardarlos en un nuevo
grupo haciendo clic en Mis filtros -> Grupo de workspaces -> Guardar como grupo

de workspaces.
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Fle>ocWORKSPACES Q Log O

| My Filters = . . 2
. Predefined filte . = - —
0@ 0000 B 2| _ . . 0w O E &= o 0 o
Manage Filters
EJ Platforms Machine RG Tenant Paoswer state L3 Clear L1] wWRAM  Uptime Code SIAtUs Connection
= |. = . S —— | Wiorkspace Groups C Save &= workspace group @ !‘
- by O . Save & dynamic workspace group
= l. (] [ : S Not reporting v B 0% .
Filter by installed apps
(=l — s Notreporting B om 0% -
2 O e — | —e O e ] 13% 67w 9dzih @) = F
2 "o (11 5 ssmssscess Notroporting . 0% it™ Y

Crear un grupo de workspaces dinamico

Desde la vista de lista de Workspaces, en el mdédulo Workspaces se debe hacer clic
derecho en cualquier campo de la tabla para acceder a Filter builder Y elegir los filtros
necesarios para obtener un listado con los dispositivos que conformaran el nuevo grupo.
También se pueden elegir los filtros desde Mis filtros -> Filtros predeterminados o

desde cualquier opcion de filtrado que ofrece la vista de Workspaces.

Fle>ccWORKSPACES kst - O

0% 0@0 R || Awo @ B . ‘ >
O a Waguina e | h s Con
OGO Ercendida el G 5
OEc@F ndido b 7)™
HE T
O e R E ] 7
OEec@m . D
wd
[l LR o ! ™

Con el listado de dispositivos listo, acceder a Mis filtros -> Grupo de workspaces ->
Guardar como grupo de workspaces dinamico.Workspaces no permitira crear un grupo

si antes no se especifican los filtros para los dispositivos.

Workspaces creara un Trabajo con el nuevo grupo. Si se desea verificar que se ha

formado correctamente puede hacerse desde la vista de lista del apartado Grupos de
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workspaces, en Portal.

Crear un grupo de workspaces Entra ID

Los grupos Entra ID se crean desde Portal. En el menu lateral entrar a Grupos de
workspaces . Hacer clic en el botdn Nuevo, ubicado en la parte superior de la vista de lista.
Se abrira un formulario en el que se debe anadir un nombre, una descripcion para el grupo

y activar el botén Entra ID. A continuacion, seleccionar el tipo de grupo que se creara:

Entra ID Group o Entra ID Administration Unit.

Create workspace group

Masrrvs =

Description

@D EnraiD

Type
) Entra 1D groug

() Entra 1D administrative ura

Ertra |0 group
Solest roug

¢ s

Los grupos Entra ID requieren una conexion por API, que se puede configurar desde
Portal -> Configuracién -> Integraciones. Solo a partir de ahi se podran consultar los
Entra ID Group y las Entra ID Administration Unit creados y, por lo tanto, hacer operaciones

sobre ellos desde el médulo Workspaces.

Edicidon de grupos

Dependiendo de su tipologia, la edicion de grupos se detalla en los siguientes puntos.

Editar un grupo de workspaces dinamico
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Para cambiar los filtros de un grupo de workspaces dinamico, y por lo tanto a los

miembros de ese grupo, se deben seguir los siguientes pasos:

1. Buscar el nombre del grupo dentro de la caja de busqueda Filtrar por grupo de
workspaces ubicada en la vista de lista del apartado Workspaces.

2. Hacer clic derecho en cualquier titulo de las columnas de la tabla para acceder a
Filter builder.Desde ahi se podran elegir los nuevos filtros para el grupo. Se debe
tener en cuenta que Workspaces sobrescribira los filtros originales; es decir, eliminara
todos los filtros antiguos y los reemplazara por los nuevos. Presionar 0K .

3. Con la nueva lista de dispositivos, se debe acceder a Mis filtros -> Grupos de
Workspaces -> Guardar como grupo de workspaces dindmico.Esimportante

guardar el grupo con el mismo nombre que tenia antes para que no se cree un NnUevo

grupo.

Eliminar un grupo de workspaces

En la vista de lista del apartado Grupos de workspaces, en Portal, se debe hacer clic sobre

Vista de detalle del grupo deseado. En la pestafia Detalle del grupo -> Editar, se

abrirda un formulario con la opcién Eliminar.

@® INFO

Para obtener mas informacién sobre como crear o gestionar grupos de workspaces,

por favor consulta esta guia.
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Portal / Actualizaciones

A través de Actualizaciones, un usuario podra administrar como, cudles, y cuando se

aplicaran las actualizaciones en los dispositivos de los grupos de reporte de su

organizacion.

I .bl Organization Admin |
Flescdaole Client
Home
Summary
4] Operations
Targets Workspaces
Flows
A Alerts (1) v @ Information (1) v
Tenants Some targets have missing schedules. Excellent work! All workspaces have a reporting group assigned
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive —— s porting group assig|
patches. Every workspace is assigned to a reporting group.
Workspaces
Patch © Information (1) ) 0 o
Excellent work! All reporting groups are currently under control. 22 total workspaces
Microservices Al reporting groups have a patch policy assigned. :
Settings Works;?aces without
Reporting Group
0% v 75 %
0 reporting groups 3 targets
N B Targets without a schedule
Reporting groups without a
patch policy Fix
C t 1 t i

e Son esenciales para mantener los sistemas actualizados y seguros porque reducen
de forma significativa un posible ciberataque.

¢ Solucionan vulnerabilidades conocidas, lo que minimiza el riesgo de tener brechas de
seguridad que puedan comprometer datos sensibles y la integridad tecnoldgica.

e Garantizan la estabilidad y el rendimiento 6ptimo de los sistemas operativos y de las
aplicaciones.

e Corrigen errores, lo que se traduce en un entorno de trabajo mas fluido y productivo.
Esto equivale a menos interrupciones y un incremento en la eficiencia general de la
organizacion.

¢ Muchas regulaciones exigen que las organizaciones mantengan sus sistemas
actualizados para protegerse contra amenazas; en ese sentido, la gestion de parches
facilita el cumplimiento normativo y contribuye a la continuidad del negocio.

¢ Permite programar ventanas de tiempo para llevar a cabo los procesos de

actualizacion.
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e Esta disponible para dispositivos con sistema operativo Windows. Incluye Windows 10,
Windows 11, Office 365, Office 2019, Microsoft Edge, Microsoft Defender, Drivers, etc.
No incluye el parcheo de roles de servidores Windows.

¢ Permite la gestion de actualizaciones de componentes Microsoft. De manera
opcional, permite elegir cuales se van a instalar en el dispositivo.

¢ La funcionalidad esta orientada a entornos donde no hay un sistema de gestion de

parches previo.

¢ Permite auditar los procesos de actualizacion para gestionar excepciones y errores.

@ INFO

Activar la funcionalidad de parcheo en un entorno que ya tiene algun sistema de
actualizaciones en funcionamiento podria generar conflictos o comportamientos

inesperados. Se recomienda mantener un unico sistema de parches activo.

Comportamiento de FlexxAgent en la gestiéon de
parches

FlexxAgent se encarga de ejecutar el proceso de actualizacion y valida qué parches debe
instalar y cuales no de acuerdo con la politica configurada por el usuario en Portal. Si
FlexxAgent no detecta ninguna directiva para la aplicacion de las actualizaciones,
ejecutara los parches segun los encuentre disponibles, de acuerdo con la configuracion

propia del dispositivo.

Si un usuario decide denegar la instalacion de un parche, pero FlexxAgent encuentra esa
actualizacion en el dispositivo, en el proximo proceso de actualizacion FlexxAgent intentara
desinstalarlo, aunque se debe tener en cuenta que hay parches que el sistema operativo

no permite desinstalar por su propia naturaleza.

@ INFO

Si el dispositivo tiene un proxy de sistema debe permitir la comunicacion con

Windows Updates.
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Portal / Actualizaciones / Resumen

Resumen muestra un panel que describe el estado de la aplicacion de parches en los
dispositivos de la organizacion. Desde esta vista se puede obtener informacion

cuantitativa sobre dos aspectos:

e Destinatarios (Targets)

e Workspaces

Destinatarios (Targets)

Este panel muestra el porcentaje de grupos de reporte de la organizacion sin una politica
de parches definida, asi como el porcentaje de targets sin una programacion configurada.

Cuando se detecta que existen grupos de reporte sin una politica de parches asociada o
targets sin una programacion configurada, se muestra un aviso de alerta (en naranja); y

cuando la causa del aviso se resuelve, se muestra un aviso de tipo informativo (en azul).

Targets

M\ Alerts (2) \V

Reporting groups without a patch policy assigned
Please assign a patch policy to all reporting groups.

Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive

| Some targets have missing schedules.
patches.

50 % 75 %
5 reporting groups 3 targets
Reporting groups without a Targets without a schedule
patch policy
Fix
Fix
Workspaces
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Este panel informa sobre los dispositivos de la organizacion sin un grupo de reporte
asignado. Cuando FlexxAgent detecta este tipo de dispositivos, se muestra un aviso de
advertencia (en naranja); y cuando todos los dispositivos tienen asignado un grupo de

reporte, se indica a través de un aviso de tipo informativo (en azul).

Workspaces

@ Information (1) A

Excellent work! All workspaces have a reporting group assigned
Every workspace is assigned to a reporting group.

0 v/

3619 total workspaces

Workspaces without
Reporting Group
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Portal / Actualizaciones / Grupos de
reporte en la gestiéon de parches

Los grupos de reporte clasifican los dispositivos segun sus funciones, departamentos o
ubicaciones. Cuando se les asigna un target para configurar su politica de parches, una

organizacion garantiza la cobertura de toda su red informatica.

En la parte superior de este apartado, se puede observar un panel informativo que
muestra la cantidad total de dispositivos que forman parte de la organizacion, divididos

segun su sistema operativo.

[ 1|
3170 5 3060 ® 1o A
Total workspaces Windows workspaces Linux workspaces
@ INFO

Un grupo de reporte solo puede tener un target, pero un target puede aplicarse a

mas de un grupo de reporte.

Total de dispositivos por grupo de reporte

En la parte inferior de este apartado, este panel indica la distribucion de los dispositivos de

una organizacion segun los grupos de reporte que FlexxAgent ha identificado.
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Total workspaces by reporting group @

@ Presales

@ Intune

0 FlexxClient
@ FlexxDesktop
® FlexxClient A
o

' Windows

® os
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Portal / Actualizaciones / Destinatarios
(Targets)

A través de Targets se define cuando, a quién y como se aplican las actualizaciones.

Permiten crear, configurar y eliminar directivas de parches en los dispositivos que forman

parte de determinados grupos de reporte de una organizacion.

Organization Admin

Fle>ccible TELE

® Operations Targets

Flows t Create & Export () Refresh

Reports

L2 Search by term. ‘ % Filter

Tenants

B2 Workspaces Name 7| Reporting Groups . Has Schedule set 1| Actions

2 Patch Patch Presales N 3 View Detail

Summary
Patch validation 0S Patch X [ View Detail

Reporting Groups

La vista general de este apartado muestra una tabla con el listado de targets creados:

* Nombre. Nombre asignado al target.

e Grupos de reporte. Nombre del grupo de reporte (puede ser mas de uno) que sera

objeto de la directiva de actualizaciones del target.

¢ Tiene programacion establecida. Indica si el target tiene habilitada la programacion
para la aplicacion de parches.

* Acciones. Muestra el enlace Ver detalle, que abre una ventana con el detalle del

target y sus opciones de configuracion.

@® INFo

Las directivas de actualizaciones se aplican a los grupos de reporte, no es posible
aplicarlas a un dispositivo individual desde Portal. Para forzar la actualizacion de un

dispositivo en concreto, debe hacerse desde el modulo de Workspaces: Workspaces

-> Operaciones -> 0S patching -> Patch 0S now.

Crear un nuevo target
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Para crear un nuevo target y definir su directiva de actualizaciones se debe hacer clic en
Nuevo en la parte superior de la tabla. A continuacion, se abrira una ventana modal con un

formulario donde se debe asignar un nombre al nuevo target, los grupos de reporte a los
que aplicara su directiva de actualizaciones (puede ser uno o0 mas grupos de reporte) y, de

manera opcional, su vinculacion a una directiva de actualizaciones de Microsoft.

Q e

Para obtener mas informacion sobre codmo crear una nueva directiva de

actualizaciones, por favor consulta esta guia.

Detalle del target

Desde esta vista se puede configurar la directiva de actualizacion del target respecto a

dos ambitos:

e Detalles

e Programacion

Detalles
Esta pestana muestra la siguiente informacién sobre la directiva que se esta consultando:

* Nombre. Nombre asignado al target.

* Reiniciar tras aplicar actualizaciones. Indica si el dispositivo se reiniciara de forma
automatica cuando la instalacion de parches haya terminado.

e Wake on LAN (Wol). Indica si se ejecutaran actualizaciones cuando los dispositivos se

encuentran en estado de suspension o apagados.

¢ Directiva de actualizaciones de Microsoft. Nombre de la directiva de actualizaciones

de Microsoft que se le esta aplicando al target.

e Grupos de reporte. Muestra los grupos de reporte a los que se les ha asignado la

directiva de actualizaciones.
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@ INFO

Un grupo de reporte solo puede tener un target, pero un target puede aplicarse a

mas de un grupo de reporte.

El botdn Editar abre una ventana modal que permite configurar los aspectos antes

mencionados.

Edit patch policy target o
Name
[Target—Dccs j

Reporting Groups *

'y ™
RP Training X

@ rerraining )

Microsoft patch policy

(Select Microsoft patch policy v)

0 Restart after patching

0 Wake on LAN (3

[ Delete % Cancel

El botdn Eliminar descarta la directiva de actualizaciones del target.

Detalles también informa sobre la fecha de creacion de la directiva de actualizaciones y

el usuario que la cred.
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Programacion

Desde este apartado se puede programar el momento en el que se aplicaran las
actualizaciones en los dispositivos que forman parte de un grupo de reporte. Y también el

calendario de programacion establecido.

El botdn Editar permite configurar el huso horario y la periodicidad de tiempo para la
aplicacion de actualizaciones, que podra ser delimitado segun semanas del mes, dias y

horas.

Details  Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h sh 6h 7h 8h %h
il || L

Monday
Tuesday
Wednesday
Thursday

Friday

sl || L

@ INFO

Se desactivara la actualizacion automatica de parches de Windows Update en todos

los dispositivos que pertenezcan a un grupo de reporte que forme parte de un target.

Proceso de actualizacion

El detalle de los procesos de actualizacion lanzados a cada dispositivo se puede consultar

en el apartado Trabajos del médulo de Workspaces.
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Portal / Actualizaciones / Actualizaciones
de Microsoft

Actualizaciones de Microsoft permite consultar el catalogo de actualizaciones de Microsoft

disponibles. Los campos de la tabla informan sobre lo siguiente:

I . bl 7 Organization Admin |
Fiexadoie My organization
Home 7
Microsoft Patches
Operations
Microsoft patch list
Flows
Classifications Products Severity
Tenants / - N [ N [ \
| Select dlassifications N | | Select products N | | Severity Vv
Workspaces
Release Date
Patch  Release Date '
Summary
KB Patch description Classification Product Severity Release Date
Reporting Groups
2267602 Security Intelligence Update for Microsoft Defender Antivirus - KB2267602 (  Definition Updates Microsoft Defender Antivirus - 3/18/25
. .. Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Microsoft patch policies
Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Targets
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Page| 1 v |of 19718 ‘ Next > Per page: | 20 v

* KB (Knowledge Base). Es el identificador Unico asignado al paquete de actualizacion
de Microsoft. Algunos controladores o firmware no tienen un KB asignado.

* Descripcién de revisién. Enlace que dirige a informacion detallada sobre la
actualizacion de Microsoft.

 Clasificacién. Categoria que le corresponde a la actualizacion.
¢ Producto. Producto de Microsoft a quien aplica la actualizacion.
e Gravedad. Nivel de urgencia detectado para la ejecucion de la actualizacion.

¢ Fecha de lanzamiento. Fecha desde que se encuentra disponible el parche.

En la parte superior de la tabla se puede filtrar el listado segun Clasificacién, Producto,

Gravedad Y Fecha de lanzamiento.
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Portal / Actualizaciones / Directivas de
actualizaciones de Microsoft
Si desde Targets se puede definir cuando, cdmo y a quién se aplican las actualizaciones,

desde Directivas de actualizaciones de Microsoft se puede definir qué se actualiza; es

decir, se puede gestionar la aprobacion o denegacion de la instalacion de una o mas

actualizaciones del catalogo de Microsoft en los dispositivos de una organizacion.

Organization Admin

= Flexcdble
& Workspaces &P Microsoft patch policies

Mame Target policy targots Autamatic approvals Actlans

=5} 473 # knahled ™ View Deta

ILE patch policy L2 path Largst D anled L2 Vieewr Dl

Crear una nueva directiva de actualizacion

1. Acceder a Portal -> Actualizaciones -> Directivas de actualizacién de
Microsoft.

2. Hacer clic en Nuevo en la parte superior derecha de la interfaz.

3. Asignar un nombre a la nueva directiva en el formulario.

4. Hacer clic en Guardar. El nombre de la directiva que se acaba de crear aparecera en

la tabla, ademas de los siguientes campos:

Objetivos de la directiva de actualizaciones. Targets que tienen configurada una

directiva de actualizacion de Microsoft.

Aprobaciones automaticas. Indica si la configuracién de aprobaciones automaticas se

encuentra Habilitado o Deshabilitado.

Acciones. Contiene el boton Ver detalle, para acceder a cinco ambitos de

configuracion:

Detalles

Actualizaciones de Microsoft
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¢ Aprobaciones automaticas

e Actualizaciones no catalogadas

e Aprobaciones automaticas no catalogadas

Aa  Tenants QA

] Aonito . N
W Manitor Details  Microsoft patches  Automatic appravals  Unecatalogued patches  Uncatalogued automatic approvals

B2 Workspaces

eporting Groups

aated b
Edit E

aft Patches

Targets

Mame

B Analyzer 04

Detalles

Muestra informacion puntual sobre la directiva que se esta consultando:

Nombre. Nombre de la directiva.

Targets. Listado de targets que tienen vinculada la directiva.

Fecha de creacion. Fecha de creacién de la directiva.

Creado por. Usuario que cre¢ la directiva.

El boton Editar abre un formulario para cambiar el nombre de la directiva o para

eliminarla, si asi se desea.

Actualizaciones de Microsoft

Muestra una tabla con el listado de actualizaciones de Microsoft disponibles para el target
vinculado. Los campos contienen los siguientes datos:

* KB. Identificador unico asignado al paquete de actualizacion de Microsoft. Algunos

controladores o firmware no tienen un KB asignado.

* Descripcién de revisién. Enlace que dirige a informacion detallada sobre la

actualizacion de Microsoft.
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e Estado. Aprobado, Rechazado o Pendiente.

¢ Producto. Producto de Microsoft al que se aplica la actualizacion.

e Gravedad. Nivel de urgencia detectado para la ejecucion de la actualizacion.

¢ Fecha de lanzamiento. Fecha desde que se encuentra disponible la actualizacion.
¢ Clasificacion. Categoria que le corresponde a la actualizacion.

« Ultima actualizacién. Fecha y la hora de la Ultima vez que se actualizé el listado.

Sobre la tabla hay varias opciones de filtrado que permiten listar las actualizaciones

disponibles segun Clasificaciones, Productos, Reemplazado o Fecha de lanzamiento.

También es posible hacer busquedas por cadenas de caracteres o filtrar por su condicion

de Pendiente de aprobacion, Aprobado o Rechazado.

Details Microsoft patches Automatic approvals
Classifications Products Superseded Release date
\' Select classifications Y \ \ Select products v \ \ Select superseded \/\ \ fE] Mar 19,2024 X \
" £ search patches... | All Pending approval Approved Declined
Last updated at 3/18/25, 1:16:05 PM
KB Patch description Status Product Severity Release Date Classification
2267602 Security Intelligence Update for Microsoft Defender Antivirus @ Approved Microsoft Defender Antivirus - 3118725 Definition Upd...
o Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
() Intel(R) Corporation - System - 10.29.0.11750 Pending Wwindows 11 Client, version 24... - 3/18/25 Drivers
Intel(R)_Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
Intel(R)_Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers

Page| 1 ~ |of2 Per page: | 100 v

Aprobar o rechazar una actualizacion de Microsoft

Para aprobar o rechazar una actualizacion se deben seleccionar una o mas entradas

disponibles en la tabla y elegir la accion que se desea.

e Al hacer clic en Aprobar, se indica que la actualizacion sera instalada en los
dispositivos correspondientes la proxima vez que se ejecute un proceso de

actualizacion conforme a la configuracion del target.
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e Al hacer clic en Rechazar, se indica que la actualizacion se intentara desinstalar
durante el proximo proceso de actualizacion en los dispositivos que la tengan

instalada y de acuerdo con la configuracion del target.

No todas las actualizaciones se pueden desinstalar. La ejecucion de este proceso
depende del estado de actualizacion del dispositivo y otros factores. El resultado del

proceso estara disponible en la tarea de actualizacion correspondiente.

@® INFO

Si un usuario define una directiva de actualizacion de Microsoft, pero no aprueba o
rechaza de forma manual o automatica un paquete de actualizacién, no se generara

ninguna actividad de instalacion o desinstalacion en los dispositivos.

Aprobaciones automaticas

Los campos de la tabla de este apartado contienen la siguiente informacion:

» Clasificacién. Categoria de la actualizacion. Puede ser Updates, Critical Updates,
Security Updates, Upgrades, Definition Updates, Drivers, Feature Packsy Update
Rollups.

e Productos. Nombre del producto al que se aplica la actualizacion.

e Dias después del lanzamiento. NUmero de dias transcurridos desde la fecha de

publicacion tras los cuales la actualizacion sera aprobada automaticamente.

¢ Acciones. Contiene el boton Ver detalle, que abre un formulario para editar la regla

de aprobacién automatica.

Crear una regla de aprobacion automatica

Es posible configurar una o varias reglas de aprobacion automatica dentro de una misma

directiva de actualizacion. Para crear una nueva regla:

1. Acceder a Portal -> Actualizaciones -> Directivas de actualizacidn de

Microsoft.
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2. Hacer clic en el nombre de la directiva.
3. Ir ala pestana Aprobaciones automaticas.

4. Hacer clic en Nuevo Yy definir los siguientes campos:

» Clasificaciones. Distingue las actualizaciones segun su categoria: Updates, Critical
Updates, Security Updates, Upgrades, Definition Updates, Drivers, Feature Packsy
Update Rollups.

* Productos. Permite seleccionar el producto de Microsoft a quien aplica la
actualizacion.

* Dias después del lanzamiento. Permite indicar cuantos dias después de la fecha de

lanzamiento la actualizacion quedara automaticamente aprobada.

Create new automatic approval rule

Classifications

Upgrades

Products

E: clect products -J
0 Microsoft 365 Apps/Office 2019/0fice LTSC
@ Windows 10
@ Windows 10 LTSE

@ Windows 10, version 1903 and later

@ Microsoft Edge

@ Microsoft Defender Antivirus

@ Windows 11 =

]
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@® INFo

Una vez configurada, cada regla de aprobacion automatica se actualiza cada 6 horas,
en las siguientes franjas: 00:00, 06:00, 12:00 y 18:00.

Q e

Flexxible recomienda configurar reglas de aprobacion automatica siempre que se
cree una nueva directiva de actualizacion, pero no aplicar dicha directiva al target
hasta que las actualizaciones que se quieren considerar como punto de partida

estén aprobadas.

De esa manera, cuando la directiva se aplique, se podra partir de un escenario
estable, en el que todas las actualizaciones anteriores ya estan estén aprobadas para

los dispositivos de usuario.

Actualizaciones no catalogadas

El listado global de actualizaciones pendientes en el dispositivo puede consultarse en

Actualizaciones de Microsoft; no obstante, existen ciertos parches que el dispositivo

puede reportar como pendientes, pero que no figuran en dicho listado.

Las Actualizaciones no catalogadas corresponden a estos casos. Se trata de
actualizaciones pendientes que podrian estar relacionadas con caracteristicas de
Microsoft, pero que no tienen una correspondencia exacta con las entradas del listado de

Actualizaciones de Microsoft.

@® INFo

El listado de actualizaciones no catalogadas se muestra a nivel de inquilino.

Los campos de la tabla contienen los siguientes datos:

¢ KB. Identificador unico asignado al paquete de actualizacion de Microsoft. Algunos

controladores o firmware no tienen un KB asignado.
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¢ Descripcién de revisién. Enlace que dirige a informacion detallada sobre la
actualizacion de Microsoft.

e Estado. Aprobado, Rechazado o Pendiente.

¢ Producto. Producto de Microsoft al que se aplica la actualizacion. En este tipo de

actualizaciones, es posible que el producto no esté informado ya que en ocasiones el

dato no es proporcionado por los dispositivos.
e Gravedad. Nivel de urgencia detectado para la ejecucion de la actualizacion.
* Fecha de lanzamiento. Fecha desde que se encuentra disponible la actualizacion.

 Clasificacién. Categoria que le corresponde a la actualizacion.

Sobre la tabla hay varias opciones de filtrado para listar las actualizaciones disponibles

segun Clasificaciones, Productos o Fecha de llegada.

También es posible hacer busquedas por cadenas de caracteres o filtrar por su condicion

de Pendiente de aprobacion, Aprobado o Rechazadbo.

Aprobar o rechazar una actualizacion no catalogada

Para aprobar o rechazar una actualizacion no catalogada se deben seleccionar una o mas

entradas disponibles en la tabla y elegir la accidn que se desea.

* Al hacer clic en Aprobar, se indica que la actualizacion sera instalada en los
dispositivos correspondientes la proxima vez que se ejecute un proceso de

actualizacion conforme a la configuracion del target.

e Al hacer clic en Rechazar, se indica que la actualizacion se intentara desinstalar
durante el proximo proceso de actualizacion en los dispositivos que la tengan
instalada y de acuerdo con la configuracion del target. No todas las actualizaciones
pueden desinstalarse; la ejecucion de este proceso depende del estado de
actualizacion del dispositivo y otros factores. El resultado del proceso estara

disponible en la tarea de actualizacion correspondiente.
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I workspaces W bccece poch gl 2 oa
B Patch Q
P Detais  Microsoftpatcnes  Automatic approvals  Unacatalogued patches  Uncatalogued automatc soprovals

Classifications Froducts Arrival date

| setec classfications o | | setec products Juri 30, 2021 P

| } il rending approva Agproved  Declineg # Decline

KB Fatch duscription Slatus Product Severily Ralease Date Classilication
@  ¥E2267602  Securily Intelligence Update for Microsoft Defender Antivir — © Pending Microsaft Defender Antivirus - 6/30/25 Definition Up...

{BEOENSEE 2025 6 Curnulative Uprate far Windows 10 Worsion 2712 o e Daclined BIIZE Security Updat
-] KBEO0830 Windows Malicious soltvsare Bamoval Toal £64 - w5134 (KR Pending Windows 7 = aM10s25 Update Rellups

HH3SZ2E)  Asislencis pars sclualicacones de Clickly Ry # Appraved Uffice 365 Click-ts-Run Urifical Wpdates

Aprobaciones automaticas no catalogadas

Es posible configurar reglas de aprobacién automatica para aplicar actualizaciones no
catalogadas.

B wo ces W iucrceoft paich polces QA
B Patch Q
Jesails Mecrosaft parrhes Autamatic appravals Unaratalapued patches Uncataloguad autamatic approvals
Classification Froducts Include patches without products Days after arriva Actions
Targets Crilizal Uptdazs Officz: 165 Clizk 1 Run Vus i vt
Bl analyzer sacurity Updatas Windaws 11, Microsoft Defander At VEs = view Decail

Crear una regla de aprobacion automatica para
actualizaciones no catalogadas

1. Acceder a Portal -> Actualizaciones -> Directivas de actualizacién de

Microsoft.
2. Hacer clic en el nombre de la directiva.
3. Ir ala pestana Aprobaciones automaticas no catalogadas.

4. Hacer clic en Nuevo y definir los siguientes campos:

» Clasificaciones. Distingue las actualizaciones segun su categoria: Updates, Critical

Updates, Security updates, Upgrades, Definition updates, Drivers, Feature packsy
Updates Rollups.
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* Productos. Productos que los dispositivos han reportado.

* Incluir actualizaciones sin productos. Al marcar esta opcion, se tendran en cuenta las

actualizaciones que no tienen producto.

* Dias después de la llegada. Permite indicar cuantos dias después de la llegada de la

actualizacion al listado quedara automaticamente aprobada.

Create new automatic approval rule

Classifications

| Crivers

Products

| Select products

Include patches without products

Days after arrival

| Enter days after arrival Days

Los campos de la tabla de este apartado contienen los siguientes datos:

* Clasificacién. Categoria de la actualizacion. Puede ser Updates, Critical Updates,
Security updates, Upgrades, Definition updates, Drivers, Feature packsy Updates
Rollups.

e Productos. Nombre del producto reportado.

* Incluir actualizaciones sin productos. Indica si la regla de aprobacion automatica

incluye actualizaciones sin productos.
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* Dias después de la llegada. Valor numérico que indica cuantos dias después de la
llegada de la actualizacion al listado quedara automaticamente aprobada

¢ Acciones. Contiene el boton vVer detalle, que abre un formulario para editar la regla

de aprobacion automatica que se esta consultando.

@ INFO

Las Actualizaciones no catalogadasy las Aprobaciones automaticas no catalogadas

estan disponibles a partir de la version 25.6 de FlexxAgent.
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Portal / Analyzer en Portal

Analyzer permite consultar informacion sobre las aplicaciones instaladas en los

dispositivos de una organizacion, asi como los datos referentes a sus licencias adquiridas.

Organization Admin

FIE)Cijle My organization !

Operations
Installed apps
Flows
Reports @ Export () Refresh '3
Tenants O Search by term ‘ 7 Filter
Monitor
Product name 1| Publisher 1] Installed at (UTC) 7 Last report (UTC) 1| os 1l No. of installations © View detail
Workspaces
FlexxAgent Flexxible 8/21/23, 12:00:00 AM 5/12/25,11:38:23 AM Windows 179 3 View Detail
Patch
Microsoft Edge Microsoft Corporation 5/9/25, 12:00:00 AM 5/12/25,11:38:23 AM Windows 178 3 View Detail
Analyzer
Microsoft OneDrive Microsoft Corporation 5/8/25, 9:08:29 AM 5/12/25,11:38:23 AM Windows 164 3 View Detail
. CrowdStrike Windows Sensor CrowdStrike, Inc 4/29/25, 12:00:00 AM 5/12/25,11:38:23 AM Windows 162 3 View Detail
Licenses
SAM Microsoft Update Health Tools Microsoft Corporation 5/22/23, 12:00:00 AM 5/12/25,11:38:23 AM Windows 152 3 View Detail
Microsoft Intune Management Extension  Microsoft Corporation 4/30/25.12:00:00 AM 5/12/25.11:38:23 AM Windows 140 2 View Detail
4 — — S— — »
Page | 1 ~ |of37 ‘ Next > ‘ Showing 1 to 50 of 1803 results Per page: | 50 v

También se puede acceder a esta informacion desde la seccion Workspaces del médulo

Analyzer.
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Portal / Analyzer / Aplicaciones instaladas

Aplicaciones instaladas muestra todas las aplicaciones detectadas por FlexxAgent en los
dispositivos de la organizacion. Desde esta vista, el usuario puede consultar informacion
detallada sobre cada una de ellas, incluyendo su historial de instalaciones y reportes, asi

como el numero total de dispositivos que la tienen instalada.

La informacion es recolectada por FlexxAgent Analyzer cuando inicia su proceso. A partir
de ese momento, los datos se actualizan automaticamente cada 12 horas, siempre que

haya una sesion de usuario iniciada o durante cada inicio de sesion.

My organization
Installed apps
Flows &) Export () Refresh
Reports
y ter Apps: With installations Filter
Tenants )
Monitor Product name Publisher Installed at (UTC) Last report (UTC) o5 Installations count & View detail
Workspaces FlesxAgent Flexxible 10/16425, 12:00:00 AM 10429725, 21451 AM Windows 148 = View Detail
Patch Microseft Edge Microsoft Corporation 10727425, 12:00:00 AM 10429725, 9:14:51 AM Windows 147 View Detail
Analyzer Microsoft OneDrive Microsoft Corporation 1028425, 3:42:55 AM 10429725, 9:14:51 AM Windows 133 1 View Detail
CrowdStrike Windows Se..  CrowdStrike, Inc. 10716425, 12:00:00 AM 10/29/25, 2:14:57 AM Windows 135 2 View Detail
Licenses Microsoft Teams Mestin... Microsaft 10715425, 12:00:00 AM 10/29/25, 2:14:51 AM Windows 102 = View Detail
SAM Microseft Intune Manag... Microsoft Corporation 10716425, 12:00:00 AM 1072925, 9:14:51 AM Windows 99 View Detail
@ Microservices Google Chrome Google LLC 10/25/25, 12:00:00 AM 10/29/25, 8:50:57 AM Windows 57 1 View Detail

Listado de aplicaciones instaladas
La tabla muestra la siguiente informacion:

¢ Nombre del producto. Nombre de la aplicacion instalada.

e Editor. Empresa desarrolladora de la aplicacion.

* Instalado a las (UTC). Fecha y hora en que la aplicacion se reportd por primera vez en

un dispositivo (en tiempo UTC).
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« Ultimo informe (UTC). Fecha y hora del Ultimo reporte recibido de esa aplicacion (en

tiempo UTC).

¢ SO. Sistema operativo de los dispositivos donde esta instalada la aplicacion.

* Conteo de instalaciones. Cantidad de instalaciones registradas en los dispositivos de

la organizacion.

A Aviso

Este valor no representa el total en tiempo real, porque el conteo de

instalaciones por cada aplicacion se calcula cada dos horas.

* Ver detalle. Abre la vista de detalle de la aplicacion seleccionada.

Filtros

En la parte superior de la tabla se encuentra el filtro predeterminado Aplicaciones, que

permite listar las aplicaciones segun su estado de instalacion:

Installed apps

B: Export (2 Refresh
3 Search by term... Apps: Any " Filter
Product name 1| Put  APPS
Value
Dell Digital Delivery Dl e
(@) With installations
Dell Digital Delivery Services Dl fCJ Without installations
Dell Optimizer Del + Update filter
Dell Optimizer Service Dell Inc, 105727, 1036223 PM

Last re

T18/25,

18I 25,

1825,

718125,

¢ Con instalaciones. Muestra las aplicaciones presentes en al menos un dispositivo.
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¢ Sin instalaciones. Muestra las aplicaciones que estuvieron instaladas en algun

momento, pero que actualmente ya no se encuentran en ningun dispositivo.

@® INFo

Los datos histdéricos de Sin instalaciones se conservan durante 120 dias.

Detalle de aplicaciones instaladas

Al hacer clic en el nombre de una aplicacion o en la opcidon Ver detalle, se accede a una

vista con cinco pestanas:

e Vista general
e Versiones
e Workspaces

e Historial de instalaciones

e Historial de reportes

Vista general

Muestra la misma informacion que en la tabla principal, ademas del botéon Editar, que

permite anadir una nota de texto libre.

I A t]l Organization Admin ‘
Flescdoie My organization
Home
Installedapps > Microsoft Visual Studio Code
B Operations Microsoft Visual Studio Code
Flows Overview  Versions Workspaces Installations history Report history
@ Reports
Tenants .
Product name 0os
Monitor Microsoft Visual Studio Code Windows nstalled at (UTC)
10/24/24
Workspaces Publisher
Microsoft Corporation
Patch
5 Lastreport (UTC)
¥
Notes 10/29/25

Analyzer

Edit
Licenses

SAM

@ Microservices

& web Apps

& Settings
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Versiones

Presenta una tabla con las siguientes columnas:

Versiéon. Numero de version de la aplicacion.

Numero de workspaces. Cantidad de dispositivos donde esta instalada esa version.

Instalado a las (UTC). Fecha de primer reporte de la aplicacion para esa version.

Ultimo informe (UTC). Fecha de Ultimo reporte de la aplicacion para esa version.

Al hacer clic sobre una version, se accede a su vista de detalle, donde se muestran los

dispositivos que la tienen instalada y la fecha de su ultimo informe.

Workspaces
Muestra informacion detallada sobre los dispositivos donde esta instalada la aplicacion:

* Nombre. Nombre del dispositivo.

e Version. Version de la aplicacion instalada.

¢ Ubicacién de instalaciéon. Ruta del archivo ejecutable.

« Ultimo informe (UTC). Fecha del tiltimo reporte de la aplicacion en el dispositivo.
* Instalado a las (UTC). Fecha del primer reporte de la aplicacion en el dispositivo.
* Nombre del producto. Nombre de la aplicacion instalada.

e SO. Sistema operativo del dispositivo.

e Grupo de reporte. Grupo de reporte al que pertenece el dispositivo.

« Ultimo usuario. Ultimo usuario que usé el dispositivo.

Historial de instalaciones

Mediante una grafica, muestra la cantidad de instalaciones para cada una de las versiones

de una aplicacion en un periodo maximo de 120 dias.
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Home 3
& o incaledagns > Microsoft Vistsd Studio Code

Operations Microsoft Visual Studio Code

Hows Cverdew  Werdons  Workspares  Installations history  Report Ristoey

Reports

App installations history (max. 120 days)

@) vally Installation data s computed at 1:30 AM

Wersion 1.100.0 @ Version 1.101.2 Version 1.102.0 Wersion 1.102.1 @ Version 1.102.2 @ Version 1.102.3 Versian 1.103.0 @ Version 1.103.1 @ Version 1.103.2
Versian 1.104.0 Versian 1.104,1 @ Version 1.104.2 Version 1,104.3 Version 1.105.0 @ Version 1.105.1 @ Version 1,542 Version 1.94.2 @ Version 1.96.2

Al situar el cursor sobre una fecha concreta, se muestra un cuadro informativo con la

cantidad de instalaciones correspondientes a ese momento.

@® INFo

El historial de instalaciones se actualiza diariamente a la 01:30 UTC.

Historial de reportes

Muestra una grafica con la cantidad de dispositivos que han reportado determinado

numero de version de la aplicacion en un periodo maximo de 120 dias.

Flows Installed apps > Microsoft Visual Studio Code

Reports Microsoft Visual Studio Code

Tenants Qverview Versions Workspaces Installations history Report history
Monitor
proiiSeaces Workspaces installed apps reports (max. 120 days)

Patch 8

Analyzer

-

Licenses

SAM

Number of Workspaces
-

@ Microservices

v O v A )
PO S L L Ly PR PR
& @ @ e & ¢

Version 1.100.0 @ Version 1.100.1 Version 1.100.2 Version 1.93.0 ® Version 1.94.2 ® Version 1.96.2 Version 1.99.2 @ Version 1.99.3
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Al situar el cursor sobre una fecha, se muestra cuantos dispositivos enviaron reportes de
esa version en ese momento. Los numeros de versiones estan indicados debajo del

grafico, a modo de leyenda.

Nombre del producto y versiones

La forma en que se muestra la version de una aplicacion depende del fabricante y de

como gestione sus nombres y actualizaciones.

e Cuando se trata de aplicaciones cuyo nombre no varia entre versiones, siempre se

mostrara la ultima version instalada.

¢ En las aplicaciones cuyo nombre incluye el nimero de la version, puede ocurrir que se
muestren dos versiones distintas como si fueran instalaciones independientes (por
ejemplo, App 1.0y App 2.0). Esto ocurre porque el sistema operativo interpreta cada

nombre como una aplicacion diferente.

Por este motivo, cuando la aplicacion se actualiza en todos los dispositivos, la version
anterior (en este ejemplo, App 1.0) se incluira en el listado de Sin instalaciones una vez que

ya no esté presente en ningun dispositivo.

Consideraciones al eliminar un dispositivo

Cuando se elimina un dispositivo de la plataforma:

¢ Las aplicaciones instaladas en ese dispositivo dejan de contabilizarse en la columna

Conteo de instalaciones de la tabla principal.

¢ Sidichas aplicaciones continudan instaladas en otros dispositivos, el valor del Conteo

de instalaciones disminuira.

e El dispositivo dejara de aparecer en la lista de Workspaces dentro de la vista de

detalle de la aplicacion.

¢ Sila aplicacion ya no esta instalada en ningun otro dispositivo, se incluira en el listado

de Sin instalaciones.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 324 / 604



25.10 / FlexxClient Documentation / FlexxClient

Tiempos de recoleccion y actualizacion de
informacion
La siguiente tabla resume los intervalos de recoleccion, actualizacion y conservacion de

los datos que se muestran en esta seccion. Estos tiempos pueden variar en funcion del

estado de los dispositivos, las sesiones activas y el ciclo de reporte de FlexxAgent

Analyzer.
Proceso Frecuencia Detalles
Inicio de recoleccion de o N La recopilacion de datos
Al iniciar sesion un ]
datos (FlexxAgent ‘ comienza cuando FlexxAgent
usuario
Analyzer) Analyzer arranca el proceso.
Actualizacion general Siempre que haya una sesion
de datos de Cada 12 horas de usuario iniciada o durante
Aplicaciones instaladas cada inicio de sesion.
) Se recalcula de forma
Calculo del Conteo de o
) ) Cada 2 horas periddica; no representa el
instalaciones ) .
numero en tiempo real.
Actualizacion del ) Actualiza la cantidad de
o Una vez al dia, a la 01:30 ) ) B
historial de uTe instalaciones por version
instalaciones mostrada en la grafica.
Actualizacion diaria Muestra la cantidad de
Historial de reportes (implicita, junto al Historial =~ dispositivos que han
de instalaciones) reportado cada version.
Retencion del historial o
) ) i Los datos histdricos se
de instalaciones y Hasta 120 dias

conservan durante 120 dias.
reportes
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Portal / Analyzer / Licencias

Licencias muestra informacion sobre todas las licencias de software que ha adquirido una
organizacion. Con el acceso a estos datos, se puede hacer un estudio sobre el importe
que genera la instalacion o ejecucion de las aplicaciones en los dispositivos, con la

finalidad de minimizar sobrecostes.

Tipos
Se distinguen tres tipos de licencias:

* Instaladas en el dispositivo. El uso de estas licencias se mide en funcién de la

instalacion de al menos una de las aplicaciones que la conforman.

* Ejecutadas en el dispositivo. El uso de estas licencias se mide en funcion de su

ejecucion en el dispositivo, y no en su instalacion.

¢ Ejecutadas por un usuario. Al igual que las licencias ejecutadas en el dispositivo, el

uso de estas licencias se mide en funcion de su ejecucion por el usuario.

El tipo de licencia configurado determinara como se medira su uso.

@ INFO

La informacion sobre las licencias se calcula al momento. El uso de una licencia se

empieza a registrar desde que se crea y se le asocian las aplicaciones instaladas.

Crear una licencia

Para crear una nueva licencia se debe pulsar el botdon Nuevo ubicado en la vista de lista. A

continuacion, se abrira un formulario que solicitara rellenar los siguientes campos:
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Create new license X

Name *

e \
Name

License type *

e \

| Select a license type v

Purchased licenses

| Purchased licenses

License cost

| License cost €|

Notes

Notes...

Expires at
| (] Selectdate

¢ Nombre. Nombre de la licencia que tiene el dispositivo.

e Tipo de licencia. Opcidn para elegir el tipo de licencia.

¢ Licencias compradas. Cantidad de licencias adquiridas.

* Costo de la licencia. Costo mensual de la licencia, en euros.
* Notas.: Apuntes adicionales sobre la licencia.

* Expira el. Fecha de caducidad de la licencia.
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Listado de licencias

Muestra una tabla con la siguiente informacion:

‘ < Filter

Home
. Licenses
v) Operations

g - Create 8 Export (O Refresh

Reports
R Search by term...

Tenants

Monitor Name 1| License type 1|
Licencia OB

& Analyzer

Installed apps

Workspaces

Patch Microsoft Office
Microsoft Project
Microsoft Visio

Notepad++

Outlook

Workspace installation license

Workspace installation license

Workspace installation license

Workspace installation license

Workspace installation license

User-Specific execution license

Nombre. Nombre de la licencia.

Purchased license 1|

24

125

6

7

0

50

Usage (current montt 1)

0

112

0

0

99

50
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My organization

Usage (last month) T

0

132

Expires at 1|

10/31/24

213125

Organization Admin

Action

= View Detail

2 View Detail

2 View Detail

2 View Detail

2 View Detail

2 View Detail

4

Tipo de licencia. Instalada en el dispositivo, Ejecutada en el dispositivo o Ejecutada en

usuario.

Licencias adquiridas. Cantidad de licencias compradas.

Uso (mes en curso). Cantidad de licencias que se usan en el mes actual.

Uso (Ultimo mes). Cantidad de licencias que se usaron en el mes anterior.

Expira el. Fecha limite para el uso de la licencia.

Ver detalles. Permite acceder principalmente a tres pestafas de informacion sobre la

licencia seleccionada: Detalles, Aplicaciones instaladas e Historial de uso.

Vista de detalle de las licencias

Dependiendo del tipo de licencia, la vista de detalle mostrara determinadas pestanas de

informacion. En todos los casos, se encontraran las siguientes:

e Detalles

Aplicaciones instaladas

e Historial de uso
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En el caso de licencias de tipo Ejecutadas en el dispositivo o Ejecutadas por el usuario

también se habilitara:

e Procesos en gjecucion

Detalles

Ofrece la misma informacion que el listado de las licencias, y anade el costo de la licencia,

ademas de fechas de expedicion, actualizacion y caducidad.

= FfFle>xcdble

Licenses > Microsoft Office

Microsoft Office

Reports

Tenants

Detalls  Installed apps  Usage history

Monitor

Workspaces

Patch Name

Microsoft Office
Analyzer

Installed apps 125

Usage (current month) ®

SAM 12
@ Microservices Notes

& Settings

Workspace usage  Purchased licenses history

License type

Workspace installation license

Monthly license cost

220€

Usage (last month) ©

132

My organization

Edit

Organization Admin

Expires at

2/3/25

Created at
10/14/24

Updated at

5/12/25

El boton Editar abre un formulario para actualizar informacion. El usuario también tiene la

opcion de anadir notas libres con datos que considere pertinente.

Aplicaciones instaladas

Muestra una tabla con el listado de las aplicaciones instaladas que forman parte de la

licencia adquirida.
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I 'bl Organization Admin .
F m e My organization
Reports Licenses > Microsoft Office
e Microsoft Office
Monitor Details Installed apps Usage history Workspace usage Purchased licenses history
Workspaces
Link & Export () Refresh s
Patch
Analyzer R sear rerm... % Filter
Installed apps
Name Publisher os No. of installations View detail
a
Aplicaciones de Microsoft 365 pa...  Microsoft Corporation Windows 83 @; Unlink
SAM l
Microsoft 365 Apps for business ...  Microsoft Corporation Windows 45 @; Unlink
@  Microservices
Aplicaciones de Microsoft 365 pa...  Microsoft Corporation Windows 12 @ Unlink
B Settings
Microsoft 365 Apps for business ... Microsoft Corporation Windows 17 @; Unlink

Los campos de la tabla informan:

* Nombre. Nombre de la aplicacion.

 Editor. Empresa que desarroll6 la aplicacion.

¢ SO. Sistema operativo en el que se ejecuta la aplicacion.

* Numero de instalaciones. Cantidad de instalaciones de la aplicacion.

e Ver detalle. Permite Desvincular o Vincular una aplicacion. Esta ultima despliega un
formulario con opciones para enlazar una aplicacion a la lista de aplicaciones

instaladas. El boton Recargar actualiza la lista luego de haber hecho cambios.

Historial de uso

Organization Admin

Fle>ccible

My organization

Details  Installed apps ~ Usage history ~ Workspace usage  Purchased licenses history

Reports

Tenants
Monitor Licenses used in the past 12 months
Workspaces

Patch

9 Analyzer

Installed apps

SAM

@ Microservices

&8 Settings

Jun 2024

Jul 2024

Aug 2024

Sep 2024

Oct 2024

Nov 2024

Dec 2024

Jan 2025
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Permite ver en una grafica de barras el uso de la licencia por mes, desde el momento de

Su creacion.

Procesos en ejecucion

= I 'bl Organization Admin |
F w e My organization
Reports Licenses > Outlook
Outlook
Tenants
Monitor Details Installed apps Running processes Usage history User usage Purchased licenses history
Workspaces
Link & Export () Refresh 7
Patch
i O Search by term <7 Filter
Installed apps
Name T/ Exe file 7] Operating system 1| Actions
a
Microsoft Office hxoutlook.exe Microsoft Windows 11 Pro 24H2 @; Unlink
SAM ‘
Microsoft Office hxoutlook.exe @ Unlink
@ Microservices N
Microsoft Office HxOutlook.exe Microsoft Windows 11 Pro 23H2 2; Unlink
&8 Settings
Microsoft Outlook outlook.exe Microsoft Windows 10 Pro 22H2 @; Unlink
Microsoft Outlook outlook.exe Microsoft Windows 11 Pro 24H2 @; Unlink

Informa sobre las aplicaciones en ejecucion vinculadas a esta licencia. Aquellas en las que
el hecho de estar en ejecucion han de contabilizar una licencia como En uso. La tabla

muestra los siguientes datos:

* Nombre. Nombre de la aplicacion.
* Exe file. Nombre del binario en el filesystem.
¢ SO. Sistema operativo en el que descubrid.

Accién Permite Vincular o Desvincular aplicaciones a la licencia.
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Portal / Analyzer / SAM

SAM permite medir el uso de las licencias de la organizacion cuando estas han sido

creadas y configuradas de manera apropiada.

Organization Admin

Fle>ccible e 0

Reports

SAM Dashboard

Tenants

Monitor
Total purchased licenses Monthly license cost Potential estimated savings
plotispaces 214 20,6306 1,010€
A Patch
Analyzer @ Licencia OB " @ Licencia OB " ‘
Microsoft Office (125) [E— Microsoft Office
Installed apps Microsoft Project (6) Microsoft Project Licencia OB
. @ Microsoft Visio (7) @ Microsoft Visio @ Microsoft Project
Licenses
® Outlook (50) @ Outlook Microsoft Visio

@  Microservices

Licenses details

B Settings

&3 Export () Refresh

Search by term

(o

Esta vista se conforma de tres graficas y una tabla que ofrecen datos de uso, coste y

ahorros potenciales que podrian aplicarse en el uso de las licencias configuradas.

@ INFO

La informacion sobre las licencias se calcula al momento. El uso de una licencia se

empieza a registrar desde que se crea y se le asocian las aplicaciones instaladas.

Los widgets incluidos en el panel contienen los siguientes datos:

» Total de licencias compradas. Cantidad de licencias compradas. Los datos se pueden
segmentar segun licencias.

e Coste total por mes. En euros, monto total consumido por mes. Los datos se pueden
segmentar segun licencias.

* Ahorros potenciales. En euros, detalle de las licencias que no estan en uso y que
pueden ser susceptibles de no renovarse para optimizar costes. Los datos se pueden

segmentar segun licencias.
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En la parte inferior, la tabla Detalles de licencias informa sobre los siguientes

aspectos:

* Nombre de la licencia

e Tipo de licencia

e Total de licencias compradas
¢ Licencias activas

e Licencias inactivas

e Tasa de utilizacion de licencias
e Coste por licencia

¢ Ahorros proyectados

* Moneda
Al hacer clic en el nombre de cualquier licencia se accede a graficas que indican:

¢ E| coste total mensual de la licencia

e El ahorro potencial que se puede aplicar en la licencia, de acuerdo con el uso que

esta tuvo en periodos anteriores.

e El numero total de licencias compradas, segmentado segun licencias en uso y

licencias inactivas.
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Los microservicios son componentes independientes que se ejecutan para prevenir o

solucionar problemas frecuentes en los dispositivos, mejorar su desempero o agilizar

tareas que podrian requerir mucho tiempo hacerlas manualmente. Los microservicios

pueden ejecutarse de forma auténoma o como parte de una funcionalidad mas amplia

dentro de un sistema.

Microservicios permite crear, habilitar y publicar microservicios para que puedan

ejecutarse a nivel de organizacion, como mecanismo de prevencion o autorremediacion —

a través de flujos o alertas—, o directamente por el usuario final.

Fle>ccible :::

D Enabled microservices

v] Operations
6 Export () Refresh (@D Blocks

Flows

| 0 searchbyterm.. |V Fiter
Tenants \ J

Workspaces
Patch

Microservices
List Installed User
Settings Certificates
This script lists the certificates
installed in the user's local trunk and
displays their name, certificate:
Certificates

Page 1 v oft

@ Nota

[ J
(]

Borrar cache Teams

This script clears Teams caches.

Collaboration

Showing 1to 46 of 46 results

My organization

Windows Update - No
restart

This script applies available Windows

updates without rebooting the
system
Updates

Organization Admin

Windows update - with
reboot

This script applies available Windows
updates by rebooting the system.
Updates

~N <

Per page: \' 50 )

En este documento se describe en lineas generales qué son los microservicios y las

maneras de ejecutarlos. Los siguientes articulos aportan informacion mas precisa

sobre su comportamiento y configuracion:

e Habilitado. Describe como activar un microservicio para su ejecucion por parte

de un usuario final o desde Workspaces.

e Marketplace. Muestra el catalogo de microservicios disponibles.

» Disenador. Explica como crear microservicios nuevos y configurar los existentes.
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Caracteristicas

Microservicios ofrece una serie de ventajas clave. A continuacion, se describen las mas

relevantes:

Acceso a un catalogo centralizado

Los microservicios disponibles se encuentran organizados en la seccion Marketplace,
donde los usuarios pueden explorar el catalogo, seleccionar y habilitar microservicios

especificos segun las necesidades de su organizacion o casos de uso particulares.

Creacion de microservicios personalizados

Portal permite crear microservicios de manera sencilla a través de la seccién Disehador.
Esta herramienta guia al usuario, siempre que cuente con los permisos adecuados, a

través de todas las fases necesarias para construir y configurar su propio microservicio.

Organization Admin

My arganzation
Create new microservice (1/4)

e | anglishl
a -
I Colour lesn
7 Workspaces
tch PV Desaription {english)
P Microearvices

£ Enabled Languags Version

3 Marketpinos

Operating system * Category (english)

Efficiancy *

Configuracién del ambito de ejecucién

Cada microservicio puede definirse para que se ejecute en uno de los siguientes

contextos, configurables desde la seccion Disefiador.

Ejecucion desde el administrador local

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 335/ 604


https://docs.flexxible.com/flexxclient/portal/microservices/marketplace
https://docs.flexxible.com/flexxclient/portal/microservices/designer
https://docs.flexxible.com/flexxclient/portal/microservices/designer

25.10 / FlexxClient Documentation / FlexxClient

Permite interactuar directamente con servicios del sistema operativo, procesos y otros
recursos que requieren privilegios elevados. Es ideal para operaciones que deben
ejecutarse con permisos de administrador, pero puede limitar el acceso a informacion

especifica del usuario o su sesion.

Ejecucion desde sesion de usuario

Util para acceder a informacion del usuario como el registro o informacion contenida en el
perfil. El script se ejecutara con el nivel de permisos que tenga el usuario, por lo que, si no
cuenta con privilegios de administrador local, no podra realizar acciones que requieran

acceso al sistema.

Formas de consumir los microservicios

Los microservicios pueden crearse y habilitarse en Portal, y a partir de ahi ser configurados
para que sean ejecutados por el usuario final, puestos en marcha a través de un flujo o

para que sean ejecutados con acciones automatizadas o de soporte desde Workspaces.

Ejecucion a demanda desde Workspaces

Cualquier microservicio que haya sido habilitado previamente en Portal puede ejecutarse

desde Workspaces.

1. Acceder al médulo Workspaces -> seccidn Workspaces O Sesiones.
2. Seleccionar los dispositivos o sesiones en los que desea aplicar el microservicio.
3. En el menu superior hacer clic sobre el icono de Microservicios (> ).

4. Seleccionar el microservicio que se desea ejecutar.

Los microservicios estaran visibles en la seccion Workspaces cuando previamente se
hayan configurado para ejecutarse en el contexto Sistema, y en la seccidon Sesiones

cuando en su configuracion se haya seleccionado el contexto Sesion.
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Fle>c¢WORKSPACES Flexxible Team - Q  fanieflexdblecom  Cerrar sesion

Workspaces

| Mis filtros ~ + ‘ ‘ jeol ‘
ERCEEE R E B CRIrR .
[ rlataformas Maquina Tenant del GR Estado Ultimo usuario Sesiones cPU % de RAM Tiempo activo  Codigo Estado Conexién
O = o DESKTOP-NCLOVHL Flexxible Team Sin reportar DESKTOP-NCLOVHL\EXO 0 0% 0% Bigote
O OP-OM7GPT! Flexxible Tea DESKTOP- % %
(m- .l DESKTOP-OM7GPTN lexxible Team Sin reportar OMICPTN D] 0 0% 0%

m & FLX-02-001- ’ n o 4 @
OB O©@M 5 ofenbecm  FexblTem Encendido FLEXKIBLE fzani 1 4% 52%  7h4am [©] 3
oo ideapad Flexxible Team Sin reportar DEAPADMuzma 0 0% 0%

O = o J Raven Flexxible Team Sin reportar RAVEN\Fede 0 0% 0%
O = a v15g2 Flexxible Team Sin reportar V15G2\yami 0 0% 0%

Count=6 %

E )

- ‘ 20 h

La gestion del ambito de la ejecucion del microservicio y de los permisos puede realizarse
desde la seccion Disenador. Se debe tener en cuenta que la potestad de ejecutar

determinados microservicios dependera del rol que tenga el usuario en la plataforma.

Ejecucion programada a través de Flujos

Flujos es una funcionalidad que permite definir secuencias de automatizacién para
ejecutar acciones programadas sobre los dispositivos segun la evaluacion de condiciones

|6gicas preestablecidas.

Su principal caracteristica es que simplifica las acciones de diagndstico y soluciona los

problemas rapidamente a través de la ejecucidon de un microservicio.

Organtzation Admin

Owerviews  Target  Flow  Notification

Equal Chromesxe

@ Existence of a process in
progress

| |/‘\z Update Google Chrome
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Para obtener mas informacidon sobre ejecutar un microservicio a través de un flujo, por

favor consulta esta guia.

Ejecucion programada a través de Configuracion de
alertas

A través de Configuracion de alertas es posible vincular eventos (event logs) a uno o mas

microservicios, para prevenir inconvenientes con el dispositivo o resolver problemas con

inmediatez.

1. Acceder a Portal -> Monitor -> Configuracién de alertas.

2. En la tabla, seleccionar un nombre de alerta para acceder a su informacion detallada.
3. En el menu lateral izquierdo, hacer clic en la pestafia Microservicios.

4. Hacer clic en Vincular.

5. En el formulario, elegir el microservicio que se desea vincular a la alerta y el orden de

ejecucion (util cuando se desea vincular mas de un microservicio).

6. En el formulario, hacer clic en Vincular.

Para obtener mas informacion sobre como vincular una alerta a un microservicio, por favor

consulta la documentacion de Configuracion de alertas.

Ejecucion por el usuario final

Al crear un microservicio, este no queda habilitado automaticamente para su ejecucion
por parte del usuario final. Para que esté disponible, es necesario completar la siguiente

configuracion:

1. Acceder a Portal -> Microservicios -> Habilitado.
2. Seleccionar un microservicio del listado.

3. En la pestafa Destinatarios dirigirse al apartado Ejecucién por el usuario

final.

4. Hacer clic en Editar y activar Ejecucién por el usuario final.
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Flexccible i gt a4

@
Thonrices Scopt Targets  Seltings License

FlexxWorkspaces execution

& Tonamts

Allcrw to execute Allow ta execute (individually}

) Warkepaces

B Patch v
D Microservices

4y Enabled

End-user exacution

Disahlad

Cambiar el nombre de la carpeta de microservicios

Cuando los microservicios estan habilitados para su ejecucion por el usuario final, se
ahaden automaticamente a una carpeta del dispositivo llamada Flexxible; no obstante,

este nombre se puede modificar.

1. Acceder a Portal -> Configuracion -> Organizacidn.

2. En el menu lateral izquierdo, hacer clic en la pestafa Microservicios -> Editar la

configuracion de microservicios.
3. Cambiar el nombre de la carpeta.

4. Hacer clic en Guardar.

El nombre elegido debe tener entre 3 y 50 caracteres, y solo puede contener letras,

numeros, guiones y guiones bajos.
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macenadas

Si el dispositivo tiene Windows 11 como sistema operativo y solo se habilita un
microservicio para un usuario final, la carpeta no se mostrara; en su lugar, en el menu de

inicio, solo se vera el icono del microservicio.
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Q Search for apps, settings, and documents

Paint

Phone Link

System
Photos

Ping google
New

BREd -8

Q e

Para obtener mas informacion sobre cémo habilitar un microservicio para el usuario

final, por favor consulta esta guia.
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Portal / Microservicios / Habilitado

Habilitado muestra una lista y representacion en bloques de los microservicios disponibles

para la organizacion seleccionada. Estos microservicios pueden ser configurados para

ejecutarse desde Workspaces, ya sea a nivel de sistema o sesion, o para que sean

ejecutados por el usuario final.

Flexccible

@ Home Enabled microservices
d  Operations
Y Expart Rofrash D) Blocks

45 Flows

List Installed Usar
Certificates

Paga| 1

Detalle de un microservicio

Borrar cache Teams

Showng | ta 44 of 46 maults

My organization

Windows Update = Mo Windows upedate - with
restart raboot

Par page: | GO

Al hacer clic sobre un microservicio de la tabla se accede a su vista de detalle, dividida en

siete pestanas:

* Visién general

e Cddigo
e Destinatarios

e Configuracion

e Configuracion de alertas

e Licencia

¢ |nquilinos habilitados

Vision general
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Presenta informacion general del microservicio, incluyendo su descripcion, lenguaje de
desarrollo, sistema operativo compatible, contexto de ejecucion, autor y fecha de creacion,

entre otros datos relevantes.

Organization Admin

Flexccible Ty !

Home =3
Enabled micrgservices > List installed user certificates

¥ Operations

List installed user certificates

Reports

% Flows Overview  Scngt Targets Seftings Alert serrings Ligense Enabled tanants Go o designer m m

Tenants

U Monitor @ Autf

ificares installed in the users ocal

* narne, certificate autharity, and

s

Workspaces wrunk ¥
expiration date. =

Patch

= Anabyzer seerershell

T Microservic

warken [
Warkspace Sessio MIT License

@

Certificates

Desde esta pestana se dispone de tres acciones principales:

1. Ir a disefiador

Permite editar la configuracion del microservicio a través de las siguientes pestafas:

[e]

Visién general. Datos generales del microservicio.

[o]

Cdédigo. Cdédigo fuente del microservicio.

o

Privacidad. Informacion sobre la visibilidad del microservicio.

o

Destinatarios. Condiciones de ejecucion del microservicio.

= Ejecucién de FlexxWorkspaces Muestra los roles con permisos para ejecutar
el microservicio en Workspaces. La columna Permitir ejecucion indica los
roles autorizados para ejecutarlo a nivel de Grupos de workspaces, mientras
que Permitir ejecucion (individual) muestra los roles con permiso para la
ejecucion sobre dispositivos individuales. Ambos pueden ser modificados

mediante el botdn Editar.

= Ejecucién por el usuario final
Especifica si el microservicio esta habilitado para ser ejecutado directamente
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por el usuario final. Este permiso también puede modificarse mediante el

botdn Editar.

Para mas informacion, por favor consulta la guia Habilitar microservicios para

el usuario final.

o Licencia. Permite configurar el tipo de licencia del microservicio.

2. Clonar

Abre el formulario de creacidon de microservicios con los campos precargados con la

informacion del microservicio que sera clonado, para crear uno nuevo a partir de esa

configuracion.

Las suborganizaciones pueden clonar un microservicio de su entorno hacia la
organizacion principal, que posteriormente podra publicarlo y ponerlo a disposicion

del resto de suborganizaciones.

Clone

Clone to main tenant

3. Habilitar/Deshabilitar

Muestra el estado actual del microservicio. Al habilitarlo, el microservicio se hace
visible y puede ejecutarse desde el mdédulo Workspaces: en la seccion Workspaces
(contexto Sistema) y en la seccion Sesiones (contexto Sesion), segun la

configuracion definida en la seccion Disefhador.
Caédigo

Muestra el codigo fuente del microservicio, incluyendo la Iégica e instrucciones que

definen su comportamiento.
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Destinatarios
Define las condiciones de ejecucion del microservicio.

Ejecucion de FlexxWorkspaces

Muestra los roles con permisos para ejecutar el microservicio en Workspaces. La columna
Permitir efecucion indica los roles autorizados para ejecutarlo a nivel de Grupos de
workspaces, mientras que Permitir ejecucion (individual) muestra los roles con permiso
para la ejecucion sobre dispositivos individuales. Ambos pueden ser modificados

mediante el botdn Editar.

Ejecucion por el usuario final

Especifica si el microservicio esta habilitado para ser ejecutado directamente por el

usuario final. Este permiso también puede modificarse mediante el botén Editar.

@® INFO

El nombre de un microservicio configurado para su ejecucion por el usuario final no
debe contener caracteres especiales como \ /: * ? " < > ni caracteres especificos de

ciertos idiomas que puedan variar segun la distribucion del teclado.

@® INFO

Un cambio de configuracion en un microservicio de usuario final existente puede

tardar hasta 15 minutos en aplicarse a todos los dispositivos vinculados.

Configuracién

Informa sobre el tiempo estimado (en minutos) que el uso del microservicio ha ahorrado al

usuario en comparacion con una solucion manual de la misma situacion.

Configuracion de alertas

Presenta una tabla con las alertas vinculadas al microservicio. Para obtener mas

informacion, por favor consulta la documentacion sobre Configuracion de alertas.
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Licencia

Muestra el tipo de licencia configurada para el microservicio.

Inquilinos habilitados

Permite habilitar/deshabilitar el microservicio de forma masiva a los inquilinos y

suborganizaciones seleccionados.
F I Mble e Organization Admin |

it Home 5 .
Erabled microserices List inztalled user certificates

() Operations

List installed user certificates

Reports

Overview script largets Seftings Alart settings Licensa Enabled tenants
Tenants

T Monitar Enable 8 Bxport () Retresh

il 2 roms selected

Fatch
name T T i Enabled T = : Min Individual execution 1L = : Win group execution Tl =
Analyzer
¥ 1 | =
P Microservices )
u MNo
v
] »
Pagelafd > 3 106506l 162 resuls PageSize: 50w

La tabla contiene la siguiente informacion:

¢ Nombre. Nombre del inquilino. Si tiene suborganizaciones se presentan en formato
inquilino>suborganizacion.
* Habilitado. Muestra si el microservicio esta habilitado para el inquilino.

* Ejecucién individual minima. Roles minimos con permisos de ejecucion en

Workspaces a nivel de dispositivos individuales.

* Ejecucién minima de grupo. Roles minimos con permisos de ejecucion en

Workspaces a nivel de Grupos de workspaces.
¢ Habilitado el. Fecha y hora en que fue habilitado el microservicio para el inquilino.

* Habilitado por. Nombre y correo electrénico del usuario que habilitd el microservicio

para el inquilino.

* Deshabilitado el. Fecha y hora en que fue deshabilitado el microservicio para el

inquilino.
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¢ Deshabilitado por. Nombre y correo electronico del usuario que deshabilito el

microservicio para el inquilino.
Consideraciones

¢ lalista de inquilinos disponibles depende de la configuracion de privacidad del

microservicio y de los permisos que tenga el usuario.

e Aunque el microservicio se pueda habilitar/deshabilitar, la configuracion de

Destinatarios se realiza para cada inquilino de forma independiente.
Pasos para habilitar/deshabilitar un microservicio a los inquilinos

1. Acceder a Portal -> Microservicios -> Habilitado.

2. Seleccionar un microservicio.

3.Ir ala pestafia Inquilinos habilitados.

4. Seleccionar los inquilinos deseados en la tabla.

5. Hacer clic en Habilitar o Deshabilitar, segun sea el caso.
6. Leer el mensaje de advertencia.

7. Hacer clic en Confirmar.
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Portal / Microservicios / Marketplace de
Microservicios

Marketplace brinda una lista amplia de microservicios que pueden ser usados sin tener
profundos conocimientos informaticos, ya que estan listos para ser habilitados y

ejecutados al momento.

La vista general de Marketplace ofrece microservicios en formato bloque o tabla. En
ambos casos, si el microservicio muestra un punto verde significa que esta habilitado y

puede gjecutarse directamente desde el médulo Workspaces, si el punto es gris, quiere

decir que no lo esta.

& . Organization Admin
Flexccble ::: i '
@
Marketplace
i Expurt () Refresh (D) Bocks
Fiker
[ . . .
List Installed User Windows Update = Mo Windows update - with
Certificates Barrar cache Teams restart roboot
[ L] L] L

Page 1 of 2| Mext> | Shawing i to B0 of 87 resuks Perpage: 50

Detalle de un microservicio

Al hacer clic sobre un microservicio de la tabla se accede a su vista detallada, dividida en

siete pestanas:

¢ Visidon general

e Cddigo

e Destinatarios

¢ Configuracion
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e Configuracion de alertas

e Licencia

¢ |Inquilinos habilitados

Vision general

Presenta informacion general del microservicio, incluyendo su descripcion, lenguaje de
desarrollo, sistema operativo compatible, contexto de ejecucion, autor y fecha de creacion,

entre otros datos relevantes.

. Organization Admin
F|E)C<_Ib|E My arganization :
Home ] [oabled micservices List installed user certificates

‘| Operations

List installed user certificates

Reports

& Flows Overview  Scngt Targets Seftings Alert serrings Ligense Enabled tanants Go o designer m m

Tenants

D Monitar @ At

ertificates installed in the user's ocal
* narne, certificate autharity, and

Workspaces

Patch

=l Analyzer sowershell

P Microservice:

warkspaca Session MIT Licanse

& et

~ Certificates

Desde esta pestana se dispone de tres acciones principales:
1. Ir a disefiador

Abre la seccidn Disefiador. Permite editar la configuracion del microservicio a través

de las siguientes pestanas:

(o]

Visién general. Datos generales del microservicio.

[e]

Cdédigo. Cédigo fuente del microservicio.

[e]

Privacidad. Informacidn sobre la visibilidad del microservicio.

(o]

Destinatarios. Condiciones de ejecucion del microservicio.

= Ejecucion de FlexxWorkspaces

Muestra los roles con permisos para ejecutar el microservicio en el médulo
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Workspaces. La columna Permitir ejecucion indica los roles autorizados para
ejecutarlo a nivel de Grupos de workspaces, mientras que Permitir ejecucion
(indlividual) muestra los roles con permiso para la ejecucion sobre

dispositivos individuales. Ambos pueden ser modificados mediante el botén

Editar.

= Ejecucion por el usuario final
Especifica si el microservicio esta habilitado para ser ejecutado directamente
por el usuario final. Este permiso también puede modificarse mediante el

botdn Editar.

o Licencia. Permite configurar el tipo de licencia del microservicio.

2. Clonar

Abre el formulario de creacion de microservicios con los campos precargados con la
informacion del microservicio clonado, Io que permite crear uno nuevo a partir de esa

configuracion.

Las suborganizaciones pueden clonar un microservicio de su entorno hacia la
organizacion principal, que posteriormente podra publicarlo y ponerlo a disposicion

del resto de suborganizaciones.

Clone

Clone to main tenant

3. Habilitar/Deshabilitar

Muestra el estado actual del microservicio. Al habilitarlo, el microservicio se hace
visible y puede ejecutarse desde el mdédulo Workspaces: en la seccion Workspaces
(contexto Sistema) y en la seccidn Sesiones (contexto Sesion), segun la

configuracion definida en la seccion Disefador.
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Cadigo

Muestra el cédigo fuente del microservicio, incluyendo la Iégica e instrucciones que

definen su comportamiento.

Destinatarios
Define las condiciones de ejecucion del microservicio.
¢ Ejecucion de FlexxWorkspaces

Muestra los roles con permisos para ejecutar el microservicio en el médulo
Workspaces. La columna Permitir ejecucion indica los roles autorizados para
ejecutarlo a nivel de Grupos de workspaces, mientras que Permitir efecucion
(individual) muestra los roles con permiso para la ejecucion sobre dispositivos

individuales. Ambos pueden ser modificados mediante el boton Editar.

¢ Ejecucion por el usuario final

Especifica si el microservicio esta habilitado para ser ejecutado directamente por el

usuario final. Este permiso también puede modificarse mediante el boton Editar.

@® INFO

Un cambio de configuracion en un microservicio de usuario final existente puede

tardar hasta 15 minutos en aplicarse a todos los dispositivos vinculados.

Configuracion

Informa sobre el tiempo estimado (en minutos) que el uso del microservicio ha ahorrado al

usuario en comparacion con una solucion manual de la misma situacion.

Configuracion de alertas

Presenta una tabla con las alertas vinculadas al microservicio. Para obtener mas

informacion, por favor consulta la documentacion sobre Configuracion de alertas.
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Licencia

Muestra el tipo de licencia actualmente configurada para el microservicio.

Inquilinos habilitados

Presenta un listado de inquilinos y suborganizaciones a quienes se les podra

habilitar/deshabilitar el microservicio de forma masiva.

I 'bl Organization Admin f
F w E My organization
B s & b microsenices D List installed user certificates
[l Operations
List installed user certificates
Reports
Overview script largets Seftings Alart settings Licensa Enabled tenants
Tenants
T Monitar Enable B Eeport () Retresh
Workspaces ) rows selected
Fatch
name T T i Enabled T = : Min Individual execution 1L = : Win group execution Tl =
Analyzer
1 1 =
F Micros ’
u MNo
v
Ll »
Pagetald > 3 116 50 of 162 results Page Size: 50%

La tabla contiene la siguiente informacion:

¢ Nombre. Nombre del inquilino. Si tiene suborganizaciones se presentan en formato
inquilino>suborganizacion.
¢ Habilitado. Muestra si el microservicio esta habilitado para el inquilino.

* Ejecucién individual minima. Roles minimos con permisos de ejecucion en

Workspaces a nivel de dispositivos individuales.

* Ejecucién minima de grupo. Roles minimos con permisos de ejecucion en

Workspaces a nivel de Grupos de workspaces.
* Habilitado el. Fecha y hora en que fue habilitado el microservicio para el inquilino.

* Habilitado por. Nombre y correo electrénico del usuario que habilitd el microservicio

para el inquilino.

* Deshabilitado el. Fecha y hora en que fue deshabilitado el microservicio para el

inquilino.
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¢ Deshabilitado por. Nombre y correo electronico del usuario que deshabilito el

microservicio para el inquilino.

La lista de inquilinos disponibles depende de la configuracion de privacidad del

microservicio y de los permisos que tenga el usuario.

Aunqgue el microservicio se pueda habilitar/deshabilitar, la configuracion de Destinatarios

se realiza para cada inquilino de forma independiente.
Habilitar/Deshabilitar un microservicio para los inquilinos

1. Acceder a Portal -> Habilitado.

2.Ir ala pestafia Inquilinos habilitados.

3. Seleccionar los inquilinos deseados en la tabla.

4. Hacer clic en Habilitar o Deshabilitar, segun sea el caso.
5. Leer el mensaje de advertencia.

6. Hacer clic en Confirmar.
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Portal / Microservicios / Disenador

Disefiador es el entorno principal para la creacion, configuracion y administracion del ciclo
de vida de los microservicios dentro de una organizacion. Desde esta interfaz, los usuarios
pueden definir nuevos microservicios, editar los existentes, archivarlos temporalmente o

eliminarlos de forma definitiva, segun las necesidades operativas.

F I u\d b I e My organization

Reports 2P Designer

Tenants

Create @9 Export () Refresh
Monitor
Archived: Any % Filter

Workspaces
Patch Name T] Category T/ Library 7| Archived Actions
Analyzer 2 ® Unarchived
Microservices Utilities ® Unarchived
Enabled CustomFields ® Unarchived
Marketplace Utilities @ Unarchived
Create with Al Utilities ® Unarchived

o2 Windows Updates ® Unarchived

La vista de lista muestra una tabla con los microservicios creados, junto con la siguiente

informacion:
¢ Nombre. Nombre del microservicio.

e Categoria. Directorio o grupo de microservicios accesibles desde Workspaces. Las

categorias se deben predefinir previamente en Organizacion.
* Biblioteca. Organizacion a la que pertenece el microservicio.

¢ Archivado. Indica si el microservicio esta Archivado o Activo. Los archivados no estan

disponibles para su uso, mientras que los activos si.

e Acciones. Despliega tres opciones:

o Ver detalles. Muestra la informacion ampliada del microservicio.
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o Editar. permite modificar la configuracion del microservicio.

o Archivar / Activar. Abre una ventana de confirmacion, para archivar o activar el

microservicio, segun su estado actual.

Ventana de confirmacion para archivar un microservicio:

Archive Microservice

Are you sure you want to archive this microservice?

Ay This microservice will be archived and will no longer be available
for use,

To confirm, type "Clean Disk” in the box below *
( J

| Cancel ‘

Ventana de confirmacion para activar un microservicio:

Unarchive Microservice

Are you sure you want to unarchive this
microservice?

/\ This microservice will be unarchived
and will be available for use.
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Crear un microservicio

El proceso de creacion de un microservicio se realiza mediante un asistente dividido en

cuatro fases, que guian al usuario paso a paso hasta completar la configuracion.

Fase 1 - Configuracion inicial

1. Acceder a Portal -> Microservicios -> Disefador.
2. Hacer clic en Nuevo.

3. Se abrira el asistente que pedira introducir la siguiente informacion:

Flecxcdble i S Onparation Adein 0

Create new microservice (1/4)

Mara | anglishl

" .
PR Colowr leon
3 Workspaces
2 Patch PV Desaription {english)
f Miciosanices

Enabled Languags * Version

wll  Designear

B At iog

Operating system * Category [english)

Efficiancy

* Nombre. Nombre del microservicio.

e Color. Color del icono representativo.

¢ |cono. Tipo de icono asociado.

e Descripcién. Breve explicacion de su funcionalidad.
* Lenguaje. Lenguaje de programacion utilizado.

e Versién. Numero de version.

« Ambito. Ambito de ejecucion. Se puede seleccionar Workspace (contexto Sistema o

Sesion) o Plataforma.
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» Sistema operativo. Sistema operativo para el que esta disefado.

e Categoria. Directorio o grupo de microservicios accesibles desde Workspaces en el

que se alojara. Las categorias se deben predefinir previamente en Organizacion.
* Eficiencia. Cantidad de minutos que el usuario ahorra con cada ejecucion.

4. Hacer clic en Siguiente.

@® INFo

El nombre de un microservicio configurado para su ejecucion por el usuario final no
debe contener caracteres especiales como \ /: * ? " < > ni caracteres especificos de

ciertos idiomas que puedan variar segun la distribucion del teclado.

Fase 2 - Licencia

1. Elegir entre las opciones desplegables el tipo de licencia que tendra el microservicio.

2. Hacer clic en Siguiente.

Organization Admin I
My prpancmtian
Create new microservice (2/4) - License
Licanse
MIT Licersa P — m
X 4 short and simpla permissive licensa with conditions cnly reguinng prasaratian of copyright and liconsa notices. Licansed works, modfications, and larger works meay be distibutad undar
Wiorkspaoos differant tarms and without sourca cada
B Pa
S Permissions Limitations Conditions
Liakikty Licorse and copynght notice:
% \Waranty
HIT License

capyright (¢} 7824 [Drganiz

The abowe copyright notice and this permission notice shall be dncluded in all
copies or substantial porticns of the software.

Fase 3 - README

1. Ingresar la descripcion detallada del microservicio en formato Markdown.

2. Hacer clic en Siguiente.
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Para poner un titulo con Markdown simplemente se debe iniciar la linea con # Titulo.A

continuacion, algunos ejemplos de su sintaxis:

Elemento Sintaxis Markdown
Negrita **negrita**
Cursiva *cursiva*
Lista - Elemento de lista
Enlace [texto](url)
Imagen I[alt](url)
Cddigo ‘codigo’
Fase 4 - Codigo

Previsualizacion

negrita

cursiva

- Elemento de lista

texto

codigo

1. Introducir el codigo del microservicio.

2. Hacer clic en Siguiente para finalizar.

Una vez completadas las fases, el microservicio aparecera en la tabla principal de la

seccion.

Consideraciones técnicas

Si bien los microservicios permiten la ejecucion de cualquier comando CMD o PowerShell

en dispositivos Windows, los comandos enviados seran ejecutados desde el

administrador local o desde la sesion de usuario, dependiendo del ambito que se les

asigne. Esto puede significar que algunos cmdlets no tengan el output esperado con
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relacion a la ejecucion realizada. Por ese motivo, si se esta desarrollando un codigo en

PowerShell se debe tener en cuenta una serie de consideraciones:

e Se recomienda que la version de PowerShell instalada en los dispositivos sea la

misma que la que se utilice para desarrollar los microservicios.

¢ La ejecucion de los microservicios puede realizarse bajo la identidad de sesion de
usuario o desde el administrador local.

o Ejecucion desde el administrador local. En Ambito se puede configurar
Workspaces o Plataforma, lo cual facilita mucho interactuar con los procesos,
servicios y actuar con permisos administrativos en el dispositivo, pero puede

complicar acceder a informacion especifica del usuario o su sesion.

o Ejecucion desde sesidén de usuario. En Ambito se puede configurar Sesiones, lo
cual es muy util para acceder a informacion del usuario como el registro,
informacion contenida en el perfil, etc. Se debe tener en cuenta que el script se
ejecutara con el nivel de permisos que tenga el usuario, por lo que si el usuario no
es administrador local tendra ciertas limitaciones cuando desee actuar a nivel de

sistema.

e Cuando se desee mostrar algun mensaje en el output del microservicio, se

recomienda utilizar el cmndlet "Write-Output" en lugar de "Write-Host".

e El output de la ejecucion puede consultarse en los detalles del trabajo generado en la

ejecucion.

Habilitar un microservicio
Para habilitar un microservicio:

1. Acceder a Portal -> Microservicios -> Disefiador.
2. Buscar el microservicio en el listado y hacer clic sobre él.

3. Hacer clic en el botdn Habilitar (ubicado en la parte superior derecha).

4. Una vez habilitado, el microservicio se mostrara con un punto verde en la seccién
Marketplace.
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Eliminar un microservicio

Antes de eliminar un microservicio, es hecesario tener en cuenta las siguientes

condiciones:

e Solo es posible eliminar microservicios que hayan sido archivados previamente.
e El microservicio no debe estar activo en ningun inquilino.

¢ No puede existir ningun flujo que lo tenga asignado.

Una vez cumplidos estos requisitos, se puede proceder con la eliminacion definitiva del

microservicio mediante los siguientes pasos:
1. Acceder a Portal -> Microservicios -> Disefiador.

2. En la tabla de microservicios, elegir el elemento deseado y hacer clic en Acciones ->

Archivar.
3. Confirmar la accion en la ventana emergente para completar el archivado.

4. Volver a la tabla y hacer clic sobre el nombre del microservicio que se acaba de

archivar.

5. Desde la pestafia Visién general, hacer clic en el boton Eliminar.

Reports (W 1dicrocrvices S Clesn Disk

Clean Disk &7

owniew St prusey  Tages Lo [cor IR

Tenants

W Monitor

Workspaces

Clean Disk ]

Powershell =
10/B2S

MIT License

Windows

6. Confirmar la eliminacion en la ventana emergente correspondiente.
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Delete Microservice

Are you sure you want to delete this microservice? This action cannot be

undone.
A\ The microservice will also be deleted in all tenants that have it

To confirm, type "Clean Disk" in the box below *

( J
e

@® INFO

Al eliminar un microservicio de la organizacion, este también se elimina

automaticamente del listado de microservicios de sus inquilinos.

A Aviso

La eliminacion de un microservicio es irreversible. Una vez borrado, no puede ser

restaurado.
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Portal / Microservicios / Crear con IA

El diseno de microservicios mediante Inteligencia Artificial (IA) permite su generacion
automatica a partir de peticiones expresadas en lenguaje natural. Esta funcionalidad
reduce la necesidad de conocimientos técnicos avanzados y agiliza el proceso de

desarrollo al eliminar la necesidad de programacion manual.

El cédigo del microservicio se genera de acuerdo con la solicitud realizada, pero el
proceso de creacion se completa en la seccion Disenador, desde donde el microservicio
puede ser habilitado para que pueda ser ejecutado a través del moédulo Workspaces o

desde el dispositivo del usuario final.

Organization Admin

Flexcdble .

Workspaces Create with Al

Patch | New Request
My Requests
Creates a folder in the Document..
- -
°g Create with Al
Manages product inventory with .
2y Enabled

{0 Any Al can make mistakes. Review the code before running it.

n  Marketplace

Type your message here...

= Audit log System microservice

Webapps

Create a microservice that creates a folder in the Documents folder

Generate @ microservice for managing product invertery with CRUD operations

Crear un microservicio
Los pasos para crear un microservicio a través de la IA son los siguientes:
1. Acceder a Portal -> Microservicios -> Crear con IA.

2. En el panel central, escribir la solicitud en lenguaje natural y con un maximo de 400
caracteres. En la parte inferior, Prueba con algo como esto ofrece ejemplos que

pueden ayudar a crear una solicitud.
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= Try these prompts:

Create a microservice that creates a folder in the Documents folder

Generate a microservice for managing product inventory with CRUD operations

3. En el desplegable, elegir en qué ambito se ejecutara: Microservicio de Sistema o

Microservicio de Sesion.

g Al Designer

(D Any Al can make mistakes. Review the code before running it.

Create a microservice that creates a folder in the Documents folder

System microservice A 67/400 E

System microservice

[=] Session microservice

4. Hacer clic en la flecha del cuadro naranja para continuar.

5. En caso de que existan microservicios similares, se ofreceran como alternativas
disponibles. El usuario podra hacer clic sobre cada uno de ellos para analizar su uso

en relacion con el objetivo deseado. Al hacerlo, se le redirigira a la seccion

Marketplace.

Si después de revisar las alternativas, el usuario considera que debe crear un nuevo

microservicio, debe hacer clic en Crear con IA.
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°§ Create with Al

Use an existing microservice

al et on one to start w
riel
LA Check Installed Apps Integration Test Session microservice
[ Create a file with installed Windows updates list.
Get running applications for the current user with
timestamps.
Get running applications for the current user. System microser

EB Get-NVIDIAVirtualGPULicenses

Create with Al

6. Unos segundos después, la |A disefiara el microservicio.

Fle>cdble
D Monitor

YT —

D Mi rvices

4 Enabled

farketplace

2 Webapps

Create with Al

Hewe Request

My Requests

Creates a folder in the Documen..

Prompt

Answer

1
2

]
a

Organization Admin

{} Creates a folder in the Documents directory ([l

Created Microservice(s)

Version 1

s

ad
«SYHOPSIS

reates a folder in the Documents directory.
DFSCRTPTTON

This script creates a new folder named “MyNewfolder” in the current us

IF Lhe toldor alresdy exisls, il will reporl Lhal irformalion. Improve the micreservice
CUTRUTS Type your improvement...

systen.string.

BB
Modification History

El botdn Copiar cédigo permite copiar el cédigo generado en el portapapeles,

facilitando su uso en pruebas si asi se requiere.
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{} Creates a folder in the Documents directory

Prompt

Answer

@® INFo

[y Copy code B Create Microservice

Esta funcionalidad solo genera microservicios en PowerShell.

7. Revisar el codigo del microservicio.

Flexccible

Monitor

Workspaces

E Patch

S Analyzer

Microservices

) Enabled

Marketplace

Designer
Audit log

Webapps

Organization Admin
Partner

= Create with Al

New Request

{} Creates a folder in the Documents directory

My Requests 5 R
v Req System microservice - Created on 7/18/25 at 2:53 PM

Creates a folder in the Documen...
Prompt Created Microservice(s)
Create a microservice that creates a folder in the Documents foldel es have been created with this

oject yet

Version 1

Created on 7/18/25 at 2:53 PM

e

<#
.SYNOPSIS
Creates a folder in the Documents directory.

.DESCRIPTION
This script creates a new folder named "MyNewFolder” in the current us
If the folder already exists, it will report that information. improve the midFoservice

.OUTPUTS Type your improvement...
System.String.

.NOTES
Modification History

8. El recuadro Mejora el microservicio, ubicado en la parte inferior derecha de la

pantalla, permite al usuario anadir informacién para optimizar el microservicio. Con

cada mejora se genera una nueva version del codigo, que se puede ver en la columna

Microservicios creados, ubicada en la parte superior.

9. Hacer clic en Crear microservicio.
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@ INFO

Si se vuelve a hacer clic en Crear microservicio sobre una peticion de
microservicio ya existente, se le solicitara confirmacion al usuario para verificar si
desea crear uno nuevo. En caso afirmativo, se generara otro microservicio cuyo
nombre incluird un numero al final para diferenciarlo del original. En ningdn caso
se sobrescribira el cédigo o configuracién de un microservicio ya creado.

Project Already Used

his project
another micros

= with the same

/\ Creating multiple microservices from
the same project may lead to confusion.
Make sure this is what you want to do.

10. A continuacion, se dirigira al usuario a la seccién Disefiador para que pueda editar la

configuracion del microservicio, si asi lo desea.

Organization Admin

Flexccible Clen '

L Moniter

) Creates a folder in the Documents directory. *3§

Overview  Script  Privecy  largets  License m
| Analyzer
) ; Auth
tes 3 new folder named
edFolder in the users Documents directary.
y er already exists, it will drsplay a message indicating
[ Marketplace 2 /425

" Feoable Microservices License - Version 1.0

as Uncategorized

G0 minutes saved per execution
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11. Hacer clic en Guardar.

12. El microservicio aparecera en el listado de las secciones Disefiador y Marketplace.

@ INFO

Por defecto, los microservicios generados con IA se crean sin ninguna categoria y
tienen la licencia Flexxible Microservices License. Esta configuracion se puede
modificar en Disefiador.

A Aviso

La IA también puede cometer errores. La ejecucion de microservicios disefados con

este método es responsabilidad del usuario.

Redaccion de solicitudes

Mientras mas detallada sea una solicitud, mas preciso y util sera el microservicio generado.

Para lograrlo, se recomienda que los mensajes cumplan con las siguientes pautas:
1. Conciso

e Evitar frases vagas, redundantes o excesivamente largas.
e Utilizar un lenguaje directo.

¢ La claridad debe tener prioridad sobre la cantidad de palabras.
2. Especifico

* Explicar exactamente qué se desea obtener.
* Incluir detalles como el formato de salida, las herramientas, objetivo, restricciones, etc.

e Cuantos mas detalles se proporcionen, mejor sera el resultado.
3. Contexto

¢ |ndicar donde se aplicara la accion.

¢ Sifalta contexto, la IA podria crear resultados genéricos.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 367 / 604


https://docs.flexxible.com/flexxclient/portal/microservices/designer
https://docs.flexxible.com/flexxclient/portal/microservices/marketplace
https://docs.flexxible.com/flexxclient/portal/microservices/designer#fase-2---licencia

25.10 / FlexxClient Documentation / FlexxClient

e Especificar el propdsito del microservicio.
4. Verbos en modo imperativo

e Se sugiere utilizar verbos que indiquen con claridad qué debe hacer la |A.

e Ejemplos: crea, haz, analiza, genera, busca, compara, etc.

Recomendaciones

Ademas de escribir solicitudes claras, es recomendable estructurarlas de forma que la IA
comprenda con precision qué debe hacer y como debe presentar el resultado. Para

lograrlo, se sugiere tener en cuenta las siguientes recomendaciones:

 Evitar la ambigliedad. Cada solicitud debe tener una sola interpretacion posible.

* lterar y mejorar. Si el resultado no es 6ptimo, se puede ajustar la solicitud agregando

mas contexto.

e Usar ejemplos cuando sea posible. Mostrar un modelo de salida orienta mejor el
resultado.

» Especificar la acciéon concreta. Describir de forma directa la tarea que la IA debe

ejecutar.

¢ Incluir ejemplos de referencia. Mostrar como deberia ser la salida esperada, para guiar

correctamente la interpretacion de la |A.

» Establecer restricciones o reglas. Indicar los limites, condiciones o requisitos que

deben cumplirse durante la ejecucion.

» Definir criterios de éxito. Explicar qué condiciones debe cumplir el resultado para

considerarse satisfactorio.

Ejemplos de como realizar una solicitud

¢Puedes hacer una copia Haz una copia de seguridad del escritorio y la carpeta
de seguridad del Documentos. Copia estos archivos en ZIP a

\nas\backups<nombre de usuario>. Ademas, quiero
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escritorio y de los mantener unicamente la ultima copia. Elimina el resto de
documentos? los archivos en el momento en que la copia se haya

completado correctamente.

Crear una tarea
programada en los )
] ) Crea una tarea programada en Windows 1. La tarea debe
equipos que cierre la . .
y cerrar la sesion del usuario actual cuando se detecten 30
sesion cuando lleve ) ) o
) ) minutos de inactividad.
cierto tiempo de

inactividad.

Mis solicitudes

La columna Mis solicitudes, ubicada a la izquierda de la pantalla, muestra las peticiones
de microservicios que el usuario ha hecho a la |A. Cada usuario solo puede ver las suyas,

no se comparten con el resto de la organizacion.

S [=>%d|s][=

Maonitor

Create with Al

Workspaces
New Reguest

Patch
My Requests
Analyzer

Manages product inventory with ...

Microservices Create a text file on the desktop

Create a folder in the Document...

Enabled

Marketplace
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Esta funcionalidad permite que el histdrico de solicitudes sea visible en todo momento por
el usuario que la cred para que siempre se pueda volver a ellas. También permite dar
feedback sobre el resultado; para ello, el usuario puede hacer clic sobre los botones con

formas de dedo pulgar, ubicados en el extremo superior derecho de la pantalla.

{} Create a folder in the Documents directory ([EERE=D - |

System micraservice « Created on 07/08/2025 at 15:56

Eliminar una solicitud
1.Irala columna Mis solicitudes, ubicada al lado izquierdo de la pantalla.
2. Hacer clic sobre una solicitud del listado para entrar al detalle del codigo.

3. Hacer clic en el icono de Eliminar, ubicado en el extremo superior derecho de la

pantalla.

4. Leer el mensaje de advertencia.

Delete project

Are you sure you want to delete this project and
all its versions? Microservices created from this

project will not be deleted.

5. Hacer clic en Cancelar o Eliminar, segun sea el caso.

@ INFO

Eliminar una solicitud no implica borrar el microservicio creado a partir de esta.
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Microservicios creados

En el extremo derecho de la pantalla, la columna Microservicios creados presenta el
listado de todos los microservicios creados a partir de una solicitud. Este panel permite
identificar si una peticién ha dado lugar a uno o varios microservicios, asi como acceder

directamente a cada uno de ellos para su revision.

e Cuando la |A disena la primera version de un microservicio, pero este no ha sido
creado a través del boton Crear microservicio, la columna Microservicios

creados muestra un mensaje como el de la siguiente imagen:

Created Microservice(s)

No microservices have been created with this
project yet.

Version 1
Created on 07/09/2025 at 14:03 i

La flecha naranja ubicada en el recuadro de cada version permite cargar el codigo de la

version anterior.

e Cuando la |A disena la primera version y se hace clic en Crear microservicio, la
columna Microservicios creados muestra el nombre del microservicio. Si se hace

clic sobre él, se accede a su vista de detalle en la seccion Disehador.
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Created Microservice(s)

Creates a folder in the Documents directory.

Version 1
Created on 07/14/2025 at 14:54 )

e Cuando la |A diseha y crea mas de una version de un microservicio, la columna

Microservicios creados muestra la palabra Multiple.

Created Microservice(s)

Multiple

Version 3
Created on 07/14/2025 at 08:42

)
Gl

Version 2
Created on 07/08/2025 at 15:59 i)

Al hacer clic en Mdltiple se abre una ventana modal con el listado de los
microservicios creados a partir de esa solicitud. Al seleccionar uno de ellos se accede
a su vista de detalle en la seccion Disefiador.
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Related Microservices

Create a folder in the
Documents directory. Al System microservice
Generated

Create a folder in the
Documents Al System microservice

Generated

Habilitar un microservicio

El proceso para habilitar o deshabilitar un microservicio generado con IA es el mismo que

el utilizado para crear microservicios de forma manual.

Pasos para habilitar un microservicio desde Disefador:
1. Acceder a Portal -> Microservicios -> Disefiador.
2. Buscar el microservicio en el listado y hacer clic sobre él.

3. Hacer clic en el botédn Habilitar, ubicado en la parte superior derecha de la pantalla.
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Enable Microservice

Are you sure you want to enable this

microservice?

(D By enabling this microservice, you agree
to the License.

=N -

4. El microservicio aparecera marcado con un punto verde (signo de estar habilitado) en

la seccion Marketplace.

@9 Export [ Refresh t) Blocks

Microservices [create . &4 5 ] 7 Filter

Enabled

[

Al Create a folder in the
Documents directory.
This script creates a new folder
called "MyCustomFolder” in the
current user's Documents.,.

Designer

Audit log

Webapps

Settings

Pasos para habilitar un microservicio desde Marketplace:

1. Acceder a Portal -> Microservicios -> Marketplace.
2. Buscar el microservicio en el listado y hacer clic sobre él.
3. Hacer clic en el botén Habilitar, ubicado en la parte superior derecha de la pantalla.

4. El microservicio aparecera marcado con un punto verde (signo de estar habilitado).
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@® INFO

Los microservicios habilitados se ejecutan a demanda desde el mdédulo Workspaces:

seccion Workspaces (contexto Sistema) y seccion Sesiones (contexto Sesion),
segun la configuracion definida.

Habilitar un microservicio para el usuario final

El proceso de habilitar un microservicio creado con |A para su ejecucion por el usuario final

es el mismo que el de los microservicios disefiados de forma manual.

Por favor, consulta la guia Habilitar microservicios para el usuario final.

@ INFO

Flexxible recomienda revisar las pestanas Privacidad y Destinatarios enla
seccion Disefador antes de habilitar un microservicio para comprobar que tienen la

configuracion deseada.
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Portal / Configuracion

La seccion Configuracién proporciona herramientas de gestion especificas para la
organizacion seleccionada. Sus apartados abarcan aspectos clave para la implementacion
del servicio, como la creacién de usuarios, asignacion de roles, Flexxible Remote

Assistance, grupos de reporte, entre otros.

Organization Admin .

FIMDIE My organization

Patch _ .
Wz Flexxible - Users

&l Analyzer

[ViEreean e Create T Importusers @ Exportusers O Refresh

Settings (6

L Search by term ‘ 5 Filter
Information
Full name 1 E-mail Department | Role 1 E-mail login 1 Created by 11 Updated by 1 Action
a
Disabled @ View Detail
Roles '
Disabled @ View Detail
Products
Disabled [ View Detail
Modules
: Disabled [ View Detail
Integrations
. Disabled [ View Detail
Reporting groups
Portal Admin ® Enabled [ View Detail
v
Preview
Page| 1 | of 1 Showing 1 to 39 of 39 results Per page: | 50

La seccion Configuracion se compone de los siguientes apartados:

¢ Organizacion
e Usuarios
¢ Roles

¢ Integraciones

e Grupos de reporte

¢ \ersiones de FlexxAgent

e Directivas
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Portal / Configuracion / Organizacion

Organizacién permite gestionar las funcionalidades que afectan el entorno de la
organizacion a nivel global, desde la asignacion del nombre en la plataforma hasta la

configuracion de la asistencia remota.

organization Admin

Flexccdble '

¥ Operations Organization

< Genral Exit

Detalls
Granding ﬁq Members ﬁ products
2 Mcroseraces seliings B >
Authentication
Produils = Created at _Im Partrier
s TIATP, 23R01 PA i
[l Type
= Analyzer wiholesaler
i Micro:
Details
Sellings
Mame E-piall Langiiaige oty
& E
Industry Default Palicy Umicue cade

Francial services; profassianal 5

Drescription

La gestion se puede realizar desde los siguientes apartados:

* General
e Branding

e Microservicios

e Autenticacion

¢ Productos

e Modulos

General

Permite definir informacion genérica de la organizacion, que puede actualizarse en

cualquier momento a través del botén Editar. Los datos que se pueden modificar son los

siguientes:

* Nombre. Nombre de la organizacion.
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e Correo electrénico. Direccion de correo electronico asociada.
* |dioma. Idioma configurado.

* Pais. Pais al que pertenece la organizacion.

e Sector. Sector al que pertenece.

* Descripcién. Descripcion de la organizacion.
Ademas, desde este apartado también se tiene acceso a la siguiente informacion:

e Miembros. Numero de miembros que ha dado de alta la organizacién en la plataforma.
* Productos. Cantidad de productos de Flexxible que ha contratado la organizacion.
* Fecha de creacién. Fecha en la que se dio de alta la organizacion en la plataforma.

e Partner. Para organizaciones de tipo cliente, permite definir el socio (partner) o

modificarlo.

e Tipo. Tipo organizacion que le corresponde.

Branding

Facilita el almacenamiento de informacion vinculada a la identidad de marca de la
organizacion. Al hacer clic en el boton Editar configuracién de marca se accede a un
formulario disefado para la carga archivos con el logo y la imagen de portada de la
organizacion, asi como a una paleta para definir los colores corporativos en formato

hexadecimal.
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Branding

Logo
m Selected file: Mo file selected

Cover image

m Selected file: Mo file selected

Primary color

Hex Red Green Blue Alpha

(eere |[ 255 I|:.?'i'§ ':|';,55 1( 100

Secondary color

= Cancel 5 Save

Este apartado también indica la fecha y hora de la ultima vez que se actualizé la

informacion, asi como el nombre y correo electronico del usuario que lo hizo.

Microservicios

A través de sus opciones de configuracion y clasificacion, permite cambiar el nombre de la
carpeta que contiene los microservicios de usuario final y gestionar las categorias
predefinidas. También muestra la fecha y el nombre del usuario que actualizé la

informacion.
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Organization
-] Operations o General
Flowes Details
~ Branding

Reports Branding details

2l Operations " Microservices

_ Settings
A& Tenants
Categories
U Monitor Authenlication
) Products
Workspaces
Madules

Configuracion

Edit microservices sertings

Last updated at /Q Last updated by
[©]

B/19/25, 2:04:44 PM

Settings
Flder name

Use predefined categories
Enabiled

Categories

b Coale 89 Gport O Beliesh

Name T= 3 # Microservices TL = 3 Created by Tl
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Organization Admin

= Created at Tl = Updated by Tl =

En esta seccion se muestra el nombre que se le ha asignado a la carpeta de

microservicios de usuario final, y si esta habilitada la opcion de utilizar categorias

predefinidas.

Nombre de la carpeta

Cuando los microservicios estan habilitados para su ejecucion por parte del usuario final,

se anaden automaticamente a una carpeta del dispositivo llamada Flexxible; no obstante,

este nombre puede modificarse.

Copyright © 2024 Flexxible. Todos los derechos reservados.

P&gina 380 / 604



25.10 / FlexxClient Documentation / FlexxClient

macenadas

Cambiar el nombre de la carpeta de microservicios

1. Acceder a Portal -> Configuracioén -> Organizacidn.
2. En el menu lateral izquierdo, seleccionar Microservicios

3. Hacer clic el Editar la configuracién de microservicios.

= Organization

> General ¢ Edit microservices settings

> Branding

v Microservices

1=
L

-+ Last updated at
Settings =221 8/19/25, 2:04:44 PM

Categories
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4. Escribir el nuevo nombre en el campo Nombre de la carpeta. La estructura debe

tener entre 3 y 650 caracteres y solo puede contener letras, numeros, guiones y

Microservices settings -
Folder name (©

| Enter the folder name |
\ A

(@ | Use predefined categories
guiones bajos. -

5. Hacer clic en Guardar.

@ INFO

Si el dispositivo tiene Windows 11 como sistema operativo y solo se habilita un
microservicio para un usuario final, la carpeta Flexxible no se mostrarg; en su lugar, en

el menu de inicio, solo se vera el icono del microservicio.

Q Search for apps, settings, and documents

Outlook

Paint

Phone Link
System

Photos

Ping google
New

OBREd -8
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Categorias predefinidas

Esta funcionalidad permite a los usuarios con rol Administrador de la organizacion definir y
gestionar categorias de clasificacion para los microservicios. La configuracion solo se
puede realizar desde la organizacion principal y se hereda automaticamente a las

suborganizaciones, asegurando consistencia y evitando la creacion de categorias

aleatorias.
Activar categorias predefinidas

1. Acceder a Portal -> Configuracién -> Organizacidn.
2. Seleccionar la pestafa Microservicios.
3. Hacer clic en Editar la configuracién de microservicios.

4. Activar el botdn Usar categorias predefinidas.

Microservices settings

Folder name (@

L

| Enter the folder name

\ J

D Use predefined categories

5. Hacer clic en Guardar.
Cuando la funcionalidad esta activa:

* Se crea automaticamente la seccion Categorias, que contiene una tabla con el

listado de categorias de microservicios de la organizacion.
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= Organization

v General Edit microservices settings
Details
~ Branding catEgo"es
Branding details .
t Create B3| Export (_) Refresh
~ Microservices
Settings
Categories
Authentication . _ A . = . 4 . o
Name T = i # Microservices Tl = Created by TL T i Created at 11 = 1 Updated by Tl
Products
Certificates &% 1 B19/25, 2:04:44 PM
Modules
Jamains Large content Bf19/25, 2:04:45 PM
550 Integrations R I X
Generzdo por 14 2 B/15/25, 2:04:45 PM
Mantenimiento 1 B1159/25, 2:04:44 PM
Security R/19/25, 2:04:44 PM
Systemn 3 819/25, 2:04:44 PM

e Las categorias aparecen también en la seccion Disefiador, de modo que los usuarios

solo podran seleccionar entre las categorias disponibles en el listado.

Microservices

|RI’|[‘:.IA|":P - Yerslon
2 Enabled =ash |
Marketplace
Scope * Context (for Warkspace scope]
of  Create with Al Workspace Session
Operating system * Category
TR
Webapps Efficiency *
. Maniemimienio
F Settings Utits
Lt

Desactivar categorias predefinidas

1. Acceder a Portal -> Configuracioén -> Organizacidn.
2. Seleccionar la pestana Microservicios.
3. Hacer clic en Editar la configuracidén de microservicios.

4. Desactivar el boton Usar categorias predefinidas

Al desactivar esta opcion, se muestra un mensaje informando al usuario que todos los
microservicios con categorias asignadas perderan dicha asociacion, por lo que sera

necesario reasignarles categorias manualmente.
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Microservices settings

Folder name (@

| Enter the folder name

(@ ) Use predefined categories

(D You are going to disable the use of predefined categories. This
will uncategorize all microservices.

Categorias

Esta pestana se habilita unicamente cuando la opcidon de categorias predefinidas esta
activada. Contiene una tabla con el listado de categorias y permite crear nuevas o eliminar

las existentes.

Crear una categoria predefinida

1. Acceder a Portal -> Configuracioén -> Organizacion.
2.Enelmenu, ir a Microservicios -> Categorias.

3. Hacer clic en Nuevo Yy escribir el nombre de la nueva categoria.

Create Microservice Category

Overview

MName *

| Enter category name Show languages

4. Hacer clic en Guardar.

El nombre de la categoria se mostrara tanto en la tabla como en la seccién Disehador.
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Eliminar una categoria predefinida

1. Acceder a Portal -> Configuracion -> Organizacién.
2.Enelmenu, ir a Microservicios -> Categorias.

3. Seleccionar una categoria de la tabla y hacer clic en Eliminar.

Al eliminar una categoria, los microservicios asociados a ella quedaran descategorizados y

sera necesario asignarles otra categoria manualmente.

Autenticacion

Desde esta pestana, un usuario Administrador de organizacion puede habilitar o
deshabilitar la opcion de iniciar sesion a través de correo electronico y contrasena para los
usuarios de la organizacion. En el caso de que se disponga de suborganizaciones, la
funcionalidad solo se podra habilitar o deshabilitar desde la organizacion principal.

El botdn Habilitar autenticacidn por correo electrdénico/contrasena o
Deshabilitar autenticacién por correo electrénico/contrasefia, segun sea el
caso, permite habilitar o deshabilitar la posibilidad de que a los usuarios miembros de una
organizacion o suborganizacion se les pueda activar el inicio de sesion con correo

electronico y contrasena.

A Aviso

Si se deshabilita esta opcidn, los usuarios no podran iniciar sesion con correo
electronico y contrasena ni gestionar su cuenta. Todas las credenciales de usuario
seran eliminadas. Si esta funcion se vuelve a habilitar, los usuarios deberan

restablecer otra vez su contrasefa y autenticacion de doble factor.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 386 / 604



25.10 / FlexxClient Documentation / FlexxClient

Disable email/password authentication

Login with email/password
enabled

Friabled

B Export (} Refresh

O Search by term

Mame Tl = Email TL = Email/Password Login T =
e
w

Tabla de usuarios

Muestra el listado de los miembros de la organizacion. A primera vista, desde aqui se
puede saber qué miembros tienen habilitada la opcidn de iniciar sesion a través de correo

electronico y contrasena.

Detalle de autenticacion de un usuario

Si se hace clic sobre el nombre de un usuario de la tabla, se puede acceder a tarjetas con

informacion especifica sobre el método de autenticacion que tiene habilitado:

 Microsoft Entra ID. Cargo, Teléfono, Ultimo inicio de sesion, Recuento de inicios de

sesion, Ultima direccion IP.
» Google. Ultimo inicio de sesion, Recuento de inicios de sesion'y Ultima direccion IP.

« Autenticaciéon con correo electrénico y contrasefa. Ultimo inicio de sesidn, Recuento
de inicios de sesidny Ultima direccion IP. Ademas, desde aqui, el administrador puede

gestionar la Configuracion de seguridad de autenticacion para ese usuario especifico,

que incluye la Autenticacion en dos factores y la Contrasefa.
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User authentication details =

Crer e S e

=. Microsoft Entra ID
Job title Phone Last login
- 6 may 2025, 18:51

Login count  Last IP address

E&d Email and password

Last login Login count  Last IP address
6 may 2025, 15:56

Productos

Esta seccidn informa sobre los entornos y productos de Flexxible que tiene la
organizacion. La vista de lista muestra datos como el nombre del entorno en el que se ha
desplegado el producto, el tipo de producto que esta disponible, region, fecha de creacion
dentro de la organizacion y su estado; el campo Acciones permite consultar y editar sus
datos puntuales.

= Flwble S ‘Organization Admin |

= Organization >
> taneral
» Hranding &) bport (3 Hefresh

» Microsendices setfings

futhenticatizn &7 2 Search by Lern o7 bl
Praducts
Mol Environment Praduct type 7| Region 1] Creation date 7| Status | Actian
B Meseclient West EU Nesnible . 1DVZBAZ  Amive @ View Detal <5 Agent Sertngs
s B Flesaleskiog f... | IR E: T Iractive 7 Wiew Dolail %2 Agent Sethngs
8 rlexsiesktop E... Elxipr] ® Aive @ view Detall <5 Agent Sertngs
2 E FlessCloud 118322 Iruclive 17 Vi Delail - 520 Agenl Soetlings
> [ rleweclient 103EES ® Acive O view Detail <% Agent Serbngs

En la tabla, el campo Accion muestra dos botones para acceder a informacion mas
precisa y editar el comportamiento del producto: Ver detalle y Configuraciodn del

agente.
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Ver detalle

Esta opcidn permite editar los datos de cada producto que tiene la organizacion: el
entorno en el que se ha desplegado, la clave de su licencia, su fecha de creacion en la

organizacion y su también su estado, que puede ser activo o inactivo.

Configuracion de FlexxAgent

Este formulario permite hacer cambios a nivel de Asistencia remotay de Proxy de

Analyzer.
Configuracion de FlexxAgent - Flexxible Remote Assistance

Un usuario con el nivel de acceso Administrador de organizacion en Portal puede elegir

queé tipo de asistencia remota usara la organizacion a nivel global. Puede configurarse para

que sea interactiva, desatendida, dinamica o para no tener acceso a ella.

Cada grupo de reporte que tenga la organizacion puede editar su propia configuracion de

asistencia remota para adaptarla a sus necesidades.
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Edit FlexxAgent settings X

Remote support

| Interactive v

Configuracion de FlexxAgent - Proxy

FlexxAgent se compone de un servicio de Windows llamado FlexxAgent Service, el cual

dirige dos procesos: FlexxAgent, que se ejecuta a nivel sistema, y FlexxAgent Analyzer,
que se inicia para cada sesion de usuario.

La configuracion del proxy de FlexxAgent Analyzer no siempre es la misma que la de
FlexxAgent, por lo que, de acuerdo con el funcionamiento del proxy en cada entorno, sera
necesario fijar sus ajustes de forma apropiada.

En los ajustes de FlexxAgent, un usuario con el nivel de acceso Administrador de

organizacion puede encontrar dos opciones de configuracion para el proceso FlexxAgent.
e Configuracién del proxy de sistema

o FlexxAgent Analyzer detecta automaticamente la configuracion del proxy y la
utiliza.
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o Flexxible recomienda esta configuracion para proxy de sistema.

¢ Configuracién detectada por FlexxAgent

o En este caso, FlexxAgent utiliza las credenciales que se encuentran en el registro,
si se definen en la instalacion.

o Sino se configura, FlexxAgent detecta automaticamente la configuracion del
proxy.

o FlexxAgent Analyzer utiliza la configuracion detectada para la Uniform Resource

Identifier (URI), el usuario y la contrasefa.

— Analyzer proxy

Proxy type
[S}ratem proxy settings vj
@® INFO

Algunas de las opciones de configuracion de FlexxAgent no estan visibles para los

usuarios con rol Administrador de organizacion.

Moddulos

Esta pestana muestra un listado de los modulos de los productos de Flexxible disponibles

para la organizacion, asi como los creados por los mismos usuarios.
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F|E)O(.I|:I|E T ‘Organization Admin

= Organiration

Y Operatians Flexxible Corp

> tieneral

% Aranding

W Feawred  Serondary

3 Microsarnvices seetings
B Tenants Authentication
) Products 11 Name URL Visibility Action
) Monitor
Madules I

= P Workspaces ol o 4 View Duail

B Works
= ] Arsalyer aaturad 1 Witew Deail
= gt I reatired = wiew Derail

Microservices - GH mtamata Featured 2 wimw Detail

La tabla contiene el nombre del mddulo, la URL que le corresponde y su grado de
visibilidad. Desde Ver detalle se le puede asignar una etiqueta y una URL al médulo
seleccionado, y definir si es visible como Destacado o Secundario. Cuando se le destaca,
aparece entre los modulos principales en la seccidn Inicio de Portal; cuando es secundario

se muestra como un listado, bajo el botdn Ver mas.

Crear un modulo

El botdn Nuevo permite crear médulos personalizados para maximizar la utilidad de la

plataforma. Por ejemplo, en las imagenes que estan a continuacion, se observa como se

ha creado un modulo para la pagina web de la documentacion de Flexxible.
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Create module

Module type

Custom

Mame *

Documentation

Url *

https://docs.flexxible.com

Visibility
-.I
- i=

Featured Secondary

* Cancel + Create

=N [=5% 4] [=]

Operations

Flows

&3

Reports
Workspaces Analyzer Documentation

Tenants

Monitor
I Your products

Workspaces

Environment
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Portal / Configuracion / Roles

Los roles permiten segmentar el acceso a la informacion de las organizaciones o a las
diferentes funcionalidades de la plataforma, de acuerdo con el usuario que ha iniciado
sesion y el rol que tiene aplicado. Dentro del mismo rol se pueden asignar varios niveles de

permisos en organizaciones diferentes.

. T o
Flexcdble :
amm My organzabon,
—=1
L Roles
Create @ Export () Refresh
@ Tenars
Filber
B2 workspaces
Patch Mame Assigned usors Azzigned tenan' Croated by Updated by Creatod at Updated at Actian
Microsenices Organization Ad 1 | PLATFORM Usar a4 Qa4 1 View Detss Pormiss.
Lerwedl 3 Read Oriby (4] | PLATFORM Usar PLATFORM Usar 0924 1 View Data Permissi. A
Lerwe [t} | PLATFORM User PLATFORM Usar 075724 T Wiew Dieta Permissi.
Lervel 2 Rissacd Oy [ | PLATFORM User PLATFORM Usar 24 9/5/24 1 Wiesw Diatas Perriss.
L 1 | PLATFORM User PLATFORM Usar 2 9/9/24 1 Wiew Diata Perriss.
Lervid 1 Ressad Orviky [+ | PLATFORM User PLATFORM Usar 24 9/5/24 1 Wiew Diata Perriss.
Paga| 1 of i Showing 1 1o 26 of 26 rosults Por page: | B0

Crear un nuevo rol

Para crear un nuevo rol se debe hacer clic en el boton Nuevo. Se abrira un formulario que

solicitara un nombre para el nuevo rol. Una vez asignado, este aparecera en la tabla de

roles.
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La tabla de roles muestra la siguiente informacion:

* Nombre. Nombre asignado al rol.
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» Usuarios asignados. Usuarios que tienen asignado ese rol.

* Inquilinos asignados. Inquilinos que tienen asignado ese rol.

e Creado por. Usuario que cred el rol.

¢ Actualizado por. Usuario que actualizd la informacion del rol.

¢ Creado el. Fecha de creacion del rol.

e Actualizado el. Fecha de actualizacion del rol.

e Accién.: Permite el acceso a Ver detalle y a Permisos.

Subtabla de roles

Si se hace clic en la flecha, a la derecha de Permisos, se desplegara una subtabla desde

donde se puede acceder a informacion directa sobre los permisos que tiene asignado ese

rol en Portal y en los médulos Workspaces y Analyzer, asi como a los inquilinos a los que

se les ha asignado ese permiso.

-+ Create 3 Export () Refresh

‘/ £ Search by term... \:‘

Y Fitter

Name 7| Assigned users 1|

Organization Admin

Level 3 Read Only

Level 3

Level 2 Read Only

Level 2

Level 1 Read Only

1

0

0

Assigned tenants 1

1

1

1
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Created by 1l

PLATFORM User

PLATFORM User

PLATFORM User

PLATFORM User

PLATFORM User

PLATFORM User

Updated by 1

PLATFORM User

PLATFORM User

PLATFORM User

PLATFORM User

PLATFORM User

Created at 1|

9/9/24

9/9/24

9/9/24

9/9/24

9/9/24

9/9/24

Updated at 1|

9/9/24

9/9/24

9/9/24

9/9/24

9/9/24

9/9/24

Action

[ View Detail

[ View Detail

[ View Detail

[2 View Detail

[ View Detail

[ View Detail

£ Permissions A
O Permissions
O Permissions ~
P Permissions A
O permissions A

O Permissions
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Vista de detalle

Al hacer clic sobre un elemento de la tabla de roles, se accede a la vista de detalle, que

mostrara las siguientes pestanas:

e Detalles
e Permisos

e Usuarios

Detalles

La pestana Detalles alberga informacion adicional del rol: nombre, cantidad de usuarios
e inquilinos a los que se les ha asignado ese rol, fecha de creacion y de actualizacion, y el

usuario que lo creo.

En la parte inferior derecha, el botdon Clonar permite copiar y reutilizar el rol. Editar dala

opcion de cambiar el nombre del rol.

Permisos

A través de Permisos se pueden ver, crear o editar permisos. En esta vista se podra

configurar un unico grupo de permisos para cada organizacion seleccionable.

La opcion Nuevo permite crear un nuevo permiso con la siguiente informacion:

e Todos los inquilinos

¢ Inquilino

e Permisos en Portal

e Permisos en Workspaces

e Permisos en Analyzer

e Todos los grupos de reporte

e Grupos de reporte
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Todos los inquilinos

Permite aplicar los permisos a todas las organizaciones a las que se tenga acceso. En
casos de uso de proveedores de servicio, permite gestionar los permisos de forma

centralizada y replicar los cambios a las organizaciones cliente que se gestionen.

Cuando en los permisos de un rol se mezclan permisos aplicados a nivel de "Todos los
inquilinos" y configuraciones especificas de una organizacion, que pueden ser diferentes,
el permiso mas especifico gana. De esta forma se puede hacer una configuracion por

defecto para todas las organizaciones y sobrescribir las que requieran modificaciones.

Inquilino

Permite informar la organizacion a la que se estan concediendo los permisos en el rol que

se esta editando, el check Todos los inquilinos permite configurar los permisos del rol

para que apliquen a todas las organizaciones a las que se tenga acceso.

Permisos en Portal
Permite seleccionar nivel de acceso a Portal en diferentes niveles:

* Sin acceso

* Usuario

e Equipo de soporte de L1

e Equipo de soporte de L1 solo lectura.

e Equipo de soporte de L2

e Equipo de soporte de L2 solo lectura

e EqQuipo de ingenieria de L3

e Equipo de ingenieria de L3 de solo lectura
e Administrador de organizacion

e Administrador de organizacion de solo lectura

El detalle de la visibilidad y las operaciones permitidas en cada nivel puede consultarse en

Consideraciones adicionales
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Permisos en Workspaces

En Workspaces existen cuatro roles con diferentes niveles de acceso disponibles:

Nivel 1

Nivel 1 de solo lectura

Nivel 2

Nivel 2 de solo lectura

El detalle de la visibilidad y las operaciones permitidas en cada nivel puede consultarse en

Consideraciones adicionales

Permisos en Analyzer

Da la opcion de permitir o no el acceso a Analyzer.

Todos los grupos de reporte

Permite aplicar los permisos a todos los grupos de reporte a los que se tenga acceso. En
casos de uso de proveedores de servicio, permite gestionar los permisos de forma

centralizada y replicar los cambios a las organizaciones cliente que se gestionen.

Grupos de reporte

Permite aplicar los permisos a los grupos de reporte que se especifiquen; puede ser mas

de uno.

Usuarios

Esta tabla permite ver los usuarios que tienen asignados el rol, y da la opcidn de hacer

busquedas.
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Portal / Configuracion / Roles / Roles
incluidos por defecto

Las configuraciones de los roles incluidos por defecto afectan a todos los grupos de
reporte de la organizacion actual. Si la organizacion es de tipo socio y tiene organizaciones
de tipo cliente por debajo, o es de tipo cliente y tiene suborganizaciones por debajo, se

deberan incluir estas como un nuevo registro en la pestana Permisos, en dos formatos:

¢ Todos los inquilinos. Permite establecer un nivel de acceso y visibilidad unificado para

todas las organizaciones que dependan de la organizacion raiz.

¢ De forma individual. Permite establecer niveles diferentes de acceso y visibilidad para

cada organizacion.
Roles incluidos por defecto:

e Leveld

e Level1Read Only

e |level2

e |evel 2 Read Only

e Organization admin

Esta configuracion de roles solo afecta a la organizacion actual. Es posible asignar
mas organizaciones con niveles de permisos diferentes en la pestana Permisos del

mismo rol en edicion.

Level 1

Los usuarios con el rol Level 1 asignado contaran con los siguientes accesos para su

organizacion:

¢ Portal: Usuario
e Workspaces: Nivel 1

e Analyzer: Sin acceso
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Este rol permite las acciones de soporte mas habituales en el médulo Workspaces, como
dar asistencia remota, enviar microservicios, acciones de energia o consultar informacion
de los dispositivos. No habilita acceso a Analyzer y permite al usuario consultar

informacion sin modificarla en Portal.

Level 1 Read Only

Los usuarios con el rol Level 1 Read Only asignado contaran con los siguientes accesos

para su organizacion:

¢ Portal: Usuario
* Workspaces: Nivel 1 de solo lectura

e Analyzer: Sin acceso

Este rol es idéntico a Level 1, pero restringiendo ademas el acceso al médulo
Workspaces a solo visibilidad, pudiendo consultar informacion en modo Solo lectura sin

la posibilidad de realizar acciones de soporte o modificacion.

Level 2

Los usuarios con el rol Level 2 asignado contaran con los siguientes accesos para su

organizacion:

¢ Portal: Usuario
e Workspaces: Nivel 2

¢ Analyzer: Permitir acceso

Este rol permite el acceso al médulo Workspaces con Nivel 2, lo que incluye todas las
funcionalidades de soporte de Nivel 1 mas las funcionalidades de Nivel 2, entre las cuales
se encuentran la gestion de servidores, redes, localizaciones, redes wifi y configuracion de
alertas. Permite el acceso a Portal como usuario y también acceder al médulo Analyzer
para consultar informacion del inventario de aplicaciones o dispositivos, asi como de la

experiencia de usuario, huella de carbono y mas.

Level 2 Read Only
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Los usuarios con el rol Level 2 Read Only asignado contaran con los siguientes accesos

para su organizacion:

* Portal: Usuario
e Workspaces: Nivel 2 de solo lectura

e Analyzer: Sin acceso

Este rol es idéntico a Level 2, pero restringiendo ademas el acceso al mdédulo
Workspaces a solo visibilidad, pudiendo consultar informacion en modo Solo lectura sin

la posibilidad de realizar acciones de soporte o modificacion.

Organization admin

Los usuarios con el rol Organization admin asignado contaran con los siguientes

accesos para su organizacion:

e Portal: Organization admin
e Workspaces: Nivel 2

¢ Analyzer: Permitir acceso

Este nivel es el nivel maximo de acceso que se puede conceder a un usuario. Permite
visibilidad total en el mdédulo Analyzer, todas las acciones de Nivel 2 en el médulo
Workspaces y capacidad de modificar propiedades de la organizacion en Portal, entre las
que se incluyen la creacion y activacion de microservicios o flujos, politicas de

actualizacion y mas.
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Portal / Configuracion / Roles / Niveles de
acceso

Los roles permiten agrupar diferentes niveles de acceso para varias organizaciones y, al
mismo tiempo, permiten agrupar diferentes niveles de acceso por modulo, para

gestionarlos de manera simplificada.

Entornos multicliente

Los roles de una organizacion permiten configurar acceso y visibilidad para los usuarios de
la organizacion, y también permiten incluir los permisos para configurar acceso y

visibilidad a organizaciones dependientes.
Una organizacion es dependiente cuando:

e Es de tipo cliente y los roles y usuarios estan en la organizacion de tipo socio a nivel

superior.

* Es una suborganizacion de una organizacion cliente.

Los roles se asignan a usuarios y contienen la definicion de niveles de acceso y visibilidad,
pudiendo establecer en el mismo rol diferentes configuraciones para la organizacion raiz y
sus suborganizaciones. Esto se puede hacer solo de manera descendente; es decir,
desde una organizacion de nivel superior pueden asignarse permisos a la propia

organizacion y las organizaciones que dependen de ella.

Niveles de acceso por médulos
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X

Los niveles de acceso también se definen por cada mdédulo de la solucion:

e Portal
e Workspaces

e Analyzer

Portal

En Portal se distinguen los siguientes roles:

0. Sin acceso

1. Administrador de organizacion o 1 en la tabla inferior
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. Administrador de organizacion de solo lectura o 2 en la tabla inferior

. Usuario o 3 en la tabla inferior

. Equipo de soporte de L1 0 4 en la tabla inferior

. Equipo de soporte de L1 solo lectura o 5 en la tabla inferior

. Equipo de soporte de L2 solo lectura o 7 en la tabla inferior

. Equipo de ingenieria de L3 o 8 en la tabla inferior

2
3
4
5
6. Equipo de soporte de L2 o 6 en la tabla inferior
7
8
9

. Equipo de ingenieria de L3 de solo lectura o 9 en la tabla inferior

10. Billing o 1@ en la tabla inferior

Para acceder a ciertas funcionalidades, ademas de permisos de acceso en Portal, se

requiere acceso a Workspaces, dependiendo de la funcionalidad, con rol Nivel 1 o Nivel 2.

Estos roles por niveles permiten configurar visibilidad y accesos segmentados de acuerdo

con las necesidades de cada organizacion, el detalle de la visibilidad y acciones

disponibles para cada nivel de acceso a Portal se define en la tabla a continuacion:

Seccién

Inicio

Operaciones

Flujos

Informes

Accién

Funcionalidad

Leer

Leer

Leer

Crear

Modificar

Borrar

Lista Leer

Detalle Leer
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Seccién

Inquilinos

Monitor

Workspaces

Funcionalidad Accién 1 2
Crear X
Borrar X

Configuracion =~ Modificar X
Crear X
Leer
Modificar X
Borrar X

Activacion Leer

Ale.rtas Loor

activas

e o @ x
Leer
Modificar X
Borrar X
Leer
Modificar X
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Seccién

Actualizaciones

Analyzer

Microservicios

Funcionalidad Accion

Grupos de
Leer
Workspaces

Crear

Modificar

Borrar

Leer

Crear

Modificar

Borrar

Aplicaciones
) Leer
instaladas

Modificar

Licencias Leer

Crear

Modificar

Borrar

SAM Leer

Crear
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Seccién

Facturacion

Producto

Integraciones

Funcionalidad Accién 1 2
Leer
Modificar X
Habilitado Leer
Modificar X
Leer
Modificar X
Leer
Informe Leer
Entorno Leer
Modificar X
Linea base Leer
Configuracion
de Leer
FlexxAgent
Modificar X
Crear X
Leer
Modificar X
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Seccién

Modulos

Informacion

Directivas

Grupos de

reporte

Funcionalidad Accién 1 2
Crear X
Leer
Modificar X
Leer
Modificar X
Crear X
Leer
Modificar X
Borrar X
Crear X
Leer

Modificar X

Borrar X
Configuracion
de Leer
FlexxAgent

Modificar X
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Seccién Funcionalidad

Actualizacion

automatica

Version de

FlexxAgent

Enlace

magico

Roles

Usuarios

Copyright © 2024 Flexxible. Todos los derechos reservados.

Accién

Modificar

Leer

Modificar

Crear

Leer

Modificar

Crear

Leer

Modificar

Borrar

Crear

Leer

Modificar

Borrar

(<

<)

(<

(<

(<

(<

(<)

(<

(<

(<

(<

X

B X X X B8 X X @&

X X

25.10 / FlexxClient Documentation / FlexxClient

X

X X X X X X X X X X

X

X X X X X X X X X X

X

X X X X X X X X X X

8 X X X X

B8 X X X

X X

Pagina 409 / 604



25.10 / FlexxClient Documentation / FlexxClient

@® INFO
. Tiene acceso.
. Tiene acceso si adicionalmente tiene L1 en Workspaces.
. Tiene acceso si adicionalmente tiene L2 en Workspaces.

e X No tiene acceso.

Niveles de acceso para los microservicios

En los microservicios se mantienen los mismos roles que en Portal, pero con niveles de

acceso especificos:
Microservicios

El rol del usuario corresponde a la organizacion donde se cred el microservicio.

Accién 1 2 3 4 5 6 7 8 9 10
Clonar / crear X X X X X X X
Ver X X X
Editar X v X X X X X

Cambiar a publico o

X
X
X
X
X
X
X
X
X
X

privado

Editar la visibilidad

cuando es privado
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@® INFO

. Tiene acceso.

. Tiene acceso si adicionalmente tiene L1 de solo lectura en Workspaces.
e ' Tiene acceso si es el autor del microservicio.
e X No tiene acceso.

Microservicios habilitados

El rol del usuario corresponde a la organizacion donde se habilitdé o deshabilito el
microservicio.

Accidén 1

2 3 4 5 6 7 8 9 10

Habilitar X X X X X X X

Deshabilitar X X X X X X X

Editar X X X X X X X
@® INFO

. Tiene acceso.

e X No tiene acceso.

Workspaces

En Workspaces existen cuatro roles con diferentes niveles de acceso disponibles:

Nivel 10 L1 en la tabla inferior

Nivel 1 de solo lectura o L1 RO en la tabla inferior

Nivel 2 o L2 en la tabla inferior

Nivel 2 de solo lectura o L2 RO en la tabla inferior
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Acciones disponibles en cada rol:

) ) ) L L2
Funcionalidad Accién U L2
RO RO
Panel de UX Ver
Workspaces Ver
Ejecutar
Workspaces ' X X
operaciones
Sesiones Ver
Ejecutar
Sesiones : _ X X
operaciones
Registros de conexion Ver
Trabajos Ver
Trabajos Cancelar X X
Alertas Ver
Alertas Desactivar X X
Almacenamiento de perfiles Ver
Almacenamiento de perfiles Modificar X X
Almacenamiento de perfiles Eliminar X X
Perfiles de notificacion de
Ver X X

alertas
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Funcionalidad

Perfiles de notificacion de

alertas

Perfiles de notificacion de

alertas

Suscripciones de alertas

Suscripciones de alertas

Suscripciones de alertas

Registro de eventos

Registro de eventos

Registro de eventos

Ubicaciones

Ubicaciones

Ubicaciones

Redes

Redes

Notificaciones

Notificaciones
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Accidén

Modificar

Eliminar

Ver

Modificar

Eliminar

Ver

Modificar

Eliminar

Ver

Crear

Modificar

Ver

Modificar

Ver

Crear

L1

X

X X X X X X X X X X X X X
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Funcionalidad

Notificaciones

Notificaciones

Grupos de reporte

Servidores

Servidores

Redes inalambricas

Redes inalambricas

@ INFO

. Tiene acceso.

Accién

Modificar

Eliminar

Ver

Ver

Ejecutar

operaciones

Ver

Modificar

e X No tiene acceso.

Analyzer

El médulo Analyzer no permite realizar modificaciones en la organizacion ni en sus

X X X X X

X

25.10 / FlexxClient Documentation / FlexxClient

L1

X X X X X

X

dispositivos, y tampoco segmenta las funcionalidades que contiene.

Por lo tanto, las opciones son dos:

¢ Tiene acceso.

¢ No tiene acceso.
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Portal / Configuracién / Usuarios

La gestion de usuarios puede realizarse desde Portal -> Configuracién -> Usuarios.

Desde ahi se pueden ver, modificar, crear o eliminar usuarios, asi como asignarles un rol.

La tabla muestra un listado con todos los usuarios de una organizacion. Cada fila ofrece la

siguiente informacion:

* Nombre completo. Nombre y apellido del usuario.

e Correo electrénico. Correo electronico del usuario.

e Departamento. Departamento al que pertenece el usuario dentro de su organizacion.
* Rol. Tipo de rol asignado al usuario.

* Inicio de sesién por correo electrénico. Indica si el usuario tiene Habilitado o
Deshabilitado el inicio de sesion en las consolas de Flexxible a través del uso de

direccion de correo electronico y contrasena.
e Creado por. Nombre de quien que cred al usuario.

e Actualizado por. Nombre y direccion de correo electrénico del ultimo usuario que

actualizé en Portal la informacion del usuario cuyos datos se estan consultando.

e Ver detalle. Abre un formulario para editar los datos del usuario e incluso borrarlo,

dependiendo del rol que se tenga asignado en Portal.

Organization Admin

Fle>ccible Tz 0

Patch = .
Wz Flexxible - Users

Mo Create T Importusers & Exportusers O Refresh

Analyzer
]
&

Sz 0 Search by term | Fiter

Information

Full name 7| E-mail 7| Department ] Role 7| E-mail login 1) Created by 7| Updated by 1) Action

a
Disabled [ View Detail
Roles '
Disabled [ View Detail
Products
Disabled  View Detail
Modules
. Disabled @ View Detail
Integrations
. Disabled 2 View Detail
Reporting groups
Portal Admin ® Enabled O View Detail
v
Preview
Page| 1 v Jof1 Showing 1 to 39 of 39 results Per page: | 50 ~
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Crear usuarios

En la vista de lista, el botdn Nuevo abrird una ventana con un formulario para rellenar los
campos con la informaciéon de un nuevo usuario. Ademas del nombre, apellido y correo

electrénico, se le debe asignar un rol de usuario con el que podra acceder a Portal; asi

como el idioma con el que usara la consola y el departamento al que pertenece el usuario

dentro de la organizacion.

Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

User role *

| Select user role v

Language *

| Select language v

Department

| Please enter text here

Enable email/password login
@

Crear un lote de usuarios

Si lo que se desea es agregar varios usuarios a la misma vez, entonces se debe hacer clic
en Importar usuarios. Esta accion permite seleccionar un fichero del dispositivo. Si se
busca hacer una importacion masiva, Flexxible recomienda hacer primero una
exportacion, para obtener el archivo Excel con el formato adecuado. A partir de ahi solo se

necesitara completarlo con los cambios requeridos, para finalmente importarlo.

-+ Create 7T Importusers & Exportusers (O Refresh

L Search by term... Y/ Filter
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Exportar usuarios

Para exportar el listado de usuarios que se observa en la vista de lista, basta con presionar

Exportar usuarios. Esta accion descargara un archivo Excel con la lista de los usuarios

de la organizacion y sus respectivos datos.

Eliminar usuarios
Para eliminar un usuario:

1. Acceder a Portal -> Configuracion -> Usuarios

2. En la tabla, hacer clic en Ver detalle.

Para eliminar un lote de usuarios:

1. Acceder a Portal -> Configuracioén -> Usuarios
2. Seleccionar los usuarios que se desea quitar.
3. En el menu superior se habilitara el botdon Eliminar.

4. Hacer clic en Eliminar.

Organization Admin

Flmble My organization !

Patch

¥z Flexxible - Users

& Analyzer
Microservices Create T Importusers 2 Exportusers & E-maillogin actions O Refresh 7
S=tings R Search by term... <Y Filter
Organization
3 Full name 7| E-mail 7| Department Role E-mail login 7 Created by | Updated by 10 Action
Information
a
(] Custom Admin Disabled 2 View Detail
(V) — Development Custom Admin Disabled 3 View Detail
Roles '
(] Role Disabled @ View Detail
Products
() Lambdaloopers Custom Role Disabled @ View Detail
Modules
) Custom Admin Rol... Disabled & View Detail
Integrations
Custom Admin Rol... Disabled 2 View Detail

Acciones de inicio de sesion por correo electréonico

Los usuarios con el permiso de Administrador de organizacion pueden habilitar el inicio de

sesion mediante correo electronico y contrasena a los usuarios de la organizacion.
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@ INFo

Para obtener mas informacion, por favor consulta la documentacion sobre Acceso y

autenticacion.

Organization Admin

Flex>ccible A '

Patch - )
= Flexxible - Users

Analyzer
@
&

aeeris= Create T Importusers &2 Exportusers |% E-mailloginactions | [ Delete () Refresh 7
SSUinES O Search by term | ¥ Fiter
Organization
3 Full name 7| E-mail 7| Department Role E-mail login 7 Created by | Updated by 10 Action
Information
) i a
() Custom Admin Disabled & View Detail
() - Development Custom Admin Disabled &2 View Detail
Roles '
(] Role Disabled 2 View Detail
Products
o Lambdaloopers Custom Role Disabled 4 View Detail
Modules
) Custom Admin Rol... Disabled 3 View Detail
Integrations
Custom Admin Rol... Disabled 3 View Detail

Opciones adicionales

El menu de opciones de la vista de lista también permite Recargar la tabla, esuna
opcion muy util cuando se quiere actualizar el listado de usuarios, sobre todo cuando se

han creado nuevos o se han importado desde un archivo Excel.

El campo Buscar por término permite hacer busquedas mas precisas, basta con

introducir palabras que correspondan con algun dato de los usuarios que se estan

buscando para acceder de forma rapida a ellos.

Filter es una alternativa mas completa para acceder a determinados usuarios segun los
campos que corresponden con sus datos: nombre completo, correo electrénico,

departamento o rol.
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Portal / Configuracion / Integraciones

Desde Integraciones es posible integrar Portal con servicios que tengan las
organizaciones en plataformas externas, para facilitar la gestion de tareas sobre los

dispositivos, visualizar informacion unificada o realizar diversas acciones.

Integracién con Entra ID

La integracion de Portal con Entra ID permite tratar a los equipos de una organizacion
como un grupo mas de dispositivos; de esta manera, ademas de los grupos de
workspaces dinamicos y estaticos que pudiera tener una organizacion, se generarian

grupos de workspaces Entra ID.

La integracion no implica que esos grupos vayan a existir en Portal, sino que en el
momento en que se desee llevar a cabo alguna accion sobre ellos en el moédulo
Workspaces, Portal mostrara la lista de los dispositivos que lo conforman para tomar una

decision.

Habilitar la integraciéon con Entra ID

1. Para crear una conexion API entre Portal y Entra ID, la organizacion debe crear un

registro de aplicacion en Azure.

2. Iniciar sesion en Portal.
3.Ira Configuracién -> Integraciones-> Entra ID.

4. Hacer clic en Editar e ingresar los siguientes datos:

* |d. de aplicacién (cliente). Identificacion del cliente. Se puede obtener desde el panel

de registro de Azure.

e Cadena de secreto. Secreto (key) de cliente usado para la autenticacion. Se puede

obtener desde el panel de registro de Azure.

* |d. de directorio (inquilino). Es el ID del inquilino de Azure. Se puede obtener aqui.

5. Hacer clic en Guardar.
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6. Hacer clic en Check para verificar que se ha dado de alta la integracion de manera

correcta.

Edit Entra ID

Clisnt ID *

Plessa arter taxt hara

Clinnt Socrat

¥ Cancel Save

Q TP

Para mas informacion sobre esta funcionalidad, por favor consulta la guia Configurar
la integracion con Entra ID.

Integracién con Intel vPro® Enterprise

Intel vPro® es un conjunto de tecnologias de hardware y firmware disefiado para mejorar la
seguridad, la gestion y la productividad de los dispositivos. La integracion de Flexxible Odin
con Intel vPro® Enterprise permite realizar diversas operaciones en los dispositivos fisicos

con sistema operativo Windows que admiten la tecnologia Intel® AMT.

Desde la vista de Workspaces, en Portal, se podra consultar informacion sobre el
hardware y el estado de los dispositivos, y se podran realizar operaciones adicionales,

incluidas las acciones fuera de banda.

Requisitos

Para beneficiarse de la integracion Intel vPro® Enterprise, los dispositivos deben cumplir los

siguientes requisitos:
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Sistemas operativos compatibles
Los dispositivos deben tener instalado Windows 10 y Windows 11, de 64 bits.
Compatibilidad con Intel® AMT

Al habilitar la integracion, se realizaran operaciones automatizadas en todos los
dispositivos fisicos de la organizacion para verificar la compatibilidad con Intel® AMT. Este
proceso incluye la instalacion y desinstalacion desatendida de la herramienta Intel® EMA

Configuration Tool en todos los dispositivos de su entorno.

Una vez completado, se podran ver los resultados para cada dispositivo en la columna
Intel vPro Enterprisede la seccidon Workspaces, en Portal, Yy también en la vista de

detalle de cada dispositivo.
Los valores posibles de este campo son:

* Not supported. El dispositivo no admite Intel® AMT, por lo tanto, no se beneficiara de
la integracion con Intel vPro® Enterprise.

* Requires attention. El dispositivo admite la tecnologia Intel® AMT, pero Intel® EMA
Agent no ha sido instalado. Consulta el apartado Intel EMA Agent para saber como

proceder.

* Ready. El dispositivo admite la tecnologia Intel® AMT, e Intel EMA Agent ha sido
instalado y configurado correctamente.
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Intel EMA Agent

Intel EMA Agent es un software de Intel que los dispositivos necesitan para habilitar las

operaciones de gestion remota incluidas en la integracion.

Para que la integracion funcione correctamente, la instalacion y configuracion de Intel EMA
Agent en los dispositivos se hara mediante Flexxible. No se debe intentar instalar o

configurar el agente de forma manual ni por otros medios.

Podrian aplicarse requisitos adicionales para que este agente funcione correctamente.

Consulta Intel® Endpoint Management Assistant (Intel® EMA) para mas informacion.

Para instalar Intel EMA Agent, puedes consultar el apartado Instalar Intel EMA Agent.

Comunicaciones

Ademas de los requisitos de comunicacion de FlexxAgent, los dispositivos deben tener un
Client Initiated Remote Access (CIRA), un componente clave de Intel Endpoint
Management Assistant. Para garantizar que esta conexion esta disponible se debe
verificar lo siguiente:
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1. Que el hostname del servidor Flexxible Intel EMA, iagent.flexxible.com, pueda
resolverse en una direccion IP desde todos los dispositivos que se planea incluir en la
integracion.

2. Que se pueda acceder al servidor desde el dispositivo a través del puerto 443.

3. Que el trafico entre el dispositivo y el servidor esté permitido por el servidor proxy, si

corresponde.

Habilitar la integracién con Intel vPro® Enterprise

Esta accion solo puede ser realizada por los usuarios con permiso de Administrador de la

Organizacion en Portal.

1. Iniciar sesion en Portal.
2.Ira Configuracién -> Integraciones -> Intel vPro Enterprise.
3. Hacer clic en Habilitar.

4. Aparecera una ventana con informacion sobre la integracion y una solicitud de

confirmacion. Hacer clic en Confirmar.

Enabla Intel vPro Enterpriss

akiing T infageation vl paion you wih

El proceso de integracion puede tardar algunos minutos en aprovisionar y configurar al

inquilino. Cuando se complete, se vera el estado como "Enabled" junto con informacion

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 423 / 604



relacionada.

Intel vPro Enterprise

lalus

Provisioning

Intel vPro Enterprise

Statu
Enabled

Updatad by

25.10 / FlexxClient Documentation / FlexxClient

Updated at
12M12/2024, 2:40:07 AM

Updated at

121272024, 9:40:25 AM

De forma progresiva, FlexxAgent comenzara a realizar verificaciones internas en los

dispositivos para determinar cuales admiten la tecnologia Intel® AMT. Se debera esperar

unos minutos antes de que la informacion aparezca en Portal. El tiempo de espera

depende de la configuracion de FlexxAgent del inquilino y de los grupos de reporte.

Ir a la seccion Workspaces y verificar la informacion en la columna Intel vPro Enterprise.

También se pueden filtrar los dispositivos segun el valor del campo para encontrar

facilmente cuales son compatibles con la tecnologia Intel® AMT.
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Instalar Intel EMA Agent en los dispositivos que indican soporte para Intel® AMT (en la

columna Intel vPro Enterprise de Workspaces aparecen etiquetados como Requires

attention).

Instalar Intel EMA Agent

1.Ir a Workspaces, en el médulo de Workspaces, y seleccionar el dispositivo deseado.

2. Ejecutar la operacion Instalar el agente de Intel EMA dentro del menu

Operaciones. Seguir las instrucciones en pantalla para verificar que el proceso se

completd correctamente.

FlexccWOoRKSPACES

[ Machie

= L=

| | £

O 000 AZS00 @B wmd|o
G Tenan: Fower siane Lestuger Segrions
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3. Una vez completado, el campo Intel vPro Enterprise del dispositivo mostrara

Ready.

-
3y

- Workspaces

Intel viFTo: Ready St Ary W Fker

Hama 1) : Stahes T, ¢ Inbal vPro Erterp.. | P Addrass T, : Operating Systam 1. CPU Corms 7] RAM 1) : Typs 1L

Dnline Rty 18266254908 Mcrosoft Windows H Pro, & A Phwsicals
Offlire Pty TR0 ool Windows i Pro_ 0 064 Fiwsicals

(=, Ready HEMEN020 Mcrosoft Winoows 1 P s g Physical

Para saber mas acerca de Intel vPro®, por favor visita los siguientes enlaces:

¢ Intel vPro® Enterprise

* Intel EMA configuration tool

¢ Intel EMA Agent documentation (consulta el documento “Intel EMA Admin and Usage
Guide”)

Integracién con CrowdStrike

CrowdStrike es una plataforma de ciberseguridad alojada en la nube que protege
dispositivos, identidades y datos frente a amenazas avanzadas. La integracion con
Flexxible permite a FlexxAgent comunicarse con su instancia en la nube para conocer el
estado de los dispositivos ante una amenaza que sea detectada por el agente de
CrowdStrike.

Habilitar la integracion con CrowdStrike

1. Iniciar sesion en Portal.
2.Ira Configuracién -> Integraciones-> CrowdStrike.

3. Hacer clic en Editar e ingresar los siguientes datos:

* |ID de cliente API. Identificador unico que representa al cliente en la plataforma de
CrowdStrike.
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e Cadena de secreto. Clave secreta asociada al ID del cliente.

* Regién. Ubicacion geografica del entorno en la nube del cliente. El campo ofrece

como alternativas eu, eu-1, us-gov-1, us-1y us-2.

4. Hacer clic en Guardar.

Q e

Para mas informacion sobre esta funcionalidad, por favor consulta la guia Configurar

la integracion con CrowdStrike.
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Portal / Configuracion / Grupos de reporte

Los Grupos de reporte permiten crear y administrar agrupaciones de dispositivos dentro
de una misma organizacion utilizando distintos criterios. Su objetivo es cubrir necesidades

especificas de departamentos, sedes o colectivos de usuarios.

Organization Admin

Flexccible |

me

Reporting groups

£ Flows I Creste ut bpart 0 fefresh
Reports
e 7 Tilter
4 Tenants
T monitor Name 7| Emvironment | Product 7| Fishing pattern | Fishing pattern fleld Patch policy target Folicy 7] Autoupdate [ Uninstall protection 7] Se
el lient HesxCliznt - Full nzme - Mo Yes En
FiaoeClient FlesxCliant No Mo En
[Fl  Anakyzer FraorClient FlexxClient - - - Ho Yes En
Croservices aioellient FlesxCliant, - - - No Yes En
Web Apps aeelient FlesxCliznt - - fas Yes En
P Clive FlexxClient o Yis n

Desde esta funcionalidad es posible:

e Consultar qué usuarios y roles tienen acceso a cada grupo.
e Ver qué dispositivos forman parte del grupo.
¢ Asignar una politica de actualizaciones.

¢ Activar o modificar funcionalidades de asistencia remota configuradas mediante

FlexxAgent.

¢ Definir un patron de pesca para para automatizar la incorporacion de dispositivos.

Creacidn de un grupo de reporte

Pasos para crear un grupo:
1. Acceder a Portal -> Configuracién -> Grupos de reporte.
2. Hacer clic en Nuevo.

3. Completar el formulario con los siguientes campos:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 428 / 604



25.10 / FlexxClient Documentation / FlexxClient

o Nombre. Identificador del grupo.
o Entorno. Desplegable para elegir el entorno.

o Patrén de pesca. Expresion regular (RegEx) usada para automatizar la inclusion
de dispositivos segun su nombre. Ejemplos:
= company - Incluye a todos los dispositivos cuyos nombres contengan la

palabra "company".
= *2023% - Incluye a los dispositivos cuyo nombre termina en "2023".

o Campo de patrén de busqueda. Atributo del dispositivo sobre el cual se aplicara
la RegEXx.

o Destino de la directiva de parches. Politica de actualizaciones asignada al grupo.

Patron de pesca

El patron de pesca permite configurar RegEx para la incorporacion automatica de
dispositivos.

Funcionamiento

e Cada hora, el sistema ejecuta un proceso automatico que busca dispositivos cuyo
nombre coincida con la expresion configurada. Si los encuentra, los aflade al grupo de

reporte correspondiente.
* RegEx admite hasta 250 caracteres.

e Se recomienda revisar periddicamente las expresiones activas para evitar

solapamientos y conflictos entre grupos.
Verificacion

Es posible comprobar el grupo al que pertenece un dispositivo desde Workspaces de
Portal, accediendo al detalle del dispositivo, donde también se muestra el historial de

grupos asignados.

Campo de patrén de busqueda

Determina el atributo del dispositivo sobre el cual se aplicara la expresion regular definida

en el patron de pesca.
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Opciones disponibles

* Nombre completo. Aplica la expresion al nombre completo del dispositivo.
e Descripcién. Se aplica al campo de descripcion del dispositivo.
e OU. Se aplica sobre la unidad organizativa.

* Subred actual. Se aplica sobre la subred actual del dispositivo.

Create reporting group

Name *

|' Please enter text here

Environment =

Fishing pamern )

Fishing pattern field T

| select fishing pattern flekd o

Full name
Description

au

Currant subnez

Custom fishing patter field

@ INFO

Campo de patrén de busqueda esta disponible a partir de FlexxAgent version 2510.

En versiones anteriores, el patron de pesca se aplica unicamente al nombre del

dispositivo.

Actualizacion automatica de FlexxAgent

Permite activar la actualizacion automatica de FlexxAgent en los dispositivos

pertenecientes a un grupo.

Configuracion

1. En la tabla de grupos de reporte, seleccionar el grupo (o grupos) que se desea

configurar.
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2. Hacer clic en Editar actualizacién automatica.
3. Elegir una de las siguientes opciones:

o Habilitar actualizacion automatica
o Deshabilitar actualizacion automatica

o Restablecer actualizacion automadtica

& Reporting groups

T ':I'EE[E[ _{3:? Edit auto-update ] Edit uninstall protection @ Export () Refresh

| / *arch % Disable auto update Filnar

4 Reset auto update

Name T] Ervironmeent Product T) Fishing pattern T/
] FlexxDesktop FlexxDesktop Edge
FlexxDesktop FlexxDesktop Edge
FlexxDesktop FlexxDesktop Edgpe
FlexxDesktop FlexxDesktop Edge
FlexxDeasktop FlexxDesktop Edge
FlexxDesktop FexxDesktop Edpe

@ NotA

En organizaciones con la funcionalidad Versiones de FlexxAgent, la actualizacion

automatica siempre apunta al entorno de Produccion, no a Temprano.

Proteccion contra la desinstalacion

Esta funcionalidad impide que los usuarios desinstalen FlexxAgent del dispositivo. También

puede aplicarse a nivel de Producto.

Casos en los que la proteccion esta activa

¢ La funcionalidad esta habilitada en el grupo de reporte al que pertenece.
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e |La funcionalidad esta desactivada en el grupo de reporte (no esta habilitada ni

deshabilitada), pero esta habilitada a nivel de Producto.

Requisitos

¢ La configuracion solo puede realizarla un usuario con rol Administrador de

organizacion.

e Disponible a partir de FlexxAgent version 254.2.

Configuracion
La funcionalidad puede habilitarse en uno o varios grupos:

1. Acceder a Portal -> Configuracién -> Grupos de reporte.

2. Seleccionar el grupo y en el campo Accién hacer clic en Configuracion del

agente.
3. Editar la opcion Proteccidn de desinstalacidon mediante el botdn de edicion.

4. Hacer clic en Guardar.

@® INFoO

Los grupos de reporte heredan la configuracion realizada a nivel de Producto; no

obstante, pueden sobrescribirla.
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Edit FlexxAgent settings

m Uninstall protection {0

Q e

Para obtener mas informacion, consulta la documentacion sobre Proteccion contra la

desinstalacion.

Listado de grupos de reporte

La vista de lista muestra los grupos de reporte con la siguiente informacion:

e Nombre

e Entorno

e Producto

e Patrén de pesca

e Campo de patréon de busqueda
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e Destino de la directiva de parches
e Directiva

e Actualizacion automatica

¢ Proteccion de desinstalacion

e Accidn (Ver detalle y Configuracion del agente)

Detalle de un grupo de reporte

Al acceder al detalle se muestran varias pestanas:

1. Detalles

Contiene la informacion general del grupo.
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Mediante Editar se pueden modificar: Nombre, Entorno, Patron de pesca, Campo de

patron de busqueday Destino de la directiva de parches.

2. Roles

Lista de roles que pueden acceder al grupo. Incluye:

* Nombre

e Usuarios asignados

¢ Inquilinos asignados

e Creado por

e Actualizado por

e Fechas de creacion y actualizacion

e Accion (Detalles del rol)
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I il o Organieation Admin
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3. Usuarios
Lista de usuarios con acceso al grupo. Incluye:

e Nombre completo
e Correo electrénico

e Departamento

4. Dispositivos
Lista de dispositivos asociados al grupo. Incluye:

* Nombre

* Intel vPro Enterprise (compatibilidad)
* Direccion IP

e Sistema operativo

* Nucleos de CPU

e RAM

* Tipo (fisico o virtual)

 Ultimo usuario conectado
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Configuracion de FlexxAgent (Flexxible Remote
Assistance)

Los administradores pueden definir el tipo de asistencia remota:

Interactiva (atendida)

Desatendida

Dinamica

Ninguna

Edit FlexxAgent settings X

Remote support

| Interactive v

Esta configuracion viene establecida desde Productos. No obstante, se pueden hacer

configuraciones especificas para los grupos de reporte.
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@® INFO

Algunas de las opciones de configuracion de FlexxAgent no estan visibles para los
usuarios con rol Administrador de organizacion.

Eliminacién de un dispositivo de un grupo de
reporte

1. Acceder al médulo Workspaces -> Nivel 2 -> Grupos de reporte.
2. Seleccionar el grupo de reporte correspondiente.
3. En la pestafa Dispositivos, seleccionar el dispositivo.

4.Ir a Operaciones -> Eliminar workspace.

Fle>c<WORKSPACES Q Log OFf

Q

WY Reporting groups \VIP

Level2 ¥

Download FlexxAgent...

Alert nofificatio
profiles

Reporting Group

Alert

St TS Name 1d FlexxDesktop license key @ Portal Update Date
VIP e s s (&4 13/11/2024
Enable session analyzer Customer SID Region
e M cemoresererrenrormomos <  EXXOne-WE-01
Networks Proxy type
Notifications
Remote assistance
UNASSISTED
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Portal / Configuracion / Versién de
FlexxAgent

A medida que las versiones de FlexxAgent evolucionan e incorporan nuevas
funcionalidades, surge la necesidad de que las organizaciones puedan controlar que

version de FlexxAgent se instalara en sus dispositivos.

En ese sentido, Versién de FlexxAgent permite a los usuarios con rol Administradores de
organizacion elegir la version de FlexxAgent que se utilizara en cada uno de los grupos de

reporte creados en el entorno de la organizacion.

@® INFo

Para acceder a esta funcionalidad, por favor consulta con tu contacto en Flexxible.

Configuracioén de versiones

Para gestionar las versiones de FlexxAgent es requisito que el entorno tenga instalada

como minimo la version 2541y que el usuario sea Administrador de organizacion.

Pasos para realizar la configuracion:

1. Acceder a Portal -> Configuracion-> Versiones de FlexxAgent.

Organization Admin

= FfFle>xccible —

B Settings

FlexxAgent versions

Information

Users

Y &9 Bport () Refresh (@ ) Show early versions
Roles

| 0 search by term |
Products
Modules Name L = :  WindowsProduction L = : = macOsProduction L= i  LinuxProduction TL = :  Autoupdate T = :
Integrations 1o et et - .
Reporting groups 25910 Lot Lot o .

Latest Latest Latest No L.
Eligible products Latest Latest Latest No L

Policies Latest Latest Latest No L
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La tabla mostrara el listado de los grupos de reporte de la organizacion con la siguiente

informacion:

e Nombre. Nombre del grupo de reporte.

* Produccién de Windows. Numero de versidn establecido para Produccion en

Windows.
* Produccién de macOS. Numero de version establecido para Produccion en macOS.
* Produccién de Linux. Numero de version establecido para Produccion en Linux.

* Actualizacién automatica. Se define desde la configuracion del grupo de reporte.

Siempre apuntara a entornos de Produccion, no a Temprano.

@® INFO

e Temprano es el entorno de pruebas, donde un operador podra revisar si la
version indicada en este campo es funcional para las necesidades de su
organizacion. Se recomienda que esté en Latest.

* Produccion es el entorno real. La version indicada en este campo sera la que
aplique en todos los dispositivos productivos de los grupos de reporte

seleccionados.

Si se activa el botdn Mostrar versiones tempranas, ubicado en la parte superior de la
tabla, se mostraran las versiones en el ambito Temprano para todos los sistemas

operativos.

2. Seleccionar uno o mas grupos de reporte en la tabla para configurar la version de
FlexxAgent de sus dispositivos.
3. Hacer clic en Establecer versiones de FlexxAgent.En el formulario se debe

configurar el numero de version para cada uno de los dos entornos disponibles:

Producciony Temprano, en todos los sistemas operativos.
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Set FlexxAgent versions
— Windows
Production Early
| Keep current values Wt | Keap current values S
— macls
Production Early
| Keep current values R | Keep current values
Limux
Production Early
|. Beep current values | | Keepcurrent valuss |
Latest
Auto update

25.02.502.134

| Keep current values
' 25.02.502.133
25.02.501.132

241250027

El formulario también permitira elegir si se establecera o no la actualizacion automatica de

FlexxAgent.

4. Hacer clic en Guardar.

@® INFoO

Cuando se aplica una version inferior de FlexxAgent (downgrade) a los dispositivos,
automaticamente se desinstala la version que poseen hasta ese momento para
instalar la version configurada; ademas los dispositivos pierden el acceso a

funcionalidades que corresponden a versiones mas recientes.

Gestion desde Workspaces
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Desde que se configuran las versiones de FlexxAgent para los entornos Producciony

Temprano, un usuario puede decidir cual aplicara a los dispositivos seleccionados en el
modulo Workspaces.

Workspaces -> Operaciones -> FlexxAgent -> Actualizar FlexxAgent

Una ventana modal solicitara indicar en qué entorno se aplicara esa actualizacion:
Temprano o Produccion.

ACTUALIZAR FLEXXAGENT

OK Cance:
False

A la versidn:
Production

® Early

Resumen de versiones

Grupo de reporte FeoAgent * Workspaces Version actual Nueva version

Principal B* windows 1 2410210 25411

Coune=1

o
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Auditoria permite registrar todas las acciones de creacion, modificacion o eliminacion

realizadas por los usuarios sobre las entidades actualmente auditables de Portal:

e Usuario
e Configuracion de usuario

¢ Inquilino

Esto garantiza la trazabilidad de las operaciones y facilita la identificacion del quién,

cuando y qué ha modificado dentro de la plataforma.

Audit

Listado de auditorias

Cada registro del listado muestra la siguiente informacion:

* Auditado en. Fecha y hora en la que se ejecuto la accion.

fudited At | = i Entity Name Tl H Action T H Entity Type 7L

Triggered By T

L2 Support Team .

* Nombre de la entidad. Objeto sobre el que se realizd la accion. Al hacer clic, se

accede a su vista de detalle.

e Accién. Tipo de cambio registrado: Creacion, Actualizacion o Eliminacion.

* Tipo de entidad. Clasificacion del objeto auditado. Puede ser Usuario, Configuracion

de usuario o Inquilino.

* Ejecutado por. Usuario que realizé la accion (se muestra el nombre y el correo

electronico).

* Acciones. En funcion del tipo de entidad, permite acceder a su vista detallada:
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o Usuarioy Configuracion de usuario - Abre la seccion Usuarios

o |nquilinos - Abre la seccion Inquilinos

Detalle de una auditoria

En la parte superior de la vista se muestran tarjetas resumen con la informacion principal:

¢ Auditado en. Fecha y hora de la accién.

* Accién. Tipo de evento realizado: Creacion, Actualizacion o Eliminacion.

Audit Logs >

+— Audited At #y Action
11714725, 11:28:54 AM R/ Update

Overview

Entity Name Entity Type User name Email Organization
Cf User Settings

What changed

| £ 1 Madified

PROPERTY NAME ORIGINAL VALUE NEW VALUE

Preferred Language & Show Dif as 2n

Vision general

* Nombre de la entidad. Objeto sobre el que se registrd la accion.

* Tipo de entidad. Clasificacion del objeto auditado (Usuario, Configuracion de usuario o

Inquilino). Desde aqui se puede acceder al detalle de la entidad.
* Nombre de usuario. Usuario que ejecutd la accion.
* Correo electrénico. Direccion de correo del usuario.

¢ Organizacién. Organizacion a la que pertenece el objeto modificado.

Qué cambiod

Muestra una tabla con los cambios detectados en la entidad auditada:
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* Nombre de la propiedad. Atributo que fue modificado.
 Valor original. Valor antes de la modificacion.

¢ Nuevo valor. Valor actualizado tras la modificacion.
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Portal / Configuracion / Directivas

Las directivas permiten crear organizaciones de tipo cliente mediante una plantilla, de tal
forma que cada vez que se da de alta a una organizacion puede hacerse siguiendo un
patron, que puede usarse para aplicar ciertas configuraciones, como el acceso a los
usuarios o la activacion de FlexxAgent. Son Utiles para asignar determinadas
caracteristicas a uno o varios grupos de reporte, por lo que facilitan la gestion de estos y
ahorran tiempo a los usuarios de las organizaciones proveedoras de servicios gestionados
(MSP).

Desde la vista general de Directivas se puede acceder a una lista y descripcion de las
directivas creadas. Haciendo clic en Ver detalle se puede obtener mas datos, como los
grupos de reporte a los que esta siendo aplicada y los nombres de los usuarios

responsables de su gestion.

Cada vez que se da alta a una nueva organizacion, se van a crear los grupos de reporte
que tengan definidos en la directiva. Al mismo tiempo, desde la propia directiva, se podra
determinar si los usuarios de tipo socio tendran acceso para administrar una organizacion

en Portal o no.

Nueva directiva

Para crear una nueva directiva solo es necesario hacer clic en Nuevo e insertar la
informacion solicitada: Nombre, descripcion, producto al que estara vinculada y los datos

de usuario de las personas que seran los encargados de administrarla.

También se puede asignar una directiva a una organizacion desde Inquilinos.
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Crear una nueva directiva 4

Hambre *

Por favor introduce el texio agu
Descripsion

Par favor introduce &l texdo agul

Product *

Salect product

Grant Access to users to related Organizations o ek
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Esta seccidn ofrece recursos disefiados para maximizar el uso de Portal. Incluye
instrucciones detalladas sobre su configuracion inicial y avanzada, que permitiran
adaptarlo a necesidades especificas.

Cada guia ha sido creada para facilitar su comprension y aplicacion, independientemente
del nivel de experiencia del usuario. Ademas de las instrucciones paso a paso, también se

encontraran procedimientos y soluciones a problemas comunes.
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Portal / Guias / Crear y gestionar grupos
de workspaces

Los grupos de workspaces son agrupaciones logicas de un conjunto de dispositivos (o
endpoints) que se pueden usar a la hora de gestionar una organizacion. Pueden ser

estaticos, dinamicos y de tipo Entra ID.

Grupos de workspaces estaticos

Es un grupo creado de forma manual, con criterios libres. Los dispositivos que lo
componen no cambian, excepto si el grupo se modifica. Puede crearse y gestionarse
desde Portal y desde el médulo Workspaces, mediante el filtrado de la lista de la opcion

Workspaces.

Crear un grupo de workspaces estatico desde Portal

1. Entrar en Portal y seleccionar la opcion Workspaces -> Grupos de workspaces en el

menu lateral de la izquierda. Aparecera una lista de los grupos disponibles (o vacia, si

no existe ninguno).

Workspace Groups

Type # Workspaces Bction
Static 0 [ View Detail

Static O [ View Destnil

Page | 1 all Showing 1 1o 2 of 2 nesuls Pa page: | 50

2. Hacer clic en el botdon + Nuevo, en la parte superior de la lista. Aparecera una ventana

modal a la derecha de la pantalla. Introducir el nombre del grupo y la descripcion de
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este (opcional). Hacer clic en el botén + Nuevo en la parte inferior de la ventana.

Create workspace group

Name *

| Please enter text here

Description

Please enter text here

3. Aparecera un mensaje de confirmacion de creacion del grupo. Cerrar la ventana

usando el aspa, situado en la parte superior derecha.

4. El nuevo grupo aparecera en la lista de grupos de workspaces. Clicar sobre su

nombre para acceder a los detalles.

Flexccible

Workzooos Sroupg ¢ Windows

M Operations Windows
% Flows Workapace Group Details  Workspaces  History ocation

Fa  Tenants
Windows

Wiorkspace Groups
2 Patch

D Microsericas i

S Gettings

Crear un grupo de workspaces estatico desde
Workspaces

1. Acceder a la seccion Workspaces en el menu lateral izquierdo del modulo
Workspaces.
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2. Seleccionar los dispositivos que se deseen en la vista de lista.
3. Guardar los dispositivos en un nuevo grupo haciendo clic en Mis filtros -> Grupo

de workspaces -> Guardar como grupo de workspaces.

Fle>o<cWORKSPACES Log O

My Filters = jol

Predefined filters [l
| E 7 T 9 (A ®. =
0@ @32 2| . . O | E A~ o &) o
te
E Platforms Machine RG Tenant Poser state La u % AW Uptime Code Status Connection
Works Groups [ Save s warkspace group
L . —
B O . O | . Save s dynamic workspate group @™
2 O o= S ot reporting | Filerby o8 N 0% oy
T

= O — s NOtFEpOTting e 0% 0% Y 20
=2 o e L.l R 13% (L] adz1h @™ =z
2 o (D)o e ot reporting . 0% it Y

Grupos de workspaces dinamicos

Es un grupo en el que periddicamente se evalla alguna condicion, por lo que sus
miembros pueden cambiar en tiempo real. Los grupos de workspaces dinamicos se

pueden crear partiendo de filtros de busqueda del moédulo Workspaces.

Crear un grupo de workspaces dinamico

Los grupos dinamicos se crean desde la vista Workspaces , dentro del médulo

Workspaces.

1. Acceder a la lista de equipos. Seleccionar (o crear) un filtro de busqueda. Por
simplicidad, en este ejemplo se ha usado un filtro que busca aquellos equipos que no
se han reiniciado en los ultimos 15 dias.
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FlesccWORKSPACES rdorketmats -+ @

[ ! o
S 0@D0ER D | A0 @ B A - a || -]
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dido =) ™
(SN
d
fickes (=] ™
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2. Una vez dentro de los resultados del filtro, se usa la opcion Mis filtros -> Grupos

de workspaces -> Guardar como grupo de workspaces dinamico.

Fle>cCcWORKSPACES Tockos ks tenans

| Wi fikre £ |
S — L
N B ] M i) L] I - -
OR 0@ E 0 (A0 B & e ) [am (o (e [m- (&[]
B nistrar fitros
D Plataformas Macuing Tenamt del RG Estada Uttimo usuang % de RAM Tiempo de acth Codgn o Conexion
oEOdn Engereida By 1 \ ™ ¥
oBEo®© Enzarcidn 1 gk @~
[ml R r o i 3 ) ™

3. Aparecera un panel emergente. Dar un nombre al grupo dinamico y hacer clic en 0K .

4. El sistema avisa de que se ha programado un trabajo para crear este elemento. Se
puede auditar la ejecucion de la tarea en la seccion Trabajos del menu de la parte

izquierda del modulo Workspaces.

5. Volver al menu Workspaces -> Grupos de workspaces, en Portal, para comprobar

que el nuevo grupo dinamico se ha creado y consultar sus miembros.

Grupos de Workspaces

Mo @) Experar

e by tam Fiter

Nl | Typ 1 & Warkspaces Ascidn

15 eliewe: win reiniciar Dyrarmie N [D ver datalls

Static 0 [ Ver detalle
Static O [ Verdetalls
Oymarric 5 [ var datalia
Statie 0 Ver datalls
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Grupos de workspaces Entra ID

Es un grupo que tiene la capacidad de alimentarse de los miembros de un grupo o unidad
organizativa existente en el dominio de Entra ID en uso. La creacion de este tipo de grupo
requiere al menos una integracion activa con el dominio Entra ID, dentro de

Configuracién-> Integraciones, en Portal.

Crear un grupo de workspaces Entra ID
Los grupos Entra ID se crean desde Portal.

1. En el menu lateral entrar a Grupos de workspaces.
2. Hacer clic en el botdon Nuevo, ubicado en la parte superior de la vista de lista.

3. A continuacion, se debe anadir un nombre, una descripcidn para el grupo y activar el

botdn Entra ID. Seleccionar el tipo de grupo que se creara: Entra ID Group o Entra ID

Administration Unit.

Create workspace group

Marrvia ™

Description

@D &0

Type
@) Enira D groug:

() Entra 1D administrative uri

Entra |D group
Saloct groug

s

Los grupos Entra ID requieren una conexion por AP, que se puede configurar desde
Portal -> Configuracién -> Integraciones. Solo a partir de ahi se podran consultar los
Entra ID Group y las Entra ID Administration Unit creados y, por lo tanto, hacer operaciones
sobre ellos desde el mdédulo Workspaces.
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Gestionar un grupo de workspaces desde
Portal

Para gestionar un grupo de workspaces se debe hacer clic sobre el nombre del grupo que

se desea y acceder a las siguientes pestanas:

* Detalles. Ofrece informacion general del grupo. Desde aqui se puede eliminar el grupo

pulsando en el botdn Editar.

* Workspaces. Muestra los equipos que son parte de este grupo. Esta opcion permite

exportar el listado de los dispositivos que lo conforman.

e Historial. Muestra un grafico de barras con la cantidad diaria de workspaces que han
conformado el grupo durante el ultimo mes. Se puede hacer un acercamiento al
grafico para una mejor lectura seleccionando con el ratdn las barras que se desean

agrandar. Mediante Reset zoom la informacion vuelve a su estado original.

» Ubicacién. Se puede anadir una ubicacion geografica al grupo de equipos. Este valor

es solo una referencia, no se actualiza si los usuarios cambian de ubicacion.

* Programacién. Desde esta pestana se puede programar el encendido (Wake on LAN)
o el apagado automatico de un grupo de dispositivos. Si el usuario desea programar
una de esas acciones debe hacer clic en el botdn Nuevo y rellenar en el formulario los

campos de Accioén, Dia de la semana Y Hora UTC.

o Accién. Permite elegir entre Wake on LAN o Apagado.
o Dia de la semana. Permite elegir qué dia de la semana se realizara la accion.

o Hora UTC. Permite sefalar la hora exacta para iniciar la accién, en estandar de

Tiempo Universal Coordinado.

A continuacion, la accion creada podra verse en una tabla, cuyas columnas mostraran
la informacion introducida en el formulario, ademas de qué usuario cred la accion y

quién y cuando actualizé la programacion.

Desde Ver detalle se puede editar y eliminar la accion programada.
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* Sincronizaciones. Esta pestana solo es visible cuando el grupo es tipo Entra ID.
Muestra una tabla con detalles de las sincronizaciones realizadas.

Anadir dispositivos al grupo de workspaces estatico

Hay dos maneras de afnadir dispositivos a un grupo de workspaces estatico desde Portal:

1. En la tabla de grupos se debe hacer clic sobre Vista de detalle del grupo deseado

-> Workspaces -> Importar dispositivos. Se abre un formulario que permite

importar hasta 20 mil dispositivos.

Import Workspaces

120000

 cae

2. En la tabla de grupos se debe hacer clic sobre vista de detalle del grupo deseado
-> Workspaces -> Editar. A continuacion, seleccionar los dispositivos que se desean
agregar. Los marcados con un punto naranja se anaden al grupo y los que no estan
marcados se eliminan. En ambos casos, para conservar los cambios se debe hacer

clic en Guardar.
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Gestionar un grupo de workspaces desde
Workspaces

Una vez definido el grupo, se puede gestionar dentro del médulo Workspaces.

1. Acceder a la seccion Workspaces en el menu lateral izquierdo del médulo

Workspaces.

2. Filtrar el listado de dispositivos por grupos de workspaces.

Fle>c<WORKSPACES

[ ] ’

O @0z Amoo@ B et € D (OENIRES
J Platforms Machine G Tenant Power state Last user Sessions CPU * AAM Uptirme Code Status Connecion
O = ar . 53 - 1h &3y -

3. Elegir el grupo de workspaces sobre el que se desee realizar acciones. 4. Utilizar las

multiples opciones que ofrece el médulo Workspaces.

@® INFo

Para obtener mas informacion sobre grupos de workspaces, por favor consulta su

documentacion.
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Portal / Guias / Ejecutar microservicios de
forma programada

Los microservicios son componentes independientes que se ejecutan para prevenir o
solucionar problemas frecuentes en los dispositivos, mejorar su desempero o agilizar
tareas que podrian requerir mucho tiempo hacerlas manualmente. Pueden ejecutarse
directamente desde el mdédulo Workspaces o de forma programada desde la seccion

Flujos, en Portal.

Programar la ejecucion de un microservicio

1. Acceder a Portal -> Flujos.

2. Hacer clic en Nuevo para crear un nuevo flujo. O seleccionar un flujo existente, en el

caso de que se quiera modificar.
3. Rellenar los campos.
Visién general

o Nombre. Nombre del flujo. El botdn Mostrar idiomas permite escribirlo en
espanol, inglés, portugueés, catalan y euskera.

o Descripcién. Breve explicacion sobre el propésito del flujo.

o Tipo. Es el ambito de ejecucion del flujo. Elegir si se ejecutara a nivel de sesion de
usuario, con los permisos correspondientes, o a nivel de dispositivo, con acceso
administrativo.

o Tiempo de reutilizacién. Tiempo minimo que pasara, una vez que la condicion
evaluada se cumpla, para que dicha evaluacion vuelva a ejecutarse.

o Solo deteccidn. Si se activa, evalla las condiciones a modo de "muestreo" y
detecta aquellos dispositivos en los que estas se cumplen, pero no ejecuta el

microservicio definido en el flujo.
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Success text (english)

Show languages Enter success text [english

Show languages

* Cancel Save

Este parametro es opcional y puede estar inactivo. Se utiliza para enviar avisos a los

usuarios al inicio y al final de la ejecucion de los flujos utilizando las notificaciones del

sistema operativo. Una vez activado, permite establecer:

o Texto inicial. Contenido de la notificacion que se enviara a los usuarios al inicio de

la ejecucion.

o Texto de éxito. Contenido de la notificacidon que se enviara a los usuarios después

de una ejecucion exitosa.

o Texto de error. Contenido de la notificacién que se enviara a los usuarios después

de una ejecucion con errores.

En los tres campos, el boton Mostrar idiomas permite escribir el contenido en

espanol, inglés, portugueés, catalan y euskera.

Destino
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En este apartado se configura el destino del flujo. A través del desplegable Aplicar

a, es posible seleccionar los dispositivos o grupos donde se ejecutaran las acciones.

o Todos los workspaces. Aplica el flujo en todos los dispositivos de la organizacion.

o Workspaces. Aplica en flujo en los dispositivos que el usuario elija en la tabla.

o Grupos de workspaces. Aplica el flujo en los grupos de workspaces que el

usuario elija en el desplegable que se muestra al seleccionar esta opcion.

o Grupos de reporte. Aplica el flujo en los grupos de reporte que el usuario elija en

el desplegable que se muestra al seleccionar esta opcion.

4. Una vez informados los campos, hacer clic en Guardar.

5. Se redirigira al usuario a la vista de detalle del flujo. En el menu lateral izquierdo, hacer

clic en la pestafa Flujo.

6. Hacer clic en el boton Editar ubicado encima del panel.

7. En el panel, hacer clic en + y después en Agregar condicién. A la derecha de la

pantalla, se abrira una ventana modal con las condiciones disponibles.

Partner

Organization Admin

= Flows > System disk full
&

v/ Overview [ Disable flow & Edit [ij Delete

Overview
Notification
Target

Flow

]| Percentage of free operating

system disk space

Lessthan 10

EfJ' List Energy Profiles2

8. Elegir una condicion.

9. Rellenar los campos de comprobacion.
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10. Hacer clic en Guardar.

11. En el panel, hacer clic en el simbolo + ubicado debajo de la condicién y seleccionar
Agregar accién para anadir el microservicio que se va a programar. En este punto se

podran anadir mas condiciones si es necesario.
12. Seleccionar el microservicio que se quiere programar.
13. Hacer clic en Guardar.

14. Para activar el flujo, hacer clic en el boton Habilitar flujo.

Q e

Para obtener mas informacion, por favor consulta la documentacion de Flujos.
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Portal / Guias / Configurar directivas de
actualizaciones

Las directivas de actualizaciones establecen los parametros para la instalacion de parches
de seguridad y mejoras funcionales en los dispositivos. Permiten definir el momento y el
alcance de la implementacion, asi como ejercer un control granular sobre el contenido de
las actualizaciones, mediante la aprobacion o denegacion de paquetes publicados por

Microsoft, conforme a los requisitos de seguridad y compatibilidad de la organizacion.

Crear una nueva directiva de actualizaciones

1. Acceder a Portal -> Actualizaciones -> Destinatarios.
2. Crear un nuevo destinatario (target) haciendo clic en + Nuevo.

3. Rellenar los campos:

e Nombre. Nombre de la nueva directiva de actualizaciones.

* Grupo de reporte. Grupo de dispositivos destinatarios de la nueva directiva de

actualizaciones (puede ser mas de uno).

» Directiva de parches de Microsoft. Directiva de actualizaciones de Microsoft a la que

se vinculara la nueva politica de actualizaciones. Este campo es opcional.

Create new patch policy target

MName

Enter name

Reporting Groups *

Select reporting groups

Microsoft patch policy

Select Microsoft patch policy N
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4. Hacer clic en Guardar.

5. La informacion de la nueva directiva de actualizaciones aparecera en pantalla.

Organization Admin

Details  Schedules

Dacs-PatchPolicy 1

crosaft patch policies

Does WSpolicy

Bl Analyzer

. Edit
| roservices

SRS Reporting Groups

Name

Docs Team

Editar una directiva de actualizaciones

Una vez creadas, las directivas de actualizaciones pueden modificarse para definir el
comportamiento del dispositivo tras la instalacion de actualizaciones, incluyendo opciones

como el reinicio automatico o el encendido remoto mediante Wake on LAN (Wol).

1. Acceder a Portal -> Actualizaciones -> Destinatarios.
2. En la tabla, seleccionar la directiva de actualizaciones que se desea editar.
3. Hacer clic en Editar.

4. De forma opcional, se pueden activar las siguientes funcionalidades:

e Reiniciar tras aplicar actualizaciones. Habilita el reinicio del dispositivo de

forma automatica cuando la instalacion de parches ha terminado.
* Wake on LAN (Wol).Habilita la ejecucion de actualizaciones incluso cuando los

dispositivos se encuentran en estado de suspension o apagados. El sistema se

activara automaticamente a través de la red para aplicar las actualizaciones.

5. Hacer clic en Guardar.
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Edit patch policy target o

Name

g ™

| Target-Docs

e A

Reporting Groups *

'y ™
RP Traini X

|@ raining )

Microsoft patch policy

(Select Microsoft patch policy v)

0 Restart after patching

0 Wake on LAN (3

Programar actualizaciones

La directiva de actualizaciones permite programar el dia y la hora en que se aplicaran los
parches en los dispositivos asociados a un grupo de reporte, facilitando un mantenimiento

controlado.
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Details Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h 5h 6h 7h 8h Sh
il || L

Monday
Tuesday
Wednesday
Thursday

Friday

sl || L

1. Acceder a Portal -> Actualizaciones -> Destinatarios.
2. En la tabla, seleccionar una directiva de actualizaciones.

3. Hacer clic en la pestafa Programacién -> Editar.

4. Definir la periodicidad.

5. Hacer clic en Guardar.

Eliminar una directiva de actualizaciones

1. Acceder a Portal -> Actualizaciones -> Destinatarios.
2. En la tabla, seleccionar la directiva de actualizaciones que se desea editar.

3. Hacer clic en Editar -> Eliminar.

Q e

Para obtener mas informacion sobre las directivas de actualizaciones, por favor

consulta su documentacion.

Directiva de actualizaciones de Microsoft

En los pasos anteriores se detalld6 como configurar el momento, la manera y los
destinatarios de las actualizaciones. A continuacion, se describe el proceso de aprobacion

o denegacion de una o mas actualizaciones del catalogo de Microsoft.
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Crear una nueva directiva de actualizaciones de
Microsoft

1. Acceder a Portal -> Actualizaciones -> Directivas de actualizaciones de

Microsoft.
2. Hacer clic en Nuevo en la parte superior derecha de la interfaz.
3. Asignar un nombre a la nueva directiva en el formulario.

4. Hacer clic en Guardar. El nombre de la directiva que se acaba de crear aparecera en

la tabla.

Aprobar o rechazar una actualizacion de Microsoft

1. Acceder a Portal -> Actualizaciones -> Directivas de actualizaciones de

Microsoft.

2. En la tabla, seleccionar la directiva de actualizaciones de Microsoft que se desee para
entrar a su vista de detalle.

3. Hacer clic en la pestana Actualizaciones de Microsoft.
4. En la tabla, seleccionar una o mas actualizaciones y elegir una accion:

o Al hacer clic en Aprobar, se indica que la actualizacion sera instalada en los

dispositivos correspondientes la proxima vez que se ejecute un proceso de
actualizacion conforme a la configuracion del target.

o Al hacer clic en Rechazar, se indica que la actualizacion se intentara desinstalar
durante el proximo proceso de actualizacion en los dispositivos que la tengan
instalada y de acuerdo con la configuracion del target. No todas las
actualizaciones pueden desinstalarse; la ejecucion de este proceso depende del
estado de actualizacion del dispositivo y otros factores. El resultado del proceso

estara disponible en la tarea de actualizacion correspondiente.
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@® INFO

Si un usuario define una directiva de actualizaciones de Microsoft, pero no aprueba o
rechaza de forma manual o automatica un paquete de actualizacion, no se generara

ninguna actividad de instalacion o desinstalacion en los dispositivos.

Aprobaciones automaticas

Es posible configurar reglas de aprobacion automatica para aplicar parches, incluso mas

de una dentro de una misma directiva de actualizaciones.

Crear una regla de aprobacion automatica

1. Acceder a Portal -> Actualizaciones -> Directivas de actualizaciones de
Microsoft.

2. Hacer clic en el nombre de la directiva.

3. Ir ala pestana Aprobaciones automaticas.

4. Hacer clic en Nuevo Yy definir los siguientes campos:

» Clasificaciones. Distingue las actualizaciones segun su categoria: Updates, Critical
Updates, Security Updates, Upgrades, Definition Updates, Drivers, Feature Packsy
Update Rollups.

* Productos. Permite seleccionar el producto de Microsoft a quien aplica la
actualizacion.

* Dias después del lanzamiento. Permite indicar cuantos dias después de la fecha de

lanzamiento la actualizacion quedara automaticamente aprobada.

@® INFo

Flexxible recomienda que se configuren reglas de aprobaciéon automatica siempre
que se cree una nueva directiva de actualizacion, y no aplicar la nueva directiva al
target deseado hasta que las actualizaciones que se quieren como punto de partida
estén aprobadas. De esa manera, se podra partir de un escenario donde todas las

actualizaciones anteriores estan aprobadas para los dispositivos de usuario.
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Q e

Para obtener mas informacién sobre las directivas de actualizaciones de Microsoft,

por favor consulta su documentacion.
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Portal / Guias / Habilitar microservicios
para el usuario final

Los microservicios permiten realizar acciones (consultas o correcciones) en los

dispositivos, ofreciendo al usuario final la posibilidad de ejecutarlos a demanda.

Cémo habilitar un microservicio para el usuario
final

1. Acceder al menu Microservicios -> Habilitado dentro del Portal de Flexxible (los

microservicios pueden estar organizados en forma de bloques o lista).

Dirganization Admin i
My &
Enabled microservices [EETE0
@] Export ) Refresh (@ Tabia
Fiker
Mame Category Library Actions
,/1 Irestall Wiredowss Ugselates (Fores Bestart) ‘Wirkscrws Upsdats Flassibsl Conp 7 Wirw Detad
) Iretal Windeows Updates [Shutdown] Windaws Updates Flewdble Corp [ Vierw Dot
:\:,' Irestanll Windows Updates (Mo Restart) Windows Updates Flessibile Comp " e Deetad
:;{_l Irestall Wirhows Updates (Restart Only # s nadded) Windows Updates Flesible Corp 7 Wienw Detni
&  Coo Cache Google Cheome Wb Browsers Flesdble Corp " Vievw Detai
2 Marketpiace
e Microeoft Edge Waib Browsars Flaxxibla Camp 7 Wierw Detad
age 1 ot Showing 110 44 of 44 fawilta Par page: | 50

2. Seleccionar el microservicio que se desea habilitar haciendo clic sobre su nombre (si
estan organizados en bloque) o en el enlace Ver detalles (si estan organizados en
lista). A continuacion, aparecera el detalle del microservicio (en el ejemplo, “Disco

limpio").
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I bl am ion :
waw O
Fle>2d e aw My organization
@ Home Enabled micssanicas © Cloan disk
A Operations
"
Clean disk E=ED
Flows PV
Eoparts [ Owvarvies  Soript Tapats  Sefings Loanas m m
Tenants
1 Workepaces E
Closn chak dalat ! o L g
B ratch windows updats
| Analyzer PRDVCW ]
Pawrshsl 3 w24
0 Micmservicos FEEW
Wiekspace Syslam a
MIT Licernsa
@ Marketpace
Windows Maintenance
el Mairtsrance

3. Seleccionar la pestafa Destinatarios, que muestra los permisos de ejecucion y

destinatarios de este microservicio.

Fleocdble i My crgerization [
m rvican Cloan disk
Clean disk CEED
PREVIEW
PROVEW Oworveney  Scriph Targets Settngs  Licansa
FlexxWorkspaces execution
Workspaces
Paich PREVEW
Allow to execute Allow to axecute (Individually)
Anafyzar ROV
La
T Microsordcos HEvEW
2
(K]
Exit

4. Hacer clic en el botén Editar de la parte inferior derecha, dentro de la seccion
Ejecucion por el usuario final. Aparecera una ventana modal con la opcion de

configurar la ejecucion.
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' Edit end-user execution
End-user exscution (L) Eraiec

Workspace Groups
PO Prasaks Groug,

w Cancal Hawe

5. En el panel, habilitar la ejecucion del microservicio por parte del usuario final y
seleccionar uno o mas Grupos de workspaces en el que esta opcion sera valida. Una
vez seleccionado, hacer clic en Guardar.

6. En los siguientes minutos, el nuevo microservicio aparecera como una nueva opcion

de sistema operativo dentro de la carpeta Flexxible, en el menu de inicio.
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Q}, search for apps, settings, and documents

{ Back

File Explarer
System

Firefox

Flewible
Mew

Borrar caché Google Chrome
Mew

Borrar caché Microsoft Edge
Disco limpia

Reparacion M5 Office 365
Restablecer Microsoft Edge

Fotos

Game Bar
System

Get Started
System

Grabadora de sonido

R~CR-Bpppgpe ¢V °

Cambiar el nombre de la carpeta de microservicios

1. Acceder a Portal -> Configuracion -> Organizacién.

2. En el menu lateral izquierdo, seleccionar Microservicios -> Editar la

configuracidén de microservicios.
3. Cambiar el nombre de la carpeta.

4. Hacer clic en Guardar.

Consideraciones

e El nombre elegido debe tener entre 3 y 50 caracteres, y solo puede contener letras,
numeros, guiones y guiones bajos.
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¢ Si el dispositivo tiene Windows 11 como sistema operativo y solo se habilita un
microservicio para un usuario final, la carpeta Flexxible no se mostrara; en su lugar, en

el menu de inicio, solo se vera el icono del microservicio.

Q Search for apps, settings, and documents

Outlook

Paint

Phone Link
System

Photos

Ping google
Mew

BREd -8

@® INFO

Para obtener mas informacion sobre Microservicios, por favor consulta su

documentacion.
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Portal / Guias / Configurar la integracién
con CrowdStrike

Esta guia detalla los procesos para establecer la integracion de CrowdStrike en la

plataforma de Flexxible.

Configuracion de la APl en CrowdStrike

1. Acceder al portal de CrowdStrike.

2. En el menu, hacer clic sobre Support and Resources -> Api clients and keys.
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=
= Support and resources

Support and resources

Resources and tools

Supportl and resources

3. Seleccionar Create API client en la parte derecha del menu.

Create API client

4. Asignar un nombre a la API; el estandar es API-Flexxclient.
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Create API client X

API-Flexxclient

Descriotion

5. Sin salir del menu, seleccionar los siguientes campos en la columna READ:.

[e]

Alerts

[o]

Detections

o

Hosts

o

Incidents

[e]

Quarantined Files

6. Hacer clic en Create.

7. Copiar los siguientes tres campos (no se podran recuperar mas adelante).

o ClientID
o Secret

o Base URL
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API client created

0 Copy this secret to a safe locathon. This is the only time we'll show . If lost, it must
be réesatl and & néw secrel generated.

Configuracion en Portal

Para realizar la integracion desde Portal, el usuario debera tener como minimo el rol de

Administrador de organizacion.
1. Iniciar sesion en Portal.

2. En el menu de usuario, seleccionar la organizacion/inquilino donde se desee habilitar

la integracion.

3.Ira Configuracién -> Integraciones -> apartado CrowdStrike.
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Entra ID

CrowdStrike

Intel vPro Enterprise

. Hacer clic en Editar e ingresar los siguientes datos:

ID de cliente API. Identificador unico que representa al cliente en la plataforma de
CrowdStrike.

Cadena de secreto. Clave secreta asociada al ID del cliente.

Regién. Ubicacion geografica del entorno en la nube del cliente. El campo ofrece

como alternativas eu, eu-1, us-gov-1, us-1y us-2. Seleccionar la region de CrowdStrike.
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Edit CrowdStrike Settingy

Chant ID *
Chanl Lairet *

L

5. Hacer clic en Guardar.

@® INFO

La integracion con CrowdStrike se puede realizar a nivel de inquilino, lo que permite
configurar una cuenta diferente para cada uno. Si la integracion se realiza a nivel de

organizacion, se extendera a todas sus suborganizaciones.

Vista desde Workspaces

Una vez configurada la integracion, los dispositivos con el Endpoint Detection and

Response (EDR) instalado y funcionando apareceran marcados con el icono de Falcon.

C
s |
7/

Si el EDR genera alguna alerta, el icono de Falcon aparecera en rojo.
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Para revisar el detalle de las alertas y el consumo de recursos del EDR, se deben seguir los

siguientes pasos:

1. Acceder al médulo Workspaces -> Workspaces .
2. Elegir un dispositivo y hacer clic sobre él.

3. Bajar el cursor y hacer clic en la pestana Seguridad.
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Portal / Guias / Configurar la integracién
con Entra ID

Esta guia detalla los procesos necesarios para establecer la integracion de Entra ID en la

plataforma de Flexxible.

Requisitos para la integracion

Para que la integracion funcione correctamente, el ID de la aplicacion (App ID) requiere
permiso de lector global en el nivel de Microsoft Entra ID, permiso de Colaborador en el
nivel de suscripcion de Azure y permiso de propietario en el grupo de recursos donde se

implementa Workspaces.

Configuracion en Microsoft Azure

La integracion con Entra ID requiere que se sigan los siguientes pasos en el ambito de

Microsoft Azure:

e Crear un registro de aplicacion

e Crear un secreto de cliente

Configurar permisos para el registro de aplicaciones

Permisos en la suscripcion de Azure

Crear un registro de aplicacion
1. Iniciar sesion en Azure Portal.

2. Seleccionar el inquilino, si se tiene acceso a varios; para ello, en el menu de usuario,

hacer clic en Cambiar directorio.
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= Search fERAUNSIS, Serdces, and dess 05 1 I T Copilat
Py Sign sl
Azure services
S n e i

+ B &= E4 ¢ = & :

Crestza shatic ‘Wb Anaysiz Irzrslators Cuickstart anue Al Kubernanzs Witaal 00 SErEs M i - X

resourcs Aaps Servizs Canter Foundry sarvices machinz e
R sty

3. Una vez seleccionada la suscripcion, buscar Microsoft Entra ID.

All Services (56) Mar

Microsoft Entra ID (0)

Services

&- Microsoft Entra ID Protection
A Microsoft Entra ID nsk detections

a Microsoft Entra ID nisky sign-ins

4. A la izquierda de la interfaz, se observara el siguiente menu:
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O Overview
Preview features

7 Diagnose and solve problems

BE External Identities
4. Roles and administrators

& Administrative units

Delegated admin
partners

L

B

Enterprise applications

Devices

&

App registrations

(&) Identity Governance

5. Hacer clic en Registros de aplicaciones -> Nuevo registro.

gz Flexxible | App registrations

E @ Endpoints 2 Troubleshoot (3 Refresh b Download B Preview features

L] Devices ﬂ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADA
upcates but we will no longer provicde Feature updates, Applications will nesd ta be upgraded to Microsoft Authentical

i Enterprise applications

¥ App registrations

&) Identity Governance
All applications  Owned applications [eleted applications
E? Application proxy —

Custom security | J2 Start typing a display name or application (client) ID to filter thesa r... FF Add filters
attributes '

6. Insertar un nombre para registrar la aplicacion y seleccionar el tipo de cuenta

admitido.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Flexxworkspacesapp v

Supported account types

s

Who can use this application or access this API?
@ Accounts in this organizational directory only (flexxworkspaces only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

7. Hacer clic en Registrar para completar el registro de la aplicacion.

8. Copiar y guardar el ID de la aplicacion (App ID) y el ID de directorio (inquilino).

¥ [, Aviira |ab | A T
wlaat -t AFure Lal O fegisira

i FlexxWorkspacesApp2 »#

Search B Delete & Endponts (3 Preview features

" s ﬂ Got » second? We would love your feedback on Microsoft identity platiorm (§

& Quacicrtart

A integraton asuistant ~ Essentialy
Mansge Driplay name : Elenyorkipacesdpn
Application (clent) ID doras

= Branding & properties

Ooyect ID

3D authentication
Dwectory (tenant) 1D : Beasb

Cortifcites & sacrils
Supported account Types @ My Sroancatsan ook

Crear un secreto de cliente

1. Acceder a Registros de aplicaciones.

2. En el menu, hacer clic en Administrar -> Certificados y secretos -> Nuevo

secreto de cliente.
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12 Search

L)

iii Overview
&4 Quickstart
# Integration assistant

iagnose and solve problems
# Diag d solve probl
v Manage

randin roperties
= Brand g & propert

3) Authentication

Certificates & secrets

'I' Token configuration

<+ AP| permissions

& Expose an API

S5 App roles

A8 Owners

&« Roles and administrators

Manifest

—|— New client secret

3. Anadir una descripcion y en el campo Expira seleccionar 24 meses.

4. Hacer clic en Agregar.

5. Microsoft brindara el secreto de cliente (Secret) y el ID del cliente (Secret ID). Hay que
guardar estos valores porque no volveran a mostrarse. Si no se guardan, se debera

eliminar el secreto de cliente y crear una nuevo y conseguir el valor.
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Dhescriplicn Enperes Wahee Secret 1D

Secred for two years 2N 72028 daxg o bebald

Configurar permisos para el registro de aplicaciones
1. Iniciar sesion en Azure Portal.
2. Hacer clic en Microsoft Entra ID.

3. Hacer clic en Administrar -> Roles y administradores.

) oOverview
Preview features

/< Diagnose and solve problems

~ Manage

& Users
44 Groups

B External ldentities

&+ Roles and administrators

&/ Administrative units

Delegated admin
partners

i28 Enterprise applications
[1] Devices

828, App registrations

(&) |dentity Governance

£ Application proxy
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4. Buscar y seleccionar la opcidn Lector global.

Roles and administrators | All roles
* Fhaible

Heweustom ol (] Deleie cusiorr

e & Duwrlusd sssignenens () Tehesh | B Preview lestmes 39 Cot leadbucs?

& allralas W siotjust in sz access o a rale whon g neer IF using FIRG 12am mare about Pk =

£ Frobeced sction:

¥ viagnase snd sohe problems

5 A A There s vorrently 29 privibegey role ssamments, IUs o mended Lo ol eesd 10
vty

% Troubleshooting + Suppert
g {3} Your Role:
Administrative roles

adminierratae roles aro usod for granting acesss for arkaeqed actinns In Mirrasaf Entea 10, We reeammand isiag thoss auli-in eales for delenatiag azcees e manaqe read application sonfiqueation pormbssisas
without granting access to manage oker parts of kicrosoft Entra 10 not related to apglication confiquration. Leam mare.

carm more abat Mcraasdt Fate 10 rede-hasad acenes conten

[0 glesal | h Add filkers
Role 1L Description Privileged Ty Asshy Type
[ Clobal Adminisuater Cam manage al azqects of Micrasoft éntra 10 ardd Micrazaft serices that use Wisrzsit “TE)| . .
Cilrs iderilties,
- Lan read eerahing that 2 Gleial Admisistratar zm but net update amsking. PRIVILEGED Bt i
. Lreate ans manage all aspactsof Kicrosoft bntra Internes Access and icroscft entra
bl Secre Ace s : . ! ; : . a Bt
| ciohal Sncare avcess adminisrstor Puivale Acuess, intdudinig managing sccess o public and grivale endpoints i !

5. Hacer clic en Agregar asignaciones y anadir el ID de la aplicacion (App ID) creado
en el paso anterior.

Global Reader | Assignments

All roles

i
~

#
N

o
!
C
y "
(v} ]
\

W

L

+

/< Diagnose and solve problems I}

v B i
Manage o You can also assign built-in roles to groups now.

Z2 Assignments

Description Search

l Search by name
Type

% Tranhlachantina + Sninnart [ an

> Activity
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Add assignments

v} Try changing or adding filters f you don't see whal you're lockng for Selected (1)
Sgarch
3748 < | BER FeorworispacesApal
By 5T
1 resull fiound
Al Users Enterprise applcations
hatie Trpe Detaibs
n E Flenrvorkipacesipp? Erterpnse ap darad

6. Verificar que la aplicacion esta configurada en el panel principal.

ga Global Reader | Assignments

+ Download assgnments () Refresh (' Managein P A7 Got feedback?
K Dragnose and scive problems
¥ Manage @ ou can a0 aseign built-in rotes to groups now. Leam Mars (7
& Amsignments ]
2 Oeseription Saarch
Saarch by name

> Actwity

! Type
> Troubleshooting + Support Al

Name UsetName Type Scope
3N 1 anweadautomation ServicePrinciosl Directors

Permisos en la suscripcion de Azure
1. Iniciar sesion en Azure Portal.

2. Hacer clic en Suscripciones.

_ A7 Search resources, Sennces, and gocs [G+/) . F Copuot -

Azure services

mnm [T 1] g 3+ a
> g (%) HH l O Subscriptions
Create 3 Wacrosoft Entra App Resource All resources Sutrs:ng:zm .

Tesouroe 1D registrabons groups
B \iew
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3. Hacer clic en Control de acceso (IAM) -> Agregar -> Agregar asignacioén de

roles.

| 2 Search g <

overvien + Add v | ¥ Dow

B Activity log
m{ Access control (IAM) | Add rOIe' aSSi [ ] nment
& Tags
: Diagnose and solve problems Add coO _adminlstrator
Security

« = Resource visualizer

- Add custom role

4.En Rol -> Roles de funcién de trabajo, buscary seleccionar Lector.
Add role assignment

Rc[e- Memners- Conditions Review + assign

A role definition is a collection of permissions. You can use the built-in roles or you can create your own custom roles. Leam more

Job function roles  Privileged administrator roles

Grant access to Azure resources based on job function, such as the ability to create virtual machines. I}
= x
read ] % type:an Category : All
Name T Description Ty Type Ty
Reader View all resources, but does not allow you to make any changes. BuiltinRole

5. En Miembros seleccionar el ID de la aplicacion (App ID)_creado en el paso anterior.
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Role  Members™ Conditions Review + assign
Selected role Reader
Assign access to (®) User, group, or senvice principal

O Managed identity

Members + Select member

Name Object ID

No members selected

Description Optional
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Select members

Select (O
FlexxWorkspacesApp2

No users, groups, or service principals found,

Selected members:

FlexxWorkspacesApp2

[ e

6. Revisar y asignar el rol.

Configuracion en Portal

Para realizar la integracion desde Portal, el usuario debera tener como minimo el rol de

Administrador de organizacion.

1. Iniciar sesién en Portal.

2. En el menu de usuario, seleccionar la organizacion / inquilino donde se desee habilitar

la integracion.

3.Ira Configuracion -> Integraciones -> apartado Entra ID.
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Entra ID

CrowdStrike

intel vPro Enterprise

4. Hacer clic en Editar e ingresar los siguientes datos:

o Id. de aplicacién (cliente). Identificacion del cliente.
o Cadena de secreto. Secreto de cliente usado para la autenticacion.

o |d. de directorio (inquilino). ID del inquilino de Azure.

5. Hacer clic en Guardar.

Edit Entra ID

MName *
Client ID *
Client Secret *
Tenant ID *

L ] Share credentiall with welected tenants

Para que estas credenciales puedan ser utilizadas en las suborganizaciones se debe
activar Compartir credenciales con los tenants seleccionados; de lo contrario, se

deberan crear credenciales nuevas para cada suborganizacion.
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Portal / Guias / Configurar la integracién
de Entra ID con Monitor

Monitor es el médulo de monitorizacion de Flexxible basado en Grafana Cloud. Permite el
acceso de usuarios mediante invitacion o a través de la integracion con cuentas de Entra

ID. Esta guia describe los pasos necesarios para establecer dicha integracion.

Configuracion en Microsoft Azure

e Crear un registro de aplicacion

e Crear un secreto de cliente

e Configuracion de los permisos en la API

e Crear roles de la aplicacién

¢ Revisar el fichero manifest.xml

Crear un registro de aplicacion

1. Iniciar sesién en Azure Portal.

2. Seleccionar el inquilino, si se tiene acceso a varios; para ello, en el menu de usuario,

hacer clic en Cambiar directorio.

Mirasoft Azura S5 Epanch nesaunoss, sovsioes, and docs 050 I B Copitor

Azure services

+ &= o » &= _ @

Cresiza Ztabc ‘et Anavyss Trarslatars Ceackstart Apare Al Ruberreztzs Wirkual App Lernces
e OURCE Aops Zervies Center Foandry soreoes machinzs

3. Una vez seleccionada la suscripcion, buscar Microsoft Entra ID.
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] Microsoft Entra 10]

Al Services (56) Mar

Microsoft Entra ID (0)

&- Microsoft Entra ID Protection
A Microsoft Entra ID nsk detections

2) Microsoft Entra ID risky sign-ins

4. A la izquierda de la interfaz, se observara el siguiente menu:

5. Hacer clic en Registros de aplicaciones -> Nuevo registro.
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O Overview
Preview features

7 Diagnose and solve problems

~ Manage

& Users

&8 Groups

=

External ldentities
4. Roles and administrators

& Administrative units

Delegated admin
partners

L

2% Enterprise applications

[L] Devices

App registrations

(&) Identity Governance

g2z Flexxible | App registrations

E @ Endpoints  #, Troubleshoot {3 Refresh b Download Bl Preview features

L Devices ﬂ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directony Authentication Library (ADA
upciates but we will no longer provide feature updates, Applications will need to be upgraded to Microsot Authentical

i# Enterprise applications

= App registrations
&) 1dentity Gievernance
All applications  Owned applications [eleted applications
E? Application proxy _—

Custam security | £ Start typing a display name or application (client) 1D to filker thess r... +‘? Add filters
3 attributes '

6. Insertar un nombre para registrar la aplicacion y seleccionar el tipo de cuenta

compatible.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).
GrafanaCloud

Supported account types

Who can use this application or access this API7

@} Accounts in this organizational directory only ( only - Single tenant)
Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose..

Redirect URI (optional)

we'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web ~ | | https://<grafana domain=/login/azuread |I

7. En Redirect URI seleccionar Web y anadir la siguiente URL de redireccion:
https://<grafana domain>/login/azuread

8. Hacer clic en Registrar para completar el registro de la aplicacion.

Crear un secreto de cliente

1. Acceder a Registros de aplicaciones.

2. En el menu del registro, hacer clic sobre Administrar -> Certificados y secretos

-> Nuevo secreto de cliente.
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L)

Search

e

N

< X

Overview

Quickstart

Integration assistant
Diagnose and solve problems
Manage

T Branding & properties

3) Authentication

Certificates & secrets

'I' Token configuration

-2~ API permissions

& Expose an API

s App roles

A8 Owners

4. Roles and administrators

Manifest
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B Got teedback?

Credentials enable confidential applications to identify themsalves to the authentcaton senvice when
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret)

ﬂ Application regrstration certficates, secrets and federated credentals can be found mn the tabs belicw.

Certificates (0) Chient secrets (1) Federated credentials (0)

A secret stnng that the application uses to prove its dentity when reguesting a token. Also can be

| T+ MNew chant secrel I

3. En el campo Descripcion escribir GrafanaCloud, y en Expira seleccionar 24 meses.

Add a client secret x
Description [ GrafanaCloud |
Expares I 730 days (24 months) " I

Recommendad: 180 ays (6 months)
90 days (3 months)

365 cays (12 months

3435 days (18 months)

730 days (24 months) | o

Custom

4. Hacer clic en Agregar.

5. Copiar el valor de la clave. Este es el valor del secreto del cliente OAuth.

=+ New client secret

Description Expires Value © Secret ID

GrafanaCloudCertificate 12/12/2025 D) 8ds41 D E[

Configuracion de los permisos en la API

Se deben definir los permisos necesarios para la API.
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1. Buscar la aplicacion creada y en el menu hacer clic en Permisos de API -> Agregar

un permiso.

Home > App registrations > GrafanaCloud

5. GrafanaCloud | APl permissions  #

| £ search | « () Refresh = A7 Got feedback?
B Overview
& Quickstart

n The “Admin consent required” column shows
#" Integration assistant organization, or in organizations where this &
Manage

Configured permissions

= 8randing & properties Applications are authorized to call APis when the:

D Authentication all the permissions the application needs. Learn n
T Certificates & secrets + Add a permission |~ Grant admin conse
"T Tnk!n cDHﬁguI‘itiun -ﬁP‘I f mhm name w

= AP permissions v Microsoft Graph (1)

@ Expose an API User.Read Delegated
B App roles

& Owners To view and manage consented permissions for ir
&k Roles and administrators

M Manifest

Support + Troubleshooting
& Troubleshooting

& MNew support request

2. Hacer clic en Microsoft Graph -> Permisos delegados. Seleccionar email, openid

y profile.
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¢ All APis

. Mitrﬂsoﬂ Graph
https://graph.microsoft.com/ Docs off

What type of permissions does your application require?

Delegated permissions Application permissions
Your application needs to access the API as the signed-in user, Your application runs as a backgroun

signed-in user.

Select permissions

E' Start typing a permission to filter these results

@ The “Admin consent required” column shows the default value for an organization. However, user consent cz
permission, user, or app. This column may not reflect the value in your organization, or in organizations whei

used. Leam more

Permission Admin ¢

“ Openid permissions (3)

[ s No
View users' email address

D offline_access () s
Maintain access to data you have given it access to

. : m. NG
Sign users in

el profile (O i
View users' basic profile

3. Una vez anadidos, seleccionar el permiso que se crea por defecto y hacer clic en

Quitar permiso.
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Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the apphcation needs. Learm more about permisssons and consent

- &dd a permission  ~ Grant admin consent fior

AP| / Permissions name Type Description Admin consent requ... Status
 licrosalt Graph (4) wee
e Delegated  View users' email address No e
openad Delegated  Sign users in No A
profile Delegated  View users’ basic profile No o
Uses.Read Delegated  Sign in and read user profile No e
[

4. Otorgar permisos de la organizacion a email, openid y profile.

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission [\/ Grant admin consent for ]

API / Permissions name Type Description Admin consent requ... Status

“ Microsoft Graph (3) sae
email Delegated  View users' email address No e
openid Delegated  Sign users in No e
profile Delegated  View users' basic profile No Ll

Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission /' Grant admin consent for

API / Permissions name Type Description Admin consent requ... Status

“ Microsoft Graph (3) e
email Delegated  View users' email address No @ Granted for
openid Delegated  Sign users in No @ Granted for aes
profile Delegated  View users’ basic profile No @ Granted for ses

5. Buscar el permiso User.Read Yy afadirlo para que pueda realizar unicamente la lectura
del perfil.
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Home > App registrations > GrafanaCloud

Request APl permissions
- GrafanaCloud | API permissions =

CAll APis
|2 search | « () Refresh | A Got feedback? 0 Microsoft Graph
https://graph.micresoft.comy Docs of

B Overview .

. Successfully granted admin consent for the requests  What type of permissions does your application require
& Quickstan

Delegated permissions Application permissions
# integration assistant Your application needs to access the API as the signed-in user. Your application runs as 8 background |
signed-in user.

Manage o The “Admin consent required” column shows the de

organization, or in organizations where this app will

B Branding & properties Select permissio|
nfigure rmissi
D Authentication Configured permissions %‘b’, =

Certificates & secrets Applications are authonzed to call APis when they are ¢

all the permissions the application needs. Learn more a
Il Token configuration 2 @ The “Admin consent required” column shows the default value for an organization. However. user consent can
V' Grank sdmin consent To permission, user, or app. This column may not reflect the value in your organization, o in organizations where |
1 ey

& Expose an AP API / Permissions name Type De
B Approles “ Microsoft Graph (3) Paiidsiion .
Owner email Delegated Vi
- > e > IdentityRiskyUser
&. Roles and administrators pe— Delegated Sk
W Manifest profile Delegated vor User (1)
Support + Troubleshooting I UWM (0] -
Te view and manage consented permissions for individ Sign in and read user profile

A2 Tenihlachantinn

6. Tras la configuracion realizada, deberia quedar una imagen como la siguiente:

Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission ~/ Grant admin consent for FLX-TEST

API1 / Permissions name Type Description Admin consent requ... Status

v Microsoft Graph (4) Lo
email Delegated  View users' email address No @ Granted for FLX-TEST ses
openid Delegated  Sign users in No @ Granted for FLX-TEST
profile Delegated  View users' basic profile No @ Granted for FLX-TEST ves
User.Read Delegated  Sign in and read user profile No Lo

Crear roles de la aplicacion

Se deben crear los siguientes roles de aplicacion para Grafana:

Display name Description Allowed member types Value
Grafana Admin Grafana admin Users Users/Groups Admin
Grafana Viewer Grafana read only Users Users/Groups Viewer
Grafana Editor Grafana Editor Users Users/Groups Editor
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1. En el menu, hacer clic en Roles de la aplicacidn -> Crear rol de aplicacidn.
2.En el panel Crear rol de aplicacidn, configurar cada rol.
Para Grafana Admin ingresar los siguientes valores:

o Display name: Grafana Admin
o Allowed member type: Users/Groups
o Value: Admin

o Description: Grafana admin Users

Y para Grafana Viewery Grafana Editoringresar los valores que estan en la siguiente

imagen:
Edit app role Edit app role
i[ Delete E Delete
Display name * (O Display name * (3
Grafana Viewer I Grafana Editor
Allowed member types * (O Allowed member types* (O
IEI Users/Groups '_f!;l Users/Groups
O Applications O Applications
(O Both (Users/Groups + Applications) (O eoth (Users/Groups + Applications)
value* O Value* ©
Viewer | Editor

o e . Description * ()
Descnption® (i) P -

Grafana Editor Users
Grafana read only Users

) ﬁ Do you want to enable this app role? (@O
Do you want to enable this app role? (O .

Revisar el fichero manifest.xml
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Se debe revisar el fichero manifest.xml/ para cambiar el valor de la clave
"groupMembershipClaims" de null (valor por defecto) a "SecurityGroup,

ApplicationGroup".

py GrafanaCloud | Manifest

|P Search | « Bl save X Discard 'T‘ Upload 4 Download ,fg" Got fe
. Cvenyiioe The editor below allows you to update this application by directly modi
& Quickstart
S0 A5CldUdEd «» Li'uc,
# Integration assistant 41 "lang”: null,
42 "origin": "Application”,
Manage 43 "value”: "Admin"
44 }
& Branding & properties 45 1.
& Asithenbiotion 46 "oauth2AllowUrlPathMatching”: false,
47 "createdDateTime": "2023-12-18T13:13:47Z",
T Certificates & secrets 8 “description”: null,
49 "certification™: null,
il Token configuration 5@ “disabledByMicrosoftStatus”: null,
o 51 "groupMembershipClaims™: null,
9 API permissions 52 "identifieruris”: [],
@ Expose an AP 53 "informationalUrls™: {
54 “termsOfService”: null,
B Approles 55 "support”: null,
56 "privacy”: null,
& Owners 57 "marketing”: null
& Roles and administrators i }s
59 "keyCredentials": [],
M Manifest I 6@ "knownClientApplications™: [],
61 “"logoUrl™: null,
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Home > App registrations > GrafanaCloud

GrafanaCloud | Manifest =

|/"«' Search | « Bl save X Discard T Upload ¥ Download &7 Got feedback?
B overview , . , ,
The editor below allows you to update this application by directly modifying its JSON represer
& Quickstart
4 Integration assistant 45 1.
46 “oauth2AllowUrlPathMatching”: false,
Manage 47 createdDateTime”: "2023-12-13T10:360:86Z",
48 “description”: null,
B Branding & properties 49 “certification™: null,
1] “"disabledByMicrosoftStatus”: null,
D Authentication 51 "groupMembershipClaims™: "SecurityGroup, ApplicationGroup™,
PR RPN AR 52 "identifieruris”: [],
s 53 "informationalUrls™: {
{I! Token configuration 54 “termsOfService”: null,
55 “support”: null,
® API permissions 56 “privacy”: null,
57 “marketing”: null
& Expose an AP cg 1
B App roles 59 “keyCredentials": [],
68 “"knownClientApplications™: [],
& Owners 61 “logoUrl®: null,
o ) 62 "logoutUrl”: null,
& Roles and administrators 63 “name": "GrafanaCloud”,
B Manifest 64 "notes”: null,
65 "oauth2AllowIdTokenImplicitFlow™: false,

Requisitos

Una vez realizado el registro de la aplicacion, la organizacion debe otorgar los siguientes
parametros a Flexxible para que le cree la configuracion en Grafana.

* Endpoints

o OAuth 2.0 authorization endpoint (v2)
o OAuth 2.0 token endpoint (v2)

* App registration
o Application (client) ID
 Certification & Secrets

o Secret Value
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 ID del grupo que se desee configurar

e Dominio que autorizar
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Portal / Guias / Ejecucion de un
microservicio tras el login de usuario

La ejecucion automatica de un microservicio tras el inicio de sesion de un usuario puede
implementarse de forma eficiente mediante Flujos. Este método es ideal para escenarios
donde se requiere realizar validaciones o tareas especificas una vez al dia, como en el

siguiente ejemplo:
Requerimiento

Cada dia, cuando el usuario inicie sesion, se debe realizar una validacion o ejecucion

mediante un microservicio.

Componentes del requerimiento

e Condicion: Inicio de sesion del usuario.
e Accion: Ejecucion de un microservicio.

¢ Periodicidad maxima: Una vez al dia.

Configuracion del flujo

Para satisfacer el requerimiento, se puede definir un flujo utilizando la condicién Existencia

de un proceso en curso. Esta permite monitorizar y actuar ante la presencia de procesos

especificos en el sistema utilizando los siguientes parametros:

e Comprobar cada. Define el intervalo de tiempo en el que se verifica el estado del
proceso.

* Operador. Permite filtrar procesos por nombre utilizando operadores como Igual,
Empieza con, Termina cony Contiene.

* Valor. El nombre especifico del proceso a monitorizar.

e Periodo. El tiempo minimo que el proceso debe estar en ejecucion para que la

condicion se active.
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Existence of a process in progress

Check every *

5 minutes

Operator *

Equa

Value *

explorer.exe

Period *

5 minutes

i Delete < Cancel B save

En la imagen superior, la configuracion de la condicion indica que cada 5 minutos
(Comprobar cada) se comprobara la existencia de un proceso con el nombre Igual
(Operador) a explorer.exe (Valor) y que se verificara que el proceso ha estado en ejecucion

durante un periodo minimo de 5 minutos (Periodo).

Control de periodicidad diaria

Aunque la configuracion anterior asegura la ejecucion del flujo en cada inicio de sesion,
podria suceder que el usuario inicie sesion mas de una vez al dia. Por eso es fundamental
configurar el Tiempo de reutilizacion, ya que define el periodo de tiempo minimo que debe
transcurrir antes de que la condicion pueda evaluarse y activarse nuevamente, una vez

que se haya cumplido y ejecutado una accion.
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Edit flow

Overview

kol

Mame [english) = & Description {english)*

Show languages | | . Show languages

Cacldawn *

D Derection o@

Notification

User notification m Betive

initial vext (english) &% Success vext fenglish) &

Shiw languages | | Shows languagss

Error text (english) &

Show languzges

Target

# Cancel B Save

Al establecer un tiempo de reutilizacion, el flujo ejecutara la accion la primera vez que se
cumpla la condicion (inicio de sesidn), pero no se volvera a activar hasta que transcurran
24 horas desde la ultima ejecucion. Esto asegura que el microservicio se dispare como

maximo una vez al dia, cumpliendo con la periodicidad requerida.
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Portal / Guias / Usar Cloudflare R2 como
storage para microservicios

Cuando en la ejecucion de un microservicio es necesario "llamar" a un archivo, ya sea para
copiarlo, descargarlo o escribir en €l es muy importante elegir la ubicacién correcta de
este. En entornos de trabajo presencial, sin usuarios trabajando, en movilidad o desde
casa, la opcion mas segura y sencilla consiste en utilizar un almacenamiento accesible por
todos los dispositivos de la red corporativa; no obstante, en escenarios donde hay
dispositivos en movilidad que no pueden acceder remotamente al repositorio de red
corporativa puede ser necesario optar por un disefio de repositorio de acceso publico y

seguro.

Supongamos que queremos instalar una aplicacion en todos los dispositivos
independientemente de si estan en casa, en movilidad o en la red de la oficina. Para
ayudarnos a cumplir este tipo de requerimientos existen multiples opciones de servicios
cloud, donde Cloudflare actia como un proxy de seguridad y rendimiento entre los
usuarios y los servidores. Sus principales servicios (CDN y proteccion DDoS) hacen que

cualquier cosa en internet sea mas rapida, segura y fiable.

R2 es su servicio de almacenamiento de objetos en la nube (similar a Amazon S3) que se
distingue por su politica de cero tarifas de salida (egress fees), permitiendo también
cuentas gratuitas con condiciones mas que suficientes, incluso, para entornos

productivos.
Para poder utilizarlo es necesario:

1. Crear una cuenta asociada a un correo electronico siguiendo los pasos de este

vinculo: https://developers.cloudflare.com/fundamentals/account/create-account/

2. Al acabar, se debe verificar el correo electrénico asociado. Si no has recibido el email
recuerda consultar tu bandeja de correo no deseado.

3. Una vez creada y activada la cuenta, se debe activar R2 desde el menu de
usuario/billing/subscriptions. Pedira una forma de pago para los excesos, pero es

gratis cumpliendo ciertas condiciones.
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Gratis
Almacenamiento 10 GB al mes
Operaciones de clase A 1 millén de solicitudes al mes
Operaciones de clase B 10 millones de solicitudes al mes

Salida (transferencia de datos a Internet)  Gratis 1

Todo el detalle disponible en: https://developers.cloudflare.com/r2/pricing/#free-tier

Subir ficheros

Para poder alojar y utilizar los ficheros subidos sera necesario:

1. Crear un bucket.

2. Dentro del bucket, hay un boton llamado Upload que permite subir ficheros.

E R2 Object Storage / repo O

Default Storage Class (1) Public Access () Bucket Size Class A Operations (2 Class B Operations (2

Standard @ Enabled 9.89 MB 30 30

Objects Metrics Settings

Search objects by prefix

.

repo / (s
O Objects Type Storage Class
@] exe application/octet-stream Standard
@] exe application/octet-stream Standard

¢ Drag and drop to start uploading
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Size

1.64 MB

8.25 MB

View prefixes as directories

C Refresh &5 Upload

Modified
September 29, 2025 5:50 PM

September 29, 2025 5:03 PM
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Establecer formas de acceso

Cloudflare permite diversas formas de acceso como:

e R2 Workers Binding API

e S3 API compatibility

¢ Public buckets

Con fines demostrativos, en este articulo utilizaremos Public buckets.

Acceder a los ficheros desde microservicios

Cada fichero subido a R2 genera un vinculo unico en sus propiedades. Es posible verlo

haciendo clic en el fichero:

B R2 Object Storage / repo l-install.exe

install.exe & + Download H [l Delete

Object Details

Date Created Type Storage Class Size
2025-09-29T17:03:38+02:00 application/octet-stream Standard 8.25 MB
URLs
Public Development URL

https://pub -install.ex (P

Ese enlace permite obtener el fichero desde el microservicio utilizando, por ejemplo, el
cmdlet Invoke-WebRequest de PowerShell o simplemente pidiendo un microservicio

creado con IA con instrucciones que incluyan la URL de descarga:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 509 / 604


https://developers.cloudflare.com/r2/api/workers/workers-api-usage/
https://developers.cloudflare.com/r2/api/s3/api/
https://developers.cloudflare.com/r2/buckets/public-buckets/

{} Download and install for all users [T

System microservice = Created on 9/29/25 at 5:55 PM

Prompt
descarga el instalador de desde aqui: https://
x64.exe y lo instala para todos los usuarios

Vs

19 [CmdletBinding( )]
20 Param()

21

22 try {

23 # Define the download URL and local file path

24 $downloadUrl = “https://pub- .exe”
25 %installerPath = Join-Path $env:TEMP " exe" I
26

27 Write-Output “"Starting download and installation process...™

28

29 # Download the installer

30 Write-Output “Downloading installer from: $downloadurl”

31 try {

32 Invoke-WebRequest -Uri $downloadUrl -OutFile $installerPath -UseBasicParsing
33 Write-Output "Download completed successfully to: $installerPath”

34 T

35 catch {

36 Write-Output "Error downloading installer: $(%_.Exception.Message)™

37 throw

38 1

39

40 # Verify the file was downloaded

41 if (-not (Test-Path $installerPath}) {

432 | Write-Output "Error: Installer file not found after download™
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e B BN
Created Microservice(s)
Download and install ‘or all users
Version 1
Created on 9/29/25 at 5:55 PM ha}

Improve the microservice

Type your improvement...

Es recomendable siempre, si no se utiliza la creacion de microservicios con IA, registrar los

hitos en la ejecucion para que, en caso de algun error o mal funcionamiento, sea mas

sencillo identificar el problema:

Logs

Time Source Method

29/05/2025 17.58:54 Worker VDIWorkerClientService:UpdateRemoteOperationStatus
Detail

9/29/2e25 3:58:54 PM (UTC) - Executlon started...
9/29/2825 5:58:54 PM (UTC) - Output:

Starting download and installation process...

Downloading installer from: htips:/, -¥E4.BXE

Download completed successfully to: Cr\wWindows\TEMP' KB4, exe
Downloaded file size: 1.57 MB
Starting installation...

installation completed successfullw
Installation verification successful - found at: C:\Program Files’
Installed version infermation:

{x64) : Copyright (c)
Cleaning wp installer file...
Installer file removed successfully
installation process completed
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Workspaces

Workspaces es una solucion de entrega de soporte unificada y de monitorizacion y
administracion remota (RMM), donde convergen diferentes herramientas de gestidony
automatizacion de los dispositivos e interaccion con los usuarios. El acceso al modulo esta
segmentado por niveles, lo cual garantiza la entrega de herramientas adecuadas a cada

equipo técnico o de soporte mediante la asignacion de roles.

Workspaces esta preparado para gestionar sesiones de usuario de cualquier tecnologia,
porque FlexxAgent es capaz de identificar el tipo de virtualizacion y brokering utilizados en

cada sesion.

Interfaz y segmentacion de acceso

Las funcionalidades disponibles en Workspaces se segmentan en dos niveles, por lo que
el acceso a ellas se realiza mediante roles. Haciendo clic en cualquier nivel se expanden

las opciones de menu para acceder a las funcionalidades especificas.

Nivel 1

Reune las herramientas para los equipos que tienen contacto mas directo con los usuarios
finales. Incluye las vistas de Panel UX, Workspaces, Sesiones, Registros de conexiones,

Trabajos, Alertas y Almacenamiento de perfiles.
Funcionalidades disponibles en este nivel:

e Panel de UX
¢ Workspaces
e Sesiones

¢ Registro de conexiones

e Trabajos

Nivel 2
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Ofrece las herramientas que habilitan un diagndstico mas detallado, como la
monitorizacion, el filtrado de registro de eventos, gestion de servidores y mas.

Funcionalidades disponibles en este nivel:

* Registro de eventos

¢ Ubicaciones
e Redes

¢ Notificaciones

e Servidores

e Redes inalambricas

Vistas de lista

Desde las vistas de lista se pueden filtrar y seleccionar elementos en las secciones de

Workspaces y Sesiones para obtener listados de, por ejemplo, dispositivos con

determinado tiempo de actividad, con reinicios pendientes por actualizaciones o que no

hayan sido utilizados en un periodo de tiempo determinado, entre otros.

A partir de los resultados de los filtros, se pueden realizar tareas concretas sobre los

dispositivos o0 sesiones, como ejecutar microservicios, acciones de energia, asistencia

remota al usuario y mas.

Fle>xcCWORKSPACES )

Log off

My Filters

Platforms Machine RG Tenant Poeer slate Last user Session: CPU  RAM Uitirree Code Status

Do Cn 6% @ % 15haom “) -
(- Mol reporting B 0% .
O =- = n 1% [ 2d & ) ™
O =- =@ A On - . J— @ -

Ademas del filtrado, las vistas de lista también ofrecen otras opciones, como la

exportacion de los listados y guardar los filtros aplicados como filtros de usuario.
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Opciones de filtrado en los listados

Para acceder a las opciones de agrupacion y filtrado del listado de elementos, se debe
hacer clic derecho en la cabecera de una columna. A continuacion, se mostraran opciones

de acuerdo con la ordenacion, agrupacion, visibilidad y filtrado de las columnas.
Ordenacion de columna

Las opciones Ordenar de forma ascendente Y Ordenar de forma descendente
permiten disponer los valores de una columna de acuerdo con la letra o numero por el que
empiecen. Por ejemplo, si en la columna % de RAM se indica que ordene de forma
ascendente, los valores de la columna se dispondran de tal manera que la primera fila
correspondera con el dispositivo con el menor porcentaje de RAM usado y la ultima fila
con el de mayor porcentaje. O si en la columna Estado se indica que se ordene de forma
descendente, la primera fila correspondera con el dispositivo cuyo estado sea Sin reportar

y la ultima fila correspondera al dispositivo cuyo estado sea Apagado.
Para restablecer la ordenacién de la columna se debe hacer clic en Clear sorting.

Agrupacion por columna

Las opciones Agrupar por esta columna Y Panel de grupo permiten crear un grupo de

registros por cada valor del campo de la columna seleccionada.

La diferencia entre ambas es que Agrupar por esta columna solo tiene en cuenta la
columna seleccionada para agrupar los registros, mientras que Panel de grupo permite

elegir mas de una columna para hacer la agrupacion.

User Start | VM Machine name Device kind Machine Type Reconnection

[} Workspace v
@ Workspace N
[} Workspace o

Visibilidad de columnas
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Las opciones Ocultar columna, Mostrar el dialogo de personalizacidn y Selector

de columnas permiten modificar la visibilidad de las columnas de la tabla.

Si el usuario no desea ver determinada columna, debe ir a la cabecera de esta, hacer clic
derecho y seleccionar la opcion Ocultar columna, silo que quiere es configurar en
detalle las columnas y registros que desea ver en la tabla debe hacer clic en Mostrar el
didlogo de personalizacién, pero silo que prefiere es agregar o quitar columnas puede

hacerlo a través de Selector de columnas.
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Filtrado de valores

Las opciones Editor de filtros y Fila de filtro permiten establecer filtros de
acuerdo con los valores de los campos de las columnas. Si un usuario desea construir
filtros por muiltiples criterios (inclusivos y exclusivos), analizar el contenido de los campos y
anidar consultas, debe hacer clic en Editor de filtros.Un usuario también puede filtrar
los valores de los campos en base al listado que muestra la tabla, para hacerlo debe

seleccionar la opcidon Fila de filtro.
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Cuando la opcidn Pie esta seleccionada, en la parte inferior izquierda de la tabla, se

muestra la cantidad total de registros encontrados.

Vistas de detalle

Si se hace clic en un elemento de la tabla se podra acceder a informacion detallada. Los

datos estan ordenados en bloques de inventario y en pestanas que facilitan la navegacion.
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Workspaces / Nivel 1

Este nivel de Workspaces reune las herramientas para los equipos que tienen contacto
mas directo con los usuarios finales. Incluye las vistas de Panel de UX, Workspaces,

Sesiones, Registros de conexion, Trabajos, Alertas y Almacenamiento de perfiles.
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OBEcOA . 39 343 4d 20h [ 7

Funcionalidades disponibles en este nivel:

e Panel de UX
* Workspaces
e Sesiones

e Registro de conexion

e Trabajos
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Workspaces / Nivel 1 / Panel de UX

Panel de UX permite ver de forma grafica los datos mas relevantes del entorno, desde

informacion de inventario, uso, localizaciones, monitorizacion y mucho mas.
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La vista es configurable y permite segmentar los datos por organizacion, filtrar por fechas
y seleccionar los widgets que formaran parte del panel.

La configuracion de los widgets incluida en el panel, asi como su posicion y tamarno,
persiste entre sesiones de usuario, por lo que solo es necesario aplicar esta configuracion

una vez.

Filtrado por organizacién

Por defecto, el selector de organizacion localizado en la parte superior derecha de la
pantalla tiene activada la opcidon Todos los tenants lo que permite ver la informacion
agregada de todas las organizaciones a las que el usuario que ha iniciado sesién en

Workspaces tiene acceso. Para visualizar los datos de solo una organizacion, esta debe
ser seleccionada.
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@® INFO

El selector de organizacion solo es visible cuando el usuario tiene acceso a mas de

una organizacion.

Filtrado por fechas

El selector de fechas permite aplicar filtros temporales a los datos del panel:

* Filtros predefinidos:

o Hoy

o Ayer

o Los ultimos 7 dias
o Los ultimos 30 dias
o Este mes

o Elmes pasado

¢ Los filtros personalizados permiten seleccionar fecha y hora de inicio y fin.

Widgets

Los diferentes cuadros de informacion dentro del panel reciben el nombre de widget, los
cuales pueden ser reposicionados, redimensionados o directamente eliminados haciendo

clic enla x que se habilita al pasar el ratén por encima.

Widgets incluidos por defecto
Los widgets que se ofrecen por defecto en Workspaces son los siguientes:

Sesiones activas actuales

Sesiones de usuario activas simultaneas agregadas en la plataforma a lo largo del tiempo.
Este widget muestra los datos filtrados segun el selector de fecha.

Duracion media del arranque por dia

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 518 / 604



25.10 / FlexxClient Documentation / FlexxClient

Promedio de la organizacion de tiempo de arranque (boot) de sus dispositivos. Este

widget muestra los datos filtrados segun el selector de fecha.

Duracion media de inicio de sesion por dia

Promedio de la organizacion de tiempo de login (inicio de sesion) de sus usuarios. Este

widget muestra los datos filtrados segun el selector de fecha.

Sesiones simultaneas maximas

Numero maximo de sesiones simultaneas en la plataforma durante el ultimo mes, la
semana pasada y hoy (usuarios conectados y desconectados). Este widget muestra datos

para un periodo de tiempo especifico. No se filtra segun el selector de fecha.

Alertas activas

Resumen de alertas activas simultaneas relacionadas con diferentes elementos del
entorno. Las alertas de informacién se muestran en verde, las advertencias en amarillo y
las alertas criticas en rojo. Este widget muestra datos en tiempo real. No se filtra segun el

selector de fecha.
Usuarios inactivos (ultimos siete dias)

Usuarios que alguna vez se han conectado a una sesion, pero que no se han conectado
durante los siete dias anteriores. Este widget muestra datos para un periodo de tiempo

especifico. No se filtra segun el selector de fecha.
Workspaces por Proveedores de Servicios de Internet (ISP)

Una vista de los diferentes proveedores de servicios de internet en uso por los

dispositivos. Debido a que se trata de datos en tiempo real, se omite el filtrado de fechas.

Workspaces por pais

Una vista de los diferentes paises desde los que se conectan los dispositivos. Debido a

que se trata de datos en tiempo real, se omite el filtrado de fechas.
Numero de workspaces por sistema operativo

Este widget muestra datos en tiempo real. No se filtra segun el selector de fecha.
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Andlisis de versiones de FlexxAgent

Un analisis de las diferentes versiones de FlexxAgent utilizadas por la organizacion y
sistema operativo seleccionado, por lo que hay un widget por cada sistema operativo
soportado. Este widget muestra datos en tiempo real. No se filtra segun el selector de

fecha.

Las 5 sesiones con mayor duracién media por usuario

Las 5 mayores duraciones promedio de sesion por usuario en la plataforma a lo largo del

tiempo. Este widget muestra los datos filtrados segun el selector de fecha.
Capacidad de sesiones actual

Muestra informacion sobre el nimero de sesiones que se pueden conectar segun la carga

actual en entornos AVD (Azure Virtual Desktop).

* Numero de hosts de sesiéon. Numero de hosts de sesion en el grupo de hosts.
e Usuarios por host. Numero de usuarios que puede aceptar cada host de sesion.

* Total de sesiones. NUmero maximo de sesiones segun el numero de hosts de sesiony

la configuracion de cada uno.
* Disponible. Cantidad de sesiones nuevas que se pueden conectar.
e Activo. Numero actual de sesiones activas.
¢ Desconectado. Numero actual de sesiones desconectadas.

* Carga. Porcentaje de carga actual del host de sesion segun el uso y la disponibilidad
actuales. Este widget muestra datos en tiempo real. No se filtra segun el selector de

fecha.
Primeros 10 workspaces por ancho de banda total utilizado actualmente

Los 10 dispositivos con mayor ancho de banda utilizado actualmente en KB/s. Este widget

muestra datos en tiempo real. No se filtra segun el selector de fecha.

Disponibilidad actual del host de sesion

Muestra informacion sobre la disponibilidad de host de sesién por grupo de hosts en

entornos AVD (Azure Virtual Desktop).
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* Hosts de sesién. Numero de hosts de sesion.
* Disponible. Cuantos hosts de sesion estan listos para aceptar nuevas conexiones.
* %. Porcentaje de hosts de sesion que estan disponibles.

* Sesiones no permitidas. NUmero de hosts de sesidon que estan en modo de drenaje y

no pueden aceptar nuevas conexiones.

Este widget muestra datos en tiempo real. No se filtra segun el selector de fecha.
Los 10 hosts de sesiones agrupados con mayor carga actualmente

Los 10 hosts de sesiones agrupados con mayor carga actualmente en entornos AVD
(Azure Virtual Desktop). Este widget muestra datos en tiempo real. No se filtra segun el

selector de fecha.

Duracion media de inicio de sesién por grupo o catalogo

La duraciéon media de los inicios de sesion de los usuarios en el grupo (Azure Virtual
Desktop) o en el catalogo (entornos Citrix). Este widget muestra los datos filtrados segun

el selector de fecha.
Primeros 10 workspaces por total de sesiones actual

Primeros 10 dispositivos ordenados por el numero actual de sesiones. Este widget muestra

datos en tiempo real. No se filtra segun el selector de fecha.
Duracién media de inicio de sesion por sistema operativo

La duracion media de los inicios de sesidn de los usuarios por sistema operativo. Este

widget muestra los datos filtrados segun el selector de fecha.
Las 10 alertas mas recientes

Las 10 alertas mas recientes, ordenadas por gravedad. Este widget muestra datos en

tiempo real. No se filtra segun el selector de fecha.
Primeros 10 workspaces por RAM total utilizada actualmente

Primeros 10 dispositivos ordenados por la RAM utilizada actualmente en GB. Este widget

muestra datos en tiempo real. No se filtra segun el selector de fecha.
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Recursos actuales de AVD

El numero de dispositivos, grupos de hosts y grupos de aplicaciones creados en Azure
Virtual Desktop. Este widget muestra datos en tiempo real. No se filtra segun el selector de

fecha.
Sesiones desconectadas

Sesiones de usuario desconectadas simultaneas agregadas en la plataforma a lo largo del

tiempo. Este widget muestra los datos filtrados segun el selector de fecha.
Workspaces por agente

Numero de dispositivos por agente, agrupando por broker. Este widget muestra datos en

tiempo real. No se filtra segun el selector de fecha.

Workspaces por ciudad

Una vista de las diferentes ciudades desde las que se conectan los dispositivos. Debido a

que se trata de datos en tiempo real, se omite el filtrado de fechas.
Workspaces por conexion inalambrica

Una vista de las diferentes conexiones inalambricas en uso por los dispositivos. Debido a

que se trata de datos en tiempo real, se omite el filtrado de fechas.

Workspaces por direccion IP publica

Una vista de las diferentes direcciones IP publicas en uso por los dispositivos. Debido a

que se trata de datos en tiempo real, se omite el filtrado de fechas.
Workspaces por hipervisor

Numero de dispositivos por hipervisor. Este widget muestra datos en tiempo real. No se

filtra segun el selector de fecha.

Workspaces por sistema operativo y nimero de compilacion

Una clasificacion de combinaciones de sistemas operativos y numeros de compilacion
ordenada por el nimero de dispositivos que utilizan cada una. Este widget muestra los

datos filtrados segun el selector de fecha.
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Workspaces / Nivel 1/ Vista de
Workspaces

La vista de lista de Workspaces permite acceder al listado de dispositivos que conforman
la organizacion. Desde ahi se puede organizar, filtrar, buscar y enviar operaciones a los

dispositivos.
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Filtrado

La informacion que aparece en pantalla puede ser customizada, agregando o quitando
columnas de informacion utilizando y guardando los filtros utilizados para futuras

consultas en el perfil del usuario.

Opciones de filtrado del header

En el menu superior se concentran herramientas, iconos por cada atributo, que filtran el

listado en base a los siguientes criterios:

e Filtrado por tecnologia del dispositivo:

o Tipo de dispositivo: fisico o virtual.
o Broker de sesiones utilizado: Citrix, RDP o desconocido.

o Hipervisor: Hyper-V, Nutanix, vSphere, fisico o desconocido
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» Filtrado por estado del dispositivo:

o El dispositivo tiene notificaciones activas.
o El dispositivo esta apagado.
o El dispositivo esta en estado desconocido para el broker.

o El dispositivo esta en estado OK.

Una vez seleccionado un dispositivo, 0 mediante una seleccion multiple, el botén

Operaciones da acceso a realizar diversas tareas como Acciones de energia y

conexidén o enviar Notificaciones alos usuarios.

En Mis filtros también hay opciones adicionales de filtrado.

Opciones de filtrado en los listados

Para acceder a las opciones de agrupacion y filtrado del listado de elementos, se debe
hacer clic derecho en la cabecera de una columna. A continuacion, se mostraran opciones

de acuerdo con la ordenacion, agrupacion, visibilidad y filtrado de las columnas.

Ordenacion de columna

Las opciones Ordenar de forma ascendente y Ordenar de forma descendente
permiten disponer los valores de una columna de acuerdo con la letra o numero por el que
empiecen. Por ejempilo, si en la columna % de RAM se indica que ordene de forma
ascendente, los valores de la columna se dispondran de tal manera que la primera fila
correspondera con el dispositivo con el menor porcentaje de RAM usado y la ultima fila
con el de mayor porcentaje. O si en la columna Estado se indica que se ordene de forma
descendente, la primera fila correspondera con el dispositivo cuyo estado sea Sin reportar

y la ultima fila correspondera al dispositivo cuyo estado sea Apagado.
Para restablecer la ordenacion de la columna se debe hacer clic en Clear sorting.

Agrupacion por columna

Las opciones Agrupar por esta columna y Panel de grupo permiten crear un grupo de

registros por cada valor del campo de la columna seleccionada.
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La diferencia entre ambas es que Agrupar por esta columna solo tiene en cuenta la

columna seleccionada para agrupar los registros, mientras que Panel de grupo permite

elegir mas de una columna para hacer la agrupacion.
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Las opciones Ocultar columna, Mostrar el dialogo de personalizacidn y Selector

de columnas permiten modificar la visibilidad de las columnas de la tabla.

Si el usuario no desea ver determinada columna, debe ir a la cabecera de esta, hacer clic

derecho y seleccionar la opcion Ocultar columna, silo que quiere es configurar en

detalle las columnas y registros que desea ver en la tabla debe hacer clic en Mostrar el

dialogo de personalizacion, pero silo que prefiere es agregar o quitar columnas puede

hacerlo a través de Selector de columnas.
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Las opciones Editor de filtros y Fila de filtro permiten establecer filtros de

acuerdo con los valores de los campos de las columnas. Si un usuario desea construir

filtros por multiples criterios (inclusivos y exclusivos), analizar el contenido de los campos y

anidar consultas, debe hacer clic en Editor de filtros.Un usuario tambiéen puede filtrar

los valores de los campos en base al listado que muestra la tabla, para hacerlo debe

seleccionar la opcidon Fila de filtro.
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Gestion de filtros

El botdn Mis filtros ofrece las siguientes opciones:

* Filtros predefinidos. Listado de filtros que ofrece Workspaces por defecto
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* Filtros de usuario. Opcidn visible cuando un usuario ha guardado algun filtro. Permite

aplicar los nombres de los filtros previamente creados.

e Guardar el filtro actual. Si un usuario desea volver a un listado de elementos mas

adelante, luego de aplicar uno o varios filtros, puede hacerlo desde esta opcion.

e Administrar filtros. Permite editar los filtros guardados.

* Borrar el filtro. Util cuando quiere se desea borrar los filtros aplicados y restablecer el

listado de elementos.
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* Grupos de workspaces. Visible desde la vista de Workspaces, permite seleccionar
elementos del listado y guardarlos como Grupos de workspaces. Mas informacion
aqui.

* Filtrar por unidad organizativa (OU). Visible desde la vista de Workspaces, filtra por

unidad organizativa.

* Filtrar por sistema operativo (SO). Visible desde la vista de Workspaces, filtra por tipo

de sistema operativo.

* Filtrar por aplicaciones instaladas. Visible desde la vista de Workspaces, filtra por

aplicaciones instaladas.
En el menu superior, los iconos permiten:

e Establecer filtros predefinidos.
e Restablecer la vista por defecto del listado.
e Exportar el listado en formato *csv o *xIsx.

¢ Dependiendo de la vista desde la que se active, el botdn >-, dara acceso a varios

microservicios, como borrar la caché del navegador o actualizar el sistema operativo.

* Dependiendo de la vista desde la que se active el boton Operaciones, se dara

acceso a diferentes acciones, como apagar dispositivos o lanzar una notificacion.

Ejecucion de microservicios

Desde el botdn >- es posible ejecutar cualquier microservicio habilitado para la
organizacion que tenga Sistema como contexto configurado. Esto permite la ejecucion de
los microservicios con permisos administrativos en los dispositivos. Las acciones de

habilitar, crear, modificar o eliminar microservicios se realizan desde Portal.

Operaciones disponibles

Segun la vista desde la que se active el botdn Operaciones (vista de lista o vista de

detalle) se dara acceso a diferentes acciones.
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Operaciones desde la vista de lista

Se pueden realizar las siguientes operaciones:

Acciones de energia y conexiéon

e Encender (solo disponible para dispositivos con un broker asociado).

e Apagar el dispositivo.

¢ Reiniciar el dispositivo.

e Forzar apagado (solo disponible para dispositivos con un broker asociado).
e Forzar reinicio (solo disponible para dispositivos con un broker asociado).

e Encender - Wake on LAN (Solo disponible para dispositivos fisicos compatibles y

configurados para soportar en el encendido remoto mediante Wake on LAN).
e Cerrar sesion del usuario.
e Forzar el cierre de la sesion del usuario.

e Desconectar la sesidn del usuario.

FlexxAgent

Actualiza el agente en los dispositivos seleccionados a la ultima version disponible.
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Mantenimiento (modo drenaje)

Solo disponible para dispositivos con un broker asociado, configura el modo
mantenimiento (Citrix) o Drain (AVD), el cual inhibe el inicio de sesidn para nuevos usuarios

en los hosts que se configure.

Actualizar la informacion del dispositivo

Refresca los datos de los dispositivos virtuales seleccionados con el broker Citrix y/o
Azure, actualiza de forma sencilla la informacion de brokering del dispositivo y es de gran

ayuda en procesos de diagndstico de estados Unavailable o Unregistered.

Esta operacion no actua sobre dispositivos fisicos. Y requiere configurar una suscripcion al

broker desde Workspaces.

Forzar el cumplimiento de la normativa

Fuerza la evaluacion de cumplimiento de normativa y permite evaluar el cumplimiento de
esta en el dispositivo después de realizar las correcciones necesarias, sin esperar a que se

cumpla el tiempo de refresco configurado en los ajustes de la normativa.

Forzar la actualizacion de campos personalizados

Fuerza la obtencion de los campos personalizados configurados en ajustes. Esta opcidon

permite realizar la actualizacion a demanda, sin esperar al refresco configurado en ajustes.

Administracion remota

Permite ejecutar la conexion remota de Microsoft, entregando un archivo .rdp o .rdg. Esta
opcion solo esta disponible para entornos con conexion a suscripciones de Azure Virtual
Desktop y con despliegue de la consola Workspaces dentro de la misma suscripcion

(requiere también conectividad a nivel de red Workspaces -> Session Hosts).

Flexxible Remote Assistance
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Permite lanzar tres tipos de asistencia remota:

* |nteractiva (Atendida). Requiere el consentimiento del usuario para ver y tomar control

de su sesion.

* Desatendida. Permite el acceso administrativo a dispositivos de tipo servidor o

autoservicio que no necesariamente tienen un usuario al otro lado de la pantalla.

¢ Dinamica. Permite a un operador actuar en un dispositivo con independencia de si el

usuario tiene o no una sesiodn activa en ese momento.

@® INFO

En dispositivos multisesion, la asistencia remota dinamica solo funcionara si hay una

Unica asistencia remota concurrente en el dispositivo.

Tipo de dispositivo

Define el tipo de dispositivo, de tal forma que se pueden organizar en diferentes vistas de

la consola. Opciones disponibles:

Workspace. Tipo de dispositivo fisico que utiliza un usuario. Es visible en la seccién

Workspaces.

* Workspace (Host de sesién de AVD). Tipo de dispositivo virtual alojado en Azure

Virtual Desktop que utiliza un usuario. Es visible en la seccidén Workspaces.

» Servidor. Tipo de dispositivo fisico o virtual que da servicio a multiples usuarios de la

organizacion o a su infraestructura. Es visible en la seccién Servers.

¢ Oculto. Permite esconder un dispositivo de todos los listados.

Notificaciones

Envia notificaciones a los dispositivos seleccionados. Pueden ser de tipo emergente o que

reservan una franja de pantalla.

Cambiar el grupo de reporte
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Permite cambiar de grupo de reporte a los dispositivos seleccionados, incluso cuando
estan apagados. Al realizar esta accion, se aplicara la configuracion del grupo de reporte

de destino, la cual incluye:

e Configuracion de Flexxible Remote Assistance
* Usuarios de la organizacion con acceso o visibilidad

e Politica de actualizacién asociada

Si el usuario que realiza el cambio tiene acceso a mas de una organizacion, tambien podra

"mover" los dispositivos a un grupo de reporte de otra organizacion.

Cuando se cambia de grupo de reporte a un dispositivo apagado, la operacion queda

programada y se ejecuta cuando el dispositivo se enciende.
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Workspaces / Nivel 1 / Workspaces / Vista
de detalle

Al hacer clic en el nombre de algun dispositivo en la vista de lista de Workspaces se

accede al detalle del dispositivo. La interfaz se estructura en cuatro secciones:

Acciones disponibles

Informacion general

Informacion ampliada

Informacidn en pestanas

Acciones disponibles

La vista de detalle permite realizar las mismas acciones sobre el dispositivo activo que en
la vista de lista, a excepcion de actualizar FlexxAgent, ademas de otras acciones que
estan solo disponibles en esta vista.

Acciones disponibles:

e Ejecucion de microservicios.

* Realizar acciones incluidas en el botén Operaciones.

Ejecucion de microservicios

Desde el botén >- es posible ejecutar cualquier microservicio habilitado para la
organizacion que tenga Sistema como contexto configurado. Esto permite la ejecucion

de los microservicios con permisos administrativos en los dispositivos. Las acciones de

habilitar, crear, modificar o eliminar microservicios se realizan desde Portal.

Operaciones

Desde la vista de detalle de un dispositivo se pueden ejecutar las mismas Operaciones

que en la vista de lista, ademas de Editar, Registro de seguimiento de session
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Analyzer y Parcheo del SO.
Editar

Esta operacion permite al usuario asignar un cédigo identificativo a un dispositivo y/o una

descripcion.

El codigo permite asociar el dispositivo a un elemento de inventario, para editarlo se debe

hacer clic en Operaciones -> Editar -> Cédigo.

El campo Descripcidén permite agregar texto libre a modo de descripcion o notas al

dispositivo.

Cuando el codigo y/o la descripcion estén definidos seran visibles en el bloque de
informacion general del dispositivo y sera posible filtrar por estos campos en las vistas de

lista.
Registro de seguimiento de session Analyzer

Los logs de FlexxAgent Analyzer pueden ser configurados para incluir o no informacion
por niveles de criticidad. Desde Operaciones -> Registro de seguimiento de session

Analyzer se puede gestionar el cambio de nivel del log para FlexxAgent Analyzer.
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Estos logs se almacenan dentro del directorio %LOCALAPPDATA%\FAAgent\Logs.
Actualizacion del sistema operativo

Esta opcion permite gestionar la actualizacion del dispositivo que posea Windows como

sistema operativo.
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Description

Tape

Opciones disponibles:

¢ Obtener parches pendientes. Obtiene, en formato lista, los parches disponibles para

instalacion en el dispositivo.

e Obtener parches instalados. Obtiene, en formato lista, los parches instalados en el
dispositivo.

e Parchear ahora. Instala los parches pendientes en el dispositivo.

Para todos los parches se obtiene 1Id, Fecha de instalacién/publicacién, Severidad

y el Titulo o nombre del paquete.

Informacion obtenida del dispositivo

La informacion general, ampliada y en pestanas que recoge FlexxAgent varia segun el tipo

de sistema operativo del dispositivo:
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Windows
Linux
macOsS
ChromeOS
Android
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Workspaces / Nivel 1 / Workspaces /
Flexxible Remote Assistance

Flexxible Remote Assistance es una funcionalidad disefiada para facilitar el soporte
técnico seguro y eficiente, permitiendo a un operador acceder de forma remota a un
dispositivo y tomar control de la sesion del usuario para diagnosticar incidencias, aplicar

cambios o ejecutar tareas administrativas.

La solucion habilita la gestion de cualquier aplicacion visible para el usuario, incluidas
aquellas que requieren elevacion de privilegios o se ejecutan bajo User Account Control
(UAC), garantizando una operacion temporal y manteniendo un enfoque estricto en

seguridad y privacidad.

Caracteristicas principales

e Compatible con sesiones de usuario en dispositivos fisicos, VDI, escritorios

compartidos y entornos de aplicaciones virtualizadas.
e Funciona con o sin proxy.

¢ Admite tanto dispositivos de usuario final como dispositivos sin usuario presente

(servidores o quioscos).
e Compatible con Windows.

« Util para sesiones puntuales de soporte o como mecanismo de acceso remoto a

infraestructura (por ejemplo, servidores).

Privacidad y seguridad

e Para minimizar la superficie de ataque y reducir riesgos de explotacion de
vulnerabilidades, FlexxAgent no instala software adicional, por o que no hay ningun
servicio "a la escucha" de conexiones entrantes. Solo se ejecuta (sin instalacion) en

tiempo real cuando se solicita desde el médulo Workspaces.

e Laredireccion de audio esta deshabilitada por defecto para evitar que el operador

escuche conversaciones si el usuario esta en una videollamada.
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Flexxible Remote Assistance - Tipos

1. Interactiva (Atendida)

Permite al operador conectarse a un dispositivo y tomar el control de la sesidn activa del
usuario, previa obtencion de su consentimiento explicito. Este modo de conexion
proporciona un acceso seguro y supervisado al entorno del usuario, facilitando la

resolucion de incidencias y la ejecucion de acciones de soporte en tiempo real.

Flecible Remote Assatance

2. Desatendida

Permite a un operador acceder y controlar un dispositivo sin necesidad de que un usuario

esté presente. Esta dirigida a dispositivos tipo servidores o quioscos.

Al iniciar este tipo de asistencia, FlexxAgent muestra al operador los datos necesarios para

conectarse:

¢ |D de la sesién. Identificador de la sesion.

¢ Contrasena. Contrasena dinamica que se regenera en cada sesion (no se recomienda

almacenarla).
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e Descarga del fichero de activacion para el operador.

Remote Assistance Close

La sesion de Asistencia remota esta lista para conectarse.
Contrasefa: UgKPXUvDt211720102114 (: LI:I

Para iniciar la sesién de asistencia remota, descargar y abra el archivo de Flexxible Remote Assistance.

Mota: Es posible que deba autorizar la descarga en su navegador.

El operador debera introducir la contrasefa cuando ejecute el fichero de activacion para

tomar el control del dispositivo.

] . _g—— B E B & BEDE{’D$'

Authorization

AnyDask password required,
Due to security settings on the remote device, the session request will only
show up there if the AnyDesk window is open.

[ Log in automatically fram now en
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@® INFO

Pasados 15 minutos desde la finalizacion de la conexidn, el servicio se desactiva
automaticamente y la contrasefa caduca. Ni el fichero ni los datos de autenticacion
son reutilizables.

3. Dinamica

Permite al operador acceder al dispositivo independientemente de si hay o no sesiones de

usuario activas.

¢ Si existe una sesion activa, se inicia el proceso de asistencia interactiva (atendida).

¢ Sino existe ninguna sesion activa, se lanza la asistencia remota desatendida,
permitiendo incluso iniciar sesion con otras cuentas sin interferir en los datos del

usuario.

Consideraciones

e En dispositivos configurados para asistencia remota dinamica, no sera posible iniciar
una asistencia remota desatendida sobre ninguna sesion del dispositivo desde
Sesiones en el moédulo Workspaces.

e Requiere que el dispositivo que recibe la asistencia tenga instalado FlexxAgent 24.9.2
O superior.

¢ Aunque el grupo de reporte al que pertenece el dispositivo esté configurado para
asistencia remota dinamica, desde el modulo Workspaces se seguira mostrando la

opcion de ejecutar los tres tipos de asistencia, pero solo la dinamica sera funcional.

Requisitos

e El dispositivo que recibe la asistencia remota debe tener instalado FlexxAgent 23.7 o

superior (24.9.2 para asistencia dinamica).

e Conectividad hacia https://ras.flexxible.com, por el puerto TCP 443.
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@® INFO

La asistencia remota se interrumpira si FlexxAgent se reinicia durante su ejecucion.

Configuracion

Un dispositivo no podra recibir asistencia remota si no esta habilitado para ello desde la

Configuracion de FlexxAgent (Flexxible Remote Assistance) de su grupo de reporte. Ahi se

podra definir qué tipo de asistencia remota podra recibir.

Edit FlexxAgent settings X

Remote support

| Interactive v

e

Activacion

La ejecucion de Flexxible Remote Assistance se puede hacer a nivel dispositivo o sesion.
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L L] L
Dispositivo

1. Acceder al médulo Workspaces -> Nivel 1 -> Workspaces.
2. Seleccionar el dispositivo.
3. Hacer clic en Operaciones -> Flexxible Remote Assistance.

4. Elegir el tipo de asistencia remota que se desea ejecutar.
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Sesion

1. Acceder al modulo Workspaces -> Nivel 1 -> Sesiones.
2. Seleccionar la sesion.
3. Hacer clic en Operaciones -> Flexxible Remote Assistance.

4. Elegir el tipo de asistencia remota que se desea ejecutar.

Cuando el operador solicita iniciar la asistencia, FlexxAgent ejecuta un proceso y notifica al

usuario.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 541/ 604



25.10 / FlexxClient Documentation / FlexxClient

Fle>cdble

wants o
pular

Wanling 1o the technician 1o mitiate e

Fichero de activacion

El operador debe descargar un fichero de activacion para dar el servicio. Este dependera

de si el dispositivo que da soporte tiene o no FlexxAgent instalado:
Dispositivos con FlexxAgent instalado

El operador debe descargar y ejecutar el Flexxible Remote Assistance file, cuya extension
es fixra.

¢ Se ejecuta sin instalacion, con permisos del usuario.

¢ Permanece activo solo durante la sesion.

¢ Una vez finalizada, se detiene y el fichero se elimina automaticamente del sistema.
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REMOTE ASSISTANCE

Close
DESKTOF

The remote assistance sesslon Is ready to connect.

To start the remete assistance session, downlead andd open the Flexdble Remate Assistance file,
Mote: You may need (o authorize the download in your browser

If you don't have Flexxagent installed, instead of using .flxra wersion, you can download exe version

Flexxcible

Dispositivos sin FlexxAgent instalado

El operador debe descargar y ejecutar el fichero con extension .exe.

e Se ejecuta sin instalacion, con permisos del usuario.
¢ Permanece activo solo durante la sesion.

¢ E| fichero no se elimina automaticamente tras finalizar la sesion.

En ambos casos, se solicitara el consentimiento del usuario antes de que el operador
pueda tomar el control.

Vista desde la pantalla del operador:
B Fresndbiz Remate Adsistora fconsescting as LocalSystem

] B E B % BEDE‘&DUJZ?L

Connecting...

Please wait for the remote side to accept your session request.
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Vista desde la pantalla del usuario:

Flecrible Remote Assatance

The technician is waiting for you to 2
. Aooept

@ INFO

Aunque el archivo se ejecute sin permisos administrativos, el operador tendra acceso

a herramientas administrativas mediante Flexxible Tools.

Procesos generados
Al ejecutar el fichero de activacion se inician dos procesos:

* FlexxAgent.exe

¢ FlexxibleRA.exe

= Task Manager Iype a name, publisher, or PID to search

= Details

B  Processes Name . PID Status User name CPU Memory (ac..
FlexxAgent.exe 20292  Running SYSTEM 02 117,860 K

Performance FlexxibleRA.exe 22116 Running 00 6,736 K
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Funcionamiento a través de proxy

Desde el punto de vista del operador
Al ejecutar el fichero de activacion FlexxAgent comprueba si existe la clave de Proxy_Url:

¢ Sila detecta, la usa.

¢ Sino, ejecuta AnyDesk en modo autodeteccion.

Desde el punto de vista del usuario final
FlexxAgent comprueba si el proxy esta configurado.

¢ Silo detecta, lo usa.

¢ Sino, ejecuta AnyDesk en modo autodeteccion.

En caso de no existir las claves de registro de configuracion del proxy, se detectara si el

sistema operativo tiene el proxy configurado.

e Silo detectay es accesible, lo usa.

¢ Sino, ejecuta AnyDesk en modo autodeteccion.

Flexxible Tools

El fichero de asistencia remota se ejecuta con permisos del usuario. Si este no tiene
privilegios de administrador, el operador puede utilizar Flexxible Tools, disponible en

asistencias remotas interactivas (atendidas).
Flexxible Tools permite al operador ejecutar herramientas administrativas.

e CMD

PowerShell

Editor del registro

Administrador de tareas
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r Flesxible Remaote Assistance (connecting as LocalSystem) = O 4

|° Flesuible teots B * E

Configuracioén

Flexxible Tools puede activarse para usuarios segun el rol que tengan en Portal. Esto

puede hacerse por dos vias:
Desde Producto

1. Acceder a Portal -> Configuracion -> Organizacidn.

2. En el menu, hacer clic en la pestana Productos.

3. Hacer clic en Configuracidén de FlexxAgent en el registro del producto deseado.
Esto permite aplicar el cambio para todos los grupos de reporte.
Desde Grupos de reporte

1. Acceder a Portal -> Configuracidén -> Grupos de reporte.

2. Hacer clic en Configuracion de FlexxAgent en el registro del grupo de reporte

deseado.
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Esto permite activar o desactivar la funcionalidad para uno o varios grupos de reporte.

@® INFO

Flexxible Tools requiere que tanto el dispositivo del operador como el asistido

pertenezcan al mismo entorno de FlexxAgent.

Deteccion de conexiones

La seccion Trabajos, en el médulo Workspaces, permite identificar el momento de inicio y
fin de una sesion de asistencia remota. El estado del trabajo refleja con precision la
actividad real del operador y el registro de todos los eventos relacionados con su

conexion.

Inicio del trabajo

Cuando un operador pulsa el botdn Flexxible Remote Assistance, se crea
automaticamente un trabajo cuyo estado es En proceso. A partir de ahi, el sistema

monitoriza si se establece o no una conexion por parte del operador.

Cierre del trabajo

» Cierre automatico. Si en los primeros cinco minutos no se detecta ninguna conexion
activa, el trabajo se cierra automaticamente. En este caso, se afiade el siguiente

registro:

The job has been closed. No active remote assistance connections
detected.

* Cierre tras finalizar la conexidén. El trabajo se cierra si se detecta una conexion de

asistencia remota y esta finaliza correctamente.

Reconexiones
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Si el operador se vuelve a conectar al mismo dispositivo, el trabajo volvera
automaticamente al estado En proceso. Una vez que finaliza la nueva conexion, el

sistema lo marca como Finalizado.

Detalle del trabajo

El detalle del trabajo de cada conexion se muestra de la siguiente manera:

09/10/2025 10:43:05 (UTC) - Remote assistance connection started from the
id 276790 to the id 941120

09/10/2025 10:41:49 (UTC) - Remote assistance started at ©9/10/2025
12:41:49 local time

09/10/2025 10:45:00 (UTC) - Remote assistance ended at ©9/10/2025
12:45:00 local time
09/10/2025 10:45:00 (UTC) - Connection duration: 191s

@® INFo

En asistencias remotas desatendidas donde intervienen varios operadores sobre un
mismo dispositivo, puede que no sea posible determinar con exactitud a qué trabajo
pertenece cada conexion.
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Workspaces / Nivel 1 / Vista de Sesiones

La vista de Sesiones permite organizar, filtrar, buscar y enviar operaciones a las sesiones

de usuario activas.

Fle>xcCWORKSPACES 9] Log o

ext bo search,

Do @@ mEo@ ||l le||le-| &-
[0 Machine © RGTenant Poal /Catalo Device Kind  Machine typn Uiser Subseription Session type 1d Connection s Start Date  CPU ] RTT Status
—
(] O Dresice Aetive N 0,71GE Orms
ORAIV2024
O | Desce i Active e L 3,78.GB ams
(] ] Device 1 Active 1“, 155 1,66 GB ams

La informacidn que aparece en pantalla puede ser configurada, agregando o quitando
columnas de informacion utilizando el Selector de columnas y guardando los filtros

utilizados para futuras consultas en el perfil del usuario.

Opciones de filtrado del header

En la zona superior derecha de la pantalla se concentran herramientas, iconos por cada

atributo que, al hacerles clic, permiten filtrar el listado en base a los siguientes criterios:

* Tipo de dispositivo de la sesién. Fisico o virtual.
* Broker de sesiones utilizado. Citrix, RDP o desconocido.

¢ Hipervisor. Hyper-V, Nutanix, vSphere, fisico o desconocido.

Una vez seleccionada la sesion, o mediante una seleccion multiple, el botén Operaciones
da acceso a realizar diversas tareas de gestion de las sesiones como Acciones de
energia y conexiodn o enviar Notificaciones a los usuarios. Puedes consultar los

detalles de estas funcionalidades en la seccion Acciones en dispositivos.

Opciones de filtrado del listado
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Las opciones de filtrado para la vista de listado estan disponibles en Opciones de filtrado

del listado.

Gestion de filtros

Los filtrados generados mediante las opciones de la interfaz pueden guardarse como

filtros de usuario. Se localizan junto con los filtros predefinidos.

Operaciones disponibles

Mediante el botdn Operaciones es posible ejecutar las siguientes operaciones:

Gestion de la sesion

Los tres primeros botones del menu Operaciones permiten realizar acciones de gestion

de la sesion:

e Cerrar sesion
e Forzar el cierre de sesion

e Desconectar la sesion

Flexxible Remote Assistance

Permite lanzar la asistencia remota a usuarios en modo interactivo, que requiere
consentimiento del usuario para ver y tomar control de su sesion; o ejecutar la asistencia
remota desatendida, que permite el acceso administrativo a dispositivos de tipo servidor o

autoservicio que no necesariamente tienen un usuario al otro lado de la pantalla.

Notificaciones

Permite enviar notificaciones a los dispositivos seleccionados. Pueden ser notificaciones

de tipo emergente o notificaciones que reservan una franja de pantalla.
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@® INFO
En algunos dispositivos con Windows 10 1903+, el Automatic Restart Sign-On (ARSO)

puede generar "sesiones fantasma" en la vista de sesiones tras un reinicio por

actualizacion. Para ajustar este comportamiento, por favor consulta esta guia.
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Workspaces / Nivel 1 / Sesiones / Vista de
detalle

Al hacer clic en algun registro de la lista de sesiones, se accede a los detalles de la sesidn

seleccionada, la interfaz se estructura en tres secciones:

e Acciones disponibles en la parte superior.

¢ Informacion general.

¢ Informacion especifica segmentada en pestanas en la parte inferior.

Sessian o - Operations
GENERA
Uner Tl hire T Smasion type 0 Start Date (0 Conrected from (0 Conrected (0
] Workspace O 102024 85736 Yes
Davicn kind Sessian analyzer (1 Subreription) Braker (5 Feal / Catalag (T Dalivery graup &
O physical Aunning
Connections  Perforrmance  Logoninfe  Motifications  Group Policy (GPO)
| 4 ) i
Last logon auration User logon history
Logen Tasks Start Layout
6,66 5 19s
Group Policy User Profile
03 0,265
1 Pre-Shell BrtiveSanag
% FRLE] oo s

Acciones disponibles

Desde la vista de detalle de un dispositivo es posible realizar, para el dispositivo activo, las

mismas acciones que en la vista de lista, esto incluye:

¢ Ejecucion de microservicios.

* Las acciones incluidas en el boton Operaciones.

Ejecucion de microservicios

Desde el botdn >- es posible ejecutar cualquiera de los microservicios habilitados para la

organizacion que tengan Sesién como contexto configurado, esto permite la ejecucion
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de los microservicios bajo la identidad del usuario. Las acciones de habilitar, crear,

modificar o eliminar microservicios se realizan desde Portal.

Operaciones

Desde el botdn Operaciones se pueden ejecutar las acciones detalladas en Operaciones

disponibles para el dispositivo activo.

General

El bloque de informacion general del dispositivo contiene:

¢ Usuario. Usuario de la sesidon en formato dominio\usuario.
e Maquina. Hostname del dispositivo.

* Tipo de sesién. Tipo de sesion, pudiendo ser Workspace o aplicacion para sesiones
de aplicaciones virtualizadas.

* Fecha de inicio. Fecha y hora de establecimiento de la sesion.

* Conectado desde. cuando el dispositivo seleccionado es un VDI o similar, muestra el

nombre del endpoint desde el cual se accede al dispositivo virtual.

e Conectado. Indica si el usuario estad conectado activamente a la sesién o si, de lo

contrario, se ha desconectado de ella.
* Tipo de dispositivo. Virtual o fisico.
* Session Analyzer. Indica si el proceso de andlisis de la sesion de FlexxAgent esta

activo o inactivo.

 Suscripcién/Broker. En caso de utilizarse, el servicio de Microsoft Azure o Citrix que
administra las conexiones de los usuarios al workspace (por ejemplo, Microsoft Azure
Virtual Desktop (AVD), Citrix DaaS, Citrix On-premises).

* Grupo/Catélogo. En caso de utilizarse, coleccion de maquinas que define las
especificaciones que tienen los dispositivos y la forma en que se aprovisionan a los
usuarios (p. €j. grupos de hosts en Azure Virtual Desktop o catdlogos de maquinas en
Citrix).

* Grupo de entrega. En caso de utilizarse, coleccién de maquinas seleccionadas de uno

0 varios catalogos de maquinas. Especifica queé usuarios pueden usar esas maquinas,
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ademas de las aplicaciones y escritorios disponibles para dichos usuarios.

Pestanas

Las pestanas de la parte inferior muestran informacion especifica agrupada, se incluyen

las siguientes:

e Conexiones
¢ Rendimiento

¢ |nformacién de inicio de sesidon

¢ Notificaciones

Conexiones

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

f| 3 -| Today -

O seart | End Erdpoint Reconnection

11AVI024 00710 '

Esta pestana contiene informacion de las conexiones al dispositivo, es decir cada vez que

un usuario inicia o reconecta una sesién desconectada.

La fecha de fin de la sesion solo se informa para las sesiones desconectadas o
cerradas, mientras la sesion permanezca activa la fecha de fin de sesion

permanecera vacia.

Rendimiento

Esta pestana agrupa graficas de los principales contadores de rendimiento para las
Ultimas dos horas.
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Conmiections  Performance  Logon info  Notifications  Group Policy (GPO)
For more detailed information click here ar visit the session analyzer portal.
c — 0] e S )
Session CPU Session Memory
100% 0.8 GB
a .
a
04GE
0%
02 GE
!
il 0GE
3 = ] A k= = g [ o
- e - B . B - . g L g L L, il e -t AT -
- . @ C e § : T y @
Session User Input Delay - Session Round-trip time (RTT)

Se incluyen graficas para:

e CPU. Porcentaje de uso del procesador de la sesion, excluyendo los recursos

utilizados por otras sesiones o procesos de sistema.

e Memoria. Cantidad de memoria utilizada, excluyendo los recursos utilizados por otras

sesiones o procesos de sistema.

* Retraso de entrada en la sesién del usuario. El retraso de entrada del usuario, se
refiere al lapso de tiempo entre el momento en que un usuario realiza una accion,
como hacer clic en un boton del ratdn o presionar una tecla, y el momento en que la
respuesta correspondiente se muestra en la pantalla o se ejecuta.

* Tiempo de ida y vuelta de la sesién (RTT). Tiempo que tarda un paquete de datos en
viajar desde el dispositivo del usuario a un servidor o destino remoto y, a continuacion,

volver al usuario.

En la parte superior de la pestafa, un enlace permite acceder directamente a la vista de

diagndstico para la sesion activa en Analyzer.

Informacion de inicio de sesion

Esta pestana permite ver informacion detallada de los tiempos de inicio de sesion del

usuario. La vista se compone de dos graficos:

¢ Duracion del ultimo inicio de sesion
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e Historial de inicio de sesion de usuario

En la parte inferior se presenta una tabla con los detalles para cada inicio de sesion del

usuario.

Notificaciones

Permite ver si la sesion tiene alguna notificacion activa y sus datos de configuracion.

Cuando hay notificaciones activas se muestra un aviso en la parte superior de la pagina.

Directiva de grupo (GPO)

Esta pestana muestra la informacion de las politicas de grupo aplicadas en la sesidn

activa. Muestra el nombre de las politica aplicada, tanto a nivel de usuario como a nivel de

dispositivo.

Connectlons  Performance  Logon info  Notifications  Group Palicy (GPOY)

Dizplay name 1 Last application time

Type: Machine (Count=18)
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Workspaces / Nivel 1 / Registros de
conexion

El registro de conexidon permite ver los registros histéricos de sesiones de usuario en la

organizacion.

MyFilters = jel

g (E") == Q “'—Ij o = _I- - All . Today

User Srar Eried Machine mame Drewice kined Iachine type Endpoim Reconmection Subscription/Broker  Poald Caraleg

111042024 115508 1 Wiarkipaos o

Warkipaos

[=x] Warkipans o

La informacién proporcionada en esta vista es (por defecto):

e Usuario. Nombre de usuario de la cuenta de sesion.
* Inicio. fecha y hora de inicio de la conexion.

* Fin. Fecha y hora de finalizacion de la conexién (un campo vacio significa que la

sesion sigue abierta).
* Nombre de la maquina. Dispositivo al que esta conectado el usuario.
* Tipo de dispositivo. Tipo de dispositivo, virtual o fisico, utilizado para la conexién de la
sesion.
e Tipo de maquina: Tipo de maquina, dispositivo o host de sesion, que sirve la conexion.
e Terminal. Nombre de host del equipo de la conexién de origen fisico.
* Reconexién. Comprueba si la sesion actual es una reconexion de la anterior.
 Suscripcién/Broker. Nombre dado para cada suscripcion y broker soportado.

* Grupo/Catélogo. Nombre del grupo de hosts que contiene el dispositivo.
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Workspaces / Nivel 1 / Trabajos

Cada accion realizada en Workspaces genera un Trabajo. Estos permiten analizar el
resultado de las ejecuciones realizadas; por ejemplo, consultando el output de la ejecucion
de un microservicio. Trabajos recopila todos los trabajos realizados en la organizacion, por
lo que también aporta registros histoéricos de ejecuciones, lo cual permite utilizarlo como

registro de auditoria.

Vista de lista

Fle>xc<WORKSPACES 0 Lo Of

My Filters - | 0
o = L] «H - Tods -

Inf Status Creation date Starttime End time DOwner

e AUE)
° Complatad V12024 1220300 111062024 12:03:00 117102024 12203105 AUtomatic operation triggar
ted by ° Completad 111072024 115758 1171002024 11:57:58 171072024 1156203 AuLmACIc operation trigger
Mlicrosanvice an

{LS_disk_cleanup] re: by ° Completed T1AEDZA 11:56:50 111002024 11:56:56 1MA2024 11571 Automatic operation trigger

Butormatic operation

La vista de trabajos se compone de los siguientes elementos:

e Opciones de la parte superior de la interfaz

e Vista de lista de trabajos

Opciones de la parte superior

e Actualizar la lista de trabajos y mostrar los valores actualizados.
e Restablecer todos los ajustes realizados para la vista trabajos.

e Filtrar los trabajos por antigliedad:

o Hoy (filtro por defecto)
o Esta semana

o Este mes

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 558 / 604



25.10 / FlexxClient Documentation / FlexxClient

o Este trimestre
o Este ano
* Cancelar permite cancelar los trabajos en estado pendiente.

* Notificar permite suscribirse a un trabajo concreto para recibir una notificacién por

correo electrénico cuando se complete.
* Exportar a permite exportar en el tipo seleccionado.
e Mis filtros permite acceder a Filtros predefinidos o creados por el usuario.

e Se pueden filtrar los trabajos por cualquier parametro de la lista en el cuadro Buscar.

Lista de trabajos

La lista de trabajos, como todas las vistas de lista de Workspaces, permite multiples

opciones de filtrado y personalizacion, definidas en Opciones de filtrado en los listados.

Vista de detalle

Fle>xc<WORKSPACES & Lag Off
|obs A Microservice on (LS_disk_cleanup) requested by 'Automatic operation trigger’

o show Crndlets 4 >

JOB INFORMATION

100% Fame Saluy SLart lime el tirme
—
Micraservice on LS disk_cle g Campleted M AQ028 120300 111 0V2024 12:02:05

anupy ragquested Dy "AUTOMSTC Operation trigge
Duration: O000:0% F

wmmer scheduled date

Automatic operation trigger 11712024 1202

La vista de detalle incluye una barra de progreso que indica el porcentaje del trabajo que

ya se ha ejecutado.

Estados

e Pendiente. La tarea esta pendiente de iniciarse.
e En curso. La tarea ha comenzado y aun esta en proceso.

e Completado. La tarea ha finalizado.
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e Error. La tarea no ha finalizado correctamente o ha finalizado con errores.
e Cancelado por el usuario. Cuando un usuario cancela la tarea.

* Completado con errores. Cuando la tarea se ha completado, pero al menos un paso

falld con errores no criticos.

Si un trabajo tarda demasiado tiempo en el estado En curso sin registrar ninguna
informacion, su estado cambiara automaticamente a Error. No obstante, esto no significa
que el trabajo no se completara con éxito, sino que se ha superado el tiempo de espera

debido a un bloqueo de actividad durante la ejecucion de la tarea.

Informacion disponible
En todos los casos, los trabajos incluyen la siguiente informacion:

* Cambio a realizar (INFO)
* Estado

* Fecha de creacion

* Fecha de inicio

* Fecha de finalizacion

e Usuario que ha realizado el cambio (OWNER)

En la parte inferior de la pantalla, dependiendo del tipo de trabajo, pueden aparecer las

siguientes pestanas:

e Registros

e Workspaces

Registros

La pestana de registros permite consultar los datos de cada paso en la ejecucion; por
ejemplo, cuando se ejecuta un microservicio en un dispositivo y se quiere verificar el
output de la ejecucion del script. Esta informacion se guarda en el correspondiente paso

(linea de registros en lista).
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Para mejorar la visibilidad del output de scripts, se recomienda, en el caso de scripts
PowerShell, el uso del comando Write-Output enlugar de Write-Host.

Workspaces

La pestana Workspaces permite ver de forma sencilla la informacion de los dispositivos

que ejecutaron el trabajo, en caso de ejecuciones multiples.

Suscripcion a trabajos

Esta funcidn permite suscribirse a trabajos especificos, que aun no han comenzado o que

estan en curso. El sistema notificara por correo electronico cuando se completen.

Para suscribirse, se deben seleccionar los trabajos de la lista y activar el botdon Enviar

notificaciodn.
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Workspaces / Nivel 2

Este nivel de Workspaces agrupa funcionalidades para expandir el rango de acciones
disponibles. Incluye acceso a funciones de configuracion que permiten enviar
externamente alertas, acceder al registro unificado de eventos de Windows, gestion de
notificaciones y servidores.

N OE
Current active sessions @ Average logon duration per day v

120
e Al w
80 \ L (N \
&0 | J S h - aillie W
an -
o e
o

& - & & e o i by & F & &
o & o N4 4 o o o

= 3 ¥F
—~Connected

A . u IR o e o D - . ]
Average boot duration per day 2 Current active alerts

- Othare e 43 M
w0
Servers as 0s  @w
a0
e 0s 0= 9=
. . VT Riales gs 0- @
B e > » Ak AR AR A AR R e
» S S S - . S
Ca o o - o - e o o o o - o Critical @ Warnieg »  Infarmation =

Funcionalidades disponibles en este nivel:

e Registro de eventos

e Ubicaciones
e Redes

¢ Notificaciones

e Grupos de reporte

e Servidores

e Redes inaldmbricas
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Workspaces / Nivel 2 / Registro de eventos

Registro de eventos es una herramienta de diagndstico disefiada para centralizar los
eventos generados por el sistema. Muestra exclusivamente los que son de tipo Criticoy
Error en entornos Windows, provenientes de los registros de Aplicacion, Seguridad y

Sistema.

FIe>XCCWORKSPACES Al terants - 9 Lag of

My Filters - o

4 = xf - Taday -

Event log data collection is enabled. Event types: Errar and Critical, Frequency: 10 minutes

Event date Lewel Source Machine name Message

[Thwe ) ], . m 5 i ot forred,

Case: System ApplicationExceptior o request Notificatio
sExeCutor EXerLte]Exe

eribject message, Partialaction” 1 partial&ction)

1t the following erron

@® INFO

Los eventos se registran cada 10 minutos, aunque este tiempo se puede configurar

de forma manual desde los ajustes de Workspaces.

En la parte superior de la interfaz se encuentra el desplegable de la organizacion. Si un
usuario tiene acceso a mas de un inquilino, podra seleccionar ver el registro de eventos

del inquilino seleccionado.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 563 / 604



25.10 / FlexxClient Documentation / FlexxClient

- Q Log Off

All tenants

SR |6 || oy -

e s - L - L A

Opciones de filtrado

El filtrado de eventos permite ver y seleccionar solo los elementos que cumplen con

criterios especificos, ocultando el resto de forma temporal. El listado de eventos admite las

mismas opciones de filtrado disponibles en la vista de Workspaces.

Un ejemplo seria filtrar por un evento con un ID especifico para obtener una lista de los

dispositivos afectados, para posteriormente aplicar acciones correctivas.

Mis filtros

En el menu superior, la opcion Mis filtros, permite acceder a tres opciones de

configuracion de filtrados.
Guardar el filtro actual

Abre una ventana modal con un formulario que solicita los datos necesarios para asignar
un nombre a los filtros aplicados al listado de eventos, de tal manera que esté disponible

cada vez que se quiera utilizar.

My Filters -

8 - 8

Save current filter

Manage Filters oday N ‘

Clear filter
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Cuando el filtro se ha guardado, este aparece como una nueva opcion desplegable.

My Filters - Text to search... ,D
. User filters " Eilter Docs
e
) Save current filter View all of my filters

Manage Filters

Clear filter

Administrar filtros

Permite aplicar filtrados de valores sobre el listado de eventos y también editar o eliminar

los filtros guardados por el usuario.

Borrar el filtro

Permite eliminar los filtros aplicados al listado de eventos registrados.

Filtro temporal

En el menu superior se encuentra el filtro temporal, que por defecto muestra los eventos

registrados en el dia actual.
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{ My Filters - lext to search. ,O

o=

LKE - oda o
| ‘AJI

This week

Process name Occurrer This month

This quarter

This year

Filtros disponibles

e Hoy
¢ Esta semana

e Este mes

Este trimestre

Este ano

Q@ iNFo

Si en el desplegable de la organizacion se ha seleccionado la opcidon Todos los

inquilinos, solo se podran ver los eventos del dia actual (Hoy).

Vista de detalle

La vista de detalle contiene informacion detallada del evento:

* Fecha del evento. Fecha de registro del evento en formato dia y hora.
* Nivel. Severidad del evento.

* Origen. Origen del evento.
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ID del evento. Identificador numérico del evento.

Archivo de registro. Archivo del registro de eventos que hospeda el evento.

Nombre de la maquina. Hostname del dispositivo que registra el error.

Mensaje. Contenido del mensaje del evento.

Informacion de registros de eventos en un dispositivo

La vista de detalle de un dispositivo Windows permite ver los registros de eventos para un

dispositivo puntual.

Sessions  Performance Jobs  Alerts  Fventleg  Conmection logs  Windows services Disks  Boot history  Notifications  Security Compliance  Group Policy [GPO)  PrP Devices  Systs 3
| =g | I! - | Today -
Event log data collection is enabled. Event types: Errar and Critical, Event Ifrom agents with version == 22,1000,0), Frequancy: 10 minutes.
Date Lesved Sauroe Event ID Message

Falled 1o parse element: VersionOvernidses

Storeld={null)

P1: apps for Office
O oo Microsoft Office 16.Alerts 300 s '
P4: Mew Document
Falled 1o parse element: VersionDwerrides
Site =Linknown, Storeld={rull)
wr Ciffice
O oo Microsoft Office 16.8lerts 300 s

Configuracion de eventos adicionales

Los usuarios con rol Administrador de organizacion pueden agregar eventos que no
cumplan las condiciones de filtrado predeterminado para, por ejemplo, agregar eventos
con ID especifico que, aunque tengan un nivel de severidad informacional, sean relevantes

para la organizacion, asi como también cambiar el tiempo de actualizacion de los registros.
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Workspaces / Nivel 2 / Ubicaciones

Workspaces soporta ubicaciones fisicas como entidad de agrupacion de dispositivos y

redes, a la que se le pueden vincular coordenadas para su geolocalizacion.

Vista de lista

Fle>c<WORKSPACES & Log Off

Wy Filters. = jol

Courd=0

Las redes permiten asociar una o varias redes inalambricas a estas y las ubicaciones

permiten asociar multiples redes.

Vista de detalle

Una ubicacion se compone de la siguiente informacion:

Nombre. Nombre amigable de la ubicacion.

¢ Direccién. Direccion postal.

Latitud. Valor numérico de latitud.

Longitud. Valor numérico de longitud.

En la parte inferior se observan las pestanas:
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Redes. Redes identificadas por FlexxAgent incluidas en dicha ubicacion; contiene dos
opciones:
o Vincular. Permite vincular una nueva red a la politica.

o Desvincular. Permite desvincular una red de la politica.

Workspaces. Dispositivos incluidos en la ubicacion
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Workspaces / Nivel 2 / Redes

FlexxAgent recopila multiple informacion de red en los dispositivos. Cuando mas de cinco
dispositivos reportan la misma red en la misma organizacion, automaticamente se crea la
red en Workspaces. Estas ayudan a mantener automaticamente un inventario de todas las
redes detectadas en dispositivos para obtener un mapeo de ubicacion precisa basada en

los datos de red.

FIE>XCCWORKSPACES & Log Off

Networks

Only metworks in use by & minimum of 5 workspaces are displayed in this list

O mwame CIDR Public IP Galeway WLAN Location

Vista de lista

La vista de lista permite ver la relacion de redes descubiertas por el agente. Permite

busquedas, filtrado, ordenar o mostrar u ocultar columnas y mas.

También permite seleccionar una red del listado y eliminarla; en dicho caso, si FlexxAgent

vuelve a detectar dicha red en mas de cinco dispositivos, volvera a crearla.

Vista de detalle
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Fle>c¢WORKSPACES 9] Log Off

Q
v

CIDR Pukske P Gty VLAN Lagatian

Workspaces  Wireless networks

|6 -

Machine name Current subnet Public IP address Current machine IP Merwork changed

En el bloque superior de la vista de detalle de una red se encuentra la relacion de campos
recolectados:

* Nombre. Nombre de la red; por defecto el CIDR seguido de la IP publica Permite

personalizacion.
* CIDR. CIDR de la red.
e |P publica. La IP publica de salida a internet de la red.
* Puerta de enlace. Direccion IP de la puerta de enlace de la red.
* VLAN. Identificar de VLAN, si lo hubiera.

* Ubicacién. Ubicacion asociada a la red. Requiere preconfiguracion.
En la parte inferior de la interfaz hay dos pestanas:

* Workspaces. Muestra la relacion de dispositivos conectados a la red.
* Redes inaldmbricas. Muestra el listado de las redes inalambricas vinculadas a la red.
Permite vincular o desvincular redes inalambricas previamente descubiertas por

FlexxAgent en los dispositivos con los botones de vincular o desvincular de la parte
superior del listado.
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Workspaces / Nivel 2 / Notificaciones

Las notificaciones son una potente herramienta para comunicarse de forma directa,
segura y eficaz con los usuarios. Dada su versatilidad, son especialmente utiles en
escenarios de disrupcion del servicio ya que permiten mantener la comunicacion con los
usuarios de forma efectiva, incluso cuando las infraestructuras y herramientas de

comunicacion de la compania no son funcionales.

Tipos de notificaciones

Workspaces ofrece dos tipos de notificaciones para comunicar mensajes a los usuarios
de forma efectiva:

* Mensajes emergentes

¢ Notificaciones

Mensajes emergentes

Muestran al usuario una ventana que aparece sobre la interfaz y que puede cerrarse con
un solo clic. Son utiles para comunicar informacion breve o puntual sin interrumpir el

trabajo de forma permanente.

Envio de mensajes emergentes

1. Acceder al médulo Workspaces -> Sesiones o Workspaces.
2. Seleccionar las sesiones o dispositivos objetivo.
3. Hacer clic en Operaciones -> Notificaciones-> Enviar mensaje emergente.

4. Escribir el mensaje y hacer clic en 0K.
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All tenants hd O Log Off

‘ ‘ ‘ Filter by workspace group ‘ ‘ Text to search... ,O ‘
SEFIEEEEREEEREIEN  1HEEE

‘ Custom operations - ‘ My Filters -

‘ Operations -

Last user Sessions CPU % RAM Uptime Status Connection
1 4% @ 8% sn1am O~ 8 7z
S— 1 5% 46%  4hs3m O™
0 1% 34%  3d11h ® A
Page size: | 20 -

El usuario en la sesion recibira el mensaje a través de una ventana emergente.

Este tipo de notificaciones esta basado en herramientas del sistema Windows. Si se
seleccionan todos los dispositivos o0 sesiones y se envia un mensaje emergente, llegara
solo a los usuarios que estén trabajando (en sesién) en ese momento. Si algun usuario

entra en su sesion pasado el momento de recepcion del mensaje, este no sera visible.

@ INFO

En Windows, el mensaje emergente seguira visible hasta que el usuario lo cierre o la
sesion alcance un maximo de tres dias en actividad. El tiempo no cuenta mientras la

sesion esta bloqueada o desconectada.
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Remember Lo close your session! 3

Notificaciones

Las notificaciones estan disefadas para situaciones criticas, como interrupciones del
servicio, en las que otros canales corporativos podrian no estar disponibles. Su objetivo es
garantizar que el mensaje llegue a los usuarios lo antes posible, reduciendo el riesgo de

saturar al equipo de soporte con solicitudes simultaneas.

Las notificaciones tienen muchas funcionalidades adicionales, orientadas a mantener

comunicaciones efectivas y proteger la informacion transmitida a los usuarios.

Mientras estan en pantalla, las notificaciones reservan ese espacio de tal manera que el
usuario ya no lo puede ocupar con sus aplicaciones. Este es un mecanismo que permite

asegurarse de que el usuario tiene el mensaje visible.
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Fle>odadble

ENG 506
]

~ )
ES  22/02/2024

Las notificaciones pueden configurarse por intervalos de tiempo; de modo que todas las

sesiones activas y futuras reciban la notificacion durante el periodo definido.

Envio de notificaciones

1. Acceder al médulo Workspaces -> Sesiones 0 Workspaces.

2. Seleccionar las sesiones o dispositivos objetivo.

3. Hacer clic en Operaciones -> Notificaciones-> Enviar notificacién.
4.

Completar los campos:

e Zona horaria. Define una zona horaria.
* Fecha de inicio / Fecha de finalizacién. Define las fechas y horas de inicio y fin.

e Gravedad. Permite elegir entre tres niveles de severidad:

o Informativo. Generara una notificacion gris.
o Mantenimiento. Generara una notificacion amarilla.
o Problema técnico. Generara una notificacion roja.

* Solicitar aceptacién. Habilita un botdén para permitir obtener feedback del usuario; una

vez aceptada, se cierra para el usuario.

¢ Deshabilitar minimizar. Activado impide que los usuarios minimicen la notificacion.
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* Mensaje. Informacion que se desea comunicar a través de la notificacion.

* Informacién. Mensaje adicional que aparecera al pasar el ratén por encima de la
notificacion.

* Enlace. Enlace para incluir una pagina de estado, si la hubiera.

* Intermitencia. Es una opcion avanzada. Permite configurar intermitencia en la

notificacion para incrementar su visibilidad.

Cerrar notificaciones

En el médulo Workspaces -> Nivel 2 -> Notificaciones la vista de lista muestra las
notificaciones activas y programadas. Para desactivarlas, solo es necesario seleccionar el

registro que se desee y hacer clic en Cerrar notificaciones.

Como en todas las vistas de lista, es posible filtrar el contenido mediante las herramientas

disponibles en funcionalidades de filtrado.
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Workspaces / Nivel 2 / Grupos de reporte
desde Workspaces

Grupos de reporte permite descargar FlexxAgent en los grupos de reporte configurados

en la organizacion, asi como acceder a informacion detallada de los dispositivos que lo

integran.

Vista de lista

Muestra una tabla con el listado de los grupos de reporte detectados en la organizacion.

Las columnas incluyen:

* Id. Identificador del grupo de reporte.
* Nombre. Nombre asignado al grupo de reporte.

¢ Inquilino. Inquilino al que pertenece el grupo de reporte.

En la parte superior de la tabla se encuentran las siguientes opciones:

‘ My Filters v ‘ Text to search... R ‘
‘ 3 ‘ ‘ n'q ‘ ‘ Download FlexxAgent... ‘ ‘ Download Linux/MacOS config... ‘ ‘ -

* Mis filtros. Permite gestionar filtros para la busqueda de grupos de reporte.

¢ Text to search. Cuadro de busqueda libre para encontrar grupos de reporte segun el

texto ingresado.
e Actualizar. Recarga la lista de grupos de reporte tras aplicar filtros.

* Restablecer todos los ajustes realizados para esta vista. Vuelve a los parametros de

visualizacion predeterminados.

* Descargar FlexxAgent. Permite descargar el instalador de FlexxAgent para los grupos

de reporte seleccionados.
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» Descargar Linux/MacOS config. Descarga el archivo de configuracidon necesario para

instalar FlexxAgent en dispositivos con sistemas operativos Linux o macOS.

* Exportar todos los elementos. Exporta la lista completa de grupos de reporte en

formato .csv 0 .xlsx.

Descarga de FlexxAgent
Pasos para descargar el instalador de FlexxAgent:

1. Acceder al médulo Workspaces -> Nivel 2 -> Grupos de reporte.
2. Seleccionar el grupo de reporte deseado.
3. Hacer clic en Descargar FlexxAgent.

4. Se abrira una ventana para descargar el instalador.

Download FlexxAgent Installer OK ) Cancel
Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service

Target processor architecture *x64 - Generate standalone installer (offline)

Please refer to hitp:/f5fbe840348819 helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

Si se marca la opcidon Generate standalone installer (offline), se generara un
instalador que no requiere conexion a internet para la comprobacion o descarga de
los binarios. En caso contrario, se descargara el paquete de instalacion minimo, que

necesitara acceder a internet para comprobar y descargar los binarios mas recientes.

Para mas opciones de instalacion, consulta la documentacion de FlexxAgent.

Descarga del archivo de configuracion para Linux y
macOS

Pasos para descargar el archivo de configuracion:
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1. Acceder al médulo Workspaces -> Nivel 2 -> Grupos de reporte.
2. Seleccionar el grupo de reporte deseado.
3. Hacer clic en Descargar Linux/MacOS config.

4. Se descargara un archivo .zip que contiene el archivo de configuracion con
extension . conf, necesario para la instalacion de FlexxAgent en dispositivos con

sistema operativo Linux o macOS.

Vista de detalle

Al seleccionar un grupo de reporte en la vista de lista, se accede a una vista detallada que

incluye:

FIe>CCWORKSPACES Log Off
Reporting groups

] | | Download Flexxagent.. Dovnload LinwoMacos config. 14 >

Reporting Group

Name 1d FlexaDesktap license key 0 Partal Update Date

@ 19/11/2024

Enable session analyzer Custaner SI0 Region

True <E» West Europe

Prowy type

Systermn proxy settings

Remote assistance ServiceMNaow coviranment Y510 0

DYMAMIC

¢ Nombre. Nombre del grupo de reporte.

e |Id. Identificador del grupo de reporte.

* Clave de licencia de FlexxDesktop. Si la tiene, licencia del producto instalada.
* Fecha de actualizacién de Portal. Fecha en la que el grupo de reporte.

» Habilitar Session Analyzer. Indica si esta configurado para iniciar session Analyzer en

todas las sesiones del usuario.
¢ SID del cliente. Identificador Unico del cliente.

* Regién. Ubicacion geografica del entorno del cliente.
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* Tipo de proxy. Tipo de configuracion del proxy: Configuracion del proxy del sistema o
Configuracion detectada por FlexxAgent.

¢ Asistencia remota. Indica si tiene asignado algun tipo de asistencia remota.

¢ SYS_ID de entorno de ServiceNow. El SYS_ID del entorno de ServiceNow relacionado.

Ademas, se proporciona informacion especifica sobre los siguientes elementos:

Dispositivos

Lista de los dispositivos incluidos en el grupo de reporte. Si el grupo de reporte fue creado

mediante un patron de pesca, se mostrara el término RegEx configurado y el ID asociado.

Devices  Devices history  Users

AEquiposEstandart

= ] - | Operations -

El botdn Operaciones permite realizar acciones sobre los dispositivos seleccionados.

Eliminacién de un dispositivo de un grupo de reporte

1. Acceder al médulo Workspaces -> Nivel 2 -> Grupos de reporte.
2. Seleccionar el grupo de reporte correspondiente.
3. En la pestana Dispositivos, seleccionar el dispositivo.

4.Ir a Operaciones -> Eliminar workspace.
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Q

Download FlexxAgent...

Log Off

Name Id

VIP

FlexxDesktop license key @

Portal Update Date

< 13/11/2024

True

Enable session analyzer Customer SID Region

.................................... @ FXXOne-WE-01

Proxy type

Remote assistance

UNASSISTED

Historial de dispositivos

Registra el nombre, fecha de incorporacion y método de asignacion (manual o automatica)

de los dispositivos al grupo de reporte, asi como sus grupos de origen y destino.

Usuarios

Lista de usuarios asociados al grupo de reporte, ademas de informacion sobre el inquilino

y el rol asignado dentro de la organizacion

Versién de FlexxAgent

Lista de sistemas operativos sobre los que se ha instalado FlexxAgent, asi como la version

configurada en Version de FlexxAgent, tanto para el entorno Temprano, como para

Produccion.

Tal como se indica en la documentacion de Version de FlexxAgent, Temprano es el

entorno de pruebas y Produccion es el entorno real.
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Workspaces / Nivel 2 / Servidores

Servidores permite acceder a lista de servidores del entorno. Cuando se instala
FlexxAgent en un dispositivo, este por defecto aparecera en la seccidn Workspaces . Para
mover el dispositivo a la vista de Servidores se debe seleccionar el dispositivo desde la

seccion Workspaces Y ejecutar la operacion Tipo de maquina->Server.

Para mas informacion, por favor revisa la documentacion sobre Tipo de dispositivo.

FIe>CCWORKSPACES Y Log Off

O @ o |&| @ -|[8-|| o

O sermriype Sulbscription Mame RiE Tenant Pawer state CpU % RAM Code Uptime Connection

O nom on 5 50 % 2ad 11h §

Vista de lista

La vista de lista muestra todos los servidores configurados en la plataforma. Las opciones
del menu, ubicadas sobre la tabla, permiten ejecutar las mismas operaciones disponibles

para los dispositivos en la seccion Workspaces .

Operaciones disponibles
Se incluyen las siguientes:

¢ Opciones de filtrado

e Microservicios

e Operaciones
Opciones de filtrado

Esta vista permite las mismas funcionalidades de filtrado disponibles en Workspaces.
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Microservicios

Desde el botdn >- es posible ejecutar cualquiera de los microservicios habilitados para la
organizacion que tengan Sistema como contexto configurado. Esto permite la ejecucion

de los microservicios con permisos administrativos en los dispositivos. Las acciones de

habilitar, crear, modificar o eliminar microservicios se realizan desde Portal.

Operaciones

El boton Operaciones permite ejecutar las mismas acciones de gestion del dispositivo

que la vista Workspaces.

Vista de detalle

La vista de detalle de un servidor contiene las siguientes secciones:

FIe>CCWORKSPACES G Logoft

Narme Status Power stale FlexeAgent versien Fexxfgent status Flexsgent kst repert [
an an 24511 @ wiarking 1111012024 13:30:06

Damaln Coanection Subnet WIAC ackiress

B ethernet

Tags

¢ Informacion general
¢ |nformacion ampliada

¢ Informacion especifica segmentada en pestanas en la parte inferior

General

El bloque de informacion general del dispositivo contiene:
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* Nombre. Hosthame del dispositivo.

» Estado. Estado de energia (encendido-apagado).

* Versién de FlexxAgent Numero de version de FlexxClient.

» Estado de FlexxAgent. Estado de ejecucion de FlexxAgent (En ejecucion o Detenido)

¢ Fecha de Ultimo reporte de FlexxAgent. Fecha de ultimo reporte recibido de

FlexxAgent en el dispositivo.
e Dominio. Dominio al que pertenece el dispositivo.
* Tipo de conexién. Tipo de conexion utilizada por el dispositivo (Ethernet o Inaldmbrico)
e Subred. Direccionamiento de la red.
* Direccién MAC. Identificador de la MAC.
e Cédigo. Permite establecer un string como caédigo.

e Cambios en la red. Indica si el dispositivo ha cambiado su configuracion de red

recientemente.
» Etiquetas. Permite asociar etiquetas identificativas.

¢ OU. Unidad organizativa del dominio en la que reside la cuenta del dispositivo.

Ampliada
El bloque de informacion ampliada del dispositivo contiene:

* RAM. Cantidad total de RAM.

* Nucleos. Numero de nucleos del procesador.

* Direccién IP. Direccion IP del dispositivo.

* Edicién de Windows. Edicion del sistema operativo.

e Compilacién del SO. Numero de compilacion del sistema operativo.

* Tiempo de actividad. Tiempo que el dispositivo ha estado ejecutandose desde la
dltima vez que se inicid o reinicio; es importante tener en cuenta que si el inicio rapido

(fastboot) esta habilitado, el dispositivo solo esta apagado cuando se reinicia.
* Inicio rapido. Indica si el servidor tiene activado el fastboot.
« Ultima actualizacién de Windows. Fecha de Ultima aplicacién de parches.

e Duracién del dltimo arranque. Duracion del arranque (boot) del ultimo inicio.
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* Reinicio pendiente. Determina si el dispositivo tiene un reinicio pendiente para aplicar

actualizaciones.
* Disco de sistema. Indica el espacio utilizado del disco de sistema.

* |P publica e ISP. Si esta activada la recoleccion de datos de IP publica, muestra la IP
publica y el proveedor.

* Regién. Si se trata de una maquina virtual de Azure, mostrara la region de Azure del
host.

* Fabricante del BIOS. Fabricante de la BIOS.

* Version del BIOS. Version actual de la BIOS.

* Versién de SMBIOS. Version actual de SMBIOS.

* Numero de serie del BIOS. Identificador unico de la BIOS.

e Session Analyzer. Indica el estado del proceso FlexxAgent Analyzer:

o No configurado. FlexxAgent esta configurado para no iniciar Session Analyzer.

o Deshabilitado. FlexxAgent no inicia Session Analyzer porque se ha deshabilitado

mediante la clave de registro 'AvoidLaunchAnalyzer'.

o Configurado. FlexxAgent esta configurado para iniciar Session Analyzer en todas

las sesiones de usuario.

o |nstalado. FlexxAgent no intentara iniciar Session Analyzer porque Session

Analyzer ya esta instalado en el dispositivo.

o No compatible. FlexxAgent no inicia Session Analyzer porque no es compatible
con el sistema operativo del dispositivo (por ejemplo, una version de Windows de
32 bits).

Pestanas

Las pestanas de la parte inferior muestran informacion especifica agrupada. Se incluyen

las siguientes:

e Trabajos
¢ Rendimiento
o Alertas

e Registro de eventos

e Discos
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e Historial de arranque

e Seguridad

¢ Dispositivos PnP

Trabajos
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Todas las acciones realizadas desde servidores en uno o varios dispositivos son auditadas

en la cola de trabajos. Esta pestana permite consultar los trabajos realizados para el

dispositivo activo, sin necesidad de ir a la seccion correspondiente.

Sessions  Performance  Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Natifications Security Compliance Group Pelicy (GPO)  PnP Devices SyshE )

nfo

Rendimiento

Status

o Completed

° Completed

e Completed

Creation date |

FEA2024 18056

19072024 9:30:45

B | RE
Startome | End time Cwmer
25/09/2024 183956 25053024 18:30:05
197072024 10:38:47 19/07/2024 10:38:57

19072024 G345 1907/ 2024 9:31:02

En la pestana rendimiento se muestra informacion grafica sobre el uso de la CPU, memoria

y ancho de banda.

Alertas

Presenta una tabla con el listado de todas las alertas activas en el dispositivo. Cuando se

registra alguna alerta, se muestra un aviso en la parte superior de la pagina.

hetive alers:

[Critical] Law storage free space % For Workspace: Drive: C: Free space: 2 GB, Used Percentage: 0%

General

o - Operations = | L4 | | b

Registro de eventos
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Informacion sobre los eventos presentes en el dispositivo. Por defecto, se filtran los errores
y solo se muestran los que tengan nivel de severidad Error o Critico. FlexxAgent obtiene

esta informacion en intervalos de 10 minutos.

Mediante las opciones disponibles en la configuracion, se permite modificar el tiempo de

muestreo o incluir eventos mediante su ID.
Discos

Muestra un listado de todas las particiones presentes en los discos identificados en el

sistema, asi como estadisticas de su capacidad y niveles de ocupacion.

Historial de arranque

Presenta una grafica sobre la duracion de los uUltimos diez arranques (boot) del dispositivo.
Seguridad (EDR)

Desde este apartado se puede consultar el nombre del antivirus que esta instalado en el
dispositivo, asi como su numero de version, el estado de su ejecucion y una grafica sobre
su consumo de memoria RAM y CPU. Esta misma informacion se mostrara en el caso de

que FlexxAgent detecte CrowdStrike como Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Group Policy (GPO) PnP Devices OS Patching Reporting groups history

EDR ® CrowdStrike version CrowdStrike status Antivirus Antivirus version Antivirus status
Crowdstrike 6.46.16010.0 ° Installed and working windows Defender 4.18.1807.18075 ° Installed and working
® ®
CPU™ Memory ™

100% 300 MB

0% ,

Directiva de grupo (GPO)

Muestra informacion de las politicas de grupo aplicadas en el dispositivo activo. Permite

ver los nombres de las politicas como la hora de comprobacion.

Dispositivos PnP
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Muestra los dispositivos Plug and Play (PnP) que se encuentran en estado de error, lo cual
puede deberse a fallos de hardware o a una configuracion incorrecta del controlador o del

propio dispositivo.

Sesgions  Performance  Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Motifications Security Compliance Group Policy [GPO) PP Devices

Device manager entries with error state

VFI0TI0EA 1 5 0FA4
ﬂ | Operation: - e
[ Hame | Detection date Class Device 10
[ CiscoAnyConnect Virtual Minipart Adapter for Windows x64 2712023 13:51:47 Met ROOTMETWO000
Count=1
N —_—
PnP events
"NEE
[ Action Date | Liser Cagtion Device iD
[J Pluggedin 1700772024 16:01:37 Generic PriP Montor DISPLAVNCTRIMEE 281 2301 CADEDELID Y
O unplugged 1THOTI024 14:80c22 Generic PrP Monitor DISPLAVICTXOM661 24 1 2301 CADED&LID

En la parte inferior de esta vista se muestra una tabla que registra todos los eventos
relacionados con los dispositivos PnP, generando una entrada cada vez que un periférico
es conectado o desconectado.
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Workspaces / Nivel 2 / Redes inalambricas

FlexxAgent recopila informacion de red de los dispositivos. Cuando detecta el uso de una
red inalambrica, esta se registra automaticamente en Workspaces. Estas redes forman
parte del inventario de redes detectadas, lo que permite generar un mapeo de ubicacion
mas preciso basado en los datos de conectividad. Ademas, pueden asociarse a Redes y
Ubicaciones permitiendo construir un inventario completo que incluye los dispositivos

conectados, los operadores de red en uso y otros datos relevantes.

Vista de lista

La vista de lista permite ver la relacion de redes inalambricas descubiertas por FlexxAgent.

Permite hacer busquedas, filtrar, ordenar, mostrar u ocultar columnas y mas.

También permite seleccionar una red inalambrica del listado y marcarla como red de
confianza; en dicho caso, si FlexxAgent vuelve a detectar la red en mas de cinco

dispositivos, volvera a crearla.

Vista de detalle

FIE>XOCWORKSPACES Log OFF

Sl Fukic IP Srarce device

— Rehable

Isp City Cauntry Hirwork

Madrid 3]

Machine name Liser name Power state

Mo data o display

En el bloque superior de la vista de detalle de una red se encuentra la relacion de campos

recolectados:
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e SSID. Nombre de la red; por defecto el CIDR seguido de la IP publica. Permite

personalizacion.
e |P publica. La IP publica de salida a internet de la red.

* Dispositivo origen. Nombre del dispositivo que declard la red inalambrica por primera

vez.

* De confianza. Muestra si esta red inalambrica ha sido marcada como confiable.
* ISP. Proveedor de conectividad.

* Poblacién. Muestra la poblacion desde donde se establece la salida a internet.
* Pais. Muestra el pais desde donde se establece la salida a internet.

¢ Network. Permite asociar esta red inalambrica a una Red.

En la parte inferior se muestra la relacion de dispositivos conectados a la red.
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Workspaces / Guias de Workspaces

FIE>XOCWORKSPACES Q Log Off

My Filters = jel
O @ |9 JE 2| AmEQ0 D[ RO o
0 & = = = W0 Fa ) *
O Plaforms Machine RG Tenart Puwer state Last wser Sessions CRU WRAM  Uptime Code Status Conneion
O =- | on 265 o 6% 15h49m l\f\ Y
O =- [m] Mot reporting o 0% £
DEO Mot reporting o 0% -
O L] on i1 - o & [ =3
-] ) ! 2 2d & ) =
OSSO A o 4 1ol 20t S~ 2

Esta seccidn ofrece recursos disefiados para maximizar el uso de Workspaces. Incluye
instrucciones detalladas sobre la configuracion y uso de funcionalidades, junto con
configuraciones avanzadas que permitiran adaptar Workspaces a necesidades

especificas.

Cada guia ha sido creada para facilitar su comprension y aplicacion, independientemente
de su nivel de experiencia del usuario. Ademas de las instrucciones paso a paso, tambiéen

encontrara procedimientos detallados y soluciones a problemas comunes.
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Workspaces / Guias / Ejecucién de
Flexxible Remote Assistance

Flexxible Remote Assistance permite a un operador acceder a un dispositivo y tomar el

control de la sesion del usuario para resolver incidencias o realizar cambios en el sistema.

1. Acceder al médulo Workspaces -> Workspaces O Sesiones.

Workspaces lista los dispositivos disponibles y Sesiones permite buscar a un usuario
en concreto. Al hacer una asistencia remota sobre un dispositivo, se hara sobre la
sesion que esté en ese momento activa.

2. Buscar y/o seleccionar el dispositivo o sesidn sobre el que se va a realizar la

asistencia remota.

FIE>XOCWORKSPACES - ¢ togor

My Filters = 0

oollo

(W

o @ o || |E-| |- Oreratians

Machine AG Tanant Pawer state Last user Sessions CPU H AN Uptime Code Status Connection

Ml reporiing 0% 0%

3. Abrir el menu Operaciones en la barra superior y seleccionar:
Flexxible Remote Assistance -> Iniciar la asistencia remota.

4. Hacer clic en 0k para confirmar la operacion.

5. Aparecera un panel flotante en el que se indica que se esta preparando la asistencia.
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ASISTEMCIA REMOTA
Cerrar

FLEXXIBLE'

Preparing...

6. Aparecera informacion de la asistencia.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLEY

The remote assistance session is ready to connect.

Session Id; 0

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Mote: You may need to authorize the download in your browser.

7. Esta asistencia es efimera. El operador debera descargarse un fichero ejecutable

desde el enlace Download de este panel flotante.

Downloads Q- P

= FlxBA_S14ET4T44A6A423065547340314734443763646..

Open file

8. Descargar y ejecutar el fichero. Esta operacion ejecutara una aplicacion para realizar la
asistencia remota. El operador tendra que esperar a que el usuario le dé el permiso

para realizar la asistencia.
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L] & B * D08 fm@@ i =

Connecting...

Connection in progress. Please wait.

9. Una vez que el usuario otorgue su consentimiento, el operador tendra acceso al

escritorio del usuarioo.

Si el operador se encuentra en una sesion de usuario que no tiene permisos de
administracion, puede utilizar las Flexxible Tools para actuar en el dispositivo con

permisos administrativos:
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Workspaces / Guias / Cambiar la

configuracion de Automatic Restart Sign-
On (ARSO)

En dispositivos con Windows 10 1903+, Automatic Restart Sign-On (ARSO) es una funcion
de Windows disefada para permitir que un usuario inicie sesion automaticamente

después de un reinicio del sistema, especialmente tras la instalacion de actualizaciones.

Windows almacena temporalmente las credenciales del usuario en el Administrador de
Credenciales y las utiliza para restaurar la sesion sin necesidad de intervencion manual. Sin
embargo, para mantener la seguridad, aunque la sesion se restaura automaticamente, el
dispositivo permanece bloqueado y requiere que el usuario lo desbloquee con su PIN,

contrasena o autenticacion biométrica antes de acceder por completo al sistema.

Esta funcionalidad puede generar que aparezcan sesiones en la vista de sesiones como si
estuvieran establecidas, cuando realmente no hay un usuario trabajando en el dispositivo.

Para evitar esto, es posible desactivar ARSO.

Desactivar la configuracion de ARSO en un
dispositivo

Para desactivar ARSO existen las siguientes opciones:

GPO

Computer Configuration -> Administrative Templates -> Windows Components

-> Windows sign in Options

Edicion del registro

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\DisableAu
tomaticRestartSignOn = 1 (DWORD)

Politica de Intune
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¢ Platform: Windows 10 and later
* Profile type: Administrative Templates

e Path: \Windows Components\Windows Logon Options

Mas informacion: https://learn.microsoft.com/en-us/windows-server/identity/ad-

ds/manage/component-updates/winlogon-automatic-restart-sign-on--arso-#policy-1
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Monitor

Monitor es un mddulo de monitorizacion basado en Grafana Cloud, que permite ver de
forma grafica la informacion obtenida desde Workspaces y Analyzer. Consulta los datos
de las APIs y los muestra en graficos personalizados para una buena gestion de la
informacion. Su principal funcidon es ayudar a monitorizar y analizar diversas fuentes de
datos en tiempo real, facilitando la interpretacion y el seguimiento de los sistemas y

aplicaciones.

Monitorizacion de sistemas y aplicaciones

Monitor supervisa sistemas y aplicaciones. Es capaz de monitorizar el estado y

rendimiento de los dispositivos vinculados a Workspaces, asi como las aplicaciones

instaladas en ellos.

Visualizacion de datos en tiempo real

Con Monitor se puede ver toda la informacion de Workspaces y de las aplicaciones en
tiempo real. Permite establecer intervalos de tiempo especificos para cada dashboard con
el fin de hacer énfasis en momentos puntuales. También ayuda a identificar y prevenir

errores mientras estos suceden y a analizar incidencias por intervalos de tiempo.
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Analisis y reportes

Una de las caracteristicas clave de Monitor es su capacidad de analizar de manera
detallada los datos y generar reportes automaticos. Esto es util para entender como

funcionan los recursos, tomar decisiones informadas y mejorar la eficiencia.

Fuentes de datos

Monitor es capaz de integrarse con multiples fuentes de datos. Esta funcionalidad permite
reunir y visualizar informacion proveniente de diferentes herramientas. Actualmente, al

obtener datos de Workspaces y Analyzer, es capaz de brindar una vision completa de los
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sistemas y aplicaciones, integrando las consultas para observar un dato concreto. Con
esta integracion se obtienen diferentes beneficios, como la centralizacion de la

informacion, su correlacion y la flexibilidad al momento de graficarla.

Paneles de control (dashboards)

Las funcionalidades mas potentes de Monitor son sus dashboards, que permiten
visualizar, analizar y supervisar datos de una manera mas eficiente, creando paneles cuya

funcion es mostrar en pantalla la informacion obtenida de las fuentes.

Estos paneles no solo muestran los datos en grafico, también ofrecen interactividad con el
usuario, permitiendo explorar la informacion, aplicar filtros y ajustar el rango de tiempo

para analizar tendencias o patrones.
Algunas funcionalidades de los paneles de control:

¢ Personalizacion completa
¢ Visualizacion interactiva

e Compartir y colaborar

Alertas y notificaciones

Son configuraciones que supervisan una metrica especifica y envian avisos cuando esta
alcanza un umbral predefinido. Esta caracteristica permite estar informado en tiempo real
sobre eventos importantes y tomar medidas cuando sea necesario, facilitando la
intervencion y minimizando el impacto de posibles problemas antes de convertirse en

incidentes criticos.

Gestion de usuarios y permisos

La gestion de usuarios y permisos permite controlar quién puede acceder a los
dashboards, qué acciones pueden realizar los usuarios o limitar el acceso a ciertas fuentes

de datos, ayudando con la seguridad e integridad de la informacion.

Algunas funciones clave en la gestion de usuarios y permisos:
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e Grupos de usuarios: permite la gestion de usuarios por grupos, facilitando la gestion

de permisos a nivel grupal.

e Control de acceso a dashboards y carpetas: los permisos pueden ser configurados a
nivel de carpeta o dashboard, permitiendo un control sobre quién puede acceder a

cierta informacion.

Acceso

Se puede acceder a Monitor desde Portal. Haciendo clic en el modulo se ird a la pagina

de inicio.

* Seleccionar la opcion Sign In para iniciar sesion.

e |ngresar usuario y contrasena.

Navegacion

Para acceder a todos los graficos disponibles y navegar por ellos, se debe seleccionar

Dashboards -> Monitoring.

[T o et g b s W g I AT s T g LA e g e s, a0 o | s e

Se puede configurar o administrar los reportes automaticos o a demanda accediendo a

Dashboards -> Reporting-Reports.
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Dashboards por defecto

Hay cinco graficos predeterminados que permiten administrar diferentes caracteristicas

del entorno:

e Enfoque técnico

e Errores de aplicaciones de Windows

¢ |nventario y consumo de aplicaciones

¢ Inventario y consumos de los dispositivos

e Seguridad

Es posible adaptar o crear graficos a medida dependiendo el enfoque o el uso.

Casos de uso

A continuacion, se presenta una serie de casos de uso para describir las posibilidades de
Monitor.

Monitorizacion del uptime

Si requiere asegurarse de que los equipos cumplen con las politicas de uso,

monitorizando el tiempo de encendido y el tiempo de inicio de sesion de los usuarios.
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Con Monitor se pueden crear graficos detallados que muestren el tiempo de encendido
de cada equipo y el tiempo de inicio de la sesion del usuario. Ademas, da la opcién de
aplicar filtros para tener una visualizacion clara y detallada de los equipos que muestren
tiempos elevados o de generar un reporte periddico con estos datos. Todo eso es util si la

organizacion necesita asegurarse de que sus equipos cumplen con las politicas de uso.

Supervision de aplicaciones

Requiere controlar el consumo en los equipos, supervisar el uso de un grupo de

aplicaciones o una aplicacion especifica.

Monitor crea graficos que recogen informacion sobre el consumo, el uso de aplicaciones,
versiones, etc. Gracias a los dashboards de Monitor es posible tener una vision general del

uso de los dispositivos para saber como actuar frente a los resultados del andlisis.
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Evaluacién del impacto medioambiental

Dado el numero significativo de copias realizadas por impresora en el ultimo mes, es
necesario monitorizar y gestionar el impacto ambiental asociado a estas actividades,

y asi tomar medidas para reducir la huella de carbono generada por las impresoras.

Obteniendo los datos de Green IT es posible crear paneles de monitorizacion y gestion
que permiten ver el andlisis del impacto medioambiental creado, teniendo en cuenta

factores como impresiones a color, blanco y negro, tiempo de encendido del equipo, etc.
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