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Introducao

FXXOne é uma plataforma de Monitoramento e Gestdo Remota (RMM) que permite
gerenciar em tempo real os dispositivos de trabalho. Oferece ferramentas para a
automacao de tarefas, o controle da seguranca e a analise da experiéncia do colaborador,

garantindo um servigco completo de administracao e supervisao remotas.

Conta com muitas funcionalidades, como Flexxible Remote Assistance, a coleta detalhada
de dados de diagndstico, notificacdes sobre o estado do sistema, autorreparo de

problemas conhecidos e a aplicacao desatendida de procedimentos de suporte.
FXXOne inclui trés maodulos:

e Portal
¢ Workspaces

e Analyzer

Apos a criagdo da assinatura, serdo necessarios 0s seguintes passos para comecar a

aproveitar o servico:

1. Acessar o Portal.
2. Criar um grupo de reporte.

3. Baixar e instalar FlexxAgent nos dispositivos que se deseja gerenciar.
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A partir dai, os dispositivos relatardo ao servico e estardo prontos para serem gerenciados

a partir do Portal e Workspaces; também fornecerao dados analiticos das aplicagoes,

experiéncia do usuario e outros dispositivos através do Analyzer.

Documentacao em PDF

A documentagao do FXXOne para esta versao pode ser baixada aqui em formato PDF.

O arquivo baixado € uma exportacao do contetido deste site para a versao selecionada na data de publicagao da
versao. E recomendado verificar periodicamente a publicagao de novas versées nesta pagina.
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FlexxAgent

FlexxAgent € o componente local da solucéo. Ele reune informagdes sobre os dispositivos
e aplicativos e as envia para as consoles web do servico. E um binario que, uma vez

instalado, estabelece comunicacdes cifradas e seguras de ponta a ponta.

FlexxAgent é compativel com sistemas operacionais Windows, Linux, macOS, ChromeOS

e Android.

Fle>cdble @i

B3 Foxne Agent -

A Inicio s

N E I | b I :

. e
Settings Downloading FlexxAgent... /
Ng Accion

N
= B ! Vor datale 7% Descargar agente
Ve Inderactivo 1 Ver detalle Descangar ageribe
Familia IMeractive 1 Ver detabe Descangar ageribs

C teristi

» E um componente obrigatério da solucao, por isso, para ver e gerenciar um

dispositivo nas consoles, deve ter FlexxAgent instalado.

e Permite executar acdes sob demanda de maneira remota e automatica para melhorar

a eficiéncia das equipes de suporte.

e Simplifica o autoatendimento dos usuarios com a possibilidade de realizar acdes de

suporte de maneira autdnoma e sem sair da sessao.
¢ Reune dados sobre o estado, uso e erros do dispositivo.
¢ |Informa sobre a utilizacdo de recursos e aplicativos.
e Executa acdes de autorremediacao.

e Fornece uma interface segura de assisténcia remota aos usuarios e acesso nao

supervisionado aos administradores.

e Pode realizar operagdes nos dispositivos, como liga-los na rede usando Wake on LAN
(Wol).
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Recursos

As particularidades de funcionamento, instalagao, diagnostico ou detalhes do FlexxAgent

para cada sistema operacional sdo descritas em seu artigo correspondente. As

funcionalidades globais do FlexxAgent, junto com sua capacidade operativa por cada

sistema operacional suportado, sdo definidas na seguinte tabela:

Funcionalidade Windows Linux macOS Android ChromeOS

Informacéao de

armazenamento

Informacao de

rede

Informacéao de
hardware do

sistema

Informacéao de
desempenho do

sistema

Informacéao de
desempenho de
sessOes de

usuario

Informacéao de

diagndstico

Notificacbes aos

usuarios
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Funcionalidade

Aplicacdes

instaladas

Autoatualizacéo

do FlexxAgent

Acdes de sessao

€ energia

Suporte a proxy

Informacéao de
atualizacdes de
SO

Executando

MIiCrosservigos

Aplicacao de
atualizacdes de
SO

Processos de

usuario

Processos de

sistema

Recolhimento de
eventos do

sistema

Windows

Linux

n/a
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macOS Android

Gerenciado

pelo
Google Play

n/a

n/a

n/a

n/a

n/a n/a
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ChromeOS

Gerenciado
pelo

Google Play

n/a

n/a

n/a

n/a

n/a
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Funcionalidade

Recolhimento de

GPOs aplicadas

Dispositivos e

erros Plug & Play

Campos

personalizados

Informacéao de

conformidade

Acordar via LAN

Servicos do

sistema

Microservicos de

usuario final

Fluxos

Integracéo com
CrowdStrike

Erros de
aplicativos e

sistema

Pesquisas de
experiéncia do

usuario

Windows Linux macOS

n/a
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Android

n/a

n/a

n/a

n/a

n/a

n/a

n/a

n/a

ChromeOS

n/a

n/a

n/a

n/a

n/a

n/a

n/a

n/a
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Funcionalidade Windows Linux macOS Android ChromeOS

Assisténcia

Remota

Interativa
(assistida)

Flexxible

Assisténcia
Remota Nao
Assistida

Flexxible

Assisténcia

Remota

Dinamica

Flexxible

(@ INFORMAGAO
¢ Niveis de dados coletados:
Basico
Médio
Avancado

. A funcionalidade esta disponivel para esse sistema operacional.

* n/a A funcionalidade nao esta disponivel para esse sistema operacional.

Retencao de dados

Os dados coletados pelo FlexxAgent sao enviados ao servico com tempos de retencao

por tipo de dado, conforme definido a seguir:
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Cara

Alertas

Registros de

conexao

Duracao do
Boot

Sessoes

Workspaces

Workspaces

sem reportar

Registros de

eventos

Eventos Plug &
Play

Trabalhos

Notificacdes

Informacéao

Os alertas de monitoramento que sao

gerados nos dispositivos

Inclui informacao de quando os usuarios
iniciam, desconectam, reconectam ou

fecham sessao em seu dispositivo.

Tempo de ativacao do dispositivo

Informacdes e contadores de

desempenho da sessao

Informacdes, estatisticas e detalhes do

dispositivo

Desde que um dispositivo para de
reportar, quantos dias passam até que

ele seja removido do console
Tempo de armazenamento dos logs do
sistema por padrao e adicionais,

definidos nas configuracdes do

FlexxAgent

Informacao e eventos de periféricos

Registro das a¢odes realizadas no

ambiente

Registro das notificagcdes histdricas

geradas no ambiente
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Retencao

Indefinidamente

30 dias

31 dias

2 horas de estatisticas

3 meses de

estatisticas

Controlado por um
ajuste, por padrao 31
dias

7 dias

7 dias

90 dias

3 meses
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FlexxAgent / Sistemas suportados

O agente esta disponivel e em ciclo de suporte para os seguintes sistemas operacionais:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemas suportados /
Windows

FlexxAgent suporta sistemas operacionais Windows de 64 bits, ndo é possivel instala-lo
em sistemas de 32 bits. O binario de instalacéo esta disponivel com ou sem interface
grafica, tornando-o compativel tanto com métodos de implantacdo desatendida quanto

com a instalacéo através de assistente.

Administradar de taread @ Busque un nombre, publi oP.

Procesos ‘:H Ejecutar nueva tarea |E_:' Finalizar tarea 39 modo de eficiencia

o Flexxhgent
q FlexxAgent senace

FlexxAgent Analyze

Arquitetura do servico

FlexxAgent € composto por um servigco do Windows chamado FlexxAgent Service, que
coordena dois processos:

e FlexxAgent, executado ao nivel do sistema

e FlexxAgent Analyzer, iniciado para cada sessao de usuario.

Essa arquitetura permite que o FlexxAgent gerencie dispositivos com multiplas sessées
(como servidores de terminal, Citrix ou AVD) e obtenha métricas detalhadas para melhorar

as capacidades de diagnostico.

Exemplo:

e Em um laptop, sao executados FlexxAgent (ao nivel do sistema) e FlexxAgent Analyzer

(sob a identidade do usuario).

e Em um dispositivo com multiplas sessdes, além do FlexxAgent, sera executado um

processo FlexxAgent Analyzer por sessao.
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Consumos

FlexxAgent esta otimizado para minimizar o uso de recursos. Os valores aproximados sao:

e Espaco em disco: < 200 MB
e CPU: <05%
¢ RAM:100-200 MB

Processo FlexxAgent (sistema)

¢ Recolha de informacéo de desempenho, hardware, sessdes, perfis, discos, particoes
e servicos do Windows: a cada 60 segundos.

e Envio de eventos de erro do log de eventos: a cada 10 minutos.

e Atualizagao de informacdes de perfis de usuario: a cada 156 minutos.

Processo FlexxAgent Analyzer (usuario)

e Analisa o uso de aplicativos, dados de diagnodstico e experiéncia do usuario.
* Recolha local de dados: a cada 15 segundos.

e Envio de relatdrios ao servigo: a cada 5 minutos (essa métrica pode mudar em

funcionalidades especificas).

Versoes suportadas

FlexxAgent € compativel com os sistemas operacionais Windows atualmente em ciclo de
suporte pela Microsoft. Embora possa ser instalado em versées sem suporte, algumas

funcionalidades podem né&o estar disponiveis.

Compatibilidade completa

e Microsoft Windows 10 ou posterior

¢ Microsoft Windows Server 2016 ou posterior
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Compatibilidade limitada

Windows 7 SP1
Windows 81 SP1

Windows Server 2008 R2 SP1
Windows Server 2012

Requisitos de software

FlexxAgent requer os seguintes componentes:

* NET Framework 4.6.2 ou posterior (recomendado: .NET Framework 4.8).

¢ Windows PowerShell 4.0 ou posterior (recomendado PowerShell 51).
o Nota: A politica de execucao do Azure PowerShell deve ser definida como Sem

restricoes.

Consideracoes para versoes do Windows em
EOL

Em sistemas fora de suporte (EOL), o FlexxAgent pode apresentar limitagdes ou falta de

compatibilidade com determinadas funcionalidades.

Funcionalidades nao suportadas

Ao usar o FlexxAgent em sistemas operacionais Windows antigos que estdo fora de

suporte, as seguintes funcionalidades nao sao admitidas:

¢ Coleta de métricas de consumo de GPU.

e Execucéo de fluxos.

e Execucdo de microsservigos pelo usuario final.

e Obtencao de informacdes das unidades de armazenamento.

* No caso de dispositivos virtuais, deteccao de broker e hipervisor (limitada conforme o

fornecedor).
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e User Input Delay (UID) (disponivel apenas a partir do Windows Server 2019 e Windows
10 versao 18009).

A deteccéo de intermediarios pode nao funcionar para todos. Nao ha dados de
desempenho de atraso de entrada do usuario, ja que este contador nao existe no
Windows 7 ou Windows Server 2008 R2.

Windows 7 e 2008 R2

FlexxAgent pode ser instalado em Windows 7 x64 ou Windows Server 2008 R2 SP1 sob as

seguintes condicdes:

* Instalar a atualizacao KB4474419: (atualizacdo de suporte a assinatura de codigo SHA-
2 para Windows Server 2008 R2, Windows 7 e Windows Server 2008: 23 de setembro
de 2019).

e |nstalar a atualizacao KB3140245: (Atualizagcdo para habilitar TLS 11e TLS 1.2 como
protocolos seguros padrao no WinHTTP no Windows) e seguir as instrugdes da
secao Como habilitar TLS 1.1 e TLS 1.2 como protocolos seguros padrdo no WinHTTP

no Windows na pagina de suporte da Microsoft.
* Requer pelo menos .NET Framework 4.6 (recomendado: 4.8).

e PowerShell 2.0 com Windows 7 ndo é compativel com TLS 1.2; instalar Windows

Management Framework 51, que inclui PowerShell 5.1.
Windows 8 e 2012

A instalacdo do FlexxAgent suporta Windows 8 sob as seguintes condig¢des:

* Requer .NET Framework 4.6.2 (A Microsoft bloqueia a instalagéo de versoes

posteriores no Windows 8.0).

¢ Todas as atualizagdes de seguranca do Windows devem ser aplicadas para garantir a
compatibilidade com TLS 1.2 e a assinatura de cédigo SHA-2.

Descarga

O download do binario de instalagao para FXXOne esta disponivel com interface grafica e

sem ela.
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DOWNLOAD DO BINARIO DE INSTALAGAO COM INTERFACE GRAFICA
BOTAO PARA BAIXAR FLEXXAGENT

Em Portal -> Inicio, 0 botdo Baixar o agente permitira baixar o FlexxAgent no
dispositivo. Esta opcao esta disponivel para todos os usuarios Administrador de

organizacdo de qualquer tipo de organizacao.

Se a organizacao tiver mais de um grupo de relatérios, ao clicar no botdo Baixar o

agente ainterface mudara para a secdo Grupos de relatérios para baixar o FlexxAgent

no grupo de relatdrios escolhido.

Inicio

@ & AR

Workspaces Analyzer Descargar agente

Tus productos

ERtarne Tipa di products BEchin

Faocling: Faoene: [ Ver dotale

Alguns segundos ap0ds finalizar a instalagao, o dispositivo ficara visivel no modulo
Workspaces. A partir desse momento, todas as funcionalidades para controlar, monitorar

e automatizar tarefas em seus dispositivos serao ativadas.
BOTAO PARA GERAR UM LINK MAGICO

O botéo Gerar link magico otimiza o acesso ao download do FlexxAgent nos
dispositivos. Permite aos usuarios com o papel de Administrador da organizacdo dentro
de uma organizacao do tipo sécio gerar e enviar um link aos usuarios para que possam

baixar o agente em seus dispositivos sem estar logados.
Criar um link magico

O botédo Gerar um link magico esta localizado na pagina inicial do Portal dos usuarios

com funcado Administrador de organizagdo dentro de uma organizagao de tipo parceiro.
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Flexcdble ik — Ongaréztion, Adein

s [
\Workspaces Analyzar Download Agent Generate magle link
Your products
Envircnment 7, Praduct typs 1| MAction
ONE FH0ne 7 Wierws Dretusi

Ao clicar no botao, um formulario se abre para indicar a qual grupo de relatério o link sera

atribuido e por quanto tempo estara ativo.

Create magiec link

Raporting grous

Saloct reporting grour
Expiration *

1 by

2 chyn
3 ey
6 day=
7 days
14 days

30 days

% Cancel + Create

Em seguida, uma janela indicara que o link foi criado. E permitira copia-lo diretamente para
poder compartilha-lo.
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Magic link created

(01 This g bk will seion or: VM, RO BA

hittps:fonefeoible.comdmagic-ink They=-ba3fO0-8778-deBo-B44c )|
5IfGaedB

Ao clicar em Aceitar, a console automaticamente ira para a visualizagédo de detalhes do

grupo de relatdrios escolhido. A partir dai, sera possivel consultar o link magico que

acabou de ser criado, assim como outros que foram criados anteriormente.

Cwrgamization Admin 1
i
Beporingorouss VI
VIP
Dwtail:  Foles  Users  Magic Links
& Tenants
Create ©F Export () Rufresh
Workspatoes
rch by e, Filter
Cematod at Craated by Magic Enk Expires at Rervokd at | Last used al 1| Downleads 11 Action
@ Seitings
12024, $0224 | [ Pt s sl comrfFrasgic bk Pheang=B6 120024, 10224 - - 0 (5 Rk
Information
12324, 2063 - [T it e Mevexiba comfrragic-lrik They-S1b 120424, 120833 - sty Faleh ) 1 ) Ryt
23024, n0em - rr' it Mo Meexido comymagic-inkThey-al2 128024 1060 - T2F324, 0BT 1 J Fivtdan

Utilizar um link magico

Para utilizar o link, basta copia-lo e cola-lo na barra de endereco do navegador. Nesse

momento, FlexxAgent mostrara a seguinte tela, indicando que foi baixado no dispositivo.
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Fle>ccible

Revogar um link magico

Vocé pode revogar um Link magico em Portal -> Configuracdes -> Grupos de
relatério. Na visualizagao da lista, clique no grupo de relatérios onde esta o Link
magico que se deseja revogar. E, em seguida, na coluna Ac¢ao da tabela, escolha a opcéo

Revogar.

Uma janela aparecera para confirmar a acao.

F | M b |E I E I Grganization Admin |

Fpertieg grogs VIR
viP

Detais Roles  Users  Magic Links

~ Create B Export () Refresh Revoke magic link 7

[Pmbrum.. ] v

1 P

Createdat | Created by 1/ Lastusedal 1| Downloads 7. Action

/24, 10224 F i— 0 &) Revoke
T/3/24, 12:08:37 ii—— 2724, 12843 | 1 ) Revoke
/3724, THOB01 . e — 127324, THOBI7 1 5 Revoke

Ao clicar em Aceitar, natabela do grupo de relatdrios aparecera por alguns segundos

uma mensagem informando sobre a acao: "O link magico foi revogado com sucesso".

Nao é possivel reutilizar um Link magico que foi revogado ou que expirou.
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BINARIO SEM INTERFACE GRAFICA

Passos para realizar o download:

1. Acessar Workspaces -> Nivel 2 -> Grupos de relatérios.

2. Em vista de lista, selecionar o grupo de relatério sobre o qual deseja baixar o agente e

clicar em Baixar FlexxAgent.

Fle>o<CWORKSPACES Q ’ Leg of

Reporting groups

Fiiters ;O
ol
= Mame Tenant
(]
O

Courit=3

1. Uma janela sera aberta com a opgao Gerar instalador autdénomo (offline), para

baixar o instalador do FlexxAgent:

OK Cancel

Download FlexxAgent Installer J

Download a .zip file to install or repair FlexxxAgent on machines communicating through this messaging service

Target processor architecture  x64 - Generate standalone installer (offline)

Please refer to hup.//Sfhe840348819 helpdocsonline.com for information on the FlexxAgent-Installer.exe command line argumenits.

e Se a opcao for selecionada: durante a instalagao, o binario nao exigira acesso a

internet para a verificagcdo ou download de binarios.
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e Se nao for selecionada: sera baixado o pacote de instalagao minimo, que acessara a

internet para obter os binarios mais recentes.

Implantacao auténoma

FlexxAgent suporta implantacédo desatendida via GPOs, Intune, SCCM, ou outras

ferramentas de distribuicao.

Instalacao

A instalacdo do FlexxAgent de forma desatendida é realizada através do PowerShell.

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList "<agregar
parametro>" -WindowStyle Hidden -Wait

Desinstalar

Para desinstalar o FlexxAgent de forma desatendida:

"C:\Program Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

O instalador do Windows nao remove todos os arquivos, pastas, chaves ou valores de
registro criados durante a instalacdo. Para uma imagem limpa do sistema, vocé pode

remover manualmente:

Arquivos

e C:\Windows\Prefetch\FLEXXAGENT.EXE-XXXXXXXX.pf — onde XXXXXXXX é uma

sequéncia de letras e numeros

* (C:\Windows\Temp\FlexxAgentInstallation.log

Pastas
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® (C:\Program Files\Flexxible

® (C:\ProgramData\Flexxible

Reinstalacao

Para reinstalar o FlexxAgent em um dispositivo removendo sua configuracao prévia, deve-

se executar:
FlexxAgent-Installer.exe -repairAgent

Por exemplo:

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList "-
repairAgent true" -WindowStyle Hidden -Wait

Protecao contra a desinstalacao

Esta funcionalidade impede que um usuario desinstale o FlexxAgent. A configuracao pode

ser aplicada a nivel de Produto ou de Grupos de relatdrios.

Requisitos

¢ A configuracdo somente pode ser feita por um usuario com o papel de Administrador

de organizag&o.

¢ Versao minima do FlexxAgent: 25.4.2.

Esta funcionalidade esta desativada por padrao.

Configuracao a nivel de Produto

1. Acessar Portal -> Configurag¢do -> Organizacao.

2. No menu, selecionar a aba Produtos.
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3. Na tabela, escolher o ambiente sobre o qual se deseja executar a funcionalidade, e no

campo Acao clicar em Configuracdao do agente.
4. No formulario, habilitar ou desabilitar o botdo Protecdo de desinstalacao.

5. Clicar em Salvar.

Configuracao a nivel de Grupos de relatdrio
A execucéao da funcionalidade pode ser feita sobre um ou varios grupos de relatério.

Habilitar a protegao a um grupo de relatério

1. Acessar Portal -> Configurag¢do -> Grupos de relatério.

2. Na tabela, escolher o grupo de relatério sobre o qual se deseja executar a

funcionalidade, e no campo Ac¢do clicar em Configuracdo do agente.

3. No formulario, edite a funcionalidade Protecdo de desinstalacdo (botdo em forma

de lapis) para poder escolher entre habilita-la ou desabilita-la.

4. Clicar em Salvar.

(@ INFORMAGAO

Os grupos de relatdrio herdam a configuragao feita a nivel de Produto; no entanto,

podem sobrescrever sua propria configuragao.
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Edit FlexxAgent settings

m Uninstall protection {3

Habilitar a protecao a varios grupos de relatério

1. Acessar Portal -> Configura¢do -> Grupos de relatério.

2. Na tabela, selecionar os grupos de relatdrio sobre os quais se deseja executar a

funcionalidade.

3. Clicar em Editar prote¢do de desinstalacao. Serao apresentadas trés opcgoes:

e Habilitar protecéo de desinstalagao. Protege os grupos de relatério contra a
desinstalacao do FlexxAgent (esta opcao nao estara disponivel se a funcionalidade ja

estiver habilitada no Produto).

» Desabilitar protegcéo de desinstalagéo. Permite aos usuarios desinstalar o FlexxAgent
(esta opcao nao estara disponivel se a funcionalidade ja estiver desabilitada no
Produto).

* Restabelecer protecao de desinstalagao. Aplica a configuracdo que o Produto tem

para o grupo de relatdrio, seja habilitada ou desabilitada.
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Create ¢ Edit auto-update ~ 7 Edit uninstall protection ~ 7 Edit Session Analyzer execution

~/" Enable uninstall protection

| Search by term...
e y

£53 Reset uninstall protection

Tenant T| Name T] Environment 7] Product 7/

(] R = e S — e FlexxClient
(] — — — S — FlexxClient
FlexxClient

Um dispositivo tera a Protecao contra a desinstalacao do FlexxAgent habilitada nos

seguintes casos:

¢ A funcionalidade esta habilitada no grupo de relatdrio ao qual pertence.

e A funcionalidade esta desativada no grupo de relatério (ndo esta habilitada nem

desabilitada), mas esta habilitada a nivel Produto.

Formas de desinstalar o FlexxAgent com a protecao
habilitada

Se um usuario tiver a funcionalidade habilitada, mas precisar desinstalar o FlexxAgent, tera

duas opcodes:

1. Mover o dispositivo para um grupo de relatério que ndo tenha a protecao habilitada.

2. Através de um token:

* |Irpara Portal -> Workspaces e selecionar o dispositivo.

e Execute a acdo Reveal uninstall token que mostrara um token unico para esse

dispositivo, valido até as 23:59:59 UTC do dia seguinte.

e Va para o Painel de Controle do Windows e desinstale o FlexxAgent inserindo o token.
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'::: FlexAgent uninstallation x

Fle>odble

Please enter the uninstall token for this device 1o proceed with the

uninstall process

show B

Uninstall Cancel

Antes de gerenciar a desinstalacdo do FlexxAgent através de ferramentas como Intune ou
scripts proprios, os dispositivos desejados devem ser movidos para um grupo de relatorio
que nao tenha protecao habilitada.

(® INFORMAGAO

A Flexxible recomenda ter um grupo de relatdério com a Prote¢cdo contra
desinstalacao desabilitada para facilitar tarefas de desinstalacado do FlexxAgent nos

dispositivos.

Problemas conhecidos

Instalagao do FlexxAgent
Problema 1 - Instrumentacao de Gerenciamento do Windows (WMI)

Se o dispositivo tiver problemas gerados pelo servico Windows Management
Instrumentation (WMI) durante a instalagao ou reinstalacao, € possivel que o processo

relate esses erros na janela do CMD:
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Solucao

Executar os seguintes comandos:

Stop-Service winmgmt -Force

winmgmt /resetrepository

Start-Service winmgmt

Problema 2 - Restricao de processos PowerShell

Algumas solucdes de seguranca nao permitem que a instalagao e/ou autoatualizacao do

FlexxAgent seja realizada de forma eficaz. O instalador pode devolver a mensagem:

O processo foi terminado com erros. Uma instalagcdo corrompida foi detectada devido a
processos externos. Isso geralmente € causado pela atividade do antivirus. Por favor,
verifique as configuragées do seu antivirus.
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Solucao
Excluir os seguintes arquivos:

C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Desinstalagao do FlexxAgent
Problema - FlexxAgent continua na lista de servigos

Pode acontecer que o FlexxAgent continue aparecendo na lista de servigos, mesmo que
tenha sido desinstalado e todos os arquivos tenham sido apagados. Isso provocaria a
impossibilidade de reinstalacao.

Solugao

Executar como administrador o seguinte comando na janela de CMD:

sc delete "FlexxAgent service"

Em seguida, reiniciar o dispositivo.

Parametros compativeis

Parametro Cara Descrigcéao
proxyAbsoluteUri [string] URL e porta do proxy.
proxyUser [string] Usuario para proxy autenticado.

proxyPass [string] Senha para proxy autenticado.
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Parametro

proxyPersistConfig

configFilePath

DebugMode

RepairAgent

Help

Cara

[switch]

[string]

[switch]

[bool]

[switch]
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Descrigcédo

Se especificado, a configuracao € mantida no

registro.

Diretdrio alternativo para o arquivo FlexxAgent-

Configuration.conf.

Quando especificado, ele cria um arquivo de
texto na mesma pasta com a transcricao da

execucao do script.

Remove a configuracao pré-existente do
FlexxAgent quando reinstalado em um

dispositivo.

Lista os parametros suportados, com tipo e

descricao.

Configuracao de proxy

FlexxAgent suporta proxies configurados de forma transparente a nivel do sistema, com

ou sem autenticacao. A configuracao do proxy pode ser realizada por linha de comando

ou mediante a modificacdo de chaves de registro.

Configuracao de proxy mediante linha de comando

Instalacdo com parémetros:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -

proxyPersistConfig:$True

Onde ip.ad.dre.ss:port corresponde ao IP ou DNS e a porta do proxy.
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Ou incluindo credenciais:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser
ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig:$True

(@ INFORMAGAO

Pode ser que o FlexxAgent ndo tenha acesso ao proxy configurado se estiver fora da
rede corporativa. Para determinar a acessibilidade, o FlexxAgent tenta resolver o
registro DNS e faz uma solicitacao TCP para a porta correspondente. Se o proxy nao

for acessivel, o FlexxAgent reportara diretamente (sem proxy).

Configuracao de proxy mediante chaves de registro
As chaves de registro que armazenam a configuragdo do proxy estao em:

'Equipe\HKEY_LOCAL_MACHINE\SOFTWARE\Politicas\Flexxible\FlexxAgent\Comunicacde

S
Chaves do Registro relacionadas as configuracdes de proxy:

e Chave Proxy_URL

e Chave Proxy_User

e Chave Proxy_Pwd

Principais Proxy_URL

e Caminho:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications
¢ Nome: Chave Proxy_URL
* Tipo: REG_SZ
e Valores suportados: a URL e a porta; por exemplo, 'http://19216811:3128' ou
'https://192168.11:3128'

Proxy_User chave
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e Caminho:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome: Chave Proxy_User
e Tipo: REG_SZ

e Valores suportados: 0 nome de usuario para autenticar no proxy; por exemplo,

'‘Administrador’. Ele pode ser ignorado para proxies ndo autenticados.
Principais Proxy_Pwd

e Caminho:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome: Chave Proxy_Pwd

e Tipo: REG_SZ

e Valores suportados: A senha para autenticar no proxy. Ele pode ser ignorado para

proxies nao autenticados.

O valor da chave Proxy_Pwd pode ser definido como texto sem formatacao (néo

recomendado) ou codificado em base64 e delimitado por "&&&".

Por exemplo: '&&&VGhpcOIzTjArQCQzY3VyZVBAJCR3MHJk&&&' para o valor
"Proxy_Pwd",

Em qualquer dos casos, o FlexxAgent cifra o valor assim que € iniciado ou tenta transmitir
informacgdes. Vocé pode gerar uma cadeia codificada em Base64 a partir de

https:/www.base64encode.org/.

(@ INFORMAGAO

Como o FlexxAgent desencadeia um processo a nivel do sistema (FlexxAgent.exe) e
outro a nivel de sessao (FlexxAgent Analyzer.exe), pode ser necessario definir tipos
de proxy diferentes para cada um, dependendo de como o proxy atua em um nivel

ou outro.

Isso pode ser feito nas Configuracdes do FlexxAgent, em Produtos.
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Atualizacao manual
Para atualizar o FlexxAgent manualmente:

1. Acesse Workspaces -> Nivel 1 -> Workspaces -> Operag¢des -> FlexxAgent ->

Atualizar FlexxAgent.

Workspaces

Custom operations vJ My Filters vJ {Fi\terbytag } {Filterbyworkspace group } { ! [} ,O }

ERIC Y EEINCEEICIENS

Platforms Machine T  Powerstate  Lastuser Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

2. As versodes instaladas podem ser consultadas em Meus filtros -> Filtros

predefinidos -> Resumo de versdes do FlexxAgent.|sso mostrara uma visdo de

todos os dispositivos agrupados por versao.

3. Uma vez executada a operacao de atualizacao, sera gerado um trabalho com todos
os detalhes da operacao.

Logs
O FlexxAgent gera trés tipos de registros:

* Logs de instalagéo e atualizacdo

e Logs do FlexxAgent Analyzer

e Logs do servico FlexxAgent
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Esses registros permitem consultar informagdes e diagnosticar problemas durante a

instalacéo do FlexxAgent.

Logs de instalacao e atualizacao
Localizagdo: %LOCALAPPDATA%\Flexxible

Contém informacdes sobre o processo de instalagao ou atualizagao, dependéncias e

detalhes do processo.

Logs de FlexxAgent Analyzer
Localizagdo: %LOCALAPPDATA%\FAAgent\Logs
Podem ser configurados para incluir ou nao informagodes por niveis de criticidade.

Do Workspaces, o nivel de log pode ser modificado para um ou varios dispositivos atraves

das opc¢des disponiveis no botdo Operacgdes.

Fle>ccWORKSPACES -9 Log Oft

. B - | | Operations - | < b
) ! Sowser and conne - -,.-.- .

e Summary status Pormmr state Flemehgert warsion Flexuigant statim Flmcuigent last repor

on O 24534 © working 1202024 1 24110
Connection Subinet ML asdress Merwark charged
& 19216810024 SE-FC-B4-ES-O2-F4
Aermate administration
Sessions Lazt user Connzcred from Comnectan ome Damain
1 130872024 1116 Aernabe aszistance
hine fype
‘Wireless network Netwark signal Code (L
o5 H Motifications
- ez Anatyzer trace logging »
Descriprion (1
o e provp
Tags marnng 05 Patching
tics
tace
Debug
Extended

Logs de servico do FlexxAgent

Disponiveis no Visor de eventos do Windows, Noramo Aplicac¢do.
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& Vizer de eventas
Archive

| nm B

Accidn Ver  Ayuda

[2] visor de exentos (local)
5 [ Vistas prsonalizadas
£ _i Registros de Windows
5] Aplicacién
[&] Sequridad
E] Instalacién
5] Sisterna
] Eventos reenviados
3 | = Registros de aplicacicnes y 5
24 Suscripciones

Aplicacidn

Informacion
@Inlormaciﬁn
{Dlnformacnin
@Inlormaciﬂn

Momero de eventos: 28,145

25/08/2024 12:21:23
20/08/2024 13:09:07

Flescx -f-.gent SEMVICE
Flescefigent service
Outlook
Securiby-52F

Id. del ew
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Aplicacion -

Evento 100, FlexxAgent service

General Detalles

Onigen:
Id. ded
Mivel

Usuario:

bas informacion:

MNombre de registro:

Aplicacion
FlecAgent service
1001

Informacion

Mo dispanible

Cédigo de operacidn:  Informacidn
Ayuda Registro de eventos

‘FlexeAgent service’ is up and running. Me action required.

Registrada: 29/08/2024 13:31:32
Categoria de tarea:  Minguno

Palabras clave: Clasico

Equipo: FedenicoZ

40

DE@A

ic}
L

Evento 1001, FlexxcAgent 5. -

Abrir registro guardad...
Crear vista personaliz...
Impaortar vista person...
Vaciar registro..

Filtrar registro actual...
Propiedades

Buscar...

Guardar todes los eve..
Adjuntar tarea a ester...
Ver b
Actualizar

Ayuda 3

=
5
_'EI
]
]

Propiedades de evento
Adjuntar tarea a este ...
Copiar 3
Guardar eventos selec...

Actuslizar

Ayuda L

Status de Saude do FlexxAgent

O processo de Status de Saude do FlexxAgent € executado periodicamente (a cada hora)

com o objetivo de avaliar se o FlexxAgent funciona corretamente. Para isso, realiza a

verificagao do seu heartbeat e analisa varias métricas internas que permitem determinar

se opera de maneira adequada ou se € necessario iniciar um processo de recuperacao.

Durante essa avaliacao, ndo sao considerados fatores externos que possam afetar a

comunicacao do agente, como:

* A conectividade do dispositivo nesse momento (pode ter ou ndo conexao WiFi ou

Ethernet).

¢ Ainterferéncia de um firewall ou proxy na comunicagao.

Por outro lado, sdo considerados os seguintes aspectos:

¢ Que o servico esteja iniciado.
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e Que o servigco ndo esteja desativado; se estiver, interpreta-se que um administrador

decidiu realizar essa acao.

Verificacao do processo de autorreparo do FlexxAgent
A autorreparo do FlexxAgent pode ser confirmada das seguintes maneiras:
1. Através da coluna Ultimo autorreparo:

o Acessar o médulo Workspaces -> Nivel 1 -> Workspaces.

o Na tabela, consultar a coluna Ultimo autorreparo.Se ndo for visivel, utilizar o

Seletor de colunas para adiciona-la.

Fle>C<WORKSPACES
Q
PR \Vorkspaces
: %E\ﬁm | My Filters v

ERENT Y EEY =G

(J Platforms Machine RG Tenant ‘Lastau[orepair ‘ Power state
al ESIEl 28/07/202514:07:39  On
i .| 0 02/07/2025 7:45:17 On
0O g8 O 24/06/2025 8:08:59 on

2. FlexxAgent deixa rastros no log de eventos com as seguintes entradas:

* Fonte: Servico FlexxAgent

* Nome do log: Aplicacéo

e Evento 1001 Verificando saude do FlexxAgent / <servicename> esta em

execucao. Nenhuma acéao necessaria
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e Evento 1002 Servigo desabilitado. Nenhuma acao necessaria / Backup nédo

encontrado. <serviceName> N&o recuperavel
e Evento 1003 Servico <serviceName> restaurado do backup anterior / Erro
<message> encontrado ao iniciar <serviceName> com backup restaurado
¢ Evento 1004 Servico falhou ao iniciar e sera reparado
¢ Evento 1005 Servico ndo relatou por um longo tempo e sera reparado
e Evento 1006 Servico foi iniciado

e Evento 1007 Erro encontrado ao reiniciar o servigo apos nao relatar por muito

tempo

Informacgoes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.

Informacodes gerais

* Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo. Pode ser Ligado, Desligado

ou Sem relatorio.

» Estado resumido. Se o estado do dispositivo for Desligado, pode indicar se esta Em
manutengdo ou se apenas esta Desligado. Se o estado do dispositivo € Sem relatorio,

pode indicar se a razao € Desconhecida.
* Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
e Estado do FlexxAgent. Em execucéo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,

Ethernet ou Desconhecido.
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@ INFORMAGAO

Quando a conexao é realizada atraves de uma rede LAN sem fio, € possivel que
apareca uma mensagem indicando que o dispositivo tem um sinal de 0% ou que o
FlexxAgent ndo esta enviando relatdrios. Isso ocorre porque o servigo de localizagao
do Windows esta desativado no dispositivo. Por favor, consulte neste link para saber

como ativa-lo.

Connection

Signal 0% - Wireless LAM

Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes sao criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.

Sub-rede. Enderecamento da rede do dispositivo.

Endereco MAC. Identificador unico da placa de rede do dispositivo.

Rede alterada. Data e hora da ultima vez que a rede foi alterada.

Sessdes. Numero de sessbdes de usuario estabelecidas no dispositivo.

Ultimo usudrio. Ultimo usuério conectado ao dispositivo no formato dominio\conta.

Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
Tempo de conexao. Data e hora de inicio da sesséo.
Dominio. Dominio ao qual o dispositivo pertence.

Cdédigo. Permite identificar o dispositivo com um cdédigo pessoal. Esse codigo deve
ser atribuido manualmente e de forma individual através da opcao Editar, no menu
de Operacdes do detalhe do dispositivo.

OU. Unidade organizacional do dominio na qual reside a conta do dispositivo.
Descrigao. Permite ao usuario identificar o dispositivo com uma descrigao pessoal.

Esse campo deve ser atribuido manualmente e de forma individual pela opcéao

Editar no menu Operac¢des do detalhe do dispositivo.
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Informacao ampliada

* RAM. Quantidade total de RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.

e OS. Tipo de sistema operacional.

e Sistema operacional. Versao do sistema operacional.

e Compilagao do SO. Numero de compilagéo do sistema operacional.

e Tempo de atividade. Tempo que o dispositivo tem estado em execugéo desde a
dltima vez que foi iniciado ou reiniciado. Se o inicio rapido (fastboot) estiver habilitado,

o dispositivo esta desligado apenas quando € reiniciado.

* Tempo de inatividade. Indica o tempo decorrido desde a ultima entrada na sessao de
usuario do FlexxAgent. Exibe O se o usuario esta utilizando efetivamente qualquer

dispositivo de entrada conectado ao dispositivo.

« Ultima atualizagdo do Windows. Data da Ultima aplicacdo de atualizagdes no
dispositivo.

e Duragao do ultimo boot. Duragao do boot do ultimo inicio.

* Reinicio pendente. Mostra se o dispositivo precisa de um reinicio para atualizagdes.

¢ Tipo de Windows. Tipo de sistema operacional Windows: Cliente ou Servidor.

¢ Disco do sistema. Quantidade de espaco livre no disco em relagcao a capacidade total.

¢ |IP Publica do ISP. O ISP ¢ obtido usando o IP publico. Pode nao ser preciso se estiver

conectado a uma rede empresarial ou utilizando uma VPN.

* Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.
* Tipo de broker. Se for detectado, mostra o broker de sessdes utilizado.
* Hipervisor. Se for detectada virtualizagdo, mostra o hipervisor utilizado.

e Grupo de entrega. Para VDIs, mostra o grupo de entrega ao qual o dispositivo

pertence.

e Assinatura / Broker. Servigo da Microsoft Azure ou Citrix que gerencia as conexdes

dos usuarios ao dispositivo.

e Estado de registro. Indica o estado do registro do dispositivo virtual.
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¢ Modo de manutengao. Indica se 0 modo de manutengéo do dispositivo virtual esta
Ligado ou Desligado.

¢ Tipo de maquina virtual. Indica o tipo do dispositivo virtual.

e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUmero da versao do Session Analyzer.
e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.
* Fabricante do BIOS. Nome do fabricante do firmware do dispositivo.
* Versao do BIOS. Versao do firmware do dispositivo.
e Versao do SMBIOS. Versao do System Management BIOS do dispositivo.

* Numero de série do BIOS. Numero unico atribuido ao dispositivo pelo seu fabricante.
Disponivel apenas se o fabricante decidiu que o dispositivo precisava de um.

¢ Versao do Google Chrome. Numero de compilagao do Google Chrome, se estiver

instalado.

¢ Versao do Microsoft Edge. Numero de compilagao do Microsoft Edge, se estiver

instalado.

Informacoes em abas
FlexxAgent agrupa informacdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informagdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.

Desempenho

Apresenta graficos dos principais contadores de desempenho do dispositivo, baseados

em dados coletados durante as ultimas duas horas. Esses incluem:
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Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boot history  Motifications  Security  Compliance  Growp Policy (GPO)  PnP Devices  Syst b}

For mare detailed information click here or visit the session analyzer portal

cpU® Memory :

0 1 rl 300 ms
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e CPU. Percentual de uso do processador
e Memodria. Quantidade de memaria utilizada e disponivel
* Uso da largura de banda. Quantidade de trafego de entrada e saida

e UID. Atraso de entrada do usuario. Refere-se ao intervalo de tempo entre o momento
em que um usuario executa uma agao, como clicar emm um botdo do mouse ou
pressionar uma tecla, e quando a resposta correspondente € exibida na tela ou
executada.

» Sinal de conexao. Porcentagem de recepgao de sinal quando o dispositivo se conecta

por algum meétodo sem fio.

Na parte superior, um link permite acessar o modulo de Analyzer.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sdo
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
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Sessions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Boot history Matificatians Security Compliance Group Pelicy (GPO)  PnP Devices Syshe )

= | [ -
nfo Status Creation date | Startome | End tims Owner
@ completed 250372024 182956 25M08/2024 18:29:56 25/00/2024 18:30:05
@ completed 1900772024 10:38:47 19/0702024 10:38:47 19/07/2024 10:38:57
@ completed 140712024 9:30:45 19/0742024 3045 19/07/2024 9:31:02
unt=1
1
- 20
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Q
.M i

Operaticns =~ = | 4 | | >

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registro de eventos

Informacgdes sobre os eventos presentes no dispositivo. Por padrao, sao filtrados os erros
€ apenas serao mostrados aqueles com nivel de severidade Erro ou Critico. FlexxAgent

obtém esta informacéo em intervalos de 10 minutos.

As opcodes disponiveis nas configuragdes permitem modificar o tempo de amostragem ou

incluir eventos por meio do seu ID.

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.
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Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

ﬁ‘ |x} - | Today -

O sart ! End Endpoint feconmection

11A1VE024 00710 w

Count=1

A data de finalizagcdo da sesséo é registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Servigos do Windows

Essa opgcdo mostra o estado dos servigcos e executa operagdes de inicio, reinicio ou
parada do servico Windows.

Sessions  Performance Jobs  Alerts Eventlog Connection logs Windows services Disks Boot history Motifications EDR Compllan(e Group Policy (GPO)  PnP )
‘ 5 | | EXport to - service operation -

(|
Start Service

] T + < 4 bt 3 Tvne ') 5, (]
O Display name Status Startup type Log on as Ao Stop Service

Restart sernvice

Actualizador de zona horaria - - :

O ) - Stopped Disabled NT AUTHORITY\LocalService ™E
automatica

Administracidn de aplicaciones stopped Manual Localsystem Mo

Discos

Esta guia fornece uma visualizacao de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.
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Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boot histery Notifieations  Seeurity  Compliance  Group Poliey (GPO)  PaP Devices  Syste h)

= | @ - |
—
O Deveen t Narme T Wialume label Tatal size Lsed size % Lised as Location Partition Phiysical disk size
Integrated ; Bus 0
Device 14: Function 0 . -
D : 250MB oOME 0% Disca #0, particion #0 MB

sAdapter0: Port3:
Target 0 LUN D

Integrated - Bus 0:
- . P Desice 14 Function O
a 33 MB oMB 0% - Adapter 0: Porc3 : Disco #0, particidn #2 MB

TargetQ: LUND

Integrared : Bus O

Device 14: F om0 .
o s 1428 MB oME 0% :_.“;a:mn o Disc 80, particion 43 M8

Target O : LUN O

Histérico de inicializacao
Apresenta um grafico sobre a duracao dos ultimos dez arranques (boot) do dispositivo.

Alerts Eventlog Connectionlogs Windows services Disks Boot history  Notifications  Security Compliance  Group Policy (GPO)  PnP Devices  System Summary

Boot duration ®

I5:.5ep- 240703
24 Sep.24 0703

as 55 105 155 20s Es s

Notificacoes

Permite ver se o dispositivo tem alguma notificacao ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.

Seslones  Rendimlento  Trabajos Alertas Registro de eventos Registros de conexlones  Servicos deWindows Discos  Historlal de arrangue  Motificaciones  Seguridad — Directiva de grupo (GPY b}

o - [A:t'rul.-&s.chedulnd -

Gravedad Fecha de inicio Solicitar aceptacién  Mensaje

Se realizaran tareas de mantenimiento en los senvidores de ficheros a partir de las 170s, por favor guarda los cambios pendientes y derra los

. Mamenimente e e - archivas ablertos, de otra forma, se perderdn los cambbios no guardados.

Seguranga

Neste secao € possivel consultar o nome do antivirus instalado no dispositivo, bem como

seu numero de versao, o estado de sua execucao e um grafico sobre seu consumo de
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memoria RAM e CPU. Essa mesma informacao sera exibida caso o FlexxAgent detecte

CrowdStrike como Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Group Policy (GPO) PnP Devices 0OS Patching Reporting groups history

EDR © CrowdStrike version CrowdStrike status Antivirus Antivirus version Antivirus status
Crowdstrike 6.46.16010.0 @ installed and working Windows Defender 4.18.1807.18075 @ Installed and working
@ @
CPU Memory
100 % 300 MB
B0% —
200 MB W
60% ‘
*
0% ome ‘\
0% |
\
0% 2 oMB i &
SHRODDODOLD OO DAL HDON B LSO DA P P FHARE S DDOED O DD DD HDONE DD OL DN S P
FEEFTFFT S ET ST FIFIFTTIIFITTITE S FIFT TS T EIITFIITTFFITIETET

(@ INFORMAGAO

A deteccao do antivirus € automatica apenas no sistema operacional Windows Client
(Windows 7 ou versoes posteriores). No Windows Server, apenas serao detectados
Bitdefender e Windows Defender, e esses serdao os unicos que mostrarao o uso de
memoria RAM e CPU.

Conformidade

Permite exibir o status da politica de conformidade configurada para o dispositivo ativo.
Para atualizar esse campo sob demanda, clique em Operacdes -> For¢ar o cumprimento

da normativa.

Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boothistory  Motifications  Security  Compliance  Group Policy (GPO)  PnP Devices  Syste )

:r= Compliant 210772024 12229 Compliance Test
it

GPO (Diretiva de Grupo)

Exibe informacdes das politicas de grupo aplicadas no dispositivo ativo. Permite ver os

nomes das politicas como a hora de verificagéo.
Dispositivos PnP

Mostra os dispositivos Plug and Play (PnP) que estdo em estado de erro, o que pode ser

devido a falhas de hardware ou a uma configuracao incorreta do driver ou do préprio
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Windows services  Disks Doot history  Motifications  Security Compliance  Group Policy [GPO) PP Devices

Device manager entries with error state

170712024 15:03:44

] mame |
[ ] CiscoAnyConnect Virtual Mindport Adapter for Windows x64

Count=1

PP events
[ Action Date |
(] Pluggedin 170072024 16:01:37
O Unplugged 1 A7 2024 14:40:22

| ﬂ | [ i - x -
Detection date Class Devica 10
27172023 13:51:47 et ROCTNETWO000
—_—
"NEE
Uisar Caption Diewice ID
Generic PriP Monitor DISPLAYCTA0AGEM 28,1 2301 CADE08 LD
Generic PP Monitor DISPLAY TO0M660281 2201 CADE D& LD

Na parte inferior desta visualizacao, € exibida uma tabela que registra todos os eventos

relacionados aos dispositivos PnP, gerando uma entrada sempre que um periférico &

conectado ou desconectado.

Resumo do sistema

Apresenta informacdes do sistema para dispositivos Windows. Inclui:

Campo

OSVersion

OutrosOSDescription

OSManufacturer

Detalhe

Numero da versao do sistema operacional

Descricao adicional da versao atual do sistema

operacional (opcional)

Nome do fabricante do sistema operacional. Para
sistemas baseados no Windows, esse valor é

"Microsoft Corporation”
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Campo

Modelo do Sistema

Tipo de Sistema

SKU do sistema

Processor

BIOSReleaseDate

EmbeddedControllerVersion

BaseBoardFabricante

RodapéProduto

Versao da placa base

Funcéo da plataforma

Diretdrio do Windows

Diretdrio do Sistema

25.10 / FXXOne Documentation / FXXOne

Detalhe

Nome do produto que um fabricante da a um

computador

Sistema em execucao no computador baseado em

Windows

Informacgdes da unidade de manutencao de estoque

(SKU) do produto (opcional)

Nome, numero de nucleos e numero de processadores

l6gicos do processador

Data de lancamento do BIOS do Windows UTC

Versdes principais e secundarias do firmware do driver

incorporado, separadas por ".

Nome da organizacao responsavel pela fabricacao do

dispositivo fisico

Numero de peca da placa-mae definido pelo

fabricante

Versao do dispositivo fisico

Tipo de chassi em que Unspecified = 0, Desktop =1,
Mobile = 2, Workstation = 3, EnterpriseServer = 4,
SOHOServer = 5, AppliancePC = 6, PerformanceServer
=7, MaximumValue = 8

Diretdrio Windows do sistema operacional

Diretdrio do sistema operacional
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Campo

Dispositivo de inicializagao

Localidade

Fuso horario

Espaco de arquivo de

pagina

Arquivo de paginacao

BIOSMode

SecureBootState

Historico dos grupos de relatério
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Detalhe

Nome da unidade de disco a partir da qual o sistema

operacional Windows € inicializado

Nome Identificador do idioma usado pelo sistema

operacional

Nome do fuso horario do sistema operacional

Quantidade real de espaco em disco alocado para uso

como um arquivo de paginagao, em megabytes

Nome do arquivo de paginagao

Modo de inicializagao do dispositivo (BIOS ou UEFI)

Status do modo de inicializagao segura (desativado,

ativado)

Permite ver a quais grupos de relatério o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados / Linux

FlexxAgent para Linux permite incluir dispositivos com este sistema operacional nas
consolas do servico, habilitando assim a visibilidade completa para as equipes de suporte

de todos os dispositivos em uso na organizacao.

O suporte a Linux inclui distribuicées como Fedora, Debian e seu derivado Ubuntu. Sao

suportados tanto dispositivos fisicos quanto virtuais sobre VMware como hipervisor e

tambeém VDIs publicados com Citrix como broker.

= — = B
e — )= & o a=] =
Maombre del proceso ~  Usuario H%CPU | ID Memarla  Lecturs tatali Escr
ey — — —
o dn_buifio_cache oot 0,00 103 el W  dronf.service cdo-test-fedo 000 3696 6554 kB A2BkB 4096k ’
pecac-peller Tt 0,061 a8 M L A dleyna-renderer service e lesl-fedo 000 5218 17 ME N U
o extd-rav-conver roct 0,00 EST WD Wi A evalution-addressbook-factory cdo-test-fedo 000 1214 3B ME 1,TME 85,01
i firewalld root 0,00 BEE B rualution-alarm-natity cdo-fest-fedo DOo 2295 13,5 MB 205k

e Matpak-systen-Felper (4 0,00 3557 X e evalution-calendar-factary coo-test-fedol DO0 2180 3,5MB 3,0MB M
r : A 37,4 8,9 MB

Hexsagen

o fusermeountd roct 0,00 FE0E B,
i Fusermountd roct 0,00 4415 WD WA edo-test-fedol D00 1826 3B3,1KB NT Ny
O renpd ot 000 2665 B3TME 6,7 MB cdo-test-fedol 0o 3387 51MB N N
Om oot 0,00 1116 TEG 4B 1,1MB cdo-test-fedot 000 2231 4 8B ND L
i gom-session-var roct 000 1eIF 2,0MB EEERY ] L B O grome. bexes-search-provider edo-lest-fedo 000 4964 11MB 359kB U
i criome -keyring-daeman roct 0,00 4488 91756B 418 16,48 g nome-caloulater-search-prov aoo-test-rfedo 017 4365 51ME BT55kE U
W groee - sysem- monitar roct 0,84 4379 14,5MB 11B,8:B 3 T grome-catendar £do-test-fedo 000 4866 140MB J3EME Ny
oot 0,00 3684 I66,2KE e L 4 grome-characiers cdo-test-fedot 1,34 4368 B2AMB 4, TMB M
oot 0,00 %14 T7E23KB 340,00 @ gnome.clacks edo-lest-fedo 443 4975 10EMB 258,0kB N
oot 0,00 4437 GES4RB (] A gnome-contacts-sear ch-provid odo-test-fedo 000 4970 4EMB 921 6kE N
roct 0,00 444} G554kB () B gnome-cantrol-center-searchy cdo-fest-fedel 0as 4974 T TME 24,6 kB N
e = gnome -disis cdo-test-fedel a0 5056 6 EMB ML 4kB U
e A grome-keyring-daeman coo-test-fedo 000 1772 11mMB 35,9 kB 20,54

| gnome - session-binary edo-lest-fedo 000 1938 3,0MEB Z00,TkB

'qr‘we-sﬁsion-bii\ar', odo-test-fedei 000 1848 2,1 MBE 102 4 kB
@ gnome-session-ctl cdo-test-fedel 000 1933 3930kB 8.7 kB

Finalizar prozesn

FlexxAgent é composto por um processo do mesmo nome, que se executa a nivel de

sistema e obtém todas as informagdes do dispositivo: suas métricas de consumos,

desempenhos e todas as informacdes visiveis nos consoles relativas ao dispositivo.

FlexxAgent Session inicia uma instancia para cada sessado de usuario no dispositivo.
Recolhe informacdes relativas a sessao, como os aplicativos utilizados e seus consumos,

0 uso de recursos por parte da sessao no sistema e tempos de entrega da sessao.
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= Processes

Tldevireg_ wy
=lecryptis-kihread
=ledac-poller ot 0, i3 i Ny [ Jevolution-addressbook-factor cda-test 1619 3,TmMB
=lextd-rsv-comer oot 0,00 3 f o [ levolution-akarm-notify cdo-test 1705 153 MB
Wl evolution-calendarfactory  edo-test 1576 43 MB
| Jevolution-sourceregistry odo-test 1562 3,8 MB
odo-test ! 11865 182,3 MB
cdo-test 2z 59,4 MEB T66,0 kB
cda-test 393,2kB
cdo-test 16,7 MB
eda-test 5.0MB
edo-test 5.4 MB
= grome<aloulatorsearch-prov odo-test 7.1 ME A
B grome-calendar cdo-test X 14,9 MB 1,5MB
* grame-cantrol-center cda-test 349 MB 16,3 MB
Elgrome-control-center-cearchep cdo-test 6,9 MB A
[ grome-keyring-daemaon cda-test 46,2 kB 430,1kB
i el gramie-session-binary eda-test 1 28mMB 6,6 MB
Elinet_Frag_wa oot 0,00 63 Vi i =) grome-s essionbinary cdo-test 1.8 MB 23IMB
= lipwes_addreanf oot 0,00 =l gnome-session-ctl cdo-test 3832 kB 20,5kB

End Process 4 End Process

Versoes suportadas

FlexxAgent suporta as seguintes distribuicdes e versdes:

e Fedora 37 ou posterior
e Debian/GNU Linux 11 (bullseye) ou posterior
e Ubuntu 22.04, 24.04

Periodicamente, validam-se mais distribuicdes.

Para incluir alguma distribuicdo na lista de distribuicdes suportadas, por favor entre em

contato com a Flexxible.

Requisitos

Antes de instalar, € recomendado atualizar todos os pacotes de sistema. Serdo instalados

0s componentes necessarios, dependendo da distribuicao.
Dependéncias de pacotes para Fedora e Debian:

e dmidecode
e imvirt

e systemd
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Limitacoes

Certas funcionalidades néo estao disponiveis para Linux, como Flexxible Remote
Assistance, os microsservicos de usuario ou a execucao de fluxos, assim como a coleta

de dados de periféricos plug and play.

A execucao de microservicos sob demanda de Workspaces suporta Bash como

linguagem de scripting.

Configuracoes de proxy

FlexxAgent para Linux suporta a comunicagao através de proxies autenticados e nao
autenticados. As informacgdes sobre o proxy devem ser fornecidas a Flexxible para inclui-

las no arquivo de configuragao mencionado no ponto seguinte.
Dados necessarios:

e Para o caso de proxy nao autenticado sera necessario fornecer URL € Porta.

¢ Para proxy autenticado, deve-se adicionar Usuario € Senha ao mencionado

anteriormente.

Download e instalacao

Para instalar o FlexxAgent € necessario executar o script de instalagdo com um arquivo de

configuracao predefinido.

Scripts de instalacao
Caminho para baixar o script de instalagao em Ubuntu/Debian:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/debian/
x64/flexxagent-install.sh

Caminho para baixar o script de instalagdo em Fedora:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/fedora/
x64/flexxagent-install.sh

Ao executar o script, o FlexxAgent € baixado na sua ultima versao antes de instala-lo.

O arquivo de configuracao deve ser baixado na secéo de Grupos de Relatério no mddulo

Workspaces.

Passos para a instalacao

1. Baixar o instalador da URL.

2. Conceder permissodes ao script.

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar os arquivos utilizados.

Parametros do script de instalacao

Parametro Descrigcéao

-V, --version B . B
Use uma versao especifica; por padrao latest.

<VERSION>
O script detecta automaticamente a DISTRO em uso no sistema em
-d, --distro que é executado. Este parametro ajuda a forcar a instalacéo da
<DISTRO> versao do FlexxAgent para uma DISTRO especifica quando se
trabalha com distros derivadas ou similares.
--verbose, - _ B . .
Mostra informacgdes de diagndstico.
Verbose
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Parametro Descricéao
-c,--config Aplica a configuragcdo de um arquivo de configuragao; por padrao
<CONFFILE> settings.conf.

Instala FlexxAgent a partir de um pacote em vez de baixa-lo da

_OJ - . . ~ ~
internet. Para mais detalhes, por favor consulte a secao Instalacdo

offline )
offline.

T T
Mostra a ajuda.

help, -Help

Exemplos

Instalar FlexxAgent com o arquivo de configuracao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forcar a instalacado do FlexxAgent para uma distribuicao especifica:

flexxagent-install.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Instalacao offline

A instalacdo do FlexxAgent esta disponivel mesmo havendo restricdes de rede no
ambiente. Consulte a Flexxible para obter o pacote de instalacéo e o instalador para sua

distribuicao.
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Pacotes de instalagao fornecidos por distribuicao
Debian: flexxagent.deb

Fedora: flexxagent.rpm

Passos para a instalacao offline

1. Coloque o pacote de instalacdo do FlexxAgent, o arquivo de configuracéo e o script

de instalagdao na mesma pasta.
2. Conceda permissdes ao script:

sudo chmod +x ./flexxagent-install.sh

3. Execute o script com o parémetro -o ou --offline, indicando o nome do pacote a

ser instalado:

sudo ./flexxagent-install.sh -c [arquivo de configurag¢ao] -o [pacote do

Flexxagent]

4. Limpe os arquivos utilizados.

Desinstalar

O script de desinstalacéo pode ser baixado de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos para desinstalar:
1. Baixar o desinstalador da URL.
2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh
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3. Executar o script.

sudo ./flexxagent-uninstall.sh

4. Limpar os arquivos utilizados.

Parametros do script de desinstalacao

Parametro

-d,--distro

<DISTRO>

-c,--cleanup

<VERSION>

_?J-_?)_hJ_-

help, -Help

Exemplos

Descrigcéao
O script detecta automaticamente a DISTRO em uso no sistema em
que é executado. Este parametro ajuda a forcar a desinstalacao da

versao do FlexxAgent para uma DISTRO especifica quando se

trabalha com distros derivadas ou similares.

Limpa configuracdes e logs; por padrao em false.

Mostra a ajuda.

Desinstalar e limpar configuracdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar a desinstalagcao para uma DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help
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Atualizacao
Existem duas maneiras de atualizar o FlexxAgent para sua ultima versao:

* Pelo Workspaces, selecionando o dispositivo e clicando em Operacdes ->
FlexxAgent -> Update to the latest version.

¢ Relancando o script de instalacdo para que baixe e instale a ultima versao.

Logs
FlexxAgent pode gerar dois tipos de logs:

* Log do FlexxAgent (sistema): localizado na pasta /var/log/flexx/

* Log do FlexxAgent Session (sessédo de usuario): localizado na pasta

/home/[user]/.config/flexx/logs/

Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.
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Fl' MDCWOIR S PACES

Informacodes gerais

* Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo, pode ser Ligado, Desligado

ou Néao reportado.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
* Estado do FlexxAgent. Em execucdo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,
Ethernet ou Desconhecido.

* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.

Essas redes séo criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.
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¢ Sinal de rede. Porcentagem de recepgao de rede.

e Sub-rede. Enderegcamento da rede do dispositivo.

* Enderego MAC. Identificador unico da placa de rede do dispositivo.
* Rede sem fio. Nome da rede.

* Sinal de conexao. Porcentagem de recepcao de sinal quando o dispositivo se conecta

por algum método sem fio.
¢ Rede alterada. Data e hora da ultima vez que a rede foi alterada.
e Sessdes. NUmero de sessbdes de usuario no dispositivo.
« Ultimo usudrio. Ultimo usuario conectado ao dispositivo no formato dominio\conta.

¢ Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
* Tempo de conexao. Data e hora de inicio da sesséo.

e Cédigo. Permite identificar o dispositivo com um cddigo pessoal. Esse cédigo deve

ser atribuido manualmente e de forma individual através da opcao Editar, no menu

de Operacdes do detalhe do dispositivo.

e Descricao. Permite ao usuario identificar o dispositivo com uma descrigao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcéao

Editar no menu Operac¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Capacidade total da RAM disponivel.

* Nucleos. Numero de nucleos do processador.

¢ Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

» Sistema operacional. Versao do sistema operacional.

* Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.
* Tipo de broker. Se for detectado, mostra o broker de sessdes utilizado.

e Grupo de entrega. Para VDIs, mostra o grupo de entrega ao qual o dispositivo

pertence.

e Assinatura. Se detectada, assinatura em uso para servigos Citrix Cloud, Azure, etc.
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* Hipervisor. Se for detectada virtualizagdo, mostra o hipervisor utilizado.

» Session Analyzer. Indica se esta ou nao configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
* Versao do Session Analyzer. NUmero da versao do Session Analyzer.

e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.

Informacoes em abas
FlexxAgent agrupa informacdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informagdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.

Desempenho

Apresenta graficos dos principais contadores de desempenho do dispositivo, baseados

em dados coletados durante as ultimas duas horas. Esses incluem:

e CPU. Porcentagem de uso do processador.
* Memodria. Quantidade de memdria utilizada e disponivel.

¢ Uso da largura de banda. Quantidade de trafego de entrada e saida.

Na parte superior, um link permite acessar o moédulo de Analyzer.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos séo
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 76 / 607



25.10 / FXXOne Documentation / FXXOne

Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 938%

General

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.

A data de finalizacdo da sessao ¢ registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Discos

Esta guia fornece uma visualizagcdo de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.

Notificagcoes

Permite ver se o dispositivo tem alguma notificacao ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Histérico dos grupos de relatério

Permite ver a quais grupos de relatério o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados /
macOS

FlexxAgent para macOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte

de todos os dispositivos em uso na organizacao.
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Versoes suportadas

O suporte a macOS inclui a versao Monterey 12 e posteriores. Quanto as arquiteturas, o
FlexxAgent suporta tanto processadores Intel (arquitetura amd64) quanto os
processadores da Apple com arquitetura arm (arm64).

Limitacoes
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Certas funcionalidades nao estao disponiveis para macOS, como Assisténcia Remota
Flexxible, a execucdo de microsservicos sob demanda a partir de Workspaces ou de

microsservigos de usuario e fluxos, assim como o envio de notificagcdes.

Um comportamento esperado no macOS, devido a como o sistema operacional funciona,
€ que quando a tela do dispositivo € bloqueada, o sistema operacional interrompe os
processos em segundo plano, de modo que o dispositivo para de relatar informacdes para
0s consoles ou de receber acdes até que a tela seja desbloqueada ou a sessao seja

iniciada novamente.

Configuracoes de proxy

FlexxAgent para macOS suporta a comunicacao através de proxy autenticados e nao
autenticados. As informacgdes sobre o proxy devem ser fornecidas a Flexxible para inclui-

las no arquivo de configuragado mencionado no ponto seguinte.
Dados necessarios:

e Para o caso de proxy nao autenticado sera necessario fornecer URL e Porta.

e Para proxy autenticado, deve-se adicionar Usuario e Senha ao mencionado

anteriormente.

Download e instalacao

Para instalar o FlexxAgent € necessario executar o script de instalagdo com um arquivo de

configuracao predefinido.

Scripts de instalacao
Rota para baixar o script de instalagao em arquitetura x64:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/x
64/flexxagent-install.sh

Rota para baixar o script de instalagao em arquitetura ARM:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/a
rm64/flexxagent-install.sh

O arquivo de configuracao deve ser baixado na secéo de Grupos de Relatério no mdédulo

Workspaces.

Passos para a instalacao

1. Baixar o instalador da URL.

2. Conceder permissdes ao script, abrir o terminal e executar:

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar arquivos.
Parametros do script de instalacao

Parametro Descricéao

-V, --version . . .
Usa uma versao especifica, por padrao latest.

<VERSION>
--verbose, - ' B _ _

Mostra informacgdes de diagndstico.
Verbose
-c,--config Aplica a configuragcdo de um arquivo de configuragéo, por padrao
<CONFFILE> settings.conf.

Instala FlexxAgent a partir de um pacote em vez de baixa-lo da
-0, --offline internet. Para mais detalhes, por favor consulte a secao

Instalacao offline.
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Parametro Descrigcéao

'?)"?)'h)"
Mostra a ajuda.
help, -Help

Exemplos
Instalar FlexxAgent com o arquivo de configuracao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Instalacao offline

A instalacdo do FlexxAgent esta disponivel mesmo havendo restricdes de rede no
ambiente. Por favor, consulte com seu contato na Flexxible sobre como obter o pacote de

instalacao e o instalador para seu dispositivo macOS (ARM ou x64).

O pacote de instalacao sera fornecido no formato ".pkg".

Passos para a instalacao offline

1. Coloque o pacote de instalacao do FlexxAgent, o arquivo de configuracao e o script

de instalagdo na mesma pasta.

2. Permita que o Terminal acesse o disco onde estao os arquivos:

* Vaem Configuracdes do Sistema -> Seguran¢a e Privacidade -> Privacidade.

e Selecione Acesso total ao disco.
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e Adicione o Terminal a lista.

¢ Feche o aplicativo Terminal se estava em execucao e abra um novo.

3. Va para a pasta onde estao os arquivos do FlexxAgent e conceda permissdes ao
script:

sudo chmod +x ./flexxagent-install.sh
4. Execute o script com o pardmetro -o ou --offline:

sudo ./flexxagent-install.sh -c [arquivo de configura¢ao] -o [pacote do

Flexxagent]

5. Limpe os arquivos utilizados.

Desinstalar

O script de desinstalacao pode ser baixado de

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos para desinstalar:

1. Baixar o desinstalador da URL.

2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar o script.

sudo ./flexxagent-uninstall.sh

Parametros do script de desinstalacao

Parametro Descricao

-c,--cleanup <VERSION> Limpa configuragdes e logs, por padrao false.
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Parametro Descricao

-?,--?,-h,--help,-Help  Mostra a ajuda.

Exemplos
Desinstalar e limpar configuracdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help

Atualizacao
E possivel atualizar o agente para a Ultima versao de duas formas:

* Pelo Workspaces, selecionando o dispositivo e clicando em Operacées ->
FlexxAgent -> Update to the latest version.

e Relangando o script de instalagdo para que baixe e instale a ultima versao.

Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.
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FlESC WORKSPACES

Informacodes gerais

¢ Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo, pode ser Ligado, Desligado

ou Néao reportado.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
* Estado do FlexxAgent. Em execucdo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede movel,
Ethernet ou Desconhecido.

* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.

Essas redes séo criadas automaticamente quando ha mais de quatro workspaces

conectados a mesma rede.
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* Sinal de rede. Porcentagem de recepcgao de rede.

¢ Sub-rede. Enderegcamento da rede do dispositivo.

* Enderego MAC. Identificador unico da placa de rede do dispositivo.
* Rede sem fio. Nome da rede.

* Sinal de conexao. Porcentagem de recepcao de sinal quando o dispositivo se conecta

por algum método sem fio.
¢ Rede alterada. Data e hora da ultima vez que a rede foi alterada.
e Sessdes. Numero de sessdes de usuario no dispositivo.
« Ultimo usudrio. Ultimo usuario conectado ao dispositivo no formato dominio\conta.

¢ Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
* Tempo de conexao. Data e hora de inicio da sesséo.

e Cédigo. Permite identificar o dispositivo com um cddigo pessoal. Esse cédigo deve

ser atribuido manualmente e de forma individual através da opcao Editar, no menu

de Operacdes do detalhe do dispositivo.

e Descricao. Permite ao usuario identificar o dispositivo com uma descrigao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcéao

Editar no menu Operac¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Capacidade total da RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

» Sistema operacional. Versao do sistema operacional.

¢ Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.

e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
* Versao do Session Analyzer. NUmero da versao do Session Analyzer.

e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.
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Informacoes em abas

FlexxAgent agrupa informacgdes sobre os seguintes aspectos do dispositivo:
Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informacgdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.
Desempenho

Apresenta graficos dos principais contadores de desempenho do dispositivo, baseados

em dados coletados durante as Ultimas duas horas. Esses incluem:

e CPU. Porcentagem de uso do processador.
* Memoéria. Quantidade de memoaria utilizada e disponivel.

¢ Uso da largura de banda. Quantidade de trafego de entrada e saida.

Na parte superior, um link permite acessar o modulo de Analyzer.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Operations = | 4 | >

Q
M'

Active alerts:
[Critical] Law starage free space % for Workspace: Drive: €: Free space: 2 GB, Used Percentage: 98%

Ganeral

Registro de conexdes
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Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessdo ou reconecta uma sessao previamente

desconectada.

A data de finalizacdo da sessao é registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Discos

Esta guia fornece uma visualizacao de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.

Notificacoes

Permite ver se o dispositivo tem alguma notificagéo ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Historico dos grupos de relatério

Permite ver a quais grupos de relatdrio o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados /
ChromeOS

O agente do ChromeOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte,

tanto dos desktops quanto dos dispositivos mdveis dos usuarios.

Requisitos

Para implementar o FlexxAgent em dispositivos Chrome, € necessario ter uma plataforma
de gerenciamento de dispositivos mdveis (MDM), como o Google Admin, que permite

distribuir e instalar o aplicativo de forma centralizada.

Uma vez configurada a solugdo MDM, o FlexxAgent pode ser instalado a partir do Google

Play.

Versoes suportadas

O FlexxAgent funciona em dispositivos ChromeQOS, na versao 112 ou superior. A edicao

ChromeOS Flex n&o é suportada.

Limitacoes

Devido as restricdes deste sistema operacional, algumas funcionalidades ndo estao
disponiveis neste tipo de dispositivo. Entre estas se incluem: execucao de acdes de
energia, Flexxible Remote Assistance, fluxos, microsservicos de usuario ou execucao de

microsservicos a partir de Workspaces.

Alguns dispositivos, por economia de bateria, suspendem servicos ou hdo conseguem se
conectar a internet enquanto a tela esta bloqueada. Quando isso acontece, € possivel que
o dispositivo deixe de reportar por um tempo, até que a tela seja desbloqueada. Esse

comportamento varia conforme o fabricante e a versdo do sistema operacional.
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Download e instalacao

FlexxAgent esta disponivel como um aplicativo privado do Android na Google Play.

A Flexxible concedera acesso ao FlexxAgent no console gerenciado Google Play durante

0 processo de implementacao.

O FlexxAgent requer a gestao de sua configuragao para ser implantado. Essa
configuragcao sera fornecida em formato JSON por um contato da Flexxible durante o

processo de implementacéo.

Instalacao
De forma geral, o procedimento € o seguinte:

1. Va para Devices -> Chrome -> Apps and extensions -> Users & browsers e

selecione a unidade organizacional (OU) onde vocé deseja implantar o aplicativo.

2. Adicione o aplicativo no Google Play (procure por FlexxAgent), atribua a gestéo da

configuracao (JSON) e marque como Force install.

Por favor, verifica a documentacdo do MDM sobre como implantar aplicativos da Google

Play para usuarios gerenciados.

Para mais informagdes sobre como cadastrar apps ou distribui-las para usuarios

gerenciados no Google Admin, reveja os links vinculados.

Para que a configuracéo do FlexxAgent seja aplicada corretamente, € necessario abrir o
aplicativo manualmente em cada dispositivo pelo menos uma vez apos a instalagao.

Recomenda-se seguir os seguintes passos:
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1. Acesse o Google Play e va para Gerenciar apps e dispositivo.

X

| Gestionar tu cusrta de Google |

Accienes recomendadas

Gestionar apps y dispositive

Motificaciones y of ertas

Pagos y suscripciones

Flay Protect
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2. Va para a aba Gerenciar e clique no aplicativo FlexxAgent.

& Gestionar apps y dispositivo

Resurmen Gestianar

+ Instalades = actualizaciones disponibles Juegos | Archivadas

Apl icaciones (2) Actualizadas recientamente =
[+ ] Spasch Recognition & Synthesis . 0
1202+ Actualizach hace 1da

Flexxigent
’ v 0O
&5 MB + Actualizads & 18 jul.
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3. Na tela de detalhes do aplicativo, clique em Abrir. A seguir, uma janela aparecera

confirmando que o aplicativo foi configurado corretamente.
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4. Fechar a janela.

Ao executar o FlexxAgent em um dispositivo ChromeQS, a notificagao fixa indica que o

agente esta instalado e funcionando.
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@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

. 6deago 14:56 W [i

Atualizacao

A atualizacao do FlexxAgent é realizada automaticamente a partir do Google Play.

Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servigo.
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Informacodes gerais

¢ Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo pode ser Ligado, Desligado ou

Sem relatorio.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
e Estado do FlexxAgent. Em execucédo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatdrio FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,

Ethernet ou Desconhecido.

* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes séo criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.
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» Sinal de rede. Porcentagem de recepcgao de rede.

e Sub-rede. Enderegcamento da rede do dispositivo.

* Rede alterada. Data e hora da ultima vez que a rede foi alterada.

e Sessdes. NUmero de sessdes de usuario no dispositivo.

« Ultimo usudrio. Ultimo usudrio conectado ao dispositivo no formato dominio\conta.

e Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
e Tempo de conexao. Data e hora de inicio da sessao.

* Cddigo. Permite identificar o dispositivo com um cddigo pessoal. Esse cédigo deve
ser atribuido manualmente e de forma individual através da opcédo Editar, no menu

de Operacdes do detalhe do dispositivo.

* Descrigao. Permite ao usuario identificar o dispositivo com uma descri¢cao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcao

Editar no menu Operac¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Capacidade total da RAM disponivel.

* Ndcleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

e Sistema operacional. Versao do sistema operacional.

* Tempo de atividade. Tempo que o dispositivo tem estado em execugéo desde a
dltima vez que foi iniciado ou reiniciado. Se o inicio rapido (fastboot) estiver habilitado,

o dispositivo esta desligado apenas quando é reiniciado.

* Regido. Obtido usando o IP publico. Pode nédo ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.

e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUmero da versao do Session Analyzer.

¢ Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.
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Informacoes em abas
FlexxAgent agrupa informacgdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informagdes pontuais sobre o tipo de sessado, estado de conexao ou data de inicio.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low starage free space % for Werkspace: Drive: C: Free space: 2 GB, Used Percentage: 38%

General

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.

A data de finalizacdo da sessao ¢ registrada apenas para sessées que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.

Discos

Esta guia fornece uma visualizagcdo de lista com todas as particdes presentes em todos

os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de
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ocupacao.
Notificacoes

Permite ver se o dispositivo tem alguma notificacdo ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Histérico dos grupos de relatério

Permite ver a quais grupos de relatdrio o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados /
Android

O agente do Android permite incluir dispositivos com este sistema operacional nas
consolas do servico, habilitando assim a visibilidade completa para as equipes de suporte,

tanto dos computadores de mesa como dos dispositivos mdveis dos usuarios.

Requisitos

Para implementar o FlexxAgent em dispositivos Android, € necessario contar com uma
plataforma de gestao de dispositivos mdéveis (MDM), como Google Admin ou Microsoft

Intune. Essas plataformas permitem distribuir e instalar o aplicativo de forma centralizada.

Uma vez configurada a solugdo MDM, o FlexxAgent pode ser instalado a partir do Google

Play.

Versoes suportadas

FlexxAgent € compativel com dispositivos Android 9.0 ou versdes posteriores.

Limitacoes

Devido as restricdes proprias dos sistemas operacionais moveis, algumas funcionalidades
nao estao disponiveis em dispositivos Android. Entre estas se incluem: execucao de acdes
de energia, Flexxible Remote Assistance, fluxos, microsservigos de usuario ou execugao de

microsservicos a partir de Workspaces.

Alguns dispositivos, por economia de bateria, suspendem servicos ou ndo conseguem se
conectar a internet enquanto a tela esta bloqueada. Quando isso acontece, € possivel que
o dispositivo deixe de reportar por um tempo, até que a tela seja desbloqueada. Esse

comportamento varia conforme o fabricante e a versao do sistema operacional.
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Configuragao

A configuracao do FlexxAgent € gerenciada por meio de Configuracdées Gerenciadas para

seu funcionamento adequado.

Essa configuracao sera fornecida por um contato da Flexxible durante o processo de
implementacao, e conforme a solucao de distribuicao de aplicativos usada. Por exemplo,
para o Microsoft Intune a configuracao é fornecida em formato JSON, mas para o Google

Admin a configuracao € fornecida com valores independentes.

Distribuicao

Flexxible concedera o acesso ao FlexxAgent na consola do Managed Google Play
fornecida pela solugcdo MDM do cliente durante o processo de implementacao, assim

como os dados necessarios para sua configuracao.

Para que a Flexxible possa dar acesso ao aplicativo, o cliente devera fornecer o Nome e ID

do seu Managed Google Play.

X Manage Android apps

B Google Play | search n — . PN

Organization details

4,5 ¥ 0 més Seleccid dels editors Novetat

D e a

Download e instalacao

Name

D

o B

Learn more

[ ]
+a

FlexxAgent esta disponivel como um aplicativo privado do Android na Google Play.

Para que a configuracao do FlexxAgent seja aplicada corretamente, € necessario abrir o
aplicativo manualmente em cada dispositivo pelo menos uma vez apds a instalacao.

Recomenda-se seguir os seguintes passos:
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1. Acessar a Google Play e ir para Gerenciar apps e dispositivos.

X Google

CDO Test )
@ cdo-test@flexible.com ey

i B
| Gestionar tu cuenta de Google

©  Acciones recomendadas )]

Gestionar apps y dispositivo

Naotificaciones y ofertas

Pagos y suscripciones

Play Protect

Biblioteca

Flay Points

Ajustes

@ & ¢ 0 @ O o

Ayuda ¥ comentanios

Politica da Privacidad = Tarminos del Sarvicio

[l O <

2.Va para a aba Gerenciar e clique no aplicativo FlexxAgent.
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239 @@ ol 49%a

«  Gestionar apps y dispositivo

Resumen Gestionar

« Instaladas ~ [_ Actualizaciones disponibles _J

Aplicacion... Actualizadas recientemente =

0 Flexxhgent -
&4 MB + Actuakzado o 29 jul

== Google Calendar i
S3ME = Actuahizads ¢ 29 ul

Gzl
209 MB * Actualizado el 29 jul

Android Auto
75 MB * Actualizado ol 29 jul

Google Meet

176 MB * Actualizado e 29 jul

ChatGPT
T MB + Actualizado el 29 jul

- Android Device Policy
26 MB -+ Actualizado o 26 jul

& R > I
£
0O OO0 0O DO D0 O

* Microsoft Teams
288 MB = Actualizado of 24 jul

1l (E) <

3. Na tela de detalhes do aplicativo, deve-se clicar em Abrir. A seguir, uma janela

aparecera confirmando que o aplicativo foi configurado corretamente.
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239 @@ ol 49%8

FlexxAgent

Ly
| Desinstalar ] Abrir
. A

Asistencia de la aplicacion W

g40 B @

FlexxAgent

Fle>cadble

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR
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(@ INFORMAGAO

FlexxAgent precisa de algumas permissdes especiais, COmo acesso aos arquivos do
dispositivo. Se essa permissao nao tiver sido concedida na configuragao do
aplicativo na sua solugcao MDM, sera solicitado ao usuario que a fornegca. Quando
isso for feito, aparecera uma mensagem indicando que o aplicativo foi configurado

corretamente.

4. Fechar a janela.

Ao executar o FlexxAgent em um dispositivo Android, uma notificagao fixa indicara que

esta instalado e em funcionamento.

14:.08 R R = 64%E
mar, 6 ago
Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones Borrar

Atualizacao

A atualizacao do FlexxAgent é realizada automaticamente a partir do Google Play.
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Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.

Fl@>CoCWORKSPACES

- [f<|]>

........

[ [EENP—— [ ——— [ES T p—

Coesan Harew b A pen Sarcr changad

Samicra Ferfarmancs Jim dlem Commecvionlop Dsia Boothiory Koofcrsora (PeF Davice

A

Informacodes gerais

¢ Nome. Modelo do dispositivo.
» Estado do dispositivo. Estado de energia do dispositivo. Pode ser Ligado, Desligado
ou Sem relatorio.

¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.

e Estado do FlexxAgent. Em execucédo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério do FlexxAgent no
dispositivo. E possivel que essa data ndo seja recente se o servico FlexxAgent estiver

parado ou se o dispositivo estiver desligado.
* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,

Ethernet ou Desconhecido.
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* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes séo criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.
» Sinal de rede. Porcentagem de recepcao de rede.
e Sub-rede. Enderecamento da rede do dispositivo.
¢ Enderego MAC. Identificador unico da placa de rede do dispositivo.
* Rede alterada. Data e hora da ultima vez que a rede foi alterada.
* Sessdes. Numero de sessdes de usuario no dispositivo.
« Ultimo usudrio. Ultimo usudrio conectado ao dispositivo no formato dominio\conta.

e Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
e Tempo de conexao. Data e hora de inicio da sessao.

e Cddigo. Permite identificar o dispositivo com um codigo pessoal. Esse cddigo deve
ser atribuido manualmente e de forma individual através da opcéo Editar, no menu

de Operacdes do detalhe do dispositivo.

* Descrigao. Permite ao usuario identificar o dispositivo com uma descri¢cao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcao

Editar no menu Operag¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Quantidade total de RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

» Sistema operacional. Versdo do sistema operacional.

* Tempo de atividade. Tempo que o dispositivo tem estado em execugéo desde a
dltima vez que foi iniciado ou reiniciado. Se o inicio rapido (fastboot) estiver habilitado,

o dispositivo esta desligado apenas quando & reiniciado.

¢ Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.
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e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUmero da versao do Session Analyzer.

¢ Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.

Informacoes em abas
FlexxAgent agrupa informacgdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informacgdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.

Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Cperations = | 4 | b

Q
M'

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: S&%

General

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada

instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.
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A data de finalizacdo da sessao ¢ registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Discos

Esta guia fornece uma visualizagcdo de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de
ocupacao.

Notificacdes

Permite ver se o dispositivo tem alguma notificacao ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Histérico dos grupos de relatério

Permite ver a quais grupos de relatério o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Rede e seguranca

FlexxAgent, em seu funcionamento habitual, requer uma série de requisitos de rede para
se conectar aos servicos de orquestracao cloud e suportar proxies, assim como

ecossistemas de rede complexos.

Antes de proceder com a implantacao do FlexxAgent nos dispositivos, recomenda-se
validar que, ao nivel da rede, eles podem acessar os destinos definidos em enderecos URL

e portas.

Uso de largura de banda

Processo FlexxAgent

Quando o FlexxAgent inicializa, ele coleta e envia um relatdrio inicial de aproximadamente
75 KB; a partir desse momento, envia relatérios diferenciais de aproximadamente 3-4 KB.
Este processo € responsavel por executar as agdes sob demanda ou automaticas no

dispositivo. Nesse momento, o trafego de rede pode aumentar.

Processo FlexxAgent Analyzer

O FlexxAgent Analyzer coleta informagdes da sessao do usuario a cada 15 segundos,
como consumo de aplicativos, uso de recursos e muito mais. E adiciona essa informagao
em arquivos de aproximadamente 35-50 KB, que sdo enviados as consoles a cada 5

minutos, embora o tempo possa variar em funcionalidade especificas.

Em sistemas multiusuario, sera executada uma unica instancia do FlexxAgent e tantas

instancias do FlexxAgent Analyzer quantas sessdes de usuario o sistema tiver.

Enderecos URL e portas necessarios

Em termos de comunicacéao, o FlexxAgent deve ser capaz de entrar em contato com a

camada de orquestracao do servico hospedado na Internet, que inclui:
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https:/fixsbname\*\*\*.servicebus.windows.net
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Porta Regiédo
Europa

443 P
Ocidental
Europa

443 >
Ocidental

Os trés asteriscos (***) representam um identificador Unico com um comprimento de

9 a 15 caracteres alfanumeéricos, fornecido pela Flexxible.

URL

https://west-eu.agent-

api.analyzer.flexxible.com

https://flexxibleglobal.blob.core windows.net

https:/apiipify.org

https://ras flexxible.com

https://update.workspaces flexxible.com

https://agents-weu.one flexxible.net

Ambito

Agente

Agente

Agente

Agente -
Flexxible
Assisténcia

Remota

Agente

Agente
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URL Ambito

https://west-eu-0l.agent-

. . Agente
api.one.analyzerflexxible.com

https://south-br.agent-

. . . Agente
api.analyzer.flexxible.com (Solo Brasil)

Seguranca
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Porta

443

443

Regiao

Europa
Ocidental

Brazil
South

Para garantir uma boa experiéncia do usuario, em alguns casos sera necessario configurar

exclusdes no antivirus; no entanto, se ndo forem geridas de forma adequada, essas

exclusdes podem representar um risco de seguranca.

Por esse motivo, recomenda-se realizar analises periddicas dos arquivos e pastas que

tenham sido excluidos da varredura do antivirus. Tanto a Microsoft quanto a Flexxible

recomendam:

e Utilizar uma solucdo de Monitoramento de Integridade de Arquivos (FIM) ou

Prevencéao de Intrusdo do Host (HIP) para proteger a integridade dos elementos

excluidos da analise em tempo real.

e Se estiver usando o Azure Sentinel e o Windows Defender néo estiver configurado

corretamente, podem surgir problemas de desempenho. Desative o Windows

Defender com o seguinte comando do PowerShell:

Set-MpPreference -DisableIntrusionPreventionSystem $true -

DisableIOAVProtection $true -DisableRealtimeMonitoring $true -

DisableScriptScanning $true -EnableControlledFolderAccess Disabled -

EnableNetworkProtection AuditMode -Force -MAPSReporting Disabled -

SubmitSamplesConsent NeverSend

Exclusoes do antivirus
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FlexxAgent deve ser capaz de funcionar corretamente sem configurar excecoes, mas

naqueles ambientes mais restritivos pode ser necessario estabelecer algumas.
Os elementos a serem excluidos da analise do antivirus sdo os seguintes:
Pastas

e (C:\Program Files\Flexxible

® C:\Windows\Temp\FlexxibleIT\
Processos

®* FlexxAgent.exe
®* FlexxibleRA.exe

®* FlexxibleRemoteAssistance_ XXXX.exe
Arquivos

e C:\Windows\Temp\FlexxAgentInstallation.log
® C:\Windows\Temp\UpdateFlexxAgent.psl

e C:\Windows\Temp\FlexxAgentHealthCheck.log

Inspecao Profunda SSL

E necessdrio desativar a Inspecéo Profunda de SSL para as seguintes URLs nos

dispositivos que a tém como solugcdo de seguranca, em favor do funcionamento ideal do

FlexxAgent.

e https:/fixsbname\*\*\*.servicebus.windows.net

e https:/fixiothub\*\*\*azure-devices.net

e https://agents-weu.flexxible.net

e https://rasflexxible.com

Restricao de processos PowerShell
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Algumas solucdes de seguranca nao permitem que a instalagao e/ou autoatualizacado do
FlexxAgent seja realizada de forma eficaz. Durante o processo, o instalador pode devolver

a mensagem:

O processo foi terminado com erros. Uma instalacdao corrompida foi detectada devido
a processos externos. Isso geralmente é causado pela atividade do antivirus. Por

favor, verifique as configuragcées do seu antivirus.

Para resolvé-lo, a Flexxible recomenda excluir os seguintes elementos:

C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Wake on LAN (Wol)

Wake on LAN (Wol) permite ligar dispositivos através do envio de um pacote magico
(Magic Packet) que da a placa de rede a ordem de ligar. Para utilizar esta funcionalidade é

necessario:

¢ Placa de rede compativel
e Ativar WolL na BIOS/UEFI
e Configurar WolL no sistema operacional

¢ Um dispositivo ponte —com FlexxAgent instalado e reportando— na mesma rede que

o dispositivo que se deseja ligar.

WolL opera normalmente dentro de uma rede local. Pode funcionar entre sub-redes desde
que nao existam restricdes impostas por firewalls ou dispositivos de rede que bloqueiem a
transmisséo do pacote magico. Em ambientes com segmentacgao por sub-redes, &
necessario configurar excegdes a nivel de rede que permitam o roteamento do pacote
magico entre essas sub-redes.

Configurar Wake on LAN (WolL) no Windows

Para configurar a funcionalidade de Wake on LAN (WoL) em um dispositivo com sistema

operacional Windows, devem ser seguidos os seguintes passos:
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1. Verificar se WolL est4 ativado

Na janela do CMD, executar o seguinte comando:

powercfg /devicequery wake_programmable

2. Ativar WolL

Executar o comando:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Substitua "Realtek PCle GbE Family Controller" pelo nome do controlador

correspondente.

Flexxible Assisténcia Remota através de um
proxy

Para a assisténcia remota, o FlexxAgent usara um proxy quando estiver configurado e

acessivel.

Caso esteja configurado com um proxy, mas este ndo seja acessivel no momento, o
Flexxible Assisténcia Remota sera executado com a opcgao “auto detect”, que usara a

configuracao de saida para a internet configurada pelo usuario final.

vPro

Se uma organizacao quiser ativar o vPro, exigira que o hostname do servidor Flexxible Intel

EMA possa ser resolvido a partir de todos os seus dispositivos.

URL Ambito  Porta Regido

https://iagent flexxiblecom  Agente 443 Europa Ocidental
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Requisitos para o funcionamento do vPro através de um
proxy

* O protocolo de configuragao dinamica de hosts (DHCP) deve fornecer um sufixo DNS

(opcgao 15 do DHCP) que corresponda ao dominio do certificado.
¢ O proxy deve permitir o método HTTP CONNECT para as portas utilizadas.

* A URL da Flexxible deve ser excluida para evitar uma inspecao profunda de SSL/TLS

nas conexoes de Client Initiated Remote Access (CIRA).

e O proxy nao deve modificar os cabecalhos HTTP durante a fase CONNECT.

Q pica

Para mais informagdes sobre vPro, por favor consulte a secao Integracoes.
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FlexxAgent / Wake on LAN (Wol)

WoL é um padrao de rede que permite ligar dispositivos remotamente atraves de Ethernet,

desde que o hardware e a configuragcdo do sistema o suportem.

No Portal e Workspaces, WolL permite ligar dispositivos fisicos de forma automatica,
programada ou sob demanda, usando como ponte outro dispositivo com FlexxAgent
instalado disponivel na rede. Este sera o responsavel por enviar o pacote magico (Magic

Packet) necessario para ativar o dispositivo alvo dentro da rede local.

Requisitos

¢ Placa de rede compativel.
e Ativar WolL na BIOS/UEFI.
e Configurar WolL no sistema operacional.

e Um dispositivo ponte —com FlexxAgent instalado e reportando— na mesma rede que

o dispositivo que se deseja ligar.

(@ INFORMAGAO

WoL opera normalmente dentro de uma rede local e pode funcionar entre sub-redes
desde que nao existam restricdes impostas por firewalls ou dispositivos de rede que
bloqueiem a transmissao do pacote magico. Em ambientes com segmentacao por
sub-redes, € necessario configurar excecdes a nivel de rede que permitam o

roteamento do pacote magico entre essas sub-redes.

Configurar WolL no Windows

Para configurar WoL em um dispositivo com sistema operacional Windows, devem-se

seguir os seguintes passos:

1. Verificar se WolL esta ativo.

Na janela do CMD, executar o seguinte comando:
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powercfg /devicequery wake_programmable
2. Ativar Wol.
Executar o comando:

powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Substitua "Realtek PCle GbE Family Controller" pelo nome do controlador

correspondente.

Acoes disponiveis

Quando a funcionalidade foi corretamente habilitada e configurada, estardo disponiveis as

seguintes acgoes:

e Ligar dispositivos sob demanda a partir de Workspaces

e Programar o ligamento através de Grupos de workspaces

e Programar o ligamento apds a aplicacdo de atualizacdes

Ligar dispositivos sob demanda a partir de Workspaces

1. Acessar o moédulo Workspaces.
2. Selecionar um ou mais dispositivos nos quais se deseja executar a operacao de
ligamento.

3. Clicar em Operagdes -> A¢des de energia e conexdo -> Ligar (Wake on LAN).
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Programar o ligamento através de Grupos de
workspaces

1. Acessar Portal -> Workspaces -> Grupos de workspaces
2. Selecionar o grupo de workspaces sobre o qual se deseja programar o ligamento.
3. Clicar na aba Programac¢ao.

4. Clicar no botdo Novo e preencher o formulario.

o Agao. Permite escolher entre Wake on LAN ou Desligar. Se a primeira opgéo for

selecionada, na parte inferior do formulario podera ser ativado Usar Workspace

especifico para WolL, para programar o ligamento em um dispositivo especifico.
o Dia da semana. Dia da semana em que a agao sera realizada.
o Hora UTC. Hora exata para iniciar a agao.

5. Clicar em Novo.
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Mew scheduled action

Action *

" Wake On LAN v

Week day *

Select week day " |

UTC Time* @

@) use specific Workspace for Wol

Workspace

Select the Workspace |

[EAE.J'L" the Workspace J

Type at least 3 characters to load workspaces

Os dados introduzidos se refletirdo na tabela, além do e-mail do usuario que criou e

atualizou a programacéo. Em Ver detalhe € possivel editar e excluir a agcdo agendada.

Programar o ligamento apds a aplicacao de
atualizacoes

1. Acessar Portal -> Workspaces -> Atualiza¢des -> Destinatarios.

2. Na tabela, escolher o destinatario.
3. Na aba Detalhes clicar no botao Edit.

4. Ativar a opcao Wake on LAN (WolL) no formulario.
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5. Clicar em Salvar.

Edit patch policy target =
Name

[Target—[}ﬂcs j
Reporting Groups *

[ RP Training X j
Microsoft patch policy

[Select Microsoft patch policy v]

0 Restart after patching (@

D Wake on LAN (@)
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FlexxAgent / Guias do FlexxAgent

B Fxxtine Agent D€ =
»
] E I | b I :
/
Downloading FlexxAgent... p
L] = Acchin
Usuasios | e ? Ver datalle Descargar agente
Productos i Interactivo T Ver detalle Descargar agenie

Mddulos Eamilia Interactive T er detals Descangar agente

Esta secao oferece recursos projetados para maximizar o uso do FlexxAgent. Inclui
instrucdes detalhadas sobre sua implantacao e instalagcao, bem como suas opc¢des de

configuracdo avangada, que permitirao ajustar o FlexxAgent a necessidades especificas.

Cada guia foi criada para facilitar sua compreensao e aplicacao, independentemente do
nivel de experiéncia do usuario. Alem das instrucdes passo a passo, serao encontrados

procedimentos e solugdes para problemas comuns.
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FlexxAgent / Guias / Validar a
conectividade do FlexxAgent

Para validar a conectividade do FlexxAgent com as instancias SaaS do servico e assegurar
sua correta execucao, deve-se realizar o procedimento aqui definido em um dispositivo de
teste. Este deve fazer parte da mesma rede corporativa onde estdo hospedados os

dispositivos que receberao a futura implantacao do FlexxAgent.

Nota: Este procedimento soé se aplica a sistemas Windows.

Criacao de tarefa programada

1. Acesse o menu Executar (Windows + R) e digite o comando taskschd.msc. Isso

abrira o console de gerenciamento do agendador de tarefas do Windows.

= Ejecutar >

@ Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abir | v |

Aceptar Cancelar Exarninar...

2. No painel A¢des, selecione a opgao Criar tarefa basica e homeie a tarefa (pode
ser FlexxAgent check connectivity). Digite uma descricdo, se desejar, e clique em

Avancar.

3. A seguir, selecione Uma vez e clique em Avancar. Aparecera um seletor de data, mas

nao é relevante porque a tarefa sera executada manualmente. Clique em Avancar.
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Create Basic Task Wizard X
@ Task Trigger

Create a Basic Task When do you want the task to start?
) baty

One Time o
Wi
Action eekly
Finish O Menthly
(®) Onetime

() When the computer starts
(C) When | log on
() When a specific event is logged

< Back || Nect> || Cancel

4. Selecione a acdo Iniciar um programa e clique em Avancgar.
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Create Basic Task Wizard
’ @ I Action

Create a Basic Task
Tigger What action do you want the task to perform?

Cne Time

Finish

(@) Start a program
() Send an e-mail (deprecated)
] Display a message (deprecated)

X

< Back || Nect> |

Cancel

5. No campo Programa/script, digite ou navegue até o caminho C:\Program

Files\Flexxible\FlexxAgent\FlexxAgent.exe. Em Argumentos adicionais, digite

/TestMessagingEngine. Clique em Avancgar.
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Create Basic Task Wizard
@ Start a Program

Create a Basic Task
Trigger

One Time
Action

Finish

X
Program/script:
|C:\ngram Files\Flexxible\Flexx Agent\FlexxAgent.exe ‘ | Browse...
Add arguments (optional): |.-"T\“_'-1MessagingEngine |
Start in (optional): || |
< Back | | Mext > | Cancel

6. Selecione Abrir a caixa de dialogo de propriedades desta tarefa ao clicar

em Concluir e cligue em Concluir. A caixa de propriedades da tarefa sera aberta.
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Create Basic Task Wizard X
’ () I Summary

Create a Basic Task
Trigger Mame: fh

One Time
Action
Start a Program

Description:

Trigger  |Onetime; At 1:32 on 28/08/2024 |

Action: |Siart a program; "C:\Program Files\Flexxible\Flexx Agent\FlexxAgent.exe” fTE‘

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

< Back || Finish | Cancel

7. Cligue em Alterar usuario ou grupo.Na caixa de texto da janela pop-up, digite
SYSTEM e em seguida clique em Verificar nomes. Essa agéo verificara que existe o
grupo SYSTEM para executar a tarefa sob sua identidade. Hacer clic en Aceptar (OK)
para cerrar la ventana emergente. En la ventana de propiedades, se debe seleccionar

Ejecutar con los privilegios mas altos en el checkboxy pulsar Aceptar.
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(%) fh Properties (Local Computer) =

General Triggers Actions Conditions Settings History

Mame: fh

Location: Y

Author FLEXXIBLE\fzani

Description:

Security options

When running the task, use the following user account:
MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges
[] Hidden Configure for: | Windows Vista™, Windows Server™ 2008 -

QK Cancel

8. No console de gerenciamento de tarefas programadas do Windows, procure a tarefa
recém-criada FlexxAgent check connectivity. Selecione-a com o botdo direito do

mouse e clique em Executar. Na lista de tarefas, aparecera como Em execucdo.
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= 5 BF

(5 Task Scheduler (Local)
~ _% Task Scheduler Library

y [ Lenove
» [ Microsoft
1 Mozilla
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- O x>
Mame Status  Tniggers Actiens
i Adobe Acrobat Update Task Ready Multiple triggers defined Tesk Scheduler.. &
WSl FloocAgent check connechjpgas Laas Lol i £/08/2024 E Create Ba...
f‘r FlexcAgent Health Check Run ry day - After triggeret W Create Tas...
5 MicrosoftEdgelpdateTaskl End jgers defined
% MicrosoftEdgel pdate Task] Disable 7 dlay - After triggered, Import Ta...
12 OneDrive Per-Machine Sta Export.. 1/05/1992 - After trigg 4l Display Al..
Properties & Enable Al
General Triggers Actions Delete ary (disabled) (7] Mew Fold..
Name: FlexxAgent check connectivity View »
Refresh
Location: \ L
?
Author:  FLEXXIBLE\lsanchez Help
Description:  description Selected ftem &
B Run
®m End
& Disable
Export...
Security options pe
&  Properties
‘When running the task, use the fellowing user account:
x Delete
| = |

9. Selecione a aba Histérico para ver o progresso da tarefa até aparecer o evento

Tarefa concluida. Caso o histdrico esteja desabilitado, pode-se habilita-lo com a

opcao Habilitar histérico para todas as tarefas no painel direito do console.

Validacao dos resultados

Para revisar as informag¢des do motor de mensagens do FlexxAgent, acesse o

Visualizador de eventos e verifique as mensagens de informagdo com o servigo de

origem FlexxAgent Service:

1. Acesse o menu Executar (Windows + R) e digite eventvwr.msc.Esse comando

abrira o visualizador de eventos do Windows. Na parte esquerda, selecione Logs do

Windows -> Aplicacao.
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|8 Event Viewer
File Action View Help
= nmE Him

& Event Viewer (Local) Application  Number of event
» [ Custom Views

« [ Windows Logs Level Diste and Time Source
|| Application () Infermatson 25/0B/2028 121736 Securty-5FF
[ Security (D) Infesrmaton 28/08/2024 12:16:30 Securiy-5PP

B Setup (@ Infornation 28/08/2024 12:16:33 FlexxAgent Service

=] System i ! : [ rvice

|| Forwarded Events (i) Infenmation 28/00/2004 1216 FlesxAgent Service

5 L Applications and Services Lo (1) Infemmation 28,08/2024 12:16:20 FlaxxAgent Service

{3 Subscriptians (1) Infermetion 28/0R/2024 121515 FlexxAgent Service
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Task Categary
MNane

Mone
Mane

MNone

Mane

Mane

Mane

Event 0, FlmacAgent Service

Gerersl  Details

12:16:23 Stam checking messaging service connectivity
-Primary loT Hub connection string ok
-Secondary loT Hub connection strine ok

Log Mame: Application

Sowrce FlexzAgent Senice Logged: 20/08/2024 12:16:30
Event ID: ] Task Category:  Mone

Level: Information Kepwords: Clazsic

User: MNA Computen LAPLSAN-PCIE1
OpCode: Info

Mare Information:  Event Log Onling Helg

2. Na lista, procure o evento FlexxAgent Service. Caso haja varios, selecione o que

estiver informando a conectividade. Este evento informa sobre o status de todas as

conexoes:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary loT Hub connection string ok

-Secondary loT Hub connecticon string ok

-Prirary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAM-PC181 Process name: FlexeAgent (24.5.3.7)
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FlexxAgent / Guias / Instalar FlexxAgent
configurando um servidor proxy

Em muitas organizacdes, os usuarios se conectam a internet utilizando um servidor proxy.

Este guia explica como configura-lo para instalar o FlexxAgent.

Exemplo

Na instalacao do FlexxAgent, a configuracao do servidor proxy pode ser incluida utilizando

as seguintes opg¢des de linha de comando:

FlexxAgent-Installer.exe -proxyAbsoluteUri http(s)://ip.ad.dre.ss:port -
proxyUser ProxyUserName -proxyPass ProxyUserPassword -

proxyPersistConfig:$True
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Explicacao das opcoes

e proxyAboluteUri. O endereco do servidor proxy, expresso como “URL” completa; por
exemplo https://192.168.1.1:3128.

e proxyUser. O identificador de usuario para a autenticagao no servidor proxy; por
exemplo Administrator. Este pardmetro é opcional se o servidor proxy ndo requerer
autenticacao.

* proxyPass A senha para o identificador anterior. Este pardmetro é opcional quando o

proxy nao requerer autenticagao.

O valor pode ser texto simples (nao recomendado) ou codificado em base64 precedido e
seguido da cadeia “&&&"; por exemplo &&&VGhpc01zTjArQCQzY3VyZVBAJCR3MHIK&&&, em

qualquer caso, o FlexxAgent criptografa esse valor no momento da inicializacao.

Para a codificacdo em base64 pode-se usar qualquer gerador, como

https://www.base64encode.org/.

proxyPersistConfig

Este parametro deve ser especificado para manter persistente a configuragcao do proxy
introduzida nos outros parédmetros. Se ndo for especificado, a configuracado do proxy sera
usada apenas no processo de instalacao e ndo afetara as execucgdes subsequentes do
FlexxAgent.

Para sistemas operacionais Windows, os dados de configuracéo do proxy persistirao no

registro, nas seguintes chaves:
Principais Proxy_URL

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_URL
¢ Tipo de chave: REG_SZ

* Valores suportados: a URL e a porta; por exemplo, 'http://192.16811:3128' ou
'https://192.168.11:3128'
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Proxy_User chave

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

* Nome da chave: Proxy_User
e Tipo de chave: REG_SZ

e Valores suportados: 0 nome de usuario para autenticar no proxy; por exemplo,

'‘Administrador’. Ele pode ser ignorado para proxies ndo autenticados.
Principais Proxy_Pwd

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_Pwd

e Tipo de chave: REG_SZ

¢ Valores suportados: A senha para autenticar no proxy. Ele pode ser ignorado para
proxies nao autenticados. O valor da chave Proxy_Pwd pode ser estabelecido em

texto simples (ndao recomendado) ou codificado em base64 e cercado por «&&&»;
por exemplo &&&VGhpc01zTjArQCQzY3VyZVBAJCR3MHIk&&& para o valor “Proxy_Pwd”.
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FlexxAgent / Guias / Configurar um
servidor proxy através de politicas de
grupo (GPO)

Em muitas ocasides, a conectividade da organizagao passa por um proxy; pode ser por
seguranca, por desempenho ou outras razdes. A configuracdo deste proxy no FlexxAgent
pode ser feita de duas maneiras: usando uma diretiva de grupo (GPO) ou na instalagcado do
agente. Para configurar o proxy usando uma diretiva de grupo, siga o seguinte

procedimento:

1. Acessar a console de gerenciamento de politicas de grupo do controlador de

dominio. Criar uma nova politica usando a opcdo New do menu que aparece ao clicar

com o botédo direito do mouse sobre Group Policy Objects.

|5, Group Pelicy Management Group Policy Object:
w _ﬁ F?rest: Flv.af:chab.com Contents  Delegation
v |5 Domains
v 3E'5| FlexxLab.com Name
=) Default Domain Policy |Z[ Default Domain Cantrol
» 2| Domain Controllers \=] Defautt Domain Policy
> |2 LabComputers

_ =t Group Policy Objects

'=[ Default Domain F Back Up All...

» [ WMI Filters Manage Backups...
2 L] Starter GPOs Open Migration Table Editor
> L@ Sites
g5 Group Policy Modeling View ?
[ Group Policy Results Mew Window from Here
Refresh
Help

2. Dar a nova politica um nome adequado e clicar no botdo OK.
3. Selecionar a politica com o botao direito do mouse e edita-la (opcao Edit..)
4. Na janela de edicao, expandir Computer Configuration, Preferences e Windows

Settings. Selecionar Registry e, em seguida, New -> Registry Item.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 131/ 607



25.10 / FXXOne Documentation / FXXOne

+ i Computer Configuration
> | Fohcies
Preferences

*e

=+ Registry

Mame Order

Action
Processing @

Hive

There are no items to show in this view.

» Collection ltem

Registry Wizard

Paste

5. Adicionar as seguintes informacdes e clicar em 0K.

o Acdo: Atualizar
o Rota da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Nome do Valor: Proxy_URL
o Tipo de Valor: REG_SZ

o Dados de valor: O endereco (URL) e a porta do proxy. Por exemplo
https://192.168.1.1:3128.
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General

Cormmon

Mew Registry Properties =

Action: |Update e |
Hive: 'HKEY_LOCAL_MACHINE v|
key Path: | Jolicies \Flexxible\FlexxAgent\Cammunications || |
Value name
[ ]Default | Proxy_URL |
Value type: |REG_SZ w |
Value data: | http://152. 168.1.1: 3128 |

Cancel | | Apply | | Help |
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6. No painel direito, adicionar novamente uma entrada de registro com o botao direito do

mouse, selecionando New -> Registry Item.

Mame : Order Action Hive
Proxy_URL 1 Update  HKEY_LOCAL_MACHINE
=1 [
All Tasks > Collection ltern
Refresh Registry Wizard
Export List...
View >
Arrange lcons >
Line up lcons
Help

7. Adicionar as seguintes informacgodes e clicar em 0OK.

o Acao: Atualizar

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 133 / 607



25.10 / FXXOne Documentation / FXXOne

o Rota da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Nome do Valor: Proxy_User

o Tipo de Valor: REG_SZ

o Dados de valor: O nome de usuario para autenticar-se no servidor proxy. Por

exemplo Admin.

8. No painel direito, adicionar novamente uma entrada de registro com o botao direito do

mouse, selecionando New -> Registry Item.

9. Adicionar as seguintes informagodes e clicar em 0OK.

o Acao: Atualizar
o Rota da chave:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Nome do Valor: Proxy_Pwd
o Tipo de Valor: REG_SZ

o Dados de valor: A senha para autenticar-se no servidor proxy, correspondente ao
usuario configurado na etapa anterior.
= O valor da chave 'Proxy_Pwd' pode ser preenchido em texto simples (nao
recomendado) ou codificado em base64 colocando a cadeia '&&&' antes e
depois. Exemplo: &&&VGhpc@1zTjArQCQzY3VyZQkBAICR3MHIK&&S& .

= Em qualquer dos casos, o FlexxAgent criptografa o valor deste campo no
momento da inicializacao.
= Para codificar a senha em base64, vocé pode usar um servigco web, como

https:/www.base64encode.org/.

10. Foram criadas trés entradas de registro na politica de grupo.

)/ Campeber - Configrene Plesshgent Peowy [FLEXKLARDC S
B Compube Cenliguistion
1 Poiicies

w ] Prfeence N N .
v [ Windows Sattings . Hame Omer  Adlion Hive Exy Wit Ne.. Tee ke Dot

I} Enwirarmmant [y P & Upsste MKV LOCAL MARCHING - SOFTWARD Posicies Flesuibie\fless Agent Communications  Provy Ped  BEG ST SRAYORpelt QO Cry IVe VRO RINP RS RA:
47 Fies [y kL 1 Update  MKEY_LOCHL PUCHINE SOFTWARE Poiicies Flexsibie FlessAgent Communicanons Frony URL  REG ST nenpo 1921601, 110

S Felddan [ rey_liser 2 Updsbe  HEEV LUCAL MACHINE  SOFTWARE Policies\ Henibiel Fledgent Communications Proay_User FEGSE Admnsiretor

) I Fis

o Regitry
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11. Fechar o editor.

12. Com o botao direito do mouse, selecionar a lista de dispositivos que vao receber esta
configuracao dentro do controlador de dominio (sob o dominio ou unidade

organizacional) e selecionar Link an Existing GPO.

|54 Group Pelicy Management
W _lé._ Forest: FlexxLab.com
v 5y Domains
v Iiﬂ FlexxLab.com
w + COMPUTER Set Time Settings on all Domain Members v1.0
=z Default Domain Policy
v 2| CheStuff
| Marnain Contrallers

2| LabComputers

e Create a GPO in this domain, and Link it here...

» [ 5 Group Pelicy C Link an Existing GPO...

’ 3?' WMI Filters Block Inheritance

> L[5 Starter GPOs
v [ Sites

Group Policy Update...

13. Selecionar a politica de grupo criada anteriormente.

14. A politica esta vinculada aos dispositivos selecionados no controlador de dominio.

|4 Group Pelicy Management
W ._'éi Forest: FlexxLab.com
v 54 Domains
v iﬂ FlexxLab.com
wn + COMPUTER Set Time Settings on all Domain Members v1.0
= Default Domain Pelicy
v (2 CheStuff

w 2| LabComputers
= Computer - Configure Flexx&gent Prox
P 9 9 ¥

» [ =t Group Policy Objects
» [ WMI Filters
» :E Starter GPOs

» [ Sites

#t% Group Policy Modeling

[+ Group Policy Results

15. Etapa opcional. Se quiser verificar em algum dispositivo se a politica de grupo foi
aplicada corretamente, reinicie o dispositivo. Depois que inicializar, vocé pode ir ao

editor do registro e verificar se as entradas foram criadas corretamente.
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B Registry Editor
File Edit View Favorites Help
| Computer\ HKEY_LOCAL_MACHINESOFTWARE,Policies\FlexxibleFlexx Agent\Communications
B Computer Mame Type Data
» || HKEY_CLASSES ROOT
» | HKEY_CURRENT_USER
~ | HKEY_LOCAL MACHINE
¢ 3 || BCDOO0OODDD
| DRIVERS
- 5 | HARDWARE
Syl sam
1 secuRy
v | | SOFTWARE
15 Classes X 2023-02-21 15:44:39

SAENGhpcllTIArQCQzY IV IVEAICRIMHIL RIS
Adrministrator
http://192.168.1.1:3128

LEn)
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FlexxAgent / Guias / Implantar FlexxAgent
através de politicas de grupo (GPO)

FlexxAgent pode ser implantado no Windows utilizando diretrizes de grupo (GPO). Para
isso, € necessario ter acesso ao pacote de instalacdo do agente, que pode ser baixado do

portal da Flexxible.

Implantacao
1. Criar um script PowerShell chamado Install.psl com o seguinte conteudo:
Start-Process Caminho para o arquivo\FlexxAgent-Installer.exe

Exemplo: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Certifique-se de que, além do executavel, a linha inclui os paradmetros

necessarios para a instalagcdo, como por exemplo o proxy, se necessario.

2. Salvar o arquivo para uso posterior.

3. Executar o console de gerenciamento de politicas de grupo do Windows em um
controlador de dominio que tenha instaladas as ferramentas de gerenciamento

remoto de computadores.

4. Criar uma nova politica de grupo dentro do contéiner de politicas de grupo.
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:ﬁ Group Policy Management
W ﬁ Forest: Azurel abDomain.com
v 55 Domains
w ij AzurelabDomain.com
E?J + COMPUTER Set Time Settings on all Domain Members +1.0
5z Default Domain Policy
» 2| Domain Controllers

+ LLMFUITER
:J + SERVER Set F
:'J + SERVER Set T
:EJ Default Domai
=] Default Domai
» [ WMI Filters
3 .:E Starter GPOs
» [ Sites

sd Group Pelicy Modeling

Back Up All... LG

Manage Backups... rs
Open Migration Table Editor

View ¥
Mew Window from Here

Refresh

[« Group Policy Results

Help
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5. Dar um nome a nova diretiva. Escolher um nome que seja significativo.

6. Clicar com o botao direito do mouse sobre a politica de grupo e selecionar Editar.

7. Expandir a arvore Computer Configuration -> Windows Settings e selecionar

Scripts (Startup/Shutdown)

:EJ Computer Startup Script - Install the Flexxible FlexxAgent [

v Al Computer Configuration
w || Policies
" Software Settings

w || Windows Settings

L Mlaree Heaeslod D =

= Scripts (Startup/Shutdown)

» Policy-based Qo5

Startup

Display Properties

Description:
Contains computer startup scripts,

8. Aparecera um didlogo em uma nova janela. Nela selecionar PowerShell Scripts. A

seguir, clicar no botdo Show Files..
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Startup Properties

Scripts| PowerShell Scripts

E Windows PowerShell Startup Scripts for Computer Startup
Script - Install the Flexxible FlexxAgent

Mame Parameters Up

For this GPO, run scripts in the following order:

| Mot configured e

-
. 1 J PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

O. Sera aberta a pasta de rede onde os scripts para a politica de grupo séao

armazenados.
|4 [ = Samup
[7]

. [E——
o

. Metaerk @ AzurelsbDomaincom @ SysWol ¢ AzurelsbDomaincom @ Policies » [146DI00D0-4205-4086-897C-21785FDEA6I3} + Mechine » Scripes » Seaetup v

[ Tame Tate madmed TFe To

& Downlozds

’

o
- T folder is empty.
B Documerts o

#*

&= Pictures
[ This pC

1 Metwork

e

10. Copie o arquivo Install.psl que foi criado no inicio e cole-o na pasta da rede de

armazenamento dos scripts da politica de grupos.
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= | Startup

|
Home Share View

1 s Metwork » AzurelabDomaincom » SysWol » AzurelabDomaincom » Policies » {14602C

Fa

Mame Date modified Type Size

|y Install.ps1  2/1R/2024 9:06 AM Windows PowerShell Script 1KB

11. Fechar o explorador do Windows que dava acesso a pasta com os scripts da diretriz

A
7 Cuick access

I Desktop -+
. ™~ Ll Ll s

de grupo.

12. Voltara a aparecer a janela modal das propriedades do script de inicializagdo. Clicar
no botao Add....

13. Aparecera um didlogo para selecionar arquivos. Procurar o script a ser utilizado
usando o botdo Browse....

14. Sera aberta a pasta mencionada anteriormente, onde estara o arquivo criado no inicio
do procedimento. Dar um duplo clique sobre ele ou seleciona-lo e clicar no botao
Open.

15. Uma vez selecionado o arquivo, selecionar 0k para fechar o didlogo. O arquivo
aparecera na janela modal de configuracao.

16. Selecionar 0K para fechar esta janela. Voltara ao editor de politicas de grupo. Esta
janela pode ser fechada.

17. Buscar a unidade organizacional dentro do controlador de dominio onde estao os

dispositivos nos quais vocé deseja instalar o FlexxAgent. Selecionar a ramo e clicar

nela com o botao direito do mouse. Selecionar Link an Existing GPO.

|54 Group Palicy Management Comput
w _ﬁ Forest: AzureLabDomain.com Linked Gr
v 54 Domains -

v 3 AzureLabDomain.com
wn + COMPUTER Set Time Settings on all Domain Members v1.0 Lo

= Default Domain Pelicy o

» |2 Domain Controllers

Create a GPO in this domain, and Link it here...
» [@] Users Link an Existing GPO...

» [z Group Policy O Block Inheritance
» [ WMI Filters
% _ﬁ Ctarter PN

Group Policy Update...
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18. Aparecera um dialogo de selecao, onde se devera selecionar a politica criada
anteriormente. Uma vez selecionada, clicar em 0OK.

Verificacao

Para validar a instalacao do FlexxAgent em um computador do dominio, € necessario
reiniciar pelo menos um dos dispositivos dentro do mesmo, para que a politica de grupo

tenha efeito.

Apos a reinicializacao, deve-se acessar o Visualizador de Eventos, na secéo Registro de
Aplicacdes, onde sera possivel consultar os eventos gerados durante a instalacédo e a

primeira execugao do FlexxAgent.

@ Event Properties - Event 11707, Msilnstaller *

General Details

Product: FlexxAgent -- Installation completed successfully.

Log Mame: Application
Source: Msilnstaller Logged: 2/12/2024 2:22:33 PM hd
Event ID: 11707 Task Category: Mone
Level: Information Eeywords: Classic
Uzer SYSTEM Computer: W10-22H2-5U-0.4zureLabDomain
OpCode: Info
More Information:  Event Log Online Help
Copy Close

Apos alguns minutos, vocé podera ver o novo dispositivo registrado no modulo
Workspaces e na visualizagcdo Workspaces do Portal.
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O registro de instalagcdo pode ser visto em detalhes no arquivo

C:\Windows\Temp\FlexxAgentInstallation.log.
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Flmabgma sk

& wring

Whdia Type
e LIHE iYL QAR

| Flexx Agentiratalaban.log - Motepad

Fle Edit Format  Yew Help

2034-92-12 14:1%9:54 - Flexxdgent version: Installer

2B24-82-13 14119165 = mmmmmm o e

2024-82-12 14:19:59 - Reguired free space I: 589 MB and current free space 1s UBEhE.B28115 M3
2024-82-12 14:1%:59 - Path of current execution: ‘\h\azurelasbdc\Software\Flexsigent-lnstaller

2024-82-12 14:19:59 - Configuration file path: \\azurelabdc)\Software\Flexxigent-InstalleryFlexxdgent-Configuration. conf
2824-82-12 14:19:59 - ‘Marurelabde\Software\Flexsfgent-Installer\Flexcdgent-Installer. axe
2824-82-12 14:19:59 - Preparing temp folder...

2824-82-12 14:19:59 - Getting 05 data. ..

2824-82-12 14:22:88 - Windows wersion: 18.8.19345

1824-82-12 14:29:88 - Windows 05: Microsoft Windows 18 Enterprise
2824-82-12 14:29:88 - 05 Architecture: 64-bit

2824-82-12 14:39:88 - 05 language: 1833

1824-82-12 14:29:8@ - Portable 05 system: False

}024-82-12 14:79:88 - Total memory: EIS8148

2824-82-12 14:29:8@ - Total logical processors: 2

2824-82-12 14:29:8@ - Temporary folder: C:\Windows'\Temp'\FlewxwiblaIT
024-82-12 14:29:88 - Checking .Net Framework wersion

2024-82-12 14:39:@1 - Checking 05 architecture

103A-g2-17 14:38:@1 - Bd-bit

2024-82-12 14:29:81 - Logon server;

2034-82-12 14:28:81 - Detecting if Flewwfigent is already installed
2034-82-12 14:28:82 - Flexwigent is not installed

2024-92-12 14:29:82 - Conflguring TLS 1.2 connection

2024-292-12 14:29:83 - Flexwigent online installation

2024-292-12 14:29:@3 - Downloading flle

2024-22-12 14:22:86 - Conflguring Flescdigent communications...

2024-92-12 14:22:87 - Provided proxy configuration is not persistent for Flexxigent service
2024-92-12 14:22:87 - Configuring Flexxfnalyzer...

2024-22-12 14:22:@7 - Uncompressing install package...

1034-92-12 14:32:15 - Attempted to install Flexedgent wverslon: B23.806.000.001

HRd4-ad-12 i - Package detected version: @23.8060.8000.081

2024-82-12 14:22:15 - Flexxfgent status: uninstalled

2024-82-12 14:32:15 - Installing Flexsdgent...

2024-82-12 14:232:15 - M51 file: C:iWindowshTenp'\FlexxiblelT\Flexxigent Setup.msi

2024-82-12 14:32:15 - Log file imstallation: C:\Windows'\Temp'FlexxibleIT\FlexségentInstallation.log

2824-82-12 14:322:36 - Installation completed.
2824-82-12 14:22:36 - Process completed.

Ln 38 Cell W0%  Windeas [CRLF) UTF-R
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FlexxAgent / Guias / Implantar FlexxAgent
com Microsoft Intune

FlexxAgent pode ser deployado utilizando Microsoft Intune. Antes de fazer isso, verifique

se VOCcé possui 0s seguintes requisitos:

¢ Microsoft Windows 10 versao 1607 ou posterior

e Os dispositivos devem estar inscritos no Intune e adicionados ao diretdrio ativo em
uma das seguintes configuragdes:
o Registrado no Azure Entra ID (sobretudo em ambientes Bring your own

device)
o Associado ao Azure Entra ID (também conhecido como Joined device)
o Associado a um ambiente hibrido (AD / Azure Entra ID)

 E necessdrio a ferramenta Microsoft Win32 Content Prep Tool.

E recomendado ter o pacote ‘offline’ de instalacéo do FlexxAgent; dessa forma, vocé

tera todos os arquivos necessarios para a instalagao diretamente do Intune.

Uma vez que vocé tenha o pacote de instalagcdo e os requisitos anteriores, o

procedimento para instalar o agente usando Intune é o seguinte:

1. Descompacte o pacote de instalacao em uma pasta. Vocé vera os arquivos:

Local Disk (C:) » Temp » FlexxAgent-Installer » v 0 Search Fle
A Name Date modified Type
; FlexxAgent.zip 20/03/2023 14:32 Compressed (zipp...
F FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
E FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Baixe a ferramenta Microsoft Win32 Prep Tool.Para mais informagdes, consulte

Prepare a Win32 app to be uploaded to Microsoft Intune.

3. Crie uma pasta vazia; por exemplo: C:\Temp\FlexxAgent-Installer-output.
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4. Crie o pacote de instalagao do FlexxAgent (neste exemplo, descompactado em

C:\Temp\FlexxAgent-Installer). E converta-o em um pacote Intune usando a

ferramenta IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator Windows PowerShell — o x

5. Confirme que o pacote foi criado corretamente.

Local Disk (C:) » Temp » FlexxAgent-Installer-output v O Search FlexxAgent-Insta
T
- Name Date modified Type Size
|_| FlexxAgent-Installer.intunewin 20/03/2023 14:43 INTUNEWIN File 11.475KB

6. O pacote criado é usado para deployar um aplicativo dentro do Intune.

7. Entre no centro de administracédo do Intune.

8. Selecione Apps e depois A1l Apps.
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9. Selecione + Add e escolha Windows app (Win32) para o tipo de aplicativo.

Select app type X
Create app

App type

| windows app (win32) v |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app’s installation file in antunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can guickly view deep insights including test results,
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications.

Get started on Test Base

10. Na aba de informagdes do aplicativo, cligue em Select app package file e procure
o pacote criado anteriormente (neste exemplo, esta na pasta C:\Temp\FlexxAgent-

Installer-output).
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App package file X

App packagefile * @
“FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. Na aba de informagdes do aplicativo, insira as informagdes do FlexxAgent.

o Name: FlexxAgent-Installer standalone
o Publisher: Flexxible

o Versao do App: Esta informacéo é fornecida nas propriedades do arquivo

FlexxAgent-Installer.exe.
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0 App information

Celect file ® | Fexcagent-installerimtunewin
Mame™® (3 Flenefigent-| nstaller standakone
Description * (D FlexzAgent-installer.exe
Edit Description
Publisher * (1 | Flesible
app Versign (0 [ 23300
Categary O 0 selected o
Show this s a featured 2pg in the ves i EEED
Company Portal (0
Information VAL 1) Enter a valid wr
Privacy URL (i) Enter a valid wr
Developar (0
Cwner (D)
Motes
Loge @ Seliect image

12. Na aba Programa, inclua informagdes sobre o comando de instalacéo, desinstalagéo,

entre outros dados.

o Install command: FlexxAgent-Installer.exe

Nota: Caso necessario, valores de proxy poderiam ser introduzidos neste

comando.

o Uninstall coommand:
%ProgramFiles’%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

Nota: As aspas duplas sédo obrigatdrias.

o Comportamento da instalagdo: Sistema

o Comportamento de reinicio do dispositivo: Nenhuma acéo especifica
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@ Appinformation @ Program

Specify the commands to matall and uninstall this app:

Install command = O [ FhenxAgent-intaliergne x
Uninstall command * (D) | SProgramFibesss\Flemble Fleocgenn VDI Senacel pdaterexe uninstall “Cy2ro,..
Install behavior (0 [ ysteen JIRIETY

Device restart behavior (5 | Mo specific action W

Specily return codes 10 ndicale post-irstallation behavior:

Beturn code Code type

[0 | | sworess v | @
1T | SLCoEss w | E]
a0 | | soft reboot v W

[M1841 | | Hard reboot v | @

[ | ey e

+ Add

13. Na aba Requirements, inclua informagdes sobre a arquitetura do sistema operacional:

o Operating system architecture: 64-bit

o Minimum operating system: Selecionar de acordo com a versdo usada na
instalacao atual (parque de dispositivos). Por exemplo, a minima: Windows 10
1607.
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0 App information 0 Program o Requirements 4] Detection rules 5 | Dependencies &) Superseder

Specify the requirements that devices must meet before the app is installed:

Operating system architecture * () | 54-bit A |

Minimum operating system * (0 | Windows 10 1607 W |

Disk space required (MB) & | |

Physical memory required (MB) & I J

Minimum number of logical processors | |
required (@

Minimum CPU speed required (MHz) © | |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. Na aba Detection Rules selecione Manually configure detection rules e clique

no link +Add. Na regra que vai ser criada, preencha os seguintes campos:

(o]

Rule type: File

(o]

Path: %ProgramFiles% \Flexxible\FlexxAgent

(o]

File or folder: FlexxAgent.exe

[e]

Detection method: File or folder exists

o

Associado a um aplicativo de 32 bits em clientes 64 bits: Nao
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& l File v |
Path* @ | %ProgramFilesd\Flexxible\Flexagent |
File or folder * (& ’ FlexxAgent.exe |
Detection method * O | File or folder exists v |

Associated with a 32-bit app ( Yes

on 64-bit clients (@

15. Na aba Assigments, crie um grupo de seguranga do Azure Entra ID contendo os

dispositivos nos quais este pacote sera instalado.

Assignments  Beview + save

1 Ay Wind2 spp deployed wsing Intune will nct be svtomatcally removed from the device when the device is resred. The app and the data it containg will nemain on the device. ¥ the app i not removed prior io retining the device, the end wser will need to
Be Expladit SCTSON O e SEVICE 10 FETavE T A0

Required &
Group mode Group Filter mode Filter End user notifications  Availability Instalation deadine  Restart grace period  Delivery optimizatio...
Show all tast Comtent deownioad in
nchuced Al nt-installer... N Mene . & bl A ble Disabled
@ AL one o s00n a8 possi $00n a8 possi (o
+ &gd group O + Add 38 users O + Add i devices
Available for enrolled devices 7
Group mods Grosp Fillter made Filser Endl wser notific ations Awailutsliny Rastart grace period  Delivery aptimizatio...
e mugnmanty
& Add group (D + Add a8 users (D + Add sl devices O
Uninstall ©)
Group mode Group Filter mode Filter End user notifications  Availability Imstalation deadiine  Restart grace period  Delivery optimizatio...
NO asgnmants

* Add group O » Add 58 users (D » Add all devaces

16. Neste ponto, certifique-se de que a notificagcdo adequada para o usuario final seja

selecionada.
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ired. The app and the data it containg w Mode Included JESTF{=
App settings
End user notifications ] Shaw all toeast notifications e
End user notifications  Availabi v\"_)
Shaw all toast Delivery cptimization prigrity | Content download in background o
! : As soon
natifications

ﬂ This applicaticn will be available as soon as it has been deployed, unless you specify an
availability time below. If this is a required application, you may specify the installation

deadline

End user notificati

App installation deadline AS S00n a5 possible

Time zone Dewice time zone

App availability As 500N as possible

17. Clique em +Add all devices para deployar em todos os dispositivos inscritos no

Intune.

18. Depois de clicar em Review+Create, 0 deploy comecgara. Aguarde pelo menos uma

hora para que seja efetivado e concluido.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D ’ I [a | I Tiwdale
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FlexxAgent / Guias / Desplegar FlexxAgent
para Android com Microsoft Intune

Para implantar FlexxAgent em dispositivos Android com Microsoft Intune, € necessario que
este ultimo tenha uma conexao ativa com o Android Enterprise. A vinculagao deve ser

realizada seguindo este procedimento.

Ativar visibilidade do aplicativo no Google Play

A Flexxible dara acesso ao FlexxAgent no console do Managed Google Play, assim como
os dados necessarios para sua configuracéo. Para isso, o cliente deve fornecer a Flexxible

o Nome e o ID do seu Managed Google Play.

Configuracao do aplicativo no Microsoft Intune

1. Selecionar o aplicativo e sincroniza-lo:

Select app type X

Create app

App type
Select app type V

Store app

Android store app
Managed Google Play app
Other

Web link

Built-In app
Line-of-business app

Android Enterprise system app
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Home > Apps | Android > Android | Android apps >

Managed Google Play

Q sync e
€« l Search ‘“

B

o FlexxAgent

Flexxible

v { APPROVED

Unrated

& This app offers managed configuration
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@ This app is only available in certain countries

Select

FlexxAgent is the Flexxible solution’s local component, responsible for collecting information about
the devices and applications, and sending it to the service's web consoles.

2. FlexxAgent aparecera na lista de aplicativos:

Heme > Apps | Androwd

i Android | Android apps

O Search | + add O retresh 7 Fimer & Bpon =E Columes

il Android spps Eiters applied: Blattorm App type
5 fexage
MName ti Type Status
Fleragert Nanaged Google Play prvate app

3. Configurar o aplicativo:
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Home » Apps | Android Android | Android apps FlexxAgent | Properties

Edit application

Managed Google Play private app

App information Review + save
Mame (O Flexxagent

-

Description (0 FlexxAgent &5 el componente local de la solucidn |

Publisher (O

Appstore URL © | hitps://play.google.com/work/apps/details?id =com.flexdble.flexxagent.appée... ﬁ|

Logo @ nange

Available licenses

Total hicenses

Asvgnments  Reebs + Live

Bcreirgas - sk Dt

Gestao da politica de configuracao

A gestao de uma politica de configuracdo no Microsoft Intune enviara os dados

necessarios para o funcionamento correto do FlexxAgent.
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Home > Apps | App configuration pohces > Properties >

Edit app configuration policy

._luiu 2) Review + save

Name * [

Description

Device enroliment type | Managed devices v
Platiorm O | Android Enterprise v
profile Type O [ Al profile Types v]
Targeted app* ©
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Home > Apps | App configuration policies | Propertses

Edit app configuration policy

Mot conhguned

Configuration Settings
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Configuration settings format © | Use cenfiguration desgrer

Use the JSON editor to configure the drsabled configurateon keys.

[ eAdd |
Configuration key

gl Hub Name

3

S4nace Bus CONNECTION 5.
Servce Bus Queus Name
Device Connection String
Reporting Group
Sagnd-ih users #madl 3.
Sagred-in users doman .
First part (part before ©).—
Dewvce's dereciony ID
Devace's senal number
Asset 1D assagned 10 3 d...
Location assigned to a d..
Envronment

$13333333332823¢3%t

Connected apps

Enable users to cornect th app acress (D

Configuiation value Description

the work and personal profiles )

@ INFORMAGAO

Para obter mais informacdes sobre o FlexxAgent para Android, por favor, consulte a

sua documentacao.
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Analyzer

Analyzer € uma solucao abrangente para o gerenciamento da experiéncia digital (DeX),

que se encarrega de coletar dados analiticos de dispositivos e avaliar o desempenho das

aplicacoes.

FlexocaNALYZER

APPCATALOG &
INVENTORY

DlAGNOSIS

GREEN IT UZER EXFERIENCE

WORKSPACES

G @ o SN
000 (4 -
ooo ) 70
Shawy bess (6]
APP GROUPS APPS VERSION POLLS USERS USERS GROUPS
0.0

Ferramentas incluidas

Com o Analyzer pode-se dispor de uma série de ferramentas que permitem a realizacao
de uma analise exaustiva da experiéncia do usuario, tanto a nivel individual quanto

organizacional.

Também coleta informacdes sobre a impressao em papel e a pegada de carbono da

organizacao, além de catalogar e inventariar os aplicativos instalados.

Permite realizar pesquisas para obter uma avaliagao subjetiva da percepcao dos usuarios,
assim como diagndsticos detalhados dos recursos consumidos por sessao de usuario ou

por aplicativo em cada sesséao.

Ferramentas incluidas no Analyzer:
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e Catédlogo & Inventério de Aplicativos. Oferece um inventario de aplicativos e suas

versdes na organizagao.

¢ Diagnéstico. Habilita uma visdo de diagndstico e permite ver o detalhamento do uso

de recursos e aplicativos por dispositivos em intervalos de tempo configuraveis.

e Tl Verde. Permite avaliar a pegada de carbono gerada por impressdes € 0 consumo

elétrico dos dispositivos e seus periféricos.

* Experiéncia do Usuario. Ajuda a detectar e solucionar problemas através da analise do

desempenho dos dispositivos e da percepcao dos usuarios.

* Espacos de Trabalho. Oferece uma visao de inventario dos dispositivos e coleta

informagdes dos problemas detectados.
* Grupos de Aplicativos. Permite criar grupos de aplicativos para analise conjunta.

* Versao de Apps. Oferece uma visao condensada dos aplicativos com mais versoes

em certo espaco de tempo.

e Pesquisa. Permite configurar o envio de pesquisas para capturar a percepgao dos

usuarios e utilizar esses dados para construir o indice de experiéncia (UXI).

e Usuarios. Contém informagdes dos usudrios detectados e para cada um deles

detalha as aplicacdes e dispositivos utilizados no nivel histoérico.

e Grupos de Usudrios. Permite criar grupos de usuarios.

Interface

Vistas de lista

As vistas de lista permitem filtrar e selecionar elementos nas diferentes op¢des do

maodulo.

Os resultados aparecerao em um formato de lista, onde € possivel usar os filtros ou

navegar entre as diversas paginas de resultados.
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Quando um elemento da vista de listagem € selecionado, € possivel acessar a vista de

detalhe, que permite consultar dados do elemento selecionado com maior profundidade.

FlexccANALYZER
% Back to Previous Page

APP CATALOG & INVENTORY APP DETAILS

@ Microsoft PowerPoint

Froduct Name Categary
Micrasaft PowerFoan Commencial
App Groups

M Mecessary KR Produchiy

Versions History

Warkspaces History

Users Histary

Usage Mistory Last 60 Days

Waorkspaces Without Usage In The Last 30 Days

Opcoes de busca

Erd

Exe: File

powarpnLexe

Product Ormners

aﬂ

9 Westarmn Eurape @ |
=13
Windows

A partir de qualquer vista de listagem, € possivel acessar opgdes de busca que permitem

localizar um registro entre todos os resultados oferecidos na lista.

Filtro de coluna

Copyright © 2024 Flexxible. Todos los derechos reservados.

\BE araups

Clear Filters

Pagina 159 / 607



25.10 / FXXOne Documentation / FXXOne

As vistas de listagem contém uma série de filtros com varios operadores Iégicos (também
chamados operadores booleanos) que permitem comparar valores, dependendo da

informacao mostrada na coluna.

Avg GPU Max GPU
@LES -

L

1 =
0% 0%
0% 0%
B o Max GPU
0% el
Equals -
0% 0% [k
Equals
0% 0% Nt equa
_ Les== than r
0% 0% 1
Les= than or eguals
0% 0% ¥ Greater than
_ Greatsr than or eguals
1% 52% 1

In range

Operadores légicos com os quais se pode operar:

Condicéo Descrigao

oual A condicao para o filtro de resultados deve ser igual ao valor
gual a o
indicado.

) A condicao para o filtro de resultados deve ser diferente do valor
Diferente de o
indicado.

) A condicao para o filtro de resultados deve ser maior que o valor
Maior que o
indicado.

A condicao para o filtro de resultados deve ser menor que o valor
Menor que o
indicado.
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Condicao Descricéao

) ) A condicao para o filtro de resultados deve ser maior ou igual ao
Maior ou igual a o
valor indicado.

] A condicao para o filtro de resultados deve ser menor ou igual ao
Menor ou igual a o
valor indicado.

Dentro do A condicao para o filtro de resultados deve estar entre os valores

intervalo indicados.

A condigao para o filtro de resultados deve comegar com o valor
Comecga com o
indicado.

) A condicao para o filtro de resultados deve terminar com o valor
Termina com o
indicado.

Navegacao entre paginas

Na parte inferior de qualquer vista de listagem esté o navegador entre pdginas. E Util para

a navegacao entre paginas de resultados.
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Analyzer / App Catalog & Inventory

Do App Catalog & Inventory vocé pode ver uma lista de todos os aplicativos que foram
descobertos pelo FlexxAgent. Na area superior, junto a um menu suspenso, existe um

buscador que filtra as categorias e os grupos de aplicacdes.

Azure MO dmnegcrd ez e

Vista de lista
Na vista de lista pode-se ver as seguintes informacgoes:

¢ Nome do produto

¢ |dentificador unico do aplicativo

e Sistema operacional para o qual o aplicativo foi projetado

e Numero e porcentagem de dispositivos nos quais o aplicativo esta sendo executado
e Usuarios e porcentagem em relagcao ao total que executaram o aplicativo

* Numero de versdes

¢ Data do ultimo registro onde foi encontrada atividade deste aplicativo

* Data de descoberta

e Categoria

e Grupo de aplicativos

¢ Valores médios e maximos sobre o uso de CPU, RAM, GPU e IOPS

Vista de detalhes

Quando se acessa a aplicagao desejada, € possivel ver informacdes mais detalhadas e

atribuir "Owners de Produtos" a aplicacao.
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Fle>ccaNALYZER O @ i @
=, Back to Previous Page
APP CATALDG & INVENTORY APP DETAILS
@ Microsoft PowerPoint n

Product Name Caregary Exe Flle o5

Micrasafl PowerPomt Commeancial - PlRRTDNL Exs Windows

App GrOUps Product Cwners

M Meceszary -Q- Producnmy

=

verslons History v

Workspaces History w

Users History w

Usage History Last 60 Days ~

Workspaces Without Usage in The Last 30 Days -

Os campos Product Name, Category OU App Groups, na area superior da vista de lista,

permitem ser editados e salvos através do botdo deslizante Salve changes a direita.

Historico de Versodes

Desde Version History pode-se acessar as diferentes versdes registradas da aplicacéo

selecionada. Aqui pode-se consultar:

Versao do Produto. A versao ou as versoes registradas do produto.

Imagem. Tipo de arquitetura da versao (32 ou 64 bits).

Data de Descoberta. Data do primeiro registro desta versao.

Ultimo Relatdrio. Data do Ultimo relatério registrado.

Historico de Workspaces

Oferece o detalhe do uso recente da aplicagao nos dispositivos, por cada aplicacao

contém:

¢ Nome do dispositivo
¢ \ersao reportada

e Data de relatdrio
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Historico de Usuarios
Fornece detalhes do uso recente por parte dos usuarios, por cada aplicagdo contém:

e Nome de usuario
¢ \ersao reportada

e Data de relatdrio

Histérico de Uso nos Ultimos 60 Dias

Desde esta secao, pode-se ver uma lista das diferentes sessdes de usuario que utilizaram

a aplicacao selecionada durante os ultimos 60 dias, contendo:

¢ Nome de Usuario. Sessao do usuario na qual foi registrado a execucgao deste
aplicativo.
* Area de Trabalho. Dispositivo em que foi registrado a execucao deste aplicativo.

¢ Dias. Quantidade de dias, dentro dos ultimos 60, que o aplicativo foi detectado em

execucao nesta sessao de usuario.

o Ultimo Relatdrio. Data do Ultimo relatério registrado na sesséo de usuario.

Workspaces sem uso nos ultimos 30 dias

Esta lista mostra os dispositivos que tém a aplicacao instalada, mas que nao tiveram uso
nos ultimos 30 dias, o que ajuda a visibilizar oportunidades de otimizacao de licencgas.

Inclui:

¢ Nome do dispositivo
e Data de instalacao

o Ultimo relatdrio de deteccéao
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Analyzer / Diagnéstico

No Diagnosis, vocé pode realizar uma analise detalhada do consumo de recursos de um

dispositivo, bem como das aplicacdes e dos processos utilizados na sessao do usuario.

o
Flesxoc ANALYZER ¥ @ wemnmeme @ |
NOS5
=l . B 0740 - F04-07-0R
e st bt N ’ o N
CPU %Ry
W e e L et il
RAM e s
7% 78
GPU
2% 19%
-—-—\_—__ iy = * - R o

Metwork Latency

Interface

O menu suspenso de Diagnosis permite buscar um dispositivo e a sessao do usuario que

vocé deseja analisar. Se comecar a digitar um nome de usuario, © menu suspenso sera

filtrado para mostrar apenas dispositivos que correspondem a esse nome.
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[ DESKTOP. ~

( Q ::IESI-:D::FJ )()

DESKTOP-

¥

DESKTOP
C DESKTOP-
DESKTOP-
U DESKTOP-
DESKTOP-
DESKTOP-
DESKTOP-

DESKTOP-

E possivel selecionar um intervalo de datas de uma semana para andlise, por padrio serdo
mostrados os dados dos ultimos sete dias, embora seja possivel selecionar um periodo

personalizado, clicando na lista suspensa. Aparecerao apenas os dispositivos utilizados no

periodo selecionado.

Quando quiser explorar um periodo de tempo diferente, o calendario marcara com uma

cor mais clara os dias em que o dispositivo nao foi utilizado.

M 2024-02-15 - 2024-02-21 3

February 2024 £

1 2 3

- 5 g 7 g8 k| 10

j
Fed
—
[

e
s
S

14 18
Z1

Feitas as selecdes, serao mostradas as informacdes de consumo de recursos para o

periodo, dispositivo e usuario selecionados.
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Selecao do periodo

ApOs selecionar o dispositivo, usuario e as datas em que deseja ver a analise dos dados,

um grafico aparecera na parte superior, com uma janela de zoom de seis horas.

Vocé pode arrastar e soltar a area de selecao no grafico para ver os dados de consumo

de recursos para um periodo mais especifico.

Também é possivel clicar emn um ponto do grafico para ver os dados de consumo de
recursos para aquele momento especifico sem precisar arrastar a area de selecao
manualmente. Os dados do restante da pagina refletirdo o periodo, dispositivo e usuario

selecionados.

Graficos de consumo de recursos

Apds posicionar a janela de tempo no ponto exato que precisa ser analisado, cinco
graficos de consumo de recursos serao mostrados na parte inferior: CPU, RAM, GPU,
Laténcia de Rede e Uso de Disco. Cada grafico mostrara seis horas correspondentes a

area de selecéo do grafico de linha do tempo.

("] -
Fle>cCANALYZER Qe
DIAGNOSIS
D0 Pt o | ke 1 v [ Last 7 days v
T\ N
i\ / /\
A A / A Y
PNl i fiay |l [k ‘,' \
NS A 1z T/ ) Eap v
2024-02-23 2024-02-24 2024-02-25 2024-02-26 2024-02-27 2024-02-28
CPU % CPU v
100% 10:00 11:00 12:00 13:00 14:00 2024.02.2615:10 D
Ve Ag
Q 15% 9%
’ ,I\\ o~y | — b N
e N | P g emmmeee e

0% - ‘f_- -

RAM % RAM v
100% 10:00 11:00 12:00 13:00 14:00 202402261510 D

Max g
IR L AT DL L __51% 51% B

0%

10:00 11:00 12:00 13:00 1400 (004 02261510 4

Max A
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Os graficos mostram o total de recursos consumidos pelo dispositivo. Se o dispositivo foi
usado por mais de um usuario nesse periodo, os graficos mostrardo os recursos

consumidos por todos os usuarios.

Ao passar o mouse sobre qualquer um dos graficos, uma caixa mostrara o consumo de
recursos para aquele momento especifico. E possivel clicar em qualquer ponto de
qualquer um dos graficos para ver quais aplicagdes e processos estavam em execucao
naguele momento especifico, por padrao serdo mostrados os dados mais recentes para o

periodo selecionado.

Contadores de desempenho

Cada contador na tela inclui varias opc¢des de visualizacao.

CPU

* % CPU. Uso total da CPU no sistema, equivalente ao que mostra o gerenciador de
tarefas.

* % User Time. Porcentagem de tempo de CPU utilizado pelas aplicacdes e processos

que sao executados em modo usuario.

* % Privileged time. Porcentagem de tempo de CPU utilizado pelo sistema operacional

e servigos do sistema em modo privilegiado.

* % Processor time. Tempo total de CPU utilizado em todos os processos e atividades

do sistema.

RAM

* % RAM. Uso total de memodria no sistema, equivalente ao que mostra o gerenciador

de tarefas.

¢ Available RAM. Quantidade de memodria livre no sistema para executar novas

aplicagcdes sem causar problemas de desempenho.

e Committed MB. Quantidade de memodria virtual ativamente utilizada pelos processos

e aplicagbes em execucao.
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GPU

* % utilization. Uso total da GPU no sistema, equivalente ao que mostra o gerenciador
de tarefas.

Laténcia de Rede

* Network Latency. Mostra as laténcias do sistema.

Uso de Disco

* Total IOPS. Total de IOPS (operagdes de input/output por segundo) geradas pelas

aplicagdes e processos no disco.
* |OPS read per second. Soma de todas as IOPS de leitura, por segundo.

¢ IOPS write per second. Soma de todas as IOPS de escrita, por segundo.

Tabelas de aplicativos e processos

Na area inferior localizam-se as tabelas de aplicativos e processos, que mostram todos os
aplicativos e processos que o usuario tinha em execucao naquele dispositivo para o

momento marcado com a selecao do intervalo de tempo.

Para cada aplicativo, € mostrado o nome, o executavel e os recursos que consumiam.

Apps A
q

Hame g Ry A RAM MR A Tata, aog B, fwg vt W Pyemmrk LaTency v

E Configuraciin A
W Micresedt Calostaror A
e Micronzit Erge S siw hi% 514 i 10 T30 cen 1448 13P% i i
B husutissk s [T nos e s
B icrasstt outioak oumiagk exe 0% 8% Q% - - - sms A
o Microsatt Teams (. matesme e LE 3% 204 - - - = A
W Micrssstt MedinPln.. mizrmsoft media player mee nos nos A
ﬂ Wisusi Spedis Cade code:sue L% 238 1 2005 7 I0PS 5165 T ms A
Winbws DM _vE 1. Ao mne 0% L% X
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Os resultados das tabelas podem ser filtrados utilizando o buscador que aparece na parte
superior de cada uma delas. Também é possivel ordenar os resultados clicando em

qualquer uma das colunas da tabela.

Se vocé selecionar um ponto do grafico para ver os dados de consumo de recursos para
um momento especifico, as tabelas serdo organizadas automaticamente de forma que

aparegam primeiro 0s programas que mais consumiam recursos no grafico selecionado.
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Analyzer / Analise da pegada de carbono

Green IT € uma abordagem que busca minimizar o impacto ambiental das tecnologias da
informacao e comunicacao. Uma das areas em que pode fazer uma diferenca significativa

€ na gestao e otimizacdo do uso de recursos, como energia e papel.

Esta opcéo do Analyzer apresenta uma série de métricas e dados relacionados a
impressao de papel e consumo elétrico dos dispositivos e seus periféricos, que sao
fundamentais para compreender e melhorar a eficiéncia energética e a sustentabilidade
no ambiente de trabalho.

Interface

Esta vista de dashboard esta dividida em trés guias:

* Visdo geral. Dados unificados de toda a pegada de carbono gerada.

e Copias impressas. Mostra informagdes sobre as impressdes mensais na organizagao,
em preto e branco ou colorido, assim como as métricas dos usuarios e das

impressoras que mais geram impressoes.

* Energia. Mostra o consumo energético gerado pelo uso dos dispositivos e seus
periféricos, assim como dados dos residuos radioativos, produto da geragao de

energia.

(@ INFORMAGAO

Os dados de pegada de carbono para consumo elétrico e impressdes s6 sdo

registrados para dispositivos fisicos, ndo para virtuais.

Overview

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 171 / 607



25.10 / FXXOne Documentation / FXXOne

FIE>CCAMALYZER a

[ et war mtsics |

’ Carbon Feotprint Tips
o

Configure a power-saving policy in all woekspaces to anter into desp made or hibernation when not in use 1o shorm peried of times

carben foatprint of ardinary activities

# triarvel by an average fossd-fueled car between Madrid and Barcelana (625 Sk egquals to 68 kgfO2e

Tetal carbon featprint in July 2024 Carbon faclprint in 2024

1 8, 73 kg CO2e ~* 109,58%

Frinted copics carbon footprint in July 2024 2
6,97 kg CO2e »7 4539% I

Frevadpages @ breegy

Energy carbon footprint in July 2024

1 1 ,76 kg CO2e ~* 181,52%

A visdo de overview agrupa os dados coletados tanto a nivel de consumo energético

quanto de impressdes, para mostrar informacdes mensais.
Dados contidos na visdo (més atual):

e Total da pegada de carbono gerada

e Pegada de carbono gerada por impressoes

e Pegada de carbono gerada por consumos elétricos

¢ Quantidade de residuos radioativos gerados no més atual

¢ Vista grafica da evolucdo mensal da pegada de carbono gerada

Cépias impressas

A adocao de praticas de Green IT para a gestao e otimizagao do uso dos recursos no
campo da impressao consiste em tomar medidas que levem a reducao do consumo de

papel e de energia, bemn como da pegada de carbono associada aos dispositivos de
impressao.

Esta secao apresenta uma visdo de tipo dashboard com informacdes das impressdes

realizadas e a pegada de carbono que essa atividade gera.
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A pegada de carbono das cdpias impressas € calculada mediante as seguintes

estimativas:

e 10 g de CO2e por copia A4 em preto e branco
¢ 15 g de CO2e por copia A4 em colorido

FlE>CCAMALYZER a

[ et wer mnsics |

Carben footprint of ordinary activities
A direct flight MAD-BCH equals to 139 kgoOze

Tatal printed copies in july 2024 Printed copics in 2024

599 ..

Equivalent carbon foatprint Avcrage copics por user

6 r 97 kg CO2e ~* 45,39% 5_' 5 coples A7 7985%

Tep printed copies by printer Top printed copias by usar

» Total de cépias impressas em [més atual]. Mostra as tendéncias no uso do papel a
curto prazo. Ajuda a identificar areas de uso intensivo, bem como as oportunidades
para reduzir a quantidade de impressdes ou promover o uso de impressao frente e
Verso.

* Pegada de carbono equivalente. Oferece uma ideia direta do impacto ambiental das
atividades de impressao. Pode motivar a adogao de politicas para reduzir a pegada de
carbono, como a digitalizacdo de documentos e a implementacao de iniciativas sem
papel.

* Principais impressoras por cépias impressas. Vista das impressoras, ordenadas pelo
numero de impressées no Més em Curso.

* Copias impressas em [Ano atual]. Vista do total de impressdes em preto e branco e

coloridas realizadas, més a més, durante o ano em curso.
* Média de cdépias por usuario. Média de impressdes por usuario no més em curso.

* Principais usuarios por cépias impressas. Lista dos usuarios, ordenada pelo nimero

de impressdes durante o més em curso.
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Energia

FlE>OCAMNALYZER Dn @

Fube g Mumsnian [ Mot wer musics |

Carbon footprint of ordinary activities
A direct flight MAD-BCN equals to 139 kgtOze

Total energy radioactive material in july 2024 Radicactive material per day in july 2024

60,21, -

Awarage radloactive material par workspace In July 2024

1 '04gCOZE ~* 190,45%

Top workspaces by uptime Top warkspaces by inactive time

a Q

Hams Uptime Last Wisas Hawa

A pegada de carbono do consumo energético € calculada multiplicando-se o consumo
energetico do dispositivo e mostra-se a média de kgCO2e por kWh na Espanha, que € de
0,1 kgCO2e/kWh.

O material radioativo resultante da energia € calculado multiplicando o consumo de
energia do dispositivo e mostra-se com a média de kgCO2e por kWh no Brasil, que é de
0,512 g/kWh.

Esta secéo apresenta uma visdo de tipo dashboard com informacgdes da pegada de

carbono e os residuos radioativos gerados pelo consumo elétrico dos dispositivos.

Utilizando o seletor na parte superior direita € possivel selecionar a visao de material

radioativo ou pegada de carbono gerada.
Material radioativo

» Total de material radioativo energético em [més atual]. Mostra o total em gramas de
material radioativo gerado durante o més em curso.

* Média de material radioativo por espaco de trabalho em [més atual]. Mostra o material

radioativo meédio por posto de trabalho no més em curso.
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Material radioativo por dia em [més atual]. Grafico de estimativa de gramas de

residuos radioativos gerados no més em curso.

Principais espagos de trabalho por tempo ativo. Top 10 de dispositivos por tempo

aceso N0 MEs em curso.

Principais espacos de trabalho por tempo inativo. Top 10 de dispositivos por tempo
inativo no més em curso.

Principais espacos de trabalho por material radioativo gerado. Top 10 dos dispositivos
que geram mais material radioativo. Os calculos de material radioativo sdo realizados
utilizando médias de consumo da CPU e da tela pela média de material radioativo
gerado por kWh no Brasil (0,512 g).

Principais espagos de trabalho por tempo inativo e material radioativo gerado. Top 10
dos dispositivos que geram mais material radioativo estando inativos. Calcula-se
utilizando a média da CPU e da tela pela média de material radioativo gerado por kWh
no Brasil (0,512 g).
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Analyzer / Experiéncia do usuario

Em uma organizacgao, a experiéncia do usuario mede a forma como os funcionarios
interagem com o ecossistema digital da sua organizacao. Isso inclui a avaliagdo do
desempenho do hardware e software que usam no seu dia a dia, assim como sua

percepcao emocional.

Fle>ccANALYZER ﬂo Q

USER EXPERIENCE

Ul Average Tendency Total users evaluated |: Total werkspaces
a2 ll Megative 'R 138 233

oll UXI Average l-l UKl Tendency
n
2: l l I I
I: .
1 2 3 4 5

O Analisador constrdi o indicador UXI (experiéncia do usuario) com base na ponderacao

Basico

de outros dois:

* Indice de confiabilidade do espaco de trabalho (WRI)

¢ Sentimento do usuario

indice de confiabilidade do espaco de trabalho (WRI)

O indice de Confiabilidade do Espaco de Trabalho, ou indicador de confiabilidade do

dispositivo, permite estabelecer uma pontuacado de desempenho objetiva para um
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dispositivo com base na coleta e anadlise dos problemas detectados nele. Varios
indicadores sao levados em consideracao que, se ocorrerem certos problemas nos
dispositivos, subtraiam uma pontuacao de um indicador inicial de 5 estrelas. Essas

meétricas incluem:

Indicador Gravidade Limiar Repeticao

. Acima de 80% por ]
HIGH_CPU MEDIA ) ) 5 minutos
mais de 5 minutos

. Acima de 80% por )
HIGH_RAM MEDIA ) ) 5 minutos
mais de 5 minutos

Presenca de um Uma vez
BSOD ALTO )
BSOD (tela azul) por dia
Presenca de falhas  Uma vez
APP_CRASHES ALTO o )
de aplicativos por dia
Presenca de
Uma vez
APP_HANGS ALTO travamentos de )
o por dia
aplicativos
Problemas
Uma vez
TEAMS_PROBLEMS ALTO detectados no )
por dia

Microsoft Teams

Erros detectados
PNP_ERRORS ALTO o 5 minutos
em periféricos

Sinal abaixo de

WIFI_SIGNAL ALTO 40% por 10 5 minutos
minutos
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Indicador

LOGIN_DURATION

UPTIME

RESTART_PENDING

CRITICAL_EVENTLOG

uiD

LOW_STORAGE

MULTIPLE_EVENTLOGS_ERRORS

INDISPONIVEL

RAM_UNDER_MINIMUM

Gravidade

ALTO

BAIXO

BAIXO

ALTO

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA
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Limiar

Maior que 60

segundos

Mais de 15 dias

Maior que um dia

Presenca de
eventos criticos no
visualizador de

eventos

Alta taxa de
resposta do
sistema (maior que
350 ms)

500 MB

Mais de 50 erros
gerados no log de
eventos na ultima

hora

Sessao
indisponivel por

mais de 5 minutos

Menos de 1 GB de

memoria livre por
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Repeticao

Uma vez

por dia

Uma vez

por dia
Uma vez

por dia

Uma vez

por dia

5 minutos

Uma vez

por dia

Uma vez

por dia

5 minutos

5 minutos
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Indicador Gravidade Limiar Repeticao

120 minutos

Servico Windows

Update em
WINDOWS_UPDATES_POOLED MEDIA execucao no 5 minutos

computador em

pool

Duracéo do boot
DURACAO_DO_BOOT ALTO maior que 90

segundos

Uma vez

por dia

Onde cada gravidade deduz a proxima pontuacao sobre o indicador inicial de 5 estrelas.

Gravidade Pena

ALTO 0.2
MEDIA 0.016
BAIXO 0.008

Pesquisas de usuarios

O sentimento do usuario é capturado pelo lancamento de pesquisas. E a forma de

responder € proporcionar um grau de satisfagdo com base em uma pontuacao entre 0 e 5

estrelas.
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FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

G Snooze
This question will appear again in one hour

Decline to answer

No response will be collec

a Answer anonymously
our answer will be collected but it will not be linked o

ENG 1028
|

A e sems

Interface

A visualizacado do painel da secao 'Experiéncia do usuario' € composta pelas informagodes

médias de todos os dispositivos e usuarios da organizagao; E calculado diariamente.

Visao global
Os numeros globais s&o mostrados na parte superior.

e UXI Médio. Indicador de experiéncia médio para toda a organizagao. Pode variar de O
ab.

¢ Tendéncia. Indicador que, com base na evolugdo do UXI médio, mostra se a tendéncia

€ positiva ou negativa.
¢ Total de usuérios avaliados. Total de usuarios avaliados.

* Total de ambientes de trabalho. Total de dispositivos avaliados.
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USER EXPERIENCE

UXl Average D Tendency R Total users evaluated |-- Total workspaces
N MNegative 138 233

[l wx1Average I-"_\ UX| Tendency

.28 J FES4-H1

LixI SCORE

Dois graficos também estao incluidos:

e UXI Médio. Mostra a distribuicao de usuarios por nivel de UXI, junto com a média da
organizagao.

¢ Tendéncia de UXI. Mostra a evolugao temporal do UXI no ultimo més.

Na parte inferior da tela, clicando em um usuario, casos individuais podem ser avaliados.
Vocé também pode ver tabelas que contém informagdes sobre usuarios que requerem

atencao devido a variacdes repentinas neste indicador ou uma pontuacao muito baixa.

Visualizacao unica

Essa exibicao fornece os dados do usuario em analise, incluindo:
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Fle>oCANALYZER a- .
€\ Back to Previous Page
USER EXPERIENCE / UXI DETAILS

JSERMAME LAST REPORT
— — —— 15/07/2024 13:35:49

Xl
3.55

I’l Tendency

CRE: 404 Positive

Total workspaces

U

E Total poll answers processed
3

UK SCORE

* Nome de usuario. Nome de usuario informado na sessao do usuario.

« Ultimo relatério. Data do Ultimo relatdrio recebido para este usudrio.

e UXI Médio. Indicador de experiéncia para o usuario; pode variar entre O e 5.

e Tendéncia. Indicador que, com base na evolugao do UXI médio do usuario, mostra se
a tendéncia é positiva ou negativa.

» Total de ambientes de trabalho. Numero de dispositivos nos quais o usuario trabalhou.

» Total de respostas de pesquisas processadas. Quantidade de pesquisas que o

usuario respondeu e que foram consideradas nesta avaliacao.
Na parte inferior da tela, o detalhe das informacgdes € incluido no formato de tabela.

* Pesquisas nos ultimos 30 dias. As pesquisas respondidas pelo usuario nos ultimos 30
dias. O detalhe nessa exibicao fornece a pontuacao da pesquisa do usuario em

relacao a média da organizacao para 0 mesmo periodo.

* Ambientes de trabalho nos ultimos 30 dias. Oferece uma tabela contendo todos os
dispositivos nos quais o usuario trabalhou nos ultimos 30 dias, bem como a
quantidade de vezes que trabalhou em cada um, o sistema operacional e o indicador
WRI de cada um.

* Problemas nos ultimos 30 dias. Mostra a relagéo de problemas detectados nos
dispositivos utilizados pelo usuario nos ultimos 30 dias, assim como a data e
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pontuacao de cada um.
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Analyzer [ Workspaces no Analyzer

A vista de lista de Workspaces oferece informacdes globais sobre o ambiente do
dispositivo. Através de uma tabela, mostra os nomes dos dispositivos monitorados, o
estado de sua sessao, seu dominio, o sistema operacional que possuem, o endereco IP ao
qual estao conectados e outros dados técnicos, como a utilizagao por dispositivo de CPU,

RAM, IOPS e a versao do FlexxAgent que tém instalada.

FlexocaNaLYZER 07 Q@ wemenewse @

Name Session Status Last User Comain as P Usage Deys Le

Sobre a tabela, ha um grafico que indica quantidades-chave: numero de dispositivos
monitorados, dominios registrados e sistemas operacionais detectados na rede. E
também um campo de busca, para que o usuario possa encontrar de forma simples o

dispositivo de seu interesse.
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WORKSPACES

- 267 9 @ 20

Total Total Domains Operating System

Detalhe de um workspace

Para acessar dados mais precisos de um dispositivo, deve-se clicar sobre ele na tabela.

Em seguida, o usuario podera ver as seguintes informacdes:

Campo Dado
Nome String de texto que contém o hostname
Ultimo Usudrio Ultimo usudrio que utilizou o dispositivo
Ultimo Relatdrio Data do ultimo relatério enviado pelo FlexxAgent
Dominio Dominio ao qual o dispositivo pertence
LogonServer Servidor que autentica o usuario ao iniciar sessao
Vendor Fabricante do dispositivo
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Campo

Operating System

System Model

System SKU

Tipo de Sistema

IP

Processor

Memoria Total dos Workspaces

WRI

Ram Usage

Uso da CPU

Uso da CPU

Uso da GPU

Uso de IOPS

Versao do FlexxAgent Analyzer
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Dado

Sistema operacional do dispositivo

Modelo do dispositivo

Identificador de SKU do fabricante

Tipo de sistema, define a arquitetura do sistema

Endereco IP do dispositivo

Nome comercial do processador

Quantidade de memoaria total presente no sistema

Workspace reliability index do dispositivo

Porcentagem de RAM utilizada

Porcentagem de processador utilizada

Uso do processador em Mhz

Porcentagem de uso da GPU

Numero de IOPS médio de disco

Versao em execucao do FlexxAgent Analyzer

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 186 / 607



25.10 / FXXOne Documentation / FXXOne

€ Back to Previous Page

WORKSPACES / WORKSPACE DETAILS

- Active 9 2 Mo
MName Last User Last Repart Domain
LoganSerar Yengor aperaling System System Mol
Dl Inc. ‘Windows 11 Pra Latitude 3520
System SKLU System Typs P Frocessar
ag21 xid-Based PC 192.1681.53 1ith Gen Intal(R) Core(Th) i5-1145G7 @

2.60GHZ, 8 Logical Processans)

Total Warkspate Memory wal RAM Usage CPU Usage
8GE 45% 91.9% 3E.16%
CPU Usage Mha 10FS Usage: FleuAgent Analyzer version

216GHL 1483 2106

Diagnose workspace

Abaixo da listagem, o botdo Diagnose workspace permite ver os dados de uso para o

dispositivo, que é a mesma informacao que pode ser obtida na se¢cao Diagnosis.

Analise de um dispositivo

A parte inferior da vista de detalhe de um dispositivo consiste em cinco tabelas que

analisam objetivos muito pontuais do dispositivo:

* Displays
¢ |nstalled Apps
e Running Apps

e |ssues in the last 30 days

e Usage history

Cada uma dessas secdes tem seu proprio campo de busca, para facilitar o acesso a

informacao.

Displays

Contém informacdes sobre as telas conectadas ao dispositivo, sua resolu¢cado maxima e

tamanho. Esses dados sdo importantes porque o consumo elétrico gerado pelas telas é
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usado para estimar a pegada de carbono.

Installed Apps

Mostra uma lista dos aplicativos instalados no dispositivo. Também o numero de versao,
categoria, data de instalacao, grupo de aplicativos ao qual pertence e o identificador unico
que |Ihe corresponde. Para mais informagdes sobre como editar esses campos, dirija-se a

App Catalog & Inventory.

As informagdes sobre os aplicativos instalados que oferece Installed Apps s&o

coletadas pelo FlexxAgent Analyzer quando o processo € iniciado. A partir dai, os dados

serao atualizados a cada 12 horas.

Running Apps

Mostra uma lista dos aplicativos que estao em execugao no dispositivo. A tabela indica o

nome do processo que esta em andamento e o uso medio de recursos para CPU, RAM e
GPU.

A informagao sobre os aplicativos em execucéo que oferece Running Apps € coletada

pelo FlexxAgent Analyzer a cada 15 segundos e enviada para o console a cada 5 minutos.

Issues in the last 30 days

Esta tabela inclui a relacdo dos alertas que s&o enviados diariamente para o Analyzer. A
tabela informa a pontuacao subtraida do Workspace Reliability Index por cada alerta

encontrado no dispositivo.

Usage history

Contém informacgdes sobre o histérico de uso do dispositivo. Indica o ou os usuarios que o

utilizam, assim como os dias em que o fazem.
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Analyzer / Grupos de Aplicativos

Grupos de Apps oferece a possibilidade de criar grupos de aplicativos para mostrar os

dados agregados nas telas de anadlise.

Fle>c<ANALYZER

APP GROUPS

&AH
& e e e

< CRITICAL DEPARTMENTAL INSTALLATION LOW USED
MEDIA

Critical

* B @ B w e

Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge

credentialuibroker mmc.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe

Users Consuming Apps In Critical

FlexxAnalyzer 2024

Q B wamabiie 0 wnla E
& e
NECESSARY SYSTEM >

Na parte superior da tela principal, trés botdes permitem filtrar pelos aplicativos de usuario,

de sistema ou vé-los todos. E, abaixo, cada grupo de aplicativos é representado em um

mosaico.

Tipos de grupos

e Grupo de Aplicacdes do Usuario. Grupos criados manualmente a partir do botao Criar

Grupo de Aplicacoes.

e Grupo de Aplicagdes do Sistema. Grupos gerados automaticamente. Criados pelo

Analyzer levando em conta a configuragao atribuida na opgao Configuracdes.

¢ Todos. Inclui todos os grupos.
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Usuarios que utilizam aplicativos do grupo
selecionado

Na secéo de Users Consuming Apps In... € possivel ver quais usuarios utilizam esse

grupo de aplicativos.

Criacao de um novo grupo de aplicativos

Quando se cria um novo grupo de aplicativos a partir de Create App Group deve-se

indicar o nome do grupo e, através do botado Add APP, os aplicativos que se desejam

adicionar.

Group Name

Add APP

ADD APPS x

©
0
@
@

1 1 ook el ik load | [ 5 e 0 En B
pa adobe desktoy reader_instal anydeskuninst3oc r i T T.ENE e
—_— - pr—
. [>] e} L)
. ® u A \
lient e edential el t & ) easeofaccessd) FlexxNatification fi g Image Manif
rast P r uibr il ofaccessd fle tifi fontview.e p-2.

EM Lotus Notes/T nstaller.exe Lenowo System Up  Logl Options+ Age magnify Microsoft Manage  Microsoft Office CI - Microsoft Cutlook Microsoft Paint

ninotes.exe nstaller.exe tvsukernel.exe opioptionsplus_ag magnify.exe mmc.exe officeclicktorun.ex outhook.exe mspaint.eoe

Por ultimo, para salvar, deve-se clicar no botdo Save changes.
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Analyzer / App Versions

Versdes do App permite obter informagdes de forma rapida e visual sobre as diferentes

versdes de um mesmo aplicativo instalado nos dispositivos de uma organizagao.

Visualizacao Grafica

Na area superior, € possivel ver um seletor do numero de dias que se deseja avaliar. Ao

mové-lo, vocé vera as diferentes versdes dos aplicativos registrados, dependendo do

numero de dias selecionado.

APP VERSIONS

°

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days
40
30
4
2 20
]
E
10
0
- & o 8 I I P ST S F S EFFF S FT AP F e FFFEFFFE TS
_753’ S N &Q@Q \}7'&%(7@“# 6“0 ,péy\z\e\% é?gqc*(‘ & € %@g oﬁz«%‘o\ zo%@ & b@@zﬁ@ﬁi‘f 500\ \QQE %‘\Q»}\“\ = ng\» c&éo\é o“é < &9@ & & ;é\"@& \)ab\bq »*J &£ - &‘@“ ‘@Oﬁ\ < 5';@ Q& «‘5@&@
&8 & & O < [N SR S S & (S VS i S g S &
& $ & FE & © R R A 3 & & 3 e TS S <
F e FEETES F g FE S LS & T S o o
<« & ¢ & ¥ & € & & & O F & & & 5
& A -+ < e & & 5 & &£ s s
5 S CPs
& & & & ¥ ¢ © o ¥

O grafico abaixo do seletor de dias mostra a quantidade de versdes por aplicativo:

aqueles com mais versdes estarao no inicio e aqueles com menos versdes estarao no

final.

Visualizacao em Tabela
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Q
Versions ¥
App Mame App Expcutable Total Versiens
Microsoft Edge maadge.exe 30
Googhe Chrame chirorme gxe 28
Microsoft Windows System Sattings systemsettings.exe 22
Microsoft Teams (werk preview) ms-eams.exe 17
Citrix Workspace odviewaraxe 14
Microsoft Teams tearms.exe 16
Microsnll Word wirworcese 15
Task Manager taskmgraxe 14
Microsoh Edge Wiew msedpewebview?.oxe 14
Microsoft Outleok outlook exe 13

Na parte inferior, ha uma tabela com o detalhamento das informacdes:

¢ Nome do aplicativo
* Nome do executavel

¢ Numero total de versoes

Esses dados facilitam a tarefa de unificacao de versdes dos diferentes aplicativos.
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Analyzer / Enquetes

As enquetes permitem obter o sentimento ou a percepg¢ao do usuario em relagédo a
perguntas muito simples, tentando simplificar ao maximo os mecanismos de resposta

para maximizar a taxa de resposta dos usuarios.

As informacgdes coletadas pelas pesquisas sdo processadas junto com os dados que
compdem o WRI (Workspace Reliability Index) para construir o dashboard de UXI

(indicador de experiéncia do usuario).

Configuracao de enquetes

Polls permite criar, modificar e eliminar enquetes para os usuarios, programar sua

execucao, quais usuarios as receberao e mais opgoes.

Visualizacao de lista

Fle>ccANALYZER a9
FOLLS DASHEOQARD
a
Mame Status Type Skart Date Last Respo.,, Responses Avg Score
In prograss Recurrent 2023-03-06 09-... 2024-07-12 15... 533 o 204 n 7~ i
Completed O shot 0FI-06-20 14, i ] T 0 ra ]

Flaxeanalyzer 2024

Acessando a sec¢ao, vocé pode ver uma lista com as pesquisas configuradas, caso haja

alguma, assim como uma prévia de sua configuracao.
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Vista de detalhes

Acessando uma enquete ja criada para modificacdo ou simplesmente criando uma nova
através do botao na parte superior direita, pode-se acessar a configuragao de uma

enquete.

Fle>oCcANALYZER Q

POLLS DASHBOARD / CREATE POLL

Hame

Quastion
Chotsn an autisnce

® Organization () Custam

Oocurrence

(0) Dneshot (®) Recurrent
Brecurrence pattern

O Weekly
(2 manehly
@) Once Year

S ey maTome Endome
Time zone *  ROT24 r" 5rdd

@
@

() End date: 1700772024 i (® Meend nn{j

CANCEL FUBLISH POLL

FlexxAnalyzer 2024

As opc¢odes de configuracao incluem:

e Audiéncia

* Ocorréncia
Nome
Defina 0 nome da pesquisa, assim como o titulo que tera quando for enviada aos usuarios.
Pergunta

Contém a pergunta que sera feita aos usuarios; a resposta € determinada em uma escala

de 1ab estrelas.

Audiéncia
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A configuracao de audiéncia permite lancar a enquete para toda a organizacao, grupos

selecionados de usuarios ou grupos da organizacao.

Ocorréncia

As opcdes de ocorréncia permitem configurar a pesquisa para langca-la aos usuarios uma

unica vez ou de forma recorrente. Se for de forma recorrente, as opgcdes sdo as seguintes:

e Semanal
e Mensal

e Anual

Em todos os casos, € permitido selecionar o dia especifico de langcamento da pesquisa e
sua data de término. Também é permitido ndo estabelecer uma data de término, de forma

que a pesquisa seria lancada de forma indefinida com a configuracao aplicada.

Execucao de enquetes

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WRWRW

Please, click on a star to send your answer to this poll [g

G Snooze
This question will appear again in one hour

Decline to answer

No response will be collected for this po

a Answer anonymously
our answer wil be collected but it will not be linked 10 your usemna

NG 1028
N

A~ @)
@) ES  24/11/2023

Quando chega o momento de execucao, os usuarios definidos na configuracao de

audiéncia receberao a pesquisa. Precisardo responder clicando no ndmero de estrelas (de
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1a b), conforme a avaliagcéo. Esses dados sédo processados junto com os dados que
compdem o WRI (Workspace Reliability Index) para construir o dashboard de UXI

(experiéncia do usuario).
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Analyzer / Usuarios em Analyzer

Usuarios traz informacdes de todos os usuarios detectados pelo FlexxAgent nos
dispositivos. Permite visualizar os recursos de aplicativos e dispositivos utilizados pelos

usuarios na organizagao.

Para obter mais informacdes dos usuarios, € possivel integrar o Analyzer com Active
Directory ou Entra ID, o que permitira obter dados que o FlexxAgent nao pode obter da

sessao, como o endereco de email, 0 gerente ou o departamento do usuario.

Visualizacao de lista

Esta vista permite ver de forma condensada a informacao do numero total de usuarios e

dominios, assim como os dados de todos os usuarios:

* Username. Nome de usuario utilizado para o login na sesséo.

¢ Name. "Display name" do usuario.

e UPN. User Principal Name.

¢ Department. Departamento informado no Active Directory ou Entra ID.

e Domain. Dominio do Entra ID ou Active Directory no qual o dispositivo reside.
* Manager. Manager informado do usuario no Entra ID ou Active Directory.

e Usage days. Dias totais que o usuario fez login.

* Profile size. Espago ocupado no disco pelo perfil do usuario.

¢ Last report. Data do ultimo relatdrio do FlexxAgent.

Vista de detalhes

Ao acessar qualquer usuario, € habilitada a visualizagdo detalhada:
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Fle>CCANALYZER :
®, Back to Previous Page

USERS / USER DETAILS

&
Bame Username
Warkspace Profile Size

MNBGE

User Principal Mame Domain

Department Ermail Acldruss

Dados do usuario na visualizacao detalhada
Nesta visualizacdo sao coletados dados relacionados ao usuario, que incluem:

* Numero total de aplicagdes utilizadas pelo usuario.

¢ Username. Nome de usuario utilizado para o login na sesséo.

¢ Name. "Display name" do usuario.

e UPN. User Principal Name.

e Domain. Dominio do Entra ID ou Active Directory no qual o dispositivo reside.
* Department. Departamento informado no Active Directory ou Entra ID.

e Email Address. Email do usuario.
No lado direito da tela uma tabela mostra os dispositivos que o usuario utilizou:

* Workspace. Nome do dispositivo.

* Profile size. Espaco ocupado no disco pelo perfil do usuario.

Na parte inferior da tela, sdo apresentadas as se¢des Used applications € Usage

history.
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Aplicativos usados apresenta uma visao em tabela que contém todos os aplicativos

utilizados pelo usuario. A tabela contém:

e Name. Nome da aplicacao.

e Workspace. Dispositivo no qual a aplicagao foi detectada.
* Version. Versdo da aplicagdo descoberta.

¢ Last report. Data do ultimo relatdrio do FlexxAgent.

e App Group. Grupo ao qual pertence a aplicagao.

e Category. Categoria da aplicagao.
Histérico de uso mostrainformagdes dos dispositivos usados pelo usuario. Contém:

e Workspace. Nome do dispositivo.
e Days: dias de uso.

¢ Last report. Data do ultimo relatdrio do FlexxAgent.
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Analyzer / Grupos de Usuarios

Grupos de Usuarios permite criar grupos de usuarios utilizando os dados dos usuarios

descobertos pelo FlexxAgent.

Visualizacao de lista

A vista de lista apresenta as informacdes de todos os grupos existentes e o botao na

parte superior direita da tela permite criar novos grupos.

Fle>ccANALYZER Q- e

USERS GROUPS

Q ADD

NAME MEMBERS

o

o

Flexxanalyzer 2024

Vista de detalhes

Dentro dos detalhes de um grupo de usuario, € possivel remover qualquer usuario
utilizando o botao em forma de lixeira localizado na extremidade direita. Também é

possivel adicionar novos usuarios ao grupo com o botao Add na parte superior direita da

tela.
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Fle>ocANALYZER Q

USERS GROUPS / USERS GROUP

USERMAME -t

o

o o o o

=]

ol
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Portal

Portal € o espaco central da plataforma, de onde se acessa os mddulos disponiveis dos
produtos da Flexxible. Permite criar, modificar ou eliminar usuarios, atribuir-lhes papéis e
gerenciar suas permissoes para realizar e administrar acdes relacionadas com

microservicos, fluxos, politicas de gestao de patches e mais.

Através do Portal é possivel consultar dados de consumo de licengas por ambiente,
gerenciar grupos de relatdrio e ativar funcionalidades no FlexxAgent. Se integra com
OAuth2, uma estrutura que facilita a autorizacdo de usuarios para que possam iniciar

sessdao facilmente utilizando suas credenciais corporativas.

Da secao Inicio € possivel acessar os diferentes médulos que compdem a solucéo e

consultar as licencgas ativas dos produtos da Flexxible incluidos na assinatura.

Organization Admin

FI&)Odble My organization

)] Operations

Flows

m o
< &t
Reports .
Workspaces Analyzer Automate Monitor
Tenants

Workspaces

Patch View more (13)

& Analyzer

Your products

Microservices
Environment 1| Product type 7] Action

Settings

Menu lateral

E composto pelas seguintes secdes:

¢ |nicio

e Fluxos

e Relatorios
e |nquilinos
e Monitor

e Espacos de Trabalho
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e Atualizacées
e Analisador
e Microservicos

e Configuracao

Colapso do menu

O menu lateral do Portal pode ser colapsado para otimizar o uso da tela e enriquecer a
experiéncia de navegacao dentro da plataforma. Se o usuario ndo quiser usar essa

funcionalidade, tem disponivel um botao muito intuitivo, em forma de percevejo, que fixa o

menu e impede o colapso.

Organization Admin

F |E>Cdb Ie My organization

Operations

Flows
g

Reports

Analyzer Monitor Automate

Tenants
Monitor
Workspaces

B Patch

& Analyzer

Product type 7| Action

Microservices

Seletor de organizacao

Na parte superior direita da interface, encontra-se o seletor de organizacdo. Se um usuario
tiver acesso a varias organizagdes, como no caso dos provedores de servigos
gerenciados (MSP), ele pode selecionar a que deseja administrar de forma muito simples:
basta expandir a lista de organizacdes, escolher ou digitar no campo de busca um texto
correspondente ao nome da organizagcao que deseja encontrar, seleciona-la e pressionar

atecla Enter.

Também € possivel selecionar uma organizacao através da barra de navegacao,

pressionando Ctrl + K ou Cmd + K (no Mac).
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Fle>ccible

Operations

Flows (/I"

Reports
‘Workspaces

Analyzer Automate

Tenants

B2 Workspaces

Patch View more (13)

ey Your products

Para voltar a organizacao padrao, vocé pode repetir o mesmo procedimento ou usar o
atalho ctrl + D ou Cmd + D (no Mac).

Configuracao de usuario

No menu do usuario, a direita da interface, € exibido o nome e o papel atribuido no Portal.

Ao clicar, as seguintes opc¢des sao exibidas:

e Registro de operacdes
e Meus logins
e Configuracéo

e Sair

Registro de operacoes

A tabela contém a lista de operagcdes executadas nos dispositivos da organizacao do
usuario e nos dispositivos das organizacdes as quais ele tem acesso, como € o caso dos
provedores de servigos gerenciados (MSP).

Os campos informam sobre a organizacao a qual pertence o dispositivo de onde a
operacao foi executada, o ID do processo da operacao, o estado em que se encontra,
nome atribuido ao processo, se este apresentou erro, em que consiste a operacao, data e

hora que foi iniciada e atualizada.

Meus logins
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Oferece informagdes sobre as conexdes do usuario da sessao, incluindo endereco IP,
nome da aplicacao Flexxible acessada, agente de usuario e data e hora de acesso. Os
dados vém diretamente do provedor de autenticacdo. No maximo, podem ser visualizados

logins dos ultimos 30 dias ou os ultimos 1000 logins.

Configuracao

A parte esquerda, Configuragdo do usudrio mostra os dados gerais do usuario. A direita,
em Preferéncias, vocé pode gerenciar as preferéncias da conta e, na parte inferior, a
Configuragéo de seguranga de autenticagao permite gerenciar os niveis de seguranga

para a autenticagcado por e-mail e senha no nivel do usuario.
Preferéncias

¢ Organizagao padrao. A organizagao padrao € a que o usuario vera por padrao ao
entrar no Portal. Esta opcéo permite escolhé-la entre as organizagcdes disponiveis que

sdo exibidas na lista suspensa.

¢ Idioma. Lingua em que a interface sera exibida: espanhol, portugués, inglés, catalao

ou basco.

» Selecionar a configuragao regional. A opgao escolhida determinara a configuragao da
interface da plataforma.

* Menu avangado. Permite expandir o menu lateral do Portal, adicionando atalhos para

funcionalidades especificas dos demais modulos.

Configuragao de seguranca de autenticagao

Neste campo, vocé pode gerenciar os niveis de seguranga para a autenticagao do usuario
por e-mail e senha. Para mais informagdes, por favor consulte a documentagao de Acesso
e autenticacéo.

Barra de navegacao

Permite ir diretamente para determinadas secdes e subsecdes do Portal ou mudar a

organizacao a administrar. Por exemplo, um usuario que deseje acessar a secao

Microservicos pode fazé-lo de forma agil introduzindo no campo de busca os caracteres
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da palavra microservico; se o usuario desejar mudar de organizacao, devera digitar os
caracteres que coincidam com o nome da organizacao que deseja administrar, e em

seguida pressionar Enter.

RESULTS
Microservices Microservices
Microsoft patch policies Patch

Microsoft Patches Patch

Consideragoes sobre a barra de navegacao

e Acessivel através de ctrl + K (Cmd + K no Mac).

e Permite acessar as navegacgoes recentes. O histérico mudara se o usuario mudar de
organizagao.
e As buscas devem ser realizadas no mesmo idioma configurado no Portal.

e Para sair, pressione Esc.

Tabelas

Sao uma parte fundamental do Portal porque sdo usados para mostrar os dados em

todas as secdes do aplicativo. Estao estruturadas, em geral, da seguinte maneira:

Barra superior
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E composta pelos seguintes botdes:

I~ Create £ Export () Refresh

Fa

‘ L Search by term... ‘ % Filter

n, A

Criar

Abre um formulario para introduzir dados. Os campos dependem da secao do Portal que
esta sendo consultada. Por exemplo, se o usuario esta na secao Inquilino, o formulario

pedira para adicionar informag¢ées do novo inquilino.

Exportar

Ao clicar em Exportar, um arquivo Excel com os dados da tabela sera baixado.
Recarregar a tabela

E uma opcéao de melhoria, muito Util quando se quer atualizar a lista, principalmente

quando novos dados foram criados.
Pesquisar por termo

Permite fazer buscas mais precisas. Devem ser introduzidos caracteres que

correspondam aos dados que estao sendo procurados.
Filtrar

E uma alternativa mais completa para fazer buscas. Desdobra um menu para escolher o
campo da tabela onde sera feita a busca; uma vez selecionado, a opgéo Valor € habilitada,
para introduzir um termo pelo qual deseja filtrar. Podem ser criados tantos filtros quantas

opcdes de campo forem desdobradas.

Tela inteira
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4

Levando em consideracao que as tabelas sdo uma parte essencial do Portal, o botao de
tela cheia expande o tamanho da tabela para melhorar a visibilidade dos dados e a

experiéncia do usuario.

I - b I o= Organization Admin 1
Fle>odoie anm My organization -—
Home Designer
v] Operations
|- Create £ Export () Refresh 7
Flows
\ O Searchby term... Y Filter
Tenants \ J
Workspaces Name 1| Category Library Archived Actions
(e o List Installed User Certificates % Certificates Flexxible Corp ® Unarchived
Microservices Borrar cache Teams &% Collaboration  Flexxible Corp ® Unarchived
Enabled Windows Update - No restart &% Updates Flexxible Corp @ Unarchived
Marketplace Windows update - with reboot &% Updates Flexxible Corp @ Unarchived
Clear Microsoft Edge Cache 9 Browsers Flexxible Corp ® Unarchived
Audit log Force Synchronization with SCCM o3 SCCM Flexxible Corp ® Unarchived
Intune - Enroll Device &7 Intune Flexxible Corp ® Unarchived
»
Page| 1 |of1 Showing 1to 50 of 50 results Per page: | 50

Conteudo

As colunas das tabelas ordenam a informacao de acordo com os campos. Seu conteudo
pode ser ordenado de forma ascendente ou descendente, conforme o alfabeto. E a

largura destas pode ser ajustada posicionando o cursor entre dois nomes de campo.

Mame Product Policy Creation date Actlon

- ﬁ FlesoaCliesnt 725,24 7 View Detail

] 2/28/24 A View Detail

- FlesooClient 72324 7 View Detail

- FlesceCliesnt 827124 7 View Detail

o= B FlevodClient 725124 ™ View Detail

::. EH FlesceCliesnt 7524 1 View Detail

- B Fleocient 8ia/24 [ View Detail

f - ER Flewnlinnt TITI4 7 View Detail -

Page| 1 of 1 Showing 1to 9 of 9 resufts Perpage: | 50
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Barra inferior

Todas as tabelas tém na parte inferior uma barra de navegacao que permite selecionar
quantos resultados serdo exibidos por pagina e o numero da pagina para onde se deseja

ir.

Page | 1 of1 Showing 1to 44 of 44 results Per page: B0
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Portal / Acesso e autenticacao

Para acessar a plataforma Flexxible, os usuarios podem se autenticar pelos seguintes

métodos:

¢ Autenticacdo com uma conta Microsoft Entra ID ou Google

e Autenticacdo com e-mail e senha

Autenticacao com uma conta Microsoft Entra ID
ou Google

Para que o sistema de login unico (SSO) do Flexxible possa validar as contas Microsoft ou
Google e autorizar o acesso a plataforma, € necessario que um administrador conceda as

seguintes permissoes:

* Microsoft Entra ID. Habilitar o uso de um Aplicativo Empresarial (Enterprise Application)

da Flexxible no seu locatario.

e Google. Habilitar o uso de um OAuth Client ID da Flexxible no seu inquilino.

Este procedimento € comum em aplicativos de terceiros que delegam a autenticacao no
Microsoft Entra ID ou Google. O administrador do locatario pode consultar a qualquer
momento os dados aos quais o aplicativo tem acesso, revisar quais usuarios o utilizaram
ou revogar o consentimento. Se for revogado, os usuarios nao poderao mais fazer login no

Flexxible.

De acordo com a configuracao e as politicas de seguranca da organizacao, pode ser

necessario que um administrador autorize estas contas na primeira vez que forem usadas.

Consentimento e permissdes do Aplicativo Empresarial
no Entra ID

O acesso pode ser concedido a usuarios individuais ou a grupos. No entanto, como
explicado antes, existe uma opcéao para simplificar o processo: um administrador pode

conceder consentimento organizacional para o uso do Aplicativo Empresarial.
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Este consentimento registrara automaticamente o Aplicativo Empresarial no locatario do
Azure e permitira que os usuarios da organizacao fagcam login no Flexxible com suas
credenciais corporativas. O administrador precisa apenas tentar fazer login no Portal pela
primeira vez para que a solicitacdo de consentimento seja lancada.

= Microsoft

Permissions requested

-
g
N .

This application is not published by Microsoft.

This app would like to:
v Have full access to your calendars
s View your basic profile

v Maintain access to data you have given it access to

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Se o consentimento for configurado manualmente, o Aplicativo Empresarial deve incluir as
seguintes permissoes:
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Directory.Read.All

email

offline_access

openid

profile

User.Read
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Descrigao

Ler dados do diretdério

Ver os enderecos de e-mail dos usuarios

Manter o acesso aos dados aos quais foi dado acesso

Fazer login

Ver o perfil basico dos usuarios

Fazer login e ler o perfil dos usuarios

Autenticacao com e-mail e senha

Por padrao, todos os usuarios da plataforma Flexxible tém habilitada a opc¢ao de login com

uma conta Microsoft Entra ID ou Google.

Opcionalmente, usuarios com a permissao de Administrador de organizagcdo podem

habilitar o login usando e-mail e senha para outros membros da organizacao. Assim, os

usuarios poderao escolher de que maneira fazer login.
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Fle>ccble

Welcome

[ Continue with Google
]

p Continue with Microsoft

OR CONTIMNGE 'WITH ERMAL AND FASEWORLY

Processo de login

Para fazer login na plataforma Flexxible, usando e-mail e senha pela primeira vez, siga as

seguintes etapas:

1. Habilitar o acesso a autenticacdo por e-mail e senha ao usuario. Este passo deve ser

feito por um Administrador de organizag&o.

2. Quando habilitado, o usuario recebera um e-mail de boas-vindas com um link para
criar sua senha. O link € de uso unico. Se ndo conseguir fazer login com ele, sempre

podera se autenticar com Microsoft Entra ID ou Google.
3. Criar uma senha; sem ela, ndo podera fazer login.

4. Configurar a autenticagdo de dois fatores através de uma aplicativo de autenticacao.

A primeira vez que o usuario tentar fazer login com e-mail e senha, a plataforma

solicitara que ele o faca.

5. Fazer login.
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Acesso a autenticacao por e-mail e senha

Para ativar este método nos usuarios, um Administrador de organizagdo deve ter

habilitado primeiro a opgao de autenticacdo por e-mail e senha a nivel de organizacéo.

Em seguida, o Administrador de organizagdo podera habilitar o acesso aos usuarios que

fazem parte da organizacao. Para isso, a Flexxible oferece as seguintes opgdes:

e Habilitar o acesso para um novo usuario

e Habilitar 0 acesso para um lote de usuarios

e Habilitar o acesso a partir da tabela de usuarios

Habilitar o acesso para um novo usuario
1. Acessar Portal -> Configurag¢do -> Usuarios.
2. Clicar em Novo. Sera aberto um formulario que solicitara as informac¢des do usuario.
3. Marcar a opgao Habilitar login com e-mail/senha.

4. No formulario, clicar em Novo.

Q pica

Vocé pode encontrar mais informagdes sobre como criar um usuario em Usuarios.
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Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

Userrole *

| select user role v
Language *

| Select language v
Department

| Please enter text here

Enable email/password login

X Cancel

Habilitar o acesso para um lote de usuarios

Para realizar esta acao, recomenda-se primeiro exportar a lista de usuarios para obter o

arquivo Excel com o formato adequado:

1. Acessar Portal -> Configurag¢do -> Usuarios -> Exportar usuarios.

2. Abrir o arquivo Excel. Na coluna Email login enabled deve-se indicar a quais usuarios

sera habilitado o acesso: S (habilita) e N (desabilita).

Action -  Name F‘ Surmame | - Ermail -] [:|l|:urtr|‘|.-r|'lT Rale - Language -
AddfUpdate = — —— . e —— S Portal Admin en ¥
Add/Update i = P —— Custom Admin Role 2 en M
AddfUpdate = - AT e Portal Admin En A
Add/Update - — e T e - Custom Admin Rale 4 en ]
addfUpdate —_— e e S e Custom Sdmin Role 5 es ]
AddfUpdate o s e Majaras en N
Add/Update i — —— Custom Admin Rale & es ]
Add/Update e e g i R, - Custom Role 7 &5 ]
AddfUpdate s — e Majaras an Y
ﬂdd.lrU|JdU (o —— == S — Custam A&dmin Rale 9 es 'l
Add/Update e e Majaras es M

3. Salvar o novo arquivo e voltar a tabela com a lista de usuarios:

Portal -> Configurag¢ao -> Usuarios

4. Clicar em Importar usuarios. Selecionar o arquivo salvo.
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Import users

Selected file: Mo file selected

Summary

5. Clicar em Importar.

Habilitar o acesso a partir da tabela de usuarios
1. Acessar Portal -> Configura¢do -> Usuarios.
2. Selecionar os usuarios que se deseja habilitar o acesso.

3. No menu superior, clicar em A¢oes de login por e-mail -> Habilitar login por

e-mail ou Desabilitar login por e-mail, conforme o caso.

I A b I Organization Admin .
Fiescdole My organization
Patch
- .
%z Flexxible - Users
Analyzer
[ Framsaerias Create 7 Importusers &) Exportusers & E-mail loginactions v (O Refresh 7
/ Enable e-mail login
Settings (A« N )
g 2 Search by term ‘ Y X Disable e-mail login
Information
Fullname 1| E-mail 7| Department T} Role 7| E-mail login 1| Created by 7| Updated by 1| Action
a
Roles Disabled 3 View Detail '
Products Disabled 3 View Detail
Modules Disabled 2 View Detail
Integrations Custom Role 21 Disabled 1 View Detail
Reporting groups Portal Admin ® Enabled 2 View Detail
Role QA Disabled 2 View Detail o
Page| 1 v Jof1 Showing 1 to 39 of 39 results Per page: | 50 ~

Redefinir a senha a partir da tabela de usuarios

1. Acessar Portal -> Configurag¢do -> Usuarios

2. Selecionar os usuarios a quem sera enviado um e-mail com o link para redefinir a

senha.
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3. Selecionar A¢des de login por e-mail -> Reenviar e-mail de redefinigdo de

senha.

Flexcxible

Home

A

= Flexxible - Users

¥

Operations
F:EF'-' Create mport users & Exportusers S E-mail login actions Refresh

= Resend password reset email
Flows

| % . Enable e-mail login

Tenants
Dizable e-mail login

Aonito Full name E-mail Department | Role 7 E-mail logim T

fonitor pa =
Workspaces Customn Admin Role & Disabled
Patch Disabled
Analyzer Customn Admin Role 5 Disabled
Microservices Disabled

-

Custom Role 21 Disabled
nformation (. Portal Admin
Billing Role QA Disabled

Custom Admin Role 2 Disabled

Do you want to resend password reset
email for selected users?

(® INFORMAGAO

Esta opcao esta disponivel apenas para os usuarios que tém habilitada a

autenticacao por e-mail e senha.

Configuracao de seguranca de autenticacao

Flexxible permite gerenciar os niveis de seguranca para a autenticagcao por e-mail e senha,

tanto a nivel de usuario quanto de organizacao.
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Configuracao de seguranca de autenticacao a nivel de
usuario

Do Portal -> Perfil de usudario -> Configurac¢do -> Configurac¢do de seguranca de
autenticac¢do, 0s usuarios podem estabelecer trés métodos de autenticacéo de dois

fatores e configurar sua senha.

I[user-menu](pathname:///assets/images/portal/user-menu.png)

Authentication security settings

Manage your account security settings, including two-factor authentication and password.

Two-Factor Authentication

Two-factor authentication adds an extra layer of security to your account by requiring more than just a password to sign in.

Authentication Methods

~ Authenticator app  ® Active
©Q Lastused Apr 24, 2025, 4:57 PM

Recovery code  ® Adtive

&

Email verification  » Active
B‘ Mot used yet

Reset Two-Factor Authentication
If you've lost access to your two-factor authentication devices, you'll need to reset it

& Reset Two-Factor Authentication
modified:  Apr 24, 2025, 457 PM

Password
Ensure your account stays secure by regularly updating your password.

=2 Resend reset password email

Password last changed: Apr 16, 2025, 1:17 PM
Lastlogin: Apr 24, 2025, 4:53 PM

Autenticacao de dois fatores

Esta medida de seguranca esta disponivel para usuarios que fazem login por e-mail e

senha, adicionando uma camada extra de protecao a conta.
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Métodos de autenticagcao

Para a autenticacao em dois fatores, o Portal permite habilitar trés métodos:

e Aplicativo de autenticacéo

e Cddigo de recuperacao

¢ \erificacdo de e-maill

Aplicativo de autenticacao

Um aplicativo de autenticacao permite criar cédigos de verificagcdo de uso unico. Quando
este meétodo de autenticagcdo esta habilitado, ao fazer login na plataforma, sera solicitado
ao usuario que insira esse codigo de verificacao junto com sua senha habitual. Para isso,
primeiro deve baixar um aplicativo de autenticagao, como Microsoft Authenticator, Google

Authenticator ou o que preferir.

Para adicionar este método, o usuario deve clicar em Habilitar no painel de
configuracéo de seguranca de autenticacdo. Uma janela modal mostrara um cédigo QR.
Quando for escaneado, o usuario devera inserir, N0 campo reservado para isso, o codigo

de verificacdo de seis digitos fornecido pelo aplicativo de autenticacao.
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Flexccible

Secure Your Account

our pretered

the provided one-

Em seguida, sera mostrado um codigo de recuperagao, que o usuario devera guardar para

usa-lo se algum dia precisar fazer login e nao tiver acesso ao dispositivo onde tem o

aplicativo de autenticacao instalado.
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S [=bY%d|n](=]

Almost There!

this recovery code and keep it somewhere
safe. You'll need it if you ever néed 1o I|_|!:'| i vaithout
your device.

Copy code

Desta forma, daqui em diante, ao fazer login, sera solicitado ao usuario o cédigo de

verificacdo além da senha.

Quando um usuario entrar pela primeira vez na plataforma usando seu e-mail e senha,

sera solicitado que estabeleca este método de autenticacao para elevar o nivel de
seguranga de sua conta.

(® INFORMAGAO

Codlgo de verificacdo e Codigo de recuperacao nao sao a mesma coisa. O primeiro
€ gerado pelo aplicativo de autenticacao, o segundo € fornecido pela Flexxible como

uma medida de precaucao.

Do painel de configuragcao de seguranca de autenticacao, o usuario podera ver a data e a
hora em que o login foi feito usando este método, bem como a data em que foi

adicionado como meétodo de seguranca de dois fatores.

Cddigo de recuperagao
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Quando o uso do aplicativo de autenticacéo é habilitado, a Flexxible gera um cdodigo de
recuperacao para que o usuario o guarde e use quando nao tem acesso ao dispositivo
onde tem o aplicativo de autenticagao baixado. A opgao Cddigo de recuperagdo permite
regenerar esse codigo se ele foi perdido, para verificar a identidade do usuario quando

deseja fazer login.
Verificagao de e-mail

Se estiver habilitado, permite verificar a identidade do usuario por meio de um e-mail se

esquecer sua senha ou ndo dispuser dos outros métodos para se identificar.

Select a method to verify your
identity

Google Authenticator or similar

Email

Recovery code

Para habilitar esta opgao, o usuario deve clicar em Habilitar no painel de configuracéao
de seguranca de autenticacao. A partir dai, o usuario também podera ver a data e a hora
da ultima vez que o método foi usado, bem como a ultima vez que foi adicionado como

meétodo de seguranca de dois fatores.

Redefinir a autenticagao em dois fatores

Permite redefinir os métodos de autenticacado de dois fatores quando um usuario perde
acesso aos dispositivos que permitiam sua identificagao. Ao pressionar Regenerar, 0s

meétodos de autenticacdo de dois fatores sao desabilitados.

O usuario podera habilita-los diretamente a partir do mesmo painel de configuracao de

seguranca. Ou fechando e voltando a fazer login na plataforma.
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Também se informa sobre a data e a hora da ultima vez que a autenticacao de dois
fatores foi restabelecida.

Senha

A partir do mesmo painel, o usuario pode solicitar o restabelecimento de sua senha. Deve
pressionar o botdo Reenviar e-mail de restabelecimento de senha parareceberum

e-mail com as instrucoes.

Também se informa sobre a Ultima vez que a senha foi alterada, a ultima vez que a sessao
foi iniciada e o ultimo endereco IP de conexao.

Configuracao de seguranca de autenticacao a nivel de
organizacao

Um Administrador de organizacao pode habilitar ou desabilitar a opcao de iniciar sessao
por e-mail e senha para os usuarios da organizacao e suas suborganizacdes. A
funcionalidade so6 pode ser habilitada ou desabilitada a partir da organizacao principal no
caso de haver suborganizagoes.

Para isso, a partir do Portal, deve acessar Configuracao -> Organiza¢do. E no menu

lateral esquerdo deve clicar na aba Autenticacao.
Habilitar ou desabilitar a opgao de autenticagao por e-mail e senha a nivel de organizagao

O botdo Habilitar autenticacdo por e-mail/senha ou Desabilitar autenticacao
por e-mail/senha, conforme o caso, permite habilitar ou desabilitar a possibilidade de
que usuarios membros de uma organizacao ou suborganizacao possam ter o login ativado

com e-mail e senha.

A Aviso

Se essa opcao for desabilitada, os usuarios nao poderao iniciar sessao com e-mail e
senha nem gerenciar sua conta. Todas as credenciais de usuario serao eliminadas.
Se essa funcao for habilitada novamente, os usuarios deverao restabelecer

novamente sua senha e autenticacédo de dois fatores.
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Disable email/password authentication

Login with email/password
enabled

Friabled

&) Export () Refresh

L Sparch t rm

MName TL = Email TL = Email/Password Login T =
"
e

Tabela de usuarios

A tabela de usudrios da aba Autenticacio mostra a lista dos membros da organizagao. A
primeira vista, daqui pode-se saber que membros tém habilitada a opg¢éo de iniciar sessao

através de e-mail e senha.

Detalhe de autenticacao de um usuario

Se clicar sobre 0 nome de um usuario da tabela, pode-se acessar cartdes com

informacgdes especificas sobre o método de autenticacdo que esta habilitado:

* Microsoft Entra ID. Cargo, Telefone, Ultimo login, Contagem de logins e Ultimo

endereco IP
 Google. Ultimo login, Contagem de logins e Ultimo endereco IP

« Autenticagdo com e-mail e senha. Ultimo login, Contagem de logins e Ultimo
endereco IP. Além disso, daqui, 0 administrador pode gerenciar a Configuracao de

seguranca de autenticacao para esse usuario especifico, que inclui a Autenticacao

em dois fatores e a Senha.
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User authentication details

| | e
s Microsoft Entra ID

Job title Phone Last login
. - 6 may 2025, 18:51

Login count  Last IP address

E&d Email and password

Last login Login count  Last IP address
6 may 2025, 15:56 - el
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Portal / Fluxos

Fluxos € uma funcionalidade que permite definir sequéncias de automacgao para executar
acoes programadas nos dispositivos segundo a avaliacdo de condi¢cdes logicas

preestabelecidas.

Esta ferramenta simplifica as acdes de diagndstico proativo, resolve os problemas
rapidamente quando ha um foco em sua deteccéao e oferece uma via muito eficiente para
habilitar mecanismos de autorremediacao diante de incidéncias recorrentes. Além disso,
permite que as equipes técnicas possam acoplar os dispositivos as configuragdes
definidas pela organizacao, avaliando-as periodicamente e adaptando-as caso

necessario.

[ [=h%%d]a][=

Home

Flows

)  Operations

= Create 83 Fxport () Refresh
Reports

@ Tenants
Manitor

Name Tl =t Description T! =t Type Tl =t Detectlononly TL = Cooldown 7| = : Enabled |

Workspaces

Session No Uh 4m Us Enabled

Patch

orkspace fes Oh 10m 0s Dizabled

1 Analyzer

Yes 1h Om 0s Disabled

Microservices
Uh 15 05 Disabled

A visualizacao de lista apresenta os fluxos criados na organizacéo, além das seguintes

informacoes:
* Nome. Nome do fluxo.
e Descricao. Propdsito do fluxo.

« Tipo. Ambito de execugao do fluxo, determinado pelo tipo de microsservico que se
deseja executar. Pode ser feito a nivel de sessao de usuario, com as permissoes

correspondentes, ou a nivel de dispositivo, com acesso administrativo.

¢ Apenas deteccao. Se ativado, significa que as condi¢des serao avaliadas como

"amostra" para detectar aqueles dispositivos em que estas sdo atendidas, mas nao
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executara o microsservigo definido.

e Tempo de reutilizagédo. Define o periodo minimo que deve transcorrer antes que uma

condicao seja avaliada novamente, apds ter sido cumprida e executada uma acao:

o

Quando uma condicao de um fluxo € cumprida, uma acao € executada.

o

O tempo de reutilizagdo comeca a ser contado.

(o]

Durante esse tempo, nao se voltara a avaliar se a condi¢cao € cumprida.

[e]

Uma vez transcorrido o periodo, a condicdo sera avaliada novamente.

e Por exemplo, se o tempo de reutilizagao esta configurado em 24 horas, a condi¢cao
sera avaliada e executada (se for cumprida) uma vez ao dia, mesmo que a condigcao

continue ativa.

¢ O tempo de reutilizacdo ndo se aplica quando a agdo € um microservigco que reinicia o

dispositivo. Nesse caso, se a condigao for cumprida, a acdo € executada sem esperar.

¢ O parametro de configuracdo minimo para o tempo de reutilizacado € de 10 minutos.

QOverview

Name (english) * Description (english) *

| system disk full Show languages System disk full Show languages

Cooldown *

O 10 minutes

I:l Detection only

(@ INFORMAGAO

Se o FlexxAgent ou o dispositivo for reiniciado, o contador do tempo de

reutilizacao € interrompido e comeca do zero.

» Habilitado. Indica se o fluxo esta Habilitado ou Desabilitado.
Ao clicar sobre um registro da tabela, vocé acessa os detalhes de sua configuracao:

e Viséo geral
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e Fluxo

Acima da tabela, o botdo Novo permite criar um fluxo. Para mais informacgdes, por favor,

consulte este guia.

Visao geral
Armazena os dados de configuracao do fluxo. Esta dividida em trés abas:

* Visdo geral
¢ Notificacdo

e Destino

Flows > System disk full

v Overview [ Disableflow ¢ Edit @ Delete

Overview

Lo Enabled +—+ Created at +—+ Updated at

Target 2¥ Enabled 2/3/25, 10:01:49 AM 5/26/25, 2:22:34 PM

Flow

Overview
Description
Systern disk full
Type Version Cooldown Detection only
Workspace 11 2h 0m 0s Yas
Notification

Visao geral

Oferece informagdes gerais do fluxo: Descricao, Tipo, Tempo de reutilizacao e se esta
configurado para Somente detec¢cdo. Também informa sobre a Verséo, que é

incrementada em um cada vez que o fluxo € editado.
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= Fows > System disk full

[ Gl [0 Disable flow 2 Edit T Delete
Overview
Matification Overview
Target
Description
Flow Systemn disk full
Type Version Cooldown Detection only
Workspace 1" 2h Om Os Yes
Notificacao

Detalha as notificagcdes que o sistema operacional enviara aos usuarios ao iniciar e finalizar

a execucgao dos fluxos.

= Flows > System disk full

R G T Disable flow & Edit Delste

Overview System disk full

Natification Type Version Cooldown Detection only

Target Workspace " 2h Om 0z Yes

Flow

Notification

Initial text
Test

Success text
Success

Error text

Failure

¢ Texto inicial. Conteudo da notificagdo que sera enviada aos usuarios no inicio da
execucao.

¢ Texto de sucesso. Conteudo da notificagao que sera enviada aos usuarios apos uma

execucao bem-sucedida.
¢ Texto de erro. Conteudo da notificacao que sera enviada aos usuarios apos uma

execugéo com erros.

Destino

Especifica os dispositivos ou grupos de dispositivos nos quais o fluxo sera executado.

* Todos os workspaces. Todos os dispositivos da organizagao.

* Workspaces. Dispositivos especificos.
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¢ Grupos de workspaces. Grupos de workspaces especificos.

e Grupos de reporte. Grupos de reporte especificos.

Fluxo

Mostra o diagrama de fluxo: as condi¢cdes a avaliar, os limites necessarios e a agcdo que

sera executada no dispositivo se os parametros forem atendidos.

Para mais informagdes sobre como criar um fluxo, por favor, consulte este guia.

= Flows > System disk full

v Overview ] Disableflow »° Edit [ Delete
Dverview
Motification
Target
Flow .
R Percentage of free operating

system disk space

Less than 10

‘ E’J' List Energy Profiles2

Condicoes do fluxo

As condig¢des do fluxo permitem definir os critérios sob os quais as acdes automatizadas

serdo ativadas. Todas as condi¢cdes descritas a seguir sdo compativeis com dispositivos

que operam com o sistema operacional Windows.

Existéncia de um processo em andamento
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Realiza avaliagdes periddicas para verificar se um processo esta em execugao, com

intervalos ajustaveis de entre 15 segundos e 5 minutos.

Identificador de registro de eventos do Windows detectado

Procura eventos especificos no Visualizador de eventos do Windows, em intervalos de 6 a

20 minutos.

Os eventos sao identificados pelo formato:
<logName>:<Provider>:<id>

Exemplo:
System:Microsoft-Windows-Winlogon:7001
Onde:

¢ logName = System
* Provider = Microsoft-Windows-Winlogon

e id =7001
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¥ Filtered: Log: Systemy; Sources Microsoft-Windows-Winlogon, Mumber of events: 18

Lewel Datz and Time Source

{Blnfonnatiun B/26/2025 T:37:15 AM Winlagon

Event /T, Winlogen

Event Il Task Category
T o)

General Details

() Friendty View O ML View

- -3
I <Provider Name ="Microsoft-Windows-Winlogon® G+:l="‘
TLILS -

<version>0</\Version >
level=4leval=
<Task>1101</Task>
«0pcodaz0</Opcode >
<Keywords =0 2000200000000000 </Keywords =
=TimaCraated SystemTime="2025-06-26T05:37:15.9386301Z" />
<EventRecordiD=1119975 </EventiecordlD =
<Corralation />
<Execution ProcassID="17436" ThreadlD="12692" /=
<Channal >System-</Channal >
<Computer: ICnmputers=
<Securnty UserlD=
=fSystemz=
- <EventDataz
=Data Nama="T§Id"> =/Data>
«Data Namea="usersid":
<fEventDataz
<(Events

Versao do sistema operacional

- <Evant xmins="http:/ fschemas.microsoft.com/win/2004/08/events/evenl">

Obtem a versao do sistema operacional em intervalos de entre 1 e 12 horas, usando

operadores que permitem comparar se o valor € igual, comeca, termina ou contém uma

cadeia especifica.

Idioma do sistema operacional

Detecta o idioma do sistema operacional em intervalos de 1 a 12 horas, usando operadores

que permitem comparar se o valor € igual, comecga, termina ou contém uma cadeia

especifica.

Porcentagem de espaco livre em disco do sistema operacional

Avalia o espaco livre em disco, permitindo estabelecer um percentual alvo. E revisado em

intervalos de 5 a 60 minutos.
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Cron Match

Verifica se a data e hora atuais coincidem com a programacao definida graficamente no

campo Valor. Se houver coincidéncia, a acao programada sera executada.

 Verificar cada. Especifica a frequéncia com que o sistema avaliara se a programagao
esta sendo cumprida. Este valor deve ser ajustado com base na programacao

indicada.

» Valor. Permite configurar o horario, periodicidade e recorréncia que determinara

quando a acao sera executada.

O formulario permite definir um Padrao de recorréncia através das seguintes opgoes:

 Diério. Indica a que horas e a cada quantos dias a agao deve ser executada, bem

como se deve ser realizada somente de segunda a sexta-feira.

¢ Semanal. Permite definir a que horas, a cada quantas semanas e em quais dias da

semana a acao sera executada.
* Mensal. Estabelece a que horas e em que dia do més a agéo sera executada.

¢ Intervalo. Determina a cada quantos minutos a agao sera executada dentro de um dia

ou em um intervalo de horario especifico.

¢ Cron personalizado. Permite inserir manualmente uma cadeia no formato padrao cron,

util para configuracdes personalizadas e avancadas.
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Cron Match A
Check every *
| 5minutes v
Value *
Every 25 minutes, between 08:00 AM and 07:58 PM, only on A
Monday, Tuesday, Wednesday, Thursday, and Friday
Start time:
Recurrence patern
() Daily Run every
() Weekly \Z rinucels)
O Run all day
O Manthhy -
-:!:- Run in interval of hours
@)1 [
=/ ena From To
O Customeron | | 8 | 19 | hourls)
On the
n Manday u Tuesday Wednesday
Thursday Friday D Saturday
D Sunday

Na parte superior do formulario, € mostrado um resumo (em texto) da programacgao

configurada para confirmar que € a desejada.

As horas sao definidas de acordo com o fuso horario do usuario que edita o Cron Match,
exceto no caso de um Cron personalizado, onde as horas sao especificadas no horario
padrao UTC.

Existem muitas referéncias para verificar a sintaxe de programacao do cron. Por exemplo:

crontab.guru

@ INFORMAGAO

Se deseja implementar condi¢des de fluxo personalizadas — como avaliar o tempo
de atividade em dias, verificar o estado atual dos servicos ou qualquer outro
parametro que possa ser analisado localmente a partir do dispositivo — por favor,
consulte a Flexxible.
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~
Acoes

As acdes sdo os microsservigcos que foram programados para executar automaticamente
quando se cumprem as condi¢des pré-estabelecidas do fluxo.

Para adicionar uma ag¢ao ao criar ou modificar um fluxo, clique na condicao
correspondente e, em seguida, selecione Adicionar condig¢do para escolher um dos

microsservigos disponiveis.

i O Percentage of free operating

system disk space

Equal 1

_+_

Add condition

Add action

Os microsservicos so serao exibidos na lista se estiverem habilitados para a organizacao.

Para mais informagdes sobre como habilita-los, por favor consulte a documentacao de
Microsservicos.

Gerenciamento do fluxo

Uma vez criado um fluxo, ele pode ser gerenciado nas seguintes opgoes:

¢ Habilitar/Desabilitar fluxo

e Editar

¢ Eliminar
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= Fows > System disk full

> Overview [] Disableflow ¢ Edit [ Delete

Flow

Habilitar/Desabilitar fluxo

Permite ativar ou desativar o fluxo em uma organizacao. O estado atual do fluxo pode ser

consultado a partir da tabela que contém a listagem de fluxos ou em Visao geral.

Enabled
£ Enabled

Enabled
$X Disabled

Editar - Visao geral, Notificacao e Destino

Ao clicar em Editar nas abas Visdo geral, Notificagdo ou Destino, é possivel modificar as

configuracdes definidas durante a criacéo do fluxo.

* Visao geral

Permite editar o nome do fluxo, sua descricao, o &mbito de execugéo, o tempo de
reutilizacdo e a opgao de executar ou NAo0 0 Mmicrosservico uma vez cumpridas as
condicdes. Cada campo estd explicado na secao Visao geral e no guia Executar

microsservicos de forma programada.
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Edit flow
Overview
Name (english) * Description (english) *
: Systermn disk full Show languages | | Check free operating system disk space Show languages '
* Cooldown *

() 24h

Detection only

* Notificagao

Permite ativar ou desativar o envio de notificagcdes aos usuarios, bem como editar o
seu conteudo. Os tipos de mensagens disponiveis sdo explicados na secao

Notificacdo e no guia Executar microsservicos de forma programada.

Edit flow S

Notification

User notification m Active

Initial text (english) Success text (english)

Enter initial text (english) Show languages | | Enter success text (english) Show languages

Error text (english)

Enter error text (english) Show languages |

\

¢ Destino

Permite definir os dispositivos destinatarios do fluxo. A partir do botédo Aplicar a €
possivel escolher se o fluxo sera aplicado a todos os dispositivos da organizacao, a

dispositivos especificos, a grupos de workspaces ou a grupos de relatdrio.
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Edit flow

Target

Apply to *

Workspaces

Name FQDM

Editar - Fluxo

IP Address
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All  Added Mot Added
Operating System
Microsoft Windows Server
Microsoft Windows 11 Hor
Androd 12
Ubunitu 22 043 LTS
Android 8.0.0

Microsoft Windows Server

Se clicar em Editar na aba Fluxo, sera possivel modificar as condi¢cées e agdes que o

compdéem.
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Organization Admin

Partner

= Flows > System disk full

Y
v/ Overview [ Disableflow ¢ Edit [il Delete
QOverview
Notification
Target
I :
o ]| Percentage of free operating

system disk space

Less than 10

E*_:]' List Energy Profiles2

(@ INFORMAGAO

As alteracdes feitas em um fluxo podem levar até 15 minutos para serem aplicadas a

todos os dispositivos vinculados.

Excluir

Permite eliminar o fluxo permanentemente.

Delete

/\ This flow will be deleted permanently

Are you sure you want to execute this action?

EXN o
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Portal / Informes

O sistema de Relatérios oferecido pelo Portal permite que usuarios cujo papel seja
Administrador de organizagdo gerem relatorios predefinidos, com dados relevantes do

parque de dispositivos de sua organizacao, para revisa-los na tela ou envia-los por e-mail.

Consideracoes

e Sao gerados automaticamente uma vez por semana.
¢ Os relatodrios histéricos permanecerao dois meses disponiveis no Portal.

« E possivel configurar o envio automatico de relatdrios, especificando os enderecos de

e-mail, para que o relatdrio seja enviado semanalmente.

Inventario de relatorios

O Portal oferece trés tipos de relatérios predefinidos:

¢ Inventario do Office 365, Chrome e Adobe Workspaces
e Lista de Versdes do Office 365

¢ Inventario de Workspaces
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Reports

Type: Any 5/ Filter

~  Inventory (3)

KK XK

Office 365, Chrome

and Adobe Office 365 Versions
Workspaces Inventory List
Tracks usage, versions and List of all Office 365 versions
icenses of software tools installed on devices

within a workspace
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Workspaces Inventory

Entire list of Workspaces
existing in your organization
and your Tenants.

A tabela geral dos tipos de relatérios mostra as seguintes informagoes:

¢ Criado em. Data e hora em que o relatdrio foi gerado. Ao clicar nesta opcao, o usuario

pode acessar uma tabela com o conteudo do relatdrio.
e Autor. Usuario que gerou o relatério.

e Expira em. Data e hora de expiragcao do relatério.

» Estado. Estado do relatério (Disponivel, Gerando ou Expirado).

e Agdes. Acesso a um menu de agdes em relagao aos relatorios.

o Ver detalhes. Mostra uma tabela com o conteudo especifico do relatdrio.

o Baixar Excel. Baixa o relatdrio em formato Excel.

(o]

Baixar CSV. Baixa o relatorio em formato CSV.

[e]

Compartilhar. Permite enviar o relatério por e-mail.

(e]

Eliminar relatdrio. Elimina o relatorio.
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Organization Admin

Reports X0

Type: Predefined 5 Filter

Office 365, Chrome and Adobe Workspaces Inventory

nerate new report o Share 0 Refresh
Inventory (4]

e Created at Author Expires at Status Actlons

. me———— wGenera ting

Office 365, Chrome EnErEne
and Adobe SR 10017 A 4, Aailabl
1625, 1:.00:17 AM M7/25 20017 AM i, 1
Workspaces Inventory : 25, 200 v ® Available
25725, 12:05:21 PM A/6/25, 1:05:21 PM ® Available
12/20/24, 1:10:46 PR i ZMEBI25, 110046 PM ® Available
1220024, 1:10:04 PR ] 2MBS25, 1:10:04 PM #® Available
127119724, 4;13:35 PM 2NTI25, 41335 PM ® Available

bl

Inventario do Office 365, Chrome e Adobe Workspaces

Mostra o acompanhamento do uso, das versdes e das licencas do Office 365, Chrome e

Adobe nos dispositivos. A tabela oferece a seguinte informacéo:

Numero de host. Nome do dispositivo.

Numero de série. Numero de série do dispositivo.

Nucleos de CPU. Numero de nucleos da unidade central de processamento.
RAM. Quantidade total de memdria RAM (em megabytes).

Disco usado (%). Porcentagem de ocupacao do disco do sistema.
Capacidade total do disco. Capacidade total do disco (em gigabytes).
Sistema operacional Tipo de sistema operacional.

Microsoft 365. Versao instalada do Office.

Google Chrome. Versao instalada do Google Chrome.

Adobe Acrobat. Versao instalada do Adobe Acrobat.

Ultimo usudrio. Usudrio da Ultima sess&o detectada no dispositivo.
Criado em. Data de execugao (criagao) do relatorio.

Data do ultimo relatério. Data de execugao (criagao) do ultimo relatorio.

Lista de Versoes do Office 365
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Gera uma lista das versdes do Office 365 instaladas nos dispositivos da organizacao e,

para cada uma delas, apresenta o numero de dispositivos que a possuem.

Inventario de Workspaces

Mostra uma lista dos dispositivos existentes na organizacao e de seus inquilinos. A tabela

oferece a seguinte informacao:

* Nome. Nome do dispositivo.

e Dominio. Dominio do Active Directory ou EntralD ao qual o dispositivo pertence.

« Ultimo usudrio. Usuario da ultima sessao detectada no dispositivo.

* Tipo de dispositivo. Fisico ou Desktop virtual.

» Sistema operacional.: Nome do sistema operacional.

* Fabricante da placa-méae. Nome da empresa fabricante da placa-mae.

* Modelo da placa-mé&e. Nome do modelo da placa-mae.

e Fabricante do BIOS. Empresa fabricante do sistema basico de entrada/saida (BIOS).
* Processador. Nome do processador.

* Nucleos de CPU. Numero de nucleos da unidade central de processamento.

* Conformidade normativa. Politica de conformidade aplicada ao dispositivo.

* Hipervisor. Tipo de hipervisor detectado no dispositivo.

* Broker. Tipo de broker detectado no dispositivo.

¢ Antivirus. Nome do antivirus detectado no dispositivo.

e Estado do antivirus. Estado do antivirus no dispositivo.

* Modo de BIOS. Modo de BIOS.

¢ Organizagao. Organizacao a qual o dispositivo pertence.

* Verséao do cliente. Versado do FlexxAgent instalada.

¢ Pais. Pais onde esta localizado o dispositivo.

¢ Criado em. Dia de criagao do dispositivo no Portal.

* Detecgbdes ativas do CrowdStrike. Deteccgdes ativas do CrowdStrike.

» Estado do CrowdStrike. /nstalado e funcionando, Nao instalado ou Desconhecido.
¢ Versao do CrowdStrike. Numero de versdo do CrowdStrike instalado no dispositivo.

e Sub-rede. Sub-rede na qual reside o dispositivo.
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e Gateway padrao. Gateway padrao.

* Tipo de desktop. Para VDlIs, define o tipo de desktop.

* EDR. Tipo de Endpoint Detection and Response (EDR) detectado no dispositivo.
¢ Farm/Cluster. Para VDIs, mostra a farm a qual pertence.

e Grupo de entrega. Para VDIs, mostra o grupo de entrega ao qual pertence.

* Inicializagao rapida. Mostra se o dispositivo tem Fast Startup ativado.

e FLXMID. |dentificador do dispositivo.

* Enderego IP. Numero do endereco IP detectado no dispositivo.

e Compativel com Intel AMT. Indica se o dispositivo € compativel com Intel AMT.
* E portatil. Indica se o dispositivo & portatil.

» Total de RAM (GB). Quantidade total de memdria RAM (em gigabytes).

* Numero de dias desde a ultima atualizagdo do Windows. Indica o niumero de dias

desde a ultima atualizagcao do Windows.
* Numero de atualizagdes pendentes. Indica o numero de atualizagdes pendentes.
e Compilagao do SO. Numero de compilagao do sistema operacional.
* Fabricante do sistema operacional. Nome do fabricante do sistema operacional.
* Versao do sistema operacional. NUmero de versao do sistema operacional.
¢ OU. Unidade organizacional do dominio em que reside a conta do computador.
* Tipo de plataforma. Windows, Linux, Mac, etc.
* Tipo de Windows. Estacdo de trabalho ou Servidor.
¢ Criptografia. Indica se a criptografia de disco do BitLocker esta ativa.
* Reinicio pendente. Indica se o dispositivo tem um reinicio pendente por atualizacdes.
¢ Sincronizagao de configuragcao de loT Hub. Sincronizado ou Nao sincronizado.
e Campo personalizado 01. Mostra o conteudo do primeiro campo personalizado.
e Campo personalizado 02. Mostra o conteudo do segundo campo personalizado.
« Ultimo reinicio. Data do ultimo reinicio do dispositivo.
« Ultima atualizagdo do Windows. Data de aplicagéo da Ultima atualizagdo do Windows.

e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.

Gerar um relatorio
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Os relatodrios sao gerados automaticamente uma vez por semana; no entanto, se quiser

obter um imediatamente, siga os passos abaixo:

1.Ir para Portal -> Relatérios e selecionar um tipo de relatério no inventario.

2. No menu superior da tabela, clique em Gerar novo relatério.Em organizagdes que

possuam locatarios, abrira uma janela modal para selecionar sobre qual locatario vocé

deseja o relatorio. Uma vez escolhido, clique em Gerar.

Os relatoérios gerados sédo salvos e podem ser baixados e compartilhados até sessenta

dias apds serem criados.

Compartilhar um relatério

Esta funcionalidade permite compartilhar o ultimo relatério gerado automaticamente e

relatorios especificos (histdricos ou gerados por um usuario no momento).

Os relatoérios podem ser compartilhados com um ou mais destinatarios.

Compartilhar o ultimo relatério

Permite o envio automatico semanal do relatério mais recente para os destinatarios

especificados pelo usuario.

1.Ir para Portal -> Relatérios e selecionar um tipo de relatério no inventario.

2. No menu superior da tabela, clique no botdo Compartilhar.

Office 365 Versions List

Generate newreport o) Share [ Refresh
Created at Author
50197525, 2088 AM Automatically generared
L2725, 2:08:18 AM Aulomalically generated
LG, 0827 AM Automatically generated
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3. Insira os enderecos de e-mail dos destinatarios e pressione a tecla Enter no teclado

para adiciona-los.

Share Report - Office 365 Versions List

The people introduced balow will recenve an email with the report

attached as a file.

Freguency: Weekly
* Next execution on: 5/26/25

Recipients

[ojnhn.smhh@faﬁtﬂmail.rnm ” |

john.smith@testemail.com

|:| Send the latest generated report to recently added users

4. Ativar a opGao Enviar o ultimo relatério gerado para usudarios recém-

adicionados.

Share Report - Office 365 Versions List

Ihe people introduced below will receive an email with the report
atlached as a file.

Frequency: Weekly
* Meat execution on: 3426425

Recipients

[ jehn.smith@testemnail.com
jehn.smith@testem ail.com

ﬂ Send the latest generated report to recently added users

{1} an email with the last execution will be sent to:
= john.smithi@testemail.com

Save Changes Close
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5. Clique em Guardar alteracdes. O destinatario recebera o relatério mais recente de

imediato. E, a partir dai, recebera automaticamente um relatério toda semana.

(@ INFORMAGAO

Se enderecos de e-mail forem adicionados e clicar em Guardar alteragdes sem

selecionar Enviar o ultimo relatério gerado para usuarios recém-

adicionados, 0s enderegos serdo salvos corretamente. Isso permite continuar

adicionando outros mais tarde sem perder os anteriores.

Deletar um destinatario

1.Ir para Portal -> Relatdrios e selecionar um tipo de relatdrio no inventario.

2. No menu superior da tabela, clique no botdo Compartilhar.

3. Apagar o endereco do destinatario.

4. Clique em Guardar alteracdes

Compartilhar um relatério especifico

1.Ir para Portal -> Relatodrios e selecionar um tipo de relatdrio no inventario.

2. Na tabela, escolha o relatério que deseja enviar e no campo A¢des clique em

Compartilhar.

5/13/25, 2:11:22 AM

5/12/25, 2:19:25 AM

5/11/25, 2:06:11 AM

5/10425, 2:10:08 AM

5/9/25, 2:09:03 AM

5/8/25, 2:08:00 AM

Automarically generated

Automatically generated

Automartically generated

Automatically generated

Automarically generated

Automatically generated

3. Insira os enderecos de e-mail.

FN2725, 211:22 AM

711725, 2:19:25 AM

70725, 2:06:11 AM

719425, 2:10:08 AM

7/8/25, 2:09:03 AM

777125, 2:08:00 AM
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Share Report - Workspaces Inventory

The people introduced below will receive an email with the report
amached as a file.

Recipients

[jnh r'n.s-mldi:ﬁ'tesremall.m

4. Pressione a tecla Enter no teclado para adicionar os enderecgos, apds o que o botao

Enviar serd ativado.

Share Report - Workspaces Inventory

The people inroduced below will receive an email with the repart
attached as a file.

Recipients

o jehn.smith@testernail.com X
0 mary.jones@testemail.com X

5. Clique em Enviar.
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Portal / Inquilinos

Através de Inquilinos, as organizagcdes que operam no modelo de provedor de servigos
gerenciados (MSP) tém a possibilidade de estabelecer entidades subsidiarias as quais

poderao prestar suporte sempre que necessario.

Essas entidades sao outras organizagdes, que no Portal adotam o nome de Inquilinos. Aos
inquilinos ¢é atribuido um tipo de perfil que os descreve como organizacao. Portanto, todos
os inquilinos pertencem a um tipo de organizacgao.

Tipos de organizacoes
Portal permite distinguir trés tipos de organiza¢des, que estabelecem relagcdes entre si:

¢ Organizagdes do tipo parceiro

¢ Organizacdes do tipo cliente

e Suborganizacoes

Organizacoes do tipo parceiro

e Tém o poder de dar acesso administrativo a organizacdes do tipo cliente (inquilinos)
que dependem delas.

Organizacoes do tipo cliente

e Tém a possibilidade, se desejarem, de segmentar sua organizacdo em multiplas
suborganizagdes para facilitar a administracao delegada.

e Sempre podem ver todo o seu parque de dispositivos, independentemente de para
quem delegaram a gestao.
e Tém a opgao de aplicar uma Directiva para a criagdo de suas suborganizagdes a

partir de um modelo, o que ajudara a configurar multiplos usuarios, grupos de

relatorios e acessos.

e Podem vincular sua instancia do Analyzer as suas suborganizagdes ou atribuir uma

nova.
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e Tém configuracdes proprias.
e Varias organizacdes do tipo cliente podem ter o mesmo parceiro como provedor de

servico.

Suborganizacoes

e Sao subdivisdes de uma organizagcdo complexa, unidades de gestao estabelecidas
de acordo com os requisitos da implantacao.
e Sao de grande ajuda em ambientes muito grandes, com ampla distribuicao de

usuarios e multiplos provedores de servicos ou equipes técnicas muito segmentadas.

¢ Nao possuem uma assinatura propria; utilizam a assinatura da organizacao do tipo
cliente que as gerencia.

e Cada suborganizacao so pode ver suas informacdes nos Workspaces. Nao pode
acessar as informacdes de outras suborganizacdes nem da organizagao do tipo
cliente que a gerencia.

e Herdam a configuracao da organizacao do tipo cliente que as gerencia, embora
possa ser editada. Também herdam a configuracéo do FlexxAgent, mas esta nao e
editavel.

(@ INFORMAGAO

As organizacdes do tipo cliente podem criar suborganizagdées em um nivel inferior.

Nao e possivel criar suborganizacdes a partir de outra suborganizacao.

Lista de inquilinos

A vista de lista mostra uma tabela com a relagao das organizagdes (inquilinos) cuja
administracao esta delegada. Inclui informacdes sobre o produto da Flexxible que

possuem, sua politica e data de criagéo.

O botdo Ver detalhe abre um formulario que permite alterar o nome do inquilino e exclui-

lo.
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O botao Novo permite criar um novo inquilino; para isso, além dos dados anteriores, €
necessario inserir um endereco de e-mail, idioma, pais, setor, produto e regido. Também
da a opgéao de atribuir uma Directiva. O botdo Exportar permite baixar um arquivo Excel
com a lista dos inquilinos atuais. E Recarregar da a opc¢éo de atualizar a tabela apos

inserir novos dados.

Interface de inquilino

Se o usuario clicar no nome de um inquilino na tabela, de forma automatica, a interface do

Portal ira para a pagina de Inicio do Portal do inquilino selecionado. Esta agdo € muito

util porque agiliza a consulta de dados de uma ou outra organizacao.

O Portal ndo voltara a organizacdo padrao, mesmo que a pagina seja atualizada. Para
voltar ha trés opcodes:

e Fazer ctrl + D (Cmd + D no Mac).
e Fazer Ctrl + K + 0 (Cmd + K + 0 no Mac).

e Selecionar diretamente a organizacao padrao (Minha organizacdo) a partir do

Seletor de Organizacdes, localizado na parte superior da interface.

No Seletor de Organizacdes € possivel diferenciar os inquilinos das suborganizagdes.
Estes tém na frente 0 nome da organizacéo do tipo cliente que os gerencia. Por exemplo:
Cliente A > Suborganizagéo-01.
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Portal / Inquilinos / Ativacao

Ativagao permite que os provedores de servigos gerenciados (MSP) avaliem a evolugéo
das instalagdes ou implantacdo do FlexxAgent nas organizagdes de tipo cliente nas quais

tém administracdo delegada.

A tabela da vista de lista mostra os nomes dos inquilinos. Se for uma sub-organizacao, seu
nome sera precedido pelo nome da organizacao que a gerencia; por exemplo: Cliente A >
Suborganizacdo-01. Essa nomenclatura é adotada porque as sub-organizacdes herdam a

configuracéo do FlexxAgent da organizacao cliente que a gerencia.

A tabela também indica o produto Flexxible que o inquilino possui, o tipo de organizacao
correspondente e indicadores de tempo, que facilitamn acompanhar a evolu¢cao da adocao

do FlexxAgent na organizacao.

Os indicadores de tempo que a tabela oferece sao Ha 90 dias, Ha 60 dlias, Ha 30 dlias, Ha
7 dias e Ontem. Cada campo especifica a quantidade (unidades) de agentes ativos que

havia naquele momento especifico.

| ibl Grganization Admin 9
Fliescdoie My
et 8 Hocne Activation
-l Operations i
0| Export Rufrash
{& Fiows
: Filtesr
Tanants
N Pradust Typs Status B0 days ag 60 diys i 30 days ag 7 days age Yastarday Craaticn d Dihithe:
FXXOma ws Parirer ® Acti 0 0 o o 0 a4
FXXOra = Endcustomer ® Active &7 a2 &7 70 72 3o
FXXOre 2 Endcustomer & Active ) 15 5 15 5 3324
FXXOra - Endcustomer » Active 9 9 g ™ a9 e
FXXOra & Endcustomer ® Active 7 w 18 B B DAL
FXXOma = Endcustomer & futioe 0 0 o [+] 0 B

® o roatemor

Page | 1 af 3 Mot = | Showing 1 te 50 of 125 mesults Par page: | 50

Ativagéo também oferece a opgao de busca de locatarios e a alternativa de aplicar filtros
a lista de resultados, de acordo com diferentes pardmetros, como o0 nome da empresa, 0
produto que possui e o tipo de organizagédo que é. De Exportar, vocé pode baixar a

exibicao de lista no formato Excel.
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Nos casos em que a organizacao € composta por suborganizagdes, na vista de ativagdes
sera possivel consultar as ativagcdes por suborganizacao de forma simplificada, onde a
primeira linha da lista mostrara o nimero de agentes na organizacao Pai seguido da
soma total de agentes em todas as suborganizagcées entre parénteses, nas linhas

inferiores a informacéao de cada suborganizacao sera representada no formato

Organizac¢ao pai>Suborganizacao:

80 days ago S0 days age 3 days ago 7 tays ago “resteray Creation cate Desistion date

20082 [T ZnpEne (ZnEnm FIROT CETGT R0 o8 T ZRWEe

a a o e B T

Interface de inquilino

Se o usuario clicar no nome de um inquilino na tabela, de forma automatica, a interface do
Portal ird para a pagina de Inicio do Portal do inquilino selecionado. Esta agdo € muito

util porque agiliza a consulta de dados de uma ou outra organizacao.

O Portal ndo voltara a organizacao padrao, mesmo que a pagina seja atualizada. Para

voltar, ha duas opcdes:

e Pressionar Ctrl + K + O.

e Selecionar diretamente a organizagao padrao (Minha organizacdo) a partir do

Seletor de Organizagodes, localizado na parte superior da interface.
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Portal / Monitor no Portal

Monitor ¢ a solucao de alertas e monitoramento do Portal. E composta por duas secdes:

Alertas ativos e Configuragdo de alertas. Fornece informagées em tempo real sobre
eventos relevantes que podem afetar o funcionamento do dispositivo e permite a
configuracao de alertas predefinidos para adapta-los as necessidades especificas de

cada organizacao.

Flexccible . . Admin v

Active Alerts

b Floes
Repans.
& Tenanis Fita

T Monkor
waorkspace TL H Severity 1 T Blert pame TL B Infermabon 2 1 Blert start T2 H Dipte rogtfied TL Hement Tl

B Mo

Monitor inclui dezenas de alertas predefinidos, cada um com uma configuragao basica,
estabelecida em limiares padrdo. Em determinadas organizagdes, esses limites podem
exigir ajustes especificos para refletir suas proprias condigdes. Recomenda-se realizar um

ajuste fino para minimizar o ruido gerado pelo excesso de alertas.

A seguir, sdo detalhados os alertas incluidos e sua configuragao padrao:
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Nome

Duracao da

inicializacao

Duracéo do login

Registro de

evento critico

Ambiente de
trabalho com
erros de Plug and
Play

Armazenamento
baixo para o
ambiente de
trabalho

Tempo de ida e
volta do usuario
alto (RTT)

Registro de
evento de erro
NTFS

Multiplos erros
no registro de

eventos

Gravidade

@ Critico

@ Critico

@ Critico

i, Aviso

i, Aviso

i, Aviso

i, Aviso

i, Aviso

Categoria

Desempenho

Desempenho

Registros de

eventos

Hardware

Armazenamento

Desempenho

Armazenamento

Registros de

eventos

Limite

90

60

500

350

50
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Unidade de

limite

segundos

segundos

MB

milissegundos

Temy
autol

(mint

60

15

60
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Nome

Alto uso de RAM
para o ambiente
de trabalho

FlexxAgent nao

esta reportando

Reinicializacdo
pendente do
ambiente de
trabalho

Servico Windows
Update
executando em
ambientes ndo

persistentes

Pouco espaco de
armazenamento
livre % para o
ambiente de
trabalho

Baixo sinal de
conexao para o
ambiente de
trabalho

Alto uso de CPU

para o ambiente

Gravidade

i, Aviso

i, Aviso

ilnformativo

ilnformativo

@ Critico

i, Aviso

i, Aviso

Categoria

Desempenho

FlexxAgent

Seguranca

Desempenho

Armazenamento

Conectividade

Desempenho

Limite

90

40

80
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Unidade de

limite

%

%

%

%

Temy
autol

(mint

10

120

10

10
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Nome Gravidade

de trabalho

Tempo de

atividade do

ilnformativo

ambiente de
trabalho

Alto atraso de
entrada do i, Aviso

usuario

Maquinas cujo
FlexxAgent foi .

) Aviso
reparado

automaticamente

Erro de servico .
_ 3 @ Critico
de impressao

Pouco espaco de
armazenamento
livre % para o i Aviso
ambiente de

trabalho (aviso)

Categoria

Desempenho

Desempenho

FlexxAgent

Impressao

Armazenamento

Limite

15

350

25

720

70
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Temy

Unidade de
autol
limite .
(mint
dias 0]

milissegundos 5

maquinas 60
0
% 0

Esses alertas e sua configuracdo padrdo ajudam a construir o indice de Confiabilidade do

Ambiente de Trabalho (WRI), utilizado para determinar o desempenho almejado do

dispositivo. Este indice se combina com o sentimento do usuario, coletado por meio de

pesquisas, para calcular o indice de Experiéncia do Usuario (UXI).
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Portal / Monitorar / Alertas ativas

As alertas notificam sobre determinados eventos que aconteceram no sistema dos
dispositivos que cumpriram uma condi¢ao e ultrapassaram um limite predefinido. Alertas

ativas permite consultar a lista dessas alertas geradas nos dispositivos da organizagao.

Flesecible o n | Mo L

G Home

Active Alerts

Oxpesrations

& Flows
bk Flos

Workspace Tl H Sewerity 1 | Blert pame TL : Infermabon 2 1 Blert =tart T H Dipte rogified TL Hement Tl

A tabela inclui os seguintes campos:

¢ Informagao. Descricao do alerta.

e Data de inicio. Dia e hora em que o alerta é registrado.

¢ Data de notificagéo. Dia e hora da notificagdo do alerta.

¢ Elemento. Nome do dispositivo no qual o alerta é registrado.
* Workspace. Tipo de dispositivo no qual o alerta é registrado.

e Gravidade. Nivel de gravidade do alerta (Informativo, Adverténcia e Critico). Os niveis

de gravidade podem ser consultados aqui.

¢ Nome do alerta. Nome atribuido ao alerta.
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e Categoria. Nome da categoria a qual o alerta pertence. As categorias podem ser

consultadas aqui.

(® INFORMAGAO

A partir desta visao, as organizagdes do tipo cliente (inquilinos) também podem

consultar os alertas gerados nos dispositivos de suas suborganizacdes.

Visualizacao detalhada de um alerta

Para ver informacdes detalhadas, € necessario clicar no nome do alerta na tabela. A partir
desta visualizacdo também € possivel acessar os detalhes do dispositivo onde o alerta é

gerado e seu grupo de relatdrio.

= Flexxible

Eanbacidn

Inicio W slertas activas » Low storage free space % for Workspace

l:_'IFIEI'&iI =

Flujas E;' Workspace E Grupos de reporte m E‘ Ffthfndﬂlrnifm
Infiormes

General

Monitar Mombre de la alerta

Lowe sterage Iroe spaoe % lor Workspaoe
Dresscrigic s
The storage fres space % ina ' Windkspana machines disk fsll helra the walus spacified inthe Thrachald walle Ty

= Sellings Informadan
Drriver: C Mrese spaces 750, Used Percenlage: 53%
Workspaces Categaria
Actualizaciones
Elemento ‘Gravedad

Crilical

E Analyzer
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Portal / Monitorar / Configuracao de
alertas

Configuracao de alertas permite consultar em detalhe os alertas que podem ser ativados
em um dispositivo e confirmar se estdo habilitados ou desabilitados. A partir daqui
também é possivel criar novos alertas baseados nos eventos (event logs) do sistema e

vincula-los a um ou mais microsservicos.

Admin

== Flexxible - Alerts Settings

W Maonitor

Narnie H severity T} E Categary 11 : : flThresheld  Threshald unie 1L H i Tautherized time..

A vista de lista mostra uma tabela com os alertas que poderiam ser ativados no

dispositivo. Os campos contém a seguinte informacgao:

* Nome. Nome do alerta.

» Gravidade. Nivel de gravidade do alerta. Refere-se ao impacto de um evento no
sistema. Os niveis de gravidade podem ser consultados aqui.

e Categoria. Nome da categoria a qual o alerta pertence. As categorias podem ser
consultadas aqui.

* Limite. Valor numeérico que define a condi¢céo para produzir um alerta.

* Unidade do limite. Unidade associada ao limite (tempo, porcentagem ou megabytes).

e Tempo autorizado (minutos). Tempo maximo permitido a uma condigao antes de que
se gere um alerta.

* Repetir a cada (minutos). Tempo que transcorrerd antes de enviar um novo alerta se a

condicao se mantiver.
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¢ Habilitado. Indica se o alerta esta habilitado ou desabilitado.

Criar uma nova configuracao de alerta

Na parte superior, 0 botdo Novo permite criar um alerta baseado nos eventos registrados

pelo sistema.

Create Alert settings

Name *

| Enter name

Description

Enter description

7+

Severity *

| warning v

Category *

| Select category vy

Repeat every (minutes) *

0

Threshold * *

| 720

Mail list

| Enter mail list |
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O formulario solicita os seguintes dados:

* Nome. Nome do alerta.
» Descrigao. Breve explicagao do significado do alerta.

e Gravidade. Permite escolher o nivel de gravidade do alerta. Os niveis de gravidade

podem ser consultados aqui.

e Categoria. Permite escolher a que categoria o alerta corresponde. As categorias

podem ser consultadas aqui.

* Repetir a cada (minutos). Tempo que transcorrerd antes de enviar um novo alerta se o

evento que o gera nao tiver sido resolvido.
* Limite. Permite escolher o valor numérico que define a condigao para gerar um alerta.
* Unidade do limite. Unidade associada ao limite (tempo, porcentagem ou megabytes).

» Lista de destinatarios de e-mail. Enderecos de e-mail dos usuarios que receberao

uma notificacao de alerta (separados por virgulas).

* Mensagem de alerta. Mensagem de notificagcao de alerta que os destinatarios

receberao.

* ID de evento. Numero que identifica um evento no visualizador de eventos. Sera

emitido um alerta quando um evento com esse ID for gerado.

* Texto de busca. Cadeia de texto que emitira um alerta quando aparecer no

visualizador de eventos do dispositivo.

* Origem. Parte do sistema onde ocorre o evento que gera o alerta.

Gravidade dos alertas
Os niveis de gravidade sao trés:

* Informativo. O evento nao é critico, mas o funcionamento do sistema pode ser

otimizado.
e Aviso. O evento pode comprometer o funcionamento do sistema se nao for atendido.

e Critico. O evento requer atencao imediata porque compromete o funcionamento do

sistema.

Categorias de alertas
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As categorias indicam onde os eventos que geram um alerta sao registrados. Elas se
dividem da seguinte maneira:

¢ Conectividade

¢ FlexxAgent

e Hardware

¢ Desempenho

* Registros de eventos
e Seguranca

e |mpressao

e Armazenamento

Vista de detalhes

Na tabela, ao clicar no nome de um alerta, acessa-se sua visualizagao detalhada.

= Alerts Settings » Multiple errorsin eventlog  Enabled

7 QUERiED Disable  Edit
Overview

Notifications

Overview
Active Alerts 0
Microservices 0 Name Description Category Severity Threshold
Mailing History 0 Multiple errors in event log The system reported many event lo... Event Logs Warning 50
Authorized time (minutes) Repeat every (minutes)
60 0

Na parte superior, € mostrado o estado do alerta: Habilitado (fundo verde) ou Desabilitado
(fundo cinza). De acordo com o caso, o botdo Habilitar ou Desabilitar permitira

mudar seu estado.

(@ INFORMAGAO

O alerta sera habilitado um minuto apds clicar no botao Habilitar. O tempo € de

quatro minutos no caso de Desabilitar.

Editar a configuracao de alertas
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A partir da visualizagdo detalhada, o botdo Editar abre um formulério para modificar a

configuracédo do alerta.

Em cada organizacao, sdo criados alertas predefinidos. No entanto, através dos seguintes
campos, poderao ser realizadas algumas mudancas, conforme o que cada organizagao

requerer:

* Repetir a cada (minutos). Tempo que transcorrerd antes de enviar um novo alerta se a

condicao se mantiver.

e Tempo autorizado (minutos). Tempo maximo permitido a uma condi¢ao antes de que

se gere um alerta.

* Limite. Valor numérico que define a condigao para produzir um alerta.

A partir de Editar também é possivel adicionar enderegos de e-mail para definir os
destinatarios das notificacdes quando o alerta for gerado no sistema (separados por

virgulas).

Menu lateral

A visdo detalhada de cada um dos alertas apresenta um menu lateral, dividido em trés

abas: Visdo geral, Alertas ativos e Microservicos.

Visao geral

Apresenta os dados do alerta de forma resumida e inclui uma aba de Notificagcdes, com
0s e-mails dos destinatarios que serao informados quando um alerta for ativado no

dispositivo.

Alertas ativas
Mostra uma tabela com os dispositivos da organizacao onde o alerta esta ativo.

¢ Informagao. Descricao do alerta.
e Data de inicio. Dia e hora em que o alerta é registrado.

e Data de notificacéo. Dia e hora da notificagdo do alerta.
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¢ Elemento. Nome do dispositivo no qual o alerta é registrado.

e Workspace. Tipo de dispositivo no qual o alerta é registrado.

Microservicos

Existem alertas que podem ser resolvidos com a execucdo automatica de um
microservico. A plataforma permite fazer isso clicando no botdo Vvincular. Esta acdo
abrira um formulario onde se deve indicar a qual microsservico se deseja associar o alerta

e a ordem de execucao, util quando se deseja vincular mais de um microsservico.

Link Microservice X
Microservice
[Select a microservice VJ

Order *

|1

\_ Y,

Historico de envios

Mostra uma tabela com a lista de destinatarios das notificagcées de alertas.

Data. Dia e hora do envio da notificagao.

Para. Endereco de e-mail.

Assunto. Nome do alerta e do dispositivo onde foi registrado.

Erro. Estado do dispositivo que ativou o alerta.
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Portal / Workspaces no Portal

Workspaces € uma ferramenta do Portal projetada para oferecer uma visdo completa e

centralizada do estado e desempenho dos dispositivos dentro de uma organizacao.

Através de uma interface intuitiva, permite monitorar informacdes-chave de cada equipe,
acessar detalhes técnicos, revisar alertas, operagcdes e sessdes, assim como gerenciar

atualizagdes, servicos e componentes do sistema.

O principal objetivo do Workspaces é facilitar a administracéao e a monitoragdo dos
dispositivos, otimizando a tomada de decisdes por meio de dados precisos, atualizados e

organizados visualmente.

Visao geral

A vista principal do Workspaces mostra uma tabela com a lista de todos os dispositivos

da organizacao, junto com as seguintes informagoes:

H Organization Admin
Fle>ccible My srganiaton
y  Home
. i Workspaces
Operations
Flows
) Refresh 889 Export
Reports
Tenants Intel vPro: Amy Slatus: Amy
@ Monitor
Name TL = Status L= IP Address | = os L= CPUCores 7L = ¢ TotalRam TL= Type = ¢ Last User 1o
Workspaces online 197.168.1.47 Microsaft Wi B 7.74GH Physical dewice
online 172.30,118,101 Microsoft Wi 4 4G0E Virtual Deskiop
Online H rtual Desktop
cnling 149 168.101.38 Micrasaft Wi. B 1503 GR Physical dewice
pace Groups Cnline S2.168.254.111 Microsoft Wi.. 2 IETCE Physical device
Omline 3110 A B rtual Desktop
online Mic] t Desktop

¢ Nome. Nome do dispositivo.

¢ Estado. Estado atual (Online ou Offline).
¢ Endereco IP. IP atribuido ao dispositivo
¢ SO. Sistema operacional instalado.

* Nucleos de CPU. Quantidade de nucleos do processador.
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¢ Total de RAM. Memdria RAM total (em MB).

* Tipo. Indica se o dispositivo € fisico ou virtual.

o Ultimo usudrio. Nome do Ultimo usuério que acessou o dispositivo.
e Data de criacéo. Data em que o dispositivo foi cadastrado.

¢ Intel vPro Enterprise. Indica se o dispositivo suporta integragao com Intel vPro.
o Not supported: Nao suporta Intel® AMT, portanto, ndo se beneficiara da

integracdo com Intel vPro® Enterprise.

o Requires attention: Suporta a tecnologia Intel® AMT, mas o Intel® EMA Agent ndo
foi instalado.

o Ready. Suporta a tecnologia Intel® AMT. Para mais informacdes, por favor,

consulte a documentacao sobre a integracdo com Intel vPro Enterprise.

Visao detalhada do dispositivo

Ao clicar sobre o nome de um dispositivo, vocé acessa a sua vista de detalhes. Na parte

superior, € mostrado seu estado: Online (fundo verde) ou Offline (fundo cinza).

= Workspaces > X-04 Online

A vista de detalhes esta organizada nas seguintes abas:

e Visdo geral
¢ Diagndstico

* Aplicacdes instaladas

¢ Alertas ativas
e Operacdes
e Sessodes

¢ Servicos do Windows

e Discos

e Histdrico de grupos de relatérios

e Eventos de PnP
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e Erros de PnP

e Deteccdes da CrowdStrike

e Histdrico de versbes

e Histdrico de inicializacoes

e Atualizacdes instaladas

e Atualizacdes pendentes

Visao geral

Na parte superior desta vista, um grupo de cartdes facilita a leitura dos dados do
dispositivo: Estado, Sistema Operacional (SO), Tipo, Usudrio, Intel vPro Enterprise,

Conexdao, Endereco IP, FlexxAgent versao e FlexxAgent dltimo relatorio.

= I 'bl Organization Admin 1
= Flexccible P
@ Home K — Workspaces X-04 online
[ Operations o Dvendew -
. General Status W 05 Type
SRR N — Online BN nicrossft windows 11 Fro 24Hz D virtual Desktop
eylce
a oty (CB Last User el Intel vPro Enterprise Connection
& Tenants e Mot Supported Ethermnet
Security
Patching )
' IP Address FlexxAgent Version FlexxAgent Last report
os 258,501,173 10/28/25, 11:23:57 AM
Heshgent
Eats General
Virtualization
Jled Mame Domain ou Connection Time
Installed Apps
*-0d Ull=Harizon, U= Desktops (U =BON... T0/27/25, 41000 Ph
Workspace Groups Scisles Last User Current CPU Utilization Current RAM Utilization Code
Operations 5% 511 GB (32%)
B Paich Sassions Description Uptime Idle Time Last Restart
7d 18h 35m 545 0d 0h Om 0= 102025, 5:44:54 FM

Windows Senicas

Regorting Group History Device

Abaixo, dez secdes oferecem informacdes detalhadas:

1. Geral

* Nome. Identificador atribuido ao dispositivo dentro da rede ou sistema. Geralmente

corresponde ao hostname configurado no sistema operacional.

¢ Dominio. Nome do dominio ao qual o dispositivo pertence dentro da infraestrutura de
rede.

¢ OU. Unidade organizacional em que o dispositivo se encontra dentro do dominio.
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Tempo de conexao. Duracao total da sesséo atual ou do tempo decorrido desde que

o dispositivo estabeleceu a ultima conexao com o servidor ou rede.
Ultimo usudrio. Nome do usudrio que fez login por ultimo no dispositivo.

Utilizagao atual da CPU. Percentual de uso da unidade central de processamento

(CPU) no momento da consulta. Indica a carga de trabalho do sistema.

Utilizagao atual da RAM. Percentual de memdria RAM atualmente em uso pelo sistema

e as aplicacdes ativas. Permite avaliar o consumo de recursos.

Caédigo. Identificador unico ou codigo interno atribuido ao dispositivo para fins de

inventario ou gestdo administrativa.
Descricao. Informacao descritiva do dispositivo, qualquer detalhe adicional relevante.

Tempo de atividade. Periodo de tempo que o dispositivo permaneceu ligado e em

funcionamento continuo desde o ultimo reinicio.

Tempo de inatividade. Periodo durante o qual o dispositivo esteve desligado,

desconectado ou fora de servico.

Ultimo reinicio. Data e hora em que o dispositivo foi reiniciado pela ultima vez. Util para

monitorar estabilidade e manutencéo do sistema.

Dispositivo

Fabricante do sistema operacional. Empresa ou entidade responsavel pelo

desenvolvimento e distribuicao do sistema operacional instalado no dispositivo.

Modelo de sistema. Identificacao especifica do modelo de hardware segundo o

fabricante. Permite reconhecer a versao ou linha do equipamento.

Tipo de sistema. Classificagdo do dispositivo segundo sua arquitetura ou propdsito

(por exemplo: estacao de trabalho, portatil, servidor, maquina virtual, etc.).

SKU do sistema. Cédigo de referéncia comercial (Stock Keeping Unit) atribuido pelo

fabricante para identificar a configuragéo exata do modelo.

Processador. Detalhe técnico do CPU instalado, incluindo fabricante, modelo,

velocidade de clock e arquitetura.

Data do BIOS. Data da versao atual do BIOS ou UEFI instalada no sistema. Indica

quando foi emitida ou atualizada pelo fabricante.

Numero de série do BIOS. Identificador unico associado a versao especifica do BIOS

do dispositivo.
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Papel da plataforma. Funcao principal do dispositivo dentro do ambiente (por
exemplo: desktop, maquina virtual, etc.).

Dispositivo de inicializagao. Unidade ou meio a partir do qual o sistema operacional &
iniciado.
Configuracéao regional. Ajuste de idioma configurado no sistema.

Fuso horario. Regido horaria estabelecida no sistema para a sincronizagédo de data e

hora.

Duracéao da ultima inicializagao. Tempo total que o sistema levou para completar o

processo de inicializacdo desde o acionamento até estar operacional.

Inicio rapido. Indica se a fungao de Fast Startup (inicio rapido) esta habilitada.

Recursos

Nucleos de CPU. Numero total de nucleos fisicos disponiveis no processador. Afeta

diretamente o desempenho e a capacidade de processamento paralelo.
Total de RAM. Quantidade total de memodria fisica (RAM) instalada no dispositivo.

Espaco do arquivo de paginagao. Tamanho total do espago em disco atribuido ao

arquivo de paginacao utilizado para estender a memoria virtual.

Arquivo de paginacéo. Localizagdo e nome do arquivo utilizado pelo sistema

operacional para gerenciar a memoria virtual.

Uso do disco do sistema. Percentual ou quantidade de espago atualmente ocupado

na unidade principal onde esta instalado o sistema operacional.

Tamanho total do disco rigido. Capacidade total de armazenamento fisico do disco

principal ou unidade do sistema.

Conectividade

Conexao. Tipo de conexao de rede ativa (por exemplo: cabeada, sem fio, VPN, rede

virtual).
Versao de IP. Protocolo de Internet utilizado pela interface de rede.

Endereco IP. Endereco atribuido ao dispositivo dentro da rede local para sua

identificacdo e comunicacéao.
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Sub-rede. Intervalo de rede que determina o segmento ao qual pertence o endereco
IP.

Gateway padrao. Endereco IP do roteador ou dispositivo que permite a comunicagao

com redes externas.
Endereco MAC. Identificador fisico unico atribuido a placa de rede do dispositivo.
Rede trocada. Indica se o dispositivo trocou de rede recentemente.

IP Pdblica. Endereco IP visivel externamente atribuido pelo provedor de servigos de
Internet (ISP).

Provedor de Internet. Provedor de servigos de Internet. Empresa que fornece a

conexao a Internet ao dispositivo ou rede local.
Cidade. Cidade ou localidade geografica associada ao IP publico detectado.
Pais. Pais correspondente a localizagdo geografica do IP publico.

Ultima atualizagéo de informagdes de rede. Data e hora em que foi atualizada pela

dltima vez a informacéao de conectividade do dispositivo.

Seguranca

Disco rigido criptografado. Indica se o armazenamento principal do dispositivo esta

protegido mediante criptografia.

Estado de inicializagdo segura. Mostra se a fungao Secure Boot do BIOS/UEFI esta

ativada para evitar a carga de software ndo autorizado durante a inicializagao.

Protecdo DMA do kernel. Indica se o sistema tem habilitada a protecéo de acesso
direto a memodria (DMA) para prevenir ataques ao kernel a partir de dispositivos

externos.

EDR. Endpoint Detection and Response. Nome ou solu¢cédo implementada de

seguranca avangada para deteccao e resposta a ameacas no ponto final.
Estado de EDR. Estado operacional do sistema EDR.
Antivirus. Nome da solugao antivirus instalada ou integrada no sistema.

Estado do antivirus. Estado de funcionamento do antivirus.

Atualizacao

Destino. Diretriz de atualizagao a qual o dispositivo pertence.
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Numero de atualizagdes pendentes. Quantidade total de atualizagdes que estéo
disponiveis, mas ainda nao foram instaladas no sistema.

Ultima atualizagdo do Windows. Data e hora em que foi instalada a atualizagdo mais

recente do sistema operacional Windows.

Reinicio pendente. Indica se o sistema requer um reinicio para completar a instalagao
de atualizagdes ou outras mudancgas de configuracao.

Numero de dias desde a ultima atualizagdo do Windows. Intervalo de tempo

decorrido (em dias) desde a Ultima instalagdo bem-sucedida de atualizagdes do

sistema operacional.

7. SO

SO. Nome completo do sistema operacional instalado no dispositivo.

Versao do sistema operacional. Numero de versao especifica do sistema operacional

que indica sua revisdo ou nivel de atualizagdo atual.

Compilagao do SO. Numero de build ou compilagao interna do sistema operacional

que reflete o conjunto exato de atualizacdes aplicadas.

Diretério do Windows. Caminho do diretorio raiz onde o sistema operacional Windows

esta instalado.

Diretdrio do sistema. Caminho do subdiretdrio que contém os arquivos principais do

sistema operacional.

FlexxAgent

Grupo de relatério. Nome do grupo de relatério ao qual o dispositivo pertence.
Versdo. Numero da versado do FlexxAgent instalada no dispositivo.
Estado. Indica se esta parado ou em funcionamento.

Ultimo relatdrio. Data e hora da Ultima vez que o FlexxAgent enviou seu ultimo relatério
para o dispositivo.

Session Analyzer. Indica se a sessao do Analyzer esta configurada ou ndo no
dispositivo.

Verséo do Session Analyzer. Indica o numero da versao da sessao Analyzer no

dispositivo.
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* Protecao de desinstalagdo. Indica se a protegao contra a desinstalagao esta
habilitada ou nao.

9. Ampliado

* Versdo do SMBIOS. Versdo do System Management BIOS implementado no sistema.
* Versao do controlador integrado. Versao do firmware ou controlador embutido.
* Modo de BIOS. Indica se o sistema opera emm modo Legacy BIOS ou UEFI.

¢ Fabricante da placa-mae. Empresa responsavel pelo design e producao da placa-
mae do dispositivo.

* Modelo de placa-mae. Identificacao ou referéncia do modelo especifico de placa-

mae instalada.

* Versao da placa-méae. Numero ou codigo que especifica a revisao ou versao do
design da placa-mae.

* D uUnico. Identificador unico atribuido ao dispositivo ou sistema.

¢ Tipo de Windows. Tipo de licenca ou edigao do sistema operacional Windows.

* Data de criagao. Data e hora em que a instalagao original do sistema operacional foi
realizada.

10. Virtualizacao

* Hipervisor. Software ou plataforma de virtualizagdo que gerencia as maquinas virtuais.

» Granja / Cluster. Conjunto de servidores ou nés agrupados para executar e gerenciar

maquinas virtuais de forma conjunta.

¢ Broker. Servidor intermediario responsavel por gerenciar as conexdes de usuarios

para maquinas virtuais ou desktops remotos.
e Grupo de entrega. Conjunto de desktops ou aplicagdes virtualizadas.
e Estado. Estado operacional atual da maquina virtual.
e Estado do Citrix XD. Estado especifico do dispositivo dentro do ambiente Citrix.

» Estado de registro. Indica se o dispositivo ou maquina virtual esta corretamente

registrado no sistema de gestao ou broker.

* Modo de manutengao. Define se a maquina esta marcada para tarefas de

manutencao, impedindo sua atribuicdo a usuarios finais.
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¢ Tipo. Classificagao do recurso virtual.

* Nome do Grupo / Catalogo. Nome atribuido ao grupo ou catalogo de maquinas

virtuais dentro do ambiente de virtualizacao.

e Conectado desde. Endereco IP, nome de host ou localizagdo de onde o usuario

estabeleceu a conexao ao ambiente virtual.

Diagndstico

Esta secédo permite analisar o consumo de recursos de um dispositivo com base no uso

de aplicativos e processos do sistema utilizados durante a sessao de um usuario.
Para visualizar os dados, € necessario selecionar previamente:

e Usuatrio. Se o dispositivo tem mais de uma sessao de usuario iniciada, permite
escolher a que se deseja analisar.

¢ |ntervalo de datas. Define a semana da analise. Por padrao, sao exibidos os dados dos

ultimos sete dias.

Grafico de selecao

Uma vez selecionados o usuario e o intervalo de datas, o grafico de selecdo mostra uma
visao geral do consumo de recursos. Isso representa, atraves de linhas coloridas, o
comportamento de cada recurso do sistema (CPU, RAM, GPU, Rede e Disco) durante o

periodo indicado.

A janela de tempo (quadro laranja) permite delimitar um intervalo de sete horas. Ao mové-
la, os graficos inferiores, correspondentes a cada recurso do sistema, atualizardo seus

dados para mostrar o detalhe do consumo durante essas horas.

o Harme - Workspaces > PC-IR online
Flows Connectivity &

Security Diagnosis

Reparts

Parching
o5 User Date Range

EXHIBLE ¢ 05, 7005 11, 2025 1
Flexsgent FLECHIBLEY Mow D5, 2025 - Now 11, 20 ]

Extended

Diagnosis i
F' iR |'!| |~
Vi s 2

Inztalled Apps

Graficos de consumos de recursos
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Diagnosis permite analisar, através de cinco graficos, o comportamento de cada recurso
do sistema: CPU, RAM, GPU, Rede e Disco. Cada um deles tem um menu suspenso com

parametros especificos que permitem filtrar os resultados.

Ao passar o cursor sobre um ponto do grafico, € exibida informacao pontual: data, hora,

valor maximo e minimo do parametro correspondente.

Parametros por tipo de recurso do sistema
CPU

* % CPU. Percentagem total de utilizagdo de CPU em todos os nucleos.

* % Tempo de usuario. Percentagem do tempo de CPU dedicado a executar processos
em modo de usuario.

* % Tempo privilegiado. Percentagem do tempo de CPU dedicado a executar
operacoes do sistema (kernel).

* % Processador. Tempo total de CPU utilizado em todos os processos e atividades do

sistema.

cPU [ % cpu v ®

03:00 04:00 05:00 06:00 07:00 08:00 % CPU

100 % — )
- % User Time

-—= % Privileged Time

0% . "
uw -~ 9% Processor Time

0% -

RAM

* % RAM. Percentagem de memodria fisica atualmente em uso.

* MB disponiveis. Quantidade de RAM livre disponivel para executar novos aplicativos

sem causar problemas de desempenho.

* MB comprometidos. Quantidade de memodria virtual que foi comprometida.
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e % RAM v ®
03:00 04:00 05:00 06:00 07:00 0800 % RAM
100 % |
Available MB
pmmemmme=c==c——==—====" -2 - L
-~ Committed MB
" " -
50 % L
- "
I,’
I,’
- -
0% -~

* % GPU. Percentagem da capacidade da unidade de processamento grafico (GPU)

que esta sendo utilizada atualmente.

o Utilizagao de GPU. Percentagem de tempo que a GPU esta processando ativamente.

GPU [ % GpPu v | @
03:00 04:00 05:00 06:00 07:00 08:00 % GPU
100 % F—
GPU Utilization
50 %
ok ———( -»— L ]
Rede

* Laténcia de rede. Laténcia maxima de todas as aplicagdes e processos listados.

Metwork Network Latency v | 0]
03:00 04:00 05:00 06:00 07:00 y:00 10:00
R 2025-11-11 09:35:00
® Max 305 ms

500 ms Avi 32 ms i

Il 1

\

L _," ' Iy

g el s
moms T T T T T T T O LI O D LA ta e = o= = = / ) ! L]
oms —————
Disco

* |OPS totais. Operacdes totais de entrada/saida por segundo para a atividade do
disco.
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¢ IOPS de leitura por segundo. Numero de operagdes de leitura por segundo do disco.

» |OPS de escrita por segundo. Soma das operag¢des de escrita de aplicativos e
processos.

* % uso do disco. Percentagem da capacidade de entrada e saida do disco que esta

sendo utilizada.

Disk [ Total 10PS v ©

03:00 04:00 05:00 06-00 07:00 08:00 Total IOPS

150.000 IOPS
I0PS Read Per Second

100.000 10PS -7 T IOPS Write Per Second

Ny T~o % Disk Usage

50.000 I0PS

0 10PS

Tabelas de aplicativos e processos

Na parte inferior encontram-se as tabelas Aplicativos e Processos, que mostram os dados
correspondentes ao momento mais recente do intervalo de tempo escolhido no grafico

de selecao.
Aplicativos

Mostra os aplicativos ativos no dispositivo. Cada linha inclui os seguintes campos:

* Nome. Nome do aplicativo.

* Nome do processo. Processo associado com o aplicativo.

¢ CPU média. Percentagem meédia de utilizagao de CPU.

* RAM média. Percentagem meédia de memodria fisica em uso.

¢ GPU média. Percentagem média de utilizagdo de GPU.

* |OPS totais médios. Média de operagdes de entrada/saida por segundo.
* |OPS de leitura média. Média de operagdes de leitura por segundo.

* IOPS de escrita média. Média de operagdes de escrita por segundo.

¢ Laténcia de rede maxima. Laténcia maxima registrada para a aplicagao.
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Apps
2025-11-11 10:20:00
Name T) = Process Name TL = Name Tl Avg CPU | = i Avg RAM Tl T i
’ A
Visual Studio Code code.exe Visual Studio Code 26% 1 14.1% -
Slack slack.exe Slack 0.3% 62% @
Microsoft Edge msedge.exe Microsoft Edge 0.0% 7.4% @
Microsoft Teams ms-teams.exe Microsoft Teams 0.0% 0.3%
Google Chrome chrome.exe Google Chrome 0.0% 0% @
Microsoft Outlook outlook.exe Microsoft Outlook 0.0% 3.8% €
Citrix Workspace authmansvr.exe Citrix Workspace 0.0% 0.0% v

Quadro resumo

Ao selecionar um aplicativo da tabela, acessa-se um quadro resumo mais visual, com suas

meétricas de uso de recursos do sistema.

Visual Studio Code

Summary

Resource usage metrics for this application
Avg RAM Avg CPU Avg GPU
758.1 e 45.3 i 1.0 %
A - 1]
Avg Total IOPS Avg Read IOPS Avg Write IOPS
661 ors 358 iors 303 iors

Processos

Mostra os processos ativos no dispositivo. Cada linha inclui os seguintes campos:

* Nome. Nome do produto ou processo.

¢ Nome do processo. Nome do executavel.

e Usuario. Usuario que executa o processo.

¢ CPU média. Percentagem meédia de utilizagdo de CPU.

* RAM média. Percentagem meédia de memodria fisica em uso.
¢ GPU média. Percentagem média de utilizagdo de GPU.

* |OPS totais médios. Média de operagdes de entrada/saida por segundo.
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¢ IOPS de leitura média. Média de operacdes de leitura por segundo.
* |OPS de escrita média. Média de opera¢des de escrita por segundo.

* Laténcia de rede maxima. Laténcia maxima registrada para o processo.

Processes
2025-11-11 10:20:00

Process Name T} = : user Tl = AvgCPU L S AvgRAM Tl = Avg GPU Tl =
'y

svchost Protected 16.0% - 59% @ 0.0%

ecdbwm Protected 10.9% & 0.1% + 0.0%

wmiprvse Protected 2.4% 4 2.4% 4 0.0%

services Protected 2.0% ¢ 0.1% ¢ 0.0%

dwm Protected 0.8% | 1.4% | 1.2% 1

flexxagent Protected 0.6% 1 29% 4 0.00

Aplicacées instaladas

Exibe uma tabela com todos os aplicativos detectados pelo FlexxAgent Analyzer no

dispositivo.
» Overview
| Installed Apps 64 .
& Export () Refresh
Active Alerts 1
Operations SO search by term..
Sessions 1
Windows Services =i MName T = Publisher T, = version Tl T Installed at (U... Tl : Install location TL =
Disks
c 2 Aplicaciones de Microsoft ... Microsoft Corporation 16.0.19127.20314 10/29/23, 9:00:39 AM C:\Program Files\Microsof...
Reporting Group History
PnP Events 119 Aplicaciones de Microsoft ... Micrasoft Corporation 16.0.19127.20314 10/29/23, 9:00:39 AM CAProgram Files\Microsof ..
PnP Errors . . I | N . .
Audio Console Senary Technology Limited 2260 3/5/25, 11:55:30 AM C:\Program Files\Window...
CrowdStrike Detections
. . Bloc de notas Micrasoft Corporation 11.2507.0 B/28/25, 6:12:48 AM C:\Program Files\Window...
ersion History
Boot History Calculadaora Microsaft Corporation 11.2508.0 10/22425, 7:27:24 AM C:\Program Files\Window...
Calendario Microsoft Corporation 16005.14326.0 4/23/25, B10:11 AM C:\Program Files\Window...
Centro de comando de gr... INTEL CORP 1.100.0 11711724, 7:13:31 AM C:\Program Files\Window...

As informacgdes incluem:

* Nome. Nome do aplicativo instalado no dispositivo.
e Editor. Empresa que desenvolveu o aplicativo.

e Versao. Versao do aplicativo.
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* Instalado em. Data em que foi reportado pela primeira vez no dispositivo.
* Localizagéo de instalagédo. Pasta em que o aplicativo esta localizado.

« Ultimo relatério. Data do seu Ultimo relatdrio no dispositivo.

As informacgdes que oferece Aplicativos instalados séo coletadas pelo FlexxAgent Analyzer
quando inicia seu processo. A partir desse momento, os dados sao atualizados a cada 12

horas, sempre que houver uma sessao de usuario iniciada, ou em cada inicio de sessao.

Alertas ativas
Apresenta uma tabela com os alertas ativos encontrados no dispositivo.
As informacgdes incluem:

* Gravidade. Nivel de gravidade (Critica, Adverténcia ou Informativa).

* Nome do alerta. Nome que identifica o alerta. Vocé pode clicar sobre ele para obter
mais detalhes.

* Informagao. Descricdo do alerta.
e Data de inicio. Dia e hora em que o alerta é registrado.
* Data de notificacéo. Dia e hora da notificagcdo do alerta.

¢ Elemento. Nome do dispositivo no qual o alerta é registrado.

Operacoes
Lista as operac¢des registradas no dispositivo, incluindo:

* Nome da operacéo. Tipo de operacao realizada no dispositivo.

e Estado. Estado da operacao (Bem-sucedida ou Falha).

e Criado em. Data e hora em que a operagao foi criada.

* Data de inicio. Data e hora em que a operagao foi iniciada.

* Data de finalizagao. Data e hora em que a operacgao foi finalizada.

¢ Proprietario. E-mail do usuario que realizou a operagao.

Sessoes
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Mostra as sessdes ativas ou registradas, com detalhes como:

e Usuario. Nome do usuario que iniciou sessao no dispositivo.

* Tipo de sesséo. Tipo de sessao iniciada (Dispositivo ou Aplicagdo, para sessdes de

aplicativos virtualizados).
* |ID de sessédo do Windows. Identificador unico atribuido a cada sessao de usuario.
» Estado da conexao. Estado da conexao da sessao (Desconectado ou Ativo).
* Data de inicio. Data e hora de inicio da sesséo.

¢ Uso de CPU. Porcentagem de uso do processador da sessao, excluindo os recursos

usados por outras sessdes ou processos de sistema.

¢ Uso de RAM. Quantidade de memdria temporaria usada pelas atividades e aplicativos

de um usuario especifico durante uma sesséao.

e Uso de RTT. Tempo que um pacote de dados leva para viajar do dispositivo do usuario

até um servidor ou destino remoto e, em seguida, voltar ao usuario.

Servicos do Windows
Contém a lista de servicos do sistema operacional, incluindo:

* Nome para exibigdo. Nome dos programas que sao executados em segundo plano.
* Estado. Estado dos servigos do Windows (Em execugdo ou Parado).

¢ Tipo de inicializagao. Forma como o servico foi ativado (Automatico, Manual ou

Desativado).
¢ |niciar sessao como. Modo de inicio de sesséo.

e Aceitar parada. Aceita ou ndo parar os servigos do Windows (Sim ou Nao)

Discos
Apresenta as particdes do dispositivo com as seguintes informacdes:

* ID do dispositivo. Nome do dispositivo.
¢ Nome. Nome da particédo principal do disco.

 Criptografia. Indica se o dispositivo esta criptografado ou nao, ou se nao ha valor
disponivel (N/D).
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Método de criptografia. Indica o método de criptografia.
Etiqueta de volume. Nome da etiqueta de volume.

Tamanho total. Em megabytes, espaco total do disco.
Tamanho usado. Em megabytes, espaco usado do disco.
Porcentagem usada. Em porcentagem, espago usado do disco.
Unidade OS. Posse de unidade (Sim ou N&o).

Localizagdo. Caminho de acesso a localizagao do disco.

Parti¢do. Indica a quantidade de divisdes de armazenamento que o disco possuli.

Historico dos grupos de relatério

Mostra os grupos de relatério atuais e anteriores do dispositivo:

Origem. Grupo de relatdrio de onde o dispositivo vem.
Destino. Grupo de relatério para onde o dispositivo vai.
Tipo de atribuicao. Atribuicao Manual ou Automatica.

Data solicitada. Data e hora da mudanca de grupo de relatério do dispositivo.

Eventos de PnP

Mostra uma tabela com a lista dos eventos Plug and Play que foram registrados no

dispositivo. As informacdes incluem:

Agao. Estado do componente de hardware (impressora, mouse, etc.) em relagao ao
dispositivo (Conectado ou Desconectado).

Data. Ultima atualizacéo PnP registrada pelo FlexxAgent.
Usudrio. Usuario em uso do dispositivo.
Descrigao. Componente de hardware conectado ao dispositivo.

ID do dispositivo. Codigo de identificacdo do componente de hardware conectado ao

dispositivo.

Erros de PnP
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Mostra uma tabela com a lista dos erros Plug and Play que foram registrados no

dispositivo. As informacdes incluem:

¢ Nome. Nome do componente de hardware conectado ao dispositivo.
« Data de atualizagéo. Ultima atualizacao PnP registrada pelo FlexxAgent.
* Classe. Tipo de componente de hardware conectado ao dispositivo.

* ID do dispositivo. Codigo de identificagdo do componente de hardware conectado ao
dispositivo.

Deteccoes da CrowdStrike

Apresenta uma tabela com as detecc¢des reportadas pela CrowdStrike no dispositivo. As

informacgdes incluem:

e Gravidade. Nivel de criticidade atribuido a detecgédo conforme o impacto potencial ou

risco da ameaca.
¢ Criado. Data e hora em que a deteccgao foi gerada no sistema.

* Nome do usuario. Usuario associado a atividade ou processo que originou a

deteccao.
e Estado. Estado atual da deteccao.

* Nome para mostrar. Nome descritivo atribuido a deteccgao, que resume o tipo de

ameaca ou comportamento identificado.

¢ Linha de comando. Comando ou instrugcéo executada no dispositivo que gerou ou

esta relacionada a deteccao.

Historico de versoes

Apresenta uma tabela com as versdes do FlexxAgent que foram registradas no

dispositivo.

* Versado. Numero da versao do FlexxAgent detectado no dispositivo.

* Descoberto em. Data e hora em que o sistema identificou a presenca dessa versao

do FlexxAgent no dispositivo.
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> Overview
Installed Apps 91
&9 Export (O Refresh
Active Alerts 1
Operations L ( L2 Search by term... J
Sessions 1
i 300
Windowss Services Version Tl = Discoveredat T =
Disks 3
. . 25.2.1.0 2120725, 10:50:07 AM
Reporting Group History 0
PnP Events 1048 25.2.1.1 3/17/25, 9:02:43 AM
PnPE 2
rr e 25212 3/24/25, 9:28:29 AM
CrowdStrike Detections 0
) . 25.2.1.1 4/9/25, 8:14:56 AM
| Version History 21
Boot Histury 25.2.1.2 49425, 81717 AM

Historico de inicializacao

Através de um grafico, esta secdo mostra o registro do tempo ocupado na inicializagao

que o dispositivo teve.

> Owverview
Windows Services 58
Qcr 21, 2025, 53314 FM
Disks E]
Reporting Group History 1
PnP Events a
FnP Errars 1
CrowdStrike Detections o
Boot History o 5 10 15 20 5 0 35 40 45 s0 55

Atualizacées instaladas

Apresenta uma tabela com a lista das atualizagdes instaladas no dispositivo. As
informacdes incluem:

e Data de instalagcéo. Data e hora em que a atualizagéo foi instalada no dispositivo.
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e KB. Identificador unico do pacote de atualizagéo emitido pela Microsoft.
e Titulo. Nome da atualizagéo.
* Produto. Nome do produto ao qual a atualizagao se aplica.

e Gravidade. Nivel de criticidade atribuido a atualizagdo de acordo com sua importancia

ou impacto na seguranca (Critica, Importante, Moderada, Baixa, Nao especificada).

* Data de chegada. Data em que a atualizagéo foi publicada ou disponibilizada pelo

fornecedor.

e Categoria. Classificagao funcional ou técnica da atualizagao.

Atualizacoes pendentes

Exibe uma tabela com a lista das atualizagcdes pendentes no dispositivo. As informacdes

incluem:

¢ KB. Identificador unico do pacote de atualizagdo emitido pela Microsoft.
e Titulo. Nome da atualizagéo.
* Produto. Nome do produto ao qual a atualizagao se aplica.

e Gravidade. Nivel de criticidade atribuido a atualizagdo de acordo com sua importancia

ou impacto na seguranca (Critica, Importante, Moderada, Baixa, Nao especificada).

¢ Data de chegada. Data em que a atualizagao foi publicada ou disponibilizada pelo

fornecedor.

e Categoria. Classificagao funcional ou técnica da atualizagao.
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Portal / Workspaces / Grupos de
workspaces

Os Grupos de workspaces facilitam o processo de gestao de dispositivos para as
organizagoes, de tal maneira que estas possam agrupa-los segundo caracteristicas
compartilhadas ou critérios especificos para monitorar estatisticas de forma mais

exaustiva e executar acoes efetivas.

Flescdble i s

f  Home

=
Wz - Workspace Groups
PREVEW Craate % Export () Refresh
Porw
Fiter
Name Type Entra 1D resoures name » Workspaces 7| Action
Cyriamic ] \lw Datail
Static L, [} view Detail
Static a View Ditsll
e i} View Dotz
Dyramic a View Dt
Enlra D a iew Detsl
Entra I B4 [0 View Datail
Static 2 View Detal
Dyriamic a View Detal
v
Paga| 1 ari Ehowing 11a 27 of 37 nesults. Par paga: &0

Existem trés tipos de grupos:

e [Estaticos
¢ Dindmicos

e EntralD

Grupo de workspaces estatico

E um grupo criado de forma manual, com critérios livres. Pode ser criado e gerenciado a

partir do Portal e do médulo Workspaces, por meio do filtro da lista na secao Workspaces.
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Grupo de workspaces dinamico

E um grupo em que periodicamente se avalia alguma condicédo; por exemplo: "dispositivos
com mais de 85% de memoadria em uso", 0 que permite que seus membros possam mudar
em tempo real. E muito Util quando se quer aplicar agdes pontuais sobre eles, como
microsservigos para resolver algum problema especifico. Eles sao criados no modulo

Workspaces, através do filtro da lista na secao Workspaces.

(@ INFORMAGAO

Os grupos de workspaces dindmicos avaliam o cumprimento de uma condicao
definida a cada 60 minutos, por isso ndo sdo recomendados como um mecanismo

de deteccao de sessdes de usuario.

Grupo de workspaces Entra ID

E um grupo que tem a capacidade de ser alimentado pelos membros de um grupo ou
unidade organizacional existente no dominio Entra ID em uso. A criagdo deste tipo de
grupo requer pelo menos uma integracao ativa com o dominio Entra ID, dentro de

Configuragdo->Integragdes, no Portal.

Gestao de grupos

A vista de lista da secao Grupos de workspaces informa sobre o nome dos grupos, que
tipo sao, caracteristica Entra ID e o nimero de dispositivos que contém. O botao Vver

detalhe mostra as seguintes abas:

¢ Detalhes do grupo de workspaces

e Espacos de Trabalho

e Histdrico
e Localizagcdo
e Programacao

e Sincronizacoes
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Detalhes do grupo de workspaces

Mostra os mesmos dados que a vista de lista, além da data de criagdo do grupo e do
usuario que o criou. O botdo Editar permite mudar o nome do dispositivo, adicionar uma

descricao ou até mesmo apaga-lo.

Flescdble :: rop—

fr  Home

Workspace Group Detalls  Woikapaces  Histody Leszatian Schresdikes Syrcrennizations

Entra I {Greup)

Workspace Groups
3 Patch Foft

7 Anahoar

Workspaces

Mostra uma tabela com uma lista dos dispositivos que compdem esse grupo. Informa
sobre o Fully Qualified Domain Name (FQDN) do dispositivo, endereco IP, sistema
operacional, nucleos de CPU, Random Access Memory (RAM), tipo (fisico ou virtual) e
ultimo usuario. As opcdes Importar Workspaces € Editar estdo disponiveis apenas para

0s grupos de workspaces estaticos.
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Flescdble :: My crgaranton - e

a Home

Wiorkspass Group Detals  ‘Workepaces  History  Localion  Schedukss  Synchronizabons

B :w_ul " Befresh

e
Fiter
Mame FaDN IP Address Operating System CPU Cores HAM Type Last User
Microaofl Windows . 12 16055 Pinysical dewice
Microsoll Windows - 12 182 Prnysical denice
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Microsoft Windows a M5 Piysical device
Microagh Windows - 12 2425 Pinysical denice
Microsoll Windows 8 7015 Prrysical denice
Microsolt Windows _ 16 g Ftnpsical dewios
Microsoft Windows 8 ToIE Piwysical dewica -
.
Page | 1 of2  Mests | Showing i io 50 of 56 results Per page: | 50

Histoérico

Mostra um grafico de barras com a quantidade diaria de dispositivos que compuseram o
grupo durante o Ultimo més. E possivel fazer um zoom no grafico para uma melhor leitura,
selecionando as barras que deseja ampliar com o mouse. Usando Reset zoom, as

informagdes retornam ao estado original.
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o ~
Localizacao

Permite associar coordenadas de GPS ao grupo de workspaces para relaciona-lo com um
ponto no mapa. Esse valor € apenas uma referéncia, ndo € atualizado se os usuarios

mudarem de localizacao.

Flexcdible :i:

fa Homa
Wirtsgoro Grgs © Dovios - Frysical
Devices - Physical

Wiorkspaos Oroup Detals  Wolkspaces  Histdry  Locallon  Schedibes  Synchonizaions

Programacao

A partir desta aba, vocé pode agendar o Wake on LAN (WoL) ou o desligamento
automatico de um grupo de workspaces. Se o usuario deseja agendar uma dessas acgoes,

deve clicar no botdo Novo e preencher o formulario:

¢ Acao. Permite escolher entre Wake on LAN ou Desligar. Se a primeira opgéao for
selecionada, na parte inferior do formulario podera ser ativado Usar Workspace

especifico para WolL, para programar o ligamento em um dispositivo especifico.

* Dia da semana. Dia da semana em que a agao sera realizada.

e Hora UTC. Hora exata para iniciar a agao, no padrao de Horario Universal Coordenado.
A acao criada podera ser vista em uma tabela, cujas colunas mostrarédo as
informacdes inseridas no formulario, além de qual usuario criou a acao e quem e

quando atualizou a programacao. Em Ver detalhe € possivel editar e excluir a agao

agendada.
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Mew scheduled action

Action *

" Wake On LAN V|

Week day *

Select week day v

UTC Time* @

<
m Use specific Workspace for Wol
Workspace
Select the Workspace |

[’;-u.;':." the Workspace J

Type at least 3 characters to load workspaces

Sincronizacoes

Esta aba s6 € visivel quando o grupo € do tipo Entra ID. Mostra uma tabela com detalhes

das sincronizacdes realizadas com informagdes sobre:

e Data e hora da sincronizacao.

* Workspaces de Entra ID. Numero total de elementos no grupo ou na unidade

organizacional de Entra ID.
* Workspaces adicionados. Numero de dispositivos adicionados ao grupo.
* Workspaces removidos. NUmero de dispositivos removidos do grupo.

* Workspaces existentes. NUmero de dispositivos que ja estavam no grupo.
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* Workspaces nao localizados. Numero de dispositivos ndo encontrados no grupo; ou
seja, dispositivos que, embora fagam parte do grupo ou da unidade organizacional de

Entra ID, ndo podem ser adicionados ao grupo por ndo terem o FlexxAgent instalado.
* Workspaces duplicados. Numero de workspaces duplicados no grupo, se houver.
e Hora de execugao. Tempo necessario para a sincronizagao.

¢ Acao. Permite visualizar uma tabela com informac¢des de sincronizagdo de cada
dispositivo do grupo.

0 Gynchiorianow 89 Export ) Refresh

Date Workspaces aded WrHE SRS FRITHNA Action
o o 1 7 L Wiew Detai
+] 0 1 7 [ View Delai
o o 5 1 7 ] [ Viera Dt
[ Wiew Datal
Wierw Datal
[ Vierw Datald
] Vierw Dartrll
1 Wiew Dedal
1 Vi Dl
1 Wierw Dol
] Wi Dl
1 Wierw Dl

Wienw Dotad

Mt - Showing 110 B0 of 182 results

Criacao de grupos

Os grupos de workspaces podem ser criados a partir do Portal e do modulo Workspaces.

Criar um grupo de workspaces estatico a partir do
Portal

Na parte superior da vista de lista na secao Grupos de workspaces, clique em Novo. Sera
aberto um formulario no qual sera solicitado adicionar um nome e uma descricao para o

NOVO grupo.
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Create workspace group X

Name *

s ™

| Please enter text here

\ A

Description

g ™
Please enter text here

. &

Ha duas maneiras de adicionar dispositivos a um grupo de workspaces estatico no Portal:

1. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->

Workspaces -> Importar dispositivos.Abre um formulario que permite importar

até 20 mil dispositivos.

Import Workspaces

120000

2. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->
Workspaces -> Editar. A seguir, selecionar os dispositivos que se desejam agregar.

Os marcados com um ponto laranja sao adicionados ao grupo e os que nao estao
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marcados s&o removidos. Em ambos 0s casos, para manter as alteracdes, vocé deve

clicar em Salvar.

= T Organization Admin
Fle>cdble i S :
@ Homs Pscccbin Corp + Workspeca Groups
[ Opemtions
#u  Flows ‘Workspace Group Detsils Workspaces  History  Location
& Tenants
Cancal Sma @ Faport Ffresh
I Workepaces
Shaw wirkapaces: Ay Fitter
M FGON W Adelrass Operating Syate CPU Cares AAM Typh Last Usar
i e - Microsaft Windo_ 12 32681 Physical device . —
B Microsenices
— - — —e e Microzoft Winda. 4 BO73 Phiysical device: ——
& Setiings
R . - Microsaft Windo_ 4 3086 Physical device S ——
Microsaft Windo. 4 a1 Virtual Desidop
Microsolt Windo_ 4 B Virtuad Dessidion

() INFORMAGAO

As organizacdes podem importar para um grupo de workspaces estatico aqueles

dispositivos que fagam parte de suas suborganizagdes.

Criar um grupo de workspaces estatico a partir do
Workspaces

No menu lateral do modulo Workspaces, acesse a secao Workspaces. Selecionar os
dispositivos desejados na visualizagcao de lista e guarda-los em um novo grupo clicando

em Meus filtros -> Grupo de Workspaces -> Salvar como grupo de workspaces.
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Fle>xocWORKSPACES Q Log O

| MyFilters = §ol

Predefined filkers

O BR300 o

0@ 0@ T
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Manage Filters
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~ Wiorkspace Groups » Save as workspace group
[ () — — on }

E ' - - by O . Eave s dynamic workspace greup @ *»

E l. 0 [0 WSS Not reporting v 0% Y
Filter by installad apps

-
= =. [} — S Not reporting ——— 0% 0% Y
2 O g, m——e 0N} e 13% 67%  adzih (G T
e
2 "o 0 . NOtREpOTting i 0% 0% Y

Criar um grupo de workspaces dinamico

A partir da vista de lista de Workspaces, no médulo Workspaces, deve-se clicar com o
botao direito em qualquer campo da tabela para acessar o Filter builder e escolher os
filtros necessarios para obter uma lista com os dispositivos que formarao o novo grupo.
Também é possivel escolher os filtros a partir de Meus filtros -> Filtros

predefinidos ou de qualquer opcéo de filtro que a vista de Workspaces ofereca.

Fle>ccWORKSPACES S o

noll@e@edeo|laAvc o @B L o |-
O a waguing - 1] i [ Con
OBEC@] ndido b () §
ORe@E endido B G

-
OB eE S o 7).
OFEc@E : DY
1 ed

my | I 1 Y

Com a lista de dispositivos pronta, acesse Meus filtros -> Grupo de Workspaces ->
Salvar como grupo de workspaces dinamico.Workspaces ndo permitira criar um grupo

se antes os filtros para os dispositivos ndo estiverem especificados.

Workspaces criara um Trabalho com o novo grupo. Se vocé deseja verificar se foi formado

corretamente, pode fazé-lo na vista de lista da secdo Grupos de workspaces, no Portal.
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Criar um grupo de workspaces Entra ID

Os grupos Entra ID sdo criados a partir do Portal. No menu lateral, acesse Grupos de
workspaces . Clique no botdo Novo, localizado na parte superior da vista de lista. Sera
aberto um formulario em que se deve adicionar um nome, uma descrigao para o grupo e

ativar o botdo Entra ID. A seguir, selecionar o tipo de grupo que sera criado: Entra ID

Group ou Entra ID Administration Unit.

Create workspace group

Narrvia *

Drascription

@D EnraD

Type
@) Entra ID groug

() Entra ID acrninistrative uri

Eritra 10 group
Sakstl greug

e

Os grupos Entra ID requerem uma conexao por API, que pode ser configurada a partir de

Portal -> Configuragdo -> Integrag¢des. SO a partir dai sera possivel consultar os Entra

ID Group e as Entra ID Administration Unit criadas e, portanto, realizar operagcdes sobre
eles a partir do modulo Workspaces.

Edicao de grupos

Dependendo de sua tipologia, a edicdo de grupos € detalhada nos pontos seguintes.

Editar um grupo de workspaces dinamico

Para alterar os filtros de um grupo de workspaces dindmico, e portanto os membros

desse grupo, siga estes passos:
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1. Buscar o nome do grupo dentro da caixa de busca Filtrar por grupo de
workspaces localizada na vista de lista da segcao Workspaces.

2. Cligue com o botao direito em qualquer titulo das colunas da tabela para acessar o
Filter builder. A partir dai, podera escolher os novos filtros para o grupo. E
importante notar que o Workspaces sobrescrevera os filtros originais; ou seja, todos
os filtros antigos serdo excluidos e substituidos pelos novos. Pressione 0K .

3. Com a nova lista de dispositivos, acesse Meus filtros -> Grupos de Workspaces ->
Salvar como grupo de workspaces dinamico. E importante salvar o grupo com o

mesmo nome que tinha antes para que um novo grupo N&o seja criado.

Excluir um grupo de workspaces

Na vista de lista da secdo Grupos de workspaces, no Portal, deve-se clicar sobre Vista
de detalhe do grupo desejado. Na aba Detalhe do grupo -> Editar, abrird um

formulario com a opcao Eliminar.
(@ INFORMAGAO

Para obter mais informac¢des sobre como criar ou gerenciar grupos de workspaces,

consulte este guia.
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Portal / Atualizacoes

Através de Atualizagdes, um usuario podera administrar como, quais e quando as

atualizagdes serado aplicadas nos dispositivos dos grupos de relatdrios de sua

I .bl Organization Admin |
Flescdole Client
Home
Summary
-] Operations
Targets Workspaces
Flows
A Alerts (1) v @ Information (1) v
Tenants Some targets have missing =chedules. Excellent work! All workspaces have a reporting group assigned
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive —— s porting group assig|
i Every workspace is assigned to a reporting group.
Workspaces
Patch © Information (1) 7 0 Y
Excellent work! All reporting groups are currently under control. 22 total workspaces
Microservices Al reporting groups have a patch policy assigned. :
Settings Works;‘)aces without
Reporting Group
0% v 75 %
0 reporting groups 3targets
N B Targets without a schedule
Reporting groups without a
patch policy Fix
C t 1 t i

e S30 essenciais para manter os sistemas atualizados e seguros porque reduzem de

forma significativa um possivel ciberataque.

e Solucdes vulnerabilidades conhecidas, o0 que minimiza o risco de ter brechas de

seguranca que possam comprometer dados sensiveis e a integridade tecnoldgica.

e Garantem a estabilidade e o desempenho 6timo dos sistemas operacionais e dos

aplicativos.

e Corrigem erros, o que se traduz em um ambiente de trabalho mais fluido e produtivo.

Isso significa menos interrupcdes e um aumento na eficiéncia geral da organizacao.

¢ Muitas regulamentacdes exigem que as organizagdes mantenham seus sistemas
atualizados para se proteger contra ameacas; nesse sentido, a gestao de patches

facilita a conformidade regulatdria e contribui para a continuidade dos negdcios.
e Permite programar janelas de tempo para realizar os processos de atualizacao.

e Esta disponivel para dispositivos com sistema operacional Windows. Inclui Windows
10, Windows 11, Office 365, Office 2019, Microsoft Edge, Microsoft Defender, Drivers,

etc. Nao inclui o patch de fungdes de servidores Windows.
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e Permite a gestao de atualizagcdes de componentes Microsoft. De forma opcional,
permite escolher quais serao instalados no dispositivo.

¢ A funcionalidade esta orientada a ambientes onde ndo ha um sistema de gestao de

patches prévio.

¢ Permite auditar os processos de atualizacdo para gerenciar excegoes e erros.

(@ INFORMAGAO

Ativar a funcionalidade de patches em um ambiente que ja possui algum sistema de
atualizagées em funcionamento pode gerar conflitos ou comportamentos

inesperados. Recomenda-se manter um unico sistema de patches ativo.

Comportamento do FlexxAgent na gestao de patches

FlexxAgent € responsavel por executar o processo de atualizacao e valida quais patches
deve instalar e quais ndo de acordo com a politica configurada pelo usuario no Portal. Se o
FlexxAgent nao detectar nenhuma diretiva para aplicacao das atualizagdes, executara os
patches conforme os encontrar disponiveis, de acordo com a configuracao propria do

dispositivo.

Se um usuario decidir negar a instalagao de um patch, mas o FlexxAgent encontrar essa
atualizacdo no dispositivo, no préoximo processo de atualizagdo o FlexxAgent tentara
desinstala-lo, embora deva-se levar em conta que ha patches que o sistema operacional

nao permite desinstalar pela sua propria natureza.
(@ INFORMAGAO

Se o dispositivo tiver um proxy de sistema deve permitir a comunicagcdo com o

Windows Updates.
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Portal / Atualizacoes / Resumo

Resumo mostra um painel que descreve o estado da aplicagao de patches nos
dispositivos da organizacéo. A partir desta visualizacao, € possivel obter informacdes

quantitativas sobre dois aspectos:

e Destinatérios (Targets)

e Espacos de Trabalho

Destinatarios (Targets)

Este painel mostra a porcentagem de grupos de relatério da organizagao sem uma politica
de patches definida, assim como a porcentagem de targets sem uma programacgao

configurada.

Quando € detectado que existem grupos de relatério sem uma politica de patches
associada ou alvos sem uma programacao configurada, € mostrada um aviso de alerta
(em laranja); e quando a causa do aviso é resolvida, € mostrado um aviso de tipo

informativo (em azul).

Targets

A Alerts (2) Vs

Reporting groups without a patch policy assigned
Please assign a patch policy to all reporting groups.

Some targets have missing schedules.
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive

patches.
50 % 75 %
5 reporting groups 3 targets
Reporting groups without a Targets without a schedule
patch policy

. Fix
Fix
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Workspaces

Este painel informa sobre os dispositivos da organizagcdo sem um grupo de relatorio
atribuido. Quando o FlexxAgent detecta este tipo de dispositivos, € exibido um aviso de
adverténcia (em laranja); e quando todos os dispositivos tém um grupo de relatério

atribuido, isso € indicado através de um aviso de tipo informativo (em azul).

Workspaces

@ Information (1) N

Excellent work! All workspaces have a reporting group assigned
Every workspace is assigned to a reporting group.

0 Vv

3619 total workspaces

Workspaces without
Reporting Group
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Portal / Atualizacoes / Grupos de relatério
na gestao de patches

Os grupos de relatdrios classificam os dispositivos de acordo com suas funcgdes,
departamentos ou localidades. Quando um target é atribuido para configurar sua politica

de patches, uma organizacdo garante a cobertura de toda a sua rede de informatica.

Na parte superior desta secao, é possivel observar um painel informativo que mostra a
quantidade total de dispositivos que fazem parte da organizacao, divididos de acordo com

seu sistema operacional.

3170 2 3060 110 A

Total workspaces Windows workspaces Linux workspaces

(@ INFORMAGAO

Um grupo de relatérios pode ter apenas um target, mas um target pode ser aplicado

a mais de um grupo de relatorios.

Total de dispositivos por grupo de relatérios

Na parte inferior desta secao, este painel indica a distribuicao dos dispositivos de uma

organizacao de acordo com os grupos de relatérios que o FlexxAgent identificou.
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Total workspaces by reporting group @

© Presales

@ Intune

© FlexxClient
@ FlexxDesktop
® FlexxClient A
® A

' Windows
®os
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Portal / Atualizacoes / Destinatarios
(Targets)

Através de Metas se define quando, para quem e como as atualizagdes sao aplicadas.

Permitem criar, configurar e eliminar diretivas de patches nos dispositivos que fazem parte

de determinados grupos de relatério de uma organizacao.

Organization Admin

Fle>ccible eI

® Operations Targets

Flows t Create &) Export () Refresh

Reports . \
&2 Search by term. ‘ 5 Filter

Tenants

B2 Workspaces Name 7| Reporting Groups 1 Has Schedule set 1| Actions

Patch Patch Presales N 3 View Detail

Summary
X [ View Detail

Patch validation 0S Patch

Reporting Groups

A visdo geral desta se¢cdo mostra uma tabela com a lista de alvos criados:

* Nome. Nome atribuido ao alvo.

e Grupos de relatério. Nome do grupo de relatério (pode ser mais de um) que sera
objeto da politica de atualizagcdes do target.

e Tem programagao estabelecida. Indica se o alvo tem a programacao habilitada para

aplicacao de patches.

e Acdes. Mostra o link Ver detalhes, que abre uma janela com os detalhes do alvo e

suas opgodes de configuracao.

(® INFORMAGAO

As politicas de atualizacdes se aplicam aos grupos de relatdrio, ndo € possivel aplica-
las a um dispositivo individual a partir do Portal. Para forcar a atualizacdo de um

dispositivo em especifico, deve-se fazer isso a partir do médulo Workspaces:

Workspaces -> Operagoes -> 0S patching -> Patch 0S now.

Criar um novo target
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Para criar um novo target e definir sua politica de atualizagdes, clique em Novo na parte

superior da tabela. Em seguida, abrira uma janela modal com um formulario onde deve ser
atribuido um nome ao novo target, os grupos de relatério aos quais aplicara sua politica de
atualizacdes (pode ser um ou mais grupos de relatdrio) e, opcionalmente, sua vinculacao a

uma politica de atualizacdes da Microsoft.

Q pica

Para obter mais informac¢des sobre como criar uma nova politica de atualizagdes, por

favor consulte este guia.

Detalhe do target

A partir desta vista, € possivel configurar a politica de atualizagao do target em relacao a

dois ambitos:

e Detalhes

e Programacao

Detalhes
Esta aba mostra as seguintes informacdes sobre a politica que esta sendo consultada:

e Nome. Nome atribuido ao alvo.

* Reiniciar apés aplicar atualizagdes. Indica se o dispositivo sera reiniciado
automaticamente quando a instalacao dos patches for concluida.

e Wake on LAN (Wol). Indica se as atualizagdes serdo executadas quando os

dispositivos estiverem em estado de suspensao ou desligados.

» Diretiva de atualizagdes da Microsoft. Nome da diretiva de atualizagdes da Microsoft

aplicada ao alvo.

e Grupos de relatério. Mostra os grupos de relatério aos quais a politica de atualizagbes

foi atribuida.
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(@ INFORMAGAO

Um grupo de relatérios pode ter apenas um target, mas um target pode ser aplicado

a mais de um grupo de relatorios.

O botédo Editar abre uma janela modal que permite configurar os aspectos mencionados

anteriormente.

Edit patch policy target :
Name
[Target—Dccs ]

Reporting Groups *

Iy ™
RP Training X

@ rprraining )

Microsoft patch policy

[Select Microsoft patch policy VJ

e Restart after patching @

e Wake on LAN (@)

] Delete ®  Cancel

O botédo Eliminar descarta a politica de atualizagées do target.

Detalhes também informa sobre a data de criacdo da politica de atualizagdes e o usuario

que a criou.
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Programacgao

Nesta secao, pode-se agendar o momento em que as atualizagdes serdo aplicadas nos
dispositivos que fazem parte de um grupo de relatério. E também o calendario de

programacao estabelecido.

O botédo Editar permite configurar o fuso horario e a periodicidade de tempo para a
aplicacao de atualizagdes, que pode ser delimitado conforme semanas do més, dias e

horas.

Details  Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h 5h 6h 7h 8h %h
|| L

Monday
Tuesday
Wednesday
Thursday

Friday

sl || L

(@ INFORMAGAO

A atualizacdo automatica de patches do Windows Update sera desativada em todos

os dispositivos que pertencam a um grupo de relatério que faga parte de um target.

Processo de atualizacao

Os detalhes dos processos de atualizagcao lancados para cada dispositivo podem ser

consultados na sec¢ao Trabalhos do mdédulo Workspaces.
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Portal / Atualizacoes / Actualizacdes da
Microsoft

Atualizagdes da Microsoft permite consultar o catalogo de atualizagdes da Microsoft

disponiveis. Os campos da tabela informam o seguinte:

I -bl 7 Organization Admin |
Fiexxdoie My organization
Home 7
Microsoft Patches
Operations
Microsoft patch list
Flows
Classifications Products Severity
Tenants / - N [ N [ \
| Select dlassifications N | | Select products N | | Severity V|
Workspaces
Release Date
Patch [ Release Date v
Summary
KB Patch description Classification Product Severity Release Date
Reporting Groups
2267602 Security Intelligence Update for Microsoft Defender Antivirus - KB2267602 (  Definition Updates Microsoft Defender Antivirus - 3/18/25
. .. Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Microsoft patch policies
Intel(R) Corporation - System - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Targets
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 22... - 3/18/25
Intel(R) Corporation - MEDIA - 10.29.0.11750 Drivers Windows 11 Client, version 24... - 3/18/25
Page| 1 ~ |of19718 | Next > Per page: | 20 v

* KB (Knowledge Base). E o identificador Unico atribuido ao pacote de atualizacédo da

Microsoft. Alguns controladores ou firmware ndo tém um KB atribuido.

e Descricao da revisao. Link que direciona a informagdes detalhadas sobre a

atualizacado da Microsoft.
* Classificagao. Categoria que corresponde a atualizacao.
¢ Produto. Produto da Microsoft ao qual a atualizacéo se aplica.
e Gravidade. Nivel de urgéncia detectado para a execugao da atualizagao.

¢ Data de langamento. Data desde quando o patch esta disponivel.

Na parte superior da tabela, vocé pode filtrar a listagem por ‘Classificacao’, ‘Produto’,

‘Gravidade’ e ‘Data de lancamento’.
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Portal / Atualizacoes / Diretivas de
atualizacoes da Microsoft

Se do Alvos é possivel definir guando, como e a quem se aplicam as atualizacdes, de
Diretivas de atualizacdes da Microsoft € possivel definir o que € atualizado; ou seja, €

possivel gerir a aprovagao ou rejeicao da instalacdo de uma ou mais atualizagées do

catalogo da Microsoft nos dispositivos de uma organizacao.

Organization Admin

= frlexxible

Target policy targots amatic approvals  Actlans

=5} 473 # knahled ™ View ets

ILE paich policy L2 patch Largst Drizanled L2 Vieewr Dl

Criar uma nova diretiva de atualizacao

1. Acessar Portal -> Atualizacdes -> Diretrizes de atualizacdo da Microsoft.
2. Cligue em Novo na parte superior direita da interface.
3. Atribua um nome a nova diretriz no formulario.

4. Clicar em Salvar. O nome da diretriz recém-criada aparecera na tabela, além dos

seguintes campos:

* Objetivos da politica de atualizagdes. Targets que tém configurada uma politica de

atualizacao da Microsoft.

* Aprovagdes automaticas. Indica se a configuracdo de aprovagdes automaticas esta
Habilitado ou Desabilitado.

e Acgdes. Contém o botdo Ver detalhe, para acessar cinco ambitos de configuragéo:

e Detalhes

e Actualizacdes da Microsoft

e Aprovacoes automaticas
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e Atualizacdes ndo catalogadas

e Aprovacoes automaticas ndo catalogadas

£ Flows

Tenants QA

Iy Details  Microsoft patches  Automatic approvals Unacatalogued patches Uncaralogued autcmatic approvals

Edit E e

Targets

Mame

E Analyzer 04

Detalhes

Mostra informacdes especificas sobre a diretriz que esta sendo consultada:

Nome. Nome da diretriz.

Alvos. Lista de alvos vinculados a diretriz.

Data de criag&o. Data de criagao da diretriz.

Criado por. Usuario que criou a diretriz.

O botédo Editar abre um formulario para alterar o nome da diretriz ou exclui-la, caso se

deseje.

Actualizacoes da Microsoft

Mostra uma tabela com a lista de atualizacdes da Microsoft disponiveis para o alvo

vinculado. Os campos contém os seguintes dados:

* KB. Identificador unico atribuido ao pacote de atualizagdo da Microsoft. Alguns

controladores ou firmware nao tém um KB atribuido.

* Descrigao da revisao. Link que direciona a informagdes detalhadas sobre a

atualizacado da Microsoft.

e Status. Aprovado, Rejeitado ou Pendente.
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Produto. Produto da Microsoft ao qual a atualizagéo se aplica.

Gravidade. Nivel de urgéncia detectado para a execugéo da atualizagao.

Data de langamento. Data desde a qual a atualizacéo esta disponivel.

Classificagao. Categoria que corresponde a atualizagao.

Ultima atualizagéo. Data e hora da Ultima vez que a lista foi atualizada.

Acima da tabela existem varias opc¢odes de filtragem que permitem listar as atualizacdes

disponiveis conforme Classificagdes, Produtos, Substituido ou Data de lancamento.

Também é possivel fazer pesquisas por cadeias de caracteres ou filtrar por sua condi¢ao

de Pendente de aprovacao, Aprovado ou Rejeitado.

Details Microsoft patches Automatic approvals
Classifications Products Superseded Release date
\' Select classifications v | \ Select products v \ \ Select superseded \/\ \ 5 Mar 19,2024 X \
" O Search patches... | All Pending approval Approved Declined
Last updated at 3/18/25, 1:16:05 PM
KB Patch description Status Product Severity Release Date Classification
2267602 Security Intelligence Update for Microsoft Defender Antivirus @ Approved Microsoft Defender Antivirus - 3/18/25 Definition Upd...
Q Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
() Intel(R) Corporation - System - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers
Intel(R) Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 22... - 3/18/25 Drivers
Intel(R) Corporation - MEDIA - 10.29.0.11750 Pending Windows 11 Client, version 24... - 3/18/25 Drivers
Page | 1 ~ |of2 Per page: | 100 M

Aprovar ou rejeitar uma atualizacao da Microsoft

Para aprovar ou rejeitar uma atualizacao, deve-se selecionar uma ou mais entradas

disponiveis na tabela e escolher a agao desejada.

* Ao clicar em Aprovar, indica-se que a atualizagdo sera instalada nos dispositivos
correspondentes na proxima vez que for executado um processo de atualizagao

conforme a configuracao do alvo.

* Ao clicar em Rejeitar, indica-se que a atualizagdo sera tentada desinstalar durante

0 proximo processo de atualizagao nos dispositivos que a tenham instalada e
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conforme a configuragcao do alvo.

Nem todas as atualizacdes podem ser desinstaladas. A execucao deste processo
depende do estado de atualizacao do dispositivo e outros fatores. O resultado do

processo estara disponivel na tarefa de atualizagcdo correspondente.

@ INFORMAGAO

Se um usuario define uma diretriz de atualizacdo da Microsoft, mas nao aprova ou
rejeita manual ou automaticamente um pacote de atualizacdo, nenhuma atividade de

instalacdo ou desinstalacao sera gerada nos dispositivos.

Aprovacoes automaticas

Os campos da tabela desta secado contém as seguintes informagdes:

¢ Classificagao. Categoria da atualizacdo. Pode ser Atualizagbes, Atualizagdes criticas,
Atualizagbes de seguranca, Upgrades, Atualizagdes de definicéo, Drivers, Pacotes de

recursos e Update Rollups.
* Produtos. Nome do produto ao qual se aplica a atualizagdo.

¢ Dias apés o langamento. Numero de dias decorridos desde a data de publicagao

apods os quais a atualizacdo sera aprovada automaticamente.

* Agdes. Contém o botdo Ver detalhe, que abre um formulério para editar a regra de

aprovacgao automatica.

Criar uma regra de aprovacao automatica

E possivel configurar uma ou vdrias regras de aprovacao automatica dentro de uma

mesma politica de atualizagdo. Para criar uma nova regra:

1. Acessar Portal -> Atualizacdes -> Diretrizes de atualizacdo da Microsoft.
2. Cligue no nome da diretriz.
3. Va para a aba Aprova¢des automaticas.

4. Clique em Novo e defina os seguintes campos:
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* Classificagdes. Distingue as atualizagdes segundo sua categoria: Atualizagoes,

Atualizacgées criticas, Atualizacbes de seguranca, Upgrades, Atualizagbes de

definicdo, Drivers, Pacotes de recursos e Update Rollups.

¢ Produtos. Permite selecionar o produto da Microsoft ao qual aplica a atualizacao.

¢ Dias apés o langamento. Permite indicar quantos dias apds a data de langamento a

atualizacao sera automaticamente aprovada.

Create new automatic approval rule

Classifications

Upgrades

Products

0 Microsoft 365 Apps/Office 2019/0fice LTSC

@ Windows 10

@ Windows 10 LTSE

@ Windows 10, version 1903 and later

@ Microsoft Edpe

@ Microsoft Defender Antivirus

@ Windows 11

= Cancel

(@ INFORMACAO

]

Uma vez configurada, cada regra de aprovacao automatica é atualizada a cada 6

horas, nos seguintes intervalos: 00:00, 06:00, 12:00 e 18:00.
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Q bica

A Flexxible recomenda configurar regras de aprovacao automatica sempre que se
cria uma nova politica de atualizagcdo, mas nao aplicar essa politica ao alvo até que as

atualizagcdes que se quer considerar como ponto de partida estejam aprovadas.

Dessa forma, quando a politica for aplicada, sera possivel partir de um cenario
estavel, em que todas as atualizagcdes anteriores ja estejam aprovadas para os

dispositivos dos usuarios.

Atualizacoes nao catalogadas

A lista global de atualizagdes pendentes no dispositivo pode ser consultada em

Atualizacdes de Microsoft; no entanto, existem certos patches que o dispositivo pode

relatar como pendentes, mas que nao figuram nessa lista.

As Atualizagcbées ndo catalogadas correspondem a esses casos. Tratam-se de
atualizacdes pendentes que poderiam estar relacionadas com caracteristicas da
Microsoft, mas que ndo tém uma correspondéncia exata com as entradas da lista de

Atualizacdes de Microsoft.

(® INFORMAGAO

A lista de atualizacdes nao catalogadas € mostrada a nivel de inquilino.

Os campos da tabela contém os seguintes dados:

* KB. Identificador unico atribuido ao pacote de atualizagdo da Microsoft. Alguns

controladores ou firmware nao tém um KB atribuido.

* Descrigao da revisao. Link que direciona a informagdes detalhadas sobre a

atualizacédo da Microsoft.
e Status. Aprovado, Rejeitado ou Pendente.

¢ Produto. Produto da Microsoft ao qual a atualizagdo se aplica. Nesse tipo de
atualizacdes, € possivel que o produto ndo esteja informado ja que, em algumas

ocasides, o dado nao € fornecido pelos dispositivos.
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e Gravidade. Nivel de urgéncia detectado para a execugao da atualizagéo.
* Data de langamento. Data desde a qual a atualizagdo esta disponivel.

 Classificagdo. Categoria que corresponde a atualizagao.

Sobre a tabela ha varias opc¢des de filtragem para listar as atualizacdes disponiveis

segundo Classificagcbes, Produtos ou Data de chegada.

Também é possivel fazer pesquisas por cadeias de caracteres ou filtrar por sua condicao
de Pendente de aprovacdo, Aprovado ou Rejeitado.

Aprovar ou rejeitar uma atualizacao nao catalogada

Para aprovar ou rejeitar uma atualizagao nao catalogada, deve-se selecionar uma ou mais

entradas disponiveis na tabela e escolher a acao desejada.

e Ao clicar em Aprovar, indica-se que a atualizacao sera instalada nos dispositivos
correspondentes na proxima vez que for executado um processo de atualizagao
conforme a configuragao do alvo.

e Ao clicar em Rejeitar, indica-se que a atualizagdo sera tentada desinstalar durante
0 proximo processo de atualizacao nos dispositivos que a tenham instalada e
conforme a configuracédo do alvo. Nem todas as atualizacdes podem ser
desinstaladas; a execucao deste processo depende do estado de atualizagao do
dispositivo e outros fatores. O resultado do processo estara disponivel na tarefa de

atualizacdo correspondente.

& Workspaces W b poch golie: > 0a
A
B Patch Q
P —— Detals  Microsoft patcnes ALtomEtc 3pprovals  Unacatalogued patches Uncatalogued automat aoprovals
Reporting Groups o
Classifications Froducts Arrival date
| sedec classicatizns w || Setect products lun 30, 2021 *

| X e i rending approva Approved  Declinag # Decline

KB Fatch duscription Slatus Product Severily Ralease Date Classilication

B e & KBI26TE02  Securily Intelligence Update for Microsoft Defender Antivic  + Pending Microsaft Defender Antivirus - 630725 Definition Up...
k Webapps

KESOESZ3 2075 D6 Cumulative Uptate far Windows 10 Worsan 22102 fa e Daclned - A11/25 Security Updat..

@ KESO0EI0  Windows Malicious Soltware Bemeoval Teol x64- v5.134 (KB~ Pending Wiriduws 7 - E10425 Upelate Rellups

RH3TSEEY Asizlencis pars sclualicauones de Click-lg-Fun # Appraved Gffice 3k Click-ta-Kun - Aihs ritical Updates
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Aprovacoes automaticas nao catalogadas

E possivel configurar regras de aprovacdo automatica para aplicar atualizagdes néo

catalogadas.

saftpatrhes  Autamaticappravals  UnacstEopued patches  Uncatalogued autamatic approvals

Products Includi patches withaut products Days after arriva Actions

Criar uma regra de aprovagao automatica para
atualizacdes nao catalogadas

1. Acessar Portal -> Atualizacbes -> Diretrizes de atualizacdo da Microsoft.
2. Clique no nome da diretriz.
3. Ir para a aba Aprovac¢des automaticas ndo catalogadas.

4. Cligue em Novo e defina os seguintes campos:

* Classificagdes. Distingue as atualizagdes segundo sua categoria: Atualizagoes,
Atualizagébes criticas, Atualizagcbes de seguranca, Upgrades, Atualizagbes de

definicao, Drivers, Pacotes de recursos e Updates Rollups.
* Produtos. Produtos que os dispositivos relataram.

* Incluir atualizacdes sem produtos. Ao marcar esta opgao, serao consideradas as

atualizagdes que nao tém produto.

* Dias apds a chegada. Permite indicar quantos dias apds a chegada da atualizagéo a

lista sera automaticamente aprovada.
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Create new automatic approval rule

Classifications

| Crivers

Products

| Select products

Include patches without products

Days after arrival

| Enter days after arrival Days

Os campos da tabela desta secao contém os seguintes dados:

» Classificagdo. Categoria da atualizagado. Pode ser Atualizagdes, Atualizagbes criticas,
Atualizagbes de seguranca, Upgrades, Atualizagbes de definicdo, Drivers, Pacotes de

recursos e Updates Rollups.
e Produtos. Nome do produto relatado.

¢ Incluir atualizagcdes sem produtos. Indica se a regra de aprovagao automatica inclui

atualizagées sem produtos.

¢ Dias apés a chegada. Valor numérico que indica quantos dias apds a chegada da

atualizacdo a lista sera automaticamente aprovada

* Agdes. Contém o botédo Ver detalhes, que abre um formulario para editar a regra de

aprovagao automatica que esta sendo consultada.
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(@ INFORMAGAO

As Atualizagbées ndo catalogadas e as Aprovagdes automaticas ndo catalogadas

estdo disponiveis a partir da versao 25.6 do FlexxAgent.
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Portal / Analyzer no Portal

Analyzer permite consultar informacdes sobre os aplicativos instalados nos dispositivos de

uma organizagao, assim como os dados referentes as suas licengcas adquiridas.

I -bl Organization Admin 0
Fiescdaole My organization
Operations
Installed apps
Flows
Reports @ Export () Refresh '
Tenants O Search by term ‘ 7 Filter
Monitor
Product name 1| Publisher 1] Installed at (UTC) 1 Last report (UTC) 1| os 1l No. of installations © View detail
Workspaces
FlexxAgent Flexxible 8/21/23, 12:00:00 AM 5/12/25,11:38:23 AM Windows 179 3 View Detail
Patch
Microsoft Edge Microsoft Corporation 5/9/25, 12:00:00 AM 5/12/25,11:38:23 AM Windows 178 3 View Detail
Analyzer
Microsoft OneDrive Microsoft Corporation 5/8/25, 9:08:29 AM 5/12/25,11:38:23 AM Windows 164 3 View Detail
. CrowdStrike Windows Sensor CrowdStrike, Inc 4/29/25, 12:00:00 AM 5/12/25,11:38:23 AM Windows 162 3 View Detail
Licenses
SAM Microsoft Update Health Tools Microsoft Corporation 5/22/23,12:00:00 AM 5/12/25,11:38:23 AM Windows 152 2 View Detail
Microsoft Intune Management Extension Microsoft Corporation 4/30/25.12:00:00 AM 5/12/25.11:38:23 AM Windows 140 2 View Detail
4 — — S— — »
Page| 1 ~ |of37 ‘ Next > ‘ Showing 1 to 50 of 1803 results Per page: | 50 v

Também € possivel acessar essas informacdes na secao Workspaces do modulo

Analyzer.
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Portal / Analyzer / Aplicacoes instaladas

Aplicativos instalados mostra todos os aplicativos detectados pelo FlexxAgent nos

dispositivos da organizacéo. A partir desta visdo, o usuario pode consultar informacdes

detalhadas sobre cada um deles, incluindo seu histérico de instalagcdes e relatérios, bem

como 0 numero total de dispositivos que o tém instalado.

As informacgdes sao coletadas pelo FlexxAgent Analyzer quando inicia seu processo. A

partir desse momento, os dados sao atualizados automaticamente a cada 12 horas,

sempre que houver uma sessao de usuario iniciada ou durante cada inicio de sessao.

Installed apps
Flows &) Export O Refresh
Reports
r Apps: With installations Filter
Tenants
Monitor Product name Publisher Installed at (UTC)
Workspaces FlesAgent Flexxible 10A16/25, 12:00:00 AM
Patch Microsoft Edge Microsoft Corporation 1027725, 12:00:00 AM
Analyzer Micrasoft OneDrive Microsoft Corporation 10/28/25, 3:42:55 AM
CrowdStrike Windows Se..  CrowdStrike, Inc. 1071625, 12:00:00 AM
Licenses Microsoft Teams Meetin...  Microsaft 10715425, 12:00:00 AM
SAM Microsoft Intune Manag... Microsoft Corporation  10/16/25, 12:00:00 AM
@ Microservices Google Chrome Google LLC 10425025, 12:00:00 AM

My organization

Last report (UTC) os Installations count © View detail

10/29/25, :14:51 AM Windows 143 = View Detail
10429725, 91451 AM Windows 147 View Detail
10/29/25, 9:14:51 AM Windows 1359 1 View Detail
10/29/25, 9:14:51 AM Windows 139 2 View Detail
10/29/25, 2:14:51 AM Windows 102 = View Detail
T0/29/25, 9:14:51 AM Windows 99 View Detail
10/29/25, B:50:57 AM Windows 97 1 View Detail

Lista de aplicativos instalados

A tabela mostra as seguintes informacgodes:

* Nome do produto. Nome do aplicativo instalado.

 Editor. Empresa desenvolvedora do aplicativo.

¢ |nstalado as (UTC). Data e hora em que o aplicativo foi reportado pela primeira vez em

um dispositivo (em tempo UTC).
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« Ultimo relatério (UTC). Data e hora do Ultimo relatério recebido desse aplicativo (em
tempo UTC).

¢ SO. Sistema operacional dos dispositivos onde o aplicativo esta instalado.

* Contagem de instalagdes. Quantidade de instalagdes registradas nos dispositivos da

organizagao.

A Aviso

Este valor ndo representa o total em tempo real, porque a contagem de

instalacdes por cada aplicativo se calcula a cada duas horas.

* Ver detalhes. Abre a visdo de detalhes do aplicativo selecionado.

Filtros

Na parte superior da tabela encontra-se o filtro padrdo Aplicativos, que permite listar os

aplicativos conforme seu estado de instalacéo:

Installed apps

0: Export (O Refresh

2 Search by term.. Apps: Any " Filter

Product name T/ Put  APRS Last re
Value

Crell Digital Delivery Dl . 7/8/25,
(@) With installations

Dell Digital Delivery Services Del .':3 Without installations TIBI25,

Deell Optimizer Dl + Update filter MBS,

Dell Optimizer Service Dell Inc, 10527, 1036223 PM FI8I25,

e Com instalagdes. Mostra os aplicativos presentes em pelo menos um dispositivo.
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¢ Sem instalagdes. Mostra os aplicativos que estiveram instalados em algum momento,

mas que atualmente ndo se encontram em nenhum dispositivo.

(® INFORMAGAO

Os dados histéricos de Sem instalagdées sao mantidos por 120 dias.

Detalhe dos aplicativos instalados

Ao clicar no nome de um aplicativo ou na opgao Ver detalhes, acessa-se uma Vvisdo

com cinco abas:

e Visdo geral
* \ersGes

e Espacos de Trabalho

e Histdrico de instalacdes

e Histdrico de relatdrios

Visao geral

Mostra a mesma informacao que na tabela principal, além do botdo Editar, que permite

adicionar uma nota de texto livre.

Fle>ccible

Home N
Installedapps > Microsoft Visual Studio Code

B Operations Microsoft Visual Studio Code

Flows Overview  Versions ~ Workspaces  Installations history

B Reports

Tenants
Product name

Monitor Microsoft Visual Studio Code

Workspaces Publisher

" Microsoft Corporation
Patch

Notes
Analyzer

Licenses

SAM

@ Microservices

&  web Apps

&3 Settings

Report history

0os

Windows

Organization Admin ‘
My organization

= Installed at (UTC)
B
10/24/24

= Lastreport (UTC)
10/29/25

Edit
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~
Versoes

Apresenta uma tabela com as seguintes colunas:

Versao. Numero de versao do aplicativo.

Numero de workspaces. Quantidade de dispositivos onde essa versao esta instalada.

Instalado as (UTC). Data do primeiro relatério do aplicativo para essa versao.

Ultimo relatdrio (UTC). Data do Ultimo relatério do aplicativo para essa versao.

Ao clicar sobre uma versao, acessa-se sua visao de detalhe, onde sdo mostrados os

dispositivos que a tém instalada e a data do seu ultimo relatdrio.

Workspaces

Mostra informacdes detalhadas sobre os dispositivos onde o aplicativo esta instalado:

Nome. Nome do dispositivo.

* Verséo. Versédo do aplicativo instalado.

¢ Local de instalagdo. Caminho do arquivo executavel.

« Ultimo relatério (UTC). Data do Ultimo relatério do aplicativo no dispositivo.
* Instalado as (UTC). Data do primeiro relatério do aplicativo no dispositivo.
* Nome do produto. Nome do aplicativo instalado.

¢ SO. Sistema operacional do dispositivo.

e Grupo de relatdrio. Grupo de relatério ao qual o dispositivo pertence.

« Ultimo usudrio. Ultimo usuario que usou o dispositivo.

Historico de instalacoes

Através de um grafico, mostra a quantidade de instalagdes para cada uma das versdes de

um aplicativo em um periodo maximo de 120 dias.
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Home 5%
& o ncaledagns > Microsoft Vistst Studio Code

Operations Microsoft Visual Studio Code

Hows Cverdew  Werdons  Workspares  Installations history  Report Ristoey

Reports

App installations history (max. 120 days)

(D) pally Installztion data Is computed at 1:30 AM

Wersion 1.100.0 @ Version 1.101.2 Version 1.102.0 Wersion 1.102.1 @ Version 1.102.2 @ Version 1.102.3 Versian 1.103.0 @ Version 1.103.1 @ Version 1.103.2
Versian 1.104.0 Versian 1.104,1 @ Version 1.104.2 wersion 1,104.3 Version 1.105.0 @ Version 1.105.1 @ Version 1,842 Version 1.94.2 @ Version 1.96.2

Ao posicionar o cursor sobre uma data especifica, exibe-se um quadro informativo com a

quantidade de instalacdes correspondentes a esse momento.

(@ INFORMAGAO

O histdrico de instalagdes € atualizado diariamente as 01:30 UTC.

Historico de relatorios

Exibe um grafico com a quantidade de dispositivos que relataram determinado nimero de

versao do aplicativo em um periodo maximo de 120 dias.

Flows Installed apps > Microsoft Visual Studio Code

Reports Microsoft Visual Studio Code

Tenants Qverview Versions Workspaces Installations history Report history
Monitor
RoiSeace Workspaces installed apps reports (max. 120 days)

Patch 8

Analyzer

-

Licenses

SAM

Number of Workspaces
-

@ Microservices

*
¥

B
W«

Version 1.100.0 @ Version 1.100.1 Version 1.100.2 Version 1.93.0 ® Version 1.94.2 ® Version 1.96.2 Version 1.99.2 @ Version 1.99.3
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Ao posicionar o cursor sobre uma data, exibe-se quantos dispositivos enviaram relatorios
dessa versao naguele momento. Os numeros de versdes estao indicados abaixo do

grafico, a titulo de legenda.

Nome do produto e versoes

A forma como € mostrada a versao de um aplicativo depende do fabricante e de como

gerencia seus nomes e atualizagdes.

e Quando se trata de aplicativos cujo nome nao varia entre versdes, sempre sera

mostrada a ultima versao instalada.

¢ Nos aplicativos cujo nome inclui o numero da versao, pode ocorrer que sejam
mostradas duas versodes diferentes como se fossem instalagcdes independentes (por
exemplo, App 1.0 e App 2.0). Isso ocorre porque o sistema operacional interpreta cada

nome como um aplicativo diferente.

Por este motivo, quando o aplicativo € atualizado em todos os dispositivos, a versao
anterior (neste exemplo, App 1.0) serd incluida na lista de Sem instalagcées uma vez que

nao esteja presente em nenhum dispositivo.

Consideracoes ao remover um dispositivo

Quando um dispositivo € removido da plataforma:

¢ Os aplicativos instalados nesse dispositivo deixam de ser contabilizados na coluna

Contagem de instalagées da tabela principal.

e Se esses aplicativos continuarem instalados em outros dispositivos, o valor da

Contagem de instalagées diminuira.

¢ O dispositivo deixara de aparecer na lista de Workspaces dentro da visdo de detalhes

do aplicativo.

¢ Se o aplicativo ndo estiver mais instalado em nenhum outro dispositivo, sera incluido

na lista de Sem instalagées.
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Tempos de coleta e atualizacao de
informacoes
A tabela a seguir resume os intervalos de coleta, atualizacéo e retencéo de dados

mostrados nesta secéo. Esses tempos podem variar dependendo do estado dos

dispositivos, das sessdes ativas e do ciclo de relatdrio do FlexxAgent Analyzer.

Processo

Inicio da coleta de
dados (FlexxAgent

Analyzer)

Atualizacao geral de
dados de Aplicativos
instalados

Calculo do Contagem

de instalagcées

Atualizacao do
histérico de

instalacdes

Histdrico de relatérios

Retencao do histérico
de instalagdes e

relatorios

Frequéncia

Ao iniciar a sessao de

um Usuario

A cada 12 horas

A cada 2 horas

Uma vez ao dia, as
01:30 UTC

Atualizacao diaria
(implicita, junto ao
Historico de

instalacées)

Até 120 dias
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Detalhes

A coleta de dados comeca
quando o FlexxAgent Analyzer

inicia o processo.

Sempre que houver uma sessao
de usuario iniciada ou durante

cada inicio de sessao.

E recalculado periodicamente;
nao representa o0 numero em

tempo real.

Atualiza a quantidade de
instalacdes por versdo mostrada

no grafico.

Mostra a quantidade de
dispositivos que relataram cada

versao.

Os dados histoéricos sao

mantidos por 120 dias.
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Portal / Analyzer / Licencas

Licengas mostra informacgdes sobre todas as licengas de software que uma organizagao
adquiriu. Com o acesso a esses dados, é possivel fazer um estudo sobre o valor gerado
pela instalagao ou execucao dos aplicativos nos dispositivos, com a finalidade de

minimizar sobrecustos.

Tipos
Distinguem-se trés tipos de licencas:

¢ Instaladas no dispositivo. O uso dessas licengas € medido com base na instalagao de

pelo menos um dos aplicativos que a compdem.

* Executadas no dispositivo. O uso dessas licencas € medido com base na sua

execucao no dispositivo, e nao na sua instalacao.

¢ Executadas por um usuario. Assim como as licengas executadas no dispositivo, 0 uso

dessas licencas € medido com base na execugao pelo usuario.

O tipo de licenca configurado determinara como seu uso sera medido.

(@ INFORMAGAO

As informacgdes sobre as licencas sédo calculadas no momento. O uso de uma licenca

comeca a ser registrado desde que seja criada e associada as aplicagdes instaladas.

Criar uma licenca

Para criar uma nova licenca, deve-se pressionar o botao Novo localizado na vista de lista.

A seguir, sera aberto um formulario que solicitara o preenchimento dos seguintes campos:
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Create new license

Name *

#

Name

,

License type *

| Select a license type v

Purchased licenses

| Purchased licenses

License cost

| License cost € |

Notes

Notes...

Expires at

| Select date

¢ Nome. Nome da licenca que o dispositivo possui.

e Tipo de licenga. Opcao para escolher o tipo de licenca.

¢ Licengcas compradas. Quantidade de licengas adquiridas.
e Custo da licenga. Custo mensal da licenga, em euros.

* Notas.: Anotacdes adicionais sobre a licenga.

* Expira em. Data de expiragao da licenca.
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Lista de licencas

Exibe uma tabela com as seguintes informacdes:

— I b I Organization Admin 0
= Flesxcdoie My organization
Home
) Licenses
v) Operations
Flows + Create € Export () Refresh 7
Reports
QO Search by term... < Filter
Tenants ‘
Monitor Name 7| License type 7| Purchased license: 7| Usage (current montk 7| Usage (last month) 1| Expiresat 7| Action
a
Workspaces Licencia OB Workspace installation license 24 0 0 10731724  View Detail
Patch Microsoft Office Workspace installation license 125 112 132 213/25 & View Detail
@ Analyzer Microsoft Project Workspace installation license 6 0 0 - % View Detail
Installed apps Microsoft Visio Workspace installation license 7 0 0 - 2 View Detail
Notepad++ Workspace installation license 0 99 123 - 2 View Detail
Outlook User-Specific execution license 50 50 56 - % View Detail

4

* Nome. Nome da licenca.

e Tipo de licenga. Instalada no dispositivo, Executada no dispositivo ou Executada por

usuairio.
* Licencas adquiridas. Quantidade de licengas compradas.
¢ Uso (més em curso). Quantidade de licencas que estdo sendo usadas no més atual.
* Uso (ultimo més). Quantidade de licengas que foram usadas no més anterior.
e Expira em. Data limite para o uso da licenca.

* Ver detalhes. Permite acessar principalmente trés abas de informacao sobre a licenga

selecionada: Detalhes, Aplicativos instalados € Histoérico de uso.

Vista de detalhe das licencas

Dependendo do tipo de licenga, a vista de detalhes mostrara determinadas guias de

informacéao. Em todos os casos, as seguintes estardo presentes:

e Detalhes

e Aplicacdes instaladas

e Histdrico de uso
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No caso de licencas do tipo Executadas no dispositivo ou Executadas pelo usuario,

também sera habilitado:

* Processos em execucao

Detalhes

Oferece as mesmas informacdes da lista de licencgas, e adiciona o custo da licenga, além

de datas de emissao, atualizacao e vencimento.

= FfFle>xcdble

Licenses > Microsoft Office

Microsoft Office

Reports

Tenants

Detalls  Installed apps  Usage history

Monitor

Workspaces

Patch Name

Microsoft Office

Analyzer
Installed apps

Usage (current month) ®
SAM 12

@ Microservices Notes

& Settings

Workspace usage

My organization

Purchased licenses history

License type

Workspace installation license

Monthly license cost

220€

Usage (last month) ©

132

Edit

Organization Admin

Expires at

2/3/25

Created at
10/14/24

Updated at

5/12/25

O botdo Editar abre um formulario para atualizar informagdes. O usuario também tem a

opcao de adicionar notas livres com dados que julgar pertinentes.

Aplicacées instaladas

Exibe uma tabela com a lista das aplicacdes instaladas que fazem parte da licenca

adquirida.
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I 'bl Organization Admin ‘
F m e My organization
Reports Licenses > Microsoft Office
T Microsoft Office
Monitor Details Installed apps Usage history Workspace usage Purchased licenses history
Workspaces
Link & Export () Refresh s
Patch
Analyzer O Search by term... < Filter
Installed apps
Name Publisher 0s No. of installations View detail
a
Aplicaciones de Microsoft 365 pa...  Microsoft Corporation Windows 83 @ Unlink
SAM l
Microsoft 365 Apps for business...  Microsoft Corporation Windows 45 @; Unlink
@  Microservices
Aplicaciones de Microsoft 365 pa...  Microsoft Corporation Windows 12 @ Unlink
B2 Settings
Microsoft 365 Apps for business ... Microsoft Corporation Windows 17 @; Unlink

Os campos da tabela informam:

* Nome. Nome do aplicativo.

e Editor. Empresa que desenvolveu o aplicativo.

¢ SO. Sistema operacional que executa o aplicativo.

* Numero de instalagdes. Quantidade de instalagdes do aplicativo.

* Ver detalhe. Permite Desvincular ou Vincular um aplicativo. Este ultimo exibe um
formulario com opgdes para vincular um aplicativo a lista de aplicativos instalados. O

botdo Recarregar atualiza a lista apds realizar mudangas.

Historico de uso

a Organization Admin ‘
Flexccible e

T Details  Installed apps ~ Usage history ~ Workspace usage  Purchased licenses history

Tenants
Monitor Licenses used in the past 12 months
Workspaces

Patch

9 Analyzer

Installed apps

SAM

@ Microservices

&8 Settings

Jun 2024 Jul 2024 Aug 2024 Sep 2024 Oct 2024 Nov 2024 Dec 2024 Jan 2025 Feb 2025 Mar 2025 Apr 2025 May 2025

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 331/ 607



25.10 / FXXOne Documentation / FXXOne

Permite ver em um grafico de barras o uso da licenca por més, desde o momento de sua

criagao.

Processos em execugao

I 'bl Organization Admin |
Flescdaole My organization
Reports Licenses > Outlook
Outlook
Tenants
Monitor Details Installed apps Running processes Usage history User usage Purchased licenses history
Workspaces
Link @ Export () Refresh 's
Patch
prir O Search by term 7 Filter
Installed apps
Name T/ Exe file 7] Operating system 1] Actions
a
Microsoft Office hxoutlook.exe Microsoft Windows 11 Pro 24H2 @; Unlink
SAM -
Microsoft Office hxoutlook.exe 2 Unlink
@ Microservices
Microsoft Office HxOutlook.exe Microsoft Windows 11 Pro 23H2 @ Unlink
&2 Settings
Microsoft Outlook outlook.exe Microsoft Windows 10 Pro 22H2 ?; Unlink
Microsoft Outlook outlook.exe Microsoft Windows 11 Pro 24H2 2; Unlink

Informa sobre os aplicativos em execucao vinculados a esta licenca. Aquelas em que estar
em execucao deve contabilizar uma licengca como Em uso. A tabela mostra os seguintes

dados:

Nome. Nome do aplicativo.

* Exe file. Nome do binario no sistema de arquivos.
¢ SO. Sistema operacional em que foi descoberto.

Acéo Permite Vincular ou Desvincular aplicativos a licenga.
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Portal / Analyzer / SAM

SAM permite medir o uso das licengas da organizagdo quando estas foram criadas e

configuradas de maneira apropriada.

Organization Admin

Fle>ccible e 0

Reports

SAM Dashboard

Tenants

Monitor
Total purchased licenses Monthly license cost Potential estimated savings

plotispaces 214 20,630€ 1,010€

Patch

Analyzer @ Licencia OB " @ Licencia OB " A
—

Microsoft Office (125) Microsoft Office
Installed apps Microsoft Project (6) Microsoft Project Licencia OB
® Microsoft Visio (7) @ Microsoft Visio @ Microsoft Project
@ Outlook (50) @ Outlook Microsoft Visio

Licenses

@  Microservices

Licenses details

B2 Settings

&3 Export () Refresh

Search by term

(»

Esta visualizacdo € composta por trés graficos e uma tabela que oferecem dados de uso,
custo e economias potenciais que poderiam ser aplicadas no uso das licencas

configuradas.

(® INFORMAGAO

As informagdes sobre as licencas sao calculadas no momento. O uso de uma licenca

comeca a ser registrado desde que seja criada e associada as aplicacdes instaladas.

Os widgets incluidos no painel contém os seguintes dados:

* Total de licengas compradas. Quantidade de licengcas compradas. Os dados podem

ser segmentados conforme licengas.

e Custo total por més. Em euros, valor total consumido por més. Os dados podem ser
segmentados conforme licencas.

e Economias potenciais. Em euros, detalhe das licengas que nao estao em uso e que
podem ser suscetiveis de ndo se renovarem para otimizar custos. Os dados podem

ser segmentados conforme licencas.
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Na parte inferior, a tabela Detalhes de licencas informa sobre os seguintes aspectos:

* Nome dalicenga

¢ Tipo de licenga

¢ Total de licengcas compradas
e Licencgas ativas

e Licencas inativas

e Taxa de utilizag&o de licencas
e Custo por licenca

e Economias projetadas

* Moeda
Ao clicar no nome de qualquer licenca, vocé acessa graficos que indicam:

¢ O custo total mensal da licenca

¢ A economia potencial que pode ser aplicada na licenga, de acordo com o uso que ela
teve em periodos anteriores.

¢ O numero total de licengcas compradas, segmentado conforme licencas em uso e

licencas inativas.
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Portal / Microservicos

Os microsservigos sao componentes independentes que se executam para prevenir ou
solucionar problemas frequentes nos dispositivos, melhorar seu desempenho ou agilizar
tarefas que poderiam requerer muito tempo ao serem feitas manualmente. Os
microsservigos podem ser executados de forma autdbnoma ou como parte de uma

funcionalidade mais ampla dentro de um sistema.

Microservigos permite criar, habilitar e publicar microservigos para que possam ser
executados a nivel de organizagcdo, como mecanismo de prevengao ou autorremediacao

—através de fluxos ou alertas—, ou diretamente pelo usuario final.

HH Organization Admin

Fle>ccible ::: My orgarization L
(eiD Enabled microservices
v] Operations
7

£ Export () Refresh (@D Blocks
Flows

% Filter

| © Searchby term..
Tenants \

Workspaces

Patch

Microservices L (v]
L] List Installed User Windows Update - No Windows update - with
Settings Certificates Borrar cache Teams restart reboot
This script lists the certificates This script clears Teams caches. This script applies available Windows . bl Wi
installed in the user’s local trunk and e e updates without rebooting the This script appiies avaleble Windows
displays their name, certificate. Collaboration system pdates by: it
Certificates Updates Updates
[ | a -~ o
Page| 1 v |ofl Showing 1to 46 of 46 results Per page: | 50 v

@ Nota

Este documento descreve em linhas gerais 0 que sao microsservicos e as formas de
executa-los. Os seguintes artigos fornecem informacdes mais precisas sobre seu

comportamento e configuracao:

e Habilitado. Descreve como ativar um microsservigo para sua execugao por um

usuario final ou a partir de Workspaces.
e Marketplace. Mostra o catalogo de microsservicos disponiveis.

* Designer. Explica como criar microsservigcos novos e configurar os existentes.
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Caracteristicas

Microservigos oferece uma série de vantagens chave. A seguir, sdo descritas as mais

relevantes:

Acesso a um catalogo centralizado

Os microservicos disponiveis estao organizados na secao Marketplace, onde os usuarios
podem explorar o catalogo, selecionar e habilitar microservicos especificos de acordo

com as necessidades de sua organizagcao ou casos de uso particulares.

Criacao de microservicos personalizados

O Portal permite criar microservicos de forma simples através da secado Designer. Esta
ferramenta guia o usuario, sempre que tiver as permissdes adequadas, por todas as fases

necessarias para construir e configurar seu proprio microservico.

Organization Admin

My organization
Create new microservice (1/4)

M (snglish)
& Tenants Colow Loon
7 Workspaces
tch Desaription {english)
P Micioearnices

£)  Enabled s Varsian

3 Marketpinos

Oiperating system * Category [english)

Efficiancy *

Configuracao do ambito de execucao

Cada microservigo pode ser definido para ser executado em um dos seguintes contextos,

configuraveis na secao Designer.

Execucéao a partir do administrador local
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Permite interagir diretamente com servicos do sistema operacional, processos e outros
recursos que requerem privilégios elevados. E ideal para operagdes que devem ser
executadas com permissdes de administrador, mas pode limitar o acesso a informagdes

especificas do usuario ou sua sessao.

Execucgao a partir da sessao do usuario

Util para acessar informagdes do usuario como o registro ou informagdes contidas no
perfil. O script sera executado com o nivel de permissao que o usuario possuir, portanto,
se nao tiver privilégios de administrador local, ndo podera realizar agées que exijam

acesso ao sistema.

Maneiras de consumir os microsservicos

Os microsservigcos podem ser criados e habilitados no Portal, e a partir dai serem
configurados para que sejam executados pelo usuario final, iniciados através de um fluxo
ou para serem executados com ac¢des automatizadas ou de suporte a partir de

Workspaces.

Execucao sob demanda a partir de Workspaces

Qualquer microsservico que tenha sido habilitado previamente no Portal pode ser

executado a partir de Workspaces.

1. Acessar o modulo Workspaces -> segao Workspaces Ou Sessdes .
2. Selecionar os dispositivos ou sessdes nos quais deseja aplicar o microservico.
3. No menu superior clicar no icone de Microsservigos (> ).

4. Selecionar o microsservigo que deseja executar.

Os microsservicos estardo visiveis na secao Workspaces quando anteriormente
configurados para serem executados no contexto Sistema, € na se¢cao Sessdes quando

na sua configuracao foi selecionado o contexto Sessao.
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Fle>c¢WORKSPACES Flexxible Team - ) fani@fleiblecom  Cerrarsesion

Workspaces

| Mis filtros = ‘ jel ‘
EFRtEEEEEEE BG R R s
[ rlataformas Maquina Tenant del GR Estado Ultimo usuario Sesiones cPU 9% de RAM Tiempo activo  Codigo Estado Conexién
O = o DESKTOP-NCLOVHL Flexxible Team Sin reportar DESKTOP-NCLOVHL\EXO 0 0% 0% Bigote
o OP-OM7GPTI Fl - DESKTOP- % %
(m- .l DESKTOP-OM7GPTN lexxible Team sin reportar MR MADE] 0 0% 0%

w F)  FLX-02-001- . =0 q @
OF@@ e A, Flexxible Team Encendido FLEXXIBLE\fzani 1 4% 52% 7h 42m (@] &
[ml--J=! ideapad Flexxible Team Sin reportar DEAPADMuzma 0 0% 0%

O = o J Raven Flexxible Team Sin reportar RAVEN\Fede 0 0% 0%
[m} = o v15g2 Flexxible Team Sin reportar V15G2\yami 0 0% 0%
Count=6 N
1
- ‘ 20 -

A gestao do ambito de execucao do microservico e dos permissdes pode ser realizada na
secao Designer. Deve-se ter emm mente que a capacidade de executar determinados

microservicos dependera do papel que o usuario tiver na plataforma.

Execucao programada através de Fluxos

Fluxos € uma funcionalidade que permite definir sequéncias de automacao para executar
acdes programadas nos dispositivos de acordo com a avaliagcdo de condicdes logicas

predefinidas.

Sua principal caracteristica € que simplifica as acdes de diagndstico e resolve problemas

rapidamente através da execucao de um microsservico.

Organtzation Admin

Dwerviews  Target  Flow  Notification

Equal Chromesxe

@ Existence of a process in
progress

| |/‘\z Update Google Chrome

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 338 / 607


https://docs.fxxone.com//pt-br/portal/microservices/designer

25.10 / FXXOne Documentation / FXXOne

Para mais informagdes sobre como executar um microsservigo através de um fluxo, por

favor consulte este guia.

Execucao programada através de Configuracao de
alertas

Através de Configuracao de alertas € possivel associar eventos (event logs) a um ou mais

microservigos, para prevenir inconvenientes com o dispositivo ou resolver problemas

rapidamente.

1. Acesse Portal -> Monitor -> Configuracdo de alertas.

2. Na tabela, selecione um nome de alerta para acessar sua informacao detalhada.
3. No menu lateral esquerdo, clique na aba Microservicos.

4. Clique em Vincular.

5. No formulario, escolha o microservico que deseja vincular ao alerta e a ordem de

execucao (util quando deseja vincular mais de um microservico).

6. No formulario, clique em Vincular.

Para obter mais informagdes sobre como vincular um alerta a um microservico, por favor,

consulte a documentacao de Configuracao de alertas.

Execucao pelo usuario final

Ao criar um microsservico, este ndo fica habilitado automaticamente para execucgao pelo

usuario final. Para que esteja disponivel, € necessario completar a seguinte configuracao:

1. Acessar Portal -> Microservicos -> Habilitado.
2. Selecionar um microservico da lista.
3. Na aba Destinatarios va para a secao Execu¢do pelo usuario final.

4. Clique em Editar e ative Execu¢do pelo usuario final.
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Ouerview  Scipt Targets  Settngs License

FlexxWorkspaces execution

& Tonamts

Allcrw to execute Mllow ta execute (individually}

1 Workepaces

B Fatch v

D Microservices

3y Enablad

End-user exacution

Disablad

Alterar o nome da pasta de microsservigos

Quando os microsservicos estao habilitados para execugéo pelo usuario final, sdo
automaticamente adicionados a uma pasta do dispositivo chamada Flexxible; no entanto,

este nome pode ser modificado.

1. Acessar Portal -> Configura¢do -> Organizacao.

2. No menu lateral esquerdo, clique na aba Microservi¢os -> Editar a configuracao

de microservicos.
3. Alterar o nome da pasta.

4. Clicar em Salvar.

O nome escolhido deve ter entre 3 e 50 caracteres, e sé pode conter letras, nimeros,

hifens e sublinhados.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 340/ 607



25.10 / FXXOne Documentation / FXXOne

macenadas

Se o dispositivo tiver Windows 11 como sistema operacional e apenas um microsservico
for habilitado para um usuario final, a pasta nao sera exibida; em vez disso, no menu de

inicio, apenas o icone do microsservico sera mostrado.
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Q Search for apps, settings, and documents

Paint

Phone Link

System
Photos

Ping google
New

BREd - HE

Q pica

Para obter mais informagdes sobre como habilitar um microsservigo para o usuario

final, por favor, consulte este guia.
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Portal / Microservicos / Habilitado

Habilitado mostra uma lista e representagéo em blocos dos microsservigcos disponiveis
para a organizacao selecionada. Esses microsservigcos podem ser configurados para
serem executados a partir do Workspaces, seja em nivel de sistema ou de sessao, ou para

serem executados pelo usuario final.

. mam Organization Admin
Flexccible :i: 5 s :
2 L= Enabled microservices
d  Operations
Y Expart Rofrash D) Blocks
& Fows
Fittar
List Installed Usar Windows Update - No Windews upetate - with
Certificates Borrar cache Teams: restart raboot
eintns patab
il - =

Paga| 1 of i Showing | ta 46 of 45 resuits Par page: | GO

Detalhe de um microsservico

Ao clicar emn um microservico da tabela, vocé acessa sua visdo detalhada, dividida em

sete abas:

* Viséo geral

* Codigo

¢ Destinatarios
* Configuracéo

e Configuracdo de alertas

e Licenca

¢ |nquilinos habilitados

Visao geral
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Apresenta informacdes gerais do microsservico, incluindo sua descricao, linguagem de
desenvolvimento, sistema operacional compativel, contexto de execucao, autor e data de

criacao, entre outros dados relevantes.

Organization Admin

Flexccible My !

Home =3
Enabled micrgservices > List installed user certificates

¥ Operations

List installed user certificates

Reports

% Flows Overview  Scrgt Targets Seftings Alert sertings License Enabled tenants Go o designer m m

Tenants

D Monitor @ Auth

ificares installed i the users ocal

Workspaces wrunk

y * narne, certificate autharity, and
axpiration date. =

s

Patch

&l Analyzer sowiershell

T Microservic

wirkspaca Session MIT Licerse

@

Certificates

A partir desta aba, dispdem-se de trés acdes principais:

1. Ir para designer

Permite editar a configuracdo do microsservico através das seguintes abas:

[e]

Viséo geral. Dados gerais do microsservico.

o

Cdédigo. Codigo-fonte do microsservico.

(o]

Privacidade. Informacgdes sobre a visibilidade do microsservico.

(o]

Destinatarios. Condi¢cbes de execugao do microsservigo.

= Execucgédo do FlexxWorkspaces Mostra os papéis com permissdes para
executar o microsservico no Workspaces. A coluna Permitir execugéo indica
0s papéis autorizados para executa-lo a nivel de Grupos de workspaces,
enquanto Permitir execugao (individual) mostra os papeéis com permissao
para a execucao em dispositivos individuais. Ambos podem ser modificados

através do botdo Editar.

= Execucgéo pelo usuéario final

Especifica se o microsservigo esta habilitado para ser executado
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diretamente pelo usuario final. Essa permissao também pode ser modificada

através do botdo Editar.

Para mais informagdes, por favor consulte o guia Habilitar microsservicos

para o usuario final.

o Licenga. Permite configurar o tipo de licenga do microsservigo.

2. Clonar

Abre o formulario de criacdo de microservicos com 0s campos ja preenchidos com as

informagdes do microservigo que sera clonado, para criar um novo a partir dessa

configuracao.

As suborganizagdes podem clonar um microsservigo do seu ambiente para a

organizacao principal, que podera publica-lo e disponibiliza-lo para o resto das

suborganizagdes.

Clone

Clone to main tenant

3. Habilitar/Desabilitar

Mostra o estado atual do microsservigo. Ao habilita-lo, o microsservigo torna-se visivel
e pode ser executado a partir do modulo Workspaces: na se¢do Workspaces

(contexto Sistema) e na secdo Sessdes (contexto Sessao), conforme a configuragao

definida na secéo Designer.
Caédigo

Mostra o codigo-fonte do microsservico, incluindo a légica e instrucdes que definem seu

comportamento.
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Destinatarios
Define as condi¢cdes de execugcado do microsservico.

Execucgao de FlexxWorkspaces

Mostra os papéis com permissdes para executar o microsservico no Workspaces. A
coluna Permitir execug¢4o indica os papéis autorizados para executa-lo a nivel de Grupos
de workspaces, enquanto Permitir execugao (individual) mostra os papéis com permissao
para a execucao em dispositivos individuais. Ambos podem ser modificados através do

botdo Editar.
Execucgao pelo usuario final
Especifica se o microsservico esta habilitado para ser executado diretamente pelo usuario

final. Essa permissao também pode ser modificada através do botédo Editar.

(@ INFORMAGAO

O nome de um microsservigo configurado para ser executado pelo usuario final ndo
deve conter caracteres especiais como \ /: * ? " < > nem caracteres especificos de

certos idiomas que possam variar conforme a distribuicao do teclado.

(@ INFORMAGAO

Uma alteracao de configuragcdo em um microsservico de usuario final existente pode

levar até 15 minutos para ser aplicada a todos os dispositivos vinculados.

Configuracao

Informa sobre o tempo estimado (em minutos) que o uso do microsservigco economizou

para o usuario em comparagcao com uma solucao manual da mesma situacgao.

Configuracao de alertas

Apresenta uma tabela com os alertas vinculados ao microsservigo. Para obter mais

informacdes, por favor consulte a documentacéo sobre Configuracéo de alertas.
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L
Licenca

Mostra o tipo de licenca configurada para o microsservico.

Inquilinos habilitados

Permite habilitar/desabilitar o microsservico de forma massiva para os inquilinos e

suborganizacdes selecionados.

I 'bl Organization Admin |
F M E My organization
B s & b microsenices D List installed user certificates
[l Operations
List installed user certificates
Reports
Dwarview script largets  Settngs  Alert settings Licansa  Enabled tenants
Tenants
T Monitor Enable B Export () Retresh
Workspaces ) rows selected
Fatch
name T T i Enabled T = : Min Individual execution 1L = : Min group execution 1L =
Analyzer
k 1 1 H
P Microservices I i
a Mo
v
Ll »
Pagetald4 > 3 116 50 of 162 results Pape Size: 50%

A tabela contém as seguintes informacdes:

¢ Nome. Nome do inquilino. Se tiver suborganizagdes, elas sado apresentadas no

formato inquilino>suborganizacao.
* Habilitado. Mostra se o microsservigo esta habilitado para o inquilino.

* Execucgéo individual minima. Papéis minimos com permissdes de execugao no

Workspaces a nivel de dispositivos individuais.

¢ Execugao minima de grupo. Papéis minimos com permissdes de execugao no

Workspaces a nivel de Grupos de workspaces.
¢ Habilitado em. Data e hora em que o microsservigo foi habilitado para o inquilino.
* Habilitado por. Nome e e-mail do usuario que habilitou o microsservigo para o
inquilino.

* Desabilitado em. Data e hora em que o microsservigo foi desabilitado para o inquilino.
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e Desabilitado por. Nome e e-mail do usuario que desabilitou 0 microsservico para o
inquilino.

Consideragoes

¢ Alista de inquilinos disponiveis depende da configuracdo de privacidade do

microsservico e das permissdes que o usuario tem.

e Embora o microsservico possa ser habilitado/desabilitado, a configuragcao de

Destinatarios é feita para cada inquilino de forma independente.
Passos para habilitar/desabilitar um microsservigo para os inquilinos

1. Acessar Portal -> Microservicos -> Habilitado.

2. Selecionar um microservico.

3.Ir paraaaba Inquilinos habilitados.

4. Selecionar os inquilinos desejados na tabela.

5. Clicar em Habilitar ou Desabilitar, conforme o caso.
6. Ler a mensagem de aviso.

7. Clicar em Confirmar.
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Portal / Microservicos / Marketplace de
Microsservicos

Marketplace fornece uma lista ampla de microsservigcos que podem ser usados sem
profundo conhecimento de informatica, pois estao prontos para serem habilitados e

executados no momento.

A visdo geral do Marketplace oferece microsservicos em formato de bloco ou tabela. Em
ambos 0s casos, se 0 microsservico mostrar um ponto verde, significa que esta habilitado

e pode ser executado diretamente do modulo Workspaces, se o ponto for cinza, quer

dizer que ndo esta.

. e Organkzation Adrmin
Flexedble i o :
@
Marketplace
i) Export () Refresh (D) Bocks
Fiker
L & L] &
List Installad User Windows Update - No Windows update - with
Certificates Borrar cache Teams restart reboot
L L] L L
Page 1 of 2 Maxt = Shawing 1 ta B0 of 87 resuks Per page: | 50

Detalhe de um microsservico

Ao clicar emm um microsservico da tabela, acessa-se sua visao detalhada, dividida em sete

abas:

e Visdo geral
e Cddigo
¢ Destinatarios

e Configuracao
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¢ Configuracéo de alertas

e Licenca

¢ |Inquilinos habilitados

Visao geral

Apresenta informacdes gerais do microsservico, incluindo sua descrigao, linguagem de
desenvolvimento, sistema operacional compativel, contexto de execucao, autor e data de

criacao, entre outros dados relevantes.

Fl E)()(.ible S, Organization Admin |

Home 3
[Cosbled mioservices » List installed user certificates

‘| Operations

List installed user certificates

Reports
& Flows Overview  Scrgt Targets Seftings Alert sertings License Enabled tenants Go o designer m m

Tenants

D Monitar @ At

certificates installed in the user's local

Workspaces * narne, certificate autharity, and

Patch

. = 1145024
= Anakyzer emershel
P Microservice
‘Warkspace Sassion MIT Licerse
1 tegary
Vindows Certificates B - Ca
Certificates

A partir desta aba, dispdem-se de trés acdes principais:

1. Ir para designer

Abre a secao Designer. Permite editar a configuragcdo do microsservico atraves das

seguintes abas:

[e]

Viséo geral. Dados gerais do microsservico.

[e]

Cdédigo. Cédigo-fonte do microsservigo.

o

Privacidade. Informacdes sobre a visibilidade do microsservico.

o

Destinatarios. Condi¢cbes de execugao do microsservigo.

= Execucado de FlexxWorkspaces

Mostra os papéis com permissées para executar o microsservico no modulo
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Workspaces. A coluna Permitir execugado indica os papéis autorizados para
executa-lo a nivel de Grupos de workspaces, enquanto Permitir execucdao
(indlividual) mostra os papéis com permissao para a execugao em
dispositivos individuais. Ambos podem ser modificados atraves do botao

Editar.

= Execucao pelo usuario final
Especifica se o microsservigo esta habilitado para ser executado
diretamente pelo usuario final. Essa permissao também pode ser modificada

através do botdo Editar.

o Licenga. Permite configurar o tipo de licengca do microsservigo.

2. Clonar

Abre o formulario de criacdo de microsservicos com 0s campos pre-carregados com
as informagdes do microsservigo clonado, permitindo criar um novo a partir dessa

configuracao.

As suborganiza¢des podem clonar um microsservigo do seu ambiente para a

organizacao principal, que podera publica-lo e disponibiliza-lo para o resto das

suborganizagdes.

Clone

Clone to main tenant

3. Habilitar/Desabilitar

Mostra o estado atual do microsservico. Ao habilita-lo, o microsservigo torna-se visivel
e pode ser executado a partir do modulo Workspaces: na se¢do Workspaces

(contexto Sistema) e na secdo Sessdes (contexto Sessao), conforme a configuragao

definida na secéo Designer.
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y L3
Cédigo

Mostra o codigo-fonte do microsservico, incluindo a légica e instrucdes que definem seu

comportamento.

Destinatarios
Define as condi¢cdes de execucao do microsservico.
e Execucédo de FlexxWorkspaces

Mostra os papéis com permissdes para executar o microsservico ho modulo
Workspaces. A coluna Permitir execugdo indica os papeis autorizados para executa-lo
a nivel de Grupos de workspaces, enquanto Permitir execug&o (individual) mostra os
papéis com permissao para a execucao em dispositivos individuais. Ambos podem

ser modificados através do botdo Editar.

e Execucao pelo usuario final

Especifica se o microsservico esta habilitado para ser executado diretamente pelo

usuario final. Essa permissao também pode ser modificada através do botdo Editar.

(@ INFORMAGAO

Uma alteracdo de configuracdo em um microsservico de usuario final existente

pode levar até 15 minutos para ser aplicada a todos os dispositivos vinculados.

Configuracao

Informa sobre o tempo estimado (em minutos) que o uso do microsservico economizou

para o usuario em comparacao com uma solucao manual da mesma situagao.

Configuracao de alertas

Apresenta uma tabela com os alertas vinculados ao microsservico. Para obter mais

informacdes, por favor consulte a documentacao sobre Configuracédo de alertas.
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L]
Licenca

Mostra o tipo de licenca atualmente configurada para o microsservico.

Inquilinos habilitados

Apresenta uma lista de inquilinos e suborganizagdes para os quais 0 microsservico podera

ser habilitado/desabilitado em massa.

I 'bl Organization Admin f
Fle>odbie My organization
B s & b microsenices D List installed user certificates
[l Operations
List installed user certificates
Reports
Overview script largets Seftings Alart settings Licansa Enabled tenants
Tenants
T Monitor Enable B Export () Retresh
Workspaces ) rows selected
Fatch
name T T i Enabled T = : Min Individual execution 1L = : Win group execution Tl =
Analyzer
k 1 1 H
©  Microservices [
a Mo
v
Ll »
Pagetald4 > 3 1 e 50 of 162 results Pape Size: 50%

A tabela contém as seguintes informacdes:

* Nome. Nome do inquilino. Se tiver suborganizagdes, elas sao apresentadas no

formato inquilino>suborganizacao.
* Habilitado. Mostra se o microsservigo esta habilitado para o inquilino.

¢ Execucgéo individual minima. Papéis minimos com permissées de execugao no

Workspaces a nivel de dispositivos individuais.

* Execugao minima de grupo. Papéis minimos com permissdes de execugao no

Workspaces a nivel de Grupos de workspaces.
* Habilitado em. Data e hora em que o microsservigo foi habilitado para o inquilino.
» Habilitado por. Nome e e-mail do usuario que habilitou o microsservigo para o
inquilino.

e Desabilitado em. Data e hora em que o microsservigo foi desabilitado para o inquilino.
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e Desabilitado por. Nome e e-mail do usuario que desabilitou 0 microsservico para o

inquilino.

A lista de inquilinos disponiveis depende da configuracao de privacidade do microsservigo

e das permissdes que o usuario tem.

Embora o microsservigo possa ser habilitado/desabilitado, a configuragcao de Destinatarios

e feita para cada inquilino de forma independente.
Habilitar/Desabilitar um microsservigo para os inquilinos

1. Acessar Portal -> Habilitado.

2.Ir paraaaba Inquilinos habilitados.

3. Selecionar os inquilinos desejados na tabela.

4. Clicar em Habilitar ou Desabilitar, conforme o caso.
5. Ler a mensagem de aviso.

6. Clicar em Confirmar.
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Portal / Microservicos / Designer

Designer € o ambiente principal para a criagado, configuragao e administragéo do ciclo de
vida dos microsservigos dentro de uma organizagao. A partir desta interface, os usuarios
podem definir novos microsservicos, editar os existentes, arquiva-los temporariamente ou

elimina-los de forma definitiva, conforme as necessidades operacionais.

FIMbIE My organization
Reports &y Designer
Tenants _ _ .
Create &9 Export Refresh
Monitor
Archived: Any % Filter

Workspaces
Patch Name T| Category 7| Library 7| Archived Actions
Analyzer 2 ® Unarchived
Microservices Utilities ® Unarchived
Enabled CustomFields ® Unarchived
Marketplace Utilities @ Unarchived
Create with Al Utilities @ Unarchived

(o Windows Updates ® Unarchived

A vista de lista mostra uma tabela com os microsservigos criados, junto com as seguintes

informacdes:
* Nome. Nome do microsservigo.

e Categoria. Diretdrio ou grupo de microsservigos acessiveis a partir do Workspaces. As

categorias devem ser previamente definidas em Organizacao.
* Biblioteca. Organizacao a qual o microsservigco pertence.

* Arquivado. Indica se o microsservigo esta Arquivado ou Ativo. Os arquivados nao

estdo disponiveis para uso, enquanto os ativos estao.

e Acdes. Desdobra trés opgoes:

o Ver detalhes. Mostra a informagao ampliada do microsservico.
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o Editar. Permite modificar a configuragao do microsservigo.

o Arquivar / Ativar. Abre uma janela de confirmagao, para arquivar ou ativar o

microsservigco, dependendo do seu estado atual.

Janela de confirmagéao para arquivar um microsservico:

Archive Microservice

Are you sure you want to archive this microservice?

A\ This microservice will be archived and will no longer be available
for use.

To confirm, type "Clean Disk" in the box below *
( J

| Cancel ‘

Janela de confirmacgao para ativar um microsservico:

Unarchive Microservice

Are you sure you want to unarchive this
microservice?

/\ This microservice will be unarchived
and will be available for use.
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Criar um microsservico

O processo de criacdo de um microsservico é realizado através de um assistente dividido

em quatro fases, que guia o usuario passo a passo até completar a configuracao.

Fase 1 - Configuracao inicial

1. Acessar Portal -> Microsservigos -> Designer.

2. Clicar em Novo.

3. O assistente sera aberto e pedira para inserir as seguintes informagoes:

Flexccible

@ Homa

b Flows
& Tenants

7 Workspaces
= v
P Micioearnices

Enabiled

ol Designer

B At iog

Organization Admin

My onganzaton

Create new microservice (1/4)

M (snglish)

Colowr

Desaription {english)

Language *

Operating system *

Efficiancy *

Wersion

Category (engli=h)

* Nome. Nome do microsservico.

e Cor. Cor do icone representativo.

* fcone. Tipo de icone associado.

* Descricao. Breve explicagao de sua funcionalidade.

¢ Linguagem. Linguagem de programagao utilizada.

¢ Versao. NUmero da versao.

« Ambito. Ambito de execucao. Pode-se selecionar Workspace (contexto Sistema ou

Sessdo) ou Plataforma.
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* Sistema operacional. Sistema operacional para o qual foi projetado.

e Categoria. Diretdrio ou grupo de microsservigos acessiveis desde Workspaces onde

sera alojado. As categorias devem ser previamente definidas em Organizacao.
* Eficiéncia. Quantidade de minutos que o usuario economiza com cada execugao.

4. Cliqgue em Avancar.

(@ INFORMAGAO

O nome de um microsservigco configurado para ser executado pelo usuario final nao
deve conter caracteres especiais como \ /: * ? " < > nem caracteres especificos de

certos idiomas que possam variar conforme a distribuicao do teclado.

Fase 2 - Licenca

1. Escolher entre as opgdes suspensas o tipo de licenca que o microsservico tera.

2. Clique em Avancar.

Organization Admin 1
My orpancmtian
Create new microservice (2/4) - License
Licorse "
MIT Licersa P — m

A short and simplo permissiva lizensa with condtions only requinng prasarvation of copyright and lizensa notices. Licansed works, modfications, and largar works may be distributad undar
differont tarms and without source cada.

Permigsions Limitations Conditions

Commercial usa Liakikty Licorsa and copynght notice:
Modification « Waaranty

HIT License

Copyright (c) 2824 [Organis

The abowe copyright notice and this permission notice shall be dncluded in all
copies or substantial porticns of the Software.

Fase 3 - README

1. Inserir a descricao detalhada do microsservigo em formato Markdown.

2. Cligue em Avancar.
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Para colocar um titulo com Markdown simplesmente deve-se iniciar a linha com #

Titulo. A seguir, alguns exemplos de sua sintaxe:

Elemento

Negrito

Italico

Lista

Link

Imagem

Cddigo

Sintaxe Markdown

**negrito**

*italico*

- Elemento da lista

[texto](url)

I[alt](url)

codigo

Fase 4 - Cédigo

Pré-visualizagao

negrito

italico

- Elemento da lista

texto

codigo

1. Introduza o cdédigo do microsservico.

2. Cliqgue em Préximo para finalizar.

Uma vez concluidas as fases, 0 microsservi¢co aparecera na tabela principal da secao.

Consideracoes técnicas

Embora os microsservigcos permitam a execucao de qualquer comando CMD ou

PowerShell em dispositivos Windows, os comandos enviados serdo executados a partir do

administrador local ou da sessao do usuario, dependendo do ambito que lhes foi atribuido.

Isso pode significar que alguns cmdlets ndo tenham o output esperado em relagéao a

execucao realizada. Por esse motivo, se estiver desenvolvendo um cddigo em PowerShell,

deve-se levar em conta uma série de consideragoes:
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 E recomendado que a versdo do PowerShell instalada nos dispositivos seja a mesma

que a utilizada para desenvolver 0os microsservicos.

¢ A execucao dos microsservigos pode ser feita com a identidade da sessao do usuario

ou pelo administrador local.

o Execucao do administrador local. Em Ambito, pode configurar Workspaces ou
Plataforma, o que facilita muito a interagdo com os processos, servicos e agao
com permissdes administrativas no dispositivo, mas pode complicar o acesso a

informacgdes especificas do usuario ou sua sessao.

o Execugdo da sesséo do usudrio. Em Ambito, pode configurar Sessées, 0 que €

muito util para acessar informagdes do usuario, como o registro e informacdes
contidas no perfil, etc. Deve-se ter em mente que o script sera executado com o
nivel de permissdes que o usuario tiver, entao, se o usuario ndo for administrador

local, ele tera certas limitagdes ao atuar em nivel de sistema.

* Quando se desejar mostrar alguma mensagem na saida do microsservico,

recomenda-se usar o cmdlet "Write-Output" em vez de "Write-Host".

* A saida da execucéo pode ser consultada nos detalhes do trabalho gerado na

execucao.

Habilitar um microsservico
Para habilitar um microsservico:

1. Acessar Portal -> Microsservigos -> Designer.
2. Procurar o microsservico na lista e clicar sobre ele.

3. Cligue no botédo Habilitar (localizado no canto superior direito).

4. Uma vez habilitado, o microsservico sera exibido com um ponto verde na secao

Marketplace.

Eliminar um microsservico
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Antes de eliminar um microsservico, € necessario levar em conta as seguintes condig¢des:

e S6 é possivel eliminar microsservicos que tenham sido arquivados previamente.
¢ O microsservico nao deve estar ativo em nenhum inquilino.

¢ Nao pode existir nenhum fluxo que o tenha atribuido.

Uma vez cumpridos esses requisitos, pode-se proceder com a eliminacao definitiva do
microsservigo através dos seguintes passos:

1. Acessar Portal -> Microsservigos -> Designer.

2. Na tabela de microsservicos, escolha o item desejado e clique em Acdes ->

Arquivar.

3. Confirme a agao na janela pop-up para completar o arquivamento.
4. Volte a tabela e clique sobre o nome do microsservico que acabou de arquivar.

5. Na aba Visdo geral, clique no botdo Eliminar.

Reports & 1icroserices ) clean Disk

Clean Disk &%

Overview  Script  Privacy  Targets  License m Delete

Tenants

Clean Disk j

= 10/B25

MIT License

‘Windows

6. Confirme a eliminagcao na janela pop-up correspondente.
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Delete Microservice

Are you sure you want to delete this microservice? This action cannot be

undone.
M\ The microservice will also be deleted in all tenants that have it

To confirm, type "Clean Disk" in the box below *

( J
e

(@ INFORMAGAO

Ao eliminar um microsservico da organizacao, ele também € automaticamente

removido da lista de microsservicos de seus inquilinos.

A Aviso
A eliminacdo de um microsservico € irreversivel. Uma vez apagado, ndo pode ser

restaurado.
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Portal / Microservicos / Criar com IA

O design de microsservigos por Inteligéncia Artificial (IA) permite sua geracao automatica
a partir de solicitagdes expressas em linguagem natural. Esta funcionalidade reduz a
necessidade de conhecimentos técnicos avancados e agiliza o processo de

desenvolvimento ao eliminar a necessidade de programacgao manual.

O codigo do microsservico € gerado de acordo com a solicitagao realizada, mas o
processo de criagcdo € concluido na secao Designer, de onde 0 microsservico pode ser

habilitado para que possa ser executado através do modulo Workspaces ou do dispositivo

do usuario final.

Organization Admin

Flexcdble .

Workspaces Create with Al

New Request

Patch | o=

Wy Requests

Creates a folder in the Document..
- -

*g Create with Al

Manages product inventory with .

Zy  Enabled

{0} Any Al can make mistakes. Review the code before running it

n Marketplace

Type your message here...

System micraservice

= Audit lag

Webapps
1 Try these promprs

Create a microservice that creates a folder in the Documents folder

Generate @ microservice for managing product invertery with CRUD operations

Criar um microsservico

Os passos para criar um microsservico através da IA sao os seguintes:
1. Acessar Portal -> Microsservicos -> Criar com IA.

2. No painel central, escreva a solicitacao em linguagem natural, com um maximo de
400 caracteres. Na parte inferior, Tente algo como isto oferece exemplos que

podem ajudar a criar uma solicitacao.
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= Try these prompts:

Create a microservice that creates a folder in the Documents folder

Generate a microservice for managing product inventory with CRUD operations

3. No menu suspenso, escolher em que ambito sera executado: Microsservico de

Sistema ou Microsservigo de Sesséao.

g Al Designer

(D Any Al can make mistakes. Review the code before running it.

Create a microservice that creates a folder in the Documents folder

System microservice v 67/400 E

System microservice

[=] Session microservice

4. Clicar na seta do quadro laranja para continuar.

5. Caso existam microsservicos similares, eles serdo oferecidos como alternativas
disponiveis. O usuario podera clicar sobre cada um deles para analisar seu uso em
relacao ao objetivo desejado. Ao fazer isso, ele sera redirecionado para a secao

Marketplace.

Se apos revisar as alternativas, o usuario considerar que deve criar um Nnovo

microsservico, deve clicar em Criar com IA.
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°g Create with Al

Use an existing microservice

fset up and ready to use. CIiCk on one to start w

——

<3

Check Installed Apps Integration Test Session microservice

Create a file with installed Windows updates list.

Get running applications for the current user with

timestamps.
Get running applications for the current user. System microser
EB Get-NVIDIAVirtualGPULicenses
Create with Al
6. Alguns segundos depois, a |A projetara o microsservico.
FI “(_I bl e _— Organization Admin :
DU Monito
Create with Al

Workspaces Hew Request . B .
{} Creates a folder in the Documents directory (Rl 5 & W

My Requests . § ]

Creates a folder in the Documen...

= Prompt Created Microserviceis)
0 M rvices te am
4 Enabled o
Answer M Copycode B Create Microservice .
farketplace Version 1
s
1 o
2 SYHOPSIS
1 treates a folder in the Documents directory.
a
3 IFSCRTATTON
This script crestes a new folder named “MyNawfolder” in the current us
? Webapps / I¥ Lhe folde sy exisls, il will reporl Lhal irformalion. Improve the microservice
SOUTPUTS TYPE YOUr improvement
12 system.string,
1
1 LMOIES

13 Modification History
>

O botéo Copiar cédigo permite copiar o coédigo gerado para a area de transferéncia,

facilitando seu uso em testes se assim for necessario.
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{} Creates a folder in the Documents directory

Prompt

Answer

[y Copy code B Create Microservice

(® INFORMAGAO

Esta funcionalidade s6 gera microsservicos em PowerShell.

7. Revisar o codigo do microservico.

Flexccible

Monitor

Workspaces

E Patch

S Analyzer

Microservices

) Enabled

Marketplace

Designer
Audit log

Webapps

Organization Admin
Partner

= Create with Al

New Request

{} Creates a folder in the Documents directory

My Requests 5 R
v Req System microservice - Created on 7/18/25 at 2:53 PM

Creates a folder in the Documen...
Prompt Created Microservice(s)
Create a microservice that creates a folder in the Documents foldel es have been created with this

oject yet

Version 1

Created on 7/18/25 at 2:53 PM

e

<#
.SYNOPSIS
Creates a folder in the Documents directory.

.DESCRIPTION
This script creates a new folder named "MyNewFolder” in the current us
If the folder already exists, it will report that information. improve the middoservice

.OUTPUTS Type your improvement...
System.String.

.NOTES
Modification History

8. A caixa Melhore o microsservico, localizada na parte inferior direita da tela, permite

ao usuario adicionar informacdes para otimizar o microsservigo. Com cada melhoria

se gera uma nova versao do codigo, que pode ser vista na coluna Microsservicos

criados, localizada na parte superior.

9. Clicar em Criar microsservico.
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(@ INFORMAGAO

Se voltar a clicar em Criar microsservigo sobre uma solicitacao de
microsservico ja existente, sera solicitado ao usuario a confirmacao para verificar
se deseja criar um novo. Em caso afirmativo, sera gerado outro microsservico
cujo nome incluira um numero no final para diferencia-lo do original. Em nenhum

caso o cédigo ou configuragao de um microsservigo ja criado sera sobrescrito.

Project Already Used

his project

another micros

/\ Creating multiple microservices from
the same project may lead to confusion.
Make sure this is what you want to do.

10. A seguir, 0 usuario sera direcionado para a secao Designer para que possa editar a

configuracdo do microsservico, se assim desejar.

= Flwhle —_ Organization Admin i

' Moniter

) Creates a folder in the Documents directory. °3

Overview  Scrips  Privecy  largets  Licenss m
fl Analyzer
tes 3 new folder named
edFolder in the users Documents directary.
y er already exists, it will drsplay a message indicating
B Marketplace = 725

= Flecdble Microservices License - Version 1.0

e Uncategorized

60 minutes saved per execution
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11. Clicar em Salvar.

12. O microsservigo aparecera na lista das secdes Designer e Marketplace.

(@ INFORMAGAO

Por padrao, os microsservigos gerados com IA s&do criados sem nenhuma categoria e
tém a licenca Flexxible Microservices License. Essa configuragdo pode ser

modificada no Designer.

A Aviso

A A também pode cometer erros. A execugao de microsservigcos desenhados com

este método é responsabilidade do usuario.

Redacao de solicitacoes

Quanto mais detalhada for uma solicitacéo, mais preciso e util sera o microservigo gerado.

Para isso, recomenda-se que as mensagens sigam as seguintes diretrizes:
1. Conciso

e Evitar frases vagas, redundantes ou excessivamente longas.
e Utilizar uma linguagem direta.

e A clareza deve ter prioridade sobre a quantidade de palavras.
2. Especifico

e Explicar exatamente o que se deseja obter.
¢ |ncluir detalhes como o formato de saida, as ferramentas, objetivo, restricdes, etc.

e Quanto mais detalhes forem fornecidos, melhor sera o resultado.
3. Contexto

¢ |ndicar onde a acao sera aplicada.

e Se faltar contexto, a |A pode criar resultados geneéricos.
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e Especificar o propdsito do microservico.
4. Verbos no modo imperativo

e Sugere-se utilizar verbos que indiquem com clareza o que deve fazer a IA.

e Exemplos: cria, faz, analisa, gera, busca, compara, etc.

Recomendacoes

Além de escrever solicitacdes claras, € recomendavel estrutura-las de forma que a |A
compreenda com precisao o que deve fazer e como deve apresentar o resultado. Para

iSSO, sugere-se seguir as seguintes recomendagoes:

¢ Evitar ambiguidade. Cada solicitacao deve ter uma so interpretagcao possivel.

e [lterar e melhorar. Se o resultado ndo for 6timo, € possivel ajustar a solicitagéo

acrescentando mais contexto.

* Usar exemplos sempre que possivel. Mostrar um modelo de saida orienta melhor o
resultado.

» Especificar a agao concreta. Descrever de forma direta a tarefa que a |A deve

executar.

¢ Incluir exemplos de referéncia. Mostrar como a saida esperada deveria ser, para

orientar corretamente a interpretacao da IA.

» Estabelecer restricdes ou regras. Indicar os limites, condigcdes ou requisitos que

devem ser cumpridos durante a execucao.

» Definir critérios de sucesso. Explicar quais condi¢des o resultado deve cumprir para

ser considerado satisfatorio.

Exemplos de como realizar uma solicitacao

Vocé pode fazer um Faca um backup da area de trabalho e da pasta
backup da area de Documentos. Copie esses arquivos em ZIP para

\nas\backups<nome do usuario>. Além disso, quero
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trabalho e dos manter apenas a ultima cdépia. Elimina o resto dos
documentos? arquivos assim que a copia for concluida
corretamente.

Criar uma tarefa

programada nos Crie uma tarefa programada no Windows 1. A tarefa
dispositivos que encerre deve encerrar a sessao do usuario atual quando
a sessao ao ficar um forem detectados 30 minutos de inatividade.

certo tempo inativo.

Minhas solicitacoes

A coluna Minhas solicitac¢odes, localizada a esquerda da tela, mostra as solicitacdes de
microsservigos que o usuario fez a IA. Cada usuario s6 pode ver as suas proprias, nao sao

compartilhadas com o restante da organizagéo.

Fle>cdble

Monitor
Create with Al

Workspaces
New Request

Patch
My Requests
Analyzer

Manages product inventary with ...

Microservices Create a text file on the desktop

Create a folder in the Document...

Enabled

Marketplace

Esta funcionalidade permite que o histérico de solicitacdes seja visivel a todo momento

pelo usuario que a criou para que ele sempre possa voltar a elas. Também permite dar
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feedback sobre o resultado; para isso, o0 usuario pode clicar sobre os botdées com formas

de dedo polegar, localizados no canto superior direito da tela.

{} Create a folder in the Documents directory [EERE=D I R

System micraservice « Created on 07/08/2025 at 15:56

Excluir uma solicitacao
1. Ir para a coluna Minhas solicitacdes, localizada no lado esquerdo da tela.
2. Clicar sobre uma solicitacdo da lista para entrar no detalhe do cddigo.

3. Clicar no icone de Excluir, localizado no canto superior direito da tela.

4. Ler a mensagem de aviso.

Delete project

Are you sure you want to delete this project and
all its versions? Microservices created from this

project will not be deleted.

5. Clicar em Cancelar ou Excluir, conforme o caso.

@ INFORMAGAO

Excluir uma solicitagcdo ndo implica apagar o microsservico criado a partir dela.

Microservicos criados
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No extremo direito da tela, a coluna Microsservicos criados apresenta a lista de todos
0s microsservicos criados a partir de uma solicitacao. Este painel permite identificar se
uma solicitacdo gerou um ou varios microservigos, assim como acessar diretamente cada

um deles para revisao.

e Quando a IA projeta a primeira versdo de um microsservi¢o, mas este nao foi criado
através do botao Criar microsservico, a coluna Microsservicos criados mostra

uma mensagem como a da imagem a seguir:

Created Microservice(s)

No microservices have been created with this
project yet.

Version 1
Created on 07/09/2025 at 14:03 i)

A seta laranja localizada no quadro de cada versao permite carregar o codigo da versao

anterior.

¢ Quando a IA projeta a primeira versdo e se clicaem Criar microsservico, a coluna

Microsservicos criados mostra o nome do microsservico. Ao clicar sobre ele,

acessa-se sua visdo detalhada na secao Designer.

Created Microservice(s)

Creates a folder in the Documents directory.

Version 1
Created on 07/14/2025 at 14:54 i)
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e Quando a IA projeta e cria mais de uma versao de um microsservico, a coluna

Microsservicos criados mostra a palavra Multiplo.

Created Microservice(s)

Multiple

Version 3
Created on 07/14/2025 at 08:42 9

G

Version 2
Created on 07/08/2025 at 15:59 9

Ao clicar emm Multiplo abre-se uma janela modal com a lista dos microservicos criados
a partir dessa solicitacdo. Ao selecionar um deles, acessa-se sua visualizagao de

detalhes na secao Designer.

Related Microservices

Create a folder in the
Documents directory. Al System microservice
Generated

Create a folder in the
Documents Al System microservice

Generated

Habilitar um microsservico
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O processo para habilitar ou desabilitar um microsservico gerado com |IA € o mesmo

utilizado para criar microsservicos manualmente.

Passos para habilitar um microsservigo a partir do Designer:

1. Acessar Portal -> Microsservigos -> Designer.

2. Procurar o microsservico na lista e clicar sobre ele.

3. Clicar no botdo Habilitar, localizado no canto superior direito da tela.

Enable Microservice

Are you sure you want to enable this
microservice?

(i) By enabling this microservice, you agree
to the License.

e [

4. O microsservico aparecera marcado com um ponto verde (indicando que esta

habilitado) na secao Marketplace.
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Analyzer @9 Ewport [ Refresh Q Blocks

- - 4
Microservices create a fo| ] Filter

\
Enabled
od °

Designer Q
Al Designer Create a folder in the

Documents directory.

Audit log

Webapps

Settings

Passos para habilitar um microsservigo a partir do Marketplace:

1. Acessar Portal -> Microsservigos -> Marketplace.

2. Procurar o microsservico na lista e clicar sobre ele.
3. Clicar no botédo Habilitar, localizado no canto superior direito da tela.

4. O microsservico aparecera marcado com um ponto verde (sinal de estar habilitado).

() INFORMAGAO

Os microsservicos habilitados sdo executados sob demanda a partir do mdédulo
Workspaces: secao Workspaces (contexto Sistema) e secao Sessdes (contexto

Sessao), conforme a configuragao definida.

Habilitar um microservico para o usuario final

O processo para habilitar um microsservico criado com IA para sua execucgao pelo usuario

final € o mesmo que para os microsservigos projetados manualmente.

Por favor, consulte o guia Habilitar microsservicos para o usuario final.
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(@ INFORMAGAO

A Flexxible recomenda revisar as abas Privacidade e Destinatarios na secao
Designer antes de habilitar um microservico para verificar se tém a configuracao

desejada.
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Portal / Configuracao

A secao Configuragéo fornece ferramentas de gestao especificas para a organizacao
selecionada. Seus sec¢des abrangem aspectos chave para a implementacéao do servico,
como a criagao de usuarios, atribuicao de funcdes, Flexxible Remote Assistance, grupos

de relatorio, entre outros.

. Organization Admin
Flexccible S—— o

Patch _ .
Wz Flexxible - Users

&l Analyzer

[ViEreean e Create T Importusers @ Exportusers O Refresh

Settings s

L Search by term ‘ < Filter
Information
Full name 1 E-mail Department | Role E-mail login ] Created by Updated by 1 Action
a
Disabled @ View Detail
Roles '
Disabled @ View Detail
Products
Disabled [ View Detail
Modules
: Disabled [ View Detail
Integrations
. Disabled [ View Detail
Reporting groups
Portal Admin ® Enabled @ View Detail
v
Preview
Page| 1 | of 1 Showing 1 to 39 of 39 results Per page: | 50

A secao Configuracédo é composta pelos seguintes itens:

« Organizacéo
e Usuarios

* Papéis

* Integracées

e Grupos de relatérios

¢ Versdes do FlexxAgent

e Diretivas
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Portal / Configuracao / Organizacao

Organizagao permite gerenciar as funcionalidades que afetam o ambiente da organizagao
em nivel global, desde a atribuicdo do nome na plataforma até a configuracdo da

assisténcia remota.

organization Admin

Flexccdble '

¥ Operations Organization

o Gemiral Exit

Detalls
Garanding ﬂq Members ﬁ Products
il Tenanmts B Mroservices sebtings & !
T Monitee Al
Produils = Created at W Partnier
- TIA023, 23801 PA i
[l Type
= Analyzer wholesaler
i Micro:
Details
Sellings
Mame E-piall Langiiagss oty
B E5
Industry Deefault Palicy Umigque code

Francial services; profassianal =

Drescription

A gestao pode ser realizada a partir das seguintes secdes:

e Geral

* Branding
¢ Microservicos
e Autenticacado
¢ Produtos

e Modulos

Geral

Permite definir informagdes gerais da organizacao, que podem ser atualizadas a qualquer
momento através do botdo Editar. Os dados que podem ser modificados s&o os

seguintes:

* Nome. Nome da organizacao.
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Email. Endereco de email associado.

Idioma. Idioma configurado.

Pais. Pais ao qual a organizacéo pertence.

Setor. Setor ao qual pertence.

e Descricao. Descricao da organizacao.
Além disso, a partir desta secao também se tem acesso as seguintes informacdes:

e Membros. Numero de membros que a organizagao registrou na plataforma.
* Produtos. Quantidade de produtos da Flexxible que a organizagdo contratou.
* Data de criagdo. Data em que a organizagao foi registrada na plataforma.

e Parceiro. Para organizagdes do tipo cliente, permite definir ou modificar o parceiro

(partner).

e Tipo. Tipo de organizagao correspondente.

Branding

Facilita o armazenamento de informacgdes vinculadas a identidade de marca da
organizacdo. Ao clicar no botdo Editar configuracdo de marca, acessa-se um
formulario projetado para o upload de arquivos com o logotipo e a imagem de capa da
organizagao, bem como uma paleta para definir as cores corporativas em formato

hexadecimal.
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Branding

Logo
m Selected file: Mo file selected
Cover image

m Selected file: Mo file selected

Primary color

Hex Red Green Blue  Alpha

[feref || 255 '|:3'i'i :|'25=, || 100

Secondary color

» Cancel 5 Save

Esta secao também indica a data e hora da ultima vez que as informacdes foram

atualizadas, bem como o nome e email do usuario que o fez.

Microservicos

Atraves de suas opgodes de configuracao e classificagao, permite mudar o nome da pasta
que contém os microsservicos de usuario final e gerenciar as categorias predefinidas.

Também mostra a data e o nome do usuario que atualizou as informacdes.
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-} Operations ~ Microservices

_ Settings
A2 Tenants
Categories
U Monitor Authenlication
) Products
Workspaces
Madules

Configuracao

Edit microservices sertings
Last updated at
L] /10725, 20000 Pt

Settings
Flder name

Use predefined categories

Enabled
Categories
b Creale 89 Ciport O Refiesh
Name T= 3 # Microservices Tl = 3 Created by Tl

/Q Last updated by
[©]
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Organization Admin

Created at Tl = Updated by Tl =

Nesta secao, € mostrado o nome atribuido a pasta de microsservigcos de usuario final e se

a opcgao de usar categorias predefinidas esta habilitada.

Nome da pasta

Quando os microsservigcos estdo habilitados para execucao pelo usuario final, sdo

adicionados automaticamente a uma pasta do dispositivo chamada Flexxible; no entanto,

esse nome pode ser modificado.
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macenadas

Ceegrratalar dovyiCaga

Limpear dsco ( nchuye cachet de Spotiy

Alterar o nome da pasta de microsservigos

1. Acessar Portal -> Configura¢do -> Organizacao.
2. No menu lateral esquerdo, selecionar Microsservicos

3. Clicar em Editar a configuracdo de microsservigos.

= Organization

> General & Edit microservices settings

> Branding

~ Microservices ~—+ Last updated at
Settings i1 8/19/25, 2:04:44 PM
Categories
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4. Escrever o novo nome no campo Nome da pasta. A estrutura deve ter entre 3 e 50

caracteres e so pode conter letras, numeros, hifens e underlines.

Microservices settings -
Folder name

| Enter the folder name -
\ ry

(@ ) Use predefined categories

5. Clicar em Salvar.

(@ INFORMAGAO

Se o dispositivo tem Windows 11 como sistema operacional e apenas um
microsservigo €& habilitado para um usuario final, a pasta Flexxible nado sera mostrada;

em vez disso, N0 menu iniciar, so sera visto o icone do microsservico.

Q Search for apps. settings, and documents

Outlook

Paint

Phone Link
System

Photos

Ping google
MNew

BREs -8
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Categorias predefinidas

Essa funcionalidade permite que os usuarios com papel de Administrador da organizagao

definam e gerenciem categorias de classificacao para os microsservigcos. A configuracao

s6 pode ser realizada a partir da organizacao principal e € herdada automaticamente para

as suborganizacdes, garantindo consisténcia e evitando a criacdo de categorias

aleatorias.
Ativar categorias predefinidas

1. Acessar Portal -> Configurag¢ao -> Organizagao.
2. Selecionar a aba Microsservicos.
3. Clicar em Editar a configuracdo de microsservigos.

4. Ativar o botdo Usar categorias predefinidas.
Microservices settings

Folder name (0

e

| Enter the folder name

\_ Y,

0 Use predefined categories

5. Clicar em Salvar.

Quando a funcionalidade esta ativa:

* Asecdo Categorias € criada automaticamente, contendo uma tabela com a lista de

categorias de microsservigos da organizagao.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 384 / 607



25.10 / FXXOne Documentation / FXXOne

Organization

v General Edit microservices settings
Details
~ Branding catEgo"es
Branding details )
t Create B3| Export (_) Refresh
~ Microservices
Settings
Categories
Authentication 4 — . . — . + — . It — . -
Name T = i # Microservices Tl = Created by T. = i Created at Tl = 1 Updated by Tl =
Products
Certificates &9 1 B19/25, 2:04:44 PM
Modules
Jomains Large content B/19/25, 2:04:45 PN
550 Integrations i i § X
Generado por 14 ! B/19/25, 2:04:45 PM
Mantenimiento 1 B115/25, 2:0d4:44 PM
Security R/19/25, 2:04:44 PM
System 3 B/19/25, 2:04:44 PM

¢ As categorias também aparecem na secao Designer, de modo que os usuarios so

poderdo selecionar entre as categorias disponiveis na lista.

Microservices

|AI’|[‘:.IA|":? - Yerslon
2 Enabled =ash |
Marketplace
Scope * Context (for Warkspace scope]
of  Create with Al Workspace Session
Operating system * Category
TR
Webapps Efficiency *
. Maniermiento
F Settings Utits
it

Desativar categorias predefinidas

1. Acessar Portal -> Configura¢do -> Organizacao.
2. Selecionar a aba Microsservicos.
3. Clicar em Editar a configuracdo de microsservigos.

4. Desativar o botdo Usar categorias predefinidas

Ao desativar esta opcao, € mostrado um aviso informando ao usuario que todos os
microsservicos com categorias atribuidas perderao essa associacao, sendo necessario

reasigna-los manualmente.
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Microservices settings

Folder name (O

| Enter the folder name

(@ ) Use predefined categories

() You are going to disable the use of predefined categories. This
will uncategorize all microservices.

Categorias

Esta aba € habilitada somente quando a opcao de categorias predefinidas esta ativada.

Contém uma tabela com a lista de categorias e permite criar novas ou eliminar as

existentes.

Criar uma categoria predefinida

1. Acessar Portal -> Configurag¢do -> Organizacao.
2. No menu, ir para Microsservicos -> Categorias.

3. Clicar em Novo e escrever o nome da nova categoria.

Create Microservice Category

Overview

Name *

| Enter category name Show languages

4. Clicar em Salvar.

O nome da categoria sera mostrado tanto na tabela quanto na secéo Designer.
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Eliminar uma categoria predefinida

1. Acessar Portal -> Configurac¢do -> Organizacao.
2.No menu, ir para Microsservicos -> Categorias.

3. Selecionar uma categoria da tabela e clicar em Eliminar.

Ao eliminar uma categoria, os microsservicos associados a ela ficardao sem categoria e

sera necessario atribuir uma nova categoria manualmente.

Autenticacao

Nesta aba, um usuario Administrador de organizacé&o pode habilitar ou desabilitar a opcéao
de iniciar sessao via email e senha para os usuarios da organizagdo. Caso haja
suborganizagdes, a funcionalidade so podera ser habilitada ou desabilitada a partir da

organizacao principal.

O botdo Habilitar autenticacao por e-mail/senha ou Desabilitar autenticacao
por e-mail/senha, conforme o caso, permite habilitar ou desabilitar a possibilidade de

que usuarios membros de uma organizacao ou suborganizacao possam ter o login ativado
com e-mail e senha.

A Aviso

Se essa opcao for desabilitada, os usuarios nao poderao iniciar sessao com e-mail e
senha nem gerenciar sua conta. Todas as credenciais de usuario serdo eliminadas.
Se essa funcao for habilitada novamente, os usuarios deverao restabelecer

novamente sua senha e autenticacao de dois fatores.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 387 / 607



25.10 / FXXOne Documentation / FXXOne

Disable email/password authentication

Login with email/passwaord
enabled

Friabled

2| Export (% Refresh

L Search t rm

MName TL = Email TL = Email/Password Login T =
'
w

Tabela de usuarios

Mostra a lista dos membros da organizagao. A primeira vista, daqui pode-se saber que

membros tém habilitada a opcao de iniciar sessao através de e-mail e senha.

Detalhe de autenticacao de um usuario

Se clicar sobre o nome de um usuario da tabela, pode-se acessar cartdes com

informacgdes especificas sobre o método de autenticacao que esta habilitado:

* Microsoft Entra ID. Cargo, Telefone, Ultimo login, Contagem de logins, Ultimo endereco
IP.

 Google. Ultimo login, Contagem de logins e Ultimo endereco IP.

 Autenticagcdo com e-mail e senha. Ultimo login, Contagem de logins e Ultimo

endereco IP. Além disso, daqui, 0 administrador pode gerenciar a Configuracao de

seguranca de autenticacao para esse usuario especifico, que inclui a Autenticacao

em dois fatores e a Senha.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 388 / 607


https://docs.fxxone.com//pt-br/portal/acccess#configura%C3%A7%C3%A3o-de-seguran%C3%A7a-de-autentica%C3%A7%C3%A3o-a-nivel-de-usuario
https://docs.fxxone.com//pt-br/portal/acccess#configura%C3%A7%C3%A3o-de-seguran%C3%A7a-de-autentica%C3%A7%C3%A3o-a-nivel-de-usuario
https://docs.fxxone.com//pt-br/portal/acccess#autentica%C3%A7%C3%A3o-de-dois-fatores
https://docs.fxxone.com//pt-br/portal/acccess#autentica%C3%A7%C3%A3o-de-dois-fatores
https://docs.fxxone.com//pt-br/portal/acccess#contrase%C3%B1a

Produtos
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User authentication details =

Crer e S e

=. Microsoft Entra ID

Job title Phone Last login

6 may 2025, 18:51

Login count  Last IP address

E&d Email and password

Last login
6 may 2025, 15:56

Login count  Last IP address

Esta secéo informa sobre os ambientes e produtos da Flexxible que a organizacédo possui.

A vista de lista mostra dados como o nome do ambiente em que o produto foi implantado,

o tipo de produto que esta disponivel, regido, data de criagdo dentro da organizacao e seu

estado; o campo A¢des permite consultar e editar seus dados pontuais.

= Organization >

» veneral

» Hranding

> Microsenoces setings
R Authenticatizn
- Products

¥ Mendar Moiules

‘Organization Admin

8 bxport 03 Hefresh
:{_. D Search Ly Lerr W Hilter
Enviranmant 7| Praduct type 7| Region 1| Creation date 7| Status | Actian
[ rexeciient West EU Nasxible . 10EE2Z ® Acive O Wiew Detal  ©5 Agent Sertags
# B FlesaTeskiog A... 10618022 Inactive % Wiewa Dctail 55 Agenlt Settings
ﬂ INexxasktop E... PR " A Tive O e Detall =55 Agent Settngs
> BB Flesxcioud 1155022 Inaclive 12 Vieraa Dietaail 55 Agent Settings
> B Hewetlient 10ENEE # AcTive O View Detall < Agent Sertmgs

Na tabela, o campo A¢do mostra dois botdes para acessar informacdes mais precisas e

editar o comportamento do produto: Ver detalhe € Configurac¢do do agente.

Ver detalhes
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Esta opcao permite editar os dados de cada produto que a organizagao possui: o
ambiente em que foi implantado, a chave de sua licenga, sua data de criagcao na

organizacao e também seu estado, que pode ser ativo ou inativo.

Configuracao do FlexxAgent

Este formulario permite fazer alteragcdes no nivel de Assisténcia remota e de Proxy do

Analyzer.
Configuragao do FlexxAgent - Assisténcia Remota Flexxible

Um usuario com o nivel de acesso Administrador da organizacdo no Portal pode escolher

que tipo de assisténcia remota usara a organizacao a nivel global. Pode ser configurada

para ser interativa, ndo atendida, dindmica ou para nao ter acesso a ela.

Cada grupo de relatério que a organizacao tenha pode editar sua prépria configuracao de

assisténcia remota para adapta-la as suas necessidades.

Edit FlexxAgent settings X

Remote support

| Interactive v

L
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Configuragao do FlexxAgent - Proxy

FlexxAgent é composto por um servico do Windows chamado FlexxAgent Service, o qual
dirige dois processos: FlexxAgent, que € executado a nivel de sistema, e FlexxAgent

Analyzer, que ¢ iniciado para cada sessao de usuario.

A configuracao do proxy do FlexxAgent Analyzer nem sempre € a mesma do FlexxAgent,
por isso, de acordo com o funcionamento do proxy em cada ambiente, sera necessario
ajustar suas configuracdes de forma apropriada.

Nos ajustes do FlexxAgent, um usuario com o nivel de acesso Administrador de

organizagdo pode encontrar duas opc¢des de configuragcao para o processo FlexxAgent.

e Configuragcéao do proxy do sistema

o FlexxAgent Analyzer detecta automaticamente a configuracao do proxy e a
utiliza.

o Flexxible recomenda esta configuracao para proxy de sistema.

* Configuragédo detectada pelo FlexxAgent

o Neste caso, FlexxAgent utiliza as credenciais que se encontram no registro, se
forem definidas na instalagao.

o Se nao configurado, FlexxAgent detecta automaticamente a configuragcédo do
proxy.

o FlexxAgent Analyzer utiliza a configuragao detectada para a Uniformm Resource
Identifier (URI), o usuario e a senha.
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— Analyzer proxy

Proxy type

|' System proxy settings

» Cancel Save

(® INFORMAGAO
Algumas das opcdes de configuragao do FlexxAgent ndo estao visiveis para os

usuarios com o papel de Administrador de organizagao.

Modulos

Esta aba mostra uma lista dos médulos dos produtos da Flexxible disponiveis para a

organizacao, assim como os criados pelos proprios usuarios.

‘Organization Admin

Flexccible

= Organization > Flexxible Corp

Y| Operations

3 tieneral
Aranding [ 3 ule. -
» Microservices seitings

Authensication

Proucts 11 Name URL Visibility Action
Madules o
= B yearkspaces el od 2 View Dutail
= 7] frlyu saturad 1 Miew Dietail
L 57 Munil waatrad =2 wiew Derail
= E Autamats Faarwred 4 Wirw Derail
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A tabela contém o nome do modulo, a URL correspondente e seu grau de visibilidade. De
Ver detalhe € possivel atribuir uma etiqueta e uma URL ao mddulo selecionado, e definir
se é visivel como Destacado ou Secundario. Quando € destacado, aparece entre os

modulos principais na secao Inicio do Portal; quando € secundario € mostrado como uma

lista, sob o botao Ver mais.

Criar modulo

O botao Novo permite criar médulos personalizados para maximizar a utilidade da

plataforma. Por exemplo, nas imagens a seguir, observa-se como foi criado um maddulo

para a pagina da documentacao da Flexxible.
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Create module

Module type

Custom

Mame *

Documentation

Url *

https://docs.flexxible.com

Visibility
.I

. g
Featured Secondary

.,

< Cancel + Create

=N [=5% 4] [=]

Operations

Flows

Reports

Workspaces Analyzer Documentation

Tenants

Monitor
I Your products

Workspaces

Environment
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Os papéis permitem segmentar o acesso as informacdes das organizacdes ou as
diferentes funcionalidades da plataforma, de acordo com o usuario que fez login e o papel
que tem aplicado. Dentro do mesmo papel podem ser atribuidos varios niveis de

permissdes em diferentes organizagoes.

Fleccdble et
HH My organitzation
& Roles
Create @7 Export () Refresh
@ Tenars
Fier
D Workspaces
Pateh — Nama Assigned usors Assigned tenan Created by Updated by Croated at Updated at Actlan
Microsenvices Crganization fud L 1 PLATFORM Usar 2 Y024 1 Wiesw Dt Permiss., -~
L 3 R ¢} | PLATFORM Usar FLATFORM Usar a2 T Wiesw Data Pormisg.
L ¢} | PLATFORM Usar PLATFORM Usar a2 T Wik Dt Permisg.
Lerved 2 Foieaeed Oy [t} | PLATFORM Usor PLATFORM Usar 24 a2 1 Wi Dt Perrigg.
L 1 1 PLATFORM User PLATFORM Usar 24 Q924 T Wiesw Data Parmisgi.
Lerverl 1 Resad Oy [¥] | PLATFORM User PLATFORM Usar G4 o924 T View Data Permissl.
Paga| 1 of i Showing 1 1o 26 of 26 rosults Por page: | B0

Criar um novo papel

Para criar um novo papel deve-se clicar no botdo Novo. Sera aberto um formulario que
solicitara um nome para o novo papel. Uma vez atribuido, este aparecera na tabela de

papéis.
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Tabela de papéis

A tabela de papéis mostra as seguintes informacgoes:

* Nome. Nome atribuido ao papel.

e Usudrios atribuidos. Usuarios que tém esse papel atribuido.

* Locatérios atribuidos. Locatarios que tém esse papel atribuido.
¢ Criado por. Usuario que criou o papel.

e Atualizado por. Usuario que atualizou as informagdes do papel.
e Criado em. Data de criagao do papel.

e Atualizado em. Data de atualizagdo do papel.

e Acéo.: Permite o acesso a Ver detalhe € a Permissdes.

Subtabela de funcoes

Se vocé clicar na seta, a direita de Permissdes, uma subtabela sera exibida de onde é
possivel acessar informagdes diretas sobre as permissdes atribuidas a esse papel no
Portal e nos moédulos Workspaces e Analyzer, assim como os locatarios aos quais essa

permissao foi atribuida.

-+ Create £33 Export () Refresh

\/ £ Search by term... \:‘ Y Fitter

Name 7| Assignedusers 1| Assigned tenants 7| Created by 1. Updated by 1| Created at 1| Updated at 1| Action

Organization Admin 1 1 PLATFORM User - - 9/9/24 9/9/24 2 View Detail © Permissions A -
Level 3 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail  © Permissions

Level 3 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 17 View Detail © Permissions ~

Level 2 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 2 View Detail O Permissions A

Level 2 1 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail  © Permissions
Level1Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail O Permissions
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Vista de detalhes

Ao clicar em um elemento da tabela de papéis, vocé acessa a vista de detalhes, que

mostrara as seguintes abas:

e Detalhes
e Permissbdes

e Usuarios

Detalhes

A aba Detalhes abriga informacdes adicionais do papel: nome, quantidade de usuarios e
inquilinos aos quais esse papel foi atribuido, data de criacdo e atualizacao, e o usuario que

O criou.

Na parte inferior direita, o botdo Clonar permite copiar e reutilizar o papel. Editar daa

opcao de alterar o nome do papel.

Permissoes

Através de Permissées vocé pode ver, criar ou editar permissdes. Nesta visualizacao, é

possivel configurar um unico grupo de permissdes para cada organizagao selecionavel.
A opcao Novo permite criar uma nova permissdo com as seguintes informagoes:

e Todos-os-inquilinos

e |nquilino

e Permissdes no Portal

e Permissdes no Workspaces

e Permissdes no Analyzer

* Todos os grupos de relatério

e Grupos de relatorio
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Todos os inquilinos

Permite aplicar permissdes a todas as organizacdes as quais se tenha acesso. Em casos
de uso de provedores de servigos, permite gerenciar permissdes de forma centralizada e

replicar alteragées nas organizagdes cliente que sdo gerenciadas.

Quando nas permissdes de um papel estdo misturadas permissdes aplicadas ao nivel de
"Todos os locatarios" e configuracdes especificas de uma organizagao, que podem ser
diferentes, a permissao mais especifica prevalece. Dessa forma, vocé pode fazer uma
configuracédo padrao para todas as organizagdes e sobrescrever aquelas que requerem

modificacdes.

Inquilino

Permite informar a organizacao a qual estao sendo concedidas as permissées no papel
que esta sendo editado, o check Todos os locatarios permite configurar as permissoes

do papel para que se apliqguem a todas as organizagdes as quais se tem acesso.

Permissoes no Portal
Permite selecionar o nivel de acesso ao Portal em diferentes niveis:

* Sem acesso

* Usuario

e Equipe de suporte de L1

e Equipe de suporte de L1 somente leitura.

e Equipe de suporte de L2

e Equipe de suporte de L2 apenas leitura

e Equipe de engenharia de L3

e Equipe de engenharia de L3 apenas leitura
¢ Administrador de organizacao

e Administrador de organizacao apenas leitura
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Os detalhes de visibilidade e operacdes permitidas em cada nivel podem ser consultados
em Consideracdes adicionais

Permissoes no Workspaces

No Workspaces existem quatro papéis com diferentes niveis de acesso disponiveis:

Nivel 1

Nivel 1 apenas leitura

Nivel 2

Nivel 2 apenas leitura

Os detalhes de visibilidade e operacdes permitidas em cada nivel podem ser consultados
em Consideracdes adicionais

Permissoes no Analyzer

Da a opcéao de permitir ou ndo o acesso ao Analyzer.

Todos os grupos de relatério

Permite aplicar permissdes a todos os grupos de relatdrios aos quais tenha acesso. Em
casos de uso de provedores de servicos, permite gerenciar permissdes de forma

centralizada e replicar alteracdes nas organizagées cliente que sdo gerenciadas.

Grupos de relatério

Permite aplicar permissdes aos grupos de relatérios especificados; pode ser mais de um.

Usuarios

Esta tabela permite ver os usuarios que tém o papel atribuido, e da a opgao de fazer
buscas.
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Portal / Configuracao / Funcoes / Funcoes
incluidas por padrao

As configuracdes dos papéis incluidos por padrao afetam todos os grupos de relatério da
organizacao atual. Se a organizagao for do tipo parceiro e tiver organizacdes do tipo
cliente abaixo dela, ou for do tipo cliente e tiver suborganizacdes abaixo, estas devem ser

incluidas como um novo registro na aba Permissées, em dois formatos:

* Todos os locatarios. Permite estabelecer um nivel de acesso e visibilidade unificado

para todas as organizagcdes que dependem da organizagao raiz.

¢ De forma individual. Permite estabelecer niveis diferentes de acesso e visibilidade

para cada organizagao.

Papéis incluidos por padrao:

Nivel 1

Nivel 1 Somente Leitura

Nivel 2

Nivel 2 Somente Leitura

Administrador da organizacao

Esta configuracdo de papéis s6 afeta a organizacado atual. E possivel atribuir mais
organizagdes com niveis de permissdes diferentes na aba Permissdes do mesmo

papel em edicéo.

Nivel 1

Os usuarios com o papel Level 1 atribuido terdo os seguintes acessos para sua

organizacgao:

* Portal: Usuario
e Workspaces: Nivel 1

¢ Analyzer: Sem acesso
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Este papel permite as acdes de suporte mais comuns no modulo Workspaces, como
oferecer assisténcia remota, enviar microsservicos, acdes de energia ou consultar
informagdes dos dispositivos. Nao habilita acesso ao Analyzer e permite ao usuario

consultar informagdes sem modifica-las no Portal.

Nivel 1 Somente Leitura

Os usuarios com o papel Level 1 Read Only atribuido terdo os seguintes acessos para

sua organizacao:

e Portal: Usuario
* Workspaces: Nivel 1 de apenas leitura

¢ Analyzer: Sem acesso

Este papel € idéntico ao Level 1, mas restringindo também o acesso ao modulo
Workspaces a apenas visibilidade, podendo consultar informag¢dées no modo Somente

leitura sem a possibilidade de realizar agdes de suporte ou modificagéo.

Nivel 2

Os usuarios com o papel Level 2 atribuido terdo os seguintes acessos para sua

organizagao:

* Portal: Usuario
e Workspaces: Nivel 2

e Analyzer: Permitir acesso

Este papel permite o acesso ao moédulo Workspaces com Nivel 2, o que inclui todas as
funcionalidades de suporte de Nivel 1 mais as funcionalidades de Nivel 2, entre as quais se
encontram a gestao de servidores, redes, localizagcdes, redes wifi e configuragao de
alertas. Permite o acesso ao Portal como usuario e também acessar o modulo Analyzer
para consultar informacgdes do inventario de aplicagdes ou dispositivos, assim como da

experiéncia do usuario, pegada de carbono e mais.

Nivel 2 Somente Leitura
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Os usuarios com o papel Level 2 Read Only atribuido terdo os seguintes acessos para

sua organizacao:

e Portal: Usuario
e Workspaces: Nivel 2 de apenas leitura

e Analyzer: Sem acesso

Este papel é idéntico ao Level 2, mas restringindo também o acesso ao mddulo
Workspaces a apenas visibilidade, podendo consultar informagcdes no modo Somente

leitura sem a possibilidade de realizar agcdes de suporte ou modificagao.

Administrador da organizacao

Os usuarios com o papel Organization admin atribuido terdo os seguintes acessos para

sua organizacao:

e Portal: Administrador da organizacao
e Workspaces: Nivel 2

¢ Analyzer: Permitir acesso

Este nivel € o nivel maximo de acesso que pode ser concedido a um usuario. Permite
visibilidade total no modulo Analyzer, todas as a¢cdes de Nivel 2 no modulo Workspaces e
capacidade de modificar propriedades da organizacao no Portal, entre as quais estao

incluidas a criacéo e ativacao de microsservicos ou fluxos, politicas de atualizacdo e mais.
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Portal / Configuracao / Funcoes / Niveis de
acesso

Os papéis permitem agrupar diferentes niveis de acesso para varias organizagdes e, ao
mesmo tempo, permitem agrupar diferentes niveis de acesso por modulo, para gerencia-

los de maneira simplificada.

Ambientes multicliente

Os papéis de uma organizagao permitem configurar acesso e visibilidade para os usuarios
da organizacao, e também permitem incluir as permissdes para configurar acesso e

visibilidade as organizacdes dependentes.
Uma organizacao € dependente quando:

* E do tipo cliente e os papéis e usudrios estao na organizacao do tipo parceiro em

nivel superior.

 E uma suborganizacdo de uma organizacéo cliente.

Os papéis sao atribuidos aos usuarios e contém a definicao de niveis de acesso e
visibilidade, podendo estabelecer no mesmo papel diferentes configuracdes para a
organizacgao raiz e suas suborganizacdes. Isso pode ser feito apenas de maneira
descendente; ou seja, de uma organizacao de nivel superior podem ser atribuidas

permissdes a propria organizacao e as organizagées que dependem dela.

Niveis de acesso por médulos
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Os niveis de acesso também sao definidos para cada modulo da solugéo:

e Portal

e Espacos de Trabalho

e Analyzer

Portal

No Portal, sdo distinguidos os seguintes papéis:

0. Sem acesso

1. Administrador de organizagado ou 1 na tabela inferior
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2. Administrador de organizacao apenas leitura ou 2 na tabela inferior
3. Usuario ou 3 na tabela inferior

4. Equipe de suporte de L1 ou 4 na tabela inferior

5. Equipe de suporte de L1 apenas leitura ou 5 na tabela inferior

6. Equipe de suporte de L2 ou 6 na tabela inferior

7. Equipe de suporte de L2 apenas leitura ou 7 na tabela inferior

8. Equipe de engenharia de L3 ou 8 na tabela inferior

9. Equipe de engenharia de L3 apenas leitura ou 9 na tabela inferior

10. Billing ou 10 na tabela inferior

Para acessar determinadas funcionalidades, além de permissées de acesso no Portal, €
necessario acesso ao Workspaces, dependendo da funcionalidade, com papel Nivel 1 ou
Nivel 2.

Esses papéis por niveis permitem configurar visibilidade e acessos segmentados de
acordo com as necessidades de cada organizacao, o detalhe da visibilidade e acdes

disponiveis para cada nivel de acesso ao Portal € definido na tabela a seguir:

Secao Funcionalidade Acéo 1 2 3 4 5 6
Inicio Ler

Operagdes Ler
Fluxos Ler X X X
Criar X X X X

Modificar X X X X

Apagar X X X X

Informes Lista Ler X
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Secéao Funcionalidade Agao 1 2 3 4 5 6

Detalhe Ler X
Criar X X X X X
Apagar X X X X X
Configuragéo Modificar X X X X X
Inquilinos Criar X X X X X
Ler X X X X
Modificar X X X X X
Apagar X X X X X
Ativacao Ler X X X X
Monitorar Alertas ativas Ler
Configuracao Criar X % X X X
de alertas
Ler X X X
Modificar X X X X X
Apagar X X X X X
Workspaces Ler
Modificar X X
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Secéao Funcionalidade Agao 1 2 3 4 5 6

e

Criar X X X X

Modificar X X X X

Apagar X X X X

Atualizacdes Ler X X X

Criar X X X X

Modificar X X X X

Apagar X X X X

Analyzer Aplicac;ées Ler X X
instaladas

Modificar X X X

Licencas Ler X X X

Criar X X X X

Modificar X X X X

Apagar X X X X

SAM Ler X X X

Microservicos Criar X X X X

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 407 / 607



25.10 / FXXOne Documentation / FXXOne

Secéao Funcionalidade Agao 1 2 3 4 5 6

Ler X X

Modificar X X X X

Habilitado Ler X X

Modificar X X X X

Faturamento Ler X X X X
Modificar X X X X X

Produto Ler X X X X
Informes Ler X X X

Ambiente Ler X X X

Modificar X X X X X

Linha de base Ler X X X

woromgm X | X| x| X

Modificar X X X X X

Integracées Criar X X X X X
Ler X X X X

Modificar X X X X X
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Informacao

Diretivas

Grupos de

relatorio

Funcionalidade

Acao

Criar

Ler

Modificar

Ler

Modificar

Criar

Ler

Modificar

Apagar

Criar

Ler

Modificar

Apagar

Configuracao

do FlexxAgent

Modificar
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4 5 6
X X X
X X X
X X X
X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
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Secao Funcionalidade

Atualizacao

automatica

Versao do

FlexxAgent

Link magico

Funcdes

Usuarios
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@ INFORMAGAO
. Tem acesso.
. Tem acesso se adicionalmente tiver L1 em Workspaces.
. Tem acesso se adicionalmente tiver L2 em Workspaces.

e X Nao tem acesso.

Niveis de acesso para os microservigos

Nos microservicos mantém-se os mesmos papeéis que no Portal, mas com niveis de
acesso especificos:

Microservigos

O papel do usuario corresponde a organizacao onde foi criado o microservico.

Agéo 1 2 3 4 5 6 7 8 9 10
Clonar / criar X X X X X X X
Ver X X X
Editar X v X X X X X

Mudar para publico

X
X
X
X
X
X
X
X
X
X

ou privado

Editar a visibilidade

quando é privado
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(@ INFORMAGAO
. Tem acesso.

. Tem acesso se adicionalmente tiver L1 de apenas leitura em Workspaces.
e U Tem acesso se for o autor do microservico.

e X Nao tem acesso.

Microservicos habilitados

O papel do usuario corresponde a organizagao onde foi habilitado ou desabilitado o
microservico.

Acgéo 1 2 3 4 5 6 7 8 2] 10
Habilitar X X X X X X X
Desabilitar X X X X X X X
Editar X X X X X X X

(@ INFORMAGAO
. Tem acesso.

e X Nao tem acesso.

Workspaces

No Workspaces, existem quatro papéis com diferentes niveis de acesso disponiveis:

Nivel 1ou L1 na tabela inferior

Nivel 1 apenas leitura ou L1 RO na tabela inferior

Nivel 2 ou L2 na tabela inferior

Nivel 2 apenas leitura ou L2 RO na tabela inferior
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Acdes disponiveis em cada papel:

Funcionalidade Acéao (| LHRO L2 L2RO
Painel de UX Ver
Workspaces Ver
Workspaces Executar operacoes X X
Sessoes Ver
Sessdes Executar operacdes X X
Registros de conexao Ver
Trabalhos Ver
Trabalhos Cancelar X X
Alertas Ver
Alertas Desativar X X
Armazenamento de perfis Ver
Armazenamento de perfis Modificar X X
Armazenamento de perfis Excluir X X
Perfis de notificacdo de alertas  Ver X X
Perfis de notificacdo de alertas = Modificar X X X
Perfis de notificagédo de alertas  Excluir X X X
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Funcionalidade

Assinaturas de alertas

Assinaturas de alertas

Assinaturas de alertas

Registro de eventos

Registro de eventos

Registro de eventos

Localizagbes

Localizagcdes

Localizacdes

Redes

Redes

Notificagcdes

Notificacdes

Notificagcdes

Notificagcdes

Grupos de relatério

Servidores

Acao

Ver

Modificar

Excluir

Ver

Modificar

Excluir

Ver

Criar

Modificar

Ver

Modificar

Ver

Criar

Modificar

Excluir

Ver

Ver

L

X X X X X X X X X X X X X X X X X
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Funcionalidade Acéo (| LHRO L2 L2RO

Servidores Executar operagbes X X X
Redes sem fio Ver X X
Redes sem fio Modificar X X X

(@ INFORMAGAO
. Tem acesso.

e X N&o tem acesso.

Analyzer

O maddulo Analyzer ndo permite realizar modificagdes na organizagao nem nos seus

dispositivos, e também ndo segmenta as funcionalidades que contém.
Portanto, existem duas opc¢oes:

e Tem acesso.

e Nao tem acesso.
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Portal / Configuracao / Usuarios

A gestao de usuarios pode ser realizada em Portal -> Configurag¢do -> Usuarios. A

partir dai, € possivel ver, modificar, criar ou eliminar usuarios, bem como atribuir-lhes um

papel.

A tabela mostra uma lista com todos os usuarios de uma organizagao. Cada linha oferece

as seguintes informacades:

¢ Nome completo. Nome e sobrenome do usuario.

¢ Email. Email do usuario.

¢ Departamento. Departamento ao qual o usuario pertence dentro da organizagao.

* Funcéo. Tipo de funcéo atribuida ao usuario.

e Login por email. Indica se o usuario tem Habilitado ou Desabilitado o login nas

consolas da Flexxible através do uso de endereco de email e senha.

e Criado por. Nome de quem criou o0 usuario.

¢ Atualizado por. Nome e endereco de email do ultimo usuario que atualizou no Portal a

informacéao do usuario cujos dados estao sendo consultados.

e Ver detalhe. Abre um formulario para editar os dados do usuario e até mesmo exclui-

los, dependendo da funcao atribuida no Portal.

Fle>ccible

Patch

Microservices

Analyzer
@
&

Settings

Information

Roles
Products
Modules
Integrations

Reporting groups

Preview

My organization

Wz Flexxible - Users

- Create T Importusers & Exportusers O Refresh

ch by term. ‘ 5 Filter

Full name 1| E-mail 7} Department T Role 7| E-mail login 7}

Disabled

Disabled

Disabled

Disabled

Disabled

Portal Admin ® Enabled

Page (4 v of 1 Showing 1 to 39 of 39 results
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Criar usuarios

Na vista de lista, o botdo Novo abrira uma janela com um formulario para preencher os
campos com as informacdes de um novo usuario. Além do nome, sobrenome e e-mail,

deve ser atribuido a ele um papel de usuario com o qual podera acessar o Portal; assim

como o idioma que usara na console e o departamento ao qual pertence dentro da

organizagao.

Create user

Name *

| Please enter text here

Surname *

| Please enter text here

E-mail *

| Please enter text here

User role *

| Select user role v

Language *

| Select language v

Department

| Please enter text here

Enable email/password login
@

Criar um lote de usuarios

Se vocé deseja adicionar varios usuarios ao mesmo tempo, deve clicar em Importar
usuarios . Esta acdo permite selecionar um arquivo do dispositivo. Se vocé deseja realizar
uma importacdo em massa, a Flexxible recomenda fazer primeiro uma exportacao, para
obter o arquivo Excel com o formato adequado. A partir dai, s6 sera necessario completa-

lo com as alteragdes requeridas, para finalmente importa-lo.

-+ Create 7 Importusers &5 Exportusers (U Refresh

O Search by term... Y Filter

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 417 / 607


https://docs.fxxone.com//pt-br/portal/settings/roles/

25.10 / FXXOne Documentation / FXXOne

Exportar usuarios

Para exportar a lista de usuarios que se observa na visualizacao de lista, basta pressionar
Exportar usuarios. Esta acdo baixara um arquivo Excel com a lista dos usuarios da

organizacao e seus respectivos dados.

Eliminar usuarios
Para eliminar um usuario:

1. Acessar Portal -> Configurag¢ao -> Usuarios

2. Na tabela, clicar em Ver detalhe.

Para eliminar um lote de usuarios:

1. Acessar Portal -> Configura¢do -> Usuarios
2. Selecionar os usuarios que se deseja remover.
3. No menu superior sera habilitado o botdo Eliminar.

4. Clicar em Eliminar.

Organization Admin

Flmble My organization !

Patch - )
Wz Flexxible - Users

Analyzer
@
&

Microservices Create T Importusers & Exportusers & E-maillogin actions O Refresh 7
S=tings R Search by term... <Y Filter
Organization
3 Full name 7| E-mail 7| Department Role E-mail login 7 Created by | Updated by 10 Action
Information
a
(] Custom Admin Disabled 2 View Detail
(V) — Development Custom Admin Disabled 3 View Detail
Roles '
(] Role Disabled @ View Detail
Products
() Lambdaloopers Custom Role Disabled @ View Detail
Modules
) Custom Admin Rol... Disabled & View Detail
Integrations
Custom Admin Rol... Disabled 2 View Detail

Acoes de login por e-mail

Os usuarios com permissao de Administrador de organizacdo podem habilitar o login por

e-mail e senha aos usuarios da organizacgao.
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(® INFORMAGAO

Para obter mais informacdes, por favor, consulte a documentacao sobre Acesso e

autenticacao.

Organization Admin

Flex>ccible T '

Patch - )
= Flexxible - Users

Analyzer
@
&

aeeris= Create 7 Importusers @ Exportusers |% E-mailloginactions | [ Delete () Refresh 7
SSUinES O Search by term | ¥ Fiter
Organization
3 Full name 7| E-mail 7| Department Role E-mail login 7 Created by | Updated by 10 Action
Information
) i a
() Custom Admin Disabled & View Detail
() — Development Custom Admin Disabled 2 View Detail
Roles '
(] Role Disabled 2 View Detail
Products
o Lambdaloopers Custom Role Disabled 4 View Detail
Modules
) Custom Admin Rol... Disabled 3 View Detail
Integrations
Custom Admin Rol... Disabled 3 View Detail

Opcoes adicionais

O menu de opcdes da vista de lista também permite Recarregar a tabela, € uma opgao
muito util quando se quer atualizar a lista de usuarios, sobretudo quando novos usuarios

foram criados ou importados de um arquivo Excel.

O campo Buscar por termo permite fazer buscas mais precisas, basta introduzir palavras
que correspondam a algum dado dos usuarios que vocé esta buscando para acessar

rapidamente a eles.

Filter € uma alternativa mais completa para acessar determinados usuarios segundo os

campos que correspondem a seus dados: nome completo, email, departamento ou papel.
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Portal / Configuracao / Integracoes

Desde Integragdes € possivel integrar o Portal com servigos que as organizagdes tenham
em plataformas externas, para facilitar a gestéo de tarefas sobre os dispositivos, visualizar

informagdes unificadas ou realizar diversas agdes.

Integracao com Entra ID

A integracao do Portal com Entra ID permite tratar os equipamentos de uma organizacao
como um grupo a mais de dispositivos; dessa forma, além dos grupos de workspaces
dindmicos e estaticos que uma organizacao podia ter, seriam gerados grupos de

workspaces Entra ID.

A integracéo nao implica que esses grupos existirao no Portal, mas que no momento em
que se desejar realizar alguma acao sobre eles no modulo Workspaces, o Portal mostrara

a lista dos dispositivos que os compdem para tomar uma deciséo.

Habilitar a integracao com Entra ID

1. Para criar uma conexao API entre Portal e Entra ID, a organizagdo deve criar um

registro de aplicativo no Azure.
2. Iniciar sessdo no Portal.
3.Ir para Configurag¢des -> Integrac¢des -> Entra ID.

4. Clicar em Editar e inserir os seguintes dados:

* |d. de aplicacéo (cliente). Identificacao do cliente. Pode ser obtido do painel de

registro do Azure.

» Cadeia de segredo. Segredo (key) do cliente usado para autenticagao. Pode ser
obtido do painel de registro do Azure.

* |d. de diretdrio (locatério). E o ID do locatdrio do Azure. Pode ser obtido aqui.

5. Clicar em Salvar.

6. Clicar em Check para verificar se a integracao foi cadastrada corretamente.
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Edit Entra ID

Clignt 1D *

Plosss aiviar et hara

Clienit Secrat

Plessss erler taxt hare

Tanant 10 *

Plosss arter taxt hara

3 Cance

Q pica

Para mais informacgdes sobre esta funcionalidade, por favor consulte o guia
Configurar a integracédo com Entra ID.

Integracao com Intel vPro® Enterprise

Intel vPro® € um conjunto de tecnologias de hardware e firmware projetado para melhorar
a seguranca, gestao e produtividade dos dispositivos. A integracdo do Flexxible Odin com
Intel vPro® Enterprise permite realizar diversas operagcdes nos dispositivos fisicos com

sistema operacional Windows que suportam a tecnologia Intel® AMT.

A partir da visualizacao de Workspaces, no Portal, sera possivel consultar informacdes
sobre o hardware e o estado dos dispositivos, além de realizar operacdes adicionais,
incluindo agcdes out-of-band.

Requisitos

Para se beneficiar da integracao Intel vPro® Enterprise, os dispositivos devem atender aos

seguintes requisitos:

Sistemas operacionais compativeis
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Os dispositivos devem ter instalado Windows 10 e Windows 11, de 64 bits.
Compatibilidade com Intel® AMT

Ao habilitar a integracao, serao realizadas operagcdes automatizadas em todos os
dispositivos fisicos da organizagdo para verificar a compatibilidade com Intel® AMT. Este
processo inclui a instalagcao e desinstalacao desassistida da ferramenta Intel® EMA

Configuration Tool em todos os dispositivos do seu ambiente.

Uma vez concluido, os resultados poderao ser vistos para cada dispositivo na coluna
Intel vPro Enterprise dasecado Workspaces, no Portal, e também na vista de

detalhes de cada dispositivo.

Os valores possiveis para este campo sao:

* Nao suportado. O dispositivo ndo suporta Intel® AMT, portanto, ndo se beneficiara da
integracdo com Intel vPro® Enterprise.

* Requer atengao. O dispositivo suporta a tecnologia Intel® AMT, mas o Agente Intel®

EMA néo foi instalado. Consulte a secédo Intel EMA Agent para saber como proceder.

* Pronto. O dispositivo suporta a tecnologia Intel® AMT e o Agente Intel EMA foi

instalado e configurado corretamente.
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Intel EMA Agent

Intel EMA Agent € um software da Intel que os dispositivos precisam para habilitar as

operacoes de gestao remota incluidas na integracao.

Para que a integracao funcione corretamente, a instalacao e configuracao do Intel EMA
Agent nos dispositivos sera feita através da Flexxible. Nao se deve tentar instalar ou

configurar o agente manualmente ou por outros meios.

Requisitos adicionais podem se aplicar para que este agente funcione corretamente.

Consulta Intel® Endpoint Management Assistant (Intel® EMA) para mais informagdes.

Para instalar Intel EMA Agent, consulte a secéo Instalar Intel EMA Agent.

Comunicagoes

Além dos requisitos de comunicacao do FlexxAgent, os dispositivos devem ter um Client
Initiated Remote Access (CIRA), um componente chave do Intel Endpoint Management

Assistant. Para garantir que esta conexao esteja disponivel, verifique o seguinte:
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1. Que o hostname do servidor Flexxible Intel EMA, iagent.flexxible.com, possa ser
resolvido em um endereco IP a partir de todos os dispositivos que se planeja incluir
na integracao.

2. Que seja possivel acessar o servidor a partir do dispositivo através da porta 443.

3. Que o trafego entre o dispositivo e o servidor esteja permitido pelo servidor proxy, se

aplicavel.

Habilitar a integragao com Intel vPro® Enterprise

Esta acdo so6 pode ser realizada por usuarios com permissao de Administrador da

Organizagdo no Portal.

1. Iniciar sesséo no Portal.
2.Ir para Configurag¢des -> Integrac¢des -> Intel vPro Enterprise.
3. Clique em Habilitar.

4. Uma janela com informagdes sobre a integracao e uma solicitagao de confirmacao

aparecera. Clicar em Confirmar.

Enabla Intel vPro Enterpriss

akiing s infageation vl faion you wih

O processo de integragcao pode levar alguns minutos para provisionar e configurar o
cliente. Quando for concluido, o estado sera visto como "Enabled" junto com informagdes
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Progressivamente, o FlexxAgent comecara a fazer verificagcdes internas nos dispositivos

para determinar quais deles suportam a tecnologia Intel® AMT. E necessdrio aguardar

alguns minutos antes que as informac¢des aparecam no Portal. O tempo de espera

depende da configuracao do FlexxAgent do cliente e dos grupos de relatorio.

Ir para a secao Workspaces e verificar as informacgdes na coluna Intel vPro Enterprise.

Também é possivel filtrar os dispositivos com base no valor do campo para encontrar

facilmente aqueles compativeis com a tecnologia Intel® AMT.
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Instalar o Intel EMA Agent nos dispositivos que indicam suporte para Intel® AMT (na

coluna Intel vPro Enterprise de Workspaces aparecem etiquetados como Requires

attention).

Instalar o Intel EMA Agent

1. Ir para Workspaces, no modulo Workspaces, e selecionar o dispositivo desejado.

2. Executar a operacdo Instalar o agente de Intel EMA dentro do menu Operagodes.

Seguir as instru¢cées na tela para verificar se o processo foi concluido corretamente.

Fle>xccwoRKSPACES

Fliers

d | s

O @00 Amo0[@||E N wmd o
i3 Tenarn TWeT ST Lt user Semions
Moz neparting L]
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3. Uma vez concluido, o campo Intel vPro Enterprise do dispositivo mostrara

Ready.

-
!

- Workspaces

Intef vFre: Ready

Staus: Any

intal vPro Enterp.

W Filer

1

Readly

Rty

Rnacty

W Address 1.

18268254909

TR0

HEME N0

Oparating Systam 1. ¢

IACTOEO WInGows T1 Pro.

ool Windows T Pro_

RACrosot Windows T Pro.

Para saber mais sobre o Intel vPro®, visite os seguintes links:

e |ntel vPro® Enterprise

* Ferramenta de configuracéo Intel EMA

e Documentacao do Intel EMA Agent (consulte o documento “Intel EMA Admin and

Usage Guide”)

Integracao com CrowdStrike

CrowdStrike € uma plataforma de ciberseguranca hospedada na nuvem que protege

dispositivos, identidades e dados contra ameacgas avancadas. A integragao com Flexxible

permite ao FlexxAgent comunicar-se com sua instancia na nuvem para verificar o estado

dos dispositivos diante de uma ameaca detectada pelo agente CrowdStrike.

Habilitar a integragao com CrowdStrike

1. Iniciar sessdo no Portal.

2.Ir para Configuracdes -> Integracdes -> CrowdStrike.

3. Clicar em Editar e inserir os seguintes dados:

* ID de cliente API. Identificador unico que representa o cliente na plataforma
CrowdStrike.

e (Cadeia Secreta. Chave secreta associada ao ID do cliente.
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* Regido. Localizagao geografica do ambiente em nuvem do cliente. O campo oferece

como alternativas eu, eu-1, us-gov-1, us-1e us-2.

4. Clicar em Salvar.

Q pica

Para mais informacgdes sobre esta funcionalidade, por favor, consulte o guia

Configurar a integracédo com CrowdStrike.
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Portal / Configuracao / Grupos de relatério

Os Grupos de relatério permitem criar e administrar agrupamentos de dispositivos dentro
de uma mesma organizacao utilizando diferentes critérios. Seu objetivo é cobrir

necessidades especificas de departamentos, sedes ou coletivos de usuarios.

F Iwble Partner Organization Admin I

me

Reporting groups

£ Flows I Creste u' bpart 0 lefresh
Reports
o e ¥ Tilter

4 Tenants
T monitor Name 7| Emviranment | Product 7| Fishing pattern | Fishing pattern fleld Patch policy target Palicy 7] Autoupdate [ Undnstall protection 7| Se
el lient Hesliznt - Full nzme - Mo Yes En
Fiaoellient FlesxiCliant No M En
[Fl  Anakyzer FraorClient Flexxiliant - - - Ho es En
Croservices aioellient FlesCliant - - - No es En
Web Apps aeClient FlesCliznt - - Yes Yes En
FrnoClice FlexxClient o Yis (2l

A partir desta funcionalidade é possivel:

e Consultar quais usuarios e papéis tém acesso a cada grupo.
e Ver quais dispositivos fazem parte do grupo.
e Atribuir uma politica de atualiza¢des.

e Ativar ou modificar funcionalidades de assisténcia remota configuradas através do

FlexxAgent.

e Definir um padrao de pesca para automatizar a incorporacao de dispositivos.

Criacao de um grupo de relatério

Passos para criar um grupo:
1. Acessar Portal -> Configuracao -> Grupos de relatoério.
2. Clicar em Novo.

3. Preencha o formulario com os seguintes campos:
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o Nome. Identificador do grupo.
o Ambiente. Desdobravel para escolher o ambiente.

o Padrédo de pesca. Expressao regular (RegEx) usada para automatizar a inclusao

de dispositivos conforme seu nome. Exemplos:
= company - Inclui todos os dispositivos cujos nomes contenham a palavra
"company".
= *2023% - Inclui os dispositivos cujo nome termina em "2023".

o Campo do padrao de busca. Atributo do dispositivo sobre o qual a RegEx sera
aplicada.

o Destino da politica de patches. Politica de atualizagbes atribuida ao grupo.

Padrao de pesca

O padrao de pesca permite configurar RegEx para a incorporagao automatica de
dispositivos.

Funcionamento

¢ A cada hora, o sistema executa um processo automatico que busca dispositivos cujo
nome coincida com a expressao configurada. Se os encontrar, adiciona-os ao grupo

de relatério correspondente.
* RegEx suporta até 250 caracteres.

¢ Recomenda-se revisar periodicamente as expressdes ativas para evitar

sobreposicdes e conflitos entre grupos.
Verificagao

E possivel verificar a qual grupo pertence um dispositivo a partir do Workspaces do Portal,
acessando o detalhe do dispositivo, onde também se mostra o histérico de grupos
atribuidos.

Campo de padrao de pesquisa

Determina o atributo do dispositivo sobre o qual a expressao regular definida no padrao

de busca sera aplicada.
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Opcodes disponiveis
* Nome completo. Aplica a expressao ao nome completo do dispositivo.

* Descricao. Aplica-se ao campo de descricao do dispositivo.

¢ OU. Aplica-se a unidade organizacional.

* Sub-rede atual. Aplica-se a sub-rede atual do dispositivo.

Create reporting group

Name *

[ Plase enter text here

Environment =

Fishing pamern )

Fishing pattern field T

| select fishing pattern flekd o

Full name
Description

au

Currant subnet

Custom fishing patter fiald

(@ INFORMAGAO

Campo do padrao de busca esta disponivel a partir do FlexxAgent versao 2510. Em

versodes anteriores, o padrao de busca aplica-se apenas ao nome do dispositivo.

Atualizacao automatica do FlexxAgent

Permite ativar a atualizagcdo automatica do FlexxAgent nos dispositivos pertencentes a um

grupo.

Configuracao

1. Na tabela de grupos de relatério, selecionar o grupo (ou grupos) que se deseja

configurar.

2. Cligue em Editar atualizacdo automatica.
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3. Escolha uma das seguintes opgoes:

o Habilitar atualizacdo automadtica
o Desabilitar atualizacdo automatica

o Restabelecer atualizacdo automatica

& Reporting groups

T ':I'EE[E[ _{15? Edit auto-update ] Edit wninstall protection @ Export () Refrash

| / *arch s Disable auto update Filtar

4 Reset auto update

Name T] Environmeent Product T) Fishing pattern 7/
] FlexxDasktop FlexxDesktop Edge
FlexxDesktop FlexxDesktop Edge
FlexxDesktop FlexxDesktop Edpe
FlexxDeas (IIIF F 'E.’..(DE'SK'[C'F E-nge
FlexxDesktop FlexxDesktop Edge
FlexxDesktop FexxDesktap Edpe

@ notA
Em organiza¢gdes com a funcionalidade Versdes do FlexxAgent, a atualizagao

automatica sempre aponta para o ambiente de Producéao, ndo para o Precoce.

Protecao contra a desinstalacao

Esta funcionalidade impede que os usuarios desinstalem o FlexxAgent do dispositivo.

Também pode ser aplicada a nivel de Produto.

Casos nos quais a protecao esta ativa

¢ A funcionalidade esta habilitada no grupo de relatdrio ao qual pertence.

¢ A funcionalidade esta desativada no grupo de relatério (ndo esta habilitada nem

desabilitada), mas esta habilitada a nivel de Produto.
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L .
Requisitos

¢ A configuracao somente pode ser feita por um usuario com o papel de Administrador
de organizag3o.

* Disponivel a partir do FlexxAgent versdo 254.2.
Configuracao

A funcionalidade pode ser habilitada em um ou mais grupos:

1. Acessar Portal -> Configurag¢ao -> Grupos de relatério.
2. Selecionar o grupo e no campo Ac¢ao clicar em Configuracdo do agente.
3. Editar a opgéo Protecdo de desinstalagao através do botao de edigdo.

4. Clicar em Salvar.

(@ INFORMAGAO

Os grupos de relatdrio herdam a configuracao feita a nivel de Produto; no entanto,

podem sobrescrevé-la.
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Edit FlexxAgent settings

m Uninstall protection {3

Q pica

Para obter mais informacdes, consulte a documentacao sobre Protecao contra a

desinstalacao.

Lista de grupos de relatério

A vista de lista mostra os grupos de relatdrio com a seguinte informacao:

e Nome

* Ambiente

e Produto

e Padrao de pesca

e Campo de padréao de pesquisa
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e Destino da politica de patches
* Politica

¢ Atualizacdo automatica

¢ Protecao de desinstalacao

e Acao (Ver detalhe e Configuracao do agente)

Detalhe de um grupo de relatorio

Ao acessar o detalhe sdo mostradas varias abas:

1. Detalhes

Contém a informacéao geral do grupo.

25.10 / FXXOne Documentation / FXXOne

Através de Editar é possivel modificar: Nome, Ambiente, Padrdo de pesca, Campo de

padrdo de pesquisa e Destino da politica de patches.

2. Funcoes
Lista de papéis que podem acessar o grupo. Inclui:

* Nome

e Usuarios atribuidos

¢ Inquilinos atribuidos

e Criado por

e Atualizado por

e Datas de criacao e atualizacao

e Acao (Detalhes do papel)
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6 Export () Refresh
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3. Usuarios
Lista de usuarios com acesso ao grupo. Inclui:

¢ Nome completo
e Correio eletronico

e Departamento

4. Dispositivos
Lista de dispositivos associados ao grupo. Inclui:

* Nome

* Intel vPro Enterprise (compatibilidade)
e Endereco IP

e Sistema operacional

* Nucleos de CPU

e RAM

* Tipo (fisico ou virtual)

 Ultimo usuario conectado

5. Link magico
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Os usuarios com papel de Administrador da organizagcdo dentro de uma organizacao do
tipo sécio podem gerar e enviar Links magicos aos usuarios para que possam baixar o

FlexxAgent em seus dispositivos sem requerer autenticagcao prévia.

Esta aba mostra uma tabela com a lista dos links magicos criados no grupo de relatoério,

tanto do botdo Gerar link magico da pagina inicial do Portal quanto desta mesma aba.

Owganization Admin

Folea

Usars  Magic Links

& Tenants

| Create 08 Expart ) Fifnesh
Saarch by team, Filter

Cranted ot Cranted by [ Magic lnk [Expires at Revokadat || Lastusedal || Downloads 1| Action

123024, 0224 ¢ - IT' it o Moo ragic- Ik Tkey-0a0 1200024, 10224 - - o o Rk
Irformation

120, ORI — [ hitpes: fone Newxiblecomrmagic-lnkThey=Bib 1264724, 120833 - 2, 1B 1 (5 Rewoks
Biling

1203024, H060 — [T bt orve Messioba comirresgle ik Thery -2 {BI24, H0B01 - 1253724, R 1 [ Fenlen

O botédo Criar permite gerar links magicos no grupo de relatdrio para otimizar o acesso

ao download do FlexxAgent nos dispositivos, definindo previamente o tempo de expiracao

destes.

Create magic link

Expiration *
Seloct expiration
A dhay
2 duys
3 days

& days

#4 days

0 days

% Cancel + Croate

Exportar permite exportar a lista em formato .xIsx e Atualizar atualiza a lista dos links

magicos mostrados na tabela.
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A tabela informa sobre dados especificos do link magico criado, como o autor, a data de
criagdo e de expiracao; também se foi revogado e quando. A partir daqui também é
possivel copiar o link magico criado para compartilha-lo e revoga-lo quando for
conveniente.

Mais informacgdes sobre Links magicos

Configuracao do FlexxAgent (Assisténcia Remota
Flexxible)

Os administradores podem definir o tipo de assisténcia remota:

Interativa (atendida)

¢ Nao assistida

Dinamico

Nenhuma

Edit FlexxAgent settings X

Remote support

| Interactive v

L
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Essa configuragao vem estabelecida desde Produtos. No entanto, € possivel fazer

configuracdes especificas para os grupos de relatorio.

Baixar FlexxAgent

No FXXOne é possivel baixar o FlexxAgent diretamente da vista de grupos de relatério.
Basta clicar em Baixar agente para realizar esta acdo e, em seguida, seguir os passos de

instalacao.

. S Administrador de
Flexccible i Organizacién [

3 Inicio

-
Y

@ Operatons

Grupos de reporte

Flows

Nombre Patch policy tanget Becién

Wt detale Agent Sattings Descargar agents

Esta acdo também pode ser realizada a partir da pagina inicial do Portal.

Fleccdible G — e @
Inicio
7 Operations

Flows
5 [ s,

Workspaces Analyzer Descargar agsnte

Incpiings
‘Workspaces
E Patch FREVEW
Tus productos
Microsarvicios

Entame Tipe de producta Aceian

& Seffings

Informacian ExxiOne: Fi{One Ver detalle

Grupos de reports
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(@ INFORMAGAO

Algumas das opgdes de configuracao do FlexxAgent ndo estao visiveis para os

usuarios com o papel de Administrador de organizag&o.

Remocao de um dispositivo de um grupo de
relatério

1. Acessar o modulo Workspaces -> Nivel 2 -> Grupos de relatério.

2. Selecionar o grupo de relatério correspondente.

3. Na aba Dispositivos, selecionar o dispositivo.

4.Ir para Operag¢des -> Excluir workspace.

Fle>c<WORKSPACES Q Log OFf

Q

WY Reporting groups \VIP

Level2 ¥

Download FlexxAgent...

Alert nofificatio
profiles

Reporting Group

Alert

St TS Name 1d FlexxDesktop license key @ Portal Update Date
VIP e s s @ 13/11/2024
Enable session analyzer Customer SID Region
e M ceroreeerrenorormomos ©  EXXOne-WE-01
Networks Proxy type
Notifications
Remote assistance
UNASSISTED
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Portal / Configuracao / Versao do
FlexxAgent

A medida que as versdes do FlexxAgent evoluem e incorporam novas funcionalidades,
surge a necessidade de as organizagdes controlarem qual versado do FlexxAgent sera

instalada em seus dispositivos.

Nesse sentido, Versao do FlexxAgent permite aos usuarios com o papel Administradores
da organizacdo escolher a versao do FlexxAgent que sera utilizada em cada um dos

grupos de relatdrio criados no ambiente da organizagao.

(® INFORMAGAO

Para acessar esta funcionalidade, por favor, consulte seu contato na Flexxible.

Configuracao de versoes

Para gerenciar as versdes do FlexxAgent, € necessario que o ambiente tenha pelo menos

a versao 2541 instalada e que o usuario seja Administrador da organizag&o.

Passos para realizar a configuracao:

1. Acessar Portal -> Configuragdo-> Versdes do FlexxAgent.

Organization Admin

= FfFle>xccible —

B Settings

FlexxAgent versions

Information

Users

Y & Bport () Refresh (@ ) Show early versions
Roles

| 2 search by term |
Products
Modules Name L = :  WindowsProduction L = :  macOsProduction L= i  LinuxProduction TL = :  Autoupdate T = :
Integrations . et et - N
Reporting groups 25.2.1.0 Latest Latest No L.

Latest Latest Latest No L.
Eligible products Latest Latest Latest No L.

Policies Latest Latest Latest No L.
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A tabela mostrara a lista dos grupos de relatério da organizagcdo com as seguintes

informacgodes:

* Nome. Nome do grupo de relatdrio.

* Producgao do Windows. Numero de versao definido para Produgdo no Windows.
* Producao do macOS. Numero de versao definido para Produgdo no macOS.

¢ Producéao do Linux. Numero de versao definido para Produgao no Linux.

* Atualizagdo automadtica. E definida a partir da configuracéo do grupo de relatdrio.

Sempre apontara para ambientes de Produg¢éo, ndo para Temprano.

(@ INFORMAGAO
» Temprano € o ambiente de testes, onde um operador podera verificar se a
versao indicada neste campo € funcional para as necessidades de sua
organizacao. Recomenda-se que esteja em Latest.
* Producgéo é o ambiente real. A versdo indicada neste campo sera a que se
aplicara em todos os dispositivos produtivos dos grupos de relatério

selecionados.

Se o botdo Mostrar versées tempranas, localizado na parte superior da tabela, for
ativado, as versées no escopo Temprano para todos os sistemas operacionais serao

exibidas.

2. Selecione um ou mais grupos de relatério na tabela para configurar a versdo do
FlexxAgent de seus dispositivos.
3. Cligue em Estabelecer versdes do FlexxAgent.No formulario, deve-se configurar

O numero da versao para cada um dos dois ambientes disponiveis: Producéo e

Temprano, em todos os sistemas operacionais.
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Set FlexxAgent versions
— Windows
Production Early
| Keep current values R | Keaep current values L
— mac0s
Production Early
| Keep current values L | Keep current values
Limux
Production Early
|- Reep current values | Keep current valuss e
Larest
Auto update

(" keep current val 25.02.502.134
“eep current values
25.02.502.133
25.02.501.132

2412501027

O formulario também permitira escolher se a atualizagcdo automatica do FlexxAgent sera

estabelecida ou ndo.

4. Clicar em Salvar.

(@ INFORMAGAO

Quando uma versao inferior do FlexxAgent (downgrade) € aplicada aos dispositivos,
a versao que eles possuem até aquele momento € automaticamente desinstalada
para instalar a versao configurada; além disso, os dispositivos perdem acesso as

funcionalidades que correspondem a versdes mais recentes.

Gestao a partir de Workspaces
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Desde que as versdes do FlexxAgent para os ambientes Producdo e Temprano estejam
configuradas, um usuario pode decidir qual sera aplicada aos dispositivos selecionados no

modulo Workspaces.
Workspaces -> Operac¢des -> FlexxAgent -> Atualizar FlexxAgent

Uma janela modal solicitara que se indique em qual ambiente essa atualizacao sera

aplicada: Temprano ou Producé&o.

ACTUALIZAR FLEXXAGENT

Falie

A la versidn:

———
Production
@ Early
Resumen de versiones
Grupo de reporte Flexoagent * Workspaces Version actual Nueva version
Principal B® windows 1 24102.10 25411

Coune=1

b
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Portal / Configuracao / Auditoria

Auditoria permite registrar todas as agdes de criagao, modificagéo ou eliminacao

realizadas pelos usuarios sobre as entidades atualmente auditaveis do Portal:

e Usuario
e Configuracdo de usuario

¢ Inquilino

Isso garante a rastreabilidade das operacdes e facilita a identificacdo de quem, quando e

o que foi modificado dentro da plataforma.

Audit

Lista de auditorias

Cada registro da lista mostra a seguinte informacao:

¢ Auditado em. Data e hora em que a agao foi executada.

fudited At | = i Entity Name Tl H Action T H Entity Type 7L

L2 Support Team .
My organization

Triggered By T = i Actions

* Nome da entidade. Objeto sobre o qual a acao foi realizada. Ao clicar, vocé acessa

sua visao de detalhe.

e Acao. Tipo de alteracao registrada: Criagcdo, Atualizagdo ou Exclus&o.

* Tipo de entidade. Classificagao do objeto auditado. Pode ser Usuadrio, Configuragao

de usuario ou Inquilino.

* Executado por. Usuario que realizou a acao (exibe o nome e o e-mail).

* Acdes. Dependendo do tipo de entidade, permite acessar sua visao detalhada:

o Usudrio e Configuracdo de usuario - Abre a secao Usuarios
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o Inquilinos - Abre a secao Inquilinos

Detalhe de uma auditoria

Na parte superior da visao sdo mostrados cartdes resumo com a informacao principal:

¢ Auditado em. Data e hora da acao.

* Acao. Tipo de evento realizado: Criagcédo, Atualizagdo ou Excluséo.

Audit Logs >
Audited At ~ Action
11714725, 11:28:54 AM R/ Update

Overview

Entity Name Entity Type User name Ernail Organization
' User Settings

What changed

| £ 1 Madified

PROPERTY NAME ORIGINAL VALUE NEW VALUE

Preferred Language 5 Show Dilf es en

Visao geral

* Nome da entidade. Objeto sobre o qual a agao foi registrada.

* Tipo de entidade. Classificacao do objeto auditado (Usudrio, Configuragdo de usudrio

ou Inquilino). A partir daqui vocé pode acessar o detalhe da entidade.
* Nome de usuario. Usuario que executou a agao.
e E-mail. Endereco de e-mail do usuario.

¢ Organizagao. Organizacao a qual pertence o objeto modificado.

O que mudou

Mostra uma tabela com as alteragdes detectadas na entidade auditada:
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* Nome da propriedade. Atributo que foi modificado.
 Valor original. Valor antes da modificagao.

* Novo valor. Valor atualizado apds a modificagao.
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Portal / Configuracao / Diretivas

As diretrizes permitem criar organizacdes de tipo cliente mediante um modelo, de forma
que cada vez que se cria uma organizagcao pode-se seguir um padrdo, que pode ser
usado para aplicar certas configuracdes, como 0 acesso aos usuarios ou a ativagao do
FlexxAgent. Sao Uteis para atribuir determinadas caracteristicas a um ou varios grupos de
relatoério, facilitando assim a gestdo destes e economizando tempo para os usuarios das

organizacoes fornecedoras de servigos gerenciados (MSP).

A partir da visao geral de Diretivas, € possivel acessar uma lista e descricao das diretivas
criadas. Clicando em Ver detalhe € possivel obter mais dados, como os grupos de
relatorios aos quais esta sendo aplicada e os nomes dos usuarios responsaveis por sua

gestao.

Cada vez que uma nova organizacao € criada, serdo formados os grupos de relatorio
definidos na diretriz. Ao mesmo tempo, da propria diretriz, podera ser determinado se os

usuarios de tipo parceiro terdo acesso para administrar uma organizacao no Portal ou nao.

Nova diretriz

Para criar uma nova diretriz apenas € necessario clicar em Novo e inserir as informagées

solicitadas: Nome, descricao, produto ao qual estara vinculada e os dados do usuario das

pessoas que serao responsaveis por administra-la.

Também € possivel atribuir uma diretiva a uma organizacao a partir de Inquilinos.
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Crear una nueva directiva 4
MWambire *

Prar favor introduce o texo agu
Descripsian

Por favor introduce & texto agu

e

Product *

Salect product

Grant Access to users to related Organizations o ek
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Portal / Guias do Portal

Flmhle EEE My cepanization —r J

Home

Y Operations
L Fws
e [&] el oIl on
@ [#13 = Y
@  Tanants
[N Workspaces Analyzar Automate Menitor FlaxSecurtty

) Workepaces

Pateh PRV

Wiew rmara [12)
1 Microserdonss PRV

Your products

Enironment Praduct typs Action
B FrexxCliore ? Wiow Datail
[ FrscDesstop Edge T Wiaw Dattai
B FleooCliare ? Wienw Detai

Esta secao oferece recursos projetados para maximizar o uso do Portal. Inclui instru¢cées
detalhadas sobre sua configuracao inicial e avancada, que permitirdo adapta-lo a
necessidades especificas.

Cada guia foi criada para facilitar sua compreensao e aplicacao, independentemente do
nivel de experiéncia do usuario. Aléem das instru¢cdes passo a passo, também se

encontram procedimentos e solu¢cdes para problemas comuns.
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Portal / Guias / Criar e gerenciar grupos de
workspaces

Os grupos de workspaces sao agrupamentos légicos de um conjunto de dispositivos (ou
endpoints) que podem ser usados ao gerenciar uma organizacao. Podem ser estaticos,

dindmicos e do tipo Entra ID.

Grupos de workspaces estaticos

E um grupo criado de forma manual, com critérios livres. Os dispositivos que o compdem
nao mudam, exceto se o grupo for modificado. Pode ser criado e gerenciado no Portal e

no modulo Workspaces, por meio do filtro na lista da opcao Workspaces.

Criar um grupo de workspaces estatico a partir do
Portal

1. Entre no Portal e selecione a opgao Workspaces -> Grupos de workspaces no menu

lateral esquerdo. Aparecera uma lista dos grupos disponiveis (ou vazia, se nao existir

nenhum).

Workspace Groups

Type # Workspaces Bction
Sitatic @ [ View Detail

Sitatic: @ [ View Detail

Page | 1 all Showing 1t 2 of 2 resuks Par page: | 50

2. Cligue no botdo + Novo, na parte superior da lista. Uma janela modal aparecera a

direita da tela. Insira 0 nome do grupo e a descricao deste (opcional). Clicar no botao
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+ Novo na parte inferior da janela.

Create workspace group

Name *

| Please enter text here

Description

Please enter text here

3. Aparecera uma mensagem de confirmacao de criagcao do grupo. Fechar a janela
usando o X, localizado na parte superior direita.

4. O novo grupo aparecera na lista de grupos de workspaces. Clique sobre o nome para
acessar os detalhes.

Flexccible

Workzooos Sroupg ¢ Windows

M Operations Windows
% Flows Workapace Group Details  Workspaces  History ocation

Fa  Tenants

Windows

TGN

Criar um grupo de workspaces estatico a partir do
Workspaces

1. Acessar a secao Workspaces no menu lateral esquerdo do médulo Workspaces.

2. Selecionar os dispositivos desejados na vista de lista.
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3. Salve os dispositivos em um novo grupo clicando em Meus filtros -> Grupo de

workspaces -> Salvar como grupo de workspaces.

Fle>ocWORKSPACES Q Log O

MyFilters = §ol

Predefined filers b
—) E 7 T = & (A ® =
0@ 000=F 2 e DEFEENSOOO o
hanag i
E Platforms Machine FG Tenant Paowwer state La Clear fitter L1} w RAM Uptime Code Starus Cannection
Warkspace Groups b SaVE &% WOrKSpace Eroup
L i —
B o . O Save & dynamic weekspace greup O~
= l- (| (o — s Notreporting | Filterbyos v 0% Y
Filter by install T
G B0 :'"_" S Mot reparting e 0% 0% -y
(=] g, ——— O T 13% 67 ad 21h @~ =
2 "o (T e Notreporting o 0% 0% ~

Grupos de workspaces dinamicos

E um grupo onde periodicamente se avalia alguma condicéo, entdo seus membros podem
mudar em tempo real. Os grupos de workspaces dindmicos podem ser criados a partir de
filtros de busca do mdédulo Workspaces.

Criar um grupo de workspaces dinamico

Os grupos dindmicos sao criados a partir da vista Workspaces, dentro do mddulo

Workspaces.

1. Acessar a lista de equipes. Selecionar (ou criar) um filtro de pesquisa. Para
simplicidade, neste exemplo foi usado um filtro que busca dispositivos que nao foram
reiniciados nos ultimos 15 dias.
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FlesccWORKSPACES rdoskstmats -+ @

[ : o
S 0@D0RE D | A0 @ B A - ||
saguing Tenark del RG Estado itima usuann Cones
Ercandido B () . 7
reendide =) "% §
dido =)
O
"
tide ) ™
A ]

2. Uma vez nos resultados do filtro, use a opgcao Meus filtros -> Grupos de

workspaces -> Salvar como grupo de workspaces dinamico.

Fle>cCcWORKSPACES -

| M fikrg i |
. Fatros predefnidos ]
N B ] M L} I .
EENC Y EERY EELEHEER e, NEY NEHERCEIERIE
B inistrar fitros
O Putsiormas Mbguina Tenant del A5 Estada (itime uesane % de RAM Tiempo de acth Codign o Conexidn
oEO®n Encendido By 1 \ ™ ¥
OFECAH Encencidn f b @™~
OEoRD Covendidn i 5t @~

3. Aparecera um painel emergente. Dé um nome ao grupo dindmico e clique em 0K .

4. O sistema avisa que um trabalho foi agendado para criar este elemento. E possivel
auditar a execucao da tarefa na secao Trabalhos do menu da parte esquerda do

modulo Workspaces.

5. Volte ao menu Workspaces -> Grupos de workspaces, no Portal, para verificar se o

novo grupo dindmico foi criado e consultar seus membros.

Grupos de Workspaces
Muevis @) Eapeariar

e by tam Fiter

Nl | Typa 1 & Warkspaces Ascidn

15 eliewe: win reiniciar Dynarrie A [E ver datalls

Static 0 Ve detalle
Static 0 [ Nerdetalls
(ymarmic § [ var datalia
Statie 0 [ Ver detalle
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Grupos de workspaces Entra ID

E um grupo que tem a capacidade de ser alimentado pelos membros de um grupo ou
unidade organizacional existente no dominio Entra ID em uso. A criagdo deste tipo de
grupo requer pelo menos uma integracao ativa com o dominio Entra ID, dentro de

Configuragdo-> Integragdes, no Portal.

Criar um grupo de workspaces Entra ID
Os grupos Entra ID séo criados a partir do Portal.

1. No menu lateral, acesse Grupos de workspaces.
2. Clique no botao Novo, localizado na parte superior da vista de lista.

3. Em seguida, deve-se adicionar um nome, uma descricao para o grupo e ativar o

botéo Entra ID. Selecionar o tipo de grupo que sera criado: Entra ID Group ou Entra ID

Administration Unit.

Create workspace group

Narrvia ©

Drescription

@D Enraip

Type
@) Enira ID groug:

() Enbra ID administrative uri

Entra |0 group
Salact groug

s

Os grupos Entra ID requerem uma conexao por API, que pode ser configurada a partir de
Portal -> Configuracdo -> Integracdes. SO a partir dai sera possivel consultar os Entra
ID Group e as Entra ID Administration Unit criadas e, portanto, realizar operagdes sobre
eles a partir do moédulo Workspaces.
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Gerenciar um grupo de workspaces desde o
Portal

Para gerenciar um grupo de workspaces, clique no nome do grupo desejado e acesse as

seguintes abas:

* Detalhes. Oferece informagdes gerais do grupo. Aqui vocé pode apagar o grupo

clicando no botédo Editar.

* Workspaces. Mostra os dispositivos que fazem parte deste grupo. Esta opcéo

permite exportar a lista dos dispositivos que o compdem.

 Histdrico. Mostra um grafico de barras com a quantidade didria de workspaces que
compuseram o grupo durante o Ultimo més. E possivel fazer um zoom no grafico para
uma melhor leitura, selecionando as barras que deseja ampliar com o mouse. Usando

Reset zoom a informacao volta ao estado original.

* Localizag&o. Pode-se adicionar uma localizagdo geografica ao grupo de dispositivos.
Esse valor € apenas uma referéncia, ndo € atualizado se os usuarios mudarem de

localizacao.

* Programagao. A partir desta aba, € possivel programar o acionamento (Wake on LAN)
ou o desligamento automatico de um grupo de dispositivos. Se o usuario desejar
agendar uma dessas agoes, deve clicar no botdo Novo e preencher os campos Ac¢ao,

Dia da semana € Hora UTC no formulario.

o Agao. Permite escolher entre Wake on LAN ou Desligamento.
o Dia da semana. Permite escolher qual dia da semana a agao sera realizada.

o Hora UTC. Permite indicar a hora exata para iniciar a agao, no padrao de Tempo

Universal Coordenado.

Em seguida, a acao criada podera ser vista em uma tabela, cujas colunas mostrarao
as informagdes introduzidas no formulario, além de quem criou a agdo e quem e

quando atualizou o agendamento.

Em Ver detalhe é possivel editar e excluir a acdo agendada.
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» Sincronizagdes. Esta aba sd é visivel quando o grupo ¢é do tipo Entra ID. Mostra uma
tabela com detalhes das sincronizacdes realizadas.

Adicionar dispositivos ao grupo de workspaces estatico

Ha duas maneiras de adicionar dispositivos a um grupo de workspaces estatico no Portal:

1. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->

Workspaces -> Importar dispositivos. Abre um formulario que permite importar

ate 20 mil dispositivos.

Import Workspaces

V20000

 cae

2. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->
Workspaces -> Editar. A seguir, selecionar os dispositivos que se desejam agregar.
Os marcados com um ponto laranja sdo adicionados ao grupo e 0os que nao estao
marcados sao removidos. Em ambos os casos, para manter as alteragcdes, vocé deve

clicar em Salvar.
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- mmn Organization Admin
Fle>edble i Po—
Baonbie Corp - Workspacs Cunges
Workspace Group Doteils— Workspaces  History  Location
Cancal Sava 6 Export Finfresh
Shaw wirkapaces: Ary Fitar

Harma FGION I Address Operating Syste CPU Cares RAM Type Last Usar

e e —— e Microsoft Windo_ 12 2681 Physical device -

- e e . Microsoft Winda_ 4 BO72 Physical device ——

. e - Microsoft Windo. 4 36 Physical device: S .
Microsaft Windo._ 4 ani Wirtual Desitop
Microsalt Windo.. 4 e Wirtual Deskogs

Gerenciar um grupo de workspaces desde o
Workspaces

Uma vez definido o grupo, ele pode ser gerenciado dentro do médulo Workspaces.

1. Acessar a secao Workspaces no menu lateral esquerdo do mdédulo Workspaces.

2. Filtrar a lista de dispositivos por grupos de workspaces.

Fle>c<WORKSPACES ®

[ ] ’

0o @O 2| AmOl BN wme ) D (GENEES:
(] Platforms Machire RG Tenant Powver state Last user Sesslons Py  RAM Upinme Code Status Connecion
OB o ; O~

3. Escolha o grupo de workspaces sobre o qual deseja realizar acdes. 4. Use as multiplas

opcodes oferecidas pelo mdédulo Workspaces.

( INFORMAGAO

Para obter mais informacdes sobre grupos de workspaces, por favor consulte a

documentacao.
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Portal / Guias / Executar microsservicos de
forma programada

Os microsservigos sao componentes independentes que se executam para prevenir ou
solucionar problemas frequentes nos dispositivos, melhorar seu desempenho ou agilizar
tarefas que poderiam requerer muito tempo ao serem feitas manualmente. Podem ser
executados diretamente do mdédulo Workspaces ou de forma programada na segao

Fluxos, no Portal.

Programar a execucao de um microsservico
1. Acesse Portal -> Fluxos.

2. Clique em Novo para criar um novo fluxo. Ou selecionar um fluxo existente, caso se

queira modificar.
3. Preencher os campos.
Viséo geral

o Nome. Nome do fluxo. O botdo Mostrar idiomas permite escrevé-lo em
espanhol, inglés, portugués, cataldo e euskera.
o Descrigao. Breve explicagao sobre o propdsito do fluxo.

o Tipo. E o Ambito de execugdo do fluxo. Escolha se sera executado a nivel de
sessao de usuario, com os permissdes correspondentes, ou a nivel de
dispositivo, com acesso administrativo.

o Tempo de reutilizagdo. Tempo minimo que passara, uma vez que a condigao

avaliada seja cumprida, para que essa avaliagao seja executada novamente.

o Somente detecgéao. Se ativado, avalia as condigdes como "amostra" e detecta
aqueles dispositivos nos quais estas se cumprem, mas nao executa o

microservico definido no fluxo.
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Overview

Name (english) *

Docs flow

Type *

4 Detection only

Motification

User notification m Active

Initial text {english)

Error text (english)

Notificacao

Description (english) =

w language Enter a description (engh:

Cooldown *
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Success text (english)

Show languages Enter success text [english

Show languages

* Cancel Save

Este parametro é opcional e pode estar inativo. E usado para enviar avisos aos

usuarios no inicio e no final da execuc¢ao dos fluxos utilizando as notificagcdes do

sistema operacional. Uma vez ativado, permite definir:

o Texto inicial. Conteudo da notificacao que sera enviada aos usuarios no inicio da

execucao.

o Texto de sucesso. Conteudo da notificacdo que sera enviada aos usuarios apos

uma execucao bem-sucedida.

o Texto de erro. Conteudo da notificagdo que sera enviada aos usuarios apds uma

execugéo com erros.

Nos trés campos, o botdo Mostrar idiomas permite escrever o conteudo em

espanhol, inglés, portugués, cataldo e euskera.

Destino
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Nesta secdo se configura o destino do fluxo. Através do menu dropdown Aplicar a,

€ possivel selecionar os dispositivos ou grupos onde se executardo as acgoes.

o Todos os workspaces. Aplica o fluxo em todos os dispositivos da organizagao.
o Workspaces. Aplica o fluxo nos dispositivos que o usuario escolher na tabela.

o Grupos de workspaces. Aplica o fluxo nos grupos de workspaces que o usuario

escolher no menu dropdown exibido ao selecionar esta opcao.

o Grupos de relatério. Aplica o fluxo nos grupos de relatdrio que o usuario escolher

no menu dropdown exibido ao selecionar esta opcao.

4. Uma vez informados os campos, clique em Salvar.

5. O usuario sera redirecionado a vista de detalhe do fluxo. No menu lateral esquerdo,

clique na aba Fluxo.
6. Clique no botéo Editar localizado acima do painel.

7. No painel, cliqgue em + e depois em Adicionar condicdo. A direita da tela, abrira

uma janela modal com as condi¢cées-do-fluxo.

Organization Admin

Partner

= Flows > System disk full
&

v Overview [ Disableflow & Edit T[] Delete

Overview
Notification
Target

Flow

]| Percentage of free operating

system disk space

Less than 10

E*J' List Energy Profiles2

8. Escolha uma condicao.

9. Preencha os campos de verificagao.
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10. Clicar em Salvar.

11. No painel, clique no simbolo + localizado abaixo da condi¢cédo e selecione Adicionar
acao para adicionar o microservigco que sera programado. Neste ponto poderao ser

adicionadas mais condi¢cdes, se necessario.
12. Selecionar o microsservico que se deseja programar.

13. Clicar em Salvar.

14. Para ativar o fluxo, clique no botdo Habilitar fluxo.

Q pica

Para mais informagoes, por favor consulte a documentacao de Fluxos.
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Portal / Guias / Configurar diretivas de
atualizacoes

As diretivas de atualizacdes estabelecem os parametros para a instalacao de patches de
seguranca e melhorias funcionais nos dispositivos. Permitem definir o momento e o
escopo da implementacéao, assim como exercer controle granular sobre o conteudo das
atualizacdes, mediante a aprovacao ou rejeicao de pacotes publicados pela Microsoft,

conforme os requisitos de seguranca e compatibilidade da organizacéo.

Criar uma nova diretiva de atualizacoes

1. Acessar Portal -> Atualizac¢des -> Destinatarios.
2. Criar um novo destinatario (target) clicando em + Novo.

3. Preencher os campos:

* Nome. Nome da nova diretiva de atualizagdes.

* Grupo de relatério. Grupo de dispositivos destinatarios da nova diretiva de

atualizacdes (pode ser mais de um).

» Diretiva de patches da Microsoft. Diretiva de atualizagdes da Microsoft a qual sera

vinculada a nova politica de atualizacdes. Este campo € opcional.

Create new patch policy target

MName

Enter name

Reporting Groups *

Select reporting groups

Microsoft patch policy

Select Microsoft patch policy WV
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4. Clicar em Salvar.
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5. As informacgdes da nova diretiva de atualizagdes serao exibidas na tela.

Details  Schedules

Docs-PatchPolicy 1

crosaft patch policies

Does WSpolicy

Bl Analyzer

(i) roservices

S Reporting Groups

Name

Docs Team

Editar uma diretiva de atualizacoes

Organization Admin

Uma vez criadas, as diretivas de atualizagcdes podem ser modificadas para definir o

comportamento do dispositivo apds a instalacao de atualizagdes, incluindo opgcdes como

reinicio automatico ou ligar remotamente via Wake on LAN (Wol).

1. Acessar Portal -> Atualizacdes -> Destinatarios.

2. Na tabela, selecionar a diretiva de atualizagcdes que deseja editar.

3. Clique em Editar.

4. Opcionalmente, vocé pode ativar as seguintes funcionalidades:

e Reiniciar apés aplicar atualizacgdes. Habilita o reinicio automatico do dispositivo

quando a instalagcao de patches é concluida.

* Wake on LAN (WolL).Permite a execucao de atualizagdes mesmo quando os

dispositivos estdo em modo de suspensao ou desligados. O sistema sera ativado

automaticamente pela rede para aplicar as atualizacdes.

5. Clicar em Salvar.
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Edit patch policy target :

Name

.f" ™

| Target-Docs

b 4

Reporting Groups *

'y ™
RP Traini X

|@ raining )

Microsoft patch policy

[Select Microsoft patch policy \/J

0 Restart after patching @

0 Wake on LAN (3

Programar atualizagoes

A diretiva de atualizacdes permite programar o dia e a hora em que os patches serao
aplicados nos dispositivos associados a um grupo de relatdrio, facilitando uma

manutencao controlada.
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Details Schedules

Recurrence Time zone

Week 1 (UTC) Coordinated Universal Time

10h 11h 12h 13h 14h 15h 16h

Oh 1h 2h 3h 4h 5h 6h 7h 8h %h
il || L

Monday
Tuesday
Wednesday
Thursday

Friday

sl || L

1. Acessar Portal -> Atualizacdes -> Destinatarios.
2. Na tabela, selecione uma diretiva de atualizacdes.

3. Clique na aba Programa¢do -> Editar.

4. Defina a periodicidade.

5. Clicar em Salvar.

Excluir uma diretiva de atualizacoes

1. Acessar Portal -> Atualizacdes -> Destinatarios.
2. Na tabela, selecionar a diretiva de atualizacdes que deseja editar.

3. Clique em Editar -> Excluir.

Q pica

Para obter mais informagdes sobre as diretivas de atualizagdes, por favor consulte a

sua documentacao.

Diretiva de atualizac6es da Microsoft

Nos passos anteriores foi detalhado como configurar o momento, a maneira e os
destinatarios das atualizacdes. A seguir, € descrito o processo de aprovagao ou rejeicao

de uma ou mais atualizagées do catalogo da Microsoft.
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Criar uma nova diretiva de atualizac6es da Microsoft

1. Acesse 0 Portal -> Atualizacbes -> Diretivas de atualizac¢des da Microsoft.
2. Cligue em Novo na parte superior direita da interface.
3. Atribua um nome a nova diretriz no formulario.

4. Clicar em Salvar. O nome da diretiva que acabou de ser criada aparecera na tabela.

Aprovar ou rejeitar uma atualizacao da Microsoft
1. Acesse 0 Portal -> Atualizacdes -> Diretivas de atualizacdes da Microsoft.

2. Na tabela, selecione a diretiva de atualizagdes da Microsoft desejada para entrar em

sua visdo de detalhe.
3. Clique na aba Actualiza¢des de Microsoft.
4. Na tabela, selecione uma ou mais atualizagées e escolha uma acao:

o Ao clicar em Aprovar, indica-se que a atualizagdo sera instalada nos dispositivos
correspondentes na proxima vez que for executado um processo de atualizacao

conforme a configuragcao do alvo.

o Ao clicar em Rejeitar, indica-se que a atualizagdo sera tentada desinstalar
durante o proximo processo de atualizagao nos dispositivos que a tenham
instalada e conforme a configuracdo do alvo. Nem todas as atualizacdes podem
ser desinstaladas; a execucao deste processo depende do estado de atualizacéo
do dispositivo e outros fatores. O resultado do processo estara disponivel na

tarefa de atualizacdo correspondente.

(@ INFORMAGAO

Se um usuario definir uma diretiva de atualizagcdes da Microsoft, mas nao aprovar ou
rejeitar de forma manual ou automatica um pacote de atualizagdo, nenhuma

atividade de instalacao ou desinstalacao sera gerada nos dispositivos.
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Aprovacoes automaticas

E possivel configurar regras de aprovacao automatica para aplicar patches, inclusive mais

de uma dentro de uma mesma diretiva de atualizagées.

Criar uma regra de aprovacao automatica

1. Acesse 0 Portal -> Atualizacdes -> Diretivas de atualizacdes da Microsoft.
2. Cligue no nome da diretriz.
3. Va para a aba Aprovag¢des automdticas.

4. Clique em Novo e defina os seguintes campos:

* Classificagdes. Distingue as atualizagdes segundo sua categoria: Atualizagoes,
Atualizacgées criticas, Atualizacbes de seguranca, Upgrades, Atualizagbes de
definicdo, Drivers, Pacotes de recursos e Update Rollups.

¢ Produtos. Permite selecionar o produto da Microsoft ao qual aplica a atualizacao.

¢ Dias apés o langamento. Permite indicar quantos dias apds a data de langamento a

atualizacdo sera automaticamente aprovada.

(@ INFORMAGAO

Flexxible recomenda que configurem-se regras de aprovacao automatica sempre
gue uma nova politica de atualizacao for criada, e ndo aplicar a nova politica ao alvo
desejado até que as atualizagcdes que se querem como ponto de partida estejam
aprovadas. Dessa forma, € possivel comecar a partir de um cenario onde todas as

atualizacdes anteriores estao aprovadas para os dispositivos do usuario.

Q bica

Para obter mais informacdes sobre as diretivas de atualizagdes da Microsoft, por

favor consulte a sua documentacao.
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Portal / Guias / Habilitar microservicos
para o usuario final

Os microservigos permitem realizar agdes (consultas ou corre¢cdes) nos dispositivos,

oferecendo ao usuario final a possibilidade de executa-los sob demanda.

Como habilitar um microservico para o usuario
final

1. Acessar o menu Microservicos -> Habilitado dentro do Portal da Flexxible (os

microservicos podem estar organizados em forma de blocos ou lista).

Organization Admin f
My o
Enabled microservices EETED
& Export ) Refresh (@ Tabia
Fiker
Mame Category Library Actions
,/1 Irestal Wirdows Updatas [Frees Bestart] Wirdows Updatas Flessibla Corg " i Destai
) iretal Windeows Updates [Shutdown] Windaws Updates Flesodble Corp [ Vierw Dot
() Inestal Windows Undates (Mo Restart) Werdrws Ut Flesosle Corp " Vierw Dot
:E:I Irestal Wirkdows Updates (Restan Only # #'s nedded) Windows Updates Flesxible Carp 7 Wienw Detni
& oo Cache Google Cheome Wb Browsers Flesdble Carp " Vievw Detai
& Marketplace
e Microeoft Edge Waib Browsars Flaxxibla Camp 7 Wierw Detad
sage | 1 ot Showing 110 84 of 44 rasuls Per page: | 50

2. Selecionar o microservigo que se deseja habilitar clicando sobre o seu nome (se
estdo organizados em blocos) ou no link Ver detalhes (se estdo organizados em
lista). Em seguida, aparecera o detalhamento do microservico (no exemplo, “Disco

limpo").
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I bl am ion :
waw O
Fle>2d e aw My organization
@ Home Enabled micrsanicas © Cloan disk
A Operations
"
Clean disk E=ED
Flows PV
Eoparts [ Ovarviis  Soript  Tagats  Seftings  Loanas m m
Tenants
1 Workepaces E
Closn chak dalat ! racyle | g
B ratch windows updats
| Analyzer PRDVCW i
Pawsrshel 3 24
0 Micmservicos FEEW
Wikspace Syslam d
MIT Licenss
@ Marketpace
Windows Maintenance
' Mainkenance

3. Selecionar a aba Destinatarios, que mostra as permissdes de execugao e

destinatarios deste microservico.

Fleocdble i My crgarization [
m rvican Cloan disk
Clean disk =D
PREVIEW
PROVEW Oworvene  Scriph Targets Settngs  Licansa
FlexxWorkspaces execution
Waorkspaces
Paich PREVEW
Allow to execute Allow to axecute (Individually)
Anafyzar ROV
La
T Microsordcos HEvEW
2
(K]
Exit

4. Clique no botdo Editar na parte inferior direita, dentro da se¢do Execucdo pelo

usuario final.Uma janela modal aparecera com a opgao de configurar a execugao.
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| Edit end-user execution
End-user exscution L) Ermtiec

Workspace Groups
FC_Prasukes Groug,

W Cancal S

5. No painel, habilitar a execugcao do microsservico pelo usuario final e selecionar um ou

mais Grupos de workspaces Nos quais esta op¢ao sera valida. Uma vez selecionado,

clique em Salvar.

6. Nos préximos minutos, © Novo microsservigo aparecera como uma nova opgao de

sistema operacional dentro da pasta Flexxible, no menu iniciar.
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t Back

File Explorer
System

Firefox

Flewdible
New

Borrar cachd Google Chrome
Mew

Borrar cache Microsaft Edge
Disco limpio

Reparacion M5 Office 365
Restablecer Microsoft Edge

Fotos

Game Bar
System

Get Started
System

Grabadora de sonide

Beon-Bgpppa®e¢l °

Alterar o nome da pasta de microsservicos

1. Acessar Portal -> Configuracdo -> Organizacao.
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2. No menu lateral esquerdo, selecionar Microservigos -> Editar a configuragdo de

microservicos.
3. Alterar o nome da pasta.

4. Clicar em Salvar.

Consideragoes

¢ O nome escolhido deve ter entre 3 e 50 caracteres, e s6 pode conter letras, numeros,

hifens e sublinhados.
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e Se o dispositivo tem Windows 11 como sistema operacional e apenas um
microsservico é habilitado para um usuario final, a pasta Flexxible nao sera exibida; em

vez disso, no menu de inicio, apenas o icone do microsservico sera visto.

Q Search for apps, settings, and documents

Outlook

Paint

Phone Link
System

Photos

Ping google
New

BRE2 -8

(@ INFORMAGAO

Para obter mais informacdes sobre Microservicos, por favor consulte a sua

documentacao.
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Portal / Guias / Configurar a integracao
com o CrowdStrike

Este guia detalha os processos para estabelecer a integracdo do CrowdStrike na

plataforma Flexxible.

Configuracao da APl no CrowdStrike

1. Acessar o portal do CrowdStrike.

2.No menu, clicar em Support and Resources -> Api clients and keys.
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=
= Siapepoit and resources

Support and resources

Support

Resources and tools

Supportl and resources

3. Selecionar Create API client na parte direita do menu.

Create API client

4. Atribuir um nome a API; o padrao € API-Flexxclient.
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Create API client X

API-Flexxclient

Descriotion

5. Sem sair do menu, selecionar os seguintes campos na coluna READ:

[e]

Alertas

o

Deteccdes

o

Hosts

(o]

Incidentes

[e]

Arquivos em quarentena

6. Clicar em Create.

7. Copiar os trés campos a seguir (ndo poderao ser recuperados depois).

o ID do Cliente
o Secreto

o URL Base
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API client created

0 Copy this secret to a safe location. This is the only time we'll show it If lost, it must
b réesat and & niew Secrel generated.

Configuracao no Portal

Para realizar a integracdo pelo Portal, o usuario deve ter no minimo o papel de

Administrador de organizag&o.
1. Fazer login no Portal.

2. No menu do usuario, selecionar a organizagao/locatario onde se deseja habilitar a

integracao.

3.Ir para Configuracdo -> Integrac¢des -> secdo CrowdStrike.
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Flexcdble

Entra ID

CrowdStrike

Intel vPro Enterprise

. Clicar em Editar e inserir os seguintes dados:

ID de cliente API. Identificador unico que representa o cliente na plataforma
CrowdStrike.

Cadeia Secreta. Chave secreta associada ao ID do cliente.

Regido. Localizagcado geografica do ambiente em nuvem do cliente. O campo oferece

como alternativas eu, eu-1, us-gov-1, us-1e us-2. Selecionar a regido do CrowdStrike.
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Edit CrowdStrike Settings

Chanl Lairel *

B *

5. Clicar em Salvar.

(@ INFORMACAO

A integracdo com o CrowdStrike pode ser realizada a nivel de inquilino, o que permite
configurar uma conta diferente para cada um. Se a integracao for realizada a nivel de

organizacgao, ela se estendera a todas as suas suborganizagdes.

Vista a partir do Workspaces

Uma vez configurada a integracéo, os dispositivos com o Endpoint Detection and

Response (EDR) instalado e funcionando aparecerao marcados com o icone do Falcon.

sl K= . -
R K s ~ i
) B -

Se o EDR gerar algum alerta, o icone do Falcon aparecera em vermelho.
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ull f= ~

OR ~ !
T

I ~ ;

Detalhe dos alertas

Para revisar o detalhe dos alertas e o consumo de recursos do EDR, siga os passos a

seguir:

1. Acessar o modulo Workspaces -> Workspaces.

2. Escolher um dispositivo e clicar sobre ele.

3. Descer o cursor e clicar na aba Seguranca.
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Portal / Guias / Configurar a integracao
com Entra ID

Este guia detalha os processos necessarios para estabelecer a integracao do Entra ID na

plataforma do Flexxible.

Requisitos para a integracao

Para que a integracao funcione corretamente, o ID do aplicativo (App ID) requer permissao
de leitor global no nivel do Microsoft Entra ID, permissao de Colaborador no nivel de
subscricdo do Azure e permissao de proprietario no grupo de recursos onde 0s

Workspaces sao implementados.

Configuracao no Microsoft Azure

A integracdo com Entra ID requer que os seguintes passos sejam seguidos no d&mbito do

Microsoft Azure:

e Criar um registro de aplicativo

Criar um segredo de cliente

Configurar permissées para o registro de aplicativos

Permissoes na assinatura do Azure

Criar um registro de aplicativo
1. Fazer login no Azure Portal.

2. Selecionar o inquilino, se tiver acesso a varios; para isso, No menu do usuario, clicar

em Mudar diretoério.
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= Search rERaUNSIs, serdces, and dess 05 1 I T Copilat
Pkl Sign s
Azure services
S n e i

+ B &= E4 ¢ = & :

Crestza shatic ‘Wb fnaysiz Irzrslators Cuickstart anue Al Kubernanzs Wirkaal 00 SErEs M i - X

resourcs Aaps Zerviczs Canter Foundry sarvices machinz e
R sty

3. Uma vez selecionada a subscricao, procurar Microsoft Entra ID.

All Services (56) Mar

Microsoft Entra ID (0)

Services

&- Microsoft Entra ID Protection
A Microsoft Entra ID nsk detections

-:Q Microsoft Entra ID nsky sign-ins

4. A esquerda da interface, o seguinte menu seré mostrado:
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O Overview

Preview features

X

A

Diagnose and solve problems

Manage

BE External Identities
&+ Roles and administrators
ﬂ- Administrative units

Delegated admin
partners

i% Enterprise applications

[Tl Devices

App registrations

(&) 1dentity Governance

5. Clicar em Registros de aplicativos -> Novo registro.

g2 Flexxible | App registrations  #

E @ Endpoints 2 Troubleshoot (3 Refresh b Download B Preview features

i Enterprise applications “
L] Devices ﬂ Starting June 30th, 2020 we will no longer add any new feztures to Azure Active Directory Authentication Library (ADA
upcates but we will no longer provide Feature updates. Applications will nesd ta be upgraded to Microsoft Authentical
i App registrations
(&) 1dentity Giovernance
All applications  Owned applications [2eleted applications
BT Application praxy —
Custom security | £ Start typing a display name or application {client) 1D to filker these ... +‘? add filters
9 attributes '

6. Inserir um nome para registrar o aplicativo e selecionar o tipo de conta suportada.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Flexxworkspacesapp v

Supported account types

R

Who can use this application or access this API?
@ Accounts in this organizational directory only (flexxworkspaces only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

7. Cligue em Registrar para completar o registro do aplicativo.

8. Copiar e guardar o ID do aplicativo (App ID) e o ID do diretdrio (inquilino).

(¥ e Awara |Lab | An 31173 T
mlaat-s AFuie Lal O FegIsIra

i FlexxWorkspacesApp2 »#

Search 1] Delete ﬁ Endpomnts  [4s] Preview features

. - ﬂ Got a second? We would love your feedback on Microsoft identity platiorm (j

& Quacicstart

" imegration assistant # Essentials
Mansge Drsplay name : ElexdorkipacesApp ]
Application (clwent) 1D d97as

= sranding & properties

Obyect ID

D authentication
Dwectory (tenant) 10 : Beasb

Cartifhcites & sacrety o :
Supported account types @ My orgamzaton onlby

Criar um segredo de cliente
1. Acessar Registros de aplicativos.

2. No menu, clique em Gerenciar -> Certificados e segredos -> Novo segredo de

cliente.
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52 Search

L)

i Overview
&4 Quickstart
# Integration assistant
7< Diagnose and solve problems
v Manage
= Branding & properties

3) Authentication

Certificates & secrets

'I' Token configuration

-2+ API permissions

& Expose an API

S5 App roles

A8 Owners

4+ Roles and administrators

Manifest

—|— MNew client secret

3. Adicionar uma descricao e no campo Expira selecionar 24 meses.

4. Clicar em Adicionar.

5. A Microsoft fornecera o segredo de cliente (Secret) e o ID do cliente (Secret ID). E

preciso guardar esses valores porque nao serao mostrados novamente. Se nao forem
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salvos, sera necessario excluir o segredo de cliente e criar um novo para conseguir o

valor.

Descriplicn Euperes ahee Seqnet D

St o twed yRaeS 222026 daxi Y bedalh

Configurar permissoées para o registro de aplicativos
1. Fazer login no Azure Portal.
2. Clicar em Microsoft Entra ID.

3. Cligue em Gerenciar -> Fun¢des e administradores.
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) Overview
Preview features

#< Diagnose and solve problems

~ Manage

& Users
48 Groups

BE External Identities

4. Roles and administrators

Administrative units

Delegated admin
partners

B

BE

Enterprise applications

0

Devices

HH
e

App registrations
(&) Identity Governance

£ Application proxy

4. Procurar e selecionar a opgao Leitor global.

4. Roles and administrators | Al rales
* Fraible

“ b b cvsior e (8] Deleie coslon ol & Dowrlosd ssigements () Relesh B Freview lesloes 37 Gol lesdbcs?

& Allroles ) Gt just im mens aecessdn 2 rale when yoa aeed 9 sing FIK |sans mare abot IR —

A Probecled sclivns

¥ Uiagrase snd sahe aroalems
o i A Thers s vorrarily 29 privibemd ol ssiamments U s mended b ral s 10
cllolty

¥ Troubleshauting + Suppert
™ o Q} Wour Rale:
Administrative roles

adminisiratse roles aro usod for granting acoass for ariieded actinns in Micrasaf Ente 10, We reeammand usiag thess aulft-in rales for delenatiog access e manage aread application confiquration pormissisas
without granting access ta manage otver parts of kirosoft bntra U not related to application configuration. Leam mare.

earm more abaut Micressft Fatra 0 rode-basad acenss contre

[0 glesal | g Add filkers

Rolke T4 Description Frivileged Ty sty Type

Can manzge all asgects of Microsaft entra 10 ard Microssét szrices that use Microscit

[ Global Adminstratoe i PRIVREGED| ] il
Cntrs idemibities,
[ cabal header Can read suanhing that 2 sloial Administeatar an, But et apdats anything. PRVEEGED u Bl in
N Create and manage al Aspats af Miosoft Entra Internet Access and Microscft entra
| Ginhal secars &ceess Administratar - a Rulli-ry

Privale Acuss, includinng rniaging scuess Lo public ard orivale sidgaints.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 487 / 607



25.10 / FXXOne Documentation / FXXOne

5. Clicar em Adicionar atribuicdes e adicionar o ID do aplicativo (App ID) criado na

etapa anterior.

Global Reader | Assignments

All roles

« I~ Add assignments X Remove assignments

i

7 Diagnose and solve problems l}

Vv . -
Manoge 0 You can also assign built-in roles to groups now.

£& Assignments

;—"J Description Search

[ Search by name
Type

%  Tranhlachnntina + Sunnart [ All

> Activity

Add assignments r

1) Try changing or adding filters i you don't see whal you're lockang for. Selected (1)

Sgarch O

a3Ta8 < | H ::?erwME

1 result fiound

Al Users Emterprne sopicaton:

Name Trpe Detaiby

8 E Fliewrvorkipacesdpp? Enterpre ap duTa

6. Verificar se o aplicativo esta configurado no painel principal.
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ga Global Reader | Assignments

+ Download assgnments () Refresh [ Manage i B £ Got feedback?

K Duagnose and solve problems

Manape O You can aiso atsign buit-in roles 10 groups now. Laan blore OF

L Assigaments o

Y Deseription Search
> Actwity =
Type
Troubleshoating + Support Al
Name UserName Type Scope

Permissoes na assinatura do Azure
1. Fazer login no Azure Portal.

2. Clicar em Subscricoes.

_ A< L@arcn respurces, Sennces, and aocs [L+/) . F Copiot -

Azure services

(111 [ 11 5 ai
+ & & [ i | @  Subscriptions
Create a Micrasoft Entra App Resource All resources S.bs:nﬁ!rﬁ s
Tesouroe 1D registrabons groups
B View

3. Cliqgue em Controle de acesso (IAM) -> Adicionar -> Adicionar atribuigdo de

funcao.

I,i'- Search g ¢

-+ Add v J_, Dow

Qverview

B Activity log

Eah_esrzﬁfwu Add role assignment
&® Tags

/< Diagnose and solve problems

Add co-administrator
Q Security

L] 3 -
«,» Resource visualizer {

Add custom role

" Events
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4.Em Func¢do -> Funcdes de operac¢do, procurar e selecionar Leitor.

Add role assignment

Role” Members™ Conditions Review + assign

A role definition is a collection of permissions. You can use the built-in roles or you can create your own custom roles. Learn more ¢

Job function roles  Privileged administrator roles

Grant access to Azure resources based on job function, such as the ability to create virtual machines. h
j2) x
read | Type : All Category : All
Name T Description Ty Type Ty
Reader View all resources, but does not allow you to make any changes. BuiltinRole

5. Em Membros selecionar o ID do aplicativo (App ID) criado na etapa anterior.

Select members X

Add role assignment - Select ()

FlexxWorkspacesApp2

No users, groups, or service principals found.

Role  Members™ Conditions Review + assign
Selected role Reader
Assign access to (®) User, group, or senvice principal
O Managed identity
Selected members:
Members + Select member
FlexxWorkspacesApp2
Remove
Name Object ID

No members selected

Description Optional

6. Revisar e atribuir a funcao.

Configuracao no Portal

Para realizar a integracao pelo Portal, o usuario deve ter no minimo o papel de

Administrador de organizag&o.

1. Fazer login no Portal.

2. No menu do usuario, selecionar a organizagao / locatario onde se deseja habilitar a

integracao.
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3. Ir para Configura¢des -> Integra¢des -> segéao Entra ID.

Flexcdble

Entra ID

CrowdStrike

Intel vPro Enterprise

4. Clicar em Editar e inserir os seguintes dados:

o Id. de aplicagao (cliente). Identificagdo do cliente.
o Cadeia de segredo. Segredo de cliente usado para a autenticagao.

o Id. de diretério (inquilino). ID do inquilino do Azure.

5. Clicar em Salvar.

Edit Entra ID

Name *
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Para que essas credenciais possam ser utilizadas nas suborganizacdes deve-se ativar
Compartilhar credenciais com os tenants selecionados; caso contrario, novas

credenciais devem ser criadas para cada suborganizagao.
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Portal / Guias / Configurar a integracao do
Entra ID com Monitor

Monitor € o mddulo de monitoramento da Flexxible baseado no Grafana Cloud. Permite o
acesso de usuarios mediante convite ou atraveés da integracdo com contas do Entra ID.

Este guia descreve as etapas necessarias para estabelecer tal integracao.

Configuracao no Microsoft Azure

e Criar um registro de aplicativo

e Criar um segredo de cliente

e Configuracéo das permissées na API

e Criar papéis do aplicativo

e Revisar o arguivo manifest.xml

Criar um registro de aplicativo

1. Fazer login no Azure Portal.

2. Selecionar o inquilino, se tiver acesso a varios; para isso, N0 menu do usuario, clicar

em Mudar diretoério.

sk Sz sl
Azure services
R o £S5 e el
+ 3 £ » & @ @

Cresiza Ztabc ‘et Anavyss Trarslatars Ceackstart Apare Al Fuberreztzs Virtual App Lernces
e OURCE Aops Zervies Center Foandry g machinzs

3. Uma vez selecionada a subscri¢cao, procurar Microsoft Entra ID.
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] Microsoft Entra 10}

Al Services (56) Mar

Microsoft Entra ID (0)

&- Microsoft Entra ID Protection
A. Microsoft Entra ID nsk detections

3) Microsoft Entra 1D risky sign-ins

4. A esquerda da interface, o seguinte menu seré mostrado:

5. Clicar em Registros de aplicativos -> Novo registro.
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O Overview
Preview features

#< Diagnose and solve problems

~ Manage

& Users

&8 Groups

=

External Identities
&+ Roles and administrators

ﬂ- Administrative units

Delegated admin
partners

L

8 Enterprise applications

[Tl Devices

App registrations

(&) 1dentity Governance

g2 Flexxible | App registrations 2

E @ Endpoints  #, Troubleshoot {7 Refresh 4 Download Rl Preview features

L Devices ﬂ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directony Authentication Library (ADA
upiates but we will no longer provede feature updates, Apphcations will need to be upgraded to Microsot Authentical

i Enterprise applications

i App registrations

(&) 1dentity Gevernance
All applications  Owned applications [eleted applications
B! Application proxy —_—

Custam security | & Start typing a display name or application (client) ID to filter thesz r... +? add filters
3 attributes |

6. Inserir um nome para registrar o aplicativo e selecionar o tipo de conta compativel.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).
GrafanaCloud

Supported account types

Who can use this application or access this API7

@} Accounts in this organizational directory only ( only - Single tenant)
Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Microsoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose..

Redirect URI (optional)

we'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web ~ | | https://<grafana domain=/login/azuread |I

7. Em URI de Redirecionamento, selecionar Web e adicionar o seguinte URL de

redirecionamento:
https://<grafana domain>/login/azuread

8. Clique em Registrar para completar o registro do aplicativo.

Criar um segredo de cliente

1. Acessar Registros de aplicativos.

2. No menu de registro, clique em Administrar -> Certificados e segredos -> Novo

segredo de cliente.
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.
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B Got teedback?

Credentals enable confidential applications to identify themsaives to the authentcaton senice when
scheme). For a hegher level of assurance, we recommend using a certificate (instead of a client secret)

n Application regrstraticn certrficates, secrets and federated credentals can be found mn the tabs below.

Certrficates (0) Chient secrets (1) Federated credentials (0)

A secret string that the application uses to prove its identity when reguésting a token. Also can be

l T MNew chent secrel I

3. No campo Descricdo escreva GrafanaCloud, e em Expira selecione 24 meses.

Add a client secret x
Description [ GrafanaCloud |
Expires I 730 days (24 months) " I

Recommendad: 180 Ayt (& months)
90 days (3 months)

355 days (12 months

345 days (18 monthy)

730 days (24 months) | o

Custom

4. Clicar em Adicionar.

5. Copiar o valor da chave. Este é o valor do segredo do cliente OAuth.

=+ New client secret

Description Expires Value © Secret ID

GrafanaCloudCertificate 12/12/2025 D) 8ds41

Configuracao das permissoes na API

Devem ser definidas as permissdes necessarias para a APl
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1. Procure o aplicativo criado e no menu clique em Permissdes de API -> Adicionar

uma permissao.

Home > App registrations > GrafanaCloud

5. GrafanaCloud | APl permissions #

| £ search | « () Refresh = A7 Got feedback?
B Overview
& Quickstart

o The “Admin consent required” column shows
# Integration assistant organization, or in organizations where this &
Manage

Configured permissions

= 8randing & properties Apphcations are authorized to call APis when the:

2D Authentication 8ll the permissions the apphication needs. Learn n
T Certificates & secrets + Add a permission |~ Grant admin conse
"T Tﬂk!n l:DHﬁgul'itiﬂn -ﬂP‘I f mhm name T'.'II"PI'

- AP permissions v Microsoft Graph (1)

@ Expose an API User.Read Delegated
B App roles

& Owners To view and manage consented permissions for ir
&k Roles and administrators

M Manifest

Support + Troubleshooting
& Troubleshooting

& Mew support request

2. Cligue em Microsoft Graph -> Permissdes delegadas. Selecionar email, openid e

profile.
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What type of permissions does your application require?

Delegated permissions
Your application needs to access the API as the signed-in user,

Select permissions

25.10 / FXXOne Documentation / FXXOne

Application permissions

Your apphication runs as a backgroun
signed-in user,

ﬁ' Start typing a permission to filter these results

@ The “Admin consent required” column shows the default value for an organization. However, user consent cz
permission, user, or app. This column may not reflect the value in your organization, or in organizations whei

used. Leam more

Permission

v Openid permissions (3)

email ()
View users' email address

offline_access (O
Maintain access to data you have given it access to

]
O
V) openid (O
=

Sign users in
profile ©
View users' basic profile

Admin ¢

No

Mo

No

3. Depois de adicionados, selecione a permissao criada por padrao e clique em Remover

permissao.
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Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the apphcation needs. Learm more about permisisons and consent

- &dd a permission ~ Grant admin consent fior

AP| / Permissions name Type Description Admin consent requ... Status
v Microsalt Graph {4) nae
Ll Delegated  View users' email address No e
openad Delegated  Sign users in No A
profile Delegated  View users’ basic profile No o
Uses.Read Delegated  Sign in and read user profile No e
[

4. Conceder permissdes da organizacao a email, openid € profile.

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission [\/ Grant admin consent for ]

API / Permissions name Type Description Admin consent requ... Status

“ Microsoft Graph (3) sae
email Delegated  View users' email address No A
openid Delegated  Sign users in No e
profile Delegated  View users' basic profile No saa

Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission /' Grant admin consent for

API / Permissions name Type Description Admin consent requ... Status

“ Microsoft Graph (3) Ll
email Delegated  View users' email address No @ Granted for
openid Delegated  Sign users in No @ Granted for wee
profile Delegated  View users’ basic profile No @ Granted for see

5. Procure a permissdo User.Read e adicione-a para que possa realizar apenas a leitura
do perfil.
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Home > App registrations > GrafanaCloud Request Apl permissions
- GrafanaCloud | API permissions =
CAll APis

|2 search | « () Refresh | A Got feedback? 0 Microsoft Graph

https://graph.microsoft.com/ Docs (off
B Overview . Successfully granted admin consent for the requests  What type of permissions does your application require?
& Quickstan

Delegated permissions Application permissions
o Integration assistant Your application needs to access the API as the signed-in user. Your application runs as a background 1
signed-in user

Manage o The “Admin consent required” column shows the de

organization, or in organizations where this app will

B 8randing & properties Select permissio|
nfigure rmissi
D Authentication Configured permissions %‘QJ =

Certificates & secrets Applications are authonzed to call APis when they are ¢

all the permissions the application needs. Learn more a
Il Token configuration 2 @ The “Admin consent required” column shows the default value for an organization. However. user consent can
V' Grank sdmin consent Tor permission, user, or app. This column may not reflect the vakue in your organization, or in organizations where |
1 ey

& Expose an AP API / Permissions name Type De
B Approles ~ Microsoft Graph (3) Paidsiion .
Owner email Delegated Vi
- > e > IdentityRiskyUser
&. Roles and administrators pe— Delegated Sk
W Manifest profile Delegated vo User (1)
Support + Troubleshooting I UWM (0] e
Te view and manage consented permissions for individ Sign in and read user profile

A2 Tenihlachantinn =

6. Apds a configuracao feita, deveria ficar uma imagem como a seguinte:

Configured permissions

Applications are authorized to call APis when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

-+ Add a permission +/ Grant admin consent for FLX-TEST

API / Permissions name Type Description Admin consent requ... Status

v Microsoft Graph (4) sss
email Delegated  View users' email address No @ Granted for FLX-TEST e
openid Delegated  Sign users in No @ Granted for FLX-TEST
profile Delegated  View users' basic profile No & Granted for FLX-TEST e
User.Read Delegated  Sign in and read user profile No g

Criar papéis do aplicativo

Devem-se criar os seguintes papéis de aplicativo para o Grafana:

Display name Description Allowed member types Value
Grafana Admin Grafana admin Users Users/Groups Admin
Grafana Viewer Grafana read only Users Users/Groups Viewer
Grafana Editor Grafana Editor Users Users/Groups Editor
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1. No menu, clique em Papéis do aplicativo -> Criar papel de aplicativo.
2.No painel Criar papel de aplicativo, configure cada papel.
Para Grafana Admin insira os seguintes valores:

o Display name: Grafana Admin
o Allowed member type: Users/Groups
o Value: Admin

o Description: Grafana admin Users

E para Grafana Viewer e Grafana Editor insira os valores que estdo na imagem a

seguir:
Edit app role Edit app role
[l Delete [ Delete
Display name * @O Display name * ©
Grafana Viewer l Grafana Editor
Allowed member types * @ Allowed member types * (O
(®) users/Groups (®) users/Groups
(O applications O Applications
(O Both (Users/Groups + Applications) (O eoth (Users/Groups + Applications)
value* @ value* (@O
Viewer | Editor

- [ . Description * ()
Descnphion * () P .

Grafana Editor Users
Grafana read only Users

) - Do you want to enable this app role? O
Do you want to enable this app role? O .

Rever o arquivo manifest.xml
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Deve-se rever o arquivo manifest.xml para mudar o valor da chave
"groupMembershipClaims" de null (valor padrdo) para "SecurityGroup,

ApplicationGroup".

iy GrafanaCloud | Manifest

|P Search | « &l save X Discard ‘T‘ Upload 4 Download ,‘5" Got fe
. Cveniiioe The editor below allows you to update this application by directly modi
& Quickstart
S0 doClidUded » Li'uc
# Integration assistant 41 "lang”: null,
42 "origin": "Application”,
Manage 43 "value”: "Admin"
44 }
& Branding & properties 45 1.
& Asithenbiction 46 "oauth2AllowUrlPathMatching”: false,
a7 "createdDateTime": "2023-12-18T13:13:47Z",
T Certificates & secrets s “deseription”: null,
49 "certification™: null,
{l! Token configuration 5@ “disabledByMicrosoftStatus”: null,
o 51 "groupMembershipClaims™: null,
9 API permissions 52 "identifieruris”: [],
@ Expose an AP 53 "informationalUrls™: {
54 "termsOfService”: null,
B Approles 55 "support”: null,
56 "privacy”: null,
& Owners 57 "marketing”: null
& Roles and administrators i }s
59 "keyCredentials": [],
M Manifest I 6@ "knownClientApplications™: [],
61 “logoUrl”: null,
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Home > App registrations > GrafanaCloud

GrafanaCloud | Manifest =

| 2 search | « Bl save X Discard T Upload ¥ Download 27 Got feedback?
B overview . o : ;
The editor below allows you to update this application by directly modifying its JSON represer
& Quickstart
4 Integration assistant 45 1.
46 “oauth2AllowUrlPathMatching™: false,
Manage 47 createdDateTime”: "2023-12-13T10:30:06Z",
48 “description”: null,
B2 Branding & properties 49 “certification”: null,
1<} “disabledByMicrosoftStatus™: null,
D Authentication 51 "groupMembershipClaims™: "SecurityGroup, ApplicationGroup™,
b i i 52 “identifierUris™: [],
s 53 "informationalUrls™: {
{I! Token configuration 54 “termsOfService”: null,
55 “support”: null,
2 API permissions 56 “privacy”: null,
57 “marketing”: null
& Expose an AP cg 1
B App roles 59 “keyCredentials": [],
68 "knownClientApplications™: [],
&2 Owners 61 “logoUrl™: null,
o ) 62 “logoutUrl”: null,
& Roles and administrators 63 “name”: "GrafanaCloud®
B Manifest 64 "notes”: null,
65 "oauth2AllowIdTokenImplicitFlow™: false,

Requisitos

Uma vez registrado o aplicativo, a organizacao deve conceder os seguintes parametros a
Flexxible para que ela crie a configuragao no Grafana.

* Endpoints

o Endpoint de autorizagao OAuth 2.0 (v2)
o Endpoint de token OAuth 2.0 (v2)

* Registro de aplicativo
o ID da aplicacao (cliente)
» Certificacdo & Segredos

o Valor Secreto
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* ID do grupo que deseja configurar

¢ Dominio a autorizar
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Portal / Guias / Execucao de um
microsservico apos o login do usuario

A execucao automatica de um microsservico apos o inicio de sessao de um usuario pode

ser implementada de forma eficiente mediante Fluxos. Este método ¢é ideal para cenarios

onde se requer realizar validagdes ou tarefas especificas uma vez ao dia, como no

exemplo a seguir:
Requisito

Todo dia, quando o usuario iniciar sessao, deve ser realizada uma validagao ou

execucao mediante um microsservico.

Componentes do requisito

e Condicao: Inicio de sessao do usuario.
e Acao: Execucao de um microsservico.

¢ Periodicidade maxima: Uma vez ao dia.

Configuracao do fluxo

Para satisfazer o requisito, pode-se definir um fluxo utilizando a condicao Existéncia de um

processo em andamento. Esta permite monitorar e agir diante da presenca de processos

especificos no sistema utilizando os seguintes parametros:

» Verificar a cada. Define o intervalo de tempo em que se verifica o estado do processo.

e Operador. Permite filtrar processos por nome utilizando operadores como /gual,

Comeca com, Termina com e Contém.
e Valor. O nome especifico do processo a monitorar.

¢ Periodo. O tempo minimo que o processo deve estar em execugao para que a

condicao se ative.
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Existence of a process in progress

Check every *

5 minuees

Operator *

Equa

Value *

explorer.cxe

i Delete x Cancel B save

Na imagem superior, a configuragao da condi¢ao indica que a cada 5 minutos (Verificar a
cada) sera verificada a existéncia de um processo com o nome Igual (Operador) a
explorer.exe (Valor) e sera verificado que o processo esteve em execugao durante um

periodo minimo de 5 minutos (Periodo).

Controle de periodicidade diaria

Mesmo que a configuracao anterior assegure a execugao do fluxo em cada inicio de
sessao, pode acontecer que o usuario inicie sessao mais de uma vez ao dia. Por isso é
fundamental configurar o Tempo de reutilizacédo, ja que define o periodo de tempo minimo
que deve transcorrer antes que a condicao possa ser avaliada e ativada novamente, uma

vez que tenha sido cumprida e executada uma acao.
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Edit flow

Overview

kol

Mame [english) = & Description {english)* &

Show languages | | . Show languages

Cocldawn *

D Derection o@

Notification

User notification m Betive

Initial vext (english) &% Success text (english) &

Show languages | | Show languages

Error text (english) &

Show languzges

Target

# Cancel B Save

Ao estabelecer um tempo de reutilizagao, o fluxo executara a acao na primeira vez que a
condicao for cumprida (inicio de sessdo), mas nao sera ativado novamente até que
transcorram 24 horas desde a ultima execucéao. Isso assegura que 0 microsservico seja

disparado no maximo uma vez ao dia, cumprindo com a periodicidade requerida.
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Portal / Guias / Usar Cloudflare R2 como
armazenamento para microsservicos

Quando na execugao de um microsservigco € necessario "chamar" um arquivo, seja para
copia-lo, baixa-lo ou escrever nele, € muito importante escolher a localizacao correta
deste. Em ambientes de trabalho presencial, sem usuarios trabalhando, emn mobilidade ou
de casa, a opcao mais segura e simples consiste em utilizar um armazenamento acessivel
por todos os dispositivos da rede corporativa; no entanto, em cenarios onde ha
dispositivos em mobilidade que nao podem acessar remotamente ao repositorio da rede
corporativa pode ser necessario optar por um design de repositério de acesso publico e

seguro.

Suponhamos que queremos instalar um aplicativo em todos os dispositivos
independentemente de estarem em casa, em mobilidade ou na rede do escritdrio. Para
nos ajudar a cumprir esse tipo de requerimento, existem multiplas opgdes de servicos em
nuvem, onde o Cloudflare atua como um proxy de seguranga e desempenho entre os
usuarios e os servidores. Seus principais servicos (CDN e protecao DDoS) fazem qualquer

coisa na internet ser mais rapida, segura e confiavel.

R2 € o seu servico de armazenamento de objetos na nuvem (similar ao Amazon S3) que
se distingue por sua politica de zero tarifas de saida (egress fees), permitindo também
contas gratuitas com condi¢cdes mais do que suficientes, inclusive, para ambientes

produtivos.
Para poder utiliza-lo € necessario:

1. Criar uma conta associada a um email seguindo os passos deste link:

https://developers.cloudflare.com/fundamentals/account/create-account/

2. Ao terminar, deve-se verificar o email associado. Se ndo recebeu o email, lembre-se

de verificar sua pasta de spam.

3. Uma vez criada e ativada a conta, deve-se ativar o R2 no menu de
usuario/billing/subscriptions. Pedira uma forma de pagamento para os excessos, mas

€ gratis cumprindo certas condicdes.
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(@ INFORMAGAO

As contas gratuitas do R2 incluem:

Gréatis
Armazenamento 10 GB por més
Operacdes de classe A 1 milhao de solicitagcdes por més

; 10 milhdes de solicitacdes por
Operacdes de classe B

més

Saida (transferéncia de dados para a .
Gratis 1
Internet)

Todos os detalhes disponiveis em: https://developers.cloudflare.com/r2/pricing/#free-

tier

Enviar arquivos

Para poder hospedar e utilizar os arquivos enviados sera necessario:

1. Criar um bucket.

2. Dentro do bucket, ha um botdo chamado Upload que permite enviar arquivos.
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B R2 Object Storage / repo (1

Default Storage Class (D) Public Access (2 Bucket Size Class A Operations () Class B Operations (D)

Standard @ Enabled 9.89 MB 30 30

Objects Metrics Settings

Search objects by prefix

.

repo/ (F
O Objects Type Storage Class Size
O exe application/octet-stream Standard 1.64 MB
O exe application/octet-stream Standard 8.25 MB

& Drag and drop to start uploading

Estabelecer formas de acesso

Cloudflare permite diversas formas de acesso como:

e R2 Workers Binding API

e Compatibilidade com S3 API

e Buckets publicos

Para fins demonstrativos, neste artigo utilizaremos Buckets publicos.

Acessar os arquivos a partir de
microsservicos

Wiew prefixes as directories

C Refresh < Upload

Modified
September 29, 2025 5:50 PM

September 29, 2025 5:03 PM

Cada arquivo enviado ao R2 gera um link Unico em suas propriedades. E possivel vé-lo

clicando no arquivo:
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B R2 Object Storage / repo l-install.exe

install.exe & + Download H [l Delete

Object Details

Date Created Type Storage Class Size
2025-09-29T17:03:38+02:00 application/octet-stream Standard 8.25 MB
URLs

Public Development URL

https://pub install.ex [

Esse link permite obter o arquivo a partir do microsservico usando, por exemplo, o cmdlet

Invoke-WebRequest do PowerShell ou simplesmente pedindo a um microsservigo criado

com IA com instru¢ées que incluam a URL de download:

{} Download and install for all users e I 5= B |

System microservice = Created on 9/29/25 at 5:55 PM

Prompt Created Microservice(s)
descarga el instalador de desde aqui: https://
x64.exe y lo instala para todos los usuarios

Version 1

Created on 9/29/25 at 5:55 PM

Download and install ‘or all users

s
18
19 [CmdletBinding()]
20 Param()
21
22 try {
23 # Define the download URL and local file path
24 $downloadUrl = "https://pub- cexe”
25 %installerPath = Join-Path $env:TEMP " cexe™ I
26
27 Write-Output “Starting download and installation process...”
28
29 # Download the installer
30 Write-Output “Downloading installer from: $downloadurl”
31 try {
32 Invoke-WebRequest -Uri $downloadUrl -OutFile $installerPath -UseBasicParsing
33 Write-Output "Download completed successfully to: $installerPath” . .
Improve the microservice
24 }
35 catch { . .
K . . Type your improvement...
36 Write-Output "Error downloading installer: $(%_.Exception.Message)™
37 throw
£ 1
39
40 # Verify the file was downloaded
41 if (-not (Test-Path $installerPath)) {
47 | Write-Output "Error: Installer file not found after download™

E recomendavel sempre, se ndo estiver utilizando a criacdo de microsservicos com IA,
registrar os marcos na execucao para que, em caso de algum erro ou mau funcionamento,

seja mais facil identificar o problema:
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Logs

Time
29/09/2025 17:58:54

Detail

Source Method

Waorker VDIWorkerClientservice:UpdateRemoteOperation5tatus

9/25/2@25 3:53:54 PM (UTC) - Execution started...
9/29/2025 5:58:54 PM (UTC) - Output:

Starting download and installation process...

Downloading

installer from: htips:/;

Download completed successfully to: C:\windows'\TEMP! KEd, BXE

Downloaded file size:

1.57 ME

starting installation...

installation completed successfullwv
Installation verification successful - found at: C:‘\Program Files’
Installed version informaticn:

(x64)

: Copyright (c)

Cleaning up installer file...
Installer file removed successfully
installation process completed
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Portal / Cobranca

Billing permite consultar informagdes sobre a faturacédo e o consumo do servigo FXXOne

nos dispositivos que tenham uma assinatura ativa. O caminho para esses dados € Portal

-> Configurac¢ao -> Billing.

A quantidade de informacéo que esta opcao exibe depende do papel do usuario que a
esta consultando e do tipo de organizacdo. Os usuarios com papel de Administrador de
organiza¢do numa organizacao do tipo socio poderao ver dados de consumo do servico
de seus inquilinos, assim como graficos com os detalhes; no entanto, um usuario com o
papel de Administrador de uma organizacao do tipo cliente sé podera acessar

informacdes gerais da assinatura.

= =anm Bkl
Flecedble i '
e Prar e
Billing
O Nl wnart Consumption Details
[Z] Subscription | Cansumption for
Tier: AT ot Cansiimgtion
Origin A 267 [Lpe—
126 / month § workespacs
Billing Pericd <7 My tenants consumption
Saciirg rmmots asmstancs
Dec 0 - Dae 3
- Sastomated support (LI & L2 Aemotnt Consumption
[ TriaL Wotifications I .
£amm 0 workspaces

Trial ends
OF Diec 2024

Subscription started on
OF Mow 2024

Uritt Price

Visualizacao de uma organizacao do tipo
parceiro

A visualizagdo de Billing de um usuario cuja fungcéo € Administrador de organizacédo em

uma organizacao do tipo parceiro apresenta dois tipos de informacdes:

e Qverview

e Tenants consumption details
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Overview

Oferece informacgdes globais sobre a assinatura do FXXOne contratada pela organizacéo.

Esta dividida em quatro se¢gdes: Assinatura, Consumo da organizacao, Consumo dos

meus inquilinos € Consumo total.

Subscription il Consumption for s

0 L. Tier: Amount Consumption

rlg In A €000 0 workspaces
€1.25 / month / workspace

up to 100 workspaces

Billing Period I/m‘ My tenants consumption

Dec 01 - Dec 31

+  Secure remote assistance

+  Automated support (L1 & L2)

Subscription started on Amount Consumption
" Notificati
14 Apr 2023 oreations €57087 720 workspaces
Unit Price Total tenants
€000
1A
/i Total consumption
Amount Consumption
£57987 720 workspaces
Assinatura

E uma vis&o geral das caracteristicas da assinatura. Informa sobre o periodo de
faturamento, data de inicio da assinatura, o preco unitario e os servigos disponiveis. Em

laranja é destacado o nome do plano assinado e Tier especifica o preco de um

dispositivo por més.

O Tier é determinado considerando o consumo do servigo pela organizagéao do tipo
parceiro mais o consumo de seus inquilinos. Independente dos planos aos quais 0s
inquilinos estao assinados, eles sempre estardo no Tier que a organizacao que o0s

gerencia possui.

Consumo da organizagao
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Informa sobre a quantidade de dispositivos que uma organizacao do tipo parceiro tem

assinada e o valor faturavel que ele representa.

(@ INFORMAGAO

Um dispositivo que desinstalou o FlexxAgent continuara contabilizando a nivel de
faturamento enquanto continuar aparecendo no seu grupo de relatério. Para remové-

lo, consulte os passos para remover um dispositivo de um grupo de relatdrio.

Consumo dos meus inquilinos

Informa sobre a quantidade de dispositivos que uma organizacao do tipo parceiro tem
assinada, a quantidade de inquilinos em que estes estao distribuidos, assim como o valor

faturavel que eles representam.
Consumo total

Informa sobre a soma total de dispositivos que uma organizacao do tipo parceiro tem

assinada, incluindo seus inquilinos, e o valor faturavel que eles representam.

Detalhes do consumo dos inquilinos

Esta aba oferece um dashboard que mostra o consumo por dispositivos de cada um dos

inquilinos de uma organizagao durante o periodo de cobranca atual.

A parte inferior mostra uma tabela com informacdes detalhadas sobre a assinatura de

cada inquilino:

¢ Inquilino: nome do inquilino

¢ Plano: nome do plano de assinatura do FXXOne que ele possui

e Consumo: numero de dispositivos cujos agentes reportaram em Workspaces
* Data de Consumo: data do maximo relatdrio de dispositivos em Workspaces
* Preco Unitario: preco de consumo por agente em um dispositivo

¢ Periodo de Cobranga: periodo de cobranga da assinatura

» Total: valor total faturavel pela assinatura
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Flexccible feme i

it Home Billing

S Chewiwiny  Tenant Consumpiion Datalls

7|| Tenant Consumption Details
Hl 3 1

H  Microssrdoes

S Botings

Infoemiation

It Toran Pian Consumpiion  Consumgiion date Uil Prics Rk paricd Toiad
Reporting groups Crrign 16 [ ] (i) Dhesc: O - b O £2E0
Figihic: products Cvigin 1 - . T o
Crigin w Do 03 B0 Dz 0 -l O 950
Crigin ] D 03 ED Dz 0 - Jar O 720

Visualizacao de uma organizacao do tipo
cliente

A visdo de Billing de um usuario cujo papel seja de Administrador dentro de uma
organizagao do tipo cliente s6 pode obter informacdes gerais sobre a assinatura do

FXXOne através da aba Overview.

Overview

Oferece dados globais sobre a assinatura do FXXOne contratada pela organizacao.
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Billing
@ seftings

Ovearview
Information

Billing

(23 Subscription

Intelligence
Products

Modules

Integrations Billing Period
Dec M - Dec X

Reporting groups Trial
rii

L TRIAL

Trial ends
Policies 07 Dec 2024

Eligible products

Subscription started on
0F Mo 2024

Unit Price
€234

Assinatura
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€280 f month / workspace

Secure remote assistance
Automated support (L1 & L2)
Motifications

Hardware & Sottwars Inventory
Reports & Dashboards
End-user remediation

Aurto rermediation (Fows)

Security and Patch Management

Informa sobre o periodo de faturacao, data de inicio da assinatura, o pre¢o unitario, os

servicos disponiveis e também o periodo de teste do servico, se for o caso. Em laranja é

destacado o nome do plano assinado e Tier especifica o pregco de um dispositivo por

més. Independente dos planos aos quais os inquilinos estao assinados, eles sempre

estardo no Tier que a organizagcado que 0s gerencia possui.

Consumo do FlexxAgent

O consumo do FlexxAgent € baseado no numero maximo de dispositivos que reportam no

maodulo de Workspaces no mesmo dia, durante um periodo de cobranca.

Para que um dispositivo deixe de consumir a nivel de faturamento, ele ndo deve ter o

FlexxAgent instalado nem pertencer a nenhum grupo de relatério. Se o FlexxAgent nao for
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desinstalado de um dispositivo que nao esta em uso, ele voltara a reportar ao Workspaces

quando for ativado novamente.

Se o usuario desinstalou o FlexxAgent de um ou mais dispositivos e quer que esses parem
de aparecer imediatamente no Workspaces, deve ir para Grupos de relatério, no
modulo de Workspaces, para remové-los. Se o usuario nao realizar esta acao, o dispositivo

sera removido automaticamente 21 dias apds o seu ultimo relatoério.

Remocao de um dispositivo de um grupo de relatdrio

1. Acessar o modulo Workspaces -> Nivel 2 -> Grupos de relatério.
2. Selecionar o grupo de relatdrio correspondente.
3. Na aba Dispositivos, selecionar o dispositivo.

4. |r para Operagdes -> Excluir workspace.

Fle>ccWORKSPACES Q Log Off

Q
Reporting groups \ VIP

Level1 >

Level2 V
G Download FlexxAgent... <

Alert notification
profiles

Reporting Group

Alert
subscriptions Name Id FlexxDesktop license key & Portal Update Date

VIP = e @ 13/11/2024

Enable session analyzer Customer SID Region

e B oo <& FXXOne-WE-01

Proxy type

Remote assistance

UNASSISTED
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Workspaces

Workspaces € uma solucao de suporte unificado e de monitoramento e administracao
remota (RMM), onde diversas ferramentas de gestao e automacgao de dispositivos e
interagcdo com os usuarios convergem. O acesso ao modulo é segmentado por niveis, o
que garante a entrega de ferramentas adequadas para cada equipe técnica ou de suporte

através da atribuicao de funcdes.

Workspaces esta preparado para gerenciar sessdes de usuario de qualquer tecnologia,
porque o FlexxAgent é capaz de identificar o tipo de virtualizagdo e brokering utilizados

em cada sessao.

Interface e segmentacao de acesso

As funcionalidades disponiveis no Workspaces sao segmentadas em dois niveis, por isso
0 acesso a elas € realizado mediante papéis. Clicando em qualquer nivel, as op¢des de

menu sao expandidas para acessar as funcionalidades especificas.

Nivel 1

Reune as ferramentas para as equipes que tém contato mais direto com os usuarios finais.
Inclui as vistas de Painel UX, Workspaces, Sessdes, Registros de conexdes, Trabalhos,

Alertas e Armazenamento de perfis.
Funcionalidades disponiveis neste nivel:

e Painel de UX

e Espacos de trabalho
* Sessbes

* Registro de conexdes

e Trabalhos

Nivel 2
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Oferece ferramentas que possibilitam um diagndstico mais detalhado, como
monitoramento, filtragem de registro de eventos, gestao de servidores e mais.

Funcionalidades disponiveis neste nivel:

* Registro de eventos

e Localizacdes
* Redes

* Notificagcoes
e Servidores

¢ Redes sem fio

Vistas de lista

Das vistas de lista, é possivel filtrar e selecionar elementos nas secdes de Workspaces e
Sessdes para obter listagens de, por exemplo, dispositivos com determinado tempo de
atividade, com reinicializacdes pendentes devido a atualizagdes ou que nao tenham sido

usados em um periodo de tempo determinado, entre outros.

A partir dos resultados dos filtros, podem ser realizadas tarefas especificas sobre os
dispositivos ou sessdes, como executar microservigcos, agcdes de energia, assisténcia

remota ao usuario e mais.

FlEe>xc<WORKSPACES o Log off

My Filters = el

0O @@ AmR00Q | PANSS | O

Platforms Machine RG Tenant Puneer slate Last user Sessions CPU % RAM Uigtirme Code Starus Connedion

(= on % @ 5% 15haom ©)
(]} =- [m] Mol reparting 04 0% £
(]} =- (] Mol reporting 04 0% =
wi L on MW @% e @~ 7
OBESOA on 29 349 44 200 [N 7

Além do filtro, as visualizagdes em lista também oferecem outras opcdes, como

exportacdo das listas e salvar os filtros aplicados como filtros do usuario.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 522 / 607


https://docs.fxxone.com//pt-br/workspaces/level2/eventlogs
https://docs.fxxone.com//pt-br/workspaces/level2/locations
https://docs.fxxone.com//pt-br/workspaces/level2/networks
https://docs.fxxone.com//pt-br/workspaces/level2/notifications
https://docs.fxxone.com//pt-br/workspaces/level2/servers
https://docs.fxxone.com//pt-br/workspaces/level2/wnets

25.10 / FXXOne Documentation / FXXOne

Opcoes de filtro nas listas

Para acessar as op¢des de agrupamento e filtragem da lista de elementos, € necessario
clicar com o botdo direito na cabecgalho de uma coluna. Em seguida, serdo mostradas

op¢odes de acordo com a ordenacao, agrupamento, visibilidade e filtragem das colunas.
Ordenacgao de coluna

As opcdes Ordenar de forma ascendente € Ordenar de forma descendente permitem
dispor os valores de uma coluna de acordo com a letra ou numero por que comegam. Por
exemplo, se na coluna % de RAM se indica que ordene de forma ascendente, os valores
da coluna seréo dispostos de tal maneira que a primeira linha correspondera ao
dispositivo com menor porcentagem de RAM usada e a ultima linha com o maior
porcentagem. Ou se na coluna Estado se indica que se ordene de forma descendente, a

primeira linha correspondera ao dispositivo cujo estado seja Sem reportar e a ultima linha

correspondera ao dispositivo cujo estado seja Desligado.
Para restabelecer a ordenagéo da coluna é necessario clicar em Limpar ordenacao.

Agrupamento por coluna

As opgdes Agrupar por esta coluna € Painel de grupo permitem criar um grupo de

registros para cada valor do campo da coluna selecionada.

A diferenga entre ambas € que Agrupar por esta coluna sO leva em conta a coluna
selecionada para agrupar os registros, enquanto Painel de grupo permite escolher mais

de uma coluna para fazer a agregacao.

User Start | VM Machine name Device kind Machine Type Reconnection

[} Workspace v
@ Workspace N
[} Workspace o

Visibilidade de colunas
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As opgoes Ocultar coluna, Mostrar o didalogo de personalizacdo € Seletor de

colunas permitem modificar a visibilidade das colunas da tabela.

Se o usuario ndo deseja ver determinada coluna, deve ir até o cabecalho desta, clicar com

o botéo direito e selecionar a op¢éo Ocultar coluna.Se o que quer é configurar em
detalhe as colunas e registros que deseja ver na tabela, deve clicar em Mostrar o
didlogo de personalizac¢do, mas se o que prefere é adicionar ou remover colunas, pode

fazé-lo através do Seletor de colunas.

[ g ((S) == Q Gl—j J @ @ [ Export to - ] All - [ Today -
User Start VM Machine name Device kind Machine Type Reconnection

23/01/2024 8:11:10 ?cscf::gggf?'m CLSTARS [m] Workspace v
23/01/2024 8:10:10 2} ;?;2:52?9223“4275'375‘3' o Workspace Z
23/01/2024 8:05:10 Zzggigi‘;ﬁz‘amg&sw ) [m] Workspace v
23/01/2024 8:04:27 g;‘;s‘:j;jzgi"‘fa&bem' (] Workspace

23/01/2024 8:03:09 jzizg;:g;ﬁgio'dhn'%m' [m] Workspace v
23/01/2024 8:02:07 e o Workspace v Y

Odecc99cesla

Filtragem de valores

As opgdes Editor de filtros e Linha de filtro permitem estabelecer filtros de
acordo com os valores dos campos das colunas. Se um usuario deseja construir filtros por
multiplos critérios (inclusivos e exclusivos), analisar o conteudo dos campos e aninhar
consultas, deve clicar em Editor de filtros.Um usuario também pode filtrar os valores
dos campos com base na lista que a tabela mostra; para isso, deve selecionar a opgcao
Linha de filtro.
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[ Q @ == Q @ } E [ Export to - All - ] Today -
Start VM Machine name Device kind Machine Type Reconnection
23/01/2024 5:32:05 2222;:;;;:?'4322’9&8' o Workspace
22/01/2024 19:30:12 ?;g;;;?;;é? ~A90-BRES- o Workspace v
23/01/2024 8:02:07 g;ﬁf;:;gg?%og'aem B &) Workspace v
23/01/2024 7:37:17 33;2?;::&2?'4%6'“50 (] Workspace
23/01/2024 8:03:09 Zg;;;;;zzi“m}mm' [} Workspace e
22/01/2024 13:35:07 lfsgs;:;éf‘;u‘abs'bﬂf’ (] Workspace
23/01/2024 4:23:10 gzsg;fgz-fig-zlade-gdt]c- (] Workspace v
23/01/2024 7:58:46 3;:22@:;881‘2’401 Z899c (] Workspace
23/01/2024 8:00:10 33;2:5:;2?'4%6'“50 [} Workspace v N

Quando a opcéo Rodapé esta selecionada, na parte inferior esquerda da tabela, mostra-

se a quantidade total de registros encontrados.

Vistas de detalhe

Se vocé clicar em um elemento da tabela, podera acessar informacgdes detalhadas. Os

dados estao ordenados em blocos de inventario e em abas que facilitam a navegacao.
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Workspaces / Nivel 1

Este nivel de Workspaces reune as ferramentas para as equipes que tém contato mais
direto com os usuarios finais. Inclui as visualizacdes de Painel de UX, Workspaces,

Sessoes, Registros de conexao, Trabalhos, Alertas e Armazenamento de perfis.
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Funcionalidades disponiveis neste nivel:

e Painel de UX
* Workspaces
e Sessodes

* Registro de conexéo

e Trabalhos
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Workspaces / Nivel 1 / Painel de UX

Painel de UX permite ver de forma grafica os dados mais relevantes do ambiente, desde

informagdes de inventario, uso, localizagdes, monitoramento e muito mais.
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A visualizacao é configuravel e permite segmentar os dados por organizacao, filtrar por
datas e selecionar os widgets que farao parte do painel.

A configuracao dos widgets incluida no painel, assimm como sua posicao e tamanho,
persiste entre sessdes de usuario, entdo € necessario aplicar essa configuracao apenas
uma vez.

Filtrado por organizacao

Por padrao, o seletor de organizacao localizado na parte superior direita da tela tem

ativada a opgao Todos os tenants, 0 que permite ver a informacéo agregada de todas

as organizacdes as quais o usuario que iniciou a sessao no Workspaces tem acesso. Para

visualizar os dados de apenas uma organizacao, esta deve ser selecionada.
(@ INFORMAGAO

O seletor de organizacao so é visivel quando o usuario tem acesso a mais de uma
organizacao.
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Filtrado por datas

O seletor de datas permite aplicar filtros temporais aos dados do painel:

¢ Filtros predefinidos:
o Hoje
o Ontem
o Os Uultimos 7 dias
o Os ultimos 30 dias
o Este més
o O més passado

¢ Os filtros personalizados permitem selecionar data e hora de inicio e fim.

Widgets

Os diferentes quadros de informacao dentro do painel recebem o nome de widget, os
quais podem ser reposicionados, redimensionados ou diretamente eliminados clicando no

X' que se habilita ao passar o mouse por cima.

Widgets incluidos por padrao
Os widgets que sao oferecidos por padrao em Workspaces sao os seguintes:

Sessodes ativas atuais

Sessdes de usuario ativas simultaneas agregadas na plataforma ao longo do tempo. Este

widget mostra os dados filtrados conforme o seletor de datas.
Duragao média de inicializagao por dia

Média da organizacao do tempo de inicializacao (boot) de seus dispositivos. Este widget

mostra os dados filtrados conforme o seletor de datas.

Duracao média de login por dia
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Promedio de la organizacion de tiempo de login (inicio de sesidn) de sus usuarios. Este

widget mostra os dados filtrados conforme o seletor de datas.

Sessoes simultaneas maximas

Numero maximo de sessdes simultédneas na plataforma durante o ultimo més, a semana
passada e hoje (usuarios conectados e desconectados). Este widget mostra dados para

um periodo de tempo especifico. Nao se filtra segundo o seletor de data.
Alertas ativas

Resumo de alertas ativas simultaneas relacionadas a diferentes elementos do ambiente.
As alertas de informagao sdo mostradas em verde, as adverténcias em amarelo e as
alertas criticas em vermelho. Este widget mostra dados em tempo real. Nao se filtra

segundo o seletor de data.
Usuarios inativos (ultimos sete dias)

Usuarios que alguma vez se conectaram a uma sessao, mas que nao se conectaram
durante os sete dias anteriores. Este widget mostra dados para um periodo de tempo

especifico. Nao se filtra segundo o seletor de data.

Workspaces por Provedores de Servigos de Internet (ISP)

Uma visdo dos diferentes provedores de servicos de internet em uso pelos dispositivos.

Devido a que se trata de dados em tempo real, o filtro de datas € omitido.

Workspaces por pais

Uma visdo dos diferentes paises de onde os dispositivos se conectam. Devido a que se

trata de dados em tempo real, o filtro de datas € omitido.

Numero de workspaces por sistema operacional

Este widget mostra dados em tempo real. Nao se filtra segundo o seletor de data.
Andlise de versoes do FlexxAgent

Uma andlise das diferentes versdes do FlexxAgent utilizadas pela organizacéo e sistema

operacional selecionado, por isso ha um widget para cada sistema operacional suportado.
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Este widget mostra dados em tempo real. Nao se filtra segundo o seletor de data.
As 5 sess6es com maior duracao média por usuario

As 5 maiores duracdes médias de sessao por usuario na plataforma ao longo do tempo.

Este widget mostra os dados filtrados conforme o seletor de datas.

Capacidade de sessdes atual

Mostra informacao sobre o nimero de sessdes que podem se conectar conforme a carga

atual em ambientes AVD (Azure Virtual Desktop).

¢ Numero de hosts de sessao. Numero de hosts de sessao no grupo de hosts.
» Usuadrios por host. NUmero de usuarios que cada host de sessao pode aceitar.

¢ Total de sessdes. NUmero maximo de sessdes de acordo com o numero de hosts de

sessao e a configuracao de cada um.
* Disponivel. Quantidade de novas sessdes que podem se conectar.
e Ativo. Numero atual de sessdes ativas.
¢ Desconectado. Numero atual de sessdes desconectadas.

e Carga. Porcentagem de carga atual do host de sessao de acordo com o uso e a
disponibilidade atuais. Este widget mostra dados em tempo real. Nao se filtra

segundo o seletor de data.

Primeiros 10 workspaces por largura de banda total utilizada atualmente

Os 10 dispositivos com maior largura de banda utilizada atualmente em KB/s. Este widget

mostra dados em tempo real. Nao se filtra segundo o seletor de data.

Disponibilidade atual do host de sessao

Mostra informacao sobre a disponibilidade do host de sessao por grupo de hosts em

ambientes AVD (Azure Virtual Desktop).

* Hosts de sessao. Numero de hosts de sessao.
* Disponivel. Quantos hosts de sessao estdo prontos para aceitar novas conexoes.

* %. Porcentagem de hosts de sessdo que estdo disponiveis.
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* Sessdes nao permitidas. NUmero de hosts de sessdo que estdo em modo de

drenagem e ndo podem aceitar novas conexdes.

Este widget mostra dados em tempo real. Nao se filtra segundo o seletor de data.
Os 10 hosts de sessdes agrupados com maior carga atualmente

Os 10 hosts de sessdes agrupados com maior carga atualmente em ambientes AVD
(Azure Virtual Desktop). Este widget mostra dados em tempo real. Nao se filtra segundo o

seletor de data.
Duracao média de login por grupo ou catalogo

A duragao média dos logins dos usuarios no grupo (Azure Virtual Desktop) ou no catalogo

(ambientes Citrix). Este widget mostra os dados filtrados conforme o seletor de datas.
Primeiros 10 workspaces pelo total de sessdes atuais

Os 10 dispositivos principais ordenados pelo numero atual de sessdes. Este widget mostra

dados em tempo real. Nao se filtra segundo o seletor de data.

Duragao média de login por sistema operacional

A duracdo media dos logins dos usuarios por sistema operacional. Este widget mostra os

dados filtrados conforme o seletor de datas.

As 10 alertas mais recentes

As 10 alertas mais recentes, ordenadas por gravidade. Este widget mostra dados em

tempo real. Nao se filtra segundo o seletor de data.
Primeiros 10 workspaces pela RAM total utilizada atualmente

Os 10 dispositivos principais ordenados pela RAM utilizada atualmente em GB. Este widget

mostra dados em tempo real. Nao se filtra segundo o seletor de data.
Recursos atuais do AVD

O numero de dispositivos, grupos de hosts e grupos de aplicativos criados no Azure

Virtual Desktop. Este widget mostra dados em tempo real. Nao se filtra segundo o seletor
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de data.
Sessoes desconectadas

Sessdes de usuario desconectadas simultaneas agregadas na plataforma ao longo do

tempo. Este widget mostra os dados filtrados conforme o seletor de datas.
Workspaces por agente

Numero de dispositivos por agente, agrupando por broker. Este widget mostra dados em

tempo real. Nao se filtra segundo o seletor de data.
Workspaces por cidade

Uma visao das diferentes cidades de onde os dispositivos se conectam. Devido a que se

trata de dados em tempo real, o filtro de datas € omitido.

Workspaces por conexao sem fio

Uma visdo das diferentes conexdes sem fio em uso pelos dispositivos. Devido a que se

trata de dados em tempo real, o filtro de datas € omitido.
Workspaces por endereco IP publico

Uma visdo das diferentes enderecos IP publicas em uso pelos dispositivos. Devido a que

se trata de dados em tempo real, o filtro de datas € omitido.
Workspaces por hipervisor

Numero de dispositivos por hipervisor. Este widget mostra dados em tempo real. Nao se

filtra segundo o seletor de data.
Workspaces por sistema operacional e nimero de compilagao

Uma classificacdo de combinacdes de sistemas operacionais € numeros de compilacao
ordenada pelo numero de dispositivos que utilizam cada uma. Este widget mostra os

dados filtrados conforme o seletor de datas.
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Workspaces / Nivel 1 / Visualizacao de
Workspaces

A vista de lista de Workspaces permite acessar a lista de dispositivos que compdem a
organizacgao. A partir dai, € possivel organizar, filtrar, buscar e enviar operagdes para os

dispositivos.
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Filtragem

g

As informacdes que aparecem na tela podem ser personalizadas, adicionando ou
removendo colunas de informacgao usando e salvando os filtros usados para consultas

futuras no perfil do usuario.

Opcoes de filtragem da cabecalho

No menu superior estdo concentradas ferramentas, icones para cada atributo, que filtram

a lista com base nos seguintes critérios:

e Filtragem por tecnologia do dispositivo:

o Tipo de dispositivo: fisico ou virtual.
o Broker de sessoes utilizado: Citrix, RDP ou desconhecido.

o Hipervisor: Hyper-V, Nutanix, vSphere, fisico ou desconhecido
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e Filtragem por estado do dispositivo:

o QO dispositivo tem notificagcdes ativas.
o O dispositivo esta desligado.
o O dispositivo esta em estado desconhecido para o broker.

o O dispositivo esta em estado OK.

Uma vez selecionado um dispositivo, ou através de uma selecao multipla, o botéao
Operacdes da acesso para realizar diversas tarefas como A¢des de energia e conexao

ou enviar Notificag¢des aos usuarios.

Em Meus filtros também existem opgdes adicionais de filtragem.

Opcoes de filtro nas listas

Para acessar as opc¢des de agrupamento e filtragem da lista de elementos, € necessario
clicar com o botéo direito na cabecalho de uma coluna. Em seguida, serdo mostradas

op¢oes de acordo com a ordenacao, agrupamento, visibilidade e filtragem das colunas.

Ordenagao de coluna

As opcoes Ordenar de forma ascendente € Ordenar de forma descendente permitem
dispor os valores de uma coluna de acordo com a letra ou numero por que comegam. Por
exemplo, se na coluna % de RAM se indica que ordene de forma ascendente, os valores
da coluna serdo dispostos de tal maneira que a primeira linha correspondera ao
dispositivo com menor porcentagem de RAM usada e a ultima linha com o maior
porcentagem. Ou se na coluna Estado se indica que se ordene de forma descendente, a
primeira linha correspondera ao dispositivo cujo estado seja Sem reportar e a ultima linha

correspondera ao dispositivo cujo estado seja Desligado.
Para restabelecer a ordenagéo da coluna € necessario clicar em Limpar ordena¢ao.

Agrupamento por coluna

As opcgdes Agrupar por esta coluna e Painel de grupo permitem criar um grupo de

registros para cada valor do campo da coluna selecionada.
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A diferenga entre ambas € que Agrupar por esta coluna s leva em conta a coluna
selecionada para agrupar os registros, enquanto Painel de grupo permite escolher mais

de uma coluna para fazer a agregacao.

User Start L VM Machine name Device kind Machine Type Reconnection
O Woarkspace v
(‘S} Workspace N
[} Workspace v @

Visibilidade de colunas

As opgoes Ocultar coluna, Mostrar o didalogo de personalizacdo € Seletor de

colunas permitem modificar a visibilidade das colunas da tabela.

Se o usuario ndo deseja ver determinada coluna, deve ir até o cabecalho desta, clicar com
o botéo direito e selecionar a op¢do Ocultar coluna.Se o que quer é configurar em
detalhe as colunas e registros que deseja ver na tabela, deve clicar em Mostrar o
dialogo de personalizacao, mas se o que prefere € adicionar ou remover colunas, pode

fazé-lo através do Seletor de colunas.
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Filtragem de valores
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As opgdes Editor de filtros e Linha de filtro permitem estabelecer filtros de
acordo com os valores dos campos das colunas. Se um usuario deseja construir filtros por
multiplos critérios (inclusivos e exclusivos), analisar o conteddo dos campos e aninhar
consultas, deve clicar em Editor de filtros.Um usuario também pode filtrar os valores
dos campos com base na lista que a tabela mostra; para isso, deve selecionar a opgao
Linha de filtro.

[ g @ == Q El—‘Dj } [ Export to - All - ] Today -
start VM Machine name Device kind Machine Type Reconnection
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23/01/2024 7:37:17 33;2?3;;2?'45[16'“50 (] Workspace
23/01/2024 8:03:09 jgg;;::;k;?omn-mw- (] Workspace v
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Gerenciamento de filtros
O botdo Meus filtros oferece as seguintes opgdes:

* Filtros predefinidos. Listagem de filtros que o Workspaces oferece por padrao.

* Filtros de usuario. Opcao visivel quando um usuario salvou algum filtro. Permite aplicar

os nomes dos filtros previamente criados.

e Salvar o filtro atual. Se um usuario deseja retornar a uma listagem de elementos mais

adiante, apos aplicar um ou mais filtros, pode fazé-lo através desta opcao.
* Gerenciar filtros. Permite editar os filtros salvos.

* Excluir o filtro. Util quando se quer excluir os filtros aplicados e restabelecer a listagem
de elementos.
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* Grupos de workspaces. Visivel a partir da vista de Workspaces, permite selecionar
elementos da listagem e salva-los como Grupos de workspaces. Mais informacgdes

aqui.
* Filtrar por unidade organizacional (OU). Visivel a partir da vista de Workspaces, filtra

por unidade organizacional.

* Filtrar por sistema operacional (SO). Visivel a partir da vista de Workspaces, filtra por

tipo de sistema operacional.

* Filtrar por aplicativos instalados. Visivel a partir da visdo de Workspaces, filtra por

aplicativos instalados.
No menu superior, os icones permitem:

e Estabelecer filtros predefinidos.
e Restaurar a vista padrao da listagem.
e Exportar a listagem em formato *.csv ou *xlIsx.

e Dependendo da vista de onde se ativa, o botao »>-, dara acesso a varios

microservigos, como limpar o cache do navegador ou atualizar o sistema operacional.

e Dependendo da vista de onde se ativa o botdo Operacdes, dara acesso a diferentes

acoes, como desligar dispositivos ou enviar uma notificagao.

Executando microsservicos

A partir do botdo >- é possivel executar qualquer microsservigo habilitado para a
organizacao que tenha Sistema como contexto configurado. Isso permite que os
microsservigos sejam executados com permissdes administrativas nos dispositivos.

Habilitar, criar, modificar ou excluir microsservigcos sao executados no Portal.

Operacoes disponiveis

De acordo com a visualizagdo em que o botdo Operacdes for ativado (visao de lista ou

visdo de detalhe) serd dado acesso a diferentes acdes.
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Refresh Warksp,

Foree eheck oo

Foree update custom ficlds

Remote administration

Change reparting group

Operacoes a partir da vista de lista

E possivel realizar as seguintes operacdes:

Acodes de energia e conexao

e Ligar (disponivel apenas para dispositivos com um broker associado).

e Desligar o dispositivo.

¢ Reiniciar o dispositivo.

e Forcar desligamento (disponivel apenas para dispositivos com um broker associado).

e Forcar reinicio (disponivel apenas para dispositivos com um broker associado).

e Ligar - Wake on LAN (disponivel apenas para dispositivos fisicos compativeis e

configurados para suportar o ligamento remoto via Wake on LAN).

e Encerrar sessdo do usuario.
e Forcar o encerramento da sessao do usuario.

e Desconectar a sessdo do usuario.

FlexxAgent

Atualiza o agente nos dispositivos selecionados para a versao mais recente disponivel.
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Manutencao (modo de drenagem)

Disponivel apenas para dispositivos com um broker associado, configura o modo
manutencao (Citrix) ou Drain (AVD), o qual inibe o login de novos usuarios nos hosts em

que for configurado.

Atualizar as informacgoes do dispositivo

Atualiza os dados dos dispositivos virtuais selecionados com o broker Citrix e/ou Azure,
atualiza de forma simples a informacao de brokering do dispositivo e é de grande ajuda

em processos de diagndstico de estados /Indisponivel ou Nao Registrado.

Esta operacdo ndo age sobre dispositivos fisicos. E requer configurar uma assinatura ao

broker a partir de Workspaces.

Forcar o cumprimento da politica

Forca a avaliagao de conformidade normativa e permite avaliar sua conformidade no
dispositivo apds realizar as correcdes necessarias, sem esperar o tempo de atualizacao

configurado nas definicdes normativas.

Forcar a atualizacao de campos personalizados

Forca a obtencao dos campos personalizados configurados em ajustes. Esta opcao
permite realizar a atualizagdo sob demanda, sem esperar pela atualizagdo configurada em

ajustes.

Administracao remota

Permite executar a conexao remota da Microsoft, entregando um arquivo .rdp ou .rdg. Esta
opcao esta disponivel apenas para ambientes com conexao a assinaturas do Azure Virtual
Desktop e com implementacéo do console Workspaces dentro da mesma assinatura

(também é necessaria a conectividade no nivel de rede Workspaces -> Session Hosts).

Assisténcia Remota Flexxible
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Permite iniciar trés tipos de assisténcia remota:

¢ |nteractiva (Atendida). Requer o consentimento do usuario para ver e tomar controle

de sua sesséao.

» Desassistida. Permite o acesso administrativo a dispositivos do tipo servidor ou

autosservico que ndo necessariamente tém um usuario do outro lado da tela.

¢ Dinamica. Permite a um operador atuar em um dispositivo independente de o usuario

ter ou Nndo uma sessao ativa naquele momento.

(® INFORMAGAO

Em dispositivos multi-sessao, a assisténcia remota dindmica so6 funcionara se houver

uma unica assisténcia remota concorrente no dispositivo.

Tipo de dispositivo

Define o tipo de dispositivo, de tal forma que possam ser organizados em diferentes vistas

na console. Op¢des disponiveis:

» Workspace. Tipo de dispositivo fisico que um usudrio utiliza. E visivel na segéo

Workspaces.

» Workspace (Host de sessao de AVD). Tipo de dispositivo virtual hospedado no Azure

Virtual Desktop que um usudrio utiliza. E visivel na sec&o Workspaces.

» Servidor. Tipo de dispositivo fisico ou virtual que presta servigo a multiplos usuarios

da organizacao ou a sua infraestrutura. E visivel na secao Servidores.

¢ Oculto. Permite esconder um dispositivo de todas as listagens.

Notificacoes

Envia notificacdes para os dispositivos selecionados. Podem ser do tipo popup ou que

reservam uma faixa de tela.

Alterar o grupo de relatério
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Permite alterar o grupo de relatério dos dispositivos selecionados, mesmo quando estao
desligados. Ao realizar esta acao, sera aplicada a configuracao do grupo de relatério de

destino, que inclui:

e Configuracédo do Flexxible Remote Assistance
e Usuarios da organizacdo com acesso ou visibilidade

e Politica de atualizacédo associada

Se o usuario que faz a alteracao tiver acesso a mais de uma organizacao, podera também

"mover" os dispositivos para um grupo de relatério de outra organizagao.

Quando se muda de grupo de relatdrio para um dispositivo desligado, a operacao fica

agendada e é executada quando o dispositivo é ligado.
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Workspaces / Nivel 1 / Workspaces / Vista
de detalhes

Ao clicar no nome de um dispositivo na vista de lista de Espac¢os de Trabalho, vocé acessa

os detalhes do dispositivo. A interface € estruturada em quatro secdes:

e Acodes disponiveis

* Informagdes gerais

¢ Informacdes ampliadas

* |nformacdes em abas

Acoes disponiveis

A visualizacao detalhada permite realizar as mesmas ag¢des sobre o dispositivo ativo que a
visualizagdo em lista, exceto atualizar o FlexxAgent, além de outras acdes que estao

disponiveis apenas nesta visualizagao.
Acdes disponiveis:

e Execucao de microsservicos.

* Realizar agdes incluidas no botdo Operacdes.

Executando microsservicos

Do botdo »>- é possivel executar qualquer microsservigo habilitado para a organizagao
que tenha Sistema como contexto configurado. Isso permite que os microsservigos

sejam executados com permissdes administrativas nos dispositivos. Habilitar, criar,

modificar ou excluir microsservicos sao executados no Portal.

Operacoes

Desde a visualizagado de detalhes de um dispositivo € possivel executar as mesmas

Operac¢des que na visualizagdo de lista, além de Editar, Registro de acompanhamento
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Editar

Esta operacao permite ao usuario atribuir um cdédigo identificador a um dispositivo e/ou

uma descricao.

O cddigo permite associar o dispositivo a um elemento do inventario, para edita-lo clique

em Operag¢des -> Editar -> Codigo.
O campo Descricao permite adicionar texto livre como descricdo ou notas ao dispositivo.

Quando o cdédigo e/ou descrigao for definido, ele ficara visivel no bloco de viséao geral do

dispositivo e sera possivel filtrar por esses campos nas visualizagdes de lista.
Log de rastreamento do Session Analyzer

Os logs do FlexxAgent Analyzer podem ser configurados para incluir ou ndo informacgdes
por niveis de criticidade. Em 'Operagdes' -> 'Log de rastreamento do Session Analyzer',

vocé pode gerenciar a alteracao do nivel de log para o FlexxAgent Analyzer.

Fle>xccWORKSPACES -9 Log oft

. o - | | Grrem o | < 5
Bowar and conng ctions B

Hame Summary status Power state Flemxipgert wersion Flexuagent satis Flecxigent st repor

on Or 24.53.4 ° wWarking 1270872024 1 2:41:4
Connecton Subnet MAL asidress Metwork Charged
F 192.160,1.0/24 S8-FC-B4ES-CR-F4 I e
Farca updata custom felkls

Aemata administratan
Sessions LasT user Connected from Cannection o Domain
1 1370972024 1:16

Wireless network Netwark signsl Cade [0
o5 H

E
Descriprion (1

Tags o5 Patching

Extended

Esses logs sdo armazenados no '%LOCALAPPDATA%\FAAgent\Logs'

Atualizagao do sistema operacional
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Esta opcao permite gerenciar a atualizacao do dispositivo que possui Windows como

sistema operacional.

Fle>o<WORKSPACES

Heme Summary ssatus
O

Description

Tape

Opcdes disponiveis:

Power stome

On

MAC address
9B-FC-B4-E5-92F4

Canrwered from

Code

Fleckgent wersion

24534

Hetworh changed

Cannection ime
1052024 1116

Flemcdgent stans

@ warking

Flemigent lest report
HONI024 123105

05 Patching I

* Obter patches pendentes. Obtém, em formato lista, os patches disponiveis para

instalacéo no dispositivo.

¢ Obter patches instalados. Obtém, em formato lista, os patches instalados no

dispositivo.

e Patch agora. Instala os patches pendentes no dispositivo.

Para todos os patches, vocé obtém 'ld', 'Data de instalagao/publicacao’, 'Gravidade' € o

‘Titulo ou Nome' do pacote.

Informacodes obtidas do dispositivo

As informacdes gerais, ampliadas e em abas que o FlexxAgent coleta variam de acordo

com o tipo de sistema operacional do dispositivo:

e Windows
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e ChromeQOS
e Android
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Workspaces / Nivel 1 / Workspaces /
Assisténcia Remota Flexxible

Flexxible Remote Assistance € uma funcionalidade projetada para facilitar o suporte
técnico seguro e eficiente, permitindo a um operador acessar remotamente um dispositivo
€ assumir o controle da sessao do usuario para diagnosticar problemas, aplicar mudancas
ou executar tarefas administrativas.

A solucao habilita a gestdo de qualquer aplicagao visivel para o usuario, incluindo aquelas
que requerem elevacao de privilégios ou sao executadas sob o Controle de Contas de
Usuario (UAC), garantindo uma operagao temporaria e mantendo um foco rigoroso em

seguranca e privacidade.

Caracteristicas principais

e Compativel com sessdes de usuario em dispositivos fisicos, VDI, desktops

compartilhados e ambientes de aplicacdes virtualizadas.
e Funciona com ou sem proxy.

e Suporta tanto dispositivos de usuario final como dispositivos sem usuario presente

(servidores ou quiosques).
e Compativel com Windows.

o Util para sessdes pontuais de suporte ou como mecanismo de acesso remoto a

infraestrutura (por exemplo, servidores).

Privacidade e seguranca

e Para minimizar a superficie de ataque e reduzir riscos de exploracao de
vulnerabilidades, o FlexxAgent n&do instala software adicional, portanto, ndo ha
nenhum servigo "escutando” conexdes de entrada. S6 € executado (sem instalacéo)

em tempo real quando solicitado pelo médulo Workspaces.

¢ Aredirecao de audio esta desabilitada por padrao para evitar que o operador escute

conversas se o usuario estiver em uma videochamada.
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Flexxible Assisténcia Remota - Tipos

1. Interativa (Assistida)

Permite que o operador se conecte a um dispositivo e assuma o controle da sessao ativa
do usuario, apds obter seu consentimento explicito. Este modo de conexao oferece um
acesso seguro e supervisionado ao ambiente do usuario, facilitando a resolucao de

problemas e a execucao de agdes de suporte em tempo real.

Flecsible Remote Assatance

wants o perform remobs
15 computer

technician is wa

2. Nao assistida

Permite que um operador acesse e controle um dispositivo sem a necessidade de um

usudrio presente. E direcionado a dispositivos do tipo servidores ou quiosques.

Ao iniciar este tipo de assisténcia, o FlexxAgent mostra ao operador os dados necessarios

para se conectar:

¢ |D da sessao. Identificador da sessao.

e Senha. Senha dindmica que se regenera a cada sessao (ndo é aconselhavel

armazena-la).
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e Download do arquivo de ativacao para o operador.

Remote Assistance Close

La sesion de Asistencia remota esta lista para conectarse.
Contrasefa: UgKPXUvDt211720102114_(: LI:I

Para iniciar la sesién de asistencia remota, descargar y abra el archivo de Flexxible Remaote Assistance.

Mota: Es posible que deba autorizar la descarga en su navegadaor.

O operador devera inserir a senha ao executar o arquivo de ativacao para assumir o

controle do dispositivo.

P — PEEX BIOE $®FC

Authorization

AnyDesk password required.
Due to sacurity settings on the remate device, the session request will only
show up there if the AnyDesk window is open.

[ Log in automatically from now en
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(@ INFORMAGAO

Passados 15 minutos desde a finalizacdo da conexao, o servico € desativado
automaticamente e a senha expira. Nem o arquivo nem os dados de autenticacao

sao reutilizaveis.

3. Dinamico

Permite que o operador acesse o dispositivo independentemente de haver ou nao

sessoes de usuario ativas.

e Se existir uma sessao ativa, inicia o processo de assisténcia interativa (assistida).
e Se nao houver nenhuma sessao ativa, a assisténcia remota nao assistida € lancada,
permitindo até mesmo iniciar sessdo com outras contas sem interferir nos dados do

usuario.

Consideracoes

e Em dispositivos configurados para assisténcia remota dindmica, nao sera possivel
iniciar uma assisténcia remota ndo assistida em nenhuma sessao do dispositivo a
partir de Sesiones no modulo Workspaces.

* Requer que o dispositivo que recebe a assisténcia tenha FlexxAgent 24.9.2 ou
superior instalado.

* Mesmo que o grupo de relatério ao qual o dispositivo pertence esteja configurado
para assisténcia remota dinamica, no modulo Workspaces continuara sendo exibida a

opcao de executar os trés tipos de assisténcia, mas apenas a dindmica sera

funcional.

Requisitos

e O dispositivo que recebe a assisténcia remota deve ter o FlexxAgent 23.7 ou superior

(24.9.2 para assisténcia dindmica) instalado.

* Conectividade para https://rasflexxible.com, pela porta TCP 443.
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(@ INFORMAGAO

A assisténcia remota sera interrompida se o FlexxAgent for reiniciado durante sua
execucao.

Configuracao

Um dispositivo ndo podera receber assisténcia remota se ndo estiver habilitado para isso

na Configuracao do FlexxAgent (Flexxible Remote Assistance) de seu grupo de relatorio.

La podera ser definido que tipo de assisténcia remota podera receber.

Edit FlexxAgent settings X

Remote support

e

| Interactive v

e,

Ativacao

A execucao do Flexxible Remote Assistance pode ser feita a nivel de dispositivo ou

sessao.
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° ° L
Dispositivo

1. Acessar o modulo Workspaces -> Nivel 1 -> Workspaces.
2. Selecionar o dispositivo.

3. Clicar em Operacdes -> Flexxible Remote Assistance.

4. Escolher o tipo de assisténcia remota que deseja executar.

£l Matfarms Mathine Last user Sessians oL 1] A RAM  Uptime

4

N EE
F

(3

i

i
[ ]
=
[
#
-
i
u

]
(]

L
[ 1]

L] |
5

Sessao

1. Acessar o moédulo Workspaces -> Nivel 1 -> Sesiones.
2. Selecionar a sessao.
3. Clicar em Operagdes -> Flexxible Remote Assistance.

4. Escolher o tipo de assisténcia remota que deseja executar.

Quando o operador solicita iniciar a assisténcia, o FlexxAgent executa um processo e

notifica o usuario.
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H[=h%d|=][=

wants o

Wanling 1o the techmician 1o miliate e

Arquivo de ativacao

O operador deve baixar um arquivo de ativacao para prestar o servico. Isso dependera se

o dispositivo que presta suporte tem ou ndo o FlexxAgent instalado:

Dispositivos com FlexxAgent instalado

O operador deve baixar e executar o arquivo Flexxible Remote Assistance, cuja extensao é
fixra.

 E executado sem instalacéo, com permissées do usuario.

¢ Permanece ativo apenas durante a sessao.

e Apos finalizada, € interrompido e o arquivo € removido automaticamente do sistema.
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REMOTE ASSISTANCE

Close
DESKTOF

The remote assistance sesslon Is ready to connect.

To start the remete assistance session, download and open the Flexxdible Remote Assistance file,
Mote: You may need (o authorize the download in your browser

Ifyou don't have Flewsagent installed, instead of using .flxra version, you can download exe version

Flexxcible

Dispositivos sem FlexxAgent instalado

O operador deve baixar e executar o arquivo com extensao .exe.

* E executado sem instalacéo, com permissdes do usuario.
¢ Permanece ativo apenas durante a sessao.

¢ O arquivo ndo € removido automaticamente apos a finalizagcdo da sesséo.

Em ambos os casos, sera solicitado o consentimento do usuario antes que o operador

possa assumir o controle.

Vista a partir da tela do operador:
B #hewibic Remaie Assistaree foannect 5

] 2 E B % BEDE‘&DUJZQL

Connecting...

Please wait for the remote side to accept your session request.
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Vista a partir da tela do usuario:

Flecrible Remote Asoatance

The technician is waiting for you to 2
Aot

(® INFORMAGAO
Mesmo que o arquivo seja executado sem permissdes administrativas, o operador

tera acesso a ferramentas administrativas por meio do Flexxible Tools.

Processos gerados
Ao executar o arquivo de ativagao, dois processos sao iniciados:

* FlexxAgent.exe

¢ FlexxibleRA.exe

= Task Manager Iype a name, publisher, or PID to search

= Details

B  Processes Name . PID Status User name CPU Memory (ac..
FlexxAgent.exe 20292  Running SYSTEM 02 117,860 K

Performance FlexxibleRA.exe 22116 Running 00 6,736 K
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Funcionamento através de proxy

Do ponto de vista do operador
Ao executar o arquivo de ativacéo, o FlexxAgent verifica se existe a chave Proxy_Url:

¢ Se detecta, usa.

e Caso contrario, executa AnyDesk no modo de auto-deteccao.

Do ponto de vista do usuario final
O FlexxAgent verifica se o proxy esta configurado.

¢ Se detectar, usa.

e Caso contrario, executa AnyDesk no modo de auto-deteccao.

Se as chaves de registro de configuracao do proxy néo existirem, sera detectado se o

sistema operacional tem o proxy configurado.

e Se detectado e acessivel, ele o usara.

e Caso contrario, executa AnyDesk no modo de auto-deteccéo.

Flexxible Tools

O arquivo de assisténcia remota € executado com permissées do usuario. Se este ndo
tiver privilégios de administrador, o operador pode utilizar Flexxible Tools, disponivel em

assisténcias remotas interativas (assistidas).
Flexxible Tools permite que o operador execute ferramentas administrativas.

¢ CMD

PowerShell

Editor de registro

Gerenciador de Tarefas
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r Flesxible Remaote Assistance (connecting as LocalSystem) = O b4

|° Flesuible teots B * E

Configuracao

O Flexxible Tools pode ser ativado para usuarios de acordo com o papel que possuem no

Portal. Isso pode ser feito de duas maneiras:
A partir de Produto

1. Acessar Portal -> Configura¢do -> Organizacao.
2. No menu, clique na guia Produtos.

3. Clique em Configuracao do FlexxAgent no registro do produto desejado.
Isso permite aplicar a mudanca para todos os grupos de relatorio.
A partir de Grupos de relatério

1. Acessar Portal -> Configura¢ao -> Grupos de relatério.

2. Clique em Configuracao do FlexxAgent no registro do grupo de relatorio desejado.

Isso permite ativar ou desativar a funcionalidade para um ou varios grupos de relatério.
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(@ INFORMAGAO

O Flexxible Tools requer que tanto o dispositivo do operador quanto o assistido

pertencam ao mesmo ambiente FlexxAgent.

Deteccao de conexoes

A secao Trabalhos, no médulo Workspaces, permite identificar o momento de inicio e fim
de uma sessao de assisténcia remota. O estado do trabalho reflete com preciséao a

atividade real do operador e o registro de todos os eventos relacionados a sua conexao.

Inicio do trabalho

Quando um operador pressiona o botdo Flexxible Remote Assistance, um trabalho é
criado automaticamente com o estado Em processo. A partir dai, o sistema monitora se

uma conexao € estabelecida ou ndo pelo operador.

Fechamento do trabalho

* Fechamento automatico. Se nos primeiros cinco minutos nao for detectada nenhuma
conexao ativa, o trabalho € fechado automaticamente. Neste caso, o seguinte registro

€ adicionado:

The job has been closed. No active remote assistance connections
detected.

* Fechamento apés finalizar a conexao. O trabalho é fechado se for detectada uma

conexao de assisténcia remota e esta finalizar corretamente.

Reconexoes

Se o operador se reconectar ao mesmo dispositivo, o trabalho retornara automaticamente

ao estado Em processo.Uma vez que a hova conexao termina, o sistema o marca como

Finalizado.
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Detalhe do trabalho

O detalhe do trabalho de cada conexao é mostrado da seguinte maneira:

09/10/2025 10:43:05 (UTC) - Remote assistance connection started from the
id 276790 to the id 941120

09/10/2025 10:41:49 (UTC) - Remote assistance started at ©9/10/2025
12:41:49 local time

09/10/2025 10:45:00 (UTC) - Remote assistance ended at ©9/10/2025
12:45:00 local time
09/10/2025 10:45:00 (UTC) - Connection duration: 191s

(@ INFORMAGAO

Em assisténcias remotas nao atendidas onde varios operadores intervém sobre o
mesmo dispositivo, pode ndo ser possivel determinar com exatidao a qual trabalho
pertence cada conexao.
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Workspaces / Nivel 1 / Visao de Sessoes

A vista de Sessdes permite organizar, filtrar, buscar e enviar operagcdes para as sessdes de
usuario ativas.

Fle>cCWORKSPACES < Log O

et b zearch,

o
Do @@ =O0@ | c | &||E-| a-
[0 Machine t RGTenant Poal /Catslo Device Kind  Machine typ User Subseription Session type 1d Connection : Start Date  £PU RAM RTT Status
10/ 1V 2024 -
] O Disice Metive I 3,73 GR Qg
o8 v202a
O Ll Desice 1 MTive Ik cE. ;}_ 1w 0,73 GB ams
O | Oevice 1 Ative TNV e 1,66 GB s

As informagdes exibidas na tela podem ser configuradas, adicionando ou removendo
colunas de informagdes usando o Seletor de colunas e salvando os filtros utilizados

para consultas futuras no perfil do usuario.

Opcoées de filtragem da cabecalho

Na zona superior direita da tela se concentram ferramentas, icones por cada atributo que,

ao clicar, permitem filtrar a lista com base nos seguintes critérios:

* Tipo de dispositivo da sesséao. Fisico ou virtual.
* Broker de sessdes utilizado. Citrix, RDP ou desconhecido.

* Hipervisor. Hyper-V, Nutanix, vSphere, fisico ou desconhecido.

Uma vez selecionada a sessao, ou através de uma selegcdo multipla, o botédo Operacées
da acesso a varias tarefas de gerenciamento de sessdes, como A¢des de energia e
conexdo ou enviar Notificac¢des para os usuarios. Vocé pode consultar os detalhes

dessas funcionalidades na secao Acdes em dispositivos.

Opcoées de filtragem da lista
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As opcoes de filtragem para a vista de lista estao disponiveis em Opc¢des de filtragem da

listagem.

Gerenciamento de filtros

Os filtrados gerados através das opgdes da interface podem ser salvos como filtros de

usuario. Eles estdo localizados junto com os filtros predefinidos.

Operacoes disponiveis

Através do botdo Operacdes € possivel executar as seguintes operagoes:

Gestao da sessao

Os trés primeiros botdes do menu Operagdes permitem realizar agées de gestdo da

sessao:

e Sair
e Forcar o encerramento da sessao

¢ Desconectar a sessao

Assisténcia Remota Flexxible

Permite iniciar a assisténcia remota a usuarios no modo interativo, que requer
consentimento do usuario para ver e tomar controle de sua sessao; ou executar a
assisténcia remota desassistida, que permite o acesso administrativo a dispositivos do
tipo servidor ou autosservigo que ndo necessariamente tém um usuario do outro lado da

tela.

Notificacoes

Permite enviar notificagcdes para os dispositivos selecionados. Podem ser notificacdes do

tipo emergente ou notificagdes que reservam uma faixa da tela.
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(@ INFORMAGAO

Em alguns dispositivos com Windows 10 1903+, o Automatic Restart Sign-On (ARSO)
pode gerar "sessdes fantasmas" na visualizacdo de sessdes apds uma reinicializagao

por atualizacéo. Para ajustar esse comportamento, consulte este guia.
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Workspaces / Nivel 1 / Sessoes / Vista de
detalhes

Ao clicar em algum registro da lista de sessdes, vocé acessa os detalhes da sessao

selecionada, a interface € estruturada em trés secdes:

e Acodes disponiveis na parte superior

¢ |nformacéo geral

¢ Informacgdes especificas segmentadas em cilios na parte inferior.

essiar o - Cperations
GENERAL
Lner feflac hire 0 Smasion type I Start Date (0 Conrected from (0 Conrected (0
[ Workspare OH 102024 815736 fes
Davien kind 0 Session analyzer (1 Subseription/ Breder Feal / Catalag (T Dalivery greup &
O physical Aunning
Connections  Performance  Logoninfo Motifications  Group Policy (GPO)
Last logon duration ™ User logon history ™
Legen Task start Layout M I
—
Ga6s 19s ——
Group Folicy User Profile 7
03ls 0,265 S I
I
i I
& Dre-Siall AtiveSen
A PRRES a0s ]
Jther: L 4
T

Acoes disponiveis

Na visualizacdo de detalhes de um dispositivo, € possivel realizar, para o dispositivo ativo,

as mesmas agdes que na visualizacdo em lista. Isso inclui:

e Execucao de microsservicos.

e As acdes incluidas no botéao 'Operacdes’.

Executando microsservicos

A partir do botdo >- é possivel executar qualquer um dos microsservigos habilitados para

a organizagao que tenham Sess3o como contexto configurado, isso permite a execugao
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dos microsservicos sob a identidade do usuario. Habilitar, criar, modificar ou excluir

microsservigos sao executados no Portal.

Operacoes

Do botdo Operacdes € possivel executar as agdes detalhadas em Operagdes disponiveis

para o dispositivo ativo.

Geral

O bloco de visao geral do dispositivo contém:

¢ Usudrio. Usuario da sessao no formato dominio\usuario.
¢ MAaquina. Nome do host do dispositivo.

* Tipo de sessao. Tipo de sesséo, podendo ser Workspace ou aplicagdo para sessées
de aplicacdes virtualizadas.

e Data de inicio. Data e hora de estabelecimento da sesséo.

* Conectado desde. quando o dispositivo selecionado € um VDI ou similar, mostra o

nome do ponto de acesso a partir do qual se acessa ao dispositivo virtual.

e Conectado. Indica se o usuario esta conectado ativamente a sessao ou se, de

contrario, se desconectou dela.
* Tipo de dispositivo. Virtual ou fisico.
» Session Analyzer. Indica se o processo de analise da sessao do FlexxAgent esta ativo

ou inativo.

 Assinatura/Broker. Caso utilizado, o servigo da Microsoft Azure ou Citrix que gerencia
as conexdes dos usuarios ao workspace (por exemplo, Microsoft Azure Virtual
Desktop (AVD), Citrix Daa$, Citrix On-premises).

* Grupo/Catélogo. Caso utilizado, colegao de maquinas que define as especificagdes
que tém os dispositivos e a forma como sao provisionadas aos usuarios (p. ex.,
grupos de hosts no Azure Virtual Desktop ou catadlogos de maquinas no Citrix).
grupos de hosts no Azure Virtual Desktop ou catdlogos de maquinas no Citrix).

* Grupo de entrega. Caso utilizado, colegcdo de maquinas selecionadas de um ou varios

catalogos de maquinas. Especifica quais usuarios podem usar essas maquinas, além
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dos aplicativos e desktops disponiveis para esses usuarios.

Cilios

As abas na parte inferior mostram informacgdes especificas agrupadas, incluindo as

seguintes:

e Conexbes

e Desempenho

e Informacdes de login

* Notificacdes

Conexoes

Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

ﬁ‘| &} '| Today -

O seart End Endpaint Reconnection

1A1WE024 0e07:10 w

Esta guia contém informacgdes sobre conexdes com o dispositivo, ou seja, cada vez que

um usuario inicia ou reconecta uma sessao desconectada.

A data de término da sessao é relatada apenas para sessdes desconectadas ou
fechadas, desde que a sessao permaneca ativa, a data de término da sessao

permanecera vazia.

Desempenho

Essa guia agrupa graficos dos principais contadores de rendimento das ultimas duas
horas.
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Conmections  Performance  Logom info  Notifications  Group Paolicy (GPO)
For more detailed information click here ar visit the session analyzer portal.
- — 0] e I )
Session CPU Session Memaory
100 % 0EGE
il GE
a
GE
0%
GE
)
il GE
& P o B 3 & ! & - @ -
O o .l e L g L g, S L R, L R s e i S, -t AT -
c \ 0] C e . ' i V@
Session User Input Delay - Session Round-trip time (RTT)

Incluem-se graficos para:

e CPU. Percentual de uso do processador da sessao, excluindo os recursos utilizados

por outras sessdes ou processos de sistema.

* Memodria. Quantidade de memoaria utilizada, excluindo os recursos usados por outras

sessdes ou processos de sistema.

e Atraso de entrada na sessao do usuario. O atraso de entrada do usuario se refere ao
intervalo de tempo entre 0 momento em que um usuario realiza uma agao, como
clicar em um botdo do mouse ou pressionar uma tecla, e 0 momento em que a
resposta correspondente € mostrada na tela ou executada.

* Tempo de ida e volta da sessao (RTT). Tempo que leva para um pacote de dados
viajar do dispositivo do usuario até um servidor ou destino remoto e, em seguida,

retornar ao usuario.

Na parte superior da aba, um link permite o acesso direto a visdo de diagndstico para a

sessao ativa no Analyzer.

Informagoes de login

Esta aba permite ver informacdes detalhadas dos tempos de login do usuario. A vista &

composta por dois graficos:

e Duracao do ultimo login
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e Histdrico de login do usuario

Na parte inferior, ha uma tabela com os detalhes para cada login do usuario.

Notificacoes

Permite ver se a sessao tem alguma notificacao ativa e seus dados de configuracao.

Quando ha notificagdes ativas € mostrado um aviso na parte superior da pagina.

GPO (Diretiva de Grupo)

Esta aba mostra a informacao das politicas de grupo aplicadas na sessao ativa. Mostra o

nome da politica aplicada, tanto a nivel de usuario quanto a nivel de dispositivo.

Connectlons.  Performance  Logon info  Motifications  Group Policy (GPO)]

Display name T Last application time

Type: Machine (Caunt=18)
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Workspaces / Nivel 1 / Registros de
conexao

O registro de conexao permite ver os registros histéricos de sessdes de usuario na

organizagao.

My Filters - 2

O (E.') == [} ||_—|j o = e - &l - Today

User Start End Machine name Demvice kind Endpuoint Reconrection SubwrigtiondBroker  Pool/ Cataleg

As informacgdes fornecidas nesta vista sdo (por padrao):

e Usuario. Nome de usuario da conta da sesséo.
¢ Inicio. Data e hora de inicio da conexao.

* Fim. Data e hora de término da conexao (um campo vazio significa que a sesséo

ainda esta aberta).
* Nome da maquina. Dispositivo ao qual o usuario esta conectado.

* Tipo de dispositivo. Tipo de dispositivo, virtual ou fisico, utilizado para a conexao da

sSessao.

e Tipo de maquina: Tipo de maquina, dispositivo ou host de sessao, que atende a

conexao.
e Terminal. Nome do host do equipamento de origem da conexao fisica.
e Reconexao. Verifica se a sessao atual € uma reconexao da anterior.
 Assinatura/Broker. Nome dado para cada assinatura e broker suportado.

* Grupo/Catélogo. Nome do grupo de hosts que contém o dispositivo.
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Workspaces / Nivel 1 / Trabalhos

Cada acao realizada em Workspaces gera um Trabalho. Estes permitem analisar o

resultado das execucgdes realizadas; por exemplo, consultando o output da execucao de

um microsservigo. Trabalhos compila todos os trabalhos realizados na organizagao,

portanto, também fornece registros histéricos de execugdes, o que permite usa-lo como

registro de auditoria.

Visualizacao de lista

Fle>c<CWORKSPACES

o) @ completed

redby @ Completed

Mlicrosanvice on
{L5_disk_cleanup) re
Autrnatic operation

vy @ complated

A visdo dos trabalhos é composta pelos seguintes elementos:

Creation date

102024 115756

e Opcodes da parte superior da interface

e Vista de lista de trabalhos

Opcodes na parte superior

Iy Filters - | }_3

End time DOwner

2024 1203405 AUtoMAtic operation trigger

111072024 1158203 Autematic operation trigger

FIDF2024 11:57:01 Altsmatic operation trigger

e Atualizar a lista de trabalhos e mostrar os valores atualizados.

e Restabelecer todas as configuracdes realizadas para a vista trabalhos.

e Filtrar os trabalhos por data:

o Hoje (filtro padrao)
o Esta semana

o Este més
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o Este trimestre

o Este ano

Cancelar permite cancelar os trabalhos em estado pendente.
* Notificar permite que vocé se inscreva em um trabalho especifico para receber
uma notificacdo por e-mail quando for concluido.

* Exportar para permite exportar no tipo selecionado.

Meus filtros permite acessar Filtros predefinidos ou criados pelo usuario.

Os trabalhos podem ser filtrados por qualquer parametro da lista no campo Buscar.

Lista de trabalhos

A lista de trabalhos, como todas as visualizagdes de lista do Workspaces, permite
multiplas opgdes de filtragem e personalizacédo, conforme definido em Opcdes de

fitragem nas listas.

Vista de detalhes

Fle>xccwORKSPACES & Lag Off
|obs \ Microservice on (LS_disk_cleanup) requested by 'Automatic operation trigger’

G Shaw Cmdlets L | >

JOB INFORMATION

1003 Feame Seatus St i End time
Micraservice on L5 disk_cle ° Completed NAN024 120300 1141072024 12:02:05
anup) requested by "Automatic operation trigge

Duaration: 000005 P

Dowmer

Automatic aperation trigger

A vista de detalhe inclui uma barra de progresso que indica a porcentagem do trabalho

que ja foi executado.

Estados

* Pendente. A tarefa esta pendente de comecar.

e Em curso. A tarefa comecou e ainda esta em andamento.
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Concluido. A tarefa foi finalizada.

Erro. A tarefa nao foi concluida corretamente ou terminou com erros.

Cancelado pelo usudrio. Quando um usuario cancela a tarefa.

Concluido com erros. Quando a tarefa foi concluida, mas pelo menos um passo

falhou com erros nao criticos.

Se um trabalho demora muito tempo no estado Em curso sem registrar nenhuma
informacao, seu estado mudara automaticamente para Erro. No entanto, isso nao significa
que o trabalho ndo sera completado com sucesso, mas que o tempo de espera foi

excedido devido a um bloqueio de atividade durante a execucao da tarefa.

Informacao disponivel
Em todos os casos, os trabalhos incluem as seguintes informacdes:

* Alteracado a ser realizada (INFO)
e Estado

e Data de criacao

e Data de inicio

* Data de conclusao

 Usudrio que realizou a alteracéo (PROPRIETARIO)

Na parte inferior da tela, dependendo do tipo de trabalho, podem aparecer as seguintes

abas:

* Registros

e Espacos de Trabalho

Registros

A aba de registros permite consultar os dados de cada passo na execugao; por exemplo,
quando um microservico € executado em um dispositivo e se quer verificar o output da
execucao do script. Esta informacdo é armazenada no passo correspondente (linha de
registros na lista).

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 570 / 607



25.10 / FXXOne Documentation / FXXOne

Para melhorar a visibilidade do output de scripts, recomenda-se, no caso de scripts

PowerShell, o uso do comando Write-Output em vez de Write-Host.

Workspaces

A aba Workspaces permite ver de forma simples a informagéo dos dispositivos que

executaram o trabalho, em caso de execugdes multiplas.

Assinatura de trabalhos

Esta funcao permite se inscrever em trabalhos especificos, que ainda ndo comecgaram ou

que estdo em andamento. O sistema notificara por e-mail quando forem concluidos.

Para se inscrever, € necessario selecionar os trabalhos na lista e ativar o botao Enviar

notificacao.
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Workspaces / Nivel 2

Este nivel de Workspaces agrupa funcionalidades para expandir o alcance das agcdes
disponiveis. Inclui acesso a fungdes de configuracao que permitem enviar alertas

externamente, acessar o registro unificado de eventos do Windows, gestao de
notificacdes e servidores.

CLIFEe p O] ) o8
current active sessions Average logon duration per day
120 . B
100 M [ " 1
£ . L (S
&0 | . S - - ~ ey
an -
20 e |
o
F  F & a o : EE . &
S A A S A A A T 5
o o & & 4 & F F - of
2+ & B
—Connected
L P— - i e o L e - laric T
Average boot duration per day Current active alerts
- Others e 43 me
Servers oe 0 aw
s
== =ls LE] L] o=
B . I . o e -
: 8 b -_) ._'\ - Rl i ol -‘) b ok e \_)
- &~ # 5 £ ol ol W o o = =
of - o o - o - e o o o iy \ o Critical & Warnieg Infermation &

Funcionalidades disponiveis neste nivel:

e Registro de eventos

e |ocais
e Redes
* Notificacoes

e Grupos de relatério

e Servidores

¢ Redes sem fio
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Workspaces / Nivel 2 / Registro de eventos

Registro de eventos € uma ferramenta de diagndstico projetada para centralizar os
eventos gerados pelo sistema. Mostra exclusivamente aqueles que séo do tipo Critico e
Erro em ambientes Windows, provenientes dos registros de Aplicacao, Seguranca e

Sistema.

FIe>XCCWORKSPACES Al tenants - 9 Lag of

My Filters - o

[ 4 = xf - Taday -

Event log data collection is enabled. Event types: Errar and Critical, Frequency: 10 minutes

Event date Lewel Source Machine name Message

[Thwe ) ], . T 5 i ot forred,

Case: System ApplicationExceptior o renuest Notificatio
¥ CLITOr EXECUtEExe

eriCbject message. Partialaction” 1 partial&ction)

Process name: Fleougent (24.9,1.0)

update) service faded to start due to the following error:

e start or contral requ

chy fashion,

(@ INFORMACAO

Os eventos sao registrados a cada 10 minutos, embora esse tempo possa ser

configurado manualmente nas configuracdes de Workspaces.

Na parte superior da interface esta 0 menu suspenso da organizacao. Se um usuario tem
acesso a mais de um inquilino, podera selecionar ver o registro de eventos do inquilino

selecionado.
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Y Log Off

All tenants

O | [ EE || o ,

r b - L - L A

Opcoes de filtragem

A filtragem de eventos permite ver e selecionar apenas os elementos que atendem a
critérios especificos, ocultando o restante temporariamente. A lista de eventos suporta as

mesmas opcdes de filtragem disponiveis na visualizagao do Workspaces.

Um exemplo seria filtrar por um evento com um ID especifico para obter uma lista dos

dispositivos afetados, para posteriormente aplicar agées corretivas.

Meus filtros

No menu superior, a opcao Meus filtros permite acessar trés opcdes de configuracao

de filtragens.
Salvar o filtro atual

Abre uma janela modal com um formulario que solicita os dados necessarios para atribuir
um nome aos filtros aplicados a lista de eventos, de modo que esteja disponivel sempre

que se quiser usar.

My Filters - ‘ Text to search... p ‘
— Save current filter
£ -
l =/ ‘ Manage Filters >day ‘

Clear filter
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Quando o filtro for salvo, este aparece como uma nova opgcao N0 MenuU SUSPeNsoO.

My Filters - Text to search... D
- User filters b Filter Docs
e’
Save current filter View all of my filters

Manage Filters

Clear filter

Gerenciar filtros

Permite aplicar filtragens de valores sobre a lista de eventos e também editar ou remover

os filtros salvos pelo usuario.

Excluir o filtro

Permite excluir os filtros aplicados a lista de eventos registrados.

Filtro temporario

No menu superior esta o filtro temporario, que por padrao mostra os eventos registrados
no dia atual.
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My Filters - lText to search. p

o=

LKE - oda -
| ‘ﬂdl

This week

Process name Occurrer This month

This quarter

This year

Filtros disponiveis

e Hoje
e Esta semana

e Este més

Este trimestre

Este ano

(@ INFORMACAO

Se no dropdown da organizacao foi selecionada a opgao Todos os inquilinos,

somente serdo visiveis os eventos do dia atual (Hoje).

Vista de detalhes

A visualizacado de detalhes contém informagdes detalhadas do evento:

e Data do evento. Data de registro do evento em formato dia e hora.
* Nivel. Severidade do evento.

¢ Origem. Origem do evento.
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Arquivo de registro. Arquivo do registro de eventos que hospeda o evento.

Nome da maquina. Hostname do dispositivo que registra o erro.

Informacgoes de registros de eventos em um dispositivo

A visualizacdo de detalhes de um dispositivo Windows permite ver os registros de eventos

para um dispositivo especifico.

Sessions Performance Jobs Alerts FEventlog  Connection logs  Windows services Disks Boot history  Notifications  Security Compliance  Group Palicy [GPO) PP Devices  Syste 3

Event log data oo

Diate:

lection is enabled. Event types: Errar and Critical, Event

Lesved Souroe Event ID Message
Falled to parse element: VersionOwerrides
Stareld={null)
P1: apps for Office
O oo Micrasoft Office 16 Alerts 300 s '
P4: Mew Document
S element: Ve Overrides
Sto Linknown, Storeld={rull}
P Apps for Office
O wor Microsoft Office 16 Alerss 300 el

||:‘r”| X

- | Today -

[from agents with version == 22,1000,0), Frequency: 10 minutes.

Configuracao de eventos adicionais

Os usuarios com papel de Administrador de organizacdo podem adicionar eventos que

ndo atendam as condi¢des de filtragem padrao para, por exemplo, adicionar eventos com

ID especifico que, embora tenham um nivel de severidade informacional, sejam relevantes

para a organizacao, assim como também mudar o tempo de atualizagcao dos registros.
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Workspaces / Nivel 2 / Localizacdes

Workspaces suporta locais fisicos como entidade de agrupamento de dispositivos e

redes, as quais podem ser vinculadas coordenadas para sua geolocalizacdo.

Visualizacao de lista

Fle>c<WORKSPACES v Log off

Wy Filters. = jol

As redes permitem associar uma ou varias redes sem fio a estas e as localizagdes

permitem associar multiplas redes.

Vista de detalhes

Uma localizacao € composta pelas seguintes informagoes:

Nome. Nome amigavel da localizagao.

Endereco. Endereco postal.

Latitude. Valor numérico de latitude.

Longitude. Valor numérico de longitude.

Na parte inferior observam-se as abas:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 578 / 607



25.10 / FXXOne Documentation / FXXOne

Redes. Redes identificadas pelo FlexxAgent incluidas na referida localizagao; contém
duas opcoes:

o Vincular. Permite vincular uma nova rede a politica.
o Desvincular. Permite desvincular uma rede da politica.

Workspaces. Dispositivos incluidos na localizagao
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Workspaces / Nivel 2 / Redes

FlexxAgent coleta multiplas informagdes de rede nos dispositivos. Quando mais de cinco
dispositivos reportam a mesma rede na mesma organizacao, a rede € criada
automaticamente no Workspaces. Isso ajuda a manter automaticamente um inventario de
todas as redes detectadas nos dispositivos para obter um mapeamento de localizagao

precisa com base nos dados de rede.

FIE>CCWORKSPACES & Log Off

Metworks

Only metworks in use by a minimum of 5 workspaces are displayed i this list

O ware CIDR Public IF Gateway VLAN Location

Visualizacao de lista

A visdo de lista permite ver a relacdo de redes descobertas pelo agente. Permite buscas,

filtrar, ordenar ou mostrar e ocultar colunas e mais.

Também permite selecionar uma rede da lista e elimina-la; nesse caso, se o FlexxAgent

detectar novamente essa rede em mais de cinco dispositivos, ele a criara novamente.

Vista de detalhes
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Fle>c¢WORKSPACES 9] Log Ot

Q
v

CIDR Pubske IP Gt wiay VLAN Lacatian

Workspaces  Wireless networks

| BE -

Machine name Current submet Public IP adidress Current machine IP Metwork changed

No bloco superior da visao de detalhes de uma rede encontra-se a relagcao de campos
coletados:

* Nome. Nome da rede; por padrao o CIDR seguido pelo IP publico Permite
personalizacao.

* CIDR. CIDR da rede.

e [P publica. O IP publico de saida para a internet da rede.
e Gateway. Endereco IP do gateway da rede.

* VLAN. Identificador de VLAN, se houver.

* Localizagdo. Localizacao associada a rede. Requer pré-configuragao.
Na parte inferior da interface ha duas abas:

* Workspaces. Mostra a relacéo de dispositivos conectados a rede.

* Redes sem fio. Mostra a lista de redes sem fio vinculadas a rede. Permite vincular ou
desvincular redes sem fio previamente descobertas pelo FlexxAgent nos dispositivos

com os botdes de vincular ou desvincular na parte superior da lista.
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As notificagcdes sdo uma poderosa ferramenta para se comunicar de forma direta, segura
e eficaz com os usuarios. Dada a sua versatilidade, sdo especialmente Uteis em cenarios
de disrupcao do servico, ja que permitem manter a comunicagdo com os usuarios de
forma eficaz, mesmo quando as infraestruturas e ferramentas de comunicagao da

companhia ndo sao funcionais.

Tipos de notificacoes

Workspaces oferece dois tipos de notificagcdes para comunicar mensagens aos usuarios
de forma eficaz:

* Mensagens pop-up

* Notificacdes

Mensagens pop-up

Mostram ao usuario uma janela que aparece sobre a interface e que pode ser fechada
com um unico clique. Sao uteis para comunicar informacdes breves ou pontuais sem

interromper o trabalho de forma permanente.
Envio de mensagens de pop-up

1. Acesse o médulo Workspaces -> Sessdes ou Workspaces.
2. Selecionar as sessdes ou dispositivos alvo.
3. Clicar em Operag¢des -> Notificag¢des -> Enviar mensagem de pop-up.

4. Escreva a mensagem e clique em 0K.
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All tenants hd O Log Off

‘ ‘ ‘ Filter by workspace group ‘ ‘ Text to search... ,O ‘
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Page size: | 20 A

O usuario na sessdo recebera a mensagem através de uma janela pop-up.

Este tipo de notificacdo € baseado em ferramentas do sistema Windows. Se todos os
dispositivos ou sessdes forem selecionados e uma mensagem pop-up for enviada, ela
sera recebida apenas pelos usudrios que estiverem trabalhando (em sessao) naquele
momento. Se algum usuario entrar na sua sessao apds o momento de recepcao da

mensagem, esta ndo sera visivel.

(@ INFORMAGAO

No Windows, a mensagem pop-up permanecera visivel até que o usuario a feche ou
a sessao atinja um maximo de trés dias de atividade. O tempo néo conta enquanto a

sessao estiver bloqueada ou desconectada.
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Remember Lo close your session!

Notificacoes

As notificacdes sao projetadas para situacdes criticas, como interrupcdes de servico, nas
quais outros canais corporativos podem nao estar disponiveis. Seu objetivo é garantir que
a mensagem chegue aos usuarios o mais rapido possivel, reduzindo o risco de

sobrecarregar a equipe de suporte com solicitagdes simultaneas.

As notificagcdes tém muitas funcionalidades adicionais, voltadas para manter

comunicacdes eficazes e proteger a informacao transmitida aos usuarios.

Enquanto estédo na tela, as notificacdes reservam esse espaco de tal maneira que o
usuario ndo pode ocupa-lo com seus aplicativos. Este € um mecanismo que permite

garantir que o usuario tenha a mensagem visivel.
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As notificagcdes podem ser configuradas por intervalos de tempo; de modo que todas as

sessOes ativas e futuras recebam a notificacdo durante o periodo definido.

Envio de notificagoes

1. Acesse o mddulo Workspaces -> Sessdes ou Workspaces.

2. Selecionar as sessdes ou dispositivos alvo.

3. Clicar em Operacdes -> Notificac¢bes -> Enviar notificacao.
4.

Preencher os campos:

¢ Fuso horério. Define um fuso horario.
¢ Data de inicio / Data de fim. Define as datas e horas de inicio e fim.

* Gravidade. Permite escolher entre trés niveis de gravidade:

o [nformativo. Gerara uma notificacao cinza.
o Manutengao. Gerara uma notificacdo amarela.
o Problema técnico. Gerara uma notificacao vermelha.

* Solicitar aceitagéo. Habilita um botao para permitir obter feedback do usuario; uma

vez aceita, fecha para o usuario.

* Desabilitar minimizar. Ativado impede que os usuarios minimizem a notificagao.
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* Mensagem. Informagao que se deseja comunicar através da notificagao.

* Informagao. Mensagem adicional que aparecera ao passar 0 mouse sobre a
notificacao.

* Link. Link para incluir uma pagina de status, se houver.

« Intermiténcia. E uma opgao avancada. Permite configurar intermiténcia na notificagéo

para aumentar sua visibilidade.

Fechar notificacoes

No mdédulo Workspaces -> Nivel 2 -> Notificag¢des a vista de lista mostra as
notificacdes ativas e programadas. Para desativa-las, basta selecionar o registro desejado

e clicar em Fechar notificacdes.

Como em todas as visualizagdes de lista, € possivel filtrar o conteddo por meio das

ferramentas disponiveis nas funcionalidades de filtragem.
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Workspaces / Nivel 2 / Grupos de relatério
desde Workspaces

Grupos de relatdério permite baixar o FlexxAgent nos grupos de relatério configurados na
organizacao, assim como acessar informagdes detalhadas dos dispositivos que o

integram.

Visualizacao de lista

Mostra uma tabela com a lista dos grupos de relatério detectados na organizacao. As

colunas incluem:

e Id. Identificador do grupo de relatdrio.
* Nome. Nome atribuido ao grupo de relatdrio.

* Inquilino. Inquilino ao qual o grupo de relatério pertence.

Na parte superior da tabela encontram-se as seguintes opcdes:

‘ My Filters -

‘ Text to search... ,O ‘

xg -

‘ 8 ‘ ‘ nr’ ‘ ‘ Download FlexxAgent... ‘ ‘ Download Linux/MacQOS config... ‘

* Meus filtros. Permite gerenciar filtros para a busca de grupos de relatdrio.

¢ Texto para buscar. Campo de busca livre para encontrar grupos de relatério conforme

o texto inserido.

e Atualizar. Recarrega a lista de grupos de relatério apds aplicar filtros.

* Restaurar todas as configuragdes feitas para esta visdo. Retorna aos parametros de
visualizagcao padrao.

* Baixar FlexxAgent. Permite baixar o instalador do FlexxAgent para os grupos de

relatorio selecionados.
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» Baixar configuragéo para Linux/macOS. Baixa o arquivo de configuracéo necessario
para instalar o FlexxAgent em dispositivos com sistemas operativos Linux ou macOS.

e Exportar todos os elementos. Exporta a lista completa de grupos de relatdrio em

formato .csv ou .x1sx.

Baixar FlexxAgent
Passos para baixar o instalador do FlexxAgent:

1. Acessar o modulo Workspaces -> Nivel 2 -> Grupos de relatério.
2. Selecionar o grupo de relatério desejado.
3. Clicar em Baixar FlexxAgent.

4. Uma janela sera aberta para baixar o instalador.

Download FlexxAgent Installer OK ) Cancel
Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service

Target processor architecture %64 - Generate standalone installer (offline)

Please refer to hitp:/f5fhe840348819 . helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

Se a opcdo Generate standalone installer (offline) for marcada, um instalador
sera gerado e ndo requer conexao com a internet para verificagcado ou download dos
binarios. Caso contrario, o pacote de instalacao minimo sera baixado, necessitando

acessar a internet para verificar e baixar os binarios mais recentes.

Para mais opc¢des de instalacdo, consulte a documentacao do FlexxAgent.

Download do arquivo de configuracao para Linux e
macOS

Passos para baixar o arquivo de configuracao:
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1. Acessar o modulo Workspaces -> Nivel 2 -> Grupos de relatério.
2. Selecionar o grupo de relatdrio desejado.
3. Clicar em Baixar configuragdo para Linux/macOS.

4. Sera baixado um arquivo .zip que contém o arquivo de configuragdo com extensdo
.conf, necessario para a instalagdo do FlexxAgent em dispositivos com sistema

operativo Linux ou macOS.

Vista de detalhes

Ao selecionar um grupo de relatdrio na vista de lista, acessa-se uma vista detalhada que

inclui:

FIe>CCWORKSPACES Log Off
Reporting groups

o | | Download FlexxAgent.. Download LinueMacos config. 14 >

Reporting Group

Name 1d FlexaDesktap license key 0 Partal Update Date

@@ 19/11/2024

Enable session analyzer Custanner SI0 Region

True <E» West Europe

Prowy type

System proxy settings

Remote assistance ServiceMaow coviranment Y510 0

DYMAMIC

* Nome. Nome do grupo de relatdrio.

e |d. Identificador do grupo de relatdrio.

¢ Chave de licenga do FlexxDesktop. Se tiver, licenga do produto instalada.
» Data de atualizagao do Portal. Data em que o grupo de relatdrio.

* Habilitar Session Analyzer. Indica se esta configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ SID do cliente. Identificador Unico do cliente.

* Regiéo. Localizagdo geografica do ambiente do cliente.
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* Tipo de proxy. Tipo de configuragao do proxy: Configuragdo do proxy do sistema ou
Configuracéo detectada pelo FlexxAgent.
¢ Assisténcia remota. Indica se tem algum tipo de assisténcia remota atribuida.

¢ SYS_ID do ambiente do ServiceNow. O SYS_ID do ambiente do ServiceNow

relacionado.

Além disso, sao fornecidas informacgdes especificas sobre os seguintes elementos:

Dispositivos

Lista dos dispositivos incluidos no grupo de relatdrio. Se o grupo de relatério foi criado

através de um padrao de pesca, o termo RegEx configurado e o ID associado serao
exibidos.

Devices Devices history  Users

AEquiposEstandar®

(=] W - | Operations -

O mame Usar Status

O botdo Operag¢des permite realizar acdes sobre os dispositivos selecionados.

Remocéao de um dispositivo de um grupo de relatério

1. Acessar o modulo Workspaces -> Nivel 2 -> Grupos de relatério.
2. Selecionar o grupo de relatdrio correspondente.
3. Na aba Dispositivos, selecionar o dispositivo.

4. |r para Operagbes -> Excluir workspace.
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Fle>oCcWORKSPACES Q Log Off

Q
Reporting groups \ VIP

Level 1 >

Level2 ¥
(5] Download FlexxAgent... <
He

Reporting Group

Name Id FlexxDesktop license key @ Portal Update Date

VIP = e > 13/11/2024

Enable session analyzer Customer SID Region

e 00— M cooooreomermrmmonTe ©  FXXOne-WE-01

Proxy type

Remote assistance

UNASSISTED

Historico de dispositivos

Registra o nome, data de incorporacao e método de atribuicao (manual ou automatico)

dos dispositivos ao grupo de relatorio, assimm como seus grupos de origem e destino.

Usuarios

Lista de usuarios associados ao grupo de relatdrio, além de informagdes sobre o locatario

e o papel atribuido dentro da organizagao

Versao do FlexxAgent

Lista de sistemas operacionais nos quais o FlexxAgent foi instalado, assim como a versao

configurada em Versédo do FlexxAgent, tanto para o ambiente Cedo quanto para

Producéo.

Conforme indicado na documentacgao de Versdo do FlexxAgent, Cedo € o ambiente de

testes e Producdo é o ambiente real.
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Workspaces / Nivel 2 / Servidores

Servidores permite acessar a lista de servidores do ambiente. Quando o FlexxAgent &
instalado em um dispositivo, ele aparecera por padrao na secado Workspaces . Para mover
o dispositivo para a visualizagdo de Servidores, deve-se selecionar o dispositivo na

secao Workspaces e executar a operagao Tipo de maquina->Server.

Para mais informacades, por favor, consulte a documentacao sobre Tipo de dispositivo.

FIE>CCWORKSPACES 4 Log Off

D Q| @ o | m-|[a-]] o

D Serer type Subscription Marme R Tenant Power state CPU % Ram Code Uptime Connection

O nom O 5 50 % 24d 11h 1)

20

Visualizacao de lista

A exibicao da lista mostra todos os servidores configurados na plataforma. As opgdes do
menu, localizadas acima da tabela, permitem executar as mesmas operagdes disponiveis

para os dispositivos na se¢ao Workspaces.

Operacoes disponiveis
Esses incluem:

* Opcoes de filtragem
e Microservicos

e Operacoes
Opcoes de filtragem

Esta vista permite as mesmas funcionalidades de filtragem disponiveis no Workspaces.
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Microservigos

A partir do botdo >- é possivel executar qualquer um dos microservigos habilitados para a
organizagao que tenham Sistema como contexto configurado. Isso permite que os

microsservigos sejam executados com permissdes administrativas nos dispositivos.

Habilitar, criar, modificar ou excluir microsservigcos sao executados no Portal.

Operacoes

O botdo Operag¢des permite executar as mesmas acdes de gestao do dispositivo que a

vista Workspaces.

Vista de detalhes

A visualizagcdo detalhada de um servidor contém as seguintes secodes:

FIe>CCWORKSPACES G Logoft

Narme Status Power stale FlexeAgent versien Flesxfgent status Flexsgent kst repert [
an an 24511 @ warking 1111012024 13:30:06

Damaln Coanection Subnet WIAC ackiress

B ethernet

Tags

¢ |nformacgao geral
¢ Informacgéo expandido

* Informagdes especificas segmentadas em cilios na parte inferior

Geral

O bloco de visao geral do dispositivo contém:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 593 / 607


https://docs.fxxone.com//pt-br/workspaces/level1/workspaces-view/#opera%C3%A7%C3%B5es-dispon%C3%ADveis

25.10 / FXXOne Documentation / FXXOne

* Nome. Hosthame do dispositivo.

e Estado. Estado de energia (ligado-desligado).

* Verséo do FlexxAgent Numero de versdo do FlexxClient.

» Estado do FlexxAgent. Estado de execugao do FlexxAgent (Em execugcdo ou Parado)

e Data do ultimo relatério do FlexxAgent. Data do ultimo relatério recebido do

FlexxAgent no dispositivo.
¢ Dominio. Dominio ao qual o dispositivo pertence.
* Tipo de conexao. Tipo de conexao utilizada pelo dispositivo (Ethernet ou Sem fio)
e Subrede. Enderecamento da rede.
e Enderego MAC. Identificador da MAC.
e Cdédigo. Permite estabelecer uma string como cdédigo.

* Mudancas na rede. Indica se o dispositivo mudou sua configuragcao de rede

recentemente.
» Etiquetas. Permite associar etiquetas identificativas.

¢ OU. Unidade organizacional do dominio na qual reside a conta do dispositivo.

Expandido

O bloco de informagdes estendidas do dispositivo contéem:

* RAM. Quantidade total de RAM.

* Nucleos. Numero de nucleos do processador.

* Endereco IP. Endereco IP do dispositivo.

* Edigcdo do Windows. Edicao do sistema operacional.

* Compilagao do SO. Numero de compilagédo do sistema operacional.

* Tempo de atividade. Tempo que o dispositivo ficou executando desde a ultima vez
que foi iniciado ou reiniciado; é importante considerar que, se a inicializagao rapida

(fastboot) estiver habilitada, o dispositivo s6 esta desligado quando reinicia.
* Inicializagéo rapida. Indica se o servidor tem a inicializagao rapida ativada.
« Ultima atualizagdo do Windows. Data da Ultima aplicacdo de patches.
e Duracao da ultima inicializagdo. Duragao da inicializagcao (boot) da ultima vez que foi

ligado.
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* Reinicio pendente. Determina se o dispositivo tem um reinicio pendente para aplicar

atualizacoes.
* Disco de sistema. Indica o espaco utilizado no disco do sistema.

* [P publica e ISP. Se estiver ativada a coleta de dados de IP publica, mostra a IP publica

e o provedor.
* Regido. Se for uma maquina virtual da Azure, mostrara a regido da Azure do host.
» Fabricante do BIOS. Fabricante do BIOS.
* Versao do BIOS. Versao atual do BIOS.
* Versédo do SMBIOS. Versao atual do SMBIOS.
* Numero de série do BIOS. Identificador unico do BIOS.

¢ Session Analyzer. Indica o status do processo FlexxAgent Analyzer:
o Nao configurado. FlexxAgent esta configurado para nao iniciar o Session

Analyzer.

o Desativado. FlexxAgent ndo inicia o Session Analyzer porque foi desativado

através da chave de registro 'AvoidLaunchAnalyzer".

o Configurado. FlexxAgent esta configurado para iniciar o Session Analyzer em

todas as sessdes de usuario.

o |nstalado. FlexxAgent ndo tentara iniciar o Session Analyzer porque o Session

Analyzer ja esta instalado no dispositivo.

o Nao compativel. FlexxAgent nao inicia o Session Analyzer porque nao é
compativel com o sistema operacional do dispositivo (por exemplo, uma versao
do Windows de 32 bits).

Cilios

As guias na parte inferior exibem informacgdes especificas agrupadas. Esses incluem:

¢ Obras

e Desempenho

e Alertas

¢ Registro de eventos

e Discos

¢ Histdrico de inicializacoes
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e Seguranca

e Politica de grupo (GPO)

¢ Dispositivos PnP
Trabalhos

Todas as acdes realizadas a partir de servidores em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo, sem a necessidade de ir a segao correspondente.

Sessions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Boot history Matificatians Security Compliance Group Pelicy (GPO)  PnP Devices Syshe )

ﬂ |i(.i'
nfa Status Creation date | Startome | End time Cwmer
e Completed Z5M92024 1R:25:56 257092024 183955 250520324 18:30:05
e Completed TH0T2024 103647 19072024 10c38:47 19007/ 2024 10:38:57
° Completed VRAGTFA024 9:30:45 1902024 S35 19072024 931102
Count=3
1
- 20
Desempenho

Na aba de desempenho, sdo mostradas informacgdes graficas sobre o uso da CPU,

memoria e largura de banda.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

o - Operations = | 4 | | >

hetive alerts:
[Critical] Law storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 0%

General

Registro de eventos
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Informacgdes sobre os eventos presentes no dispositivo. Por padrao, sao filtrados os erros
e apenas os que tém nivel de severidade Erro ou Critico sdo mostrados. FlexxAgent obtém

essa informacao em intervalos de 10 minutos.

As opcodes disponiveis nas configuragdes permitem modificar o tempo de amostragem ou

incluir eventos por meio do seu ID.

Discos

Esta guia fornece uma visualizacdo de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.

Histérico de inicializacao

Apresenta um grafico sobre a duracao das ultimas dez inicializacdes (boot) do dispositivo.
Seguranca (EDR)

Neste secao € possivel consultar o nome do antivirus instalado no dispositivo, bem como
seu numero de versao, o estado de sua execucao e um grafico sobre seu consumo de
memoria RAM e CPU. Essa mesma informacéao sera exibida caso o FlexxAgent detecte

CrowdStrike como Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Group Policy (GPO) PnP Devices OS Patching Reporting groups history

Crowdst Ancivirus

EDR (O owdStrike status Ane sion
@ installed and working windows Defender 4.18.1807.18075

Crowdstrike

cPu® Memory =

100% 300 MB

80% .

200M8 [ |
s0% “
o 100 MB H

20% ,

0% > omB -

P N S S N P S P p
S IO D S EDPIDLIDD R HI DD S DD SIS P SHEIPRE P IDILDOD D DD DRSPS DD DD P
FIFTF TS FTFFETEIIFIILTTIIEITIITEE & FFFSEIF IS T TEFTFIELILTFLEFTITIIIL

GPO (Diretiva de Grupo)

Exibe informacgdes das politicas de grupo aplicadas no dispositivo ativo. Permite ver os

nomes das politicas como a hora de verificagéo.

Dispositivos PnP
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Mostra os dispositivos Plug and Play (PnP) que estdo em estado de erro, o que pode ser
devido a falhas de hardware ou a uma configuracao incorreta do driver ou do proprio

dispositivo.

Sesgions  Performance Jobs  Alerts Eventlog Connection logs  Windows services Disks  Boot history Motifications Security Compliance Group Policy (GPO) PP Devices

Device manager entries with error state

VFI0TI0EA 1 5 0FA4
ﬂ | Operation: - e
[ Hame | Detection date Class Device 10
[J CiscoAnyConnect Virtual Minipart Adapter for Windows x64 2712023 13:51:47 Met ROOTMETWO000
Count=1
N —_—
PnP events
"NEE
[ Action Date | Liser Cagtion Divice iD
[J Pluggedin 1700772024 16:01:37 Generic PriP Montor DISPLACTHOAEEN 281 2301 CADEDELID Y
O unplugged 1THOTI024 14:80:72 Generic PrP Monitor DISPLAYWCTXOS661 24 1 2301 CADRD&LID1

Na parte inferior desta visualizacao, € exibida uma tabela que registra todos os eventos
relacionados aos dispositivos PnP, gerando uma entrada sempre que um periférico é
conectado ou desconectado.
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Workspaces / Nivel 2 / Redes sem fio

FlexxAgent coleta informacdes de rede dos dispositivos. Quando detecta o uso de uma
rede sem fio, esta € registrada automaticamente em Workspaces. Essas redes fazem
parte do inventario de redes detectadas, o que permite gerar um mapeamento de
localizagcao mais preciso baseado nos dados de conectividade. Além disso, podem ser

associadas a Redes e Localizagdes permitindo construir um inventario completo que inclui

os dispositivos conectados, os operadores de rede em uso e outros dados relevantes.

Visualizacao de lista

A visualizacao em lista permite ver a relagcado de redes sem fio descobertas pelo

FlexxAgent. Permite fazer buscas, filtrar, ordenar, mostrar ou ocultar colunas e mais.

Também permite selecionar uma rede sem fio da lista e marca-la como rede de confianga;
nesse caso, se o FlexxAgent voltar a detectar a rede em mais de cinco dispositivos, ele
voltara a cria-la.

Vista de detalhes

FIE>XOCWORKSPACES Log OFF

Sl Fukic IP Srarce device

— e — Rehable

Isp City Cauntry Nivmork

Madrid 3]

Machine name Liser name Power state

Mo data o display

No bloco superior da visao de detalhes de uma rede encontra-se a relagcao de campos

coletados:
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e SSID. Nome da rede; por padrao o CIDR seguido do IP publico. Permite

personalizacao.
e [P publica. O IP publico de saida para a internet da rede.

* Dispositivo de origem. Nome do dispositivo que declarou a rede sem fio pela primeira

vez.

e Confiavel. Mostra se esta rede sem fio foi marcada como confiavel.

* ISP. Provedor de conectividade.

* Populagado. Mostra a populacdo de onde se estabelece a saida para a internet.
* Pais. Mostra o pais de onde se estabelece a saida para a internet.

¢ Network. Permite associar esta rede sem fio a uma Rede.

Na parte inferior, € mostrada a relacédo de dispositivos conectados a rede.
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Workspaces / Guias dos Workspaces
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Esta secao oferece recursos projetados para maximizar o uso do Workspaces. Inclui
instrucdes detalhadas sobre a configuracao e uso de funcionalidades, junto com
configuracdes avancadas que permitirao adaptar Workspaces as necessidades

especificas.

Cada guia foi criada para facilitar sua compreensao e aplicagcao, independentemente do
nivel de experiéncia do usuario. Além das instrucdes passo a passo, também encontrara

procedimentos detalhados e solucdes para problemas comuns.
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Workspaces / Guias / Execucao do
Flexxible Remote Assistance

Flexxible Remote Assistance permite que um operador acesse um dispositivo e assuma o

controle da sessao do usuario para resolver problemas ou fazer alteragcdes no sistema.

1. Acessar o modulo Workspaces -> Workspaces OU Sessodes.

Workspaces lista os dispositivos disponiveis e Sessdes permite buscar um usuario

especifico. Ao fazer uma assisténcia remota em um dispositivo, sera na sessao que
estiver ativa naquele momento.

2. Buscar e/ou selecionar o dispositivo ou sessao sobre o qual a assisténcia remota sera
realizada.

FI@>XOCWORKSPACES - @ togor

My Filters = 0

oollo

]

(W

|1:— (_:J o -l =8 -~ > Operations

Machine AG Tanant Pawer state Last user Sessions CPUY e AAM Uptime Code Status Connection

Nt reporting 0% 0

3. Abrir o menu Operag¢des ha barra superior e selecionar:
Flexxible Remote Assistance -> Iniciar a assisténcia remota.

4. Cligue em 0k para confirmar a operagao.

5. Um painel flutuante aparecera indicando que a assisténcia esta sendo preparada.
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ASISTEMCIA REMOTA

I Cerrar
FLEXXIBLE' L

Preparing...

6. As informacgdes da assisténcia aparecerao.

ASISTENCIA REMOTA

Cerrar
FLEXXIBLEY

The remote assistance session is ready to connect.

Session Id; 0

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Mote: You may need to authorize the download in your browser.

7. Esta assisténcia é temporaria. O operador deve baixar um arquivo executavel do link
Download deste painel flutuante.

Downloads Q. - P

= FlxRA_ST14ET474406442306554734031473444376366..

Open file

8. Baixar e executar o arquivo. Esta operacao executara um aplicativo para realizar a

assisténcia remota. O operador tera que esperar o usuario dar permissao para realizar
a assisténcia.
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Connecting...

Connection in progress. Please wait.

9. Uma vez que o usuario der seu consentimento, o operador tera acesso a area de

trabalho do usuario.

Se o0 operador estiver em uma sessao de usuario sem permissdes administrativas, ele

pode usar as Flexxible Tools para agir no dispositivo com permissdes administrativas:
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Workspaces / Guias / Alterar a
configuracao do Automatic Restart Sign-

On (ARSO)

Em dispositivos com Windows 10 1903+, Automatic Restart Sign-On (ARSO) € uma fungao
do Windows projetada para permitir que um usuario faca login automaticamente apoés

uma reinicializacédo do sistema, especialmente apds a instalagcao de atualizagdes.

O Windows armazena temporariamente as credenciais do usuario no Gerenciador de
Credenciais e as utiliza para restaurar a sessao sem necessidade de intervencao manual.
No entanto, para manter a seguranga, mesmo que a sessao seja restaurada
automaticamente, o dispositivo permanece bloqueado e requer que o usuario o
desbloqueie com seu PIN, senha ou autenticagcao biométrica antes de acessar

completamente o sistema.

Esta funcionalidade pode fazer com que aparecam sessodes na visualizacao de sessdes
como se estivessem estabelecidas, quando na verdade ndo ha um usuario trabalhando no

dispositivo. Para evitar isso, € possivel desativar o ARSO.

Desativar a configuragcao do ARSO em um
dispositivo

Para desativar o ARSO existem as seguintes opcdes:

GPO

Configurac¢ao do Computador -> Modelos Administrativos -> Componentes do

Windows -> Op¢Oes de Entrada do Windows

Edicao do registro

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\DisableAu
tomaticRestartSignOn = 1 (DWORD)

Politica do Intune
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¢ Plataforma: Windows 10 e posterior
* Tipo de Perfil: Modelos Administrativos

e Caminho: \Componentes do Windows\Op¢des de Logon do Windows

Mais informacdes: https://learn.microsoft.com/en-us/windows-server/identity/ad-

ds/manage/component-updates/winlogon-automatic-restart-sign-on--arso-#policy-1
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