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Primeiros passos

FlexxClient permite que as organizagdes gerenciem e melhorem sua experiéncia digital ao
mesmo tempo em que automatizam as tarefas comuns de Tl para aumentar a eficiéncia,

reduzir o tempo de inatividade e impulsionar a produtividade.

Com FlexxClient, os gestores de Tl podem demonstrar com confianga sua saude digital
através dos comentarios em tempo real dos usuarios finais e da observabilidade do

desempenho dos dispositivos.

FlexxClient foi projetado para ‘endpoints' complexos e distribuidos, todos gerenciados a
partir de um unico console, com tecnologia de autorreparacdo que detecta e soluciona

automaticamente os problemas, sem intervencdo humana.

FlexxClient oferece uma plataforma SaaS que permite a andlise, a gestao e o
monitoramento dos dispositivos de trabalho dos usuarios, bem como a gestao da

experiéncia, entre suas ferramentas inclui os seguintes modulos:

 Portal

* FlexxAgent
» Workspaces
* Analyzer

¢ Automate

e Monitor

Para comecar a utilizar o FlexxClient, além da assinatura, € necessaria a instalagédo do
FlexxAgent nos equipamentos dos usuarios. Assim que este comecar a reportar, sera

possivel acessar os diferentes médulos que compdem a plataforma.

Documentacao em PDF

A documentacao do FlexxClient para esta versao esta disponivel em formato PDF para

download aqui.

O arquivo baixado é uma exportagao do contetido deste site para a ultima versao disponivel na data de publicagao
da versao. Recomenda-se verificar periodicamente a publicacdo de novas versées nesta pagina.
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FlexxAgent / Caracteristicas

FlexxAgent € o componente local da solugcéo, encarrega-se de coletar informacdes sobre
os dispositivos e aplicativos e envia-las as consoles web do servigo. Consiste em um
binario que, uma vez instalado, estabelece comunicacdes criptografadas e seguras de um
extremo a outro, € compativel com muiltiplos sistemas operacionais entre os quais se

incluem Microsoft Windows, Linux, macOS, ChromeOS e Android.

E um componente obrigatdrio da solucéo, portanto, para ver e gerenciar um dispositivo
nas consoles, ele deve ter o FlexxAgent instalado. Permite executar agcées sob demanda
de maneira remota e automatica para melhorar a eficiéncia das equipes de suporte e

simplifica o autoatendimento dos usuarios com a possibilidade de executar acdes de

suporte de maneira autbnoma e sem deixar a sessao.

Flexcdble G e organzacen ®

B FxxOne Agent -

@ Inicio
< F .
A I ible
R ——— Fliescdoie - [+ e |
@ Settings Downloading FlexxAgent... 4

N
Ng Acclon

Informacién

5 9
sa V2432117 Copyright © Flexxible 2024

Usuarios = [Z Verdetalle <> Descargar agente

Productos viP Interactivo [3 Ver detalle > Descargar agente

Médulos Eamilia Interactivo [3 Verdetalle <> Descargar agente

Entre as tarefas que realiza estao reunir dados sobre o estado, uso e erros do dispositivo;

informar sobre a utilizacao de recursos e aplicativos; executar agdes de autorremediacao,

prover uma interface segura de assisténcia remota aos usuarios e de acesso desatendido
aos administradores; e pode realizar operagcdes nos dispositivos, incluindo liga-los na rede
por meio de Wake-On-LAN.
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FlexxAgent / Sistemas suportados

O agente esta disponivel e em ciclo de suporte para os seguintes sistemas operacionais:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemas suportados /
Windows

FlexxAgent suporta sistemas operacionais Windows de 64 bits, ndo é possivel instala-lo
em sistemas de 32 bits. O binario de instalagdo esta disponivel com interface grafica e
sem ela, sendo perfeitamente compativel com mecanismos de implantacao desassistida,
bem como utilizando o assistente de instalacao.

Administrador de tareas 9 Busque un nombre, pu

Procesos :u' Ejecutar nueva tarea |:{_:' Finalizar tares ) hiodo de eficiencia

FlexzAgent
q FlexxAigent senace

FlexxAgent Anabyzer

FlexxAgent é composto por um servico do Windows chamado FlexxAgent Service, que
dirige dois processos: FlexxAgent (processo), que € executado ao nivel do sistema, e

FlexxAgent Analyzer (processo), que € iniciado para cada sessao de usuario.

Esta estrutura habilita o FlexxAgent para abordar dispositivos de multiplas sessées, como
servidores de terminal, Citrix ou AVD, e adquirir métricas detalhadas para melhorar as

capacidades de diagndstico.

Por exemplo, se uma pessoa esta trabalhando no seu laptop, o processo FlexxAgent seria
executado em nivel de sistema e o FlexxAgent Analyzer a partir da identidade do usuario;
e se o dispositivo hospedar multiplas sessdes de usuario, além do FlexxAgent em nivel de
sistema, o FlexxAgent Analyzer sera executado para cada sessao de usuario no respectivo

dispositivo.

Em relacdo aos requisitos de recursos, o FlexxAgent tem um consumo muito otimizado,

rondando os seguintes valores:

e Espaco em disco utilizado: < 200 MB
e CPU: < 05%
¢ RAM:100-200 MB
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FlexxAgent Service (sistema)

e Para ainformacao de consumo de recursos, que inclui contadores de desempenho,
hardware, sessdes, perfis, discos, particdes e servicos do Windows, o valor padrao &

de 60 segundos.
¢ Os eventos de erro do registro de eventos sdo enviados a cada 10 minutos.

¢ Asinformacgdes dos perfis de usuario sdo obtidas a cada 15 minutos.

FlexxAgent Analyzer (usuario)

¢ Inclui a analise do uso de aplicacdes, dados de diagndstico e experiéncia do usuario.
¢ Os dados sao coletados localmente a cada 15 segundos.

e O relatdrio é enviado ao servico a cada 5 minutos.

Esses valores podem ser adaptados em Configura¢des nas diferentes consoles, o

que oferece flexibilidade para se ajustar as necessidades especificas.

Versoes suportadas

Os sistemas operacionais compativeis com o FlexxAgent sao aqueles que ainda estao no
ciclo de suporte do fabricante. Embora a instalacdo seja permitida em versdes que nao
tém esse suporte, deve-se observar que certas funcionalidades podem nao estar

disponiveis.
Os sistemas operacionais Microsoft com suporte e compatibilidade completa sao:

¢ Microsoft Windows 10 ou posterior

¢ Microsoft Windows Server 2016 ou posterior

FlexxAgent também pode ser instalado no Windows 7 e 81 SP1, Windows Server 2008 R2
SP1 e Windows Server 2012, mas estara sujeito a algumas limitagdes.

Requisitos de software
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FlexxAgent também requer certos componentes de software:

e NET Framework 4.6.2 ou posterior

e Windows PowerShell 4.0 ou posterior (recomendado Windows PowerShell 51)

Limitacoes

Quando o FlexxAgent é utilizado em sistemas operacionais Windows antigos que estao

fora de suporte, ndo admite as seguintes caracteristicas do Analyzer:

e Pesquisas aos usuarios
e Coleta de métrica de consumo de GPU
e Execucao de flows

e Execucdo de microsservigcos de usuario

Se o FlexxAgent for instalado em um sistema operacional Windows 7 ou Windows Server

2008 R2, os seguintes KBs devem ser instalados:

o KB4474419: Atualiza¢do de suporte para assinatura de cédigo SHA-2 para
Windows Server 2008 R2, Windows 7 e Windows Server 2008: 23 de setembro

de 2019.

e KB3140245: Atualiza¢ao para habilitar TLS 1.1 e TLS 1.2 como protocolos
seguros padrdo no WinHTTP no Windows € seguir as instrucdes na secao How to
enable TLS 1.1 and TLS 1.2 as default secure protocols in WinHTTP in

Windows ha pagina de suporte da Microsoft.

Download
O download do binario de instalacdo esta disponivel sem interface grafica.
Download do binario de instalagdo sem interface gréafica

Para baixar o FlexxAgent sem interface grafica € necessario fazé-lo a partir de

Workspaces -> Level 2 -> Grupos de relatério, na parte superior direita da tela ha um
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botao que permite o download com duas opgoes:

¢ Pacote de instalacdo minimo: durante a instalacao, o binario acessara a internet para

verificar e baixar os binarios mais recentes.

e Pacote standalone: durante a instalagao, o binario nao exigira acesso a internet para

verificacdo ou download de binarios.

Fle>CCWORKSPACES Todoslostensnts < Q@

Grupos de reporte \

Grupo de reporte

Descargar FlexxAgent...

Cerrar sesion

.................................... ©  02/082024

Nambre Id Clave de licencia de FlexxDesktop () Fecha de actualizacion de Portal

Habilitar Session Analyzer SID del cliente Regidn

= e ®

Tipo de proxy

Asistencia remota

UNASSISTED

Dispositivos  Usuarios  Ajustes

ERER

Operaciones

Implantacao desassistida

O agente suporta ser executado por meétodos de implantacao desassistida, tais como

distribuicao por GPOs, Intune, SSCM e muitas mais ferramentas.

Instalacao

A instalacdo desassistida € realizada via PowerShell.

Start-Process "<caminho>\FlexxAgent-Installer.exe" -ArgumentlList "<adicionar

parametro>" -WindowStyle Hidden -Wait

Exemplo de instalagao desassistida adicionando parémetro de instalacao:
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-repairAgent

true" -WindowStyle Hidden -Wait

Desinstalacao

Para desinstalar de forma desatendida: "C:\Program

Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall "C:\Program

Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

Parametros suportados

Parametro Tipo

RepairAgent [bool]

proxyAbsoluteUri [string]

proxyUser [string]

proxyPass [string]

proxyPersistConfig = [switch]

configFilePath [string]

DebugMode [switch]

Descrigao

Forca o reparo. Falha se o agente ndo estiver

instalado.

URI e porta do proxy.

User para proxy autenticado.

Password para proxy autenticado.

Se especificado, persiste a configuragdo no

registro.

Diretdrio alternativo para o arquivo FlexxAgent-

Configuration.conf.

Quando especificado, cria um arquivo de texto na
mesma pasta com a transcricdo da execugao do

script.

Configuracao de proxy
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FlexxAgent suporta proxies configurados de forma transparente em nivel de sistema, sem
necessidade de configuragc&o. Proxies com ou sem autenticagcdo também sédo suportados.
A configuracao do proxy pode ser realizada por linha de comando ou mediante

modificacao de chaves de registro que controlam essa configuracao.

Configuracao proxy através da linha de comando

Instalacdo com parametros: FlexxAgent-Installer.exe -proxyAbsoluteUri

ip.ad.dre.ss:port -proxyPersistConfig:$True
Onde ip.ad.dre.ss:port € o IP ou DNS mais a porta do proxy, ou incluindo credenciais:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser

ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig:$True

Configuracao através de chaves de registro

As chaves de registro que armazenam a configuracao do proxy para FlexxAgent estdo

localizadas em:

Computador\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communi

cations

Chaves de registro relacionadas a configuragado do proxy:

e Chave Proxy_URL

e Chave Proxy_User

e Chave Proxy_Pwd
Chave Proxy_URL

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_URL
e Tipo de chave: REG_SZ
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e Valores aceitos: a URL e a porta; por exemplo http://192.168.1.1:3128 ou
https://192.168.1.1:3128

Chave Proxy_User

e Caminho da chave:
HKEY_ LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_User
¢ Tipo de chave: REG_SZ

¢ Valores aceitos: 0 nome de usuario para autenticagcao no proxy; por exemplo

Administrador. Pode ser omitido para proxies ndo autenticados.

Chave Proxy_Pwd

Caminho da chave:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

Nome da chave: Proxy_Pwd

Tipo de chave: REG_SZ

Valores aceitos: A senha para autenticar no proxy. Pode ser omitido para proxies nao
autenticados. O valor da chave Proxy_Pwd pode ser configurado em texto sem
formatacao (ndo recomendado) ou codificado em base64 e entre «&&&». Por
exemplo: & &&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& para o valor “Proxy_Pwd”. Em
ambos os casos, o FlexxAgent criptografa o valor assim que o FlexxAgent € iniciado
ou tenta transmitir informacao. Vocé pode usar um site como

https://www.baseB64encode.org/ para criar a cadeia de senha codificada em base64.

Atualizacao

FlexxAgent pode ser atualizado automaticamente ou manualmente a partir de
Workspaces.

Atualizacao automatica

Essa funcionalidade € controlada por uma configuragcdo no Workspaces que geralmente

esta ativada. O caminho para ver ou alterar a configuragcdo dessa funcionalidade é
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Workspaces -> Level 3 -> Settings -> Auto update. Selecionar True permitira que,
quando uma nova versao do FlexxAgent for detectada, ela seja enviada automaticamente
para todos os dispositivos ativos da organizacao. Essa acao deixara um Job no

Workspaces com todos os detalhes da operacao.

Atualizacao manual

O caminho para atualizar o FlexxAgent manualmente: Level 1 -> Workspaces ->

Operations -> FlexxAgent -> Update to latest version.

Workspaces

My Filters v} {F\ ter by tag J {F\ ter by workspace group J { ! [x] ,O J

0e//00dwo/amo0@|o -

Custom operations - }

Platforms Machine T  Powerstate  Last user Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

E possivel conhecer as diferentes versdes instaladas na opgdo suspensa My filters ->

Predefined filters -> FlexxAgent version summary.|sso gerara uma visdo de todos

os dispositivos agrupados por versao do FlexxAgent.

Uma vez executada a operacao de atualizacao, sera gerado um Job na respectiva secao

com todos os detalhes da operacao.

Logs

FlexxAgent pode gerar trés tipos de logs:
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* Logs de instalacdo e atualizacédo

¢ Logs do FlexxAgent Analyzer

e Logs do servico FlexxAgent

Esses registros permitem consultar informagdes e diagnosticar problemas desde a

instalacao do FlexxAgent.

Logs de instalacao e atualizacao

Dentro da pasta C:\Windows\Temp\Flexxible é deixado um log de texto que contém
informacgdes do processo de instalagao ou atualizagcao, assim como informacgdes de

dependéncias e detalhes do processo.

Logs de FlexxAgent Analyzer

Dentro do diretério %LOCALAPPDATA%\FAAgent\Logs sdo armazenados os logs do

FlexxAgent Analyzer. Eles podem ser configurados para incluir ou ndo informacdes por

niveis de criticidade.
Alterar nivel de logs para o FlexxAgent Analyzer

A partir do Workspaces, € possivel alterar o nivel de log para um ou varios dispositivos

usando as opgdes disponiveis no botdo Operacodes.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 23 / 343



24.5 | FlexxClient Documentation / FlexxClient

‘ 3 ‘ ‘ B - Operations = { ( J { >J
Power and connection actions
Tags b
Edit
Maintenance (Drain mode) b
Refresh Workspace info S
. Force check compliance
report (i)
29:06 PM Force update custom fields

Remote administration ;
Remote assistance b
Machine type b
Motifications b

Mone Session Analyzer trace logging » |

Information Change reporting group b

Warning

Error

Critical

Trace

Debug

Logs do servico FlexxAgent

Os logs do servigo FlexxAgent podem ser consultados no ramo Aplicac¢do, dentro do

Visualizador de Eventos do Windows.
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Archive  Accién  Ver  Ayuda

= 7w HiE

E Visor de ﬁtos (local)

> E‘u"istas sonalizadas
W __; Registros de Windows
f+] Aplicacién
E| Seguridad
H Instalacién
@ Sisterna
5] Eventos reenviados
> L) Registros de aplicaciones y s
___E Suscripciones

MNdm

Aplicacion
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Acciones

Aplicacion

Mivel Fechay hora Origen Id. del ew
024 13:37:32

® Informacién 20/08/2024 13:37:29 FlexxAgent service

® Informacién 26/08/2024 13:21:23 Outlock

® Informacién 20/08/2024 13:00:07 Security-SPP n

Evento 1001, FlexxAgent service x

General  Detalles

'FlexxAgent service' is up and running. No action required.

Mombre de registro:
Origen:

Id. del

Niwvel:

Usuario:

Codigo de operacion:

Mas informacion:

Aplicacion
FlexxAgent service
1001

Informacién

Mo disponible

Informacion

Ayuda Registro de eventos

Registrade: 29/08/2024 13:37:32
Categoria de tarea: Minguno

Palabras clave: Clasico

Equipo: FedericoZ

= Abrir registro guardad...

¥ Crear vista personaliz...
Importar vista person...
Vaciar registro...

F  Filtrar registro actual...

Propiedades

@ Buscar...

m Guardar todos los eve...
Adjuntar tarea a este r...
Ver

G| Actualizar

ﬂ Ayuda

Evento 1001, FlexxAgent s...

Propiedades de evento
E Adjuntar tarea a este ...
52 Copiar

m Guardar eventos selec...
|G| Actualizar
ﬂ Ayuda
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FlexxAgent / Sistemas suportados / Linux

O agente Linux permite incluir dispositivos com esse sistema operacional nas consoles do
servico, habilitando assim a visibilidade completa para as equipes de suporte de todos os
dispositivos em uso na organizacao. O suporte a Linux inclui distribuicées como Fedora,
bem como Debian e seu derivado Ubuntu. Também ha suporte tanto para dispositivos

fisicos quanto virtuais sobre VMware como hipervisor e também VDIs publicados com

Citrix como broker.

Actividades & Monitor del sistemam 7deago 09:40
processs ues?ws Swstemasl?earcmws Qj= x G ncfz-:: :mcr\:\g archivos Q= *

Nombre del proceso ¥ | Usuario % CPU | ID Memoria | Lectura total( Escritura
4 dm_bufio_cache root 0,00 103 N/D N/D ¥ dconf-service cdo-test-fedor 0,00 3696 6554kB 32,8kB 409,6 K ’
Osdac-pollsr root 0,00 58 N/D N/D Gdlsyna—vsndsvsvrservics cdo-test-fedor 0,00 5218 1,7MB N/D N
4 ext4-rsv-conver root 0,00 657 N/D N/D 6evolution-addressbook-fa:tory cdo-test-fedor 0,00 2214 3,9MB 1,7MB 86,0K
G firewalld root 0,00 866 25,0MB 12,7MB 4 evolution-alarm-notify cdo-test-fedor 0,00 2295 13,9MB 20,5kB N \
9 flatpak-system-helper root 0,00 3557 957MB 2,3MB 66,3} | @ evolution-calendar-factory cdo-test-fedor 0,00 2180 3,9MB 3,0MB Ny

¢ flexxagent fi @ evolution-source-registry cdo-test-fedor 0,00 2137 8,9MB 40,0MB N
© fusermount3 root 0,00 2608 N/D N/D ¢ flexxagent-session cdo-test-fedor 042 2530 684MB 7,4MB 8,2k
4 fusermount3 root 0,00 4415 N/D N/D 4 gdm-wayland-session cdo-test-fedor 0,00 1826 393,2kB N/D N
© fwupd root 0,00 2665 83,7MB 6,7 MB 11,1 @qgjs cdo-test-fedor 000 2397 51MB N/D N
dim root 0,00 1116 786,4kB 1,1MB 16, ogis cdo-test-fedor 000 2232 4,9MB N/D N
© gdm-session-wor root 000 1677 2,0MB 999,4 kB 4,1 € gnome-boxes-search-provider cdo-test-fedor 000 4964 1,2MB 36,9kB N, ‘
€ gnome-keyring-daemon root 0,00 4468 917,5kB 4,1kB 16,4 |4 gnome-calculator-search-provi cdo-test-fedor 0,17 4965 51MB 876,5kB N 1
B gnome-system-manitor root 0,84 4379 145MB 118,8kB 36,41~ gnome-calendar cdo-test-fedor 0,00 4966 14,0MB 23,8MB N, ° 1l
© gpg-agent root 0,00 3684 266,2kB N/D © gnome-characters cdo-test-fedor 234 4968 823MB 4,7MB N 1
€ gssproxy root 0,00 914 7823kB 340,0 kB @ gnome-clocks cdo-test-fedor 443 4975 10,6MB 258,0kB N, J il
G gvisd root 0,00 4437 6554kB N/D 4 gnome-contacts-search-provid cdo-test-fedor 0,00 4970 4,6 MB 921,6 kB Ny . l \ ‘
© guisd-fuse root 0,00 4442 6554kB N/D © gnome-control-center-search-| cdo-test-fedor 0,08 4974 7,7MB 24,6 kB N,
Qhwrng root 0,00 83 N/D N/D ’:‘gnums—disks cdo-test-fedor 0,00 5056 6,8 MB 274,4kB N
@ idle_inject/0 root 0,00 19 ND N/D € gnome-keyring-daemon cdo-test-fedor 000 1772 1,1MB 36,9kB 20,5
@ idle_inject/1 root 0,00 22 N/D N/D € gnome-session-binary cdo-test fedor 0,00 1938 3,0MB 200,7 kB 53,2

N/D N/D © gnome-session-binary cdo-test-fedor 2,1MB 102,4 kB

0idle_inisct/3 N/D ngoms—sessiun—(tl cdo-test-fedor ! 393,2kB 8,2kB

Finalizar proceso Finalizar proceso

FlexxAgent compde-se de um processo homdnimo, que é executado a nivel de sistema e

obtém toda a informacgéao do dispositivo: suas métricas de consumo, desempenho e todas
as informagades visiveis nos consoles relativas ao dispositivo. FlexxAgent-Session inicia
uma instancia para cada sessao de usuario no dispositivo. Recolhe informacdes relativas a
sessdo, como as aplicagcdes utilizadas e seus consumos, 0 uso de recursos por parte da

sessao no sistema e tempos de entrega da sesséo.
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ago7 09:25

@

Processes Resources

= Processes M Resources File Systems

[Z]devfreq_wq root Q

[=]ecryptfs-kthread root
=edacpoller root i_Jevolution-addressbook-factor cdo-test X 3,7MB
(=) ext4-rsv-conver root ) ] evolution-alarm-notify cdo-test X 15,3 MB
[© Flexxagent 2830 94,9MB 265,0MB ‘Wl evolution-calendar-factory cdo-test X 4,3MB
& fusermount3 1361 N/A (Jevolution-source-registry cdo-test X 3,8MB
Egdm3 717 786,4kB i cdo-test X 182,3 MB
(= gdm-session-wor 1308 1,7MB
@ gnome-system-monitor 26532 16, 2MB cdo-test X 1424 393,2kB N/A
98 N/A = gj cdo-test i 26338 16,7 MB N/A
18 N/A jt cdo-test X 1645 50MB N/A
21 N/A Egj cdo-test , 1873 5,4 MB N/A
N/A 21 gnome-calculator-search-provi cdo-test X 27493 7,1MB N/A
N/A [ gnome-calendar cdo-test X 26838  14,9MB 1,5MB
N/A “ gnome-control-center cdo-test X 2590  349MB 16,3 MB
N/A 21 gnome-control-center-search-f cdo-test X 27489 6,9 MB N/A
N/A =l gnome-keyring-daemon cdo-test 1341 946,2kB 430,1kB
N/A @gnnmesessiorrbinary cdo-test 1484 2,8MB 6,6 MB
N/A 2 gnome-session-binary cdo-test 1427 1,8MB 2,3MB
ipv6_addrconf § N/A & gnome-session-ctl cdo-test 1464  393,2kB 20,5kB

End Process ® End Process

Versoes suportadas

Atualmente, o FlexxAgent suporta oficialmente as seguintes distribuicdes e versdes:

e Fedora 37 ou posterior
e Debian/GNU Linux 11 (bullseye) ou posterior
e Ubuntu 22.04, 24.04

Periodicamente, mais distribuicdes sdo validadas.

Para incluir alguma distribuicdo na lista de distribuicées suportadas, por favor entre em

contato com a Flexxible.

Requisitos
Antes de instalar, recomenda-se atualizar todos os pacotes do sistema.

Os componentes necessarios serao instalados, dependendo da distribuicdo. Os pacotes

sdo detalhados a seguir.
Dependéncias de pacotes para Fedora e Debian:

e dmidecode
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e imvirt

e systemd

Limitacoes

Certas funcionalidades nao estao disponiveis para Linux, como a assisténcia remota, os
microsservigcos de usuario ou a execucgao de flows, bem como a recolha de dados de

periféricos plug and play e a utilizagao de proxies.

A execucao de microsservicos a pedido desde Workspaces suporta Bash como

linguagem de scripting.

Download e instalacao

Para instalar o FlexxAgent é necessario executar o script de instalacdo com um arquivo de

configuracao predefinido.
O script de instalacdo pode ser baixado de:

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-install.sh

Ao executar o script, o FlexxAgent € baixado na sua ultima versao antes de ser instalado.

E necessario o arquivo de configuragéo para a instalagdo. Pode ser obtido contactando a

Flexxible.

Passos para a instalacao

1. Baixar o instalador da URL.

2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]
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4. Limpar os arquivos utilizados.
Parametros do script de instalacao

Parametro Descrigcéao

-V, --version B » y
Usa uma versao especifica; por padrdo latest.

<VERSION>
O script detecta automaticamente a DISTRO em uso no sistema em
-d, --distro que é executado. Este parametro ajuda a forcar a instalagéo da
<DISTRO> versao do FlexxAgent para uma DISTRO especifica quando se
trabalha com distros derivadas ou similares.
--verbose, - o ) )
Exibe informacdes de diagndstico.
Verbose
-c,--config Aplica a configuracao a partir de um ficheiro de configuracao; por
<CONFFILE> padrdo settings.conf.
_?)__?)_h.)__ . .
Exibe a ajuda.
help, -Help
Exemplos

Instalar o FlexxAgent com o arquivo de configuragao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forcar a instalagcdo do FlexxAgent para uma distribuicao especifica:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 29/ 343



24.5 | FlexxClient Documentation / FlexxClient

flexxagent-install.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Desinstalacao

O script de desinstalacdo pode ser descarregado a partir de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos para desinstalar:
1. Baixar o desinstalador da URL.
2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar o script.

sudo ./flexxagent-uninstall.sh

4. Limpar os arquivos utilizados.
Parametros do script de desinstalacao

Parametro Descrigcéao

O script detecta automaticamente a DISTRO em uso no sistema em
-d, --distro que é executado. Este parametro ajuda a forgar a desinstalacao da
<DISTRO> versao do FlexxAgent para uma DISTRO especifica quando se

trabalha com distros derivadas ou similares.
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Parametro Descricéo

-c,--cleanup ) ) B ~
Limpa configuracdes e logs; por padrao em false.
<VERSION>

'?)"?)'h)"
Exibe a ajuda.
help, -Help

Exemplos
Desinstalar e limpar configuracdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar a desinstalagcao para uma DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help

Atualizacao
Existem duas maneiras de atualizar o FlexxAgent para a sua ultima versao:

¢ Desde Workspaces, selecionando o dispositivo e clicando em Operacdes ->

FlexxAgent -> Update to the latest version.

¢ Reiniciando o script de instalacédo para que baixe e instale a ultima versao.

Campos obtidos

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 31/ 343



24.5 | FlexxClient Documentation / FlexxClient

Flex<WoRKSPACES

FlexxAgent obtém localmente e envia aos consoles as seguintes informacdes gerais:

¢ Nome: nome do dispositivo

e Estado do dispositivo: ligado, desligado.

¢ Versdo: versao do FlexxAgent

e Estado do FlexxAgent: em execucéo, parado

« Utltimo relatério do FlexxAgent: data e hora do Ultimo relatério recebido
e Conexao: LAN sem fio, rede movel, ethernet, desconhecido.

* Rede: enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes sao criadas automaticamente quando ha mais de quatro workspaces

conectados a mesma rede.
e Sub-rede: segmento de rede do dispositivo

e Enderego MAC
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* Rede sem fio: nome da rede

» Sinal de rede: percentagem de recepgao de rede

* Mudancas na rede: ultima vez que a rede mudou.

e Sessdes: numero de sessdes do usuario

o Ultimo usudrio

¢ Ligado desde

e Tempo de conexao: data e hora de inicio da sessao

e Cédigo: permite ao usuario identificar o workspace com um codigo pessoal. Este

codigo deve ser preenchido manualmente de forma individual pela opgcao Editar no
menu de Opera¢des do detalhe do workspace.

* RAM: capacidade total da RAM disponivel

* Nucleos: numero de nucleos do processador

¢ Endereco IP: endereco IP do dispositivo na rede local

e OS: nome do sistema operacional

» Sistema operacional: versao do sistema operacional

* Disco do sistema: capacidade total e uso do disco em percentagem

¢ [P publico e ISP: este ISP & obtido usando o IP publico. Pode ndo ser exato se estiver

conectado a uma rede empresarial ou estiver utilizando uma VPN.

* Regido: é obtida usando o IP publico. E possivel que nao seja precisa se estiver

conectado a uma rede empresarial ou utilizar uma VPN.
* Tipo de broker: se detectado, mostra o broker de sessdes utilizado.

e Grupo de entrega: se detectado, colecao de maquinas selecionadas de um ou mais

catalogos de maquinas.
e Assinatura: se detectado, assinatura em uso para servigos Citrix Cloud, Azure, etc.
* Hipervisor: se detectada virtualizagdo, mostra o hipervisor utilizado.
* Session Analyzer: se esta ou ndo configurado.
* Versao do Session Analyzer: numero da versao do Session Analyzer

e Grupo de relatdério: grupo de relatdério ao qual pertence o dispositivo

A nivel de informacao de detalhe que gera abas na visualizagao do dispositivo no

Workspaces, incluem-se as seguintes:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 33/ 343



24.5 | FlexxClient Documentation / FlexxClient

¢ Lista de sessdes com detalhes do consumo de recursos (CPU/RAM) de cada sessao
e Lista de discos do workspace com o espago ocupado

e Contadores de desempenho graficos para CPU, RAM, largura de banda e sinal de

conexao sem fio
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Os dados gerais do dispositivo, bem como os aplicativos instalados e suas versoes, sao

enviados para o Analyzer.
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FlexxAgent / Sistemas suportados /
macOS

O agente do macOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte
de todos os dispositivos em uso na organizacao. O suporte ao macOS inclui versdes a
partir da 10.15.
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Versoes suportadas

O suporte ao macOS comecga com a versdo Catalina (1015) ou posterior. Quanto a
arquiteturas, o FlexxAgent suporta tanto processadores Intel (arquitetura amd64) quanto

os processadores da Apple com arquitetura arm (arm64).

Limitacoes
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Certas funcionalidades nao estao disponiveis para o macOS, como a assisténcia remota, a
execucao de microsservigos sob demanda desde Workspaces ou de microsservicos de

usuario e fluxos, assim como a utilizacao de proxies ou o envio de notificagdes.

Um comportamento esperado no macOS, devido ao funcionamento do sistema
operacional, € que quando a tela do dispositivo € bloqueada, o sistema operacional
interrompe os processos em segundo plano, o que faz com que o dispositivo pare de
reportar informacdes as consoles ou de receber agdes até que a tela seja desbloqueada

OU a sessao seja iniciada novamente.

Download e instalacao

O script de instalagao que baixa o FlexxAgent na sua ultima versao € obtido a partir de:
https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/flexx
agent-install.sh

O arquivo de configuracao deve ser obtido da Flexxible e € necessario para a instalacao.
Passos para a instalacao:

1. Baixar o instalador da URL,

2. Conceda permissdes ao script, abra o terminal e execute:

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar arquivos.
Parametros do script de instalacao

Parametro Descricao

-V, --version

Use uma versao especifica, por padrao latest.
<VERSION>
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Parametro

--verbose, -

Verbose

-c,--config

<CONFFILE>

_?J-_?J_h)_-

help, -Help

Exemplos
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Descricao

Exibe informacdes de diagnostico.

Aplica a configuracao a partir de um arquivo de configuracao,

por padrdo settings.conf.

Exibe a ajuda.

Instalar o FlexxAgent com o arquivo de configuracao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Desinstalacao

O script de desinstalacao pode ser baixado de:

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall

Passos para desinstalar:

1. Baixar o desinstalador da URL.
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2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar o script.

sudo ./flexxagent-uninstall.sh

Parametros do script de desinstalacao

Parametro Descrigcéao
-c,--cleanup <VERSION> Limpa configuracdes e logs, por padrao em false.

-?,--?,-h,--help,-Help  Exibe a ajuda.

Exemplos
Desinstalar e limpar configuragdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help

Atualizacao
Atualizar o agente para a ultima versao € possivel de duas formas:

* A partir do Workspaces, selecionando o dispositivo e realizando: Operac¢des ->

FlexxAgent -> Update to the latest version

¢ Reiniciando o script de instalagéo para que baixe e instale a ultima versao.

Campos obtidos
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Fle>cCcWORKSPACES Alenanis .Q Legort
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General

Name Summary status Power state FlexxAgent version Fesgent status Flexxagant last report )
on on 2481104 @ working 8/9/2024 7:55.09 AM

Connection Nework © Subner MAC adéress Neturork changed

= 1521681.0/24 (93176.147.4) B 192168.1.0124 DCASD4B5B03F 87802024 40307 PM

Sessions Last user Connected from Connection time Domain

1 8/9/2024 7:44 AM

Wireless network Network sgnal Code @
100%

Extended

Ram Cores 1P asaress os Oparating system 05 Buils number.

8GB 4 1921681135 & Mac mac05 1368

Uptime © Panding retost

-42m No

System disk Public 1P &15P Region

1002 G free of 11,2 GB (15% used) Terrassa (E5)

Sroker type @ Hypervisor (& Delivery group & Subscription’Sroker )

D No broker detecced O Prysical

Session analyzer © Session analyzer version Reporting group

Configured 24571104 Fiysical devices

Sessions Performance Jobs Alerts Connection logs Disks Boot history Notifications PnP Devices

For more detailed information click here or visit the session analyzer portal

cPu® Memory ©

Bandwidth usage © Connection signal ®

FlexxAgent obtém localmente e envia aos consoles as seguintes informacdes gerais:

Nome do dispositivo.

e Estado do dispositivo (ligado, desligado...)

¢ \ersao do FlexxAgent.

e Estado do FlexxAgent: Em execucao, parado.

« Ultimo relatdrio do FlexxAgent: Data e hora do Ultimo relatério recebido.
e Conexdo: LAN sem fio, Rede movel, Ethernet, desconhecido.

¢ Rede: Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes sao criadas automaticamente quando ha mais de quatro workspaces

conectados a mesma rede.
e Subrede: Segmento de rede do dispositivo.

e Endereco MAC.
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¢ Rede sem fio: Nome da rede.

¢ Sinal de rede: Porcentagem de recepcao de rede.

e Mudancas na rede: Ultima vez que a rede foi alterada.
e Sessodes: Numero de sessdes do usuario.

« Ultimo usuério.

¢ Conectado desde.

e Tempo de conexao: Data e hora de inicio da sessao.

e Codigo: Este campo permite ao usuario identificar o workspace com um coédigo
pessoal. Este cédigo deve ser preenchido manualmente de forma individual pela

opcao Editar no menu de Operag¢des do detalhe do workspace.
¢ RAM: Capacidade total da RAM disponivel.
¢ Nucleos: Numero de nucleos do processador.
e Endereco IP: Endereco IP do dispositivo na rede local.
¢ OS: Nome do sistema operacional.
¢ Sistema operacional: Versao do sistema operacional.
¢ Disco do sistema: Capacidade total e uso do disco em porcentagem.

¢ |P publica e ISP: Este ISP € obtido utilizando a IP publica. Pode nao ser exato se estiver

conectado a uma rede empresarial ou estiver utilizando uma VPN.
* Regido: Esta regido é obtida utilizando a IP publica. E possivel que nao seja precisa se

estiver conectado a uma rede empresarial ou utilizar uma VPN.
e Session Analyzer: Se esta ou ndo configurado.
e Versao do Session Analyzer: Numero da versao do Session Analyzer.

e Grupo de relatorio: Grupo de relatério ao qual o dispositivo pertence.
Também sao recuperadas informagdes no formato de contador de desempenho para:

e CPU.

e RAM.

e Largura de banda.

e Percentual de sinal de conexao sem fio.
* Lista de sessdes.

e Lista de discos com capacidade total e ocupada.
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FlexxAgent / Sistemas suportados /
ChromeOS

O agente do ChromeOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte,
tanto dos computadores de mesa quanto dos dispositivos moéveis dos usuarios. Os
dispositivos ChromeOS requerem uma plataforma MDM para distribuir o APK do

FlexxAgent, por exemplo, Google Admin.

Para este sistema operacional, o FlexxAgent & oferecido no formato de aplicativo APK para
que o cliente o distribua aos dispositivos com o mecanismo de sua escolha.

@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

| . ] | ] d :
€emEQD» GO B v usswo

Ao executar o FlexxAgent em um dispositivo ChromeQS, a notificagao fixa indica que o

agente esta instalado e em funcionamento.

Versoes suportadas

O FlexxAgent funciona em dispositivos ChromeOS, na versao 112 ou superior. A edicao

ChromeOS Flex n&o € suportada.
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Limitacoes

Devido as restricdes deste sistema operacional, certas funcionalidades nao estao
disponiveis para este tipo de dispositivo, como a execucao de a¢cdes de energia,
assisténcia remota, microsservicos de usuario ou a execucao de microsservigcos a partir

do Workspaces ou flows.

Devido ao funcionamento do sistema operacional ChromeOS, quando a tela do dispositivo
€ bloqueada, ele se desconecta da rede, fazendo com que o agente pare de reportar. O

agente volta a reportar quando o dispositivo é desbloqueado.

Download e instalacao

E instalado de forma automadtica a partir do Google Admin console. O arquivo APK do
aplicativo a ser instalado e o arquivo de configuragao em formato JSON para realizar a

instalacdo do FlexxAgent devem ser solicitados a Flexxible.

Como iniciar a instalacao em dispositivos
Basicamente, o procedimento consiste em:

1. A partir do Google Admin, registre o app como "Adicionar app Android privado" (Apps
-> Web and Mobile apps).

2. Va para Dispositivos -> Chrome -> Aplicativos e extensdes -> Usuarios e

navegadores, selecione a OU na qual deseja implantar o aplicativo.

3. Cadastre o aplicativo, atribua a configuracao gerenciada (JSON) e marque como

"Instalacao forcada".

Para mais informacdes sobre como registrar apps ou distribui-los aos usuarios

gerenciados no Google Admin, consulte os links vinculados.

Para que o FlexxAgent seja configurado corretamente, em cada dispositivo onde o
FlexxAgent for distribuido € necessario abrir o aplicativo pelo menos uma vez apos a

instalacao.
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Para realizar essa acao, siga estes passos:

1. Acesse o Google Play e va para "Gerenciar apps e dispositivos".

X

| Gestionar tu cuenta de Google

Acciones recomendadas

Gestionar apps y dispositive

Notificaciones y ofertas

Pagos y suscripciones

Play Protect

Biblioteca

Play Points

Q @ ™ E o '3 D @ B o9deago 852 ® @

2. Va para a guia "Gerenciar" e clique no app FlexxAgent.

- B X
& Gestionar apps y dispositivo
Resumen Gestionar
~ - Actualizaciones disponibles ‘ | Juegos ‘ | Archivadas
Aplicaciones (2) Actualizadas recientemente =
m Speech Recognition & Synthesis - D
172 MB * Actualizado hace 1dia
FlexxAgent - D
65 MB * Actualizado el 18 jul.
o 6 m B O P O I @O Sdeagp B WER

3. Na tela de detalhes da aplicagao, clique em "Abrir". Uma janela sera aberta

confirmando que o aplicativo foi configurado corretamente. Vocé pode fechar a janela
em seguida.
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- 8 X
<« Q
_>
0 sin clasificar ®
Asistencia de la aplicacion
[ Correo electronico
A Segun tu administrador, puede que esta aplicacion no se pueda instalar.
Pl
19
Salir Mas informacion
Q @ ) o | g 7\ 9de ago 854w @
MEQD» O _ Be

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma |
correcta. Puedes cerrar esta ventana.

= @ \@/ @ \__’/ \P/lg i _\ . 9deago 854 ¥ @

Nao & necessario repetir estes passos na atualizagao do FlexxAgent, eles s6 sao

necessarios apos a primeira instalacao.

Atualizacao

A partir do Google Admin, distribui-se a nova versao apos configura-la.
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Para mais informacdes sobre como registrar apps ou distribui-los aos usuarios

gerenciados no Google Admin, consulte os links vinculados.

Informacgoes obtidas do dispositivo
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FlexxAgent obtém localmente e envia aos consoles as seguintes informacdes gerais:

¢ Nome do dispositivo.

» Estado do dispositivo (ligado, desligado...).

¢ Versao do FlexxAgent.

e Estado do FlexxAgent: Em execucéao, parado.

o Ultimo relatdrio do FlexxAgent: Data e hora do Ultimo relatério recebido.
e Conexao: LAN sem fio, Rede modvel, desconhecido.

e Rede: Enderecamento da rede do dispositivo e IP publico de saida para a internet.

Essas redes sdo criadas automaticamente quando ha mais de quatro workspaces
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conectados a mesma rede.

Subrede: Segmento de rede do dispositivo.
Mudancas na rede: Ultima vez que a rede foi alterada.
Sessodes: Numero de sessdes do usuario.

Ultimo usuario.

Conectado desde.

Tempo de conexao: Data e hora de inicio da sessao.

Cddigo: Este campo permite ao usuario identificar o workspace com um coédigo
pessoal. Este cédigo deve ser preenchido manualmente de forma individual pela

opcao Editar no menu de Opera¢des do detalhe do workspace.
RAM: Capacidade total da RAM disponivel.

Nucleos: Numero de nucleos do processador.

Endereco IP: Endereco IP do dispositivo na rede local.

OS: Nome do sistema operacional.

Sistema operacional: Versao do sistema operacional.

Tempo de atividade: tempo da sesséao.

Reinicializacao pendente: Mostra se o dispositivo requer uma reinicializagao por

atualizacdes.

IP publica e ISP: Este ISP ¢ obtido utilizando a IP publica. Pode nao ser exato se estiver

conectado a uma rede empresarial ou estiver utilizando uma VPN.

Regido: Esta regido é obtida utilizando a IP publica. E possivel que néo seja precisa se

estiver conectado a uma rede empresarial ou utilizar uma VPN.
Session Analyzer: Se esta ou ndo configurado.
Versao do Session Analyzer: Numero da versao do Session Analyzer.

Grupo de relatoério: Grupo de relatério ao qual o dispositivo pertence.
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Os dados gerais do dispositivo, bem como os aplicativos instalados e suas versdes sao

enviados ao Analyzer.
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FlexxAgent / Sistemas suportados /
Android

O agente Android permite incluir dispositivos com este sistema operacional nas consoles
do servico, habilitando assim a visibilidade completa para as equipes de suporte, tanto

dos computadores de mesa como dos dispositivos mdveis dos usuarios.

Para este sistema operativo, FlexxAgent & fornecido no formato de aplicativo APK para

que o cliente o distribua aos dispositivos com o mecanismo de sua escolha.

Os dispositivos Android requerem uma plataforma MDM para distribuir o APK do

FlexxAgent, por exemplo, Google Admin.

14:08 £ R = 64% .
mar, 6 ago e
0000

Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones

Ao executar o FlexxAgent em um dispositivo Android, a notificacéo fixa indica que o

agente esta instalado e em funcionamento.
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Versoes suportadas

O FlexxAgent funciona em dispositivos Android versao 9.0 ou superior.

Limitacoes

Devido as restricdes dos sistemas operacionais moveis, certas funcionalidades ndo estao
disponiveis para este tipo de dispositivos, como a execucao de power actions, assisténcia
remota, microservigcos de usuario ou a execucao de microservigcos a partir de Workspaces

ou fluxos.

Alguns dispositivos bloqueiam servigos ou ndo permitem que se conectem a internet
quando a tela esta bloqueada por questbes de economia de bateria, nesses casos
também é possivel que quando a tela estiver bloqueada o dispositivo pare de reportar
apos um tempo, até que seja desbloqueado novamente. Isso depende do fabricante do

dispositivo e da versao do OS.

Download e instalacao

Tanto a configuracdo quanto o arquivo APK do FlexxAgent devem ser fornecidos pela
Flexxible. O arquivo APK deve ser distribuido a partir do MDM existente, de acordo com os

meétodos de distribuicao de APK que ele possui.

Para que o FlexxAgent seja configurado corretamente, em cada dispositivo onde o
FlexxAgent for distribuido € necessario abrir o aplicativo pelo menos uma vez apds a

instalacao. Para realizar essa acao, siga estes passos:

1. Acesse o Google Play e va para "Gerenciar apps e dispositivos".
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2. Va para a guia "Gerenciar" e clique no app FlexxAgent.
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&4 MB - Actualizado o 29 jul

Google Calendar
53 ME « Actualizado el 20 jul

<
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Android Auto
15 MB *+ Actualizado o 29 jul

Google Meeat

176 MB = Actualizado el 29 jul

ChatGPT
T2 MB - Actualizaco of 29 jul

' Android Device Policy
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* Microsoft Teams
288 MB + Actualizado of 26 jul
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3. Na tela de detalhes da aplicacao, clique em "Abrir". Uma janela sera aberta

confirmando que o aplicativo foi configurado corretamente. A seguir, vocé pode
fechar a janela.
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23008 el 49%8

¢ :

FlexxAgent

o
| Desinstalar ] Abrir
L A

Asistencia de la aplicacion w

g40 @@

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR

Nao é necessario repetir estes passos ha atualizacdo do FlexxAgent, eles s6 sao

necessarios apos a primeira instalacao.

Atualizacao

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 52 / 343



24.5 | FlexxClient Documentation / FlexxClient

O novo APK deve ser redistribuido a partir do MDM, de acordo com os métodos de

distribuicdo ou atualizacdo de APK que ele possui.

Campos obtidos

Q Log Off

FIE>XCCWORKSPACES Al tenans

General

Name Summary status Power state Flexxagent version FlexuAgent status Flexxgent lastreport ©
samsung SM-AT27F on on 240702098 @ viorking 8/9/2024 80208 AM
B Connction o Subnet MAC address: Network changed
= 192.168.1.0/24 (93.176.147.4) (4 192.168.1.0/24 8/9/20247:36:59 A1
Sessions Lastuser Connected from

Wireless network Network signal Code (@
99%
Extended
Rant cores 1P adaress o5 Operating system 05 Build number.
4GB 8 192.168.1.140 \i\ Android Android 13
Uptime © Pending rasoot
40m No
System disk Public P & 15P (@ Region ©
Unknown Terrassa (ES)
Delivery group @
Session analyzer © Session analyzer version Reporting group
Configured 2407.02.058 Physical devices
Sessions Performance Jobs Alerts Connectionlogs Disks Boot history Notifications PnP Devices
@
O Devicein 1 Name © Volume label Total size Usedsze % Used 05 Location Partition Brysical disksize
g o /storage/emulated/0 Memoria de dispositivo 137,438 MB o MB 0% « Memoriz de dispositivo 137,438 MB

FlexxAgent obtém localmente e envia aos consoles as seguintes informacdes gerais:

Nome: Modelo do dispositivo.

e Estado do dispositivo (ligado, desligado...).

¢ \ersao do FlexxAgent.

e Estado do FlexxAgent: Em execucao, parado.

« Ultimo relatdrio do FlexxAgent: Data e hora do Ultimo relatério recebido.
e Conexdo: LAN sem fio, Rede modvel, desconhecido.

¢ Sinal de rede: Porcentagem de recepcao de rede.

e Subrede: Segmento de rede do dispositivo.

e Mudancas na rede: Ultima vez que a rede foi alterada.

¢ Sessoes: Numero de sessdes do usuario.
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Ultimo usudrio.

Conectado desde.

Tempo de conexao: Data e hora de inicio da sessao.

Listagem de discos: Capacidade total e uso dos discos em porcentagem.
Rede sem fio: Nome (SSID) da rede.

Sinal de rede: Porcentagem de recepcao do sinal da rede.

Cddigo: Este campo permite ao usuario identificar o workspace com um coédigo
pessoal. Este codigo deve ser preenchido manualmente de forma individual pela

opgao Editar no menu de Operac¢des do detalhe do workspace.
RAM: Capacidade total da RAM disponivel.

Nucleos: Numero de nucleos do processador.

Endereco IP: Endereco IP do dispositivo na rede local.

OS: Nome do sistema operacional.

Sistema operacional: Versao do sistema operacional.

Tempo de atividade: Tempo da sesséo.

Reinicializacao pendente: Mostra se o dispositivo requer uma reinicializacao por

atualizacoes.

IP publica e ISP: Este ISP é obtido utilizando a IP publica. Pode ndo ser exato se estiver

conectado a uma rede empresarial ou estiver utilizando uma VPN.

Regiao: Esta regido é obtida utilizando a IP publica. E possivel que nao seja precisa se

estiver conectado a uma rede empresarial ou utilizar uma VPN.

Grupo de relatério do dispositivo.
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Fle>ocANALYZER A7 Q wemmece @

€\ Back to Previous Page

‘WORKSPACES / WORKSPACE DETAILS

Lﬁﬁ SAMSUNG SM-A127F ) Active 0 1 ®o

st ser LaseReport Derain LogonSener Vendor

SAMSUNG SM-A127F 2024-08-09 10:05 - - samsung

Operating System System Model Systam SKU Systzm Type L3 Branch

Android 13 SM-A127F heesim arme4-vBa 192.168.1.140

Frocessr ot Workspace oy e o - -

4GB Unavailable 66.22% 0% OMHZ

P Usage 107 Usage Hexdgent Arshyeer Version

- - Universal Agent 24.07.02.088

(" Diagnose workspace )

L D pace )

Installed Apps -
Q
Name Version Category Installed At App Group Unique Identifier

3 Button Navigation Bar 10 A 2008-12-31 16:00 A N/A
Accesibilidad 141.020 N/A 2008-12-31 16:00 N/A N/A
Actualizacién de aplicaciones 21 NA 2008-12-31 16:00 NA NA
Actualizacién de software 7205 A 2008-12-31 16:.00 NA N/A
Actualizar configuracion 2031 NA 2008-12:31 16:00 A NiA
Adapt Sound 13037 NA 2008-12:31 16:00 A NiA

Os dados gerais do dispositivo, bem como os aplicativos instalados e suas versées sao

enviados ao Analyzer.
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FlexxAgent / Consideracoes de rede

FlexxAgent, em seu funcionamento habitual, requer uma série de requisitos de rede para
se conectar aos servigcos de orquestracao na nuvem e suporta ecossistemas de rede
complexos e proxies. Antes de proceder a implantacdo do agente nos dispositivos,
recomenda-se validar que, ao nivel de rede, os dispositivos podem acessar os destinos

definidos em URLs e portas necessarias.

Quanto ao uso de largura de banda, quando o FlexxAgent inicia, coleta e envia um
relatério inicial de aproximadamente 75 kb. A partir desse momento, envia relatérios
diferenciais de aproximadamente 3-4 kb e € o processo que se ocupa de executar as
acoes sob demanda ou automaticas no dispositivo. Nos momentos em que esta

realizando essas ac¢des, o trafego de rede pode aumentar.

O FlexxAgent Analyzer coleta informagdes da sessao do usuario a cada 15 segundos,
como o consumo de aplicativos, o uso de recursos, entre outros. E agrega essas
informagdes em arquivos de cerca de 35-50KB, que sdo enviados a cada 5 minutos para

0s consoles.

Em sistemas multiusuario, sera executada uma unica instancia do FlexxAgent e tantas

instancias do FlexxAgent Analyzer quantas sessdes de usuario o sistema tiver.

URLs e portas necessarias

Em termos de comunicacdes, o FlexxAgent deve ser capaz de contatar a camada de

orquestracao do servico hospedada na internet, que inclui:

Url Ambito Porta Regido Prod

FXXOne

. . West .

queue***servicebus.windows.net Agente 443 FlexxCli
Europe

FlexxDe
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Url Ambito Porta Regido Prod

FXXOne
West
fixiothub***.azure-devices.net Agente 443 FlexxCli
Europe
FlexxDe
FXXOne
West
https://west-eu.agent-apiflexxanalyzercom = Agente 443 FlexxCli
Europe
FlexxDe
FXXOne
West
https:/flexxibleglobal.blob.corewindows.net ~ Agente 443 c FlexxCli
urope
P FlexxDe
FXXOne
o West )
https://api.ipify.org Agente 443 FlexxCli
Europe
FlexxDe
Agente - FXXOne
. . ] West |
ra.flexxible.com Assisténcia 443 FlexxCli
Europe
remota FlexxDe
FXXOne
) West )
https://update.workspaces.flexxible.com/ Agente 443 c FlexxCli
urope
P FlexxDe

West FlexxCli

https://agents-weu.flexxible.com Agente 443
Europe  FlexxDe
) West
https://agents-weu.one flexxible.com Agente 443 FXXOne
Europe
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FlexxAgent / Guias e tutoriais de
FlexxAgent

Flexccible :i:

l B3 FxxOne Agent -

@ Inicio N
- - Fle>ccible
@ Microservicios . e =1 M-uu
. » A /
3 Settings Downloading FlexxAgent... 5 /
N\

Informacién ; Acclon

| Y
v24.3.21.17 Cspyrlghl © Flexxible 2024

Usuarios

@ Ver detalle o> Descargar agente

Productos Interactivo [3 Ver detalle > Descargar agente

Médulos Eamilia Interactivo [3 Verdetalle <> Descargar agente

Esta secao oferece recursos projetados para maximizar o uso do FlexxAgent. Inclui
instrucdes detalhadas sobre sua implantacao e instalagcao, assim como suas op¢des de

configuracdo avancada, que permitirao adaptar o FlexxAgent a necessidades especificas.

Cada guia foi criada para facilitar sua compreensao e aplicacao, independentemente do
nivel de experiéncia do usuario. Além das instrucdes passo a passo, serao encontrados

procedimentos e solu¢des para problemas comuns.
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FlexxAgent / Guias e tutoriais / Validar
conectividade do FlexxAgent

Para validar a conectividade do FlexxAgent com as instancias SaaS do servico e assegurar
sua correta execucao, deve-se realizar o procedimento aqui definido em um dispositivo de
teste. Este deve fazer parte da mesma rede corporativa em que se encontram os

dispositivos que receberao a futura implantacao do FlexxAgent.

Nota: Este procedimento s6 se aplica a sistemas Windows.

Criacao de tarefa agendada

1. Acessar o menu Executar (Windows + R) e digitar o comando taskschd.msc. Isso

abrira o console de gerenciamento do agendador de tarefas do Windows.

= Ejecutar >

@ Escriba el nombre del pregrama, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abrir: | v| .

Aceptar Cancelar Examinar...

2. No painel de Ac¢des, selecionar a opcao Criar tarefa basica e nomear a tarefa
(pode ser FlexxAgent check connectivity). Escrever uma descricao, se desejado, e

clicar em Avancar.

3. Em seguida, selecionar Uma vez e clicar em Avancar. Aparecera um seletor de data,
mas isso nao e relevante porque a tarefa sera executada manualmente. Clicar em

Avancar.
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Create Basic Task Wizard *

"@ Task Trigger

Create a Basic Task When do you want the task to start?
-
e Tirme e ey
Action ] Weekly
Finish © Menthly
® Onetime

(C) When the computer starts
() When | log on

() When a specific event is logged

= Back Cancel

4. Selecionar a acdo Iniciar um programa e pressionar Avancar.
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Create Basic Task Wizard *

_"@ Action

Create a Basic Task
What action do you want the task to perform?

Trigger
One Time
@® Startaprogram
Finish () Send an e-mail (deprecated)

(_) Display a message (deprecated)

= Back Cancel

5. No campo Programa/script, digitar ou navegar até o caminho C:\Program

Files\Flexxible\FlexxAgent\FlexxAgent.exe.Em Argumentos adicionais, digitar

/TestMessagingEngine. Clicar em Avancar.
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Create Basic Task Wizard *

_"@ Start a Program

Create a Basic Task

Trigger Program/script:

One Time |C:\Program Files'\Flexxible Flexx Agent' Flexx Agent.exe | Browse...
Action
Add arguments (optional): |,.fTestMessagingEnginE |
Finish Start in (optional): || |

= Back Cancel

6. Selecionar Abrir a caixa de didlogo de propriedades desta tarefa ao clicar

em Concluir e pressionar Concluir. A caixa de didlogo de propriedades da tarefa

serd aberta.
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Create Basic Task Wizard *

_’E Summary

Create a Basic Task

Trigger MName: fh
One Time Description:
Action
Start a Program
Trigger: |One time; At 1:32 on 28/08/2024 ‘

Action: |5tart a program; "C:\Program Files\Flexxible\FlexxAgent'Flexx Agent.exe” .."TE‘

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

= Back Cancel

7. Clicar em Mudar Usuario ou Grupo.Na caixa de texto da janela pop-up, deve-se
digitar SYSTEM e, em seguida, pressionar Verificar Nomes. Esta agdo verificara se o
grupo SYSTEM existe para executar a tarefa sob essa identidade. Clique em 0K para
fechar a janela pop-up. Na janela de propriedades, deve-se selecionar Executar com

os privilégios mais altos na checkbox e pressionar Ok.
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(%) fh Properties (Local Computer) -

General Triggers Actions Conditions Settings History

Marme: fh

Location: %

Author FLEXXIBLE\fzani
Description:

Security options

When running the task, use the following user account:
MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges
[] Hidden Configure for: | Windows Vista™, Windows Server™ 2003 -

QK Cancel

8. No console de gerenciamento de tarefas agendadas do Windows, deve-se procurar a
tarefa recém-criada FlexxAgent check connectivity. Deve-se seleciona-la com o
botéo direito do mouse e pressionar Executar. Na lista de tarefas, aparecera como

Em execucao.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 64 / 343



@ Task Scheduler
File Action View Help

&= 75  HE

@ Task Scheduler (Local)
v 5 Task Scheduler Library
5 [ Lenova
s | Microsoft
[ Mozilla
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= O X

Marme Status  Triggers s
(5 Adobe Acrobat Update Task Ready Multiple triggers defined Task Scheduler...
[ FlexxAgent check connect sacho At 1ol oo 70 /(183024 @] Create Ba...
"',' FlexxAgent Health Check Run ry day - After triggeres % Create Tas...
(5 MicrosoftEdgelpdateTaskl End |gers defined
- . . Import Ta...
5 MicrosoftEdgeUpdateTask! Disable ¢ day - After triggered,
(% OneDrive Per-Machine Sta T 1/05/1892 - After trigg El Display Al..
Properties @ Enable All...
General Triggers Actions Delete ary (disabled) 7] Mew Fold...
Mame: FlexxAgent check connectivity View ’
Refresh
Location: =
Author: FLEXXIBLE\lsanchez E nep
Description:  description Selected ltem &
P Run
= End
& Disable
Export...
Security options pe
. . & Properties
When running the task, use the following user account:
x Delete
| o= B

9. Selecionar a aba Histoérico para ver o progresso da tarefa até que o evento Tarefa

concluida seja exibido. Se o histdrico estiver desativado, pode-se ativa-lo com a

Oopgao Habilitar histérico para todas as tarefas no painel direito do console.

Validacao dos resultados

Para verificar a informacao do motor de mensagens do FlexxAgent, deve-se acessar o

Visualizador de Eventos e verificar as mensagens de informagédo com a origem do

servico FlexxAgent Service:

1. Acessar o menu Executar (Windows + R) e digitar eventvwr.msc. Este comando

abrira o visualizador de eventos do Windows. No painel esquerdo, selecionar Logs do

Windows -> Aplicativo.
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4] Event Viewer
File Action View Help

s rF BE

{2] Event Viewer (Local) Application  Numb vents: 24.626
> [ Custom Views
« [ Windows Lags Level Date and Time Source EventID Task Category
@ Application @Informatlon 28/08/20241217:36 Security-5PP 16384 None
{2 Security (i) Information 28/08/2024 12:16:39 Security-5PP 16384 None
] Setup (@) Information 28/08/2024 33 FlexxAgent Service 0 None
] System 1 Information 8/ 30 FlexxAgent Service
_ 5] Forwarded Events (1) Information 28/08/2024 12:16:2¢ FlexxAgent Service 0 None
> :E:Apphtatmnsand Services Lo| || (7) Informatien 28/08/2024 12:16:28 FlexcAgent Service 0 Mone
[} Subscriptions (i) Information 28/08/2024 12:15:15 FlexxAgent Service 0 HNene
Event 0, FlexxAgent Service x

General Details

12:16:23 Start checking messaging service connectivity
-Primary loT Hub connection string ok
-Secondarv loT Hub connection strina ok

Log Name: Application

Source: FlexxAgent Service Logged: 28/08/2024 12:16:30
Event ID: 0 Task Category: None

Level: Infarmation Keywaords: Classic

User: N/A Computer: LAPLSAN-PC181
OpCode: Info

More Information: Event Log Online Help

2. Na lista, deve-se procurar o evento de FlexxAgent Service.Se houver varios, deve-
se selecionar aquele que esta informando sobre a conectividade. Este evento informa

o status de todas as conexoes:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary 2T Hub connection string ok

-Secondary loT Hub connection string ok

-Prirnary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAN-PC181 Process name: FlexxAgent (24.5.3.1)
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FlexxAgent / Guias e tutoriais / Implantar
FlexxAgent usando Microsoft Intune

FlexxAgent pode ser implantado usando Microsoft Intune. Antes disso, € necessario

verificar se os seguintes requisitos sdo atendidos:

¢ Microsoft Windows 10 versao 1607 ou posterior
e Os dispositivos devem estar inscritos no Intune e adicionados ao diretdrio ativo em
uma das seguintes configuragodes:
o Registrado no Azure Entra ID (principalmente em ambientes ‘Bring your own
device’)
o Associado ao Azure Entra ID (também conhecido como Joined device)

o Associado a um ambiente hibrido (AD / Azure Entra ID)

e Requer a ferramenta Microsoft Win32 Content Prep Tool.

Recomenda-se ter o pacote ‘offline’ de instalagao do FlexxAgent; assim, todos os

arquivos necessarios para a instalagcao estarao disponiveis no préprio Intune.

Depois de obter o pacote de instalacao e atender aos requisitos anteriores, o

procedimento para instalar o agente usando o Intune é o seguinte:

1. Descompactar o pacote de instalacdo em uma pasta. Os arquivos seréo exibidos:

Local Disk (C:) » Temp > FlexxAgent-Installer > v O Search Fle

P

S Name Date modified Type

(%)

=1

o
wJ
nJ
o
(4% ]
v
—
i<
(V8]
(3%

s FlexxAgent.zip Compressed (zipp...

| FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
E FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Baixar a ferramenta Microsoft Win32 Prep Tool.Para mais informacdes, consulte

Prepare a Win32 app to be uploaded to Microsoft Intune.

3. Criar uma pasta vazia; por exemplo: C:\Temp\FlexxAgent-Installer-output.
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4. Criar o pacote de instalacao do FlexxAgent (neste exemplo, foi descompactado em
C:\Temp\FlexxAgent-Installer). E converter para um pacote Intune usando a

ferramenta IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator: Windows PowerShell

within
welp\AppDat

E
ating d
data‘\Detec
ated detect

ppData\ 1\Tem edb@lc5- 6 B6d-9bl4-ed47afb
Agent-Installer.intunewin®

ca\IntuneWinPackage' to
-486d-9b14-e47 IntunekinPac]

a‘IntuneWinPackage® suc

essfully

o

Confirmar que o pacote foi criado corretamente.

Local Disk (C:) » Temp » FlexxAgent-Installer-output W & Search F
A Name Date modified
|| FlexxAgent-Installer.intunewin

14 ATE
e | )

6. O pacote criado é usado para implantar um aplicativo dentro do Intune.

7. Entrar no centro de administracao do Intune.
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8. Selecionar Apps e depois All Apps.

9. Selecionar + Add e escolher Windows app (Win32) para o tipo de aplicativo.

Select app type X
Create app

App type

I Windows app (Win32) N |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app's installation file in Jntunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can quickly view deep insights including test results
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications,

Get started on Test Base

10. Na aba de informagdes do aplicativo, cligue em Select app package file e procure
o pacote criado anteriormente (neste exemplo, esta na pasta C:\Temp\FlexxAgent-

Installer-output).
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App package file X

App package file * @
"FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. Na aba de informagdes do aplicativo, introduza as informagdes do FlexxAgent.

o Nome: FlexxAgent-Installer standalone
o Publicador: Flexxible

o Versao do aplicativo: essa informacao € fornecida nas propriedades do arquivo

FlexxAgent-Installer.exe.
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(1] App information 2) Program

Select file * @
Name* (@

Description * (@

Publisher * (@)
App Version (O
Category O

Show this as a featured app in the
Company Portal (@O

Information URL (3
Privacy URL @
Developer &
Owner (0)

Motes (@)

Loge (@

FlexxAgent-Installer.intunewin
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| FlexxAgent-installer standalone

FlexxAgent-Installer.exe

Edit Description

| Flexsible

[ 233.00

| 0 selected

Canemmmm

| Enter a valid url

| Enter a valid url

Select image

Previous | Next

12. Na aba Programa € preciso incluir informagdes do comando de instalagao,

desinstalacao, entre outros dados.
o Comando de instalagdo: FlexxAgent-Installer.exe

Nota: se necessario, valores de proxy podem ser introduzidos neste comando.

o Comando de desinstalacao:
%ProgramFiles%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet
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Nota: as aspas duplas sao obrigatorias.

o Comportamento de instalacao: sistema

o Comportamento de reinicializagao do dispositivo: nenhuma acao especifica

E App information B Program

Specify the commands to install and uninstall this app:

Install command * (@ [ FlasgAgent-Installer e ¢]
Uninstall command * (&) | %ProgramFiles3e\Flexable\Flexuigent\WDISenscel pdater.exe funinstall “C\Pro.. |
Install behavior (0 Y e )

Device restart behavior (3 | Mo specific action R |

Specify return codes to indicate post-installation behavicr

Return code Code type
a | [ suecess ~ | @
| 1707 ] | Swccess ~ ] ®
3010 | | soft reboot v @
Em | | Hard reboot v @
| 1618 ] | Retry - J ®
+ Add

13. Na aba Requirements € preciso incluir informacdes sobre a arquitetura do sistema

operacional:

o Arquitetura do sistema operacional: 64-bit

o Sistema operacional minimo: Selecionar de acordo com a versao usada na
instalacao atual (parque de dispositivos). Por exemplo, o minimo: Windows 10
1607.
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0 App information 0 Program o Requirements 4] Detection rules 5 | Dependencies

Specify the requirements that devices must meet before the app is installed:

Operating system architecture * () | 54-bit

Minimum operating system * (O | Windows 10 1607

Disk space required (MB) @ |

Physical memory required (MB) & I

Minimum number of logical processors |

required (@

Minimum CPU speed required (MHz) @ |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. Na aba Detection Rules selecionar Manually configure detection rules

no link +Add. Na regra que sera criada, preencha os seguintes campos:

o

Tipo de regra: Arquivo

(o]

Caminho: %ProgramFiles% \Flexxible\FlexxAgent

(o]

Arquivo ou pasta: FlexxAgent.exe

[e]

Método de deteccao: Arquivo ou pasta existe

[e]

Associado a um aplicativo de 32 bits em clientes de 64 bits: Nao
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& l File “ |
Path* @ | %ProgramFiless\Flexxible\FlexxAgent |
File or folder * @ ’ Flexxtgent.exe |
Detection method * (© | File or folder exists v |

Associated with a 32-bit app ( Yes

on 64-bit clients (@

15. Na aba Assigments, criar um grupo de seguranca do Azure Entra ID que contém os

dispositivos nos quais esse pacote sera instalado.

Assignments  Review + save

) Any Wind2 app Y . e will not be emaved from the device when the device i3 retired. The app and the dats it contsng will nemam on the device. B the 2pp 1 not remeved prior 1o retinng the device, the end user will need b
taike explicit action on the device 1o remove the apg.

Required &
Group mode Group Filter mode Filter End user notifications  Availability Installation deadling Restart grace paricd  Delivery optimizatio...
Show all toast . ’ . Content download in
" o
@ induded AtA-Flexchgent-installer.. None tone o Assoonaspossible  Assoonaspossible  Disabled RS
+ Add group @ + Add all users (D + Add all devices ©
Available for enrolled devices ©
Group mode Group Filter mode: Filter End user natifications Availability Restart grace pericd  Delivery optimizatio...
No assignments
+ Add group (D + Acd all users @D + Add all Sevices D
Uninstall
Group mode Group Filter mode Filter Endd wser notifications  Availability Installation deadline Restart grace pevicd  Delhvery optimizatio..
N assignments.

+ Add group [ + Add all users D = add all devices ©

16. Neste ponto, certifique-se de selecionar a notificacao apropriada para o usuario final.
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T
App settings
End user notifications ] Show all toast notifications e
End user notifications  Awvailabi "{_;
Shaw all toast Delivery cptimization prigrity | Content download in background ot
! : As soon
naotifications

ﬂ This application will be available as soon as it has been deployed, unless you specify an
pvailability time below. If this is a required application, you may specify the installation

deadline

End user notificati

Time zone Dewvice

time zone

App availability As s0ON as possible o

App installation deadline AL SO0N a5 possible e

17.Cligue em +Add all devices para implantar em todos os dispositivos inscritos no

Intune.

18. Uma vez que Review+Create € pressionado, a implantagcdo comecara. Deve-se deixar

pelo menos uma hora para que seja efetivo e completo.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D 0 I ta | L ) L=
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FlexxAgent / Guias e tutoriais / Instalar
FlexxAgent configurando proxy

FlexxAgent precisa ter conectividade com a internet. Em muitas organizagdes, os usuarios

se conectam a internet utilizando um servidor proxy.

Exemplo

Na instalacdo do FlexxAgent, pode-se incluir a configuragaéo do servidor proxy utilizando

as seguintes opcdes de linha de comando:

FlexxAgent-Installer.exe -proxyAbsoluteUri <http(s)://ip.ad.dre.ss:port> -
proxyUser ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig -

repairAgent $True
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soluteUri

ration.conf

on will be

1lation.log

Explicacao das opcoes

e proxyAboluteUri: 0 endereco do servidor proxy, expresso como “URL” completa; por
exemplo, https://192.168.1.1:3128.

¢ proxyUser: o identificador de usuario para autenticagdo no servidor proxy; por
exemplo, Administrator. Este pardmetro € opcional se o servidor proxy nao requer

autenticacéao.

e proxyPass: a senha para o identificador anterior. Este pardmetro € opcional quando o

proxy nao requer autenticacao.

O valor pode ser texto simples (ndo recomendado) ou codificado em base64 precedido e
seguido da cadeia “&&&"; por exemplo, &&&VGhpc01zTjArQCQzY3VyZVBAJCR3MHIk&&&, em

qualquer caso, FlexxAgent criptografa este valor no momento da inicializacao.
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Para a codificagao em base64, pode-se usar qualquer gerador, como

https://www.base64encode.org/.

proxyPersistConfig

Este parémetro deve ser especificado para manter persistente a configuragcao de proxy
introduzida nos outros parametros. Se nao especificado, a configuragao do proxy sera
usada apenas no processo de instalacao e nao afetara as execugdes posteriores do
FlexxAgent.

Para sistemas operacionais Windows, os dados de configuragcdo do proxy persistirao no

registro, dentro das seguintes chaves:
Chave Proxy_URL

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

* Nome da chave: Proxy_URL
e Tipo de chave: REG_SZ

¢ Valores aceitos: a URL e a porta; por exemplo http://192.168.1.1:3128 ou
https://192.168.1.1:3128

Chave Proxy_User

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_User
¢ Tipo de chave: REG_SZ

¢ Valores aceitos: 0 nome de usuario para autenticagcado no proxy; por exemplo

Administrador. Pode ser omitido para proxies nao autenticados.

Chave Proxy_Pwd

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_Pwd
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e Tipo de chave: REG_SZ

e Valores aceitos: a senha para autenticagéo no proxy. Pode ser omitido para proxies
nao autenticados. O valor da chave Proxy_Pwd pode ser configurado em texto sem
formatacao (ndo recomendado) ou codificado em base64 e cercado por “&&&”; por
exemplo, &&&VGhpc@1zTjArQCQzY3VyZVBAICR3MHIk&&& para o valor “Proxy_Pwd”.

RepairAgent

Se $true, forca o reparo do FlexxAgent; € importante saber que o comando falhara se

este parametro for especificado e o FlexxAgent nédo tiver sido instalado previamente.
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FlexxAgent / Guias e tutoriais / Aplicar
configuracao de proxy por politicas de
grupo (GPO)

Em muitas ocasides, a conectividade da organizacao passa por um proxy; pode ser por
seguranca, por desempenho ou outras razdes. A configuracdo deste proxy no FlexxAgent
pode ser feita de duas maneiras: usando uma diretiva de grupo (GPO) ou na instalagcado do
agente. Para configurar o proxy usando uma diretiva de grupo, € necessario realizar o

seguinte procedimento:

1. Acessar o console de gerenciamento de politicas de grupo do controlador de
dominio. Criar uma nova politica usando a opcado New do menu que aparece ao clicar

com o bot&o direito do mouse sobre Group Policy Objects.

|5, Group Policy Management Group Policy Object:
w _ﬁ Ft?'hrest: Fle_xxLab.corn Contents Delegation
v |5 Domains
W 3E'5| FlexxLab.com MName
=z Default Domain Policy \Z[ Default Domain Cantrol
» (2] Domain Controllers \=[ Defautt Domain Policy
> @ LabComputers

.=t Group Policy Objects

= Default Domain F Back Up All...

» [ WMI Filters Manage Backups...
2 L Starter GPOs Open Migration Table Editor
> L@\ Sites
st Group Policy Modeling View ¥
[« Group Policy Results MNew Window from Here
Refresh
Help

2. Dar a nova politica um nome adequado e clicar no botdo OK.
3. Selecionar a politica com o botao direito do mouse e edita-la (opcao Edit..)
4. Na janela de edicao, expandir Computer Configuration, Preferences e Windows

Settings. Selecionar Registry €, em seguida, New -> Registry Item.
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+ i Computer Configuration
> | Fohcies
Preferences

*e

-+ Registry

Mame Order

Action
Processing @

Hive

There are no items to show in this view.

» Collection ltem

Registry Wizard

Paste

5. Adicionar as seguintes informacdes e clicar em 0K .

o Action: Update

o Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons
o Nome do valor: Proxy_URL
o Tipo de valor: REG_SZ

o Dados do valor: o endereco (URL) e a porta do proxy. Por exemplo
https://192.168.1.1:3128.
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Cormmmorn

Mew Registry Properties >

Action: |L|pdate W |
Hive: HKEY_LOCAL_MACHINE v|
key Path: | Jolicies \Flexxible \FlexxAgent\Communications || |
Value name
[ ]Default | Proxy_URL |
Value type: |REG_SZ w |
Value data: | http:/f192.168.1. 1:3128 |

Cancel | | Apply | | Help |

24.5 | FlexxClient Documentation / FlexxClient

6. No painel direito, adicionar novamente uma entrada de registro com o botao direito do

mouse, selecionando New -> Registry Item.

Fay

Mame Cirder Bction Hive
Proxy_URL 1 Update HEEY _LOCAL MACHIME
=1 [ ]
All Tasks > Collection ltemn
Refrech Registry Wizard
Export List...
View ¥
Arrange lcons >

Line up lcons

Help

7. Adicionar as seguintes informagodes e clicar em 0OK.

o Action: Update
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o Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Nome do valor: Proxy_User

o Tipo de valor: REG_SZ

o Dados do valor: 0 nome de usuario para autenticacao no servidor proxy. Por
exemplo Admin.

8. No painel direito, adicionar novamente uma entrada de registro com o botao direito do

mouse, selecionando New -> Registry Item.
9. Adicionar as seguintes informacgdes e clicar em 0K .

o Action: Update

o Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons

o Nome do valor: Proxy_Pwd
o Tipo de valor: REG_SZ

o Dados do valor: a senha para autenticagao no servidor proxy, correspondente ao
usuario configurado na etapa anterior.
= O valor da chave 'Proxy_Pwd' pode ser preenchido em texto claro (ndo
recomendado) ou codificado em base64, colocando a cadeia “&&&” antes e

depois. Exemplo: &8&VGhpc@1zTjArQCQzY3VyZVBAJCR3MHIK&&S& .

= Em qualquer caso, o FlexxAgent criptografa o valor deste campo no
momento da inicializagao.

= Para codificar a senha em base64, vocé pode usar algum servico web, como

https:/www.base64encode.org/.

10. Serao criadas trés entradas de registro na politica de grupo.

=/ Computer - Configure
u

FlexxAgent Proxy [FLEXXLABDC.I
ra

i Registry

Neme Order  Action  Hive Key ValueNe.. Type  VelueData

ings i £

ent [eHProxy Pwd 3 Update  HKEY_LOCAL MACHINE  SOFTWARE\Policies\ Flexxible\FlexeAgent\Communications  Proxy Pwd  REG_SZ  &&&VGhpellzTArQCQzVIVyZVBAICRIMHIKE AL
[eRProxy_URL 1 Update  HKEY_LOCAL MACHINE 501 i G Proxy URL REG.SZ httpy//192,168.1.1:3128

[ Proxy_User 2 Update  HKEY_LOCAL_MACHINE SO 1\ Proxy_User REG_SZ Administrator

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 83 / 343


https://www.base64encode.org/

24.5 | FlexxClient Documentation / FlexxClient

11. Fechar o editor.

12. Com o botao direito do mouse, selecionar a lista de dispositivos que receberao essa
configuracao dentro do controlador de dominio (sob o dominio ou unidade

organizacional) e selecionar Link an Existing GPO.

|5 Group Policy Management
W _&._ Forest: FlexxLab.com
v 55 Domains
W iﬂ FlexxLab.com
@i + COMPUTER Set Time Settings on all Domain Members v1.0
=z Default Domain Policy
v 3| CheStuff

Nrman Cantrollers

2| LabComputers

FTITE Create a GPQ in this domain, and Link it here...

» [ 5 Group Pelicy C Link an Existing GPO...
? rw' WMI Filters Block Inheritance
> |3 Starter GPOs

» [ @ Sites

Group Policy Update...

13. Selecionar a politica de grupo criada anteriormente.

14. A politica fica vinculada aos dispositivos selecionados no controlador de dominio.

'3 Group Policy Management
W _-.f\;.l Forest: FlexxLab.com
v 55 Demains
v iﬂ FlexxLab.com
gr + COMPUTER Set Time Settings on all Domain Members v1.0
@ Default Demain Pelicy
v (3 CheStuff

w 3| LabComputers
#i Computer - Configure FlexxAgent Proxy

» [ =t Group Policy Objects
» [ WMI Filters
¥ :E Starter GPOs

» [ Sites

% Group Policy Modeling

[+, Group Policy Results

15. Passo opcional: se desejar verificar em algum computador se a politica de grupo foi
aplicada corretamente, € necessario reiniciar o computador. Apds a inicializagao, vocé
pode acessar o editor de registro e verificar se as entradas foram criadas

corretamente.
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Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\ Communications

EH Computer

> || HKEY_CLASSES_ROOT
> | HKEY_CURRENT_USER
~ || HKEY_LOCAL_MACHINE

> | | BCDODODODOD

> | | DRIVERS

> || HARDWARE

5 sam

L. | SECURITY

v | | SOFTWARE

> || Classes

> | | Clients

L) cusm

DI DefaultUserEnvironment
> || Flexxible

S DI Google

>- B Intel

$ |:|!| Microsoft

> || Mozilla

> | | obBC

> | | OpenssH

$ EI!I Partner

v | | Policies

"« | | Flexxible

D v DI FlexxAgent

MName Type Data
(value not set)

2023-02-21 15:44:39

BBV GhpcllzT)ArQCOzY VY ZVBAJCRIMHIkBude &
Administrator

http://192,168.1.1:3128

o0
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FlexxAgent / Guias e tutoriais /
Implantacao do FlexxAgent com politicas
de grupo (GPO)

O FlexxAgent pode ser implantado usando diretrizes de grupo no Windows (GPOs). Para

isso, € necessario ter acesso ao pacote de instalacdo do agente, que pode ser baixado do

portal da Flexxible.

Implantacao
1. Criar um script de Powershell chamado Install.psl com o seguinte conteudo:
Start-Process Caminho para o arquivo\FlexxAgent-Installer.exe

Exemplo: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Certifique-se de que, além do executavel, a linha inclui os paradmetros

necessarios para a instalagcado, como, por exemplo, o proxy, caso seja hecessario.

2. Guardar o arquivo para uso posterior.

3. Executar o console de gerenciamento de politicas de grupo do Windows em um
controlador de dominio que tenha as ferramentas de gerenciamento remoto de

computadores instaladas.

4. Criar uma nova politica de grupo dentro do contéiner de politicas de grupo.
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3 Group Pelicy Management
e ﬁ Forest: AzurelabDomain.com
v 55 Demains
A jj AzurelabDomain.com
E=5j' + COMPUTER 5et Time Settings on all Domain Members +1.0
=i Default Domain Policy
» 2] Domain Controllers

Back Up All.. L G
=] + SERVER Set T Manage Backups... rs
(= Default Domai Open Migration Table Editor
=] Default Domai
» [ WMI Filters View ’
> |3 Starter GPOs Mew Window from Here
» [@ Sites
I_;-:E G . . Refresh
si Group Policy Modeling
4 Group Policy Results Help

5. Nomear a nova diretriz. Escolha um que seja significativo.
6. Cligue com o botao direito do mouse na politica de grupo e selecione Editar.

7. Expandir a arvore Computer Configuration -> Windows Settings e selecionar

Scripts (Startup/Shutdown)

w Al Computer Configuration
w [ ] Policies Startup
" Software Settings

w || Windows Settings

L _Blarme Hee sl O =

=] Scripts (Startup/Shutdown)

» Policy-based Qo5

:EJ Computer Startup Script - Install the Flexxible FlexxAgent [

Display Properties

Description:
Contains computer startup scripts,

8. Um didlogo aparecera em uma nova janela. Nela, selecionar PowerShell Scripts.Em

seguida, clicar no botdo Show Files..
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Startup Properties

Scripts.  PowerShell Scripts

&y

Script - Install the Flexxible FexAgent

Windows PowerShell Startup Scripts for Computer Startup

Mame Parameters

For this GPO, run scripts in the following order:

| Mot corfigured

"
. 1 J PowerShell scripts require at least Windows 7 or Windows Server

2008 R2

9. A pasta de rede onde os scripts para a politica de grupo sdo armazenados sera

| < | Startup
T Metwork » AzurelabDomain.com > SysVol » AzurelsbDomain.com > Policies » {146D2DDD-42E5-4EB6-807C-21746FD88623] » Machine » Scripts > Startup
I Desktop - Name Date modified Type Size
Typt

¥ Downloads
Documents  #
[ Pictures

[ This PC

¥ Network

Oitems

This folder is empty.

EE

10. Copiar o arquivo Install.ps1 criado no inicio e cola-lo na pasta de armazenamento

de scripts da politica de grupo na rede.
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= | Startup

|
Home Share View

11.

12.

13.

14.

15.

16.

17.

1 » Metwork » AzurelabDomaincom » SysWol » AzurelabDomaincom » Policies » {14602C

Fa

Mame Date modified Type Size

|&y Install.ps1  2/1R/2024 9:06 AM Windows PowerShell Script 1KB

Agora vocé pode fechar o explorador do Windows que dava acesso a pasta com os

A
7 Cuick access

I Desktop -+
. s Ll Ll s

scripts da diretriz de grupo.
Vocé vera novamente a janela modal das propriedades do script de inicializagdo.

Cligue no botao Add....

Um didlogo para selecionar arquivos aparecera. Procurar o script a ser utilizado

usando o botao Browse....

O caminho anterior sera aberto, onde estara o arquivo criado no inicio do

procedimento. Clique duas vezes sobre ele ou selecione-o e clique no botao Open.

Uma vez selecionado o arquivo, selecionar Ok para fechar o didlogo. O arquivo

aparecera na janela modal de configuracéo.

Selecionar OK para fechar esta janela. Vocé retornara ao editor de politicas de grupo.

Esta janela pode ser fechada.

Procurar o ramo da organizacao, dentro do controlador de dominio, onde estao os
computadores nos quais vocé deseja instalar o FlexxAgent. Selecionar o ramo e clicar

nele com o bot&o direito do mouse. Selecionar Link an Existing GPO.

|5, Group Policy Management Comput
W _ﬁ Forest: AzureLlabDaomain.com Linked Gr
v 55 Demains -

v 3_'?-3 AzurelabDomain.com
gr + COMPUTER Set Time Settings on all Domain Members v1.0 o

@ Default Demain Pelicy o

» @/ Domain Controllers

Create a GPOQ in this domain, and Link it here...
» 5] Users Link an Existing GPO...

L5t Group Policy O Block Inheritance
[ WMI Filters
W _‘nﬁ Ctarter PN

>
’ Group Policy Update...

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 89/ 343



24.5 | FlexxClient Documentation / FlexxClient

18. Um didlogo de selecao aparecera, no qual a diretriz criada anteriormente sera
selecionada. Uma vez selecionado, clique em 0K .

Verificacao

Para validar a instalacao do FlexxAgent em uma maquina do dominio, sera necessario
reiniciar alguma maquina no dominio para que a politica de grupo entre em vigor. Apos a
reinicializacdo, vocé acessara o log de eventos de aplicativos da maquina e vera varios

eventos gerados durante a instalacéo e primeira execucao do FlexxAgent, entre os quais:

{2] Event Properties - Event 11707, Msilnstaller *

General Details

Product: FlexxAgent -- Installation completed successfully.

Leg Mame: Application
Source: Msilnstaller Logged: 2/12/2024 2:22:33 PM ¥
Event 1D: 11707 Task Category: Mone
Lewvel: Information Keywords: Classic
Uzer SYSTEM Computer: W10-22H2-5U-0.AzureLabDomain
OpCode: Info
More Information:  Event Log Online Help
Copy Close

Apos alguns minutos, vocé podera ver o novo dispositivo registrado no modulo
Workspaces e na visualizagdo de Workspaces do Portal.
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Operations ~ ~

General

Domain Name Summary status Power state Flexxigent version Flexxhgent status
AgureLabDomain.com W10-22H2-5U-0 on on 23601 @ working

Sessions Last user Connected from Connection time

0 'AZURELABDOMAIN\flexxadmin

ou

OU=Computers,0U=Lab,DC=AzureLabDomain,DC=com

Togs

Extended

RAM Cores Local disk (€ 1P address Windows edition Windows Type
8GB 2 96.9 GB free of 126.5 GB (23% used) 172.16.28 Microsoft Windows 10 Enterprise 22H2 Client (Workstation)
Uptime Idle time Last windows update Last boot duration (O

19m 0 Hours 1/29/2024 107s

Resource group size Host pool Session host type

Azure_Lab RG

Broker type
@ Azure virtual Desktop

Session analyzer
Not Configured

B0 Manufacturer
American Megatrends Inc.

Standard_D2s_v3

Hypervisor
A\ WNicrosoft Azure

Session analyzer version

BIOS Version
VRTUAL - 12001807

HP-W10-22H2-5U-D 4

Farm
Default subscription

SMBIOS Version
0000-0017-6556-7696-1719-2723-94

personal

Subscription/Broker
Default subscription [§

BIOS Serial Number
0000-0017-6556-7696-1719-2723-94

O log de instalacdo pode ser visto detalhadamente no arquivo

C:\Windows\Temp\FlexxAgentInstallation.log.
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7| FlexxAgentinstallation.log - Notepad — O X
File Edit Format Niew Help

2024-82-12 14:19:54 - FlexxAgent wversion: installer

2024-82-12 14:19:55 - s oo

2024-082-12 14:19:59 - Required free space is 588 MB and current free space is 99666.828125 MB
2824-82-12 14:19:59 - Path of current execution: \\azurelabdc\Software\FlexxAgent-Installer
2824-82-12 14:19:59 - Configuration file path: \\azurelabdc\Software\FlexxfAgent-Installer\FlexxAgent-Configuration.conf
2024-082-12 14:19:59 - \\azurelabdc\Software\FlexxAgent-Installer\FlexxAgent-Installer.exe
2024-82-12 14:19:59 - Preparing temp folder...

2024-82-12 14:19:59 - Getting 05 data...

2024-82-12 14:20:08 - Windows version: 18.8.19845

2024-02-12 14:20:08 - Windows 05: Microsoft Windows 18 Enterprise

2024-02-12 14:20:80 - 0S Architecture: 64-bit

2824-82-12 14:20:00 - 0S language: 1833

2024-082-12 14:20:80 - Portable 0S5 system: False

2024-82-12 14:20:98 - Total memory: 8388148

2024-82-12 14:20:88 - Total logical processors: 2

2024-82-12 14:20:88 - Temporary folder: C:\Windows\Temp\FlexxibleIT

2024-02-12 14:20:8@8 - Checking .Net Framework wversion

2824-82-12 14:208:81 - Checking 0S5 architecture

2024-82-12 14:20:01 - 64-bit

2024-082-12 14:28:81 - Logon server:

2024-02-12 14:20:81 - Detecting if FlexxAgent is already installed

2024-82-12 14:20:82 - FlexxAgent is not installed

2024-82-12 14:28:82 - Configuring TLS 1.2 connection

2024-082-12 14:28:83 - FlexxAgent online installation

2024-082-12 14:20:83 - Downloading file

2824-82-12 14:22:86 - Configuring FlexxfAgent communications...

2024-02-12 14:22:87 - Provided proxy configuration is not persistent for FlexxAgent service
2024-02-12 14:22:07 - Configuring FlexxAnalyzer...

2024-082-12 14:22:87 - Uncompressing install package...

2024-082-12 14:22:15 - Attempted to install FlexxfAgent wversion: 823.006.800.801

2024-082-12 14:22:15 - Package detected version: 823.006.000.801

2024-082-12 14:22:15 - FlexxAgent status: uninstalled

2824-82-12 14:22:15 - Installing Flexxfgent...

2024-082-12 14:22:15 - MSI file: C:\Windows\Temp\FlexxibleIT\FlexxAgent_Setup.msi

2024-02-12 14:22:15 - Log file installation: C:\Windows\Temp\FlexxibleIT\FlexxAgentInstallation.log
2024-82-12 14:22:36 - Installation completed.

2024-82-12 14:22:36 - Process completed.

Ln 38, Col1 100%  Windows (CRLF) UTF-8
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Analyzer / Analyzer

Analyzer € uma solucao abrangente para a gestao da experiéncia digital (DeX), que se
encarrega de coletar dados analiticos de dispositivos e avaliar o desempenho das

aplicacoes.

(]
Fle>C<ANALYZER 0 Q wesemeuope ®

APP CATALOG & DIAGNOSIS GREEN IT USER EXPERIENCE WORKSPACES
INVENTORY

o @& ” ap L

i=
Oooo 70
Show less (6) ~
APP GROUPS APPS VERSION POLLS USERS USERS GROUPS
00 r O 1
oad -
JELC ] = el

80

FlexxAnalyzer 2024

Ferramentas incluidas

Com o Analyzer, pode-se dispor de uma série de ferramentas que permitem a realizacao
de uma analise exaustiva da experiéncia do usuario, tanto a nivel individual quanto

organizacional.

Também coleta informacdes sobre a impressao em papel e a pegada de carbono da

organizacao, além de catalogar e inventariar as aplicacdes instaladas.

Permite realizar pesquisas, para obter uma avaliacao subjetiva da percepcao dos usuarios,
bem como diagndsticos detalhados dos recursos consumidos por sessao de usuario ou

por aplicacdo em cada sessao.

Ferramentas incluidas no Analyzer:
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e Catalogo & Inventario de Apps: Oferece um inventario de aplicativos e suas versoes
na organizagao.
¢ Diagndstico: Habilita uma vista de diagnoéstico e permite ver o detalhamento do uso

de recursos e aplicativos por dispositivos em intervalos de tempo configuraveis.

e Green IT: Permite avaliar a pegada de carbono gerada por meio de impressdes e o

consumo elétrico dos dispositivos e seus periféricos.

e Experiéncia do Usuario: Ajuda a detectar e resolver problemas por meio da analise de

desempenho dos dispositivos e do sentimento dos usuarios.

¢ Workspaces: Oferece uma vista de inventario dos dispositivos e coleta informacdes

dos problemas detectados.
e Grupos de Apps: Permite criar grupos de aplicativos para analise conjunta.

¢ \ersao de Apps: Oferece uma vista condensada dos aplicativos com mais versdes

em um intervalo de tempo.

e Pesquisas: Permite configurar o envio de pesquisas para capturar o sentimento dos

usuarios e utilizar esses dados para construir o indice de experiéncia (UXI).

e Usuarios: Contém informacdes dos usuarios detectados e para cada um deles

detalha os aplicativos e dispositivos utilizados em nivel histdrico.

e Grupos de Usuarios: Permite criar grupos de usuarios.

Interface

Visualizacoes de lista

As vistas de lista permitem filtrar e selecionar elementos nas diferentes opc¢des do

maodulo.

Os resultados aparecerao em um formato de lista, onde € possivel fazer uso dos filtros ou

a navegacao entre as diversas paginas de resultados.
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Name Unique Identifier
= Apache HTTP Server hitod.exe

@) Audacy

= Autoplay

audaciyene
autopiay.exe
< Azure AD dsregemad

EY eobei obuscator

< Biometric Enroliment Host

@ sevesromer

gsregema.exe
babeiwin.exe
bioenrolimenthost.exe

brave.exe

Visualizacoes de

5 Warkspaces Users Versions Last Report Discavered
Windows (051 0 20240108
Windows 218%) 00125 20240215
Windaws %) 108 20240108 20240105
Windaws %) 2018 20240215
Windaws (056) 10 20240217 20230128
Windows s 0 2024-02-20 2024-02-20
Windows s 0 2024-01-10 20220313
Windows (051 0 2024-02-12
Windaws %) 108 0240220 20240220
Windaws @) HES 4 02402-21 0221220

detalhes
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Date Categary App Groups Aug RAM Max RAM

MonCatzger. 176 MB 77 M

ool Department, Pro 108 MB se0mi
MNenCategar.. TuE sm
Toal Demarimenial, Fro.. ME Bt
NenCategar.. 108 ME oM
MonCatzgr. aMB am
ool Low Used, Produc 1w8 T
MonCatzger. ER e 1M
MNenCategar.. 12ME 1M
Commercial Desartments ETTME 536Gl

Quando um item da vista de lista € selecionado, acessa-se a vista de detalhe, que permite

consultar dados do item selecionado com maior profundidade.

FIe>CCANALYZER
€\ Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint

Product Name

Microsoft PowerPoint

App Groups

8 Necessary A Productivity

Qﬂ

Category Exe File

Commercial powerpnt.exe

Product Owners

Versions History

Workspaces History

Users History

Usage History Last 60 Days

9 Western Europe

®

os
Windows

Werkspaces Without Usage In The Last 30 Days

Opcoes de busca

De qualquer uma das vistas de lista, € possivel acessar op¢des de busca que permitem

localizar um registro dentro de todos os resultados oferecidos na lista.

Filtro de coluna

L8]
T
()
(=]
n
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As vistas de lista contém uma série de filtros com diversos operadores légicos (também
denominados operadores booleanos) que permitem comparar valores, dependendo das

informacdes mostradas na coluna.

Avg GPU Max GPU
@LES -

i

1 =
0% 0%
0% 0%
B o Max GPU
0% 0%
Equals -
0% 0% [k
Equals
0% 0% Nt equal
_ Le==than r
0% 0% 1
Le== than or eguals
0% 0% ¥ Grester than
_ Greater thanor eguals
1% 52% 1

In range

Operadores l6gicos com os quais se pode operar:

Condigao Descrigao

A condicao para o filtro de resultados deve ser igual ao valor
Equal to o
indicado.

A condicao para o filtro de resultados deve ser diferente do valor
Not equal to o
indicado.

A condicao para o filtro de resultados deve ser maior que o valor
Greater than o
indicado.

A condicao para o filtro de resultados deve ser menor que o valor
Less than o
indicado.
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Condicao Descricao

Greater or equal A condicao para o filtro de resultados deve ser maior ou igual ao

to valor indicado.

A condicao para o filtro de resultados deve ser menor ou igual ao
Less or equal to o
valor indicado.

A condigao para o filtro de resultados deve estar entre os valores

In range o
indicados.
) A condigao para o filtro de resultados deve comecar pelo valor
Start with o
indicado.
) A condicao para o filtro de resultados deve terminar pelo valor
End with

indicado.

Navegacao entre paginas

Na parte inferior de qualquer visualizagéo de lista esté o navegador entre péginas. E Util

para a navegacao entre paginas de resultados.
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Analyzer / App Catalog & Inventory

Desde a opgéo App Catalog & Inventory € possivel ver uma lista de todos os

aplicativos que foram descobertos pelo FlexxAgent. Na area superior, proximo a um menu

suspenso, ha uma barra de pesquisa que filtra as categorias e os grupos de aplicativos.

Name 4 Unique Identifier

o AnyDesk

Anydesk.exe anydeskex
o Apache HTTP Server s eve
&) Audscity

o Autoplay ausaplayene
wo Azure AD dsregemd

EY ssvei obruscaror

o Biometric Enroliment Host

G s o

Vista de lista

o0s Workspacss Users Versions Last Report Discoversd Date Categor App Groups Avg RAM
14056) 1% 1 20240108 176 ME
21 (8% 200124 2 20240215 Departmental, Pro... 1021
(w561 105 20240105 TuE
w B 2015 20240216 Departmentl, Pro E
(0361 EES 20240217 106 MB
(056) 10 202402-20 4MB
w 14056) 10 20240110 Low Used, Produc... 1vE
w 14056) 2018 0240212 20230210 2418
(w61 EES 202402.20 1218
w 735 52 4 2024.02.21 20221220 Commarcia Departmentai 7TME

Na vista de lista € possivel ver as seguintes informacdes:

¢ Nome do produto.

¢ |dentificador unico do aplicativo.

e Sistema operacional para o qual o aplicativo € projetado.

Max RAM

Eegd]

EC]

1w

sTME

20Mi

am

1hE

LEY]

zmi

535G

* Numero e porcentagem de dispositivos em que o aplicativo esta sendo executado.

e Usuarios e porcentagem em relagao ao total que a executaram.

¢ Numero de versoes.

e Data do ultimo registro onde foi encontrada atividade deste aplicativo.

¢ Data de descoberta.

e Categoria.

e Grupo de aplicativos.

¢ Valores médios e maximos sobre o uso de CPU, RAM, GPU e |IOPS.

Vista de detalhes

Quando se acessa o aplicativo desejado, € possivel ver informagdes mais detalhadas e

atribuir "Product Owners" ao aplicativo.
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FlE>CCANALYZER A°  Q wetembuope (@)

€\ Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint E

Product Name Category Exe File o5
Microsoft PowerPoint Commercial - powerpnt.exe Windows

App Groups Product Owners

B8 Necessary £\ Productivity

Versions History ~

Workspaces History ~

Users History ~

Usage History Last 60 Days v

Workspaces Without Usage In The Last 30 Days ~

Os campos Product Name, Category ou App Groups, na area superior da vista de lista,

podem ser editados e salvos através do botdo deslizante Save changes na lateral direita.

Version History

A partir de Version History € possivel acessar as diferentes versdes registradas do

aplicativo selecionado. Aqui se pode consultar:

* Product Version: A versdo ou versodes registradas do produto.
e Image: Tipo de arquitetura da versao (32 ou 64 bits).
* Discovery Date: Data do primeiro registro desta versao.

e Last Report: Data do ultimo relatério registrado.

Workspaces history

Oferece o detalhe do uso recente do aplicativo nos dispositivos, para cada aplicativo

contém:

¢ Nome do dispositivo.

e \Versao reportada.
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e Data do relatério.

Users History
Fornece detalhes do uso recente por parte dos usuarios, para cada aplicativo contém:

* Nome de usuario.
¢ \ersao reportada.

e Data do relatorio.

Usage History Last 60 Days

A partir desta secao, pode-se ver uma lista das diferentes sessdes de usuario que

utilizaram o aplicativo selecionado durante os ultimos 60 dias, contém:

e Username: Sessao de usuario em que foi registrada a execucao deste aplicativo.
e Workspace: Dispositivo em que foi registrada a execucao deste aplicativo.

¢ Dias: Quantidade de dias, dentro dos ultimos 60, que se detectou o aplicativo em

execucao nesta sessao de usuario.

e Last Report: Data do ultimo relatdrio registrado na sessao de usuario.

Workspaces without usage in the last 30 days

Esta lista mostra os dispositivos que tém o aplicativo instalado, mas que nao tiveram uso
nos ultimos 30 dias, o que ajuda a visualizar oportunidades de otimizacao de licencas.

Inclui informacdes relativas a:

¢ Nome do dispositivo.
e Data de instalacao.

« Ultimo relatério de deteccao.
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Analyzer / Diagnéstico

Desde a opcéo de Diagnosis pode-se realizar uma analise detalhada do consumo de
recursos de um dispositivo, assim como das aplicacdes e dos processos utilizados na

sessao do usuario.

(1]
Fle>ccANALYZER A Q vesenmre @
DIAGNOSIS

L1 DESKTOP. - (5] 2024.07-02 - 20240708 ~

CPU % CPU ~

200407081620
" .

X 6o% 61%

b ; =
RAM 2RAM ~
1200 130 180 E P e
Mn ke
79% 78%
GPU
1200 13:00 1400 1500 1600 047081620 1200
TR
22% 19%
(s oy I e .- —- S ey
Network Latency

Desde o menu suspenso de Diagnosis € possivel buscar um dispositivo e a sessédo do
usuario que se deseja analisar. Se vocé comecar a digitar um nome de usuario, 0 menu

suspenso sera filtrado para mostrar apenas dispositivos que correspondam a esse home.
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E possivel selecionar um intervalo de datas de uma semana para a andlise, por padrao

serao mostrados os dados dos ultimos sete dias, embora seja possivel selecionar um

periodo personalizado clicando na lista suspensa. Somente aparecerao os dispositivos

utilizados no periodo selecionado.

Quando se deseja explorar um periodo de tempo diferente, o calendario marcara com

uma cor mais clara os dias que o dispositivo nao foi utilizado.

) 2024-02-15 - 2024-02-21 3

Februany 2024
4 5 &
11 1z 13
12 15 20

Cancel

7

<

1

g

-

T

5

14 18
Fal

Uma vez feitas as selec¢des, serdo exibidas informacgdes sobre o consumo de recursos

para o periodo, dispositivo e usuario selecionados.
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Selecao do periodo de tempo

Uma vez selecionados o dispositivo, usuario e as datas nas quais deseja ver a analise dos

dados, aparecera um grafico na parte superior, com uma janela de zoom de seis horas.

Vocé pode arrastar e soltar a area de selecao no grafico para ver os dados de consumo

de recursos para um periodo mais especifico.

Também é possivel clicar emn um ponto do grafico para ver os dados de consumo de
recursos para aquele momento especifico sem ter que arrastar manualmente a area de
selecdo. Os dados do restante da pagina refletirdo o periodo, dispositivo e usuario

selecionados.

Graficos de consumo de recursos

Depois de posicionar a janela de tempo no ponto exato que precisa ser analisado, cinco
graficos de consumo de recursos serao exibidos na parte inferior: CPU, RAM, GPU,
Laténcia de Rede e Uso de Disco. Cada grafico mostrara seis horas correspondentes a

area de selecéo do grafico da linha do tempo.

("] -
Fle>cCANALYZER Qe
DIAGNOSIS
D POt o | 1 Sk v () Last 7 days v
y £ > \\
N e\ A [k‘ I
2024-02-23 2024-02-24 2024-02-25 2024-02-26 2024-02-27 2024-02-28|
CPU % CPU v
100% 10:00 11:00 12:00 13:00 14:00 202402261510 D
Voo Ag
15% 9%
s AN
N I =3 . ez e
0% = L
RAM % RAM v
100% 10:00 11:00 12:00 13:00 14:00 20240226150 D
Max v
iHNENN NN AR __51% 51% B

0%

e 10:00 11:00 12:00 13:00 1400 | 00002 2615610 4

Max Ak
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Os graficos mostram o total de recursos consumidos pelo dispositivo. Se o dispositivo era
usado por mais de um usuario durante esse periodo, os graficos mostrardo os recursos

consumidos por todos os usuarios.

Ao passar o mouse sobre qualquer um dos graficos sera exibida uma caixa com o
consumo de recursos para aquele momento especifico. E possivel clicar sobre qualquer
ponto de qualquer um dos graficos para ver quais aplicativos e processos estavam em
execucao naquele momento especifico, por padrao serao exibidos os dados mais

recentes para o periodo selecionado.

Contadores de desempenho

Cada um dos contadores na tela inclui varias opg¢des de visualizagcao.

CPU

* % CPU: Exibe o uso total da CPU no sistema, equivalente ao que mostra o

gerenciador de tarefas.

* % User Time: Representa a porcentagem de tempo de CPU utilizado pelas aplicagdes

€ processos que sao executados em modo usuario.

* % Privileged time: Indica a porcentagem de tempo de CPU utilizado pelo sistema

operacional e pelos servigcos do sistema em modo privilegiado.

* % Processor time: Exibe o tempo total de CPU utilizado em todos os processos e

atividades do sistema.

RAM

* % RAM: Exibe o uso total de memodria no sistema, equivalente ao que mostra o

gerenciador de tarefas.

¢ Available RAM: Representa a quantidade de memdaria livre no sistema para executar

novas aplicagcdes sem causar problemas de desempenho.

e Committed MB: Indica a quantidade de memodria virtual ativamente utilizada pelos

processos e aplicacdes em execucao.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 104 / 343



24.5 | FlexxClient Documentation / FlexxClient

GPU

* % utilization: Exibe o uso total da GPU no sistema, equivalente ao que mostra o
gerenciador de tarefas.

Laténcia de Rede

¢ Network Latency: Exibe as laténcias do sistema.

Uso de Disco

* Total IOPS: Exibe o total de IOPS (operagdes input/output por segundo) geradas pelas

aplicagdes e processos no disco.
* |OPS read per second: Soma de todas as IOPS de leitura, por segundo.

¢ IOPS write per second: Soma de todas as IOPS de escrita, por segundo.

Tabelas de aplicativos e processos

Na area inferior localizam-se as tabelas de aplicativos e processos, que mostram todos os
aplicativos e processos que o usuario tinha em execucao naquele dispositivo para o

momento marcado com a selecao do intervalo de tempo.

Para cada aplicacao, € exibido o nome, o executavel e os recursos que consumia.

Apps U
2024-02-2015:00
Q

Name Process Name Avg CPU Avg RAM Avg GPU Avg Tora. Avg Read... Avg Writ... Max Network Latency
El Configuracién systemseings.exe 0.0% 0.0% 0.0% A
‘B Microsoft Calculator calculatorapp.exe 0.0% 0.0% 0.0% A
e Microsoft Edge msedge exe 6.1% { 16.1% @ 3% | 2850 10PS 1307 I0PS 1583 10PS 240ms A
[BF  Microsoft Office hxoutlook exe 0.0% 0.0% 0.0% - - - 14ms A
[i Microsoft Outlook outlook exe 02% 0% 0.0% - - - 45ms A
B§  Microsoft Teams (w... ms-teams.exe 0.0% 03% 0.0% - - - 38 ms A
[l Wicrosoft.MediaPia... microsoft media.player exe 0.0% 0.0% 0.0% A
ﬂ Visual Studio Code code.exe 0.1% 23% | 0.0% 12105 710pPs 510PS 77ms A
[ windows pOM v2.1... ddm.exe 0.0% 01% 0.0% A

E
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Os resultados das tabelas podem ser filtrados usando o campo de busca que aparece na
parte superior de cada uma delas. Os resultados também podem ser ordenados clicando

em qualquer uma das colunas da tabela.

Processes
202402221715
[}
Name Product Name User g CPU Avg RAM AvgGPU AvgTota... Aug Read... AvgWrit... Max Network Latency
Artificiel Intelligence roedani 00% 0.0% 0.0%
Iytiessry CirixWe ap bed 00% 0.0% 0.0%
pplicationframehost Application Frame Host beds 0.0% 0.0% 0.0%
psdaem ple P bed: 0.0% 0.0% 0.0%
audiodg Aisiemiento de gréficos d.. SERVICIO LOCAL 1% 0 16% | 0.0% 77 1075 - 77 1078
authmansur Citrix Workspace roedani 00% 015 0.0%
mppkgsry ackage Sup. rbedani 0.0% 0.0% 0.0%
concentr Citrix Workspace rbedani 0.0% 0.0% 0.0%
conhost Sistema operativo Micros.. SYSTEM 00% 01% 0.0%
conexiaunchersenvice Rezer Cortex SYSTEM 00% 0.0% 0.0%

Se vocé selecionar um ponto do grafico para ver os dados de consumo de recursos para
um momento especifico, as tabelas serdo ordenadas automaticamente de forma que

aparegam primeiro 0s programas que mais consumiam recursos no grafico selecionado.
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Analyzer / Analise da pegada de carbono

Green IT, ou tecnologia verde, € uma abordagem que busca minimizar o impacto
ambiental das tecnologias da informacéo e comunicacado. Uma das areas em que pode
fazer uma diferenca significativa € na gestao e otimizacdo do uso de recursos, como
energia e papel.

Esta opcao do Analyzer apresenta uma série de métricas e dados relacionados com a
impressao de papel e consumo elétrico dos dispositivos e seus periféricos, que sao
fundamentais para compreender e melhorar a eficiéncia energética e a sustentabilidade

no ambiente de trabalho.

Interface

Esta visdo do dashboard esta dividida em trés abas:

e Overview (visdo geral) € onde sado apresentados os dados unificados de toda a
pegada de carbono gerada.

¢ Printed copies oferece informagdes sobre as impressdes mensais na organizagao, em
preto e branco ou colorido; as métricas dos usuarios e as impressoras que mais

geram impressoes.

¢ Energy fornece informacgdes sobre o consumo de energia gerado pelo uso dos
dispositivos e seus periféricos, bem como dados sobre residuos radioativos,

resultantes da geracao de energia.

Visao Geral
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FIEXCCANALYZER ® 9

Carbon Footprint Tips
Configure a power-saving policy in all workspaces to enter into sleep mode or hibernation when not in use for short period of times

Carbon footprint of ordinary activities
Atravel by an average fossil-fueled car between Madrid and Barcelona (625,9km) equals to 68 kgCO2e

Total carbon footprint in July 2024 Carbon footprint in 2024

1 8'73 kg CO2e ~* 109,58%

Printed copies carbon footprint in July 2024 (2

6'97 kg CO2e ~* 46,39%

=

Printedpages @ Energy

Energy carbon footprint in July 2024 2

1 1 ,76 kg CO2e ~*181,62%

A visdo de overview reune os dados coletados tanto a nivel de consumo de energia

quanto de impressdes, para mostrar informacdes mensais.

Dados que contém a visao (més em curso):

Total da pegada de carbono gerada.

Pegada de carbono gerada por impressoes.

Pegada de carbono gerada por consumos elétricos.

Quantidade de residuos radioativos gerados no més atual.

Visualizacao grafica da evolugcdo mensal da pegada de carbono gerada.

Printed copies

A adocao de praticas de Tl Verde para a gestéo e otimizacdo do uso de recursos no
ambito da impressao consiste em tomar medidas que levem a uma redugao do consumo
de papel e de energia, assim como da pegada de carbono associada aos dispositivos de

impressao.

Esta secéo apresenta uma visdo dashboard com informacdes das impressdes realizadas e

a pegada de carbono que gera esta atividade.
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A pegada de carbono das cdpias impressas € calculada através das seguintes

estimativas:

e 10 g de CO2e por copia A4 em preto e branco
¢ 15 g de CO2e por copia A4 em colorido

FIE>DCCANALYZER fa)

Printed copies Energy ((About our metrics )

Carbon footprint of ordinary activities
Adirect flight MAD-BCN equals to 139 kgCO2e

Total printed copies in July 2024 Printed copies in 2024

599 ~4411%

1=

Color 334

BWETS

Equivalent carbon footprint Average copies per user

6'97 kg CO2e ~* 46,39% 5,- 5 copies ~79,85%

Top printed copies by printer Top printed copies by user

» Total printed copies in [current month] (NUmero de impressées no més em curso):
Mostra as tendéncias no uso do papel a curto prazo. Ajuda a identificar areas de uso
intensivo, bem como as oportunidades para reduzir a quantidade de impressdes ou
promover o uso de impressao frente e verso.

* Equivalent carbon footprint (Total da pegada de carbono gerada no més em curso):
Oferece uma ideia direta do impacto ambiental das atividades de impressao. Pode
motivar a adoc¢ao de politicas para reduzir a pegada de carbono, como a digitalizacao
de documentos e a implementacao de iniciativas sem papel.

* Top printed copies by printer (Top de impressdes por impressoras): Visao das
impressoras, ordenadas pelo nimero de impressdes no més em curso.

* Printed copies in [Current year]: Visao do total de impressdes em preto e branco e

colorido realizadas, més a més, durante o ano em curso.
* Average copies per user: Média de impressdes por usuario no més em curso.

* Top printed copies by user (Top de impressdes por usuario): Lista de usuarios,

ordenada pelo numero de impressées durante o més em curso.
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Energy

FIBXOCANALYZER l_ﬁo 9

Energy Racioactive Material v ((About our metrics )

Carbon footprint of ordinary activities
Adirect flight MAD-BCN equals to 139 kgCO2e

Total energy radioactive material in July 2024 Radioactive material per day in July 2024

60,21 g ~ 181,65%

Average radioactive material per workspace in July 2024

1 'o4gl:02& A 190,45%

Top workspaces by uptime Top workspaces by inactive time

Q Q

Name Uptime Lest User Name Afic Time Last User

A pegada de carbono do consumo de energia é calculada multiplicando o consumo de
energia do dispositivo e mostrando a média de kgCO2e por kWh na Espanha, que € de O;1
kgCO2e/kWh.

O material radioativo proveniente da energia € calculado multiplicando o consumo de
energia do dispositivo e mostrado com a média de kgCO2e por kWh na Espanha, que é
de 0,512 g/kWh.

Esta secéo apresenta uma visdo dashboard com informacdes da pegada de carbono e

dos residuos radioativos gerados pelo consumo elétrico dos dispositivos.

Utilizando o seletor na parte superior direita € possivel selecionar a vista de material
radioativo ou pegada de carbono gerada.

Radioactive material

* Total energy radioactive material in [Current month]: Mostra o total em gramas de

material radioativo gerado durante o més em curso.

* Average radioactive material per workspace in [Current month]: Mostra o material

radioativo médio por posto de trabalho no més em curso.
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Radioactive material per day in [Current month]: Grafico de estimativa de gramas

gerados de residuos radioativos no més em curso.
Top workspaces by uptime: Top 10 de dispositivos por tempo ligado no més em curso.

Top workspaces by inactive time: Top 10 de dispositivos por tempo inativo no més em
curso.

Top workspaces by radioactive material generated: Top 10 dos dispositivos que mais
geram material radioativo. Os calculos de material radioativo sdo realizados utilizando

médias de consumo da CPU e da tela pela média de material radioativo gerado por
kWh na Espanha (0,512 ).

Top workspaces by inactive time and radioactive material generated: Top 10 dos
dispositivos que geram mais material radioativo enquanto inativos. E calculado
utilizando a média da CPU e da tela pela média de material radioativo gerado por kWh
na Espanha (0,512 Q).
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Analyzer / Experiéncia do Usuario

Em uma organizacgao, a experiéncia do usuario mede a forma como os funcionarios
interagem com o ecossistema digital de sua organizacao; isso inclui a avaliacdo do
desempenho do hardware e software que usam em sua jornada, bem como sua

percepcao emocional.

Fle>oCANALYZER ® 9 ~

USER EXPERIENCE

UXI Average Tendency Total users evaluated @ Total workspaces
3.21 ‘l Negative R 138 233

[all UXI Average B UXI Tendency

30
20 l l
0 .
1 2 3 4 5

Conceitos basicos

3

Analyzer constroi o indicador UXI com base na ponderacéao de outros dois:

* Workspace Reliability Index (WRI)

¢ Sentimento do usuario

WRI (Workspace Reliability Index)

O Workspace Reliability Index, ou indicador de confiabilidade do dispositivo, permite
estabelecer uma pontuacao objetiva de desempenho para um dispositivo com base na

coleta e analise de problemas detectados neste. Sdo considerados multiplos indicadores
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que, caso ocorram certos problemas nos dispositivos, subtraem pontos de uma

pontuacao inicial de 5 estrelas. Essas métricas incluem:

Indicador Gravidade Limite

Acima de 85% por mais de 10

HIGH_CPU MEDIO .

minutos

. Acima de 95% por mais de 10

HIGH_RAM MEDIO )

minutos
BSOD ALTA Presenca de uma BSOD (tela azul)
APP_CRASHES ALTA Presenca de crashes de aplicativos

Presenca de congelamentos de
APP_HANGS ALTA o

aplicativos.

Problemas detectados no Microsoft
TEAMS_PROBLEMS ALTA

Teams
PNP_ERRORS ALTA Erros detectados em periféricos

Sinal abaixo de 30% durante 10
WIFI_SIGNAL ALTA )

minutos
LOGIN_DURATION ALTA Maior que 60 segundos
UPTIME BAIXO Maior que 15 dias
RESTART_PENDING BAIXO Maior que um dia

Presenca de eventos criticos no
CRITICAL_EVENTLOG ALTA

visualizador de eventos
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Indicador Gravidade Limite

, Alta taxa de resposta do sistema
uiD MEDIO )
(maior que 350 ms)

Baixo espaco livre em disco (menor
que 20%)

LOW_STORAGE MEDIO

, Mais de 50 erros gerados no event
MULTIPLE_EVENTLOGS_ERRORS = MEDIO )
log na ultima hora

. Sessao indisponivel por mais de 5
UNAVAILABLE MEDIO _
minutos

RAM_UNDER_MINIMUM MEDIO Menos de 1 GB de memodria livre

, Servico do Windows Update em
WINDOWS_UPDATES_POOLED MEDIO )
execucao em maquina pooled

Onde cada gravidade desconta a seguinte pontuacao sobre o indicador inicial de 5

estrelas.

Gravidade Penalizagao

ALTA 0.2
MEDIO 0.016
BAIXO 0.008

Pesquisas de usuario

O sentimento do usuario € capturado langando pesquisas. E a forma de responder

consiste em fornecer um grau de satisfacdo baseado em uma pontuacao entre 0 e 5
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estrelas.

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [g

G Snooze
This question will appear again in one hour

Decline to answer

No response will be collected for this po

Answer anonymously
our answer will be collected but it will not be linked

Interface

A vista do dashboard da segao User Experience € composta pela informagao media de

todos os dispositivos e usuarios da organizacao; € calculada a nivel diario.

Vista global
Na parte superior sdo oferecidos os numeros globais.

e UXI Average: indicador de experiéncia média para toda a organizacédo. Pode variar

entre O e b.

¢ Tendency: indicador que, com base na evolucao do UXI Average, mostra se sua

tendéncia € positiva ou negativa.
e Total users evaluated: total de usuarios avaliados

e Total workspaces: total de dispositivos avaliados
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USER EXPERIENCE

UXI Average ,\ Tendency R Total users evaluated @ Total workspaces
321 Negative 138 233

[l UXI Average }l UXI Tendency

JAN21-28 JAN 284 FEB4-11 FEB11-18 FEB 1825

UXI SCORE

Também estao incluidos dois graficos:

e UXI Average: mostra a distribuicao de usuarios por nivel de UXI, junto com a média da
organizacao.

e UXI Tendency: mostra a evolucao temporal do UXI do ultimo més.

Na parte inferior da tela, clicando em um usuario, podem ser avaliados casos individuais.
Também podem ser vistas tabelas que contém informacdes sobre os usuarios que
requerem atencao devido a grandes variagdes neste indicador ou a uma pontuagcao muito

baixa.

Vista individual

Esta vista oferece os dados do usuario em andlise, entre os quais se incluem:
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Fle>CCANALYZER Jaug
€N Back to Previous Page

USER EXPERIENCE / UXI DETAILS

USERNAME LAST REPORT
. e . — 15/07/2024 13:35:49

uxi
3.55

e l'l Tendency

UX| SCORE: 4.04 Positive

2 Total workspaces
L

— Total poll answers processed

0 3
JUN 1623 JUN 2330 JUN30T JUL74

UXI SCORE

¢ Nome de usuario: nome de usuario informado na sessdo do usuario
e Last report: data do ultimo relatério recebido para esse usuario
e UXI Average: indicador de experiéncia para o usuario; pode oscilar entre O e b.

e Tendency: indicador que, com base na evolucao do UXI Average do usuario, mostra se
a tendéncia desse € positiva ou negativa.
¢ Total workspaces: numero de dispositivos nos quais o usuario trabalhou

¢ Total poll answers processed: quantidade de pesquisas que o usuario respondeu e

sao consideradas nessa avaliacao.
Na parte inferior da tela esta incluido o detalhe da informacao em formato de tabela.

¢ Polls in the last 30 days: as pesquisas respondidas pelo usuario nos ultimos 30 dias. O
detalhe dessa vista oferece a pontuacéo das pesquisas do usuario em comparagao
com a média da organizagao para 0 mesmo periodo.

e Workspaces in the last 30 days: oferece uma tabela que contém todos os dispositivos
NOs quais o usuario trabalhou nesse periodo de tempo, bem como quantas vezes
trabalhou em cada um, o sistema operacional e o indicador WRI de cada um.

¢ |ssues in the last 30 days: Tabela que mostra a relagao de problemas detectados nos

dispositivos utilizados pelo usuario nos ultimos 30 dias, bem como a data e

pontuacao que subtraiu cada um deles.
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Analyzer /{ Workspaces

A vista de Workspaces oferece uma visdo de inventario dos dispositivos monitorados,
incluindo informacgdes de identificacdo e caracteristicas, bem como seus recursos,

aplicativos e uso pelo usuario.

Fle>ccaNALYZER A% @ wesmewee @
WORKSPACES
Tou! Totl Domains Operating System

Q
Name Session Status Last User Domain 0s [ Usage Days Le
[} ® Active windows 11 Pro 43 2
[} ® Active Windows 10 Pro 41
o ® Inactve NIA windows 10 Fra N a9 2
o ® Inactive /A Windows 10 Pro
[}  Inactive /A Windows 10 Enterprise 29 2
=] @ Inactive N/A Windows 10 Enterprise Ell
o  Inactive N/A Windows Server 2015.. 17 2
(=] @ Inactive N/A Windows 10 Pro
[} ® Inactive N/A Windows 10 Enterpris... 1 2

4 »

Esta secdo € composta por uma visdo de lista com informacgdes globais do ambiente e a
lista dos dispositivos, adicionalmente, quando se clica em um registro da lista, habilita-se a

visualizacao detalhada de um dispositivo.

Vista de lista

Na parte superior € mostrado um resumo que inclui a quantidade total de dispositivos
monitorados, a quantidade de dominios registrados e os diferentes sistemas operacionais

detectados na rede.
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283 @ 10 © 18

Total Total Domains Operating System

Na interface de vista de lista pode-se ver uma lista de dispositivos, incluindo o nome do
dispositivo, sessao ativa ou inativa, o dominio ao qual pertence, o sistema operacional que
esta usando, o endereco IP, o tempo que esta em uso, o Ultimo usuario que fez login nele;
além de outros dados técnicos como o uso por dispositivo de CPU, RAM, IOPS e a versao
de FlexxAgent.

Vista individual de Workspace

€\ Back to Previous Page

WORKSPACES / WORKSPACE DETAILS

) 05 actve S1g O
- O Active [J'9 22 Oo
Name Last User Last Report Domain
LogonServer Vendor Operating System System Model
Dell Inc. Windows 11 Pro Latitude 3520
System SKU System Type 13 Processor
0B21 x64-based PC 192.168.1.99 11th Gen Intel(R) Core(TM) i5-1145G7 @

2.60GHz, 8 Logical Processor(s)

Total Workspace Memory WRI RAM Usage CPU Usage
8GB 45% 91.9% 38.16%
CPU Usage Mhz 10PS Usage FlexxAgent Analyzer Version
2.16GHz 1483 2.106

Diagnose workspace

Na vista de detalhes oferece-se informacao detalhada sobre o dispositivo, o que inclui:

Nome string de texto que contém o hostname
Ultimo usudrio Ultimo usudrio que utilizou o dispositivo.
Ultimo Relatdrio Data do ultimo relatério enviado pelo FlexxAgent.
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Nome
Dominio
LogonServer
Vendor

Operating System

System Model

System SKU

System type

IP

Processor

Total workspaces memory

WRI

Ram Usage

CPU usage

CPU usage

GPU usage

IOPS usage

Versao do FlexxAgent Analyzer
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string de texto que contém o hostname

Dominio do qual faz parte o dispositivo.

Servidor que autentica o usuario ao fazer login.

Fabricante do dispositivo.

Sistema operacional do dispositivo.

Modelo do dispositivo.

Identificador de SKU do fabricante.

Tipo de sistema, define a arquitetura do sistema.

Endereco IP do dispositivo.

Nome comercial do processador.

Quantidade total de memdria presente no sistema.

Workspace reliability index do dispositivo.

Porcentagem de RAM utilizada.

Porcentagem de processador utilizado.

Uso do processador em Mhz.

Porcentagem de uso da GPU.

Numero médio de IOPS de disco.

Versdo em execucao do FlexxAgent Analyzer
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Abaixo da lista, ha um botao que permite ver os dados de uso para o dispositivo em

Diagnosis.

A parte inferior da vista de detalhes de um dispositivo consiste em 5 secdes:

* Displays.
¢ |nstalled Apps.
e Running Apps.

e |ssues in the last 30 days.

e Usage history.
Displays

Contém informacgdes das telas conectadas ao dispositivo, sua resolucao atual e maxima e
o tamanho. Essas informag¢des também séo utilizadas para a estimativa de pegada de

carbono com base no consumo elétrico gerado pelas telas.
Installed Apps

Mostra uma vista de lista com dados das aplicagcdes instaladas, contém informagdes do

nome, versao, categoria, data de instalacao, grupo de aplicacdes e identificador unico.
Running Apps

Mostra uma lista das aplicagdes em execucao, contém o nome do processo e 0 Uso
medio de recursos para CPU, RAM e GPU.

Issues in the last 30 days

Esta tabela inclui a relacao dos alertas gerados no Workspaces, os quais sao enviados
diariamente ao Analyzer e, para cada um, informa a pontuacao subtraida do Workspace

Reliability Index do dispositivo.
Histérico de uso

Tabela com informagdes sobre o histérico de uso do dispositivo onde podem ser vistos o

ou os usuarios que utilizam o dispositivo, assim como os dias em que o fazem.
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Analyzer / Grupos de Aplicativos

Grupos de Aplicativos oferece a possibilidade de criar grupos de aplicativos para mostrar

os dados agregados nas telas de analise.

Fle>c<ANALYZER

APP GROUPS

&AH

& e & e

< CRITICAL DEPARTMENTAL INSTALLATION LOW USED
MEDIA

Critical

" 8 @ B @ e

Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge

credentialuibroker mmc.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe

Users Consuming Apps In Critical

FlexxAnalyzer 2024

Q B vamaban O wnla E
o e
NECESSARY SYSTEM >

Na parte superior da tela principal, trés botdes permitem filtrar pelas aplicacdes de

usuario, de sistema ou vé-las todas. E, abaixo, cada grupo de aplicagcdes é representado

em um mosaico.

Tipos de grupos

* User App Group: grupos criados manualmente a partir do botdo Create App Group.

* System App Group: grupos gerados automaticamente. Criados pelo Analyzer levando

em conta a configuracao atribuida na opg¢ao de Configuracoes.

* All:inclui todos os grupos.
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Usuarios que utilizam aplicativos do grupo
selecionado

Na secéo de Users Consuming Apps In... € possivel ver quais usuarios utilizam este

grupo de aplicativos.

Users Consuming Apps In Critical

Username Last Report

- R - 2024-02-2712:13
PR s - 2024-02-27 12:07

2024-02-27 12:12
1to30f3 Page10f 1 10 -

Criacao de um novo grupo de aplicativos

Quando um novo grupo de aplicativos é criado a partir de Create App Group, deve-se

indicar o nome do grupo e, através do botdo Add APP, os aplicativos que se deseja

adicionar.
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Group Name

Add APP

ADD APPS X

-

1password Adobe Creative Clc  Adobe Download | AnyDesk Cisco AnyConnect  Cisco Secure Clien  ciscowebexstart.e: Citrix Receiver Citrix Workspace
1password.exe adobe desktop sel  reader_install_sett  anydeskuninst30c  vpndownloader.e» €sc_ui.exe ciscowebexstart.e: receiver.exe wfica32.exe

Client Connector CrashingApp Credential Manage CShelllavaLaunche  Deepldeepl.exe easeofaccessdialo,  FlexxNotification fontview.exe GNU Image Manip

zsatray.exe crashingapp.exe  credentialuibroker cshelljavalauncher easeofaccessdialo,  flexxnotification.e: fontview.exe gimp-2.10.exe
- @ - - B 0 & &

IBM Lotus Notes/L installer.exe Lenovo System Up  Logi Options+ Age magnify Microsoft Manage Microsoft Office CI  Microsoft Outlook Microsoft Paint

ninotes.exe installer.exe tvsukernel.exe logioptionsplus_ag magnify.exe mmc.exe officeclicktorun.ex outlook.exe mspaint.exe N
ADD

Por fim, para salvar, deve-se clicar no botdo Save changes.
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Analyzer / App Versions

App Versions permite obter informagdes de forma rapida e visual sobre as diferentes

versdes de uma mesma aplicacao instalada nos dispositivos de uma organizagéo.

Vista grafica

Na parte superior da opgao Apps Version, € possivel ver um seletor do nimero de dias
que se deseja avaliar. Ao mové-lo, sdo exibidas as diferentes versdes das aplicagcdes

registradas, dependendo do numero de dias selecionado.

APP VERSIONS

o

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days
40
30
4
=2 20
]
e
10
o
2 RS N $ & & FH & e ) R R N W SRR Sy A A A N ©
@“:‘D&Q & " FIFFS S L F TS F & L EF AT E ST ES & éﬁ&& & T SF S I T
& SO &S & & & S SN o W E ST EF T EFS & ¥ &8
FLES TE £ FE S > ¢ ¢ L& T ® & F S S S &
T o s & o & S TS e S T & ¢
Ea B Rt & P & &€ s & & & F PSS ¢ o
& & o & & & S & & &
& L & + R &

O grafico abaixo do seletor de dias mostra a quantidade de versdes por aplicagao: as que

tiverem mais estardo no inicio e as que tiverem menos, no final.

Vista de tabela
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App Name

Microsoft Edge

Google Chrome

Microsoft Windows System Settings

Microsoft Teams (work preview)

Citrix Workspace

Microsoft Teams

Microsoft Word

Task Manager

Microsoft Edge View

Microsoft Qutlook
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App Executable

msedge.exe

chrome.exe

systemsettings.exe

ms-teams.exe

cdviewer.exe

teams.exe

winword.exe

taskmgr.exe

msedgewebview2.exe

outlook.exe

11010 0f 142

Na parte inferior, ha uma tabela com o detalhe da informacéao:

¢ Nome do aplicativo
* Nome do executavel

¢ Numero total de versoes.

Esses dados facilitam a tarefa de unificacao de versdes dos diferentes aplicativos.

Copyright © 2024 Flexxible. Todos los derechos reservados.

1<

<

Versions >

Total Versions

30

28

22

Page 10of 15

> >l

Pagina 126 / 343



24.5 | FlexxClient Documentation / FlexxClient

Analyzer / Pesquisas

As pesquisas permitem obter o sentimento ou a percepcéo do usuario em relagéo a
perguntas muito simples, tentando simplificar ao maximo os mecanismos de resposta

para maximizar a taxa de resposta dos usuarios.

A informacgéao coletada pelas pesquisas € processada junto com os dados que compdem
o WRI (Workspace Reliability Index) para construir o dashboard de UXI (indicador de

experiéncia do usuario).

Configuracao de pesquisas

A secdo Polls permite criar, modificar e excluir pesquisas para os usuarios, programar

sua execugao, definir quais usuarios as receberao e mais opgoes.

Vista de lista

Fle>ccANALYZER Ja)
POLLS DASHBOARD

CREATE NEW POLL

Name Status Type Start Date Last Respo... Responses Avg Score

In progress Recurrent 2023-03-06 09.... 2024-07-1215.... 533 t( 4.04 [l Fd

Completed One shot 2023-06-30 14:... N/A 0 f( 0 ra

FlexxAnalyzer 2024

Acessando a secao, sera exibida uma lista com as pesquisas configuradas, caso existam,

bem como uma visualizagdo prévia de sua configuracao.
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Vista de detalhes

Acessando uma pesquisa ja criada para modifica-la ou simplesmente criando uma nova
por meio do botao na parte superior direita, pode-se acessar a configuragdo de uma

pesquisa.

Fle>ccANALYZER Ja)

POLLS DASHBOARD / CREATE POLL

Name

Question
Choose an audience

@ Organization O Custom

Oceurrence
(O Oneshot (8 Recurrent
Recurrence pattern

() Weekly
O Monthly
(® OnceYear

Select day Swarttime Endtime
Time zone v 18/07/2024 3 oo © 1044 ©
O Enddate: 17/07/2024 [T @ Noend da(@

CANCEL PUBLISH POLL

FlexxAnalyzer 2024

As opcodes de configuracao incluem:

e Audiéncia.

e Qcorréncia.

Nome
Define o nome da pesquisa, bem como o titulo que ela tera quando enviada aos usuarios.
Pergunta

Contém a pergunta que se deseja realizar aos usuarios, a resposta dos usuarios €

determinada em uma escala de 1a 5 estrelas.

Audiéncia
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A configuracao de audiéncia permite lancar a pesquisa para toda a organizacao, grupos

selecionados de usuarios ou grupos da organizacao.
Ocorréncia

As opcdes de ocorréncia permitem configurar a pesquisa para langca-la aos usuarios uma
Unica vez ou de forma recorrente, dentro das opc¢des disponiveis de recorréncia

encontram-se:

e Semanal.
e Mensal.

e Anual.

Em todos os casos, é permitido selecionar o dia especifico de lancamento da pesquisa,
bem como uma data de término dessa recorréncia. Se ndo for necessaria uma data de
término, também é permitido ndo estabelecer uma data de término, de modo que a

pesquisa seria langada indefinidamente com a configuracao aplicada.

Execucao de pesquisas

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

G Snooze
This question will appear again in one hour

Decline to answer

No response will be collected for this po

8 Answer anonymously
our answer will be collected but it will not be linked 1o

L NG 1028
A sy M

Quando chega o momento de execucgao, os usuarios definidos na configuragcao de
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audiéncia receberao a pesquisa, na qual terdo que responder clicando no numero de
estrelas (de 1a 5) com que avaliam responder. Esses dados sao processados junto com
os dados que compdem o WRI (Workspace Reliability Index) para construir o dashboard

de UXI (experiéncia do usuario).
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Analyzer / Usuarios

A visdo de usuarios fornece informagdes de todos os usuarios detectados pelo
FlexxAgent nos dispositivos e permite visualizar os recursos de aplicativos e dispositivos

utilizados pelos usuarios na organizacao.

Para obter mais informacdes dos usuarios € possivel integrar o Analyzer com Active
Directory ou Entra ID, o que permitira obter dados que o FlexxAgent nao pode obter da

sessao, como o endereco de email, 0 gerente ou o departamento do usuario.

Vista de lista

Fle>ccANALYZER Ja)

USERS

2150 @ 7

Total Total Domains

Username Name User Principal Name Department Domain Manager

Dados do usuario na visualizacao em tabela

Esta vista permite ver de forma condensada a informac¢éao do numero total de usuarios e
dominios, assim como uma visualizagdo em tabela com os dados de todos os usuarios.

Estes dados incluem:

¢ Username: Nome de usuario utilizado para o login na sesséao.

¢ Name: "display Name" do usuario.
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e UPN: User principal name.

e Department: departamento informado no Active Directory ou Entra ID

e Domain: dominio do Entra ID ou Active directory no qual reside o dispositivo.
* Manager: gerente informado do usuario no Entra ID ou Active Directory.

* Usage days: dias totais que o usuario iniciou sessao.

* Profile size: espag¢o ocupado no disco pelo perfil do usuario.

e Last report: data do ultimo relatdrio do FlexxAgent.

Vista de detalhes

Ao acessar qualquer usuario, a visdo de detalhes € habilitada:

Fle>cCANALYZER Ja)
€\ Back to Previous Page

USERS / USER DETAILS

3 91

Apps

Name Username
Workspace

User Principal Name Domain

Department Email Address

Dados do usuario na visualizacao de detalhes
Nesta vista sdo coletados dados relacionados ao usuario, que incluem:

¢ Numero total de aplicacdes utilizadas pelo usuario.
* Username: Nome de usuario utilizado para o login na sesséo.

¢ Name: "display Name" do usuario.
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UPN: User principal name.

Domain: dominio do Entra ID ou Active directory no qual reside o dispositivo.

Department: departamento informado no Active Directory ou Entra ID

Email Address: Endereco de email do usuario.

Na parte direita da tela é apresentada uma tabela com uma linha para cada dispositivo no

qual o usuario trabalhou, esta tabela contém:

¢ Workspace: nome do dispositivo.

¢ Profile size: espaco ocupado no disco pelo perfil do usuario.

Na parte inferior da tela sdo apresentadas as secdes Used applications e Usage

history.

Used applications apresenta uma visualizagcdo em tabela que contém todos os aplicativos

utilizados pelo usuario, a tabela contém:

¢ Name: nome do aplicativo.

e Workspace: dispositivo no qual o aplicativo foi detectado.
e Version: versao do aplicativo descoberto.

e Last report: data do ultimo relatdrio do FlexxAgent.

e App Group: grupo ao qual o aplicativo pertence.

e Category: categoria do aplicativo.
Usage history mostra informagdes dos dispositivos utilizados pelo usuario e contém:

e Workspace: nome do dispositivo.
e Days: dias de uso.

e Last report: data do ultimo relatdrio do FlexxAgent.
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Analyzer / Grupos de Usuarios

Users Groups permite criar grupos de usuarios utilizando os dados dos usuarios

descobertos pelo FlexxAgent.

Vista de lista

A vista de lista apresenta a informacao de todos os grupos existentes e o botdo na parte

superior direita da tela permite criar novos grupos.
Fle>CCANALYZER ® e

USERS GROUPS

Q ADD

NAME T MEMBERS

[=

a

FlexxAnalyzer 2024

Vista de detalhes

Dentro dos detalhes de um grupo de usuario, € possivel remover qualquer usuario
utilizando o botao da extremidade direita (com forma de lixeira), assim como ¢é possivel

adicionar novos usuarios ao grupo com o botdo Add na parte superior direita da tela.
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Fle>oCcANALYZER J:Io Q

USERS GROUPS / USERS GROUP

USERNAME T

o o o o o o o o o

m]
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Portal / Introducao

Portal é o espaco central da plataforma, de onde se pode acessar os modulos disponiveis
dos produtos da Flexxible. Permite criar, modificar ou eliminar usuarios e também atribuir-
lhes funcdes para que possam elaborar e administrar agdes em relacao aos

microservicos, fluxos e politicas de gestao de patches.

Atraves do Portal, € possivel consultar os dados de consumo de licengas por ambiente;
gerenciar grupos de relatodrio, que possibilitam a segmentacao de dispositivos; e ativar
funcionalidades no FlexxAgent. Portal integra-se com OAuth2, uma estrutura que permite
a autorizacao de usuarios, para que estes iniciem sessao de maneira simples, utilizando

suas credenciais corporativas.

A partir de Inicio, € possivel acessar os diversos modulos que compdem a solugcao e em

Seus produtos, as licengas ativas dos produtos da Flexxible incluidas na sua assinatura.

Organization Admin

FIE)()dble E:E My organization :

Home D

Operations

Flows m e
G A% 83

TEREE Workspaces Analyzer Automate Monitor FlexxSecurity

‘Workspaces

Patch PREVIEW

View more (12)

Microservices  PREVIEW

Settings Your products

Environment Product type Action

FlexxClient [7 View Detail
FlexxDesktop Edge [% View Detail
FlexxClient [7 View Detail

Menu lateral

Esta opcao oferece varios campos de acéo.

¢ Operations

e Flows
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* Inquilinos

* Workspaces
e Patch

e Microservicos.

e Settings

Outra maneira de acessar os modulos € pressionando o botdo com nove pontos que esta
a direita do logotipo Flexxible, que atua como um switch para trocar o conteudo do menu
lateral pela lista de aplicativos disponiveis. Para retornar ao estado anterior do menu, basta

pressionar o botado novamente.

Operations

Fle>ccible

Flows
Analyzer
Inquilinos
Workspaces

Workspaces

Automate

Patch Monitor

Microservicios PREVIEW

Settings

Seletor de organizacao

Na parte superior, mais para o centro, encontra-se o seletor de organizacdo. Se um

usuario tem acesso a multiplas organizagdes, como no caso de provedores de servigos,
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pode selecionar a organizacao a ser gerida de maneira muito simples.

Fle>cdble i

& Home & e

f@ Operations

o o 33

& Tenants Workspaces Analyzer - FlexxSecurity

Tenants
Activation
View more (12) v

Workspaces

Patch Your products

Environment Action
[3 View Detail
[2 View Detail

[3 View Detail

E possivel interagir com o seletor de organizagdo tanto com o mouse quanto com o
teclado. Pressionando Ctrl+K (Cmd+K no Mac) abre-se o seletor para fazer um

deslocamento e buscar uma organizacao, utilizando para isso as teclas do cursor. Para

selecionar uma organizacao, basta usar a tecla Enter. Também é possivel digitar texto

para filtrar os resultados da lista.

Configuracao de usuario

No menu superior, a direita, € exibido o nome do usuario logado e sua funcao atribuida no
Portal.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 138 /343



24.5 | FlexxClient Documentation / FlexxClient

Administrador de

Fle>ecible :: Mi orgarizacién

@  nicio Configuracién de usuario SR

Operations

8, My logins
Flows Organizacién para mostrarse de forma predetermin
( £ Configuracion
Inquilinos Mi organizacion

[ Cerrar sesion

Workspaces Idioma predeterminado

Rol | Spanish ~
Administrador de Organizacién h :

= Patch PREVIEW

Microservicios PREVIEW Organizacién Seleccionar la configuracion regional

\ )

Settings

Correo electrénico
ot Habilitar menu avanzado
® )

Creado el
30/4/24

Se vocé clicar no nome do usuario, € possivel consultar e gerenciar:

i<

y_logins

°
O

nfiguracao

¢ Fechar sessao

Meus logins

Mostra informacdes sobre as conexdes do usuario da sessao, incluindo endereco IP, user
agent, datas de acesso e modulo acessado. Os dados vém diretamente do provedor de
autenticacdo. No maximo, podem ser vistos os logins dos ultimos 30 dias ou os ultimos
1000 logins.

Configuracao

Esta secao permite ao usuario estabelecer uma organizacao padrao, configurar o idioma e
definir as configuracdes regionais para o Portal e os demais modulos, assim como ativar o

menu avangado.
Organizacao padrao

Em ambientes de provedores de servigos gerenciados (MSP), quando um usuario navega
pelo Portal a partir de uma organizacao que nao € a padrao, deve-se observar que o
aplicativo retornara a organizacédo configurada como padrao quando a pagina for

recarregada.
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Para alterar a organizagao que o Portal exibe por padréo, clique em Organizacao a

ser exibida por padrao.

Menu avancado

O menu avancado permite expandir o menu lateral do Portal adicionando atalhos para
funcionalidades especificas dos outros mdédulos, de modo que, por exemplo, pode-se

pular para uma secao especifica do Analyzer ou do Workspaces.
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A secdo Operations mostra graficos dos trés tipos de operacdes, em relagcdo aos

microsservicos, que foram realizadas nos dispositivos.

e Acao automatizada de suporte: Sao as execugdes de microsservigos realizadas sob
demanda do Workspaces por usuarios que pertencem as equipes técnicas de

suporte.

* Execucgéao de flow: Estas operacdes incluem as execugdes automaticas de

microsservigos em Flows, quando as condi¢gdes sao atendidas.

* Microsservigo de usuario: sdo as execugdes de microsservigos realizadas pelo proprio

usuario, sem necessidade de ajuda da equipe de suporte.

Todas as acdes deixam um registro de auditoria na secdo Trabalhos do
Workspaces, o que permite uma rastreabilidade temporal de usuarios e dispositivos

envolvidos, bem como o detalhe do cdodigo executado e o seu output gerado.

- mn Organization Admin
Fle>ccible ::: e !
D Operations
("Last 30 days 1 (9202 =) [Augs 2024 =)
Flows
Tenants Operation Aggregates By Types Total Operations
Workspaces
e 1 1 51
5 Patch PREVIEW
Microservices  Preview 800 Failed
\
Warning |
Settings ‘
600

Success

End User Self
Service

) — __l,-_ e Automa... —_
PO N A &9 O DAl akH 0 DO a0 N %] P QP

S T S s S S O O P S P O P P P P S O S S

DR R A A R S S S S I S R

" Flow Au

Nesta vista sdo gerados dois tipos de graficos, cujos resultados estao relacionados ao

intervalo de data estabelecido no menu superior.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 141/ 343


https://docs.flexxible.com/flexxclient/pt-br/portal/flows
https://docs.flexxible.com/flexxclient/pt-br/workspaces/level1/jobs

24.5 | FlexxClient Documentation / FlexxClient

* Operagdes por tipos: Mostra a quantidade de operac¢des realizadas por tipo e dia,

seguindo o ciclo de datas escolhido.

e Operagdes totais: Oferece dois graficos circulares. O superior indica quantas

operagdes foram bem-sucedidas, falhas ou com adverténcias, do total de operagcdes

executadas. E o inferior indica o tipo de operagdes realizadas a partir desse total.

Fle>cdble

Inicio

Flows

Inquilinos

Workspaces

Patch PREVIEW

Microservicios PREVIEW

Settings

Operations List

Name
DesktopOperation_Char
AnyDeskSessionReques
AnyDeskSessionReques
DesktopOperation_Log(
DesktopOperation_Log(
DesktopOperation_Log(
AnyDeskSessionReques
AnyDeskSessionReques
Notification

DesktopOperation_Refre

Page| 1

Type

manual

manual

manual

manual

manual

manual

manual

manual

manual

manual

Jofe2 ‘ Next>

Status

success

success

success

success

success

success

failed

success

success

success

Module

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

FlexxWorkspaces

Mi organizacién

Started At

2024-08-09T18:01:42.037Z

2024-08-09T16:53:45.880Z

2024-08-09T16:49:25.420Z

2024-08-09T16:37:48 5302

2024-08-09T16:22:31060Z

2024-08-09T16:21:20607Z

2024-08-09T16:17:00210Z

2024-08-09T15:14:28917Z

2024-08-09T1:53:08.953Z

2024-08-09T1:51:48570Z

Administrador de
Organizacién

Ended At

2024-08-09T18:01:42.037Z

2024-08-09T165:53:45.880Z

2024-08-09T16:49:25420Z

2024-08-09T16:37:48530Z

2024-08-09T15:22:31.050Z

2024-08-09T16:21:20.607Z

2024-08-09T16:17:00.9102

2024-08-09T15:14:28.9172

2024-08-09T11:63:08 9537

2024-08-09T1151:48570Z

Per page: | 20

Operation List exibe um quadro com o detalhe das operagcdes executadas, identifica o tipo

de operacao, de qual modulo foram realizadas e a hora de inicio e término. Na parte

inferior da vista ha uma barra que permite a navegacao entre paginas, para ver o detalhe

de todas as execucodes.
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Portal / Flows

Os fluxos permitem criar fluxos de automacao para detectar situacdes especificas através

da avaliagdo do cumprimento de certas condicdes e agem com base no resultado dessa

avaliacao.

Essa abordagem simplifica as a¢cdes de diagndstico proativo, resolve os problemas
rapidamente quando ha um enfoque em sua deteccao e prové uma via muito eficiente

para habilitar mecanismos de autorremediagcao sobre os problemas habituais.

Também permite que as equipes técnicas possam acoplar os dispositivos as
configuracdes definidas pela organizacao, avaliando-as periodicamente e adaptando-as

caso seja necessario.

Administrador de

F|&>C<.|b|e i e Organizacién 1
uss Mi organizacion
Inicio Flows S
Operations
O Search for a flow. —+ Nuevo
T Name Description Type Detection only Cooldown Action
Workspaces Workspace Si 5 minutes [7 Ver detalle
PREVIEW
Eatch Workspace No 10 minutes 2 Ver detalle
Microservicios Session No 42 minutes [7 Ver detalle
Settings
& Workspace Si 30 minutes [7 Ver detalle
Workspace Si 1hour [2 Ver detalle
R Workspace Si 6 minutes [4 Ver detalle
Session Si 0 seconds [2 Ver detalle
4 >

Configuracao
Cada fluxo conta com opc¢des que permitem personalizar seu comportamento:

e Qverview
* Target
e Flow

¢ Notification
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Uma mudanca de configuragao a um fluxo existente pode demorar até 15 minutos para

ser aplicada a todos os dispositivos vinculados.

Visao Geral
Armazena informacdes gerais do fluxo:

e Descricao: descricao do fluxo
e Criado: data de criagao do fluxo

e Tipo: é o ambito de execugéo do fluxo, determinado pelo tipo de microsservigo que
se deseja executar. Pode ser feito a nivel de sessao de usuario, com as permissoes

correspondentes, ou a nivel de dispositivo, com acesso administrativo.

e Cooldown: marca o tempo minimo que passara, uma vez que a condi¢ao avaliada seja
cumprida, para que a referida avaliacao volte a ser executada.

* Detection only: avaliagdo de condicdes em modo de "amostra". Detecta aqueles
dispositivos em que as condi¢cdes sao cumpridas, mas sem executar o microsservico

definido no fluxo.

Alvo

Este ajuste permite definir o ou os grupos de dispositivos em que o fluxo sera executado.

Admite as seguintes opcdes de configuracao:

Todos os dispositivos

Uma selecao personalizada de dispositivos
e Um ou varios grupos de workspaces

e Um ou varios grupos de relatorios

Flow

Aqui podem ser definidas as condi¢cdes a serem avaliadas, os limiares requeridos e a agao

que sera executada se essas condi¢cdes forem cumpridas.
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= nm Administrador de
Flecccible it i xgarizacin Orgarizacien o
@ (e Hows > TestFlow

Operations

Flow

Inquilinos Overview Target  Flow  Notification

Workspaces
Patch PREVIEW
© Edit

Microservicios 'PREVIEW

Settings

-- Version del sistema operativo

B (Windows)

Equal 100.22631.3447

‘l.’ Borrar caché Google Chrome

Condig¢oes do fluxo

¢ Existéncia de um processo em andamento: permite avaliar periodicamente, em
intervalos de quinze segundos a cinco minutos, a existéncia de um processo em
execucgao. Sistema operacional suportado: Windows.
¢ |dentificador de registro de eventos do Windows detectado: esta condicdo busca, em
intervalos de entre cinco e vinte minutos, eventos no visualizador de eventos do
Windows com um nome, fornecedor ou ID especificos. Estes devem ser
especificados no formato <logName>:<source>:<id>; por exemplo,
Application:my_app:101; onde:
o Logname = Application
o Source = my_app

o id =101
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= HE

[&] Visor de eventos (local) Aplicacién  Nimero de eventos: 28,970 Acciones

i 37%;t:rep:t:::::Il:\ar'l:i::rati\m; Nivel Fechay hora Origen ld. del evento  Categoria de ... Aplicacion b =
w j!‘:. Registros de Windows @ Error 09/09/2024 18:26:28 my_app 101 Ninguno | = Abrir registro guardado...

E<] Aplicacién ¥ Crearvista personalizada...

g Is:sgt:I’;i\E:n Importar vista personalizada..,

@ Sistema Vaciar registro..,

5] Eventos reenviados T Filtrar registro actual...
> [ Registros de aplicaciones y s| | Evente 101, my_app x

[Z] Propiedades

[} Suscripciones General Detalles 8 Buscar

— = = Guardar todes los eventos como...
Este es un error demostrative, no ha pasado nada relevante pero nos hacia mucha ilusién decir que si. Q

Adjuntar tarea a este registro...

Ver 4
MNombre de registro: ~ Aplicacidn ) Actualizar
Origen: my_app Registrado: 09/09/2024 18:26:28 E Ayuda [3
Id. del 101 Categoria de tarea:  Minguno B ia—— .
Nivel: Error Palabras clave: Clasico .
[Z] Propiedades de evento
Usuario: FLEXXIBLE\fzani Equipo: FedericoZ

g Adjuntar tarea a este evento...
Cadigo de operacién:  Informacién

52 Copiar 3

Mas informacion: Ayuda Registro de eventos
Jid Guardar eventos seleccionados...

1G] Actualizar

* Versao do sistema operacional: permite obter, em intervalos de entre uma e doze
horas, a versao do sistema operacional utilizando operadores em que o valor seja
igual, comece, termine ou contenha uma string de texto determinada. Sistema

operacional suportado: Windows.

¢ Idioma do sistema operacional: detecta, em intervalos de entre uma e doze horas, o
idioma do sistema operacional. Utiliza operadores em que o valor pode ser igual,
comece, termine ou contenha um string de texto determinado. Sistema operacional
suportado: Windows.

* Porcentagem de espaco livre em disco do sistema operacional: permite avaliar e fixar
um valor de porcentagem alvo em intervalos entre cinco e sessenta minutos. Sistema

operacional suportado: Windows.

¢ Cron Match: verifica se uma cadeia em formato cron € cumprida somente quando a
data e hora atuais coincidem exatamente com a expressao cron especificada.

e Actions: permitem que, uma vez avaliadas as condigdes e de acordo com os valores
obtidos, uma acao possa ser executada. Nesta secao aparecerdo todos os

microsservicos habilitados em sua assinatura para que possam ser selecionados e

incluidos no fluxo.

Notificacao

Este parémetro é opcional e pode estar desabilitado. Permite enviar notificacdes aos

usuarios no inicio e no final da execucao dos fluxos, utilizando notificacdes do sistema
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operacional. Uma vez ativado, permite estabelecer:

¢ Mensagem inicial: sera enviada aos usuarios no inicio da execugao.
¢ Mensagem de sucesso: sera enviada aos usuarios em uma execucao bem-sucedida.

* Mensagem de erro: sera enviada aos Usuarios em uma execugao com erros.
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Portal / Inquilinos

Inquilinos proporciona as organizacdes que operam no modelo de provedor de servicos
gerenciados (MSP) a possibilidade de estabelecer entidades subsididrias as quais

poderao fornecer suporte sempre que necessario.

A visualizagdo principal de Inquilinos oferece uma lista das organizagcdes cuja
administracao esta delegada, fornece informagdes do produto da Flexxible que possuem,
a data de sua criagao e, a partir de Ver detalhe, da a opgao de acessar dados mais

especificos.

Se clicar em Novo € possivel criar um novo inquilino. Sera necessario inserir, além dos
dados anteriores, endereco de e-mall, idioma, pais, setor, produto e regido; também da a
opcao de atribuir uma Diretriz. O botdo Exportar permite baixar um arquivo excel com a

lista dos inquilinos atuais.

Administrador de

F I Mb |e E E E Mi organizacion Copmm=n 1
@ Inicio
operations 7] Inquilinos
Flows {- Nuevo £33 Exportar
Inquilinos \
‘ O Search by term... </ Filter
Activation Nombre Producto Directiva Fecha de creacion  Accién
B0 Workspaces o FlexxClient 25/7/24 [ Ver detalle
Patch p— ] 28/2/24 [2 Ver detalle
@ Microservicios PREVIEW :E, FlexxClient 23/7/24 [2 Ver detalle
€3 Settings & FlexxClient 25/7/24 [4 Ver detalle
o FlexxClient 15/7/24 [ Ver detalle
& FlexxClient 1717124 2 Ver detalle
:E, FlexxClient 12/7/24 [2 Ver detalle
Page \:1 ~ | of 1 Showing 1to 7 of 7 results Per page: \ 10

Tipos de organizacoes

Aos inquilinos criados no Portal € atribuido um tipo de perfil, que os descreve como
organizagao. Os tipos de organizagdes podem ser definidos, geralmente, como cliente ou

parceiro, e estabelecem relagdes entre si, de tal forma que uma ou varias dessas
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organizacdes fornecam suporte a outras que necessitem de acesso administrativo para

cumprir sua missao.

As organizacdes do tipo parceiro tém o poder de conceder acesso administrativo a
organizagoes do tipo cliente (inquilino) que dependam dele. Por sua vez, uma organizacao
do tipo cliente tem a possibilidade, se desejar, de segmentar sua organizacdo em

multiplas suborganizacdes para facilitar a administragao delegada.

Caso uma organizacao do tipo cliente (inquilino) decida criar suborganizagdes, tera a
opc¢ao de aplicar uma Diretriz para a criagdo do inquilino a partir de um modelo, o que
ajudara a configurar multiplos usuarios, grupos de relatdrios e acessos e permitira vincular
esse novo inquilino a instancia existente do médulo Analyzer (para as organizagdes que
possuem os produtos FlexxClient e FlexxDesktop) ou atribuir uma nova instancia para essa

suborganizagao.

As suborganizacdes sao de grande ajuda em ambientes muito grandes com grande
segmentacao de usuarios e multiplos provedores de servicos ou com equipes técnicas
muito segmentadas, pois permitem subdividir uma organizacdo complexa em unidades de

gestao conforme os requisitos da implantacao.
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A vista de ativagdes permite que os provedores de servico avaliem a evolugao das
instalacdes ou implantacao do FlexxAgent nas organizacdes do tipo cliente em que

possuem administracao delegada.

Na tabela, vocé pode ver dados como o nome do locatario, o produto Flexxible que
possui, o tipo de organizacao que lhe corresponde e indicadores de tempo, que facilitam

conhecer a evolucao da adocao do FlexxAgent na organizacao.

. S Administrador de
Flexcible ::: —— e |
Mi organizacién E—
@  Inicio Activation (9
M Operations
5 Export
% Flows
| © Search by term 7 Fitter
& Inquilinos \ J
Inquilinos Name Product 1 Type 90 days ago 60 days ago 30 days ago 7 days ago Yesterday
FlexxClient W2 Mayorista 4 0 7 4 5
Workspaces = FlexxClient W2 Mayorista 83 74 75 # 76
Patch PREVIEW [ FlexxClient &5 Socio 0 o o o o
Microservicios PREVIEW FlexxClient & Cliente final 666 647 575 549 552
Settings [ FleoxClient & Cliente final 0 0 0 0 0
B FlexxClient & Cliente final 0 0 0 o o
B FlexxClient & Cliente final 0 0 0 o o
3 FlovwCliont 2 Cliente final 0 0 0 a a
« »
Page [ 1 ofo ‘ Next > ‘ Showing 1to 10 of 80 results Per page: [ 10 )

Ativacbes também oferece a opcao de busca e a alternativa de aplicar filtros a lista de
resultados, de acordo com diferentes parametros, como o nome da empresa, o produto
que tem e o tipo de organizacéo. E a partir de Exportar vocé pode baixar a vista da lista

em formato excel.
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Portal / Workspaces

A secédo Workspaces do Portal oferece uma lista dos dispositivos incluidos na
assinatura. Mostra seus dados de inventario: nome, o Fully Qualified Domain Name (FQDN)
que Ihe corresponde, endereco IP, sistema operacional, nUmero de cores do processador,
quantidade de memoria RAM, tipo de dispositivo (fisico ou virtual) e 0 nome de usuario

que Ihe for atribuido.

Administrador de

F|&>O<.I|3 Ie HH : Mi or;,anizacién (‘):stan.iza:ién _ 1
@ Inicio Workspaces S
Operations
O Search for a workspace.
Flows
ez Clfes Name FQDN IP Address Operating System CPU Cores RAM Type Last User
RIS Microsoft Windows i Pro 23H2 g 16145 Physic..
Microsoft Windows 11 Pro 23H2 8 16106 Physic..
Workspace Groups Microsoft Windows 1t Pro 23H2 ) 16041 Physic..
Patch EE== Microsoft Windows 11 Pro 23H2 2 15812 Physic..
@ Microservicios PREVIEW Microsoft Windows 11 Pro 23H2 2 16067 Physic..
e Settings . Microsoft Windows 11 Enterpris... 2 8141 Virtual...
Microsoft Windows 1 Pro 23H2 8 7927 Physic..
Microsoft Windows 11 Pro 23H2 8 7927 Physic..
Microsoft Windows 11 Pro 23H2 8 7927 Physic..
Page 1 Jor2a | Next» Per page: (10

Também da a opcao de fazer uma busca especifica, para encontrar um dispositivo com
maior rapidez. Na parte inferior, abaixo da lista, ha uma barra que permite fazer um

deslocamento entre as paginas que gera a lista de dispositivos.

Esta secao € informativa. As agcdes sobre os dispositivos devem ser feitas a partir do

modulo de Workspaces.
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Portal / Workspaces / Grupos de
Workspaces

Workspace Groups facilita o processo de gestao de dispositivos. As organizagdes podem
agrupar seus dispositivos conforme caracteristicas compartilhadas ou critérios
especificos, o que Ihes permite monitorar estatisticas de maneira mais abrangente e

executar acdes de forma eficaz.

Administrador de

Flexcdible :i T —— e .

@ Inicio Grupos de Workspaces (D

Operations
|- Nuevo g3 Exportar

/%  Flows

A e | O search by term... <7 Fitter
& Inquilinos \ )

BEa  workspaces Nombre 1) Type | # Workspaces 7| Accion

Workspaces Dynamic 0 [1 Ver detalle

Static 0 [2 Ver detalle

Patch PREVIEW Static [ Ver detalle

@ Microservicios PREVIEW Dynamic [ Ver detalle

& Settings

Static 2 Ver detalle
Static 4 2 Ver detalle

Dynamic 0 2 Ver detalle -

Page \'1 ~ ‘\ of 1 Showing 1to 19 of 19 results Per page: Iy 50

Tipos de Grupos de Workspaces

Os tipos de Grupos de Workspaces podem ser trés:

Estaticos: E um grupo de trabalho criado manualmente, com critérios livres. Pode ser
elaborado tanto desde Portal quanto do mddulo Workspaces, através do filtro da lista de

Workspaces.

Dinamicos: E um grupo em que periodicamente se avalia alguma condigéo, por exemplo
"dispositivos com mais de 85% da memodria em uso". Podem ser criados desde o modulo

Workspaces, através do filtro da lista de Workspaces.

Entra ID: E um grupo de trabalho integrado com Entra ID, um servigo de administragdo de

identidades. A criagc&do deste tipo de grupo pode ser gerenciada desde Integragdes, O
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Portal.

Gestao de grupos

Na visdo principal de Grupos de Workspaces, € possivel ver a lista dos grupos, seus

nomes, de que tipo sdo e o numero de dispositivos que contém. Em Ver detalhes, &

possivel obter informacdes especificas do grupo selecionado.

Administrador de
Organizacién 1

F |E>Cd b I e E E E Mi organizacion

@  Inicio

Grupos de > ) Group

@ Operations #% = Workspace Group
% Flows Detalles del grupo de Workspaces ~ Workspaces  Historial  Ubicacion

ﬁ% Inquilinos
BEo  Workspaces Nombre <& #Workspaces
\/

Workspaces

Descripcion
©) Creado por
™ ,

Type
Static

Patch PREVIEW

@ Microservicios PREVIEW - Fecha de creacion
Editer 27723

& Settings

Em Ver detalhes -> Workspaces, além de ver os dados principais dos dispositivos que

compdem esse grupo, € possivel importar até 20 mil dispositivos, clicando na opgao

Importar Workspaces.

Importar Workspaces

Lista de Workspaces *

(" workspace_1
workspace_2
workspace_3

1/20000

X Cancelar —+ Importar
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Em Ver detalhes, também € possivel acessar a guia Histérico, que mostra um grafico
de barras com o histérico do Workspace Group selecionado; e Localizacdo, que permite
associar coordenadas GPS ao grupo de trabalho para relaciona-lo com um ponto no
mapa. Deve-se notar que este valor é apenas uma referéncia e ndo sera atualizado se os

usuarios mudarem de localizacao.

. . Administrador de
Fle>ccible i " Organizacien |

A —

@ Inicio
Grupos de Workspaces

Operations

#% Flows Detalles del grupo de Workspaces Workspaces  Historial  Ubicacion

B Inquilinos
B LTI Workspaces por dia

Workspaces 30

Patch

@ Microservicios

& setti ngs

Works paces

ago 29th ago 30th ago 31st sept 15t sept 2nd sept 3rd

De volta a visao principal de Workspace Groups, NO canto superior esquerdo, esta o botao
Novo, de onde se pode criar um grupo indicando o nome e uma pequena descrigdo. A

direita do botao esta Exportar, que baixa um arquivo excel com a lista dos grupos.

H[=s%d|s][=

Inicio Grupos de Workspaces i

Operations
- Nuevo £ Exportar

Flows

|' £ Search by term... | <7 Filter

Inquilinos
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Portal / Microservicos

Através de Microservices € possivel criar, empacotar e publicar scripts para que as
equipes técnicas da organizacao possam executa-los faciimente. Isso também permite
delegar aos niveis iniciais de suporte sua execugao, de tal forma que se possa atender de

forma eficaz as solicitagdes dos usuarios e resolver os problemas mais frequentes.

Os microservigos criados podem ser executados nos proprios dispositivos, com

permissdes de administrador local ou com as de sessao de usuario.

Flecccble L - °

Inicio

Inquilinos %

K3

Workspaces Analyzer Descargar agente

Microservicios

Settings

Tus productos

Entorno Tipo de producto Accién

Flexxible Team FxxOne [0 Ver detalle

Também podem ser programados para serem executados no momento mais oportuno.
Eles até aceitam disparadores de eventos ou de alertas, que podem ser utilizados como

mecanismo de autorremediacao na detecgcao de um problema.

Gestao de microsservicos

Os microsservigos tém varias opc¢des de configuracdo que modificam seu
comportamento; por exemplo, isso pode mudar dependendo se o script € executado a

partir da sessao do usuario ou do administrador local.
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Ativacao no Portal

Para ativar um microsservico e té-lo disponivel para execucdo em Workspaces, deve-se ir
a Marketplace em Microsservigos de Portal. A partir dai, apos explorar e encontrar o

microsservico de interesse, ele podera ser habilitado com o botdo localizado na parte

superior direita da interface.

Apods alguns segundos, o microsservigo sera visivel em Workspaces e podera ser

executado nos dispositivos.

Criacao de microsservicos

Para criar um novo microsservigo, deve-se acessar a segao Designer e clicar em Novo. O

assistente sera aberto e solicitara a introducao das seguintes informacades:

¢ Nome do microsservico.

e Cor doicone.

* [cone do microsservico.

¢ Breve descricao sobre o que o microsservico faz.
¢ Alinguagem em que esta desenvolvido.

¢ Numero da versao.

» Ambito de execucao, sendo possivel selecionar a nivel de sistema (acesso

administrativo) ou a nivel de sesséo (com a identidade do usuario).
e Sistema operacional para o qual foi projetado.

e Categoria: diretdrio ou grupo de microsservigcos acessiveis a partir do Workspaces

onde este microsservico sera alojado.

¢ Eficiéncia temporal conseguida em cada execucao.

O nome do microsservigo ndao deve conter caracteres especiais (como \ /:*?"<>e
outros caracteres especificos de idiomas para certas distribuicdes de teclado) se o

microsservigo for utilizado como Microsservico de usuario final.
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Fede Zani (Plan Personal) LERIE TR

Flexccible 3 i organizacion ®

Federico Zani

Inicio

Inquilinos

Microservicios lil

Settings

Workspaces Analyze@l Descargar agente

Tus productos

Entorno Tipe de producto Acclén

Flexxible Team FxxOne @ Ver detalle

Estados dos Microservicos

Os microservigos tém trés estados:

e Habilitado.
e Desabilitado.

e Arquivado.

Consideracoes sobre o cadigo a utilizar

Embora os microsservigos permitam a execugao de qualquer comando CMD ou
PowerShell em dispositivos Windows, os comandos enviados serdo executados pelo
administrador local ou pela sessao do usuario, dependendo do escopo que |Ihes for
atribuido. Isso pode significar que alguns cmdlets nao tenham o output esperado em
relacdo a execucao realizada; por esse motivo, se estiver realizando um script em

PowerShell, deve-se levar em consideracdo uma série de aspectos:

e Recomenda-se que a versao do PowerShell instalada nos dispositivos seja a mesma

que a utilizada para desenvolver os microsservicos.
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¢ A execucao dos microsservigos pode ser realizada sob a identidade de sessao do

usuario ou do administrador local.

o Execucéao pelo administrador local: em Scope pode-se configurar Applies to
Workspaces ou Applies to servers, 0 que facilita bastante a interagdo com
processos, servicos e agir com permissdes administrativas no dispositivo, mas
pode complicar o acesso a informagdes especificas do usuario ou da sua

sSessao.

o Execucéao a partir da sessdo do usuario: em Scope pode-se configurar Applies
to user sessions, 0 que € muito Util para acessar informag¢des do usuario como
o registro, informagdes contidas no perfil, etc. Deve-se levar em consideragao
que o script sera executado com o nivel de permissdes que o usuario tem, entao,
se o usuario nao for administrador local, tera certas limitagées quando desejar

agir a nivel de sistema.

¢ Quando quisermos mostrar alguma mensagem no output do microsservico,

recomenda-se usar o cmdlet "Write-Output" em vez de "Write-Host".

¢ O output da execucao pode ser consultado nos detalhes do Job gerado na

execucao.

Formas de consumir os microsservicos

Os microsservigcos podem ser criados e habilitados no Portal, e a partir dai serem
configurados para que sejam executados pelo usuario final, acionados por meio de um
Flow ou para que sejam executados com ac¢des automatizadas ou de suporte a partir do

Workspaces.

Execucao pelo usuario final

No Portal -> Habilitado, ao clicar em um microsservigo, acessa-se suas
caracteristicas. Na aba Destinatarios -> Execu¢do a partir do Workspaces s&o
exibidas as permissdes de execucao que o microsservico possui no Workspaces. A seguir,

em Execuc¢do pelo usuario final, pode-se ver se o microsservigo tem habilitada a
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opcao de ser executado pelo usuario final, e, nesse caso, exibe 0 nome do usuario e o

numero de dispositivos onde esta disponivel.

Administrador de

- . v . PR
F|&XX.I|3|E —_— Organizacién '
Mi organizacion — —
Inicio Visién general Caodigo Destinatarios Configuracién Licencia
Operations . .z
> Ejecucion de FlexxWorkspaces
Flows
Inquilinos
Permitir ejecucion Permitir ejecucién (individual)
Eo  workspaces

L3 v
Patch PREVIEW

L2 v
Microservicios PrEviEW

u v
Habilitado Editar
Marketplace
Disefiador Ejecucion por el usuario final

Ea Registro de auditoria
Ejecucion por el usuario final
SStigs Habilitado
Grupos de Workspaces habilitados
Nombre # Workspaces

2

Se a opcao Execucao pelo usuario final estiver ativada, o microsservico adicionara
um botao na tela inicial do dispositivo do usuario, para que ele possa executa-lo de uma
maneira mais facil e direta.

O nome do microsservigo ndo deve conter caracteres especiais (como \/:*?"<>e
outros caracteres especificos de idiomas para certas distribuicdes de teclado) se o

microsservico for utilizado como Microsservico de usuario final.
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Imacenadas

Licencia

Flexxible

Borrar Cache Google Chrome

Desinstalar AnyDesk

Limpiar disco (incluye caches de Spotify)

Federico Zani

Uma alteracdo de configuracdo em um microsservigco de usuario final existente pode levar

ate 15 minutos para ser aplicada a todos os dispositivos vinculados.

Execucao por meio de um Flow

Flows é uma funcionalidade que pode ser configurada no Portal. Permite criar fluxos de
automacao e executar um microsservico de forma automatica quando determinadas

condicdes sao atendidas no dispositivo.

Sua principal caracteristica € que, por meio da execucao de um microsservico, simplifica
as acdes de diagndstico proativo e resolve os problemas rapidamente quando ha um foco
em sua deteccao. Na secao Flow pode-se obter mais informagdes sobre suas

caracteristicas e configuracéo.
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Execucao a partir do Workspaces

A partir do médulo Workspaces pode-se executar qualquer microsservigco que tenha sido

habilitado previamente no Portal. Para isso, o usuario deve ir até a aba Workspaces ou

Sessions € selecionar o(s) dispositivo(s) nos quais deseja aplicar o microsservigo.

Os microsservigos estardo disponiveis a partir da aba Workspaces quando previamente
configurados para serem executados a nivel de sistema. E a partir de Sessions quando,

na configuracao, a opcao de execucao em nivel de sessao for selecionada.

A capacidade de executar determinados microsservigcos dependera do papel ou

permissdes que o usuario possui na plataforma.

FIE)’\( WORKSPACES Q @flexxible.com  Cerrar sesion
Q
WU \orkspace
. { BN - } Operaciones  ~
Actualizaciones de Windows
Disco limpio Mantenimiento »
Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors Reparacién MS Office 365 Navegadores web »
Utilidades
General
Nombre Estado resumido Estado Version de FlexxAgent Estado de FlexxAgent Ultimo informe de FlexxAgent
Encendido Encendido 24.5.3.1 ° En ejecucion !
13/08/2024 8:10:11
Conexién Subred Direccién MAC Cambios en la red
’f.?\ 29/05/2024 13:54:20
Sesiones Ultimo usuario Conectado desde Tiempo de conexion Dominio
1 - 13/08/2024 6:59 flexxible.com
Red inalambrica Sefial de red Cédigo (O
Nivel2 ¥ 96 %

Microsservicos no Automate

Também € possivel executar um microsservico a partir do médulo Automate. Neste caso,
Os usuarios nao precisam ir para a tela Inicial de seu dispositivo para ativa-lo, eles podem
fazer isso a partir do Service Catalog, um espaco que atua como um painel de

autosservico para que o usuario escolha o microsservico que deseja executar.
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F Iw b I E Service Catalog My Requested tems (1 Knowledge

Home » Servicioparaclientes » Al Categories Search Q

Categories Popular ltems =

B FlexxClient Create a Customer Case Clear Cache MS Edge Reset user profile

3 FlexxDeskiop Create Cases for an account, a n Clear Cache MS Edge Reset a user's profile

Support ourself - Q %

Clear Cache Chrome Install Crowdstrike Execute FlushDNS over De...

Executar um microsservico a partir do Automate tem duas vantagens:

e Possibilita a criagao de pardmetros: certos microsservicos podem ter diferentes
valores selecionaveis, onde o usuario pode decidir o tipo de informacao que deseja
obter ao ativar o microsservigco. Também tem a op¢ao de introduzir o valor de uma

variavel para personalizar a execugao.

e Podem passar por um fluxo de aprovacao: quando se trata de executar
microsservigos que podem ter uma importancia significativa, como econémica ou de
seguranca, hecessitarao passar por um processo de aprovagao dentro da propria

organizacao e por parte da Flexxible.
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Habilitado mostra uma lista dos microsservigos que estao ativados para a organizacao

selecionada, podem ser vistos em forma de blocos ou em forma de tabela.

Administrador de

Fle>cdible . Organizacion [ )

Inicio Microservicios habilitados CETED
CFEE O Buscar microservicios @ ) Bloques
Flows
Inquilinos o - e
—

(] = L 7/

Workspaces -
Consigue apagados Obtencién de GPO Borrar caché Google

FEED Inesperados Cambiar la cola de lotHub aplicados Chrome

n borrard la caché
ome Standard,
yy Chromium
Navegadores web

ode Mover dispositivo entre colas
Utilidades

Obtener archi
memoria

Microservicios PREVIEW

Utilidades

Marketplace

Disefador

Q x
Registro de auditoria b e u O

Borrar caché Microsoft

Settings Borrar caché Mozllla Obtener volcado de Disco limplo
Edge |
Firefox memoria Limpie el dis do archivos
a e et Obtener archivos dk do de de las rales, la
Borrar caché e historial ISl baio laje, las:
Navegadores web Utilidades Mantenimiento

Navegadores web

Clicando no nome do microsservico, € possivel ver informacdes especificas do mesmo,
como o autor, data de criacao, tipo de licenca e eficiéncia, que € o tempo estimado que o
usuario vai economizar ao executar o script. Também € possivel acessar o cédigo, com a

possibilidade de clona-lo e até mesmo edita-lo.

Administrador de
Fleccdble i : e ®
T Mi organizacion n
@ Inicio . s "
Microservicios habilitados Borrar caché Google Chrome

fd Operations

Borrar caché Google Chrome EEED

Flows
Inquilinos Visién general Codigo Destinatarios Configuracion Licencia Ir al disefiador m
Workspaces
Patch PREVIEW Descripcion Icono E Autor
Esta automatizacion borraré la caché de las versiones ‘?'
Microservicios PREVIEW Chrome Standard, Beta, Canary y Chromium. @
Habilitado Idioma Version Publicado
PowerShell 15 17110723
Marketplace
Alcance Contexto
Disefiador Workspace Sesion &fp Licendia
= MIT License
Registro de auditoria Sisterna operativo Categorfa
. Windows Navegadores web &
Settings Categoria
Navegadores web
Only works with single user session. Not works with mutiple sessions. @ Eficiencia

5 minutos ahorrados por ejecucion
This microservice will clear the cache, cookies, top sites and history of Chrome Standard, Beta, Canary
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Outra maneira de acessar a lista dos microsservicos habilitados, € desde a secao de

Marketplace (na vista de blocos), onde cada microsservigo mostrara seu estado: um

ponto verde se estiver habilitado e um cinza se ndo estiver.

Habilitar um microsservico € torna-lo visivel e abre a possibilidade de que seja executado
a partir do moédulo de Workspaces, seja a partir da aba Workspaces (contexto sistema) ou
a partir de Sessions (contexto sessao), dependendo de como o microsservigo foi

configurado no Portal.

Execucao pelo usuario final

Quando um microsservico esta habilitado, o usuario tem a opcao de adicionar um botéo
desse microsservico na tela Inicial do seu dispositivo. Para isso, deve habilitar a opcao
Execu¢ado pelo usudrio final em Destinatarios, uma vez selecionado o

microsservigco que deseja gerenciar.

Administrador de
e

Fle>ccible o Organizacicn o

R -

@ Inicio Vision general Cédigo  Destinatarios  Configuracion Licencia

Operati i i6
perations Ejecucion de FlexxWorkspaces

Flows

Inquilinos
Permitir ejecucion Permitir ejecucion (individual)

Bx  Workspaces

L3 v
Patch PREVIEW
L2 v
Microservicios PREVIEW
u v
Habilitado Editar
Marketplace
Disefiador Ejecucidn por el usuario final

Ed Registro de auditorfa
Ejecucion por el usuario final

Stgs Habilitado

Grupos de Workspaces habilitados

Nombre # Workspaces

2
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Imacenadas

Licencia

Flexxible

Borrar Cache Google Chrome

Desinstalar AnyDesk

Limpiar disco (incluye caches de Spotify)

Federico Zani
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Portal / Microservicos / Marketplace

Marketplace oferece uma grande quantidade de microsservicos que podem ser usados
sem ter profundos conhecimentos informaticos, pois estao prontos para serem habilitados

e executados imediatamente.

A visdo geral do Marketplace mostra os microsservicos em formato de bloco ou tabela.

Em ambos os casos, um ponto verde ou cinza € mostrado ao lado dos microsservigos. Se

for verde, significa que o microsservico esta habilitado e pode ser executado diretamente

a partir do moédulo Workspaces. E se for cinza, significa que esta pendente de ser
habilitado.

. p— Administrador de
Flexccible :i: _—— e |
mnm Mi organizacion
& 1w Marketplace EEED
Operations O Buscar microservicios V Fittar (@ ) Bloques
Flows
[ ] [ ] [ ] °
Inquilinos o - ? “
-—
A = ) ©
-—
Workspaces
Conslgue apagados Obtencién de GPO Borrar caché Google Borrar caché Microsoft
FEED Inesperados aplicados Chrome ) Edge
Obtener archivos de volcado de Obtenga la lista de GPO por maquina tomatzacion borere la cecre S0l bora cachéy las
Microservicios PREVIEW memoria en el drea de trabajo y nombres de usuario. oo sut Micros:
Utllidades Utiidades Navegadores web Navegadores web
£ Habiltado
Disefador L4 o ® °
E Registro de auditorfa 0 u g O
Settings Borrar caché Mozilla Obtener volcado de Disco limpio
Firefox memoria Chequear el disco archivos
Obener archivos de volcado d ok de disco s temporales, la
Borrar caché e historia ene sty dewocedo ce Realiza un check de disco temporaes
Navegadores web Utiidades Mantenimiento

Para habilitar um microsservico, basta selecionar o microsservico desejado e clicar no

botdo Habilitar.
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Administrador de

F I Mb Ie Mi oréanizacién Claanzacien 0

Inicio Marketplace > Chequear el disco

Operations Chequear el disco CEED

Flows

Visién general ~ Cddigo Licencia

Inquilinos
Workspaces
Icono Autor
R Realiza un check de disco EJ E
*

Microservicios PREVIEW

Idioma Version publicado
Habilitado PowerShell 5 26/7/é4
Marketplace Alcance Contexto

Workspace Sistema T .
Disefiador &l Hcencia

= MIT License

Sistema operativo Categoria
Registro de auditorfa )

Windows
Settings Categoria

9 @

Sin categoria

@ Eficiencia

5 minutos ahorrados por ejecucion

Para executar um microsservico do Marketplace, deve ser feito a partir do mdédulo

Workspaces.

com  Cerrar sesion

Fle>cc¢WORKSPACES Flexxible Team -

| Mis filtros -

| ?]

‘ ‘ EsS ®| ‘G ‘ ‘ - ‘g - ‘ Operaciones  ~
Weriepaces
o O Plataformas Maquina Tenant del GR Estado Uttimo usuario Sesiones cPU % de RAM Tiempo activo  Codigo Estado Conexion
O = ] DESKTOP-NCLOVHL Flexxible Team Sin reportar DESKTOP-NCLOVHL\EXO 0 0% 0% Bigote
u OP-OM7GPTI Fl 2al eporta DESKTOP- % %
D - DESKTOP-OM7GPTN lexxible Team Sin reportar OMTGETNMabel 0 0% 0% a
Trabeje= O = o Flexxible Team Encendido FLEXXIBLE\fzani 1 4% 7h 42m @
[m]- =] ideapad Flexxible Team Sin reportar DEAPAD\Iuzma 0 0% 0%
-
7?\ ’ Os 2 Raven Flexxible Team Sin reportar RAVEN\Fede 0 0% 0%
e perfes
O = o v1582 Flexxible Team Sin reportar V15G2\yami 0 0% 0%
Niel2 >
Court=6
Nwvel3 > ke
1
: JEIa
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Designer permite acessar todas as informacdes relacionadas aos microsservicos
existentes, como o autor, o script, datas de execucéo, problema que ele resolve ou tipo de

licenca; mas, acima de tudo, permite criar novos microsservicos.

Criacao de microsservicos

Para criar um novo microservico, a partir da visao geral, deve-se clicar em Novo. O

assistente sera aberto e solicitara a introducao das seguintes informagoes:

Administrador de
. nnn
Fle>cdble :: . Orgarizacien .
L Mi organizacion
=D Crear un nuevo microservicio (1/4)
Operations
Nombre
ntroduce el nombre del microservicio lostrar idiomas
Flows Introd! | bre del Most of
Inquilinos
a Color Icono
Workspaces |‘ Selecciona el color del icono del microservicio v '\ \‘ Selecciona el icono del microservicio
Patch Descripcion
| Introduce la descripcién del microservicio Mostrar idiomas
Microservicios h .
Lenguaje * Version
Habilitado ~enaual !
| Introduce el lenguaje del microservicio | 1
Marketplace
Ambito *
[ Introduce el ambito del microservicio /)
Registro de auditoria
Sistemna operativo * Categoria (espafiol)
Settings | Introduce el sistema operativo del microservicio v | | Introduce la categoria del microservicio Mostrar idiomas
Eficiencia *

| Introduce el niimero de minutos que ahorra el microservicio

e Nome do microsservico.

e Cordoicone.

* [cone do microsservigo.

¢ Breve descricao sobre o que o microsservico faz.
¢ A linguagem em que esta desenvolvido.

e Numero da versao.

» Ambito de execucao, sendo possivel selecionar a nivel de sistema (acesso

administrativo) ou a nivel de sessao (com a identidade do usuario).

e Sistema operacional para o qual foi projetado.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 168 / 343



24.5 | FlexxClient Documentation / FlexxClient

e Categoria: diretdrio ou grupo de microsservigcos acessiveis a partir do Workspaces

onde este microsservigo sera alojado.

¢ Eficiéncia temporal conseguida em cada execucgao.

Os microservigos sao criados em quatro etapas. Uma vez preenchidos os campos

anteriores, a aplicacao solicitara, como segundo passo, indicar o tipo de licenca que tera.

Fle>ccible

@ Inicio
Operations
Flows
Inquilinos
Workspaces
Patch
Microservicios
Habilitado

Marketplace

Registro de auditorfa

Settings

Primeros pasos
& tareas pendientes

Administrador de

Organizacié
Mi organizacién AT .
Licencia *
| MIT License X Cancelar P| Sigu
MIT License

) t and license notices. Licensed works, modifications, and larger works may be distributed under
Apache License 20

GNU General Public License v20
Conditions

BSD 3-Clause License (@ License and copyright notice
Mozilla Public License 20

Proprietary

MIT License
Copyright (c) 2024 [Organization name]

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitaticn the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NOMINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE .

Como terceiro e quarto passo, a aplicagao solicitara inserir uma descricao mais detalhada

do microservico: um README. E, finalmente, o script.

Fle>cxible

fn Inicio

{ Operations

4% Flows

Fle>cxible

fn Inicio

@ Operations

4% Flows

Crear un nuevo microservicio (3/4) - README

BJISkom @9« EBMMBEB =EEE @

Crear un nuevo microservicio (4/4) - Codigo
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Portal / Microservicos / Registro de
auditoria

O registro de auditoria permite acompanhar o uso dos microservigos, mostra o registro da

dltima hora do inicio da execucao do microservico selecionado e também a hora de sua

Administrador de
. . —
Flec>ccible — — o
H-H Mi organizacién i S—
Inicio )
Registro de auditoria Borrar caché Geogle Chrome Habilitado

Operations Borrar caché Google Chrome Habilitado CETED
Flows
Inquilinos Microservicio Tipo

Borrar caché Google Chrome &% Habilitado
Workspaces

Estado
Patch PREVIEW Success g)\ niciado por
Microservicios (PREVEW Hora de inicio del informe Hora de finalizacion del informe

7/8/24, 1155:46 7/8/24, 11:55:46
Habilitado

Hora de inicio de la elecucion Hora de finalizacion de la ejecucion
Marketplace

7/8/24, 1155:46 7/8/24, 11:55:46

Disenador

Da vista geral pode-se consultar, além disso, o restante das informag¢des correspondentes

ao microservigco, como seu estado, o autor do script e a data de criagao.

Fle>cdble e o ®

Registro de auditoria

Microserviclo Tipo Estado Iniclado por Reglstrado el Acclones

Habilitado Correcto 10/7/24, 8:22:48 [7 Ver detalle

Habilitado Correcto 2/7/24,14:331H [@ Ver detalle

Habilitado Correcto 2/7/24,13:41:39 [3 Ver detalle
Patch

Deshabilitado Correcto 1/7/24,1222:46 [ Ver detalle
Microservicios

Deshabilitado Correcto 1/7/24,1242:57 [@ Ver detalle
Habilitado

Habilitado Correcto 1/7/24,1242:28 [@ Ver detalle
Marketplace

Habilitado Correcto 30/6/24, 202219 [3 Ver detalle
Disefiador

Deshabilitade Correcto 27/6/24,19:2123 [@ Ver detalle

Habilitado Correcto 27/6/24,13:31:40 [3 Ver detalle

Habilitado Correcto 27/6/24,13:20:24 [7 Ver detalle

Habilitado Correcto 27/8/24,131310 [0 Ver detalle

Habilitado Correcto 27/6/24,12:35:00 [@ Ver detalle

. . ) Habilitado Correcto 27/6/24, 9:22:12 [ Ver detalle
https://one.flexble.com/microservice: -
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Portal / Patch

A gestdo de patches ¢é a pratica de implantar atualizacdes de sistema operacional,
firmware, drivers e aplicativos nos terminais de computacéo. E essencial para manter os

sistemas atualizados e seguros, pois reduz significativamente um possivel ataque.

Ao aplicar os patches, fecham-se vulnerabilidades conhecidas, 0 que minimiza o risco de

haver brechas de seguranca que possam comprometer dados sensiveis e a integridade

tecnoldgica.

Administrador de
s

F |E>0C|b |e HH Mi organizacién Organizacién 1

@  Inicio Patch management: reporting groups

Operations (@) Reporting groups classify machines based on their roles, dep: . or lacations, making targeted patch management easier. Monitor reporting group statuses and distributions to ensure thorough patch coverage
across the network.

Flows

Inquiinos 253 0® B 92500 | 30 A

Bo  Workspaces

Patch Total workspaces Windows workspaces Linux workspaces

Consideracoes sobre a gestao de patches

Além da seguranca, a gestdo de patches garante a estabilidade e o desempenho ideal
dos sistemas operacionais e dos aplicativos. As atualizacdes também corrigem erros, o
que se traduz em um ambiente de trabalho mais fluido e produtivo. Isso equivale a menos

interrupcdes e um aumento na eficiéncia geral da organizagéo.

Muitas regulamentagdes exigem que as organizagdes mantenham seus sistemas
atualizados para protecdo contra ameacas; nesse sentido, a gestao de patches facilita o

cumprimento regulamentar e contribui para a continuidade do negdcio.

O Portal inclui entre suas funcionalidades a capacidade de criar politicas para a aplicagao
automatica de patches, com base em critérios definidos de pré-aprovacao, por tipologia

ou criticidade.
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Portal / Patch / Resumo

Summary oferece uma visdo do tipo dashboard do estado da aplicagcao de patches na
organizacgao. Este painel esta dividido em duas sec¢des: Targets e Workspaces, que
permitem avaliar o progresso da aplicacao das politicas de patches, assim como a

porcentagem de dispositivos incluidos nelas.

lexodble = :
F w e amm My organization
@ Home Summary
) Operations
Targets Workspaces
Flows
A\ Alerts (2) ~ A Alerts (1) ~
Tenants Reporting groups without a patch policy assighed Some workspaces do not have a reporting group assigned
Please assign a patch policy to all reporting groups. All workspaces must have a reporting group to ensure proper patch management.
Workspaces Some targets have missing schedules.
Please ensure all targets have a schedule assigned. Without scheduiing, the workspaces will not receive
. patches. @ Information (1) ~
2 Patch
Workspaces with installed patches
At least one workspace has patches installed.
50 % 100 %
2 reporting groups 1 targets
Reporting Groups i ithout
;:f;e't'"g groups withou Targets without Schedule 26 135 v
Targets 256 total workspaces 256 total workspaces
Fix Fix
@  Microservices Workspaces without Workspaces without pending
Reporting Group patches

o Settings

Por um lado, a secao Targets, mostra informacgdes de grupos de relatdrio sem um target
definido, o que ajuda a dar visibilidade de grupos de dispositivos sem uma politica de
patching estabelecida. O painel também oferece visibilidade sobre os targets sem uma
programacao associada. O grafico sobre Workspaces, mostra informac¢ées sobre os

dispositivos sem um grupo de relatdrio atribuido e sem patches pendentes em relagao ao
total.
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Portal / Patch / Grupos de Relatérios

Os grupos de relatoério classificam os dispositivos de acordo com suas fungdes e
organizagdes as quais pertencem, facilitando a administracdo de patches. Utilizando
grupos de relatério na gestdo de patches, pode-se garantir uma cobertura em toda a

rede.

O primeiro quadro que mostra Reporting Groups, alude a quantidade total de

dispositivos que fazem parte da organizacao atual, divididos de acordo com seu sistema

operacional.

Administrador de
ann

Fleccdble :: — Organizacién .

@ Inicio Patch management: reporting groups

Operations (D Reporting groups classify machines based on their roles, departments, or locations, making targeted patch management easier. Monitor reporting group statuses and distributions to ensure thorough patch coverage
across the network,

Flows

Inquilinos 253 ] E;I 250 O] == 3 0 &

B2 Workspaces

Patch Total workspaces Windows workspaces Linux workspaces

Reporting Groups em risco

Considera-se que um grupo de relatdrio esta em risco se o Target que |he foi atribuido

nao cumprir uma politica de patches adequada.

Na imagem abaixo, o primeiro grafico mostraria os grupos de relatdrio em risco por nao
possuirem os patches necessarios (na imagem, nenhum); e o segundo grafico detalha o

total de dispositivos de acordo com grupos de relatorio.
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Administrador de
g Organizacion .
Mi organizacion

Flexcdible

Inicio Total workspaces Windows workspaces Linux workspaces
Operations

Flows
Reporting groups at risk © Total workspaces by reporting group @
Inquilinos

(@ Areporting group is considered at risk i it is targeted by a patch policy that includes important or

critical patches that have yet to be approved.
Workspaces

Patch
Microservicios PREVIEW
. Presales Team
Settings
@ Intune Devices

FlexxClient

FlexxDesktop Edge

Number of important or critical patches not approved
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Portal / Patch / Metas

Os targets permitem definir o grupo de dispositivos que sera objeto da politica de
patching, através de grupos de relatério, bem como a configuragcdo de opgdes adicionais,
como a reinicializacado do dispositivo apds aplicacdo de um patch, programacéao de

horarios ou patching simultaneo.

Configuracao de Targets

Os Targets tém dois ambitos de configuracao:

Details: Informa sobre o nome do patch, data de criagao, usuario que o criou e grupos de

relatério aos quais foi atribuido. A partir da opgéo Editar, € possivel configurar a politica

do target:
e Grupos de relatérios: Permite adicionar o Target a um ou mais grupos de relatorio.

e Restart after patching: Para que o dispositivo reinicie automaticamente quando a

instalacao dos patches estiver concluida.

mm User

F I Mb Ie Sea My organization U

@ Home

Targets Patch_PP

Operations Patch_PP

Flows Details  Schedules

Tenants

Name Reporting Groups = Creation date
Workspaces porting Grour
Patch_PP 1 8/6/24
Patch PREVIEW
Restart after patching

Microservices  PREVIEW No @ Created by

Erines Wake on LAN

No

Edit

Reporting Groups

Name

Presales Team

Schedules: Permite definir a programacéo e fuso horario em que os patches seréo

aplicados, bem como a recorréncia e o intervalo de tempo, personalizavel por dia.
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. U:
Flexccible iy organizaton = o

Home

Targets > Patch_PP

Patch_PP

Details ~ Schedules

Recurrence Time zone
No weeks (UTC) Coordinated Universal Time
Summary Oh 1h 2h 3h 4h Sh 6h 7h 8h Sh 10h 1ih 12h 13h 14h 15h
Reporting Groups Sunday
Targets (eehy
Tuesday
@ Microservices PREVIEW Wednesday
€3 Settings Thursday
Friday
Saturday
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Portal / Configuracoes

A partir de Settings € possivel acessar os diferentes elementos de configuragédo da

organizagao selecionada.

. L] Administrador de
Fle>cdble ::: — Orgarizacion o
man Mi organizacion
@ Inicio
“
Operations
Flows
_. Nombre Correo electrénico ©y Miembros
Inquilinos ™ &6
‘Workspaces
Idioma Sector
Patch PREVIEW English Financial services; professional & Productos
services D
Microservicios PREVIEW Pais
Spai ID de la organizacion de
pain ServiceNow
Settings Fecha de creacion
25/11/22
Descripcion
Usuarios m Partner
Sin partner
Productos Directiva predeterminada Cédigo tnico
No hay ninguna seleccionada
Médulos =~ Tip
- e
Editer © Mayorista

Integraciones

A partir dai, é possivel gerenciar:

¢ |nformacéao.
e Usuarios.
* Produtos.
e Moddulos.
* Integracdes.

¢ Grupos de reporte.

Informacao

Permite ver as informagdes gerais da organizacao selecionada: a quantidade de membros
que a compode, os produtos contratados, email, o tipo de empresa e mais dados

corporativos.

Usuarios
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A partir dai, € possivel gerenciar os usuarios de uma organizagao e, se for o caso, aqueles
que dependem dela. Com as permissdes necessarias, sera possivel criar e modificar

usuarios, atribuir-lhes roles e niveis de acesso aos mddulos da Flexxible.

Mais informagdes sobre a gestao de usuarios em Gestdo de Usuarios.

Produtos

Na opcao Products, € possivel consultar os detalhes do consumo de licengas por

ambiente.

L Training [ Flenclent 0/30/23 ® Active [ ViewDetal bl Report

Consumption Statistics

12
s
&
l
2
[

NoviS Novis Nov20 MNov2l  MNov2Z Nov2: Nov24  Nov25  Nov26  MNov27  Now28  Mov29  Nev30 DecOl  Dec02  Dec03  DecO4  DecOS  DecO6  DecO7  DecOS  Dec09  Decl0  Decll  Decl2  Decl3  Declé  DeclS  Decl6  Decl7  Decls

Esta secao fornece informagdes sobre o(s) produto(s) contratado(s) e suas chaves de

licenca associadas.

Moddulos

Em Modules, os modulos ativos no Portal sédo exibidos, e € possivel criar atalhos para

outras ferramentas de forma simples; desta forma, facilita-se o trabalho dos técnicos de
suporte.
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Flexccible i _— @
Home

Flexxible - Modules

All Featured Secondary + Create

Settings
Information
T Name URL Vislbility Action
Users - .
= (=]] Workspaces https://west-eu-Ol.oneworkspacesflexxiblec: Featured [@ View Detail
Products o
= |&] Analyzer https:/fwest-eu-0l.one.analyzerflexxiblecom/ Featured [@ View Detail

Integrations

Reporting groups
Eligible products

Policies

Integracoes

s

E possivel ver as integracdes realizadas através da API do Portal.

Flexccible NZ: rarcizaion @

Home

iz Flexxible - Integrations

Api Keys Al Active Inactive

Information Status Key ID Role permisslons Created by Creatlon date Last use date Expliration date
Users Inactive 66337524d46eb431c4ae8121 User Fede Zani 5/2/24 5/2/25
Products Active 6614028101d62119365bal0a Organization Admin Sebastian Prat 4/8/24 5/2/24 4/8/25
Modules Active 65e82bf56falcbc58cd3ab52  Organization Admin Sebastian Prat 3/6/24 442324 3/6/25

Active 65e738211c5a05Hd2ff5f24 PLATFORM User 3/5/24 5/2/24 3/5/25
Reporting groups Active 65e72d213efbdal68clca5if Organization Admin Jesus Sanchez 3/5/24 4/8/24 3/5/25
Eligible products Inactive 65e72d083efbdalé8cicdble  Organization Admin Jesus Sanchez 3/5/24 3/5/25

»
Policies
Entra D
4be252:0¢w5 1f17862/integrations i -

E € possivel criar novas keys para a integracao.

Lembre-se de que a chave sera visivel apenas durante a criacao das chaves.
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A partir daqui também é possivel revogar acessos ativos da API.

Grupos de relatoério

Flexccible :: e

A
& Grupos de reporte
@
& Setiings

Informacién Nombre Asistenclaremota  Usuarlos con acceso Acclén
Usuarios Oficina Barcelona Interactiva y desaten: [7 Verdetalle o> Descargar agente

Productos

Médulos

Integraciones

Em Reporting Groups € possivel pré-configurar grupos do FlexxAgent, de forma que
possam conter dispositivos de diferentes localizagdes, grupos de usuarios ou outros
critérios. Também permite ativar funcionalidades de assisténcia remota, bem como
estabelecer permissdes para os usuarios verem e gerenciarem os dispositivos em

Workspaces.
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Portal / Configuracées / Informacao

Esta secao fornece dados especificos da organizacdo, como nome, e-mail de referéncia,

setor ao qual pertence e uma descricao da empresa. Adicionalmente, a direita da tela, sdo

observados dados mais quantitativos, como o numero de membros que a compdem e a

quantidade de produtos contratados.

. s
Fle>cdble :: e
1T Mi organizacion
@ Inicio
[
Operations
Flows
N Nombre Correo electrnico
Inquilinos
Workspaces
Idioma Sector
Patch PREVIEW English Financial services; professional
services
Microservicios PReview Pais
Spai ID de la organizacion de
pain ServiceNow
Settings
Descripcion
Usuarios
Directiva predeterminada Cédigo tnico

Productos
No hay ninguna seleccionada

Mddulos

Integraciones

Editar

Administrador de
Organizacion

0) Miembros

" 66

Productos
<> Productos
=

5

= Fecha de creacién

25/11/22

m:» ] Partner

Sin partner

= Tipo
=,

layorista

O botdo Editar permite modificar as informac¢des da organizacdo e até mesmo seu tipo.
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Editar organizacién X

Nombre *
( )
Correo electrénico *

( )

Tipo *
| Mayorista ~

Idioma *

P N
| spanish v
L J

Pafs *

- N
| spain ~
N J

Sector *

p N
| Industries and sectors ~
\ J

Partner

[Se\e:c'\nnar partner v]

Descripelén

Directiva predeterminada

| FrxOne estandar ~

Estado (D) Activo Prueba @ )

oo | (KR

Os campos que podem ser modificados:

¢ Nome da organizagao
e E-mail associado a esta

¢ Tipo: define o tipo de organizagao. Permite, por exemplo, estabelecer a pertenca de
multiplas organizagdes do tipo Cliente a uma organizagéo do tipo Sécio (provedor
de servicos).

¢ |dioma: permite configurar um idioma entre as opc¢des disponiveis.

o Espanhol

(o]

Catalao

o Basco

[e]

Inglés
o Portugués do Brasil
e Pais: permite definir o pais da organizacao.
e Setor: permite definir o setor da organizacéo.
* Partner: para organizagées do tipo Cliente, permite definir o parceiro ou modifica-lo.

e Descricao: permite incluir um texto descritivo.
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e Diretiva: permite aplicar uma diretiva.
e Estado: permite ativar ou desativar a organizacao.

e Teste: permite incluir a assinatura da organizacao em periodo de teste.
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Portal / Configuracdes / Usuarios

A partir de Usuarios € possivel ver, modificar ou criar usuarios para uma organizagao,
atribuir-lhes funcéo, permissées nos modulos da Flexxible e também definir um idioma

padrdo para os consoles.

Administrador de

. [
Fle>ccible q—— Orgaricaciin [ )
Mi organizacion
- -
Flows PREVIEW
>
Inquilinos ié
Workspaces
Nuevo 7 Importusers g Exportusers
Patch PREVIEW
O Search by term | RokAny Fiter

Microservicios PREVIEW

Settings

Nombre completo Correo electrénico Department Rol Permisos en Workspaces GEEUEL)  Accisn
i a
Informacién Usuario Equipo de ingenieria de L3 de solo le... [7 Ver detalle
Usuario Equipo de ingenieria de L3 de solo le.. [4 Ver detalle
Productos
Usuario Equipo de ingenieria de L3 de solo le.. [7 Ver detalle
Mddulos .
Usuario Admin [7 Ver detalle
Integraciones B .
Admin Admin [7 Ver detalle
Grupos de reporte
Usuario Equipo de ingenieria de L3 de solo le... [Z Ver detalle
Productos elegibles
Usuario Equipo de ingenieria de L3 de solo le... [7 Ver detalle
Directivas
Page | 1 |ofo ‘ Next > ‘ Showing 1 to 10 of 88 results Per page: | 10
C o ~ I V' 4 o
I 'bl L S 1l S 1 P .
Flescdole : - e

Home
et T —war |--Usel‘8
. tEa0 Al Organization Admin User
Settings - J
Information
Full name E-mall Portal permissions ‘Workspaces permisslons Action
[T R} ' o L g User L2 Support Team [@ View Detail

Products

Modules

Integrations

Reporting groups
Eligible products

Policies
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Na visualizagao principal, o botdo Novo dara acesso a novos usuarios aos diferentes

modulos (Portal, Workspaces e Analyzer), uma vez preenchidos os campos de nome,

sobrenome e e-mail.

Funcoes
Em Novo -> Funcdo € possivel definir o nivel de acesso ao Portal:

e Usuario: acesso limitado as informagdes de sua organizagao.

e Administrador da organizagcao: pode configurar qualquer permissao igual ou inferior a
que ele mesmo possui para os demais usuarios de sua organizacao ou para as que

dependem desta.

Permissoes no Workspaces

A partir de Permissdes no Workspaces € possivel conceder acesso ao Workspaces com

0s seguintes niveis:

¢ Sem acesso.

e Equipe de Suporte L1 (Apenas Leitura).
e EqQuipe de Suporte L1.

e Equipe de Suporte L2 (Apenas Leitura).
e Equipe de Suporte L2.

Permissoes no Analyzer
A partir de Permissdes no Analyzer € possivel definir o acesso ao Analyzer:

e Acesso.

e Sem acesso.

Importacao e exportacao de usuarios
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O botédo Importar usuarios permite selecionar um arquivo do dispositivo para incluir
novos usuarios no Portal, aos quais se podera atribuir e configurar niveis e permissoées,

embora esses nao possam ser superiores aos de quem realiza a importacéao.

Se for necessario fazer uma importacdo massiva de usuarios, a Flexxible recomenda fazer
primeiro uma exportacao, para obter o arquivo excel com o formato adequado. A partir dai,

sO sera necessario preenché-lo com as alteracdes requeridas para finalmente importa-lo.

Fle>ccible

4% Flows PREVIEW

&  Inquiinos Flexxible Corp - Usuarios

Bo  Workspaces

Nuevo 1 Importusers £ Exportusers

Também € possivel baixar um arquivo excel com a lista dos usuarios da organizacéo e
seus respectivos dados, incluindo suas permissdes dentro da aplicacao, tanto no Portal

quanto nos mdédulos de Workspaces e Analyzer, através de Exportar usuarios.
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Os papéis permitem agrupar o acesso a informacgao das organizacdes ou as diferentes
funcionalidades de acordo com o usuario que fez login e seu papel, permitindo dentro do

mesmo papel atribuir varios niveis de permissdes em diferentes organizagdes.

Vista de lista

A vista de lista permite ver ou exportar os papéis existentes, assimm como criar novos:

- - Roles

Nuevo 63 Export

O search by term ) Fiiter
Name Assigned users Assigned organiz %Crealed by Updated by Created at Updated at Action
1 1 30/8/24 30/8/24 [ Ver detalle
2 1 30/8/24 30/8/24 [ Ver detalle
Informacion 1 2 30/8/24 30/8/24 2 Ver detalle
Usuarios 1 1 3078/24 30/8/24 4 Ver detalle
1 1 30/8/24 30/8/24 [ Ver detalle
Productos 1 2 30/8/24 30/8/24 [% Ver detalle
Médulos 6 1 30/8/24 30/8/24 [ Ver detalle
Integraciones 1 1 30/8/24 30/8/24 [ Ver detalle
Grupos de reporte 1 1 30/8/24 30/8/24 [ Ver detalle
Productos elegibles . . 090 Sse0  oeee. e M
Page |: 1 :\ of 1 Showing 1to 27 of 27 results Per page: |: 50

Na parte superior da lista € possivel buscar e filtrar os resultados da busca, através do
botdo + Novo é possivel criar novos papéis e ao lado deste, o botdo Export permite

exportar a lista em formato Excel.

Vista de detalhes

Ao clicar emm um elemento da tabela de papéis, acessa-se a vista de papel. Nesta vista,

serao mostradas varias abas:

e Detalhes
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e Permissoes

e Usuarios

Detalhes

Flesccible i ®

Flexxible Roles © Custom Admin Role 2

Custom Admin Role 2

Detalls  Permissions  Users

Nam Assigned users

Custom Admin Role 2 6

©

Informacion

Usuarios = Creation date
= 308124
Roles

Productos = lastupdated at
Clone Edit = 05824

Médulos

Integraciones

Grupos de reporte

Productos elegibles

A aba Detalhes abriga informacdes adicionais do papel, dados como nome, data de

criacao, usuario de criacao e edicado do nome.

Na parte inferior direita, o botdo Clone permite copiar e reutilizar o papel e o botédo Edit

permite mudar o nome do papel.

Permissoes

A aba permissdes permite ver, criar ou editar permissées. Nesta tabela podera ser
configurado um unico grupo de permissdes para cada organizagao selecionavel. As
organizacdes selecionaveis seriam o conjunto da organizacao que esta sendo editada,

seus tenants e filhos sucessivamente.
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Roles © Custom Admin Role 2

Custom Admin Role 2

Details ~ Permissions  Users

Nuevo

Filter

Organization Portal permissions Workspaces permissions Analyzer permissions Action

Admin Admin Admin (4 Ver detalle
Informacion

Usuarios

Roles

Productos

Médulos

Integraciones

Grupos de reporte

Productos elegibles

Page| 1 |of1 Showing 1to 1 of 1results Per page: | 50

As permissdes sao compostas de:

¢ All organizations.

¢ Organization.

e Portal permissions.

¢ Workspaces permissions.

¢ Analyzer permissions.
e All reporting_groups.

e Reporting Group.
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Create a new permission x

@® ) Anlorganizations

Organization *

[Be\ett an organization v]

Portal permissions *

(Se\ect portal permissions \/]

Workspaces permissions *

[Se\ect workspaces permissions V]

Analyzer permissions *

[Be\ett analyzer permissions v]

® ) Alreporting groups

Reporting groups

All organizations

Permite aplicar as permissdes a todas as organizagdes as quais se tenha acesso, em
casos de uso de fornecedores de servigo, permite gerenciar as permissdes de forma
centralizada e replicar as mudancas as organizagcdes cliente que estejam sendo

gerenciadas.
Organization

Permite adicionar uma unica organizacao a qual sera aplicado o papel que esta sendo
editado.

Portal permissions

Permite selecionar nivel de acesso ao Portal em diferentes niveis:

e Usuario, pode ver, mas nao modificar a informacao.

¢ Administrador da organizagdo: pode ver e alterar a informacao da organizacao.
Workspaces permissions

Permite selecionar nivel de acesso aos Workspaces em diferentes niveis:

¢ Nivel 1: permite acessar todas as ferramentas do grupo Nivel 1.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 190 / 343



24.5 | FlexxClient Documentation / FlexxClient
¢ Nivel 2: permite acessar todas as ferramentas dos grupos Nivel 1 € Nivel 2.
Analyzer permissions

Permite ou n&o o acesso ao Analyzer.

All reporting groups

Permite aplicar as permissdes a todos os grupos de relatério aos quais se tenha acesso,
em casos de uso de fornecedores de servico, permite gerenciar as permissdes de forma
centralizada e replicar as mudancas as organizagdes cliente que estejam sendo
gerenciadas.

Reporting Group

Permite aplicar as permissdes ao ou aos grupos de relatério que forem especificados.

Usuarios
Esta tabela permite ver os usuarios que tém este papel atribuido e permite buscas.

Flecccible i ®

Roles © Custom Admin Role 2

Custom Admin Role 2

Details Permissions  Users

Nombre completo Correo electrénico Department

Informacion Development
Usuarios

Roles

Productos

Médulos

Integraciones

Grupos de reporte
Productos elegibles

Page| 1 |of1 Showing 1to 6 of 6 results Per page: | 50
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Portal / Configuracdes / Médulos

Esta opcado mostra uma lista dos modulos dos produtos da Flexxible disponiveis para a
organizacgao; detalha seus nomes, a URL correspondente e seu grau de visibilidade. E a

partir da parte superior da visao geral € possivel realizar uma busca para facilitar sua

I . bl 2= Organization Admin ‘
F m E Tl My organization
 Home
e
; = Modules
Operations
Flows O s .
0 Search for mode.. Al Featred  Secondary
Tenants -
Workspaces
T Name URL Visibility Action
Patch PREVIEW -
= [®] Workspaces Featured [% View Detail
Microservices .
= [€] Analyzer Featured % View Detail

Settings

Information

Users

Products

Integrations

A partir de Ver detalhe pode-se atribuir uma etiqueta ao médulo escolhido e definir se
ele é visivel como destacado ou secundario. Quando destacado, ele aparece entre os
cinco principais modulos da secdo Inicio do Portal, destacando-se pelo tamanho do
icone, e quando é secundario também aparece no Portal, mas como uma lista, sob o

botdo Ver mais.
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Inicio
Operations

4% Flows

g aTs Workspaces Analyzer

‘Workspaces

Ver mas (12)
Microservicios PREVIEW

El/ Backup copies

2
=]
Patch
®
&

Settings

) 22 Partner portal
Informacién

. 23 FlexxClient Datasheet - ES
Usuarios

22 FlexxClient Calculator
Productos

Médulos @\) Firewall

i
Integraciones E:[‘/'J Automate LAS
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Mi organizacién

Automate Monitor

:CC Cluster management
22 FlexxClient Executive Summary - ES
22 FlexxClient Brochure - ES

23 FlexxClient RACI - ES

{g:t Virtualization platform
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Organizacién .
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Portal / Configuracoées / Produtos

Desde a visao geral de Produtos € possivel acessar as informacdes dos ambientes e
produtos Flexxible disponiveis na organizagao. Essa visdo oferece a opgao de fazer buscas

e de selecionar filtros de acordo com o ambiente, tipo de produto, regidao e estado.

. Administrador de
Flexxcible i o Organizacin o
el Mi organizacién
Inicio
5 =
Operations (73 Productos
Flows
|- Nuevo g2 Exportar
Inquilinos
| O search by term 7 Filter
Workspaces \ )
Patch AW Entorno Tipo de producto Region Accion
WIEGEZER F# FlexxClient [7 Ver detalle 5 Agent Settings [l Informe
SStihos FlexxCloud [4 Ver detalle € Agent Settings  [ul Informe
Informacion E FlexxDesktop Edge [ Ver detalle 3 Agent Settings Ll Informe
Usuarios FlexxDesktop Advanced [ Ver detalle 3% Agent Settings  [ul Informe
& FlexClient [7 Ver detalle i3 Agent Settings L1 Informe
Médulos
Integraciones
Grupos de reporte
Page| 1 | of1 Showing 1to 5 of 5 results Per page: | 10
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Acoes

Se vocé clicar em Ver detalhe, obtera dados mais especificos sobre cada produto, que
incluem a chave de licenca e sua data de criagcdo. Em Relatério € possivel ver a

estatistica de consumo do ambiente por datas. E se vocé pressionar o botdo Explorador
de relatérios, podera acessar os relatdrios por periodos de tempo mais amplos, sendo

0 maximo trés meses.

A =m Usuario
Flexcedble i ract .
Mi organizacion
Inicio Flexxible Corp > FlexxClient
Informes de uso
{ Operations ) ‘
| FlexxClient (entomo: Fiexible employees) “
Flows ‘ i
Inquilinos .
Entorno Tipo de producto Fecha de creacion Estado
E&i FlexxClient 28/10/22 @ Activo
Workspaces
Patch T — Estadisticas de consumo [Uhimos 3 meses v] \ = 1jun 2024 | \ [F] 8ago 2024 \
125
Microservicios PREVEW
Settings 100
Informacion
7 o m————— e e e e = ====
(U B EEEEEEREEEEEEEEEEEEEEEEEEEEEEEEEEEEEEnEnnui e EEE
Productos 50
Médulos
25
Grupos de reporte
Productos eleqibles o EEE NN NN NN NN NN R R R R AR s Rkt =se I I I I I I I I
o N o > N
S o o T o T T T o T T T IR RS RS S PAICIS PELSR B

Configuracao do FlexxAgent
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Edit FlexxAgent settings =

@D Autoupdate ©

— Report

Report resources every (0
= 5 minutes

— Metrics

@D Harddisks O

‘Operating System services (0
Plug and Play events (1)
Public IP (D)

Event log Events (O

AddItional event log Event IDs ()
[Type event log IDs. ]

Report event log errors every (0
30 minutes

A opcédo Agent Settings oferece a possibilidade de fazer ajustes na configuragcdo do

FlexxAgent para modificar seu comportamento nos dispositivos:

* Autoupdate: Opcédo para que o FlexxAgent se autualize quando houver uma nova

versao.

* Report resources every: Define com que frequéncia os relatdrios do FlexxAgent serdo
enviados, que, por padréo, sdo cinco minutos. E preciso ter em mente que reduzir o
tempo de relatério em ambientes muito grandes pode aumentar o trafego de rede,

por isso € necessario encontrar a medida mais eficaz conforme a organizagao.

e Hard disk: O FlexxAgent pode mostrar informagdes sobre o disco rigido, a quantidade

de espaco que ele possui: total, disponivel e em uso.

* Operating System services: Permite ver os servigos do Windows que estao

funcionando no dispositivo.

* Plug and Play events: Coleta e mostra informacdes sobre a conexao de qualquer

periférico no dispositivo.

e Public IP: Permite coletar informagdes sobre o IP publico.
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Even log Events: O FlexxAgent € capaz de coletar erros criticos que os dispositivos

geram e trata-los no modulo de Workspaces.

Additional event log events: Permite adicionar novos logs de eventos a nivel

informativo.

Report event logs error every: Tempo que se deseja que o FlexxAgent leia e colete os

logs de eventos.

Remote support: Permite escolher qual tipo de suporte remoto sera utilizado a nivel
global na organizacao. Pode ser configurado para ser interativo, requerendo o

consentimento do usuario, desassistido ou ambas as opg¢des.

AnyDesk actions as System Role: Em um dispositivo onde o usuario ndo é o
administrador local, essa opgao define qual usuario, além de fazer o suporte remoto,

pode utilizar outras ferramentas do aplicativo.
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Nesta secao é possivel gerenciar a integracado de unidades organizacionais com o Entra

ID, que € um servico de administracéo de identidades desenvolvido pela Microsoft, com

acesso baseado em nuvem.

Se aintegracdo do Portal com o Entra ID for realizada, as unidades organizacionais dos

dispositivos poderao ser tratadas como mais um grupo dos Workspaces. Isso geraria,

além dos Grupos de Workspaces dindmicos e estaticos, Grupos de Workspaces Entra ID.

A integracdo nao implica que esses grupos existirdo no Portal, mas no momento em que

se desejar realizar alguma acao sobre eles, mostrara a lista dos dispositivos que o

compdem para tomar uma decisao.

Fle>ccible

Home

Operations

Flows

Tenants

Workspaces

Patch

Microservices

Settings

Information

Users

Products

Modules

Reporting aroups

Getting Started
7 remaining tasks

Inactive

Inactive

® Active

® Active

® Active

® Active

Inactive

User

User

Organization Admin

Organization Admin

Organization Admin

Organization Admin

My organization

5/2/24

5/2/24

4/8/24

3/6/24

3/5/24

3/5/24

3/5/24

8/8/24

8/7/24

6/17/24

4/8/24

4

Entra ID

Client ID

Tenant ID

Client Secret
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Organization Admin

5/2/25

5/2/25

4/8/25

3/6/25

3/5/25

3/5/25

3/5/25

5/2

5/2

3/5
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Portal / Configuracdes / Grupos de
relatdrio

Nos Grupos de Relatdrios € possivel criar e preconfigurar grupos dentro de uma
mesma organizagao, utilizando diferentes critérios, para atender as necessidades dos

departamentos, sedes ou coletivos de usuarios que os compdem.

. Ll Administrador de
Flesecdible it o Organizacion '

Inicio

Operations

&

Grupos de reporte

Flows
Inquilinos
Workspaces Nombre Patch policy target Accion

Patch PREVIEW

- 7 Verdetalle 3 Agent Settings

Al [ Verdetalle ¥ Agent Settings

EEIES FlexxClient - [ Verdetalle £ Agent Settings
Informacion o .

FlexxDesktop Edge - [4 Verdetalle %2 Agent Settings

Usuarios

Productos

Mddulos

Integraciones

Também é possivel ativar funcionalidades de assisténcia remota, assim como permissdes

para ver e gerenciar os dispositivos que o compdem em Workspaces.

Criacao de Grupos de Relatoérios

Para criar um grupo de relatdrio, pressione o botao Novo e preencha os campos

necessarios:

e Atribua um nome ao grupo.
e Selecione o ambiente ao qual queremos que o grupo de relatdrio se aplique.

e Escolha os usuarios da organizacao e conceda-lhes acesso para visualizar e operar

os dispositivos do grupo em Workspaces.
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Crear grupo de reporte

Nombre *

p
| Por favor introduce el texto aqui
N

Environment *

( Select environment \/)

Usuarios del inquilino con acceso

s
| Seleccionar usuarios locales
\

X Cancelar + Nuevo

Depois de criar o novo grupo de relatdrio, o botdo Ver mais permitira verificar se as

caracteristicas configuradas previamente sdo as desejadas.

Configuracao do FlexxAgent

A configuracao global do FlexxAgent & estabelecida a partir de Produtos, nho entanto,

configuracdes especificas e muito pontuais podem ser feitas para os grupos de relatorio.

Para isso, basta clicar em Configuracdes do Agente e editar os parametros de
comportamento do FlexxAgent. Eles vém desativados por padrao, mas € possivel edita-los

pressionando o icone de lapis laranja.
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Edit FlexxAgent settings =

— Metrics

©
A Y

— Remote

Os valores que podem ser editados sao:

e Autoupdate: Opcao para que o FlexxAgent se autualize quando houver uma nova

versao.

e Hard disk: O FlexxAgent pode mostrar informagdes sobre o disco rigido, a quantidade

de espaco que ele possui: total, disponivel e em uso.

* Operating System services: Permite ver os servicos do Windows que estao

funcionando no dispositivo.

* Plug and Play events: Coleta e mostra informacdes sobre a conexao de qualquer

periférico no dispositivo.
e Public IP: Permite coletar informagdes sobre o IP publico.

e Even log Events: O FlexxAgent & capaz de coletar erros criticos que os dispositivos

geram e trata-los no médulo de Workspaces.

* |Ds de Eventos Adicionais do Event Log: Permite adicionar novos event logs a nivel

informativo.
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* Report event logs error every: Tempo que se deseja que o FlexxAgent leia e colete os
logs de eventos.

* Remote support: Permite escolher qual tipo de suporte remoto sera utilizado a nivel
global na organizagdo. Pode ser configurado para ser interativo, requerendo o

consentimento do usuario, desassistido ou ambas as opg¢des.

¢ AnyDesk actions as System Role: Em um dispositivo onde o usuario nédo € o
administrador local, essa opcao define qual usuario, além de fazer o suporte remoto,

pode utilizar outras ferramentas do aplicativo.
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Portal / Configuracoées / Diretivas

As Diretrizes permitem criar organizagdes do tipo cliente por meio de um template, de tal
forma que sempre que se cria uma organizacao, pode seguir um padréo, que pode ser
usado para aplicar certas configuracdes, como 0 acesso aos usuarios ou a ativagao do
FlexxAgent. Sao uteis para atribuir determinadas caracteristicas a um ou varios grupos de
relatério, o que facilita a sua gestdo e economiza tempo aos usuarios das organizagcdes

provedoras de servicos gerenciados (MSP).

Na visdo geral, € possivel acessar uma lista das Diretrizes criadas, bemn como uma
pequena descricdo das mesmas. Clicando em Ver detalhe, € possivel obter mais dados,
como os grupos de relatdrio a que esta sendo aplicada e os nomes dos usuarios

responsaveis pela sua gestao.

Sempre que uma nova organizacao € criada, serao criados os grupos de relatorio
definidos na diretriz e terdo acesso os usuarios definidos na diretriz. Ao mesmo tempo, na
propria Diretriz, sera possivel determinar se os usuarios do tipo parceiro terdo acesso para

administrar uma organizacao no Portal ou nao -->

. =mm Administrador de
Fle>cible :i: - pe A Organizacicn .

4% Flows PREVIEW

£ Inquiinos Di rectivaS

Eo  Workspaces
£ Buscar directiva
Patch PREVIEW

@ Microservicios PREVIEW L B
Nombre Descripcion Product Accién

Settings
@ = Workspaces [7 Ver detall

Informacion

Usuarios

Productos

Mddulos

Nova Diretriz

Para criar uma nova diretriz, basta pressionar a guia Novo e inserir as informacdes
solicitadas: Nome, descricao, produto ao qual estara vinculada e os dados de usuario das

pessoas que serao responsaveis por administra-la.
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Também é possivel atribuir uma Diretriz a uma organizacao a partir de Inquilinos.

Crear una nueva directiva

Nombre *

p
\ Por favor introduce el texto aqui
N

Descripeisn

p
Por favor introduce el texto aqui

N z

Product *

-
( Select product
\

Grant Access to users to related Organizations Q Yes

X Cancelar + Nuevo
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Portal / Guias e tutoriais do Portal

Flexccible ::: Organization Admin I

My organization

Home

Operations

Flows

mn o
G At 23
WEIES Workspaces Analyzer Automate Monitor FlexxSecurity
‘Workspaces
Patch PREVIEW
View more (12) v
Microservices  PREVIEW
Settings Your products
Environment Product type Action
FlexxClient [ View Detail
E FlexxDesktop Edge [% View Detail
FlexxClient [ View Detail

Esta secao oferece recursos projetados para maximizar o uso do Portal. Inclui instru¢cées

detalhadas sobre sua configuracéao inicial e avancada, que permitirdo adapta-lo a
necessidades especificas.

Cada guia foi criada para facilitar sua compreensao e aplicacao, independentemente do
nivel de experiéncia do usuario. Além das instru¢gdes passo a passo, também serao

encontrados procedimentos e solu¢cdes para problemas comuns.
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Portal / Guias e tutoriais / Criacao e gestao
de Workspaces Groups

Os grupos de workspaces sao agrupamentos légicos de um conjunto de 'workspaces' (ou

endpoints) que podem ser usados na gestao de uma organizagao. Podem ser estaticos e

dindmicos.

Grupos de Workspaces estaticos

A criacao e gestao de Workspaces Groups estaticos inclui:

e Criacao e gestao de Workspaces Groups

o Workspaces Groups estaticos

= Criacdo de Workspaces Groups estaticos

= Gestdo de Workspaces Groups estaticos

= Uso desde Workspaces

o Workspaces Groups dindmicos

= Criacdo de Workspaces Groups dindmicos

Criacao de Workspaces Groups estaticos

Um grupo estatico é definido como uma série de membros (workspaces) que o compdem

e que ndo mudam, exceto se o grupo for alterado.
Para definir um grupo estatico de workspaces:

1. Entrar no Portal e selecionar a opgéo Workspaces -> Workspaces Groups No menu
lateral a esquerda. Aparecera uma lista dos grupos disponiveis (ou vazia, se nao existir

nenhum).
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Administrador de

Fle>xcible :: = Organizacion 8
HH Mi organizacién
Inicio Grupos de Workspaces (D
Operations
|- Nuevo 63 Exportar
Flows
\ O Search by term.. < Filter
Inquilinos -~ @ @ @@ @
Workspaces Nombre 1/ Type | # Workspaces | Accion
Workspaces Dynamic 0 [ Ver detalle
Static 0 [ Ver detalle
Patch PREVIEW Static 0 [7 Verdetalle
@ Microservicios PREVIEW Dynamic 0 [ Ver detalle
3 Settings Static 0 [ Verdetalle
Static 4 [ Ver detalle
Dynamic 0 [ Ver detalle o
Page 1 < oft Showing 1 to 19 of 10 results Per page: [ 50

2. Clique no botdo + Novo, ha parte superior da lista. Aparecera um painel emergente a
direita da tela. Insira 0 nome do grupo e a descricao do mesmo (opcional). Uma vez

feito, aperte o botdo + Novo na parte inferior do painel emergente.

Nuevo grupo de Workspaces

Nombre *

| Documentacion

Descripclén

Grupo estatico creado para mostrar en la documentacion

3. Aparecera uma mensagem de confirmacao de criagao do grupo. Feche o painel

emergente usando o X!, situado no canto superior direito do mesmo.

4. O novo grupo aparecera na lista. Clique sobre o nome dele para acessar os detalhes.
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Administrador de

Flecxible i o —— Organizacién .

Inicio
@ Grupos de ' Group

) Operations i Workspace Group

4% Flows Detalles del grupo de Workspaces ~ Workspaces  Historial  Ubicacion

&  Inquilinos

Eo  Workspaces Nombre g ;Workspaces

Workspaces
Descripcion
0y Creado por
™
Patch PREVIEW Type
Static
@  Microservicios PREVEW Fecha de creacion

Editer 2717123

& Settings

Gestao de Workspaces Groups estaticos

O painel de controle do grupo tem as seguintes abas:

Detalhes: informagdes gerais. Aqui vocé pode eliminar o grupo clicando no botao
Editar.

* Workspaces: controla os dispositivos que sdo parte desse grupo.

e Histérico: oferece uma visao diaria do nimero de dispositivos que fazem parte do
grupo.

* Localizagdo: vocé pode adicionar uma localizagao geografica ao grupo de

dispositivos, caso necessario.

Para adicionar dispositivos ao grupo, clique na aba Workspaces e pressione Editar.
Aparecera uma lista com todos os dispositivos disponiveis na instalagcao. Aqui vocé pode
filtrar de acordo com os dispositivos que ja estao no grupo (Adicionados), 0s que nao
estdo (N3o adicionados) e todos (Todos ) os dispositivos. Também existe um campo de

busca para encontrar dispositivos especificos.
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Grupos de Workspaces  Documentaclon

Documentacion
Detalles del grupo de Historial
O Buscar Workspace... Todos  Afiadidos  No afiadidos X Cancelar Guardar
Nombre FQDN Direcclion IP Sistema uperanvn Nucleos ... RAM TIpD l.'lltlrno usuarlo

192168100248 Microsoft Windows 1 Pro 23H2 8 16145 Physic..
19216810122 Microsoft Windows 11 Pro 23H2 8 16106 Physic..
19216810019 Microsoft Windows 1 Pro 23H2 12 16041 Physic...
1921680100 Microsoft Windows 11 Pro 23H2 12 15812 Physic..
19216810043 Microsoft Windows 11 Pro 23H2 12 16067 Physic..
10104 Microsoft Windows 1 Enterpris... 2 84 Virtual...
1921680189 Microsoft Windows 11 Pro 23H2 8 7927 Physic..
192168143 Microsoft Windows 1 Pro 23H2 8 7927 Physic...
192168027 Microsoft Windows 11 Pro 23H2 8 7927 Physic..
192168164 Microsoft Windows 1 Pro 23H2 8 7927 Physic...

page[ 1 | of 24 Per page: | 10

Uso desde Workspaces

Uma vez definido o grupo, ele pode ser gerenciado dentro do mdédulo Workspaces ao

filtrar resultados.

Fle>cCcWORKSPACES Todos los tenants - Q Cerrar sesion

Workspaces

[ mswos - [ s or o [oocmerccor < RN o

EEC Y RN R R RN i]@

Plataformas Maquina 1 Tenant del RG Estado Uttimo usuario Sesiones cPu % de RAM Tie Conexion

lataf 5 del d I d

o Encendido 1 5% 74% 20 N 5

(=] Sin reportar 0 0% 0% o ™

[m =] Sin reportar 0 0% 0% N

[m =] Encendido 1 2% 68% 10d 7h @™~ S
Counn=t

Grupos de Workspaces dinamicos

Além dos grupos estaticos, podem-se criar grupos dindmicos baseados em filtros de
busca de Workspaces. Dessa forma, os membros desses grupos dindmicos podem

mudar em tempo real.
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Criacao de Workspaces Groups dinamicos

Os grupos dindmicos sao criados na visao Workspaces, dentro do médulo Workspaces.

1. Acesse a lista de dispositivos dentro de Workspaces . Selecione ou crie um filtro de

busca. Para simplificar, neste exemplo foi usado um filtro que busca aqueles

dispositivos que nédo foram reiniciados nos ultimos 15 dias.

Fle>CCWORKSPACES

Workspaces

Todos los tenants - Q

Cerrar sesion

[

Mis filtros v] [' por etique

[

D

A EIPEINY EFEEIEE

O rlataformas Maquina Tenant del RG Estado Ultimo usuario
OFEe@O Encendido
DEC@Om Encendido
DOREerm@ Encendido
DFEe@Om Encendido
DHlEeD@m O encendido
MOEE A ————— . e

2. Uma vez dentro dos resultados do filtro, use a op¢cdo Meus filtros -> Grupos

Workpaces -> Salvar como grupo

Fle>XCCWORKSPACES

Workspaces

Filtros

Guardar el filtro actual
Administrar filtros

Borrar el filtro

Grupos de Workspaces

Filtrar por unidad organizativa
Filtrar por sistema operativo

Filtrar por aplicaciones instaladas

0 2
1 2%
0 5

?]

CPU consumption over 80% |
CrowdStrike active detections i
FlexxAgent reporting errors
FlexxAgent version summary lstado
Network signal below 40%

No Windows Updates during last 30 days @ ~
Not restarted in the last 15 days

Notificaciones aceptadas

Notificaciones pendientes de aceptacion ~
Outdated Flexxagent

@™~

Power State is ON

RAM consumption over 90%

(GRN

O~

Reboot-pending workspaces
Unattended remote assistance enabled
With session

N e

de workspaces dinamico.

Todos los tenants - Q

=0

Conexion
®
¥
®
¥

®
¥

de

Cerrar sesion

[

EFEI X EENINY EEIEHER)

Plataformas Maquina Tenant del RG Estado Ultimo usuario
oHEo@m @ ncendido
oDHocem @ Encendido
OEcrR@E Encendido

Mis filtros '] [:U por etiquet

Filtros predefinidos
Guardar el filtro actual
Administrar filtros

Borrar el fltro

Grupos de Workspaces

Filtrar por unidad organizativa
Filtrar por sistema operativo

Filtrar por aplicaciones instaladas

0 2%

[z

) [

2]

»
63% 41d6h

33% 41d'sh

RIEY NENEICRICRIE

% de RAM Tiempo de acth Codigo Estado

Guardar como grupo de workspaces

Guardar como grupo de workspaces dinamico ™%
O™
O~

Conexién
®
¥
=]
¥

®
¥

3. Aparecera um painel emergente. D& um nome ao grupo dindmico e clique em OK.

4. O sistema avisa que um trabalho foi agendado para criar este elemento. Pode-se

auditar a execucdo da tarefa na secdo Trabalhos do menu na parte esquerda do

modulo de Workspaces.

5. Volte ao menu Workspaces -> Workspaces Groups, no Portal, para verificar se o novo

grupo dindmico foi criado e consultar seus membros.
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Grupos de Workspaces

I Nuevo 9 Exportar

O search by term. 7 Fitter

Nombre 1] Type 1| # Workspaces 1. Acclén

15 dias sin reiniciar Dynamic 21 [2 Ver detalle
Static 0 [2 Verdetalle
Static 0 [2 Verdetalle
Dynamic 5 [3 Ver detalle
Static 0 [2 Verdetalle
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Portal / Guias e tutoriais / Execucao
programada de microsservicos

Os microsservigos permitem realizar agdes (consultas ou correcdes) nos dispositivos.
Podem ser executados de forma programada através dos fluxos ( Flows ), do Portal, que
permitem executar microsservigcos de forma condicional; uma dessas condi¢gdes pode ser

verificar se uma condicao temporal é satisfeita.
Para programar a execugcao de um microsservico:

1. Clique na opg¢éo Flows do Portal, no menu a esquerda.

2. Uma vez 14, crie um novo fluxo clicando no botdo + Novo. Ou selecione um fluxo
existente, caso deseje modifica-lo.

3. Preencha os campos do fluxo. E importante saber se o fluxo serd executado a nivel de
sistema operacional ou a nivel de sessdo de usuario. Uma vez informados os campos,

clique em Ssalvar.

Create new flow

Name (spanish) *

[ TestFiow Show languages |

Description (spanish) *

[ this is a flow for documentation Show languages |

Type * Cooldown *

10 minutes

( Workspace

[ petection oniy

4. Clique na aba Flow.
5. No painel, clique no botdo Editar, a direita.

6. Para adicionar a primeira condigao, clique em + Add condition.Um painel flutuante

aparecera com todas as condi¢cdes disponiveis. Selecione Cron Match.
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Select a condition
O Search

@ Existencla de un proceso en
curso

Este script comprueba si se esta gjecutando un
proceso.

== Identificador de registro de
eventos de Windows detectado
(Windows)

This script detects an event ID in Windows Event
Viewer

== Version del sistema operativo
(Windows)
Este script detecta la version del sistema
operativo

== Idioma del sistema operativo
(Windows)
Este script detecta el idioma del sistema
operativo

== Porcentaje de espacio libre en
disco del sistema operativo

Este script detecta el porcentaje de espacio libre
en disco del sistema operativo

® Cron Match
La condicién "Cron Match” comprueba si una
cadena en formatto cron se cumple solo cuando
Ia fecha y I hora actuales coinciden exactamente
con la expresion cron especificada.
<Estd instalado CrowdStrike?
¢Esta instalado CrowdStrike?

Problema de CrowdStrike v

7. Adicione os campos de verificagao da condicao (com que frequéncia a verificacao
deve ocorrer) e a condicao de programacao “cron”. Clique em Salvar, na parte
inferior do painel. No exemplo, a condicao € verificada a cada meia hora e a condi¢ao

“cron” é “todas as segundas-feiras as oito da manha”.

Existem muitas referéncias para verificar a sintaxe de programacao “cron”. Por exemplo:

Crontab.guru
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Cron Match X
Check every *

(30 rminutes ’ J
Operator *

(s )
Value *

[08**1 ]

1. Clique no botao + abaixo da condicao e selecione Add action para adicionar o
microsservigco que sera programado. Neste ponto, mais condi¢des poderiam ser
adicionadas, caso necessario.

2. No painel flutuante, selecione o microsservico que deseja programar. Neste exemplo,

“Disco limpo”. Clique no botédo Salvar no canto superior direito.

TestFlow

Overview  Target Flow e  Notification

N

@ Cron Match

+

| 0 Disco limpio

At 08**1

Neste exemplo, o microsservigo de limpeza de disco foi programado para ser executado

todas as segundas-feiras as oito da manha.
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Para ativar a execucao periodica deste microsservigco nos dispositivos, também sera

necessario configurar o Target do fluxo, incluindo os grupos de relatorio, os

dispositivos ou grupos de dispositivos nos quais a execucao € necessaria.

Existe também a opgao de notificar os usuarios sobre a execugao do fluxo. Para isso,
deve-se ativar a opcao e preencher os campos Initial text, Success text e Error

text.
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Portal / Guias e tutoriais / Definir a politica
de patching

A politica de patching indica como sera gerenciado o patching do sistema operacional de
um conjunto de computadores pertencentes a um grupo de relatérios. Portanto, o
patching nao é realizado individualmente, mas sim naqueles computadores que

pertencem a um determinado grupo de relatorios.
Para definir a politica de patching:

1. No menu do Portal, selecione a opgcdo Patch -> Targets.

2. Crie um novo target clicando no botédo + Novo (ou selecione um da lista, caso deseje
modificar). D& um nome e, opcionalmente, selecione o grupo de relatérios ao qual

essa politica sera aplicada.

Create new patch policy target X
Name *

| TestPatch

Reporting Groups *

(Belect reporting groups ]

o Intune Devices

o FlexxClient

@ FlexxDesktop Edge

1. Salve a politica clicando em Novo, na parte inferior do painel emergente anterior.

2. As informagdes da nova politica aparecerao na tela.
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TestPatch

Detalls Schedules

Name Reporting Groups

TestPatch 1

Restart after patching
No

Wake on LAN
No

Edit
Reporting Groups

Name

Intune Devices

5. Para alterar o comportamento da politica, vocé pode usar o botao Edit, que permite:

o Mudar o nome da politica.
o Alterar os grupos de relatdrios aos quais a politica se aplica.

o Selecionar se os computadores serao reiniciados ou tentarao inicializar pela rede

(Wake On LAN) ao aplicar os patches.

6. Para alterar a programacao da aplicagao da politica de patches, acesse a aba
Schedules -> Editar.

TestPatch

Details  Schedules

Cancelar
Weeks * Time zone *
\ Enter weeks . \ | (UTC) Coordinated Universal Time
oh h 2h 3an an sh 6h 7h 8h oh 1oh 1ih 12h 13h 14n 15h 16h 17h 18h 1oh 20h :
Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
saturday
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Portal / Guias e tutoriais / Habilitar um
microservico para o usuario final

Os microservigos permitem realizar acdes (consulta ou corregdes) nos dispositivos. Uma
forma de autoatendimento é oferecer ao usuario final a possibilidade de executar esses

microservicos sob demanda.
Para habilitar um microservico para o usuario final:

1. Acesse o menu Microservicos -> Habilitado dentro do Portal da Flexxible.

2. Uma vez 14, selecione o microservigco que deseja habilitar. Os microservicos podem

estar organizados na forma de lista ou blocos.

Admin 2
Mi organizacién
Microservicios habilitados EEIED
O Buscar microservicios. @D Tedla
e Nombre Categoria Blblioteca Acclones
o
Workspaces &) Consigue apagados inesperados &7 Utiidades Flexsible Corp [ Ver detalle
E Patch Cambier la cola de lotHub - CTTI &% Utiidades Flexxible Corp [ Ver detalle
Workspaces
/\ Carmbiar Ia cola de lotHub - GIss & Utiidiades Flexiible Corp 3 Ver detalle
Analyzer -
= Obtencién de GPO aplicados &7 Utiidiades Flexiible Corp 3 Ver detalle
Microservicios  PRevew
S Borrar caché Google Chrome &7 Navegadores web Flexxible Corp 3 Ver detalle
Q Borrar caché Microsoft Edge. &7 Navegadores web Flexxible Corp 3 Ver detalle
3 Marketplace
J—— © Borrar caché Mozill Firsfox. & Navegadores web Flexxible Corp 3 Ver detalle
o
B Regstro de auditoria [~ Obtener volcado de memoria. & Utiidades Flexcble Corp 7 Ver detalle
Settings & Disco limpio &7 Mantenimiento Flexxible Corp 7 Ver detalle
.0 ) o)
2 Crear un usuario local Utiidades Flexxible Corp 3 Ver detalle
&£ Evitar el eror de Crowdstrike &7 Utiidades Flexxible Coro  Ver detalle

1. Selecione o microservigco que deseja habilitar clicando sobre seu nome ou no link Ver
detalhes, a direita. Caso os microservicos sejam exibidos na forma de bloco, clique
sobre aquele que deseja. Em seguida, aparecera o detalhe do microservico (no

exemplo, "Disco limpao").
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Disco limpio =0

Visléngeneral ~ Cédigo  Destinatarios ~ Configuracién  Licencia

Descripcion

Limpie el disco eliminando archivos de las carpetas temporales, la papelera de
reciclaje, las actualizaciones de Windows y ejecute dism.exe

Idioma

PowerShell

Alcance

Workspace

Sistema operativo

Windows

Icono

4

Version
3

Contexto

Sistema

Categoria

Mantenimiento &7
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T T

@ Autor

= Publicado
177124

sfp Ucencia

T MIT License

 Ceteaoria
Mantenimiento

o) Eficiencia

5 minutos ahorrados por ejecucion

4. Selecione a aba Destinatarios, que mostra as permissdes e destinatarios desse

microservico.

Disco limpio C=ED

Visibngeneral  Codigo  Destinatarlos  Configuracion  Licencia

Ejecucion de FlexxWorkspaces

Permitir ejecucion Permitir ejecucién (Individual)
L3 v v
L2 v v
u v v

Ejecucidn por el usuario final

Ejecucion por el usuario final

Deshabilitado

Editar

Editar

1. Cligue no botédo Editar no canto inferior direito, dentro da secdo Execucdo pelo

usuario final. Aparecera um painel flutuante onde configurar essa execucao:
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Y
Editar la ejecucién por el usuario final X
EJecucion por el usuario final (D) Habiliitado
Grupos de Workspaces
[FC_PresaIes_Gmup VJ

B 0000 OOO0O0O0O0O

4 FC_Presales_Group

N I B O A N A O

v

6. No painel, habilite a execugdo do microservigo por parte do usuario final e selecione
umM ou mMmais grupos de workspaces nos quais essa opcao sera valida. Uma vez

selecionado, clique em Salvar.

7. Nos minutos seguintes, 0 Novo microservigo aparecera cComo uma nova opg¢ao de

sistema operacional dentro da pasta Flexxible, no menu iniciar.
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Q, Search for apps, settings, and documents

All ¢ Back

File Explorer
System

Firefox

Flexxible
MNew

Borrar caché Google Chrome
Mew

Borrar caché Microsoft Edge
Disco limpio

Reparacion MS Office 365
Restablecer Microsoft Edge

Fotos

Game Bar
System

Get Started
System

Grabadora de sanido

RO - Eppnun®el
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Workspaces / Workspaces

Workspaces € uma solucao de entrega de suporte unificada e RMM, onde convergem
diferentes ferramentas de monitoramento, gerenciamento e automacéao de dispositivos,
assim como ferramentas de interacao com os usuarios. Seu acesso pode ser segmentado
em niveis, 0 que garante a entrega de ferramentas adequadas para cada equipe técnica

ou de suporte através da atribuicao de fungdes.

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién
Workspaces
Mis filtros - ] [ Text to search yel ]

Le/levofexX0n@| Bl O (@] (@ ) [ e -
[ Plataformas Magquina Ultimo usuario Sesicnes Py % de RAM Tiempo de activ Estado Conexion
[m- =] ] 1 2% 65% s5d17h ® 5
OO 1 2% @ 5% edsh © g
oBR® | ] o 2% 2% 3d13h © §
oFEoYD @ 27 6% 63% 25d5h (©) §
miy g} 1 7% sa%  4h23m © 8
[m- =] 0 0% 0%
OO 0 0% 0%
OO 1 1% 509 12d17h @) =
OmBED ] 1 1% PR 16h 10m ® g
[ml = 0 0% 0% .

O Workspaces esta preparado para gerenciar sessdes de usuario de qualquer tecnologia,
o proprio FlexxAgent é capaz de identificar as tecnologias de virtualizagao e brokering
utilizadas em cada sesséo.

Interface e segmentacao de acesso

As funcionalidades disponiveis no Workspaces sao segmentadas em trés niveis, portanto
0 acesso a elas é feito por meio de fungdes. Ao clicar em qualquer nivel, as opg¢des do

menu se expandem para acessar as funcionalidades especificas.

Level 1
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Reune as ferramentas para as equipes que tém contato mais direto com os usuarios finais.
Inclui as visualizagdes de Dashboard UX, Workspaces, Sessions, Connections Logs, Jobs,

Alerts e Profile Storage. As funcionalidades disponiveis neste nivel sao:

e Panel de UX
e Workspaces
e SessoOes

e Registro de conexdes

e Jobs

o Alerts

» Profile storage

Level 2

Oferece as ferramentas que habilitam um diagndstico mais detalhado, como a
monitoracao, o filtrado de event logs, gestao de servidores e mais. As funcionalidades

disponiveis neste nivel sdo:

e Perfis de notificacdo de alertas.

e Assinaturas de alertas.

e Registro de eventos.

¢ Notificacdes.
e Servidores.
e Localizacées.
* Redes.

¢ Redes sem fio.

Visualizacoes de lista

As vistas de lista permitem filtrar e selecionar elementos nas telas de Workspaces e
Sessions, entre outras, para obter listagens, como dispositivos com determinado tempo
de uptime, com reinicializacdes pendentes por atualizagdes ou que nao tenham sido

utilizados em um determinado tempo, entre outros muitos critérios de filtragem. A partir
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dos resultados, as listagens podem ser utilizadas para executar acdes concretas como

executar microservicos, agcdes de energia, assisténcia remota ao usuario e mais.

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Mis filtros - ] [ Text to search... yel ]

ERICIAENT FETETEEIERSY) @) (@] [ ]
[0 Plataformas Maguina T Ultimo usuario Sesiones CPU % de RAM Tiempo de actiy Estado Conexion
[m =] ] 1 2% 65% s5d17h ® 5
OO 1 2% @ 76% edsh © g
oBR® | ] o 2% 2% 3d13h © g
oFEoYD @ 27 36% 63% 45d 5h (©) §
[ml = 1 27% 5896 4h23m © g
[m- =] 0 0% 0%
OO 0 0% 0%
OO 1 1% 509 12d17h @) =
OmBED ] 1 1% PR 16h 10m ® g
[ml = 0 0% 0% .

Além da filtragem, as vistas de lista também oferecem outras opc¢des, como a exportagao
das listagens e salvar os filtros aplicados como filtros de usuario, de tal forma que no

seletor de filtros se permite salvar filtros de usuario.

Opcoes de filtragem nas listagens
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As opcodes de agrupamento e filtragem também estao disponiveis na linha do cabecalho;

com um clique direito no titulo da coluna, vocé pode ver as op¢des para ordenar a

listagem:

e Ordenar e agrupar os dados.
e Esconder colunas ou adicionar outras.

e Pesquisar em todos os valores da coluna.

e Criar um filtro de coluna ou realizar um filter builder, que permite realizar buscas

condicionais com fungdes logicas.

Workspaces oferece multiplas ferramentas nas vistas de lista para poder filtrar, buscar e

agrupar a informacao contida; estas ferramentas incluem:

e Workspaces

o |nterface e segmentacdo de acesso

= |eveld
m Level 2

= \istas de lista

= Opcodes de filtragem nas listas

= Ordenacdo e busca em coluna

= Agrupamento por coluna
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= Column chooser

= Filter builder

= Gestao de filtros

= QOperacdes disponiveis

o Vistas de detalhe

Ordenagao e busca em coluna

=R=
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=2 0 @] [o][x]] s

User Start |

b

23/01/2024 8:11:10
23/01/2024 8:10:10
23/01/2024 8:05:10

23/01/2024 8:04:27

VM Machine name

85fae6fd-9341-41df-a411-
fcc6e338cfca

011dc011-627d-4275-a75e-
2101b265c9e7

93d98084-7a39-4885-8eC1-
ede73d434e10

efc56a04-ebb7-4fag-beal-
8hdde43ddc91

All - ] Today -
Device kind Machine Type Reconnection
[} Workspace v
@ Warkspace v
Q Workspace o
[} Workspace

Clicando sobre um dos titulos das colunas se podem ordenar os valores da mesma; com

um clique direito se pode exibir o menu contextual e ativar Filter row para filtrar o

conteudo dessa mesma coluna dentro das op¢des de valor.

Agrupamento por coluna

User Start |

VM Machine name

Device kind

=]

&)

Ic

Machine Type Reconnection

Workspace v
Waorkspace v
Workspace v

Para agrupar os registros com base nos campos de uma coluna, podemos realizar um

clique direito e clicar Group by this column, isso criara um grupo de registros para cada

valor do campo da coluna utilizada.

Column chooser
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User Start |

23/01/2024 8:11:10

23/01/2024 8:10:10

23/01/2024 8:05:10

23/01/2024 8:04:27

23/01/2024 8:03:09

23/01/2024 8:.02:07

VM

85fae6fd-9341-41df-a411-
fccee338cfca

011dc01f-627d-4275-a75e-
2101b265c9%e7

93d98084-7a39-4885-8ec1-
ede73d434e10

efc56a04-ebb7-4fa8-beal-
8bdde43ddc91

49e7e1a9-5ba0-4b73-9487-
457d3fa626af
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Odecc99cesla
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EERERENEEE

All

[ Today

Device kind

0

D

(]

O

0

©

Machine Type

Workspace

Workspace

Workspace

Workspace

Workspace

Workspace

Reconnection

Clicando com o botéo direito na cabeceira de qualquer coluna, se pode acessar o menu

avangado e Column chooser. Esta opcao permite modificar as colunas que aparecem na

cabeceira, adicionando ou retirando titulos de colunas.

Filter builder

@

Start

23/01/2024 5:32:05

22/01/202419:30:12

23/01/2024 8:02:07

23/01/2024 7:37:17

23/01/2024 8:03:09

22/01/2024 13:35:07

23/01/2024 4:23110

23/01/2024 7:58:46

23/01/2024 8:00:10

VM Machine name

309b6agc-f474-4322-96b8-
c565bafadfa7?

9a491ae9-32¢1-49c0-8b83-
€35997c92b6e

6a466231-d334-4609-3ee1-
Odecc99cebla

3916b6e3-7358-45b6-ae5¢-
d24ac036469b

49e7e1a9-5ba0-4b73-9487-
457d3fab26af

1589953c-3517-4ab3-be7f-
c19ab0e3cf16

4f35cffe-6d64-4ade-9d0c-
€399aedc7cc8

37ab5ffd-891a-4012-899¢-
d53bd9e58563

3916b6e3-7358-45b6-ae5¢c-
d24ac036469b

o [rgj}[ coore -

All - Today -
Device kind Machine Type Reconnection

CS) Workspace

@ Workspace v

@ Workspace v

[} Workspace

(] Workspace v

O Workspace

(] Workspace v

[} Workspace

a Workspace v

Filter builder permite construir filtros por multiplos critérios (inclusivos e exclusivos),

analisar o conteudo dos campos e aninhar consultas.
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Gerenciamento de filtros
O botdo Meus filtros permite acessar:

¢ Filtros incluidos por padrao: inclui varios filtros incluidos por padréao com o

Workspaces.
¢ Filtros de usuario, ou seja, aqueles filtros que o usuario salvou.
e Opcodes de gerenciamento de filtros de usuario para salvar, modificar ou excluir.
e Opcao de filtragem por unidade organizacional (OU).
e Opcao de filtragem por sistema operacional (SO).

e Opcao de filtragem por aplicativo instalado.
A seguir estdo os botdes que permitem:

e Restaurar a vista padrao da listagem.

e Exportar a listagem: permite exportar a listagem com todos os detalhes, em formato

*csv ou *xlIsx.

e Operagdes: concentra varias acdes para facilitar o gerenciamento do dispositivo.

Operacoes disponiveis

FIe}(xwoRKSPACES Tedos los tenants - Q Cerrar sesién
Workspaces
Mis filtros v] [ Text to search... 0 ]
EENCIENL FYEICHEIEEOIC) (-] [ -] [ oo ]
Encender Acciones de energia y conexién @ b
Plataformas Maquina T Ultimo usuario Apagar FlexxAgent
Reiniciar

Mantenimientc (modo de drenaje)

[ I
| | D Forzar apagado (no recomendada) . . R

Actualizar la informacion del workspace
e Forzar el reinicio (no se recomienda) N .
H (] Forzar el cumplimiento de la normativa

Encender (Wake on LAN) o

Forzar |a actualizacion de campos personalizados
[ L] - Cerrar sesion
[ @ - Administracion remota

Forzar el cierre de la sesidn
[ L] Asistencia remota
[ ('S) ~, @ Desconectar

Tipo de maquina

0o 0 o0 o oo o0 o0 oD
]
n
o

1 27% 589 o
Notificaciones

=. o 0 0% 0% Cambiar grupe de reporte

=I [m] [4] 0% 0%

[T . 4 - —
=] 1 106 60 9% 12d17h @ =
[ L} o P B
Bmo 1 1% 1% 16h 10m ® @

|
1
1
|
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Dependendo da vista de lista a partir da qual o botdo Operacées € ativado, sera dado
acesso a diferentes acdes como desligar o dispositivo, encerrar sessdo do usuario ou

lancar uma notificacdo ou assisténcia remota, entre outras opgodes.

Ao lado do botao de operacdes esta o botdo para executar microservicos sob demanda.

Visualizacoes de detalhes

Se vocé clicar em um item individual a partir de uma visualizacao de lista, sera mostrada
informacéao detalhada sobre o mesmo. Os dados estao organizados em blocos de
informacgdes de inventario na parte superior da tela; na parte inferior, as informacdes sao

segmentadas em abas para facilitar a navegacao.

Fle>ccWORKSPACES Attenanss - Q) Log Off
(=}
] Session \ .com
oo
= s Operations -
Dashboard UX <
GENERAL
User Machine (0 Session type @ Start date (D) Connected from () Connected (i)
= F fl Workspace 18/01/2024 9:43:12 Yes
sessans 0 om 4
:-‘-‘mfm Bl Device kind © Session analyzer (D) Subscription/Broker () Pool / Catalog (D) Delivery group (I
. & virtual RUNNINg B [ v 2-
P toria Iting
Connections  Profile storages Performance Logoninfo Notifications
r : @ : @
P Last logon duration User logon history
g B AppX Load packages | Logon Tasks
B 9,365 853s
|Star[ Layout Init Pre-Shell
6,255 4,985
Group Policy
4,37s
10 15 20s 25 30

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 229 / 343



24.5 | FlexxClient Documentation / FlexxClient

Workspaces / Nivel 1

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién
Workspaces
Mis filtros - ] [ Text to search... yel ]

ERICIAENT FETETEEIERSY) @) (@] [ ]
[0 Plataformas Maguina T Ultimo usuario Sesiones CPU % de RAM Tiempo de actiy Estado Conexion
[m =] ] 1 2% 65% s5d17h ® 5
S =] 1 25 @ 76% edsh © B
oBR® | ] o 2% 2% 3d13h © g
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[ml = 1 27% 5896 4h23m © g
[m- =] 0 0% 0%
OO 0 0% 0%
OO 1 1% 509 12d17h @) =
OmBED ] 1 1% PR 16h 10m ® g
[ml = 0 0% 0% .

Reune as ferramentas para as equipes que tém contato mais direto com os usuarios finais.
Inclui as visualizacdes de Dashboard UX, Workspaces, Sessions, Connections Logs, Jobs,
Alerts e Profile Storage.

As funcionalidades disponiveis neste nivel sao:

e Painel de UX
e Workspaces

e Sessodes

e Registro de conexdes
* Jobs

e Alerts

* Profile storage
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Workspaces / Nivel 1 / Painel de UX

A secao Dashboard UX permite visualizar graficamente os dados mais relevantes do
ambiente, desde informagdes de inventario, uso, localiza¢gdes, monitoramento e muito

mais.
Fle)CCWORKSPACES Todos los tenants - Q PSS PR E  Cerrar sesién

o1 rJuIyrzdfu\yrztt Agregar widget

Sesiones activas actuales ®® Duracién media del arranque por dia ®®

T e R R SR
5 & :L\J' g / & & :‘O. ;.‘;\v & CHIC
Duracién media de inicio de sesién por dfa ®® Sesiones simulténeas... © Alertas activas actuales @

305
Orthers 78e 133¢ 35e
o Today 232 Servers 18 1 0s
- Currert week 240 Session hosts 0 0: O0s
s
I I . I Current month 240 VCC Roles 0 0: O
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> PO > P A S >
> o VA A &P &
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S S X
& o &y

§

> b
R

—Conectado

& b

& Critico®  Advertencia # Informacicn ®

Designed by FIEX')CII:IIQ

A visualizacao é configuravel e permite segmentar os dados por organizacao cliente, filtrar
por datas e selecionar os widgets que farao parte do dashboard. A configuracao dos
widgets incluidos no dashboard, bem como sua posi¢cao e tamanho, persiste entre

sessdes do usuario, portanto, € necessario aplicar essa configuracao apenas uma vez.

Filtragem por organizacao

Por padrao, o seletor de organizacao localizado na parte superior direita da tela tem a

opcao Todos os tenants ativada, o que permite visualizar as informagdes agregadas de

todas as organizagdes as quais o usuario conectado ao Workspaces tem acesso. Para

visualizar os dados de apenas uma organizagao, ela deve ser selecionada.

Nota: Este seletor sé € visivel quando o usuario tem acesso a mais de uma

organizacao.
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Filtragem por datas

O botao de seletor de datas permite aplicar filtros temporais aos dados do dashboard:

¢ Filtros predefinidos para:
o Hoje.
o Ontem.
o Ultimos 7 dias.
o Ultimos 30 dias.
o Este més.
o Més passado.

¢ Filtros personalizados que permitem selecionar data e hora de inicio e fim.

Widgets

Os diferentes quadros de informacao dentro do dashboard sdo chamados de widgets,

que podem ser reposicionados, redimensionados ou diretamente removidos clicando no

X gue aparece ao passar 0 mouse sobre eles.

Widgets incluidos por padrao
Os widgets oferecidos por padrao no Workspaces séo:
Sessodes ativas atuais

Sessdes de usuario ativas simultaneas agregadas na plataforma ao longo do tempo. Este

widget mostra os dados filtrados conforme o seletor de datas.
Duracao média de inicializagao por dia

Média da organizacao do tempo de inicializagao (boot) de seus dispositivos. Este widget

mostra os dados filtrados conforme o seletor de datas.

Duragao média de login por dia
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Média da organizacdo do tempo de login (inicio de sessao) de seus usuarios. Este widget

mostra os dados filtrados conforme o seletor de datas.
Sessodes simultaneas maximas

Numero maximo de sessdes simultadneas na plataforma durante o ultimo més, a semana
passada e hoje (usuarios conectados e desconectados). Este widget mostra dados para

um periodo de tempo especifico. Portanto, ndo é filtrado conforme o seletor de datas.
Alertas ativas

Resumo de alertas ativas simultaneas relacionadas a diferentes elementos do ambiente.
As informacgdes de alertas sdo mostradas em verde, os avisos em amarelo e os alertas
criticos em vermelho. Este widget mostra dados em tempo real. Portanto, ndo é filtrado

conforme o seletor de datas.
Usuarios inativos (ultimos sete dias)

Usuarios que alguma vez se conectaram a uma sessao, mas que nao se conectaram
durante os sete dias anteriores. Este widget mostra dados para um periodo de tempo

especifico. Portanto, ndo é filtrado conforme o seletor de datas.

Workspaces por ISP

Uma visualizagcao dos diferentes provedores de servigos de Internet em uso pelos
workspaces. Devido ao fato de serem dados em tempo real, a filtragem por datas é

omitida.

Workspaces por pais

Uma visualizacédo dos diferentes paises dos quais os workspaces se conectam. Devido ao

fato de serem dados em tempo real, a filtragem por datas € omitida.

Numero de workspaces por sistema operacional

Este widget mostra dados em tempo real. Portanto, ndo ¢ filtrado conforme o seletor de

datas.

Analise de versdes do FlexxAgent
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Uma analise das diferentes versdes do FlexxAgent utilizadas pela organizacao e sistema
operacional selecionado, portanto ha um widget para cada sistema operacional
suportado. Este widget mostra dados em tempo real. Portanto, ndo € filtrado conforme o

seletor de datas.

As 5 sessées com maior duragao média por usuario

As 5 maiores duracdes meédias de sessao por usuario na plataforma ao longo do tempo.

Este widget mostra os dados filtrados conforme o seletor de datas.

Capacidade atual de sessoes

Mostra informacdes sobre o numero de sessdes que podem se conectar de acordo com

a carga atual em ambientes AVD (Azure Virtual Desktop).
¢ Numero de hosts de sessao: Numero de hosts de sessao no grupo de hosts.
e Usuarios por host: Numero de usuarios que cada host de sessao pode aceitar.

¢ Total de sessdes: NUmero maximo de sessdes de acordo com o numero de hosts de

sessao e a configuracao de cada um.
e Disponivel: Quantas novas sessdes podem ser conectadas.
¢ Ativo: Numero atual de sessdes ativas.
¢ Desconectado: Numero atual de sessdes desconectadas.

e Carga: Percentual de carga atual do host de sesséo de acordo com o uso e a
disponibilidade atuais. Este widget mostra dados em tempo real. Portanto, ndo é

filtrado conforme o seletor de datas.
Os 10 primeiros workspaces pelo total de largura de banda atualmente utilizada

Os 10 workspaces com maior largura de banda atualmente utilizada em KB/s. Este widget

mostra dados em tempo real. Portanto, ndo € filtrado conforme o seletor de datas.

Disponibilidade atual do host de sessao
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Mostra informacdes sobre a disponibilidade de hosts de sessao por grupo de hosts em

ambientes AVD (Azure Virtual Desktop).

¢ Hosts de sessao: Numero de hosts de sessao. -Disponivel: Quantos hosts de sessao

estdo prontos para aceitar novas conexoes.
* %: Porcentagem de hosts de sessdo que estdo disponiveis.

e SessoOes nao permitidas: O numero de hosts de sessao que estdao em modo de
drenagem e ndo podem aceitar novas conexdes. Este widget mostra dados em

tempo real. Portanto, ndo é filtrado conforme o seletor de datas.
Os 10 hosts de sessao agregados com maior carga atualmente

Os 10 hosts de sessao agrupados com maior carga atualmente em ambientes AVD (Azure
Virtual Desktop). Este widget mostra dados em tempo real. Portanto, nao é filtrado

conforme o seletor de datas.
Duragao média do login por grupo ou catalogo

A duracdo média dos logins dos usuarios no grupo (Azure Virtual Desktop) ou no catalogo

(ambientes Citrix). Este widget mostra os dados filtrados conforme o seletor de datas.
Os 10 primeiros workspaces pelo total atual de sessoes

Os 10 primeiros workspaces ordenados pelo numero atual de sessdes. Este widget mostra

dados em tempo real. Portanto, ndo é filtrado conforme o seletor de datas.
Duracao média do login por sistema operacional

A duracéo média dos logins dos usuarios por sistema operacional. Este widget mostra os

dados filtrados conforme o seletor de datas.

Os 10 alertas mais recentes

Os 10 alertas mais recentes, ordenados por gravidade. Este widget mostra dados em

tempo real. Portanto, nao é filtrado conforme o seletor de datas.

Primeiros 10 workspaces por RAM total utilizada atualmente
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Os 10 primeiros workspaces ordenados pela RAM atualmente utilizada em GB. Este widget

mostra dados em tempo real. Portanto, ndo é filtrado conforme o seletor de datas.
Recursos atuais do AVD

O numero de workspaces, grupos de hosts e grupos de aplicativos criados no Azure
Virtual Desktop. Este widget mostra dados em tempo real. Portanto, ndo é filtrado

conforme o seletor de datas.
Sessodes desconectadas

Sessodes de usuario desconectadas simultaneamente agregadas na plataforma ao longo

do tempo. Este widget mostra os dados filtrados conforme o seletor de datas.

Workspaces por agente

Numero de workspaces por agente, agrupados por broker. Este widget mostra dados em
tempo real. Portanto, n&o é filtrado conforme o seletor de datas.

Workspaces por cidade

Uma visdo das diferentes cidades a partir das quais os workspaces se conectam. Devido

ao fato de serem dados em tempo real, a filtragem por datas € omitida.
Workspaces por conexao sem fio

Uma visdo das diferentes conexdes sem fio em uso pelos workspaces. Devido ao fato de

serem dados em tempo real, a filtragem por datas € omitida.
Workspaces por endereco IP publico

Uma visdo dos diferentes enderecos IP publicos em uso pelos workspaces. Devido ao fato

de serem dados em tempo real, a filtragem por datas € omitida.

Workspaces por hipervisor

Numero de workspaces por hipervisor. Este widget mostra dados em tempo real. Portanto,
néo ¢é filtrado conforme o seletor de datas.

Workspaces por sistema operacional e nimero de compilagao
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Uma classificacao de combinacdes de sistemas operacionais € numeros de compilacao
ordenadas pelo numero de workspaces que utilizam cada uma. Este widget mostra os

dados filtrados conforme o seletor de datas.
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Workspaces / Nivel 1 / Workspaces

Desde a vista de lista de Workspaces, € possivel acessar a lista de dispositivos que
compdem a organizagao. Isso permite organizar, filtrar, buscar e enviar operagcdes aos

dispositivos.

FIEX.XWORKSPACES Alltenants - Q Log Off

Workspaces

[ iy Fiters H H H p]
560088 0|[ARC @ (Ba~eo00)o)[s)| m [ mm

O Platforms Machine Power state Last user Sessions cpu %RAM  Uptime Status Connection
[m- = on 1 2% @s5% soion O =
[m-- = Non reporting 0 0% 0% N

ORC on 1 3% 57% s5d 23h ©~ =
(] =. a Non reporting 0 0% 0% N
OFoA off 0 0% 0% [0 "~

oEOo on 1 3% @22% 2d1h © =
oMo on 1 19% 66% 2d8h [ORN =
oFEocAA on 0 19% B% 5d11h [©) ®

Filtrado

As informagdes que aparecem na tela podem ser customizadas, adicionando ou
removendo colunas de informacéao utilizando o Column chooser e salvando os filtros

utilizados para consultas futuras no perfil do usuario.

Opcoes de filtragem do cabecalho

Na parte superior da tela, concentram-se ferramentas, icones para cada atributo, que

permitem filtrar a lista com base nos seguintes critérios:

¢ Filtrado por tecnologia do dispositivo:

o Tipo de dispositivo: fisico ou virtual
o Broker de sessodes utilizado: Citrix, RDP ou desconhecido
o Hipervisor: Hyper-V, Nutanix, vSphere, fisico ou desconhecido

¢ Filtrado por estado do dispositivo:
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o

O dispositivo tem notificagcdes ativas.

(o]

O dispositivo esta desligado.

[e]

O dispositivo esta em estado desconhecido para o broker.

[o]

O dispositivo esta em estado OK.

Uma vez selecionado um dispositivo, ou através de uma selecao multipla, o botao
Operacdes da acesso a realizar diversas tarefas nos dispositivos como A¢bdes de energia
e conex3do ou enviar Notifica¢des aos usuarios. Vocé pode consultar os detalhes

dessas funcionalidades na secédo A¢bdes disponiveis.

Em My Filters também ha opgdes adicionais de filtragem que permitem selecionar

dispositivos conforme os aplicativos instalados neles.

Opcoées de filtragem da listagem

As opcoes de filtragem para a vista de lista estao disponiveis em Opc¢des de filtragem da

listagem

Gerenciamento de filtros

Os filtros gerados através das opgdes da interface podem ser salvos como filtros de

usuario e sao localizados junto com os filtros predefinidos na opcao Meus filtros

Execucao de microsservicos

A partir do botao >- é possivel executar qualquer um dos microservicos habilitados para a
organizagao que tenham o contexto configurado como Sistema, isso permite a execucao
dos microservigcos com permissdes administrativas nos dispositivos. As acdes de habilitar,

criar, modificar ou excluir microsservicos sao realizadas pelo Portal.

Operacoes disponiveis
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Dependendo da vista de lista a partir da qual o botdo Operacdes € ativado (vista de lista

ou vista de detalhe), diferentes acdes estarao disponiveis.

FIe}(xwoRKSPACES Tedos los tenants - Q Cerrar sesién
Workspaces
Mis filtros v] [ Text to search... ,O ]
7 m - = ~ . .
(Cel[@%o)[=x006|(Er o o[])(s)(=)[a][ == ]
Encender Acciones de energia y conexién @ b
Plataformas Maquina 1 Ultimo usuario Apagar FlexxAgent
Relnic
Einiciar Mantenimientc (modo de drenaje)
HE
= Forzar apagado (no recomendada) . R
Actualizar la informacion del workspace
Forzar el reinicio (no se recomienda) N .
=. [} Forzar el cumplimiento de la normativa
Encender (Wake on LAN) o
Forzar |a actualizacion de campos personalizados
[ L} ] ar sesio
e L] Cerrarseon Administracién remota

Forzar el cierre de la sesidn

[ L] Asistencia remota
1 ('S) ~, @ Desconectar

Tipo de maquina

0o 0 o0 o oo o0 o0 oD
[T
n
o

1 27% 589 o
Notificaciones

=. o 0 0% 0% Cambiar grupe de reporte

=I [m] [4] 0% 0%

[T . 4 - —
=] 1 106 60 9% 12d17h @ =
[ L} o P B
Bmo 1 1% 1% 16h 10m ® @

|
1
1
|

Operacoes a partir da vista de lista

A partir da vista geral de Workspaces, no modulo de Workspaces , € possivel realizar as

seguintes operacdes sobre os dispositivos filtrados.

Acodes de energia e conexao
Agrupa ac¢des que permitem:

e Ligar: disponivel apenas para dispositivos com um broker associado.

e Desligar o dispositivo.

¢ Reiniciar o dispositivo.

e Forcar desligamento: disponivel apenas para dispositivos com um broker associado.
e Forcar reinicio: disponivel apenas para dispositivos com um broker associado.

e Ligar (Wake On LAN): disponivel apenas para dispositivos fisicos compativeis e

configurados para suportar o acionamento remoto via Wake On LAN.

e Encerrar sessao do usuario.
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e Forcar encerramento da sessao do usuario.

e Desconectar a sessao do usuario.

FlexxAgent

Permite atualizar o agente nos dispositivos selecionados para a ultima versao disponivel.

Manutencao (modo drenagem)

Disponivel apenas para dispositivos com um broker associado, permite configurar o modo
de manutencao (Citrix) ou Drenagem (AVD), que impede o inicio de sessao de novos

usuarios nos hosts configurados.

Atualizar as informacoes do workspace

Permite forcar a atualizacdo dos dados dos dispositivos selecionados sob demanda, sem

esperar pela atualizacao periddica.

Forcar a conformidade normativa

Forca a avaliagdo de conformidade de normas no momento, permitindo avaliar a
conformidade no dispositivo apods realizar as correcdes necessarias, sem esperar pelo

tempo de atualizagdo configurado nas configuragcées das normas.

Forcar a atualizacao de campos personalizados

Forca a obtencao dos campos personalizados configurados nas configuragcdes. Esta
opcgao permite realizar a atualizagao sob demanda, sem esperar pela atualizacédo

configurada nas configuragdes.

Administracao remota

Permite executar a conexao remota da Microsoft, entregando um arquivo .rdp ou .rdg. Esta

opcao esta disponivel apenas para ambientes com conexao a assinaturas do Azure Virtual
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Desktop e com implantacao da console do Workspaces dentro da mesma assinatura

(também requer conectividade de rede Workspaces->Session Hosts).

Assisténcia remota

Permite iniciar a assisténcia remota a usuarios no modo interativo, que requer
consentimento do usuario para ver e tomar controle de sua sessao ou executar a
assisténcia remota ndo assistida, que permite o acesso administrativo a dispositivos do
tipo servidor ou autosservigo que ndo necessariamente tém um usuario do outro lado da

tela.

Tipo de maquina

Permite definir o tipo de dispositivo para o(s) dispositivo(s) selecionado(s), de tal forma

que possam ser organizados em diferentes vistas da consola. As opgdes disponiveis sdo:

Workspace: E o tipo de dispositivo fisico que um usuario utiliza. E visivel na segéo

Workspaces.

» Workspace (Host de sessdo de AVD): E o tipo de dispositivo virtual hospedado no

Azure Virtual Desktop que um usuério utiliza. E visivel na secado Workspaces.

« Servidor: E o tipo de dispositivo fisico ou virtual que oferece servigo a multiplos

usudrios da organizacdo ou a sua infraestrutura. E visivel na secdo Servers.

¢ Oculto: Permite esconder um dispositivo de todas as listas.

Notificacoes

Permite enviar notificacdes aos dispositivos selecionados, podendo ser notificacdes do

tipo emergente ou que reservam uma faixa da tela.

Mudar grupo de reporte

Esta opcao permite mudar os dispositivos selecionados de grupo de relatdrio; ao realizar a

mudanca, sera aplicada a configuracdo do grupo de relatério de destino, o que inclui:

e Configuracdo da assisténcia remota.
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e Usudrios da organizagao com acesso e/ou visibilidade.

¢ Politica de atualizacdo associada.

Se o usuario que realiza a mudancga do grupo de relatdrio nos dispositivos tiver acesso a
mais de uma organizagao, também podera "mover" os dispositivos para um grupo de

relatério de outra organizacao.

Operacoes a partir da vista de detalhe

Se vocé clicar em um elemento na visualizacao de lista, acessara a visualizacdo detalhada

do dispositivo. A partir daqui, também é possivel executar as mesmas Operacdes que na
visualizagdo de lista, além da op¢éo Editar e Registro de rastreamento do session

Analyzer.

Editar

Este campo permite ao usuario identificar o workspace com um codigo pessoal e uma
descricdo. Deve ser preenchido manualmente e individualmente a partir de Opera¢des ->

Editar.

F|E)OCWORKSPACES Q Cerrar sesion

Workspace \

Operaciones -

olla]

Acciones de energfa y conexion »
Etiquetas
Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors Editar
Mantenimiento (modo de drenaje) »
General
Actualizar la informacion del workspace
Nombre Estado resumido Estado Version de FlexxAgent Estado de FlexxAgent Ol FOr7ar el cumplimiento de la normativa
Encendido Encendido 24534 ° En ejecucion @ Forzar la actualizacién de campos personalizados
11/0
Administracién remota
Conexion Subred Direccion MAC Cambios en la red Asistencia remota
".? 29/05/2024 13:54:20
Tipo de maquina »
Sesiones. Gltimo usuario Conectado desde Tiempo de conexion Dominio Notificaciones
1 11/09/2024 15:36 flexxible.com
Cambiar grupo de reporte »
Red inalambrica Sefial de red Codigo @

93%

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 243 / 343



24.5 | FlexxClient Documentation / FlexxClient

EDITAR CAMPOS
OK Cancel

Codigo

Descripcion

Uma vez definido o cédigo, ele sera visivel no bloco de informagdes gerais do dispositivo.

Alterar nivel de logs para o FlexxAgent Analyzer

Os logs do FlexxAgent Analyzer podem ser configurados para incluir ou ndo informacgodes
por niveis de criticidade. A partir de Operac¢des -> Registro de rastreamento do
session Analyzer € possivel gerenciar a alteragdo do nivel de log para o FlexxAgent

Analyzer.
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Operations -

<D

Power and connection actions

o) (=]

Tags b
Edit
Maintenance (Drain mode) b
Refresh Workspace info S
Force check compliance
report (i
29:06 PM Force update custom fields
Remote administration ;
Remote assistance b
Machine type b
Motifications "
a '=. |

Mone Session Analyzer trace logging »

Information Change reporting group v

Warning

Error

Critical

Trace

Debug

-
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Workspaces / Nivel 1 / Workspaces / Vista
de detalhes

Ao clicar emm um registro na lista de workspaces, acessa-se os detalhes do dispositivo. A

interface € estruturada em quatro secdes:

FIe)c(woRKSPAC ES Todos los tenants - Q Cerrar sesion

Q

Workspace \

Nivel1 ¥

_JEH

crereen= ']

General
Nombre Estada resumido Estado Versién de FlexxiAgent Estado de FlexxAgent Ultima informe de FlexxAgent
Encendido Encendido 24,51.700 ° En ejecucién 17/07/2024 12:41:09
Conexién Subred Direccion MAC Cambios en la red
=
G
Trabajos Sesiones Ultimo usuario Conectado desde Tiempo de conexion Dominio
1 17/07/2024 9:24
Red inalémbrica Sefial de red Codigo ©
o1%
Ampliado
Nivel 2
Nivel 3 RAM Niicleos Direccién IP 0s Sistema operativa Compilacién del SO
16 GB 12 =l Windows Microsoft Windows 11 Pro 6.3.22631.3880
o 23H2
Tiempo de actividad () Tiempo de inactividad (0 Ultima actualizacion de Windows  Duracién del Gltimo arranque () Reinicio pendiente Tipo de Windows
3h19m 0 Hours 11/07/2024 19s No Cliente (estacion de trabajo)

¢ Acdes disponiveis na parte superior

¢ Informacgdes gerais
¢ |Informacdes ampliadas

¢ Informacgdes especificas segmentadas em abas na parte inferior

Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones Seguridad Directiva de grupo (GPO) Displ( >

Duracidn del arranque ©

Acoes disponiveis
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A partir da visualizacao detalhada de um dispositivo, € possivel realizar as mesmas agdes

para o dispositivo ativo que na visualizacao de lista. Isso inclui:

e Execucdo de microsservicos.

e As acgdes incluidas no botao Operacées.

Execucao de microsservicos

A partir do botao >- é possivel executar qualquer microservico habilitado para a
organizagao que tenha Sistema como contexto configurado. Isso permite a execugao dos

microservicos com permissdes administrativas nos dispositivos. As agdes de habilitar,

criar, modificar ou excluir microsservigos sao realizadas pelo Portal.

Operacoes

Se vocé clicar em um elemento na visualizacao de lista, acessara a visualizacdo detalhada
do dispositivo. A partir daqui, também é possivel executar as mesmas Operac¢des que na
visualizag&o de lista, além da opc&o Editar e Registro de rastreamento do session

Analyzer.

Editar

Este campo permite ao usuario identificar o workspace com um coédigo pessoal e
adicionar uma descricao. Deve ser preenchido manualmente e individualmente a partir de

Operag¢oes -> Editar.
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O Cerrar sesion

ENLE

Operaciones <

Acciones de energia y conexion »
Etiquetas
Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors Editar
Mantenimiento (modo de drenaje) >
General
Actualizar la informacién del workspace
Nombre Estado resumido Estado Version de FlexxAgent Estado de FlexxAgent Oltim Forzar el cumplimiente de la normativa
Encendido Encendido 24,534 ° En ejecucion Farzar la actualizacion de campos personalizados
11/0
Administracién remota »
Conexion Subred Direccién MAC Cambios en la red Asistencia remota
’f.? 29/05/2024 13:54:20
Tipo de maquina »
Sesiones. Ultimo usuario Conectado desde Tiempo de conexion Dominio Notificaciones »
1 11/09/2024 15:36 flexxible.com
Cambiar grupo de reporte
Red inalambrica Sefial de red Codigo @
93 %
EDITAR CAMPOS
OK Cancel
L J L J
Codigo
Descripcion

Uma vez definido o cédigo, ele sera visivel no bloco de informagdes gerais do dispositivo.

Alterar nivel de logs para o FlexxAgent Analyzer

Os logs do FlexxAgent Analyzer podem ser configurados para incluir ou ndo informacgdes

por niveis de criticidade. A partir de Opera¢des -> Registro de rastreamento do

session Analyzer € possivel gerenciar a alteragdo do nivel de log para o FlexxAgent

Analyzer.
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Power and connection actions
Tags b
Edit
Maintenance (Drain mode) b
Refresh Workspace info
. Force check compliance
report (i)
29:06 PM Force update custom fields
Remote administration ;
Remote assistance b
Machine type b
Motifications b
Mone Session Analyzer trace logging »
Information Change reporting group b
Warning
Error
Critical
Trace
Debug
Geral

O bloco de informagdes gerais do dispositivo contém:

¢ Nome: Hostname do dispositivo.

e Estado: Estado de energia (ligado - desligado).

* Versao do FlexxAgent: Numero da versdo do FlexxClient.
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» Estado do FlexxAgent: Estado de execucao do FlexxAgent (em execucao - parado).
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e Data do ultimo relatério do FlexxAgent: Data do ultimo relatério recebido do
FlexxAgent no dispositivo.

* Tipo de conexao: Tipo de conexao utilizada pelo dispositivo (ethernet - sem fio).
e Sub-rede: Enderecamento da rede.
e Enderego MAC: Identificador do MAC.

* Mudancas na rede: Indica se o dispositivo alterou sua configuragao de rede

recentemente.

* Numero de sessdes no dispositivo: NUmero de sessdes de usuario estabelecidas no

dispositivo no estado Conectada ou Desconectada.
« Ultimo usudrio: Ultimo usuério conectado ao dispositivo no formato dominio\conta.

e Conectado a partir de: Quando o dispositivo selecionado € um VDI ou similar, mostra

0 nome do endpoint a partir do qual se acessa o dispositivo virtual.
* Tempo de conexao: Data de conexao.
e Dominio: Dominio ao qual o dispositivo pertence.

e OU: Unidade organizacional do dominio em que a conta do dispositivo reside.

Ampliada
O bloco de informagao ampliada do dispositivo contém:

¢ RAM: Quantidade total de RAM.

* Nucleos: Numero de nucleos do processador.

e Endereco IP: Endereco IP do dispositivo.

¢ OS: Sistema operacional.

e Sistema operacional: Versao do sistema operacional.

e Compilagao do SO: Numero de compilagao do sistema operacional.

* Tempo de atividade: Tempo que o workspace estd em execugao desde a ultima vez
que foi iniciado ou reiniciado. E importante observar que, se a inicializagdo rdpida
(fastboot) estiver habilitada, o workspace sé sera desligado quando for reiniciado.

* Tempo de inatividade: O tempo decorrido desde que o ultimo evento de entrada foi
recebido na sessdo do usuario. Mostra O se o usuario esta utilizando de forma efetiva

qualquer dispositivo de entrada conectado ao workspace.
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« Ultima atualizagdo do Windows: Data da Ultima aplicacdo de patches.
* Duragao do ultimo arranque: Duragao do arranque (boot) do ultimo inicio.

* Reinicio pendente: Determina se o dispositivo tem um reinicio pendente para aplicar

atualizacdes.

Abas

As abas na parte inferior mostram informagdes especificas agrupadas. Incluem-se as

seguintes:

¢ \/ista de detalhe

o Acdes disponiveis

= Execucdo de microservicos

= QOperacoes
= Editar

= Alterar nivel de logs para FlexxAgent Analyzer

= Sessodes

= Desempenho

= Trabalhos
= Alertas

= Registro de eventos

= Registro de conexdes

= Servicos do Windows

= Discos

= Histdrico de inicializacéo

= Notificacdes
= Seguranca

= Conformidade
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= Dispositivos PnP

Sessoes

Esta aba oferece uma vista de lista para as sessées de usuario estabelecidas no

dispositivo, podendo estar ativas ou inativas (usuario desconectado).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO)  PnP Devices

D USER Session type @ Id Connection state Start Date CPU RAM RTT Status

&)@ ) -

() Workspace 1 Active 15/07/2024 17:13:55 0% 215GB 31ms

Count=1

Desempenho

Essa aba agrupa graficos dos principais contadores de desempenho nas ultimas duas
horas.

Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones  Servicios de Windows  Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO)  Dispositivos PnP

Para obtener informacién mas detallada, haz clic en aqui o visita el portal de Session Analyzer.

Uso del ancho de banda ® up®
1a00 Kavs 2000 s
s

s
o0
s

100%

Estdo incluidos graficos para:

e CPU: Porcentagem de uso do processador.
¢ Memdria: Quantidade de memdria utilizada e disponivel.

¢ Uso da largura de banda: Quantidade de trafego de entrada e saida.
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e UID: O atraso de entrada do usuario refere-se ao lapso de tempo entre 0 momento
em que um usuario realiza uma agao, como clicar emn um botdo do mouse ou
pressionar uma tecla, e 0 momento em que a resposta correspondente é exibida na
tela ou executada.

* Sinal de conexao: Quando o dispositivo se conecta por algum método sem fio,

porcentagem de recepc¢ao do sinal.

Na parte superior da aba, um link permite acessar diretamente a visualizagcao de

diagndstico para o dispositivo ativo no Analyzer.

Trabalhos

Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones Seguridad Directiva de grupo (GPO) Disp(( >

RE -

Informacian Estado Hora de inicio Hora de finalizacion Propietario
Request Remote Assistance session for user ° Finalizado 08/07/2024 12:40:51 08/07/2024 12:41:00

° Finalizado 25/06/2024 11:48:17 25/06/2024 11:48:32
Request Remate Assistance session for user . Finalizado 17/06/2024 17:22:32 17/06/2024 17:23:38

. Finalizado 17/06/2024 16:58:22 17/06/2024 16:58:29

Todas as acdes realizadas a partir do Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Essa aba permite consultar os trabalhos realizados para o

dispositivo ativo, sem necessidade de ir até a secao de trabalhos.

Alertas

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  MNotificaciones  Directiva de grupo (GPO)  Disposit )

=E]

(]  Informacién Estado Fecha de inicio Fecha de notificacién Gravedad

(O workspace with 1 Plug and play errors  Active 17/06/2024 20:52:32 17/06/2024 20:52:32 \, Advertencia

Esta aba mostra uma lista com todos os alertas ativos, quando houver, para o dispositivo

ativo. Quando um dispositivo tem um alerta ativo, adicionalmente € exibida uma
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mensagem na parte superior da tela.

_ICH

Operaciones v]

Alertas activas:
- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors

General

Registro de eventos

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones  Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >

(=] (& -

La recopilacién de datos del registro de eventos esta habilitada. Tipos de eventos: Error y Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.

Hoy -

Date 1 Nivel Qrigen |d.deevento  Mensaje
;7;3-701;]2024 o Error Service Control Manager 7011 Se agotd el tiempo de espera (30000 ms) para |a respuesta de transaccion del servicio WSearch.

This event happened 2 times during the last 15 minutes

17/07/2024 o 5 Service Cantral M 7000 El servicio Adaptador de rendimiento de WMI no pudo iniciarse debido al siguiente error:
6:39:02 frer ervice Lontrol Manager El servicio no respondié a tiempo a la solicitud de inicio o de control.
;7;;:]"22024 o Error Service Control Manager 7009 Se agotd el tiempo de espera (30000 ms) para la conexién con el servicio Adaptador de rendimiento de WML

Esta aba apresenta informacdes sobre os eventos de log presentes no dispositivo; por
padrao, filtra os erros e mostra apenas aqueles erros com severidade Erro ou Critico,

obtidos do dispositivo em intervalos de 10 minutos.

Por meio das opc¢des disponiveis nas configuracdes, € permitido modificar o tempo de

amostragem ou incluir eventos especificos através do seu ID.

Registro de conexdes

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >
E] [ﬂ | - i
O nicio | Fin Account Name With Domain Tipo de sesién Id. de conexidn Reconexién
O 17/07/2024 14:41:10 Workspace 16 v
O 170772024 13:27:11 17/07/2024 14:33:20 Workspace 15 v
D 17/07/2024 11:36:11 17/07/2024 13:22:10 Workspace 14 v
O 17/07/2024 9:13:09 17/07/2024 11:04:11 Workspace 13 v

Esta aba contém informacgdes das conexdes ao dispositivo, ou seja, cada vez que um

usuario inicia ou reconecta uma sessao desconectada.
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A data de fim da sessao s6 € informada para as sessdes desconectadas ou

fechadas, enquanto a sessao permanecer ativa a data de fim de sessao

permanecera vazia.

Servicos do Windows

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windowsservices Disks Boot history Notifications EDR Compliance

Group Policy (GPO) PnP| >

B Display name *

D Actualizador de zona horaria
automatica

Administracién de aplicaciones

oot - | |

Startup type Log on as
Disabled NT AUTHORITY\LocalService
Manual LocalSystem

Service operation -

Start Service
Stop Service

Restart service
NO

Esta aba permite visualizar o estado dos servigos e executar operacdes de inicio, reinicio

ou parada dos servicos do Windows.

Discos

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones Directiva de grupo (GPO)  Disposit >

\WAPHYSICALDRIVEQ C

\WAPHYSICALDRIVEQ

o o o o

\WAPHYSICALDRIVEQ

ID de dispositivo Nombre |

Etiqueta de volumen Tamafio total % Utilizado s Particion
Windows-S5D 486.10% MB 35% v Disco #0, particién #1
2.000 MB 0% Disco #0, particién #2

260 MB 0% Disco #0, particién #0

E] -

Tamafio del disco fisico
MB
MB

MB

Essa aba oferece uma visualizagdo em lista com todas as particdes presentes em todos

os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.

Historico de inicializacao
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arrangue  Motificaciones Seguridad  Directiva de grupo (GPO) Dispt( >

Duracion del arranque ®

17-ul-24 05:23 F
154ul-24 07:35

11-ul-24 09:20
10-Jul-24 09:33
10 3

0s 10s 20s 30s s 0= 60s 7os 80s 90s

Esta aba permite visualizar um grafico de registros histéricos do tempo gasto na

inicializacao (boot) do dispositivo.

Notificacoes
Sesiones Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GP! >

& -

Active & scheduled -

Gravedad Fecha de inicic Solicitar aceptacion  Mensaje
Se realizaran tareas de mantenimiento en los servidores de ficheros a partir de las 17hs, por favor guarda los cambios pendientes y cierra los
@ tentenimiento 17/07/2024 16:28:00 v P P £ o v

archivos abiertos, de otra forma, se perderan los cambios no guardados.

Permite ver se o dispositivo tem alguma notificacao ativa e sua configuragao. Quando ha

notificagdes ativas, adicionalmente € exibido um aviso na parte superior da pagina.

Segurancga

FlexxAgent detectara se um dispositivo tem Crowdstrike Falcon instalado e mostrara as

informacdes na aba EDR da visualizagdo de detalhes do dispositivo. La & possivel verificar

a versao instalada, o estado correto ou incorreto da execucao, assim como o uso de

recursos de CPU e memodria que este faz.
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Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Motifications EDR Compliance Group Policy (GPO) PnP Devices

EDR @ CrowdStrike status
CrowdStrike (7.06.17807.0) ° Installed and working
@ @
CPU Memory ~
- 60 MB
80%
40MB
60 %
o 20MB
20%
0% oMB
L R S S S S N N ST A RN - S N U N PR S S & L R SR TR S S S R R N I V)
FEFEF T LL T LI LTI & RS QU S S S R G G
Detections
|:| Severity Created Username Status Displayname Description Cmdline 1
e An unusual process accessed Isass. This might "C\Users
D o High 13/02/2028 123507 Active Prochccessleass indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 17576
An unusual process accessed Isass. This might "C:\Users
O @ wish 19/01/2024 11:16:49 1 Active ProcAccessLsass " 5

indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 24036

Count=2

Se, além disso, desejar capturar as deteccdes para exibi-las no Workspaces, € necessario
configurar os dados de acesso via APl para a instancia do Crowdstrike Falcon na secao

CrowdStrike dasecdo Level 3-> Messaging service (IoT Hub).

Conformidade

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Motificaciones  Seguridad Conformidad  Directi >
Conformidad Uitima ejecucién Microservicio
;{ﬁ}; Cumple can la normativa 21/07/2024 12:29 Compliance Test

Permite ver o estado da politica de conformidade configurada para o dispositivo ativo. Nas

acgdes disponiveis na parte superior, acessando o botdo Operac¢des ha aagcao Forcar o

cumprimento da norma para atualizar este campo sob demanda.

Diretiva de grupo (GPO)
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO) Dispi( )

Nota: El intervalo de actualizacién de la informacién de GPO es de 10 minutos.

Tipo T Mombre para mostrar

ENCE

Hora de dltima aplicacion
17/07/2024 16:04
17/07/2024 16:04

17/07/2024 16:04

Essa aba mostra informacdes das politicas de grupo aplicadas no dispositivo ativo.

Permite visualizar os nomes das politicas como a hora da verificagao.

Dispositivos PnP

Essa aba permite visualizar na parte superior os dispositivos PnP que estao em estado de

erro, que pode ser devido ao mau funcionamento do hardware ou do driver ou a uma

configuracéo incorreta do dispositivo ou do driver.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO)  PnP Devices

Device manager entries with error state

FlexxAgent last PNP devices update

17/07/2024 15:03:44

] MName | Detection date

[ Cisco AnyConnect Virtual Miniport Adapter for Windows x64 2771172023 13:51:47

Count=1
.
PnP events
O Action Date | User Caption
(J Pluggedin 17/07/2024 16:01:37 Generic PnP Monitor

(] unplugged 17/07/2024 14:40:22 Generic PnP Monitor

Operations ] [[x} - }

Class Device ID
Net ROOT\NET\0DOO
Pages 20 -

Device ID

DISPLAV\CTX0466128:123C1 CAD&QRUID1

DISPLAYVVCTX0466\28:123C1 CAOZO&UIDT

Na parte inferior da aba sao registrados todos os eventos PnP. Cada vez que um

dispositivo periférico € conectado ou desconectado, € gerado um registro nesta tabela

com as informacgdes do dispositivo.
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Workspaces / Nivel 1 / Workspaces /
Assisténcia remota

O Workspaces inclui, gracas a parceria com AnyDesk, ferramentas de assisténcia remota

que permitem visualizar e tomar o controle da sessao do usuario.

¥ AnyDesk

¥ AnyDesk

Open Chat Lo
would like to view your
desk.

fzani

Session request received
]
Profile

Previous Session ~

A assisténcia remota € compativel com sessdes de todos os tipos, como usuarios em
dispositivos fisicos, em VDlIs, desktops compartilhados e até em ambientes de aplicativos
virtualizados. E da suporte a sistemas operacionais como Windows, Linux (incluindo
ChromeOS) e Mac.

A assisténcia remota do Workspaces esta projetada para cobrir dispositivos de usuario
final, bem como dispositivos que nao tém um usuario em frente, como servidores ou

dispositivos tipo quiosque de atendimento ao cliente.

Workspaces incorpora uma melhoria importante que permite ao operador de suporte
gerenciar todos os aplicativos que o usuario V&, incluindo aqueles que requerem elevacao
de permissdes, que sao lancados com 'Executar como administrador' ou que sao
executados sob Controle de Conta de Usuario (UAC). Além disso, estao ativadas todas as

funcionalidades do AnyDesk para gravar a sessao, transferéncia de arquivos e chat.
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Principais funcoes
Existem duas opcdes para a assisténcia remota:

¢ Assisténcia remota interativa: direcionada a usuarios finais. Requer o consentimento

do usuario.

¢ Assisténcia remota nao supervisionada: permite o acesso nao supervisionado aos

equipamentos técnicos.

Também estao incluidas as ferramentas Flexxible, que permitem ativar ferramentas

administrativas na assisténcia remota.

Ativacao

A ativacao da assisténcia remota, bem como a configuragdo de opc¢des que estarao
disponiveis para um dispositivo, € realizada na configuragao do grupo de relatérios do qual

esse dispositivo faz parte, no Portal.

Embora a assisténcia remota use a tecnologia AnyDesk, nao ha geracao de trafego dos
dispositivos para seus servidores, 0 que permite que funcione mesmo em redes que

filtram o trafego para os servidores AnyDesk.

A assisténcia remota pode ser configurada para permitir o acesso interativo ou

desassistido.

Requisitos

Para funcionar adequadamente, a assisténcia remota requer conectividade dos

dispositivos para raflexxible.com, através da porta TCP 443.

Assisténcia remota interativa

Para minimizar a superficie de ataque, a exploracao de vulnerabilidades e manter a

seguranca do dispositivo, o FlexxAgent nao instala nenhum software adicional, de modo
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que nao ha nenhum servico ou processo 'a escuta’ de conexdes de entrada. Somente o
processo AnyDesk é executado (sem instalagao) em tempo real e quando solicitado a

partir do Workspaces.

A assisténcia remota possibilita que o pessoal de suporte acesse a sessao do usuario
para ver o que estd acontecendo na sua tela ou assumir o controle de forma simples. E
acessivel tanto da vista Sessions quanto de Workspaces e pode ser executado a partir

do botdo Operations no canto superior direito da interface.
Operations -> Remote assistance -> Start remote assistance

No momento em que o operador langa a solicitacdo de Iniciar assisténcia remota, O

FlexxAgent langa um processo do AnyDesk (com as permissdes do usuario) no dispositivo

e notifica o usuario com o ID da sesséo.

®> AnyDesk
]

o e m |

Your Address Copy

1305 098 081

Do lado do suporte, € exibido um aplicativo para acessar a sessao do usuario, que pode
ser baixado clicando em Download nha janela de assisténcia remota em Workspaces.
Depois de baixado, esse aplicativo deve ser executado para que a solicitacado de

consentimento do usuario seja lancada.

Nota: Uma vez baixado o aplicativo de acesso a sessao de assisténcia remota,

expirara em 15 minutos e ndo permitira acessar a sessao.
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= Flewiible Remote Assistance by Anydesk (connecting as LocalSystem) - o X
Fleadbletools B &3 177 B2

@& | 1305098081

D

# 0 DOE §fes § oL

Conectando...

Por favar espere hasta que que se acepte la conexidn desde el otro

ordenador.

Deve-se aguardar a obtengcdo do consentimento do usuario:

&) AnyDesk

» AnyDesk | |

Chat

Open Chat Log

would like to view your fzani

desk. -l Session request received

8
Profile

Previous Session

Message

A partir da aceitacao da assisténcia remota, o pessoal de suporte ja pode obter o controle

da sessdo.
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O binario do AnyDesk so estara presente no filesystem do dispositivo quando a
assisténcia remota for solicitada e sera executado com as permissdes do usuario, sem
instalacao, e permanecera ativo pelo tempo que durar a sessao de assisténcia remota.

Finalizada a sessao, o processo sera interrompido e o binario removido do filesystem.

IF\exxibIetooIs e E I

O = £ S ) I 6 R = R == I R 1 B

Importante: O fato de que o binario do Anydesk seja executado sem permissdes
administrativas ndo impede o acesso as ferramentas administrativas necessarias para
a entrega de suporte. Estas sdo oferecidas para a assisténcia remota dentro do menu

Flexxible tools no canto superior esquerdo da janela de assisténcia remota.

Assisténcia remota desassistida

A assisténcia remota desatendida permite acessar dispositivos do tipo servidor ou

quiosque de autoatendimento, onde ndao ha um usuario especifico trabalhando.
Para acessar o dispositivo de forma desassistida, deve-se executar a seguinte acao:

Operations -> Remote assistance -> Start unattended remote assistance
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Remote Assistance Close

The remote assistance session is ready to connect.
Session Id: 551387 337 [0
Password: QGEnbbMfi730643117033: : |0
You can start the remote assistance session from your AnyDesk client,

or download and execute the Flexxible Remote Assistance client.

Note: You may need to authorize the download in your browser.

Quando o operador realiza esta acao, o Workspaces envia a ordem ao FlexxAgent de
instalar um servigo personalizado do AnyDesk, inicia-lo, configurar uma senha de acesso e
informar na console ao operador que a sessao ja esta acessivel com seus respectivos
dados de autenticacao:

e Session ID: é o identificador da sesséao.

e Password: € uma senha dindmica que se regenera em cada sessao, hao €
recomendada armazena-la.

e Download do aplicativo de acesso a assisténcia remota para o operador:
miniaplicativo que permite acessar a sessao por 15 minutos. Se o0 acesso nao for

realizado apods esse tempo, expirard € nao permitira assumir o controle do dispositivo.

[ ] —— P

-] W 180 A D@D E 4 m @O

ARSI RSN

PR S ———
Do b By WP g 4 TPl A (s, e e St el gy
Feich o T P17 R DS e & e

s o b= Ly Prrs feloms (o

. -
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Uma vez iniciada a aplicacao de acesso pelo operador de suporte, sera necessario inserir

a senha da sessdo para tomar o controle do dispositivo.

Assim que a sessao for interrompida ao fechar o binario de assisténcia remota, o servico
permanecera em funcionamento por 15 minutos antes de ser desinstalado
automaticamente, impedindo o acesso ao dispositivo até que a agcdo Operations ->
Remote assistance -> Start unattended remote assistance seja executada

novamente.

Nota: 15 minutos apds o término da conexao de assisténcia remota desassistida, ndo
sera mais possivel reutilizar os mesmos dados de autenticagcdo ou o binario de
acesso. O servico personalizado do AnyDesk sera desinstalado do dispositivo e a

senha da sessao expirara.

Este mecanismo oferece acesso desassistido sob demanda e preserva a seguranca dos

dispositivos ao nao ter servigos "escutando" em momentos que Nnao sao necessarios.

Ferramentas Flexxible

Como o binario do AnyDesk é executado com o nivel de permissées do usuario, pode
acontecer que o usuario ndo seja o administrador local do dispositivo. Para cobrir esses

casos, foram incorporadas as ferramentas Flexxible.
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IF\exxibIetooIs e I

© = DODOR 4= 9 D7

Trata-se de uma série de fungdes incorporadas ao aplicativo de suporte remoto as quais

se pode acessar a partir do canto superior esquerdo da interface.
Essas ferramentas podem ser executadas com permissdes administrativas de:

e CMD
e PowerShell
e Editor do Registro

e Gerenciador de Tarefas
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Flexxible tools |

@ = 1305098081 I # BODOE = PO L
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Workspaces / Nivel 1 / Sessoes

A vista de lista Sessées permite organizar, filtrar, buscar e enviar operagdes para as

sessoOes de usuario ativas.

FIexxWORKSPACES Todos los tenants - Q Cerrar sesion
Sesiones

Misfiltros ] [ Text to search L0

EREEEEEEa -
[0 Tipo de disposit Maquina Usuario Estado de conexién Fecha de inicio cpu RAM RTT
O a Active 17/07/2024 17:31:26 0% 0,96 GB 0ms
O a Activo 17/07/2024 17:19:20 0% 1,62GB oms
O (] Activo 17/07/2024 17:11:20 0% 154 GB oms
O @ Activo 17/07/2024 17:10:59 0% 0,27 GB oms
O (] Activo 17/07/2024 16:51:11 2% 1,76 GB oms
O a Activo 17/07/2024 16:29:18 0% 1,57 GB oms
O a Activo 17/07/2024 16:02:11 6% 213GB oms
O a Activo 17/07/2024 15:52:17 1% 088 GB oms
O a Activo 17/07/2024 15:42:14 1% 621GE oms

— ™ Artive 17077074 15+19+24 10 1 RS GR nme T

As informacdes que aparecem na tela podem ser customizadas, adicionando ou
removendo colunas de informacé&o utilizando o Column chooser e salvando os filtros

utilizados para consultas futuras no perfil do usuario.

Opcoées de filtragem do cabecalho

Na area superior direita da tela, vocé encontra ferramentas, icones para cada atributo que,

ao serem clicados, permitem filtrar a lista com base nos seguintes critérios:

¢ Tipo de dispositivo da sessdo: Fisico ou virtual.
¢ Broker de sessobes utilizado: Citrix, RDP ou desconhecido.

e Hipervisor: Hyper-V, Nutanix, vSphere, fisico ou desconhecido.

Uma vez selecionada a sessao, ou através de uma selecao multipla, o botdo Operations

da acesso a realizar diversas tarefas de gerenciamento das sessdes como Power and
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connection actions ou enviar Notifications aos usuarios. Vocé pode consultar os

detalhes dessas funcionalidades na secao A¢cées em dispositivos.

Opcoes de filtragem da listagem

As opcodes de filtragem para a vista de lista estao disponiveis em Opc¢des de filtragem da

lista.

Gerenciamento de filtros

Os filtros gerados por meio das opc¢des da interface podem ser salvos como filtros do

usuario. Eles ficam localizados junto aos filtros predefinidos.

Operacoes disponiveis

Por meio do botao Operacdes € possivel executar as seguintes operagdes:

Gerenciamento da sessao

Os trés primeiros botdes do menu Operag¢des permitem realizar agdes de gerenciamento

da sessao:

e Encerrar sessao.
e Forcar o encerramento da sessao.

e Desconectar a sessao.

Assisténcia remota

Permite lancar a assisténcia remota para usuarios em modo interativo, que requer
consentimento do usuario para ver e assumir o controle de sua sessao; ou executar a
assisténcia remota desassistida, que permite o acesso administrativo a dispositivos do
tipo servidor ou autosservico que nao necessariamente tém um usuario do outro lado da

tela.
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Ll [ -~
Notificacoes

Permite enviar notificagcdes para os dispositivos selecionados, podendo ser notificagcdes

do tipo emergente ou notificacdes que reservam uma faixa da tela.
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Workspaces / Nivel 1 / Sessoes / Vista de
detalhes

FIE)O(WORKSPACES Todos los tenants - Q Cerrar sesién
Sesion \ N
[ 5 - ] Operaciones =
GENERAL
Usuario Maauina (i) Tipo de sesion (D Fecha de inicio (D) Conectado desde () Conectado (0
‘Workspace 17/07/2024 9:24:17 S
Tipo de dispositiva () Session Analyzer (i) Suscripcién/Broker () Grupo / Catalogo @ Grupo de entrega (@)
O physical En ejecucion
Conexiones Rendimiento  Informacién de inicio de sesion  Notificaciones  Directiva de grupo (GPO)
. L @ . ) . .o
Duracion del dltimo inicio de sesion Historial de inicio de sesion de usuario
Logon Tasks Start Layout Init e __
333s 173s —
User Profile Group Policy —
0,095 0,045
—
ActveSetp —
0,02s -
s 10s

Ao clicar em algum registro da lista de sessdes, vocé acessa os detalhes da sessao

selecionada, a interface é estruturada em 3 secdes:

e Acdes disponiveis na parte superior.

¢ Informacgdes gerais.

¢ Informacgdes especificas segmentadas em abas na parte inferior.

Acoes disponiveis

Na visualizacao de detalhes de um dispositivo, € possivel realizar, para o dispositivo ativo,

as mesmas ag¢des que na visualizacao de lista, isso inclui:

e Execucao de microsservicos.

¢ As acdes incluidas no botao Operac¢oes

Execucao de microsservicos
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Do botédo >- é possivel executar qualquer um dos microsservigos habilitados para a
organizagao que tenham Sess3o como contexto configurado, permitindo a execugao dos

microsservicos sob a identidade do usuario. As agcdes de habilitar, criar, modificar ou

excluir microsservigos sao realizadas pelo Portal.

Operacoes

Do botdo Operacdes é possivel executar as agdes detalhadas em Operagdes disponiveis

para o dispositivo ativo.

Geral

O bloco de informagdes gerais do dispositivo contém:

e Usuario: Usuéario da sessao no formato dominio\usuario.
e Maquina: Hostname do dispositivo.

* Tipo de sesséo: Tipo de sessao, podendo ser Workspace ou aplicativo para sessoes

de aplicativos virtualizados.
¢ Data de inicio: Data e hora do estabelecimento da sessao.

* Conectado de: quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do endpoint a partir do qual se acessa o dispositivo virtual.

e Conectado: Indica se o usuario esta conectado ativamente a sessao ou se, ao
contrario, se desconectou dela.
* Tipo de dispositivo: podendo ser virtual ou fisico.

» Session Analyzer: Indica se o processo de andlise da sessao do FlexxAgent esta ativo

ou inativo.

 Assinatura/Broker: Caso seja utilizado, o servigo da Microsoft Azure ou Citrix que
gerencia as conexdes dos usuarios ao workspace (por exemplo, Microsoft Azure
Virtual Desktop (AVD), Citrix Daa$, Citrix On-premises).

* Grupo / Catdlogo: Caso seja utilizado, colegao de maquinas que define as
especificacdes dos workspaces e a forma como sao provisionadas aos usuarios (p.

ex. grupos de hosts no Azure Virtual Desktop ou catdlogos de maquinas no Citrix).
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e Grupo de entrega: Caso seja utilizado, colegdo de maquinas selecionadas de um ou
varios catalogos de maquinas. Especifica quais usuarios podem usar essas maquinas,

além dos aplicativos e desktops disponiveis para esses usuarios.

Abas

As abas na parte inferior mostram informacdes especificas agrupadas, incluindo as

seguintes abas:

e Conexoes.

Desempenho.

Informacdes de login.

¢ Notificacdes.
sye
e Politica de grupo (GPQ).
C 0
Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones  Directiva de grupo (GPQ)  Disposit >

Hoy -

O nicio | Fin Account Name With Domain Tipo de sesién Id. de conexidn Reconexién

D 17/07/2024 14:41:10 Workspace 16 v

D 17/07/202413:27:11 17/07/2024 14:33:20 Workspace 15 v

O 17/0772024 11:36:11 17/07/2024 13:22:10 Workspace 14 v

O 17/07/20249:13:09 17/07/2024 11:04:11 Workspace 132 v

Esta aba contém informagdes das conexdes ao dispositivo, ou seja, cada vez que um

usuario inicia ou reconecta uma sessao desconectada.

A data de fim da sessao so € informada para as sessdes desconectadas ou
fechadas, enquanto a sessado permanecer ativa a data de fim de sessao

permanecera vazia.

Desempenho

Esta aba agrupa graficos dos principais contadores de desempenho para as ultimas duas
horas.
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Para obtener informacién mas detallada, haz clic en aqui o visita el portal de Session Analyzer.

CPU de sesién ®

100%

20%

Retraso de entrada en la sesion del usuario ®
—
—
200000 ms

200000 ms

Estdo incluidos graficos para:

Memoria de sesion ©

e CPU: percentual de uso do processador da sessao, excluindo os recursos utilizados

por outras sessdes ou processos do sistema.

¢ Meméria: Quantidade de memdria utilizada, excluindo os recursos utilizados por

outras sessdes ou processos do sistema.

¢ Atraso de entrada na sessao do usuario: O atraso de entrada do usuario refere-se ao

lapso de tempo entre 0 momento em que um usuario realiza uma agao, como clicar

em um botao do mouse ou pressionar uma tecla, e 0 momento em que a resposta

correspondente € exibida na tela ou executada.

* Tempo de ida e volta da sessao (RTT): Tempo que um pacote de dados leva para

viajar do dispositivo do usuario até um servidor ou destino remoto e, em seguida,

voltar ao usuario.

Na parte superior da aba, um link permite acessar diretamente a visao de diagndstico para

a sessao ativa no Analyzer.

Informacoes de login
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Conexiones Rendimiento Informacién de inicio de sesion  Notificaciones  Directiva de grupo (GPO)

.. s ) . . . x . @
Duracion del Ultimo inicio de sesion Historial de inicio de sesion de usuario

| Logen Tasks Start Layout Init o —

333s 1,73s 11-Jul-24 03:20 I

10-jul-24 03:35

User Profile Group Falicy 09Jul-24 10:39

0,09s 0,045 08-Jul-24 0:31

! 4 08-Jul-24 02:00

B 03-Jul-24 07:49 |
ActiveSetup 01-ul-24 13:44
0,02s 01-Jul-24 07:47
0s 10s 20s 30s 40s S0s 60s

Total ActiveSetup | AppX Load packages | FSlogix Shell Start | Group Policy | Logon Tasks | Pre-Shell | RunOnce | Start Layout Init | User Profile

17/07/2024 9:24:17 55 002s 0.04s 333s 1.73s 009s
15/07/2024 7:36:29 20s 0.03s 0.06s 16,625 012s 16465 00%s
11/07/2024 9:20:59 14s 0,03s 0,08s 9,665 4225 0,21s
10/07/2024 9:35:16 545 0.04s 51.66s 0035 2479 36355 01s
09/07/2024 10:39:36 12s 0,01s 012s 883s 002s 6,98s 012s
08/07/2024 9:31:11 38s 0.01s 124s 1.29s 3.86s 12415 7.28s 015s 9.23s 03%s
08/07/2024 9:00:42 17s 001s 01s 14,535 14,145 0,165

Esta aba permite ver informacgdes detalhadas dos tempos de login do usuario. A
visualizacdo é composta por duas secdes: na parte superior sado exibidos dois graficos,
onde o primeiro oferece informagdes detalhadas do ultimo login do usuario e os tempos
de cada etapa, e o segundo grafico oferece uma visdo dos logins histéricos e sua duracao

em segundos.

Na parte inferior € apresentada uma tabela com os detalhes de cada etapa do login para

cada login recente do usuario.

Notifi 0
Sesiones Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPt >

& -

Active & scheduled -

Gravedad Fecha de inicie Solicitar aceptacion  Mensaje
. Mantenimiento 1770712024 16:28:00 v Se rgal\zarén tareas de mantenimiento en I9s servidores de ficheros a partir de las 17hs, por favor guarda los cambios pendientes y cierra los
archivos abiertos, de otra forma, se perderan los cambios no guardados.

Permite ver se a sessao possui alguma notificacao ativa e sua configuracao. Quando ha

notificagdes ativas, adicionalmente é mostrado um aviso na parte superior da pagina.

Diretiva de grupo (GPO)
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Note: GPO info update interval is 10 minutes.

Display name 1

Type: Machine (Count=18)

Last application time

R -

Type: User (Count=6)

17/07/2024 1716

17/07/2024 17:16

17/07/2024 17:16

Esta aba mostra as informacgdes das politicas de grupo aplicadas na sessao ativa. Permite

visualizar informacdes sobre o0 nome das politicas aplicadas, tanto a nivel de usuario

quanto a nivel de dispositivo.
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Workspaces / Nivel 1 / Registros de
conexao

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

REg\SU’OS de conexiones

Wis filtros - ] [ Text to search jol ]
ER -G e [ —
Usuario Inicio Fin Nembre de la maquina Tipo de dispositivo Tipo de maguina Reconexion
18/07/2024 10:07:09 a workspace v
18/07/2024 10:05:09 ] Workspace '
18/07/2024 10:03:07 O Workspace v
18/07/2024 10:03:07 o Workspace v
18/07/2024 10:03:07 18/07/2024 10:08:20 O Workspace v
18/07/2024 10:02:46 a Workspace
18/07/2024 9:58:10 O workspace
18/07/2024 9:55:44 | Workspace
18/07/2024 9:53:10 o Workspace v
18/07/2024 9:53:10 | Workspace v .

O registro de conexao permite ver os registros histéricos de sessdes de usuario na

organizacgao.

As informagdes fornecidas nesta vista sao (por padrao):

Usuario: O nome de usuario da conta de sesséao.
Inicio: A data e hora de inicio da conexao.

Fim: A data e hora de finalizacdo da conexao (um campo vazio significa que a sesséo

continua aberta).
Nome da maquina: dispositivo ao qual o usuario esta conectado.

Tipo de dispositivo: O tipo de dispositivo virtual ou fisico utilizado para a conexao da

sessao.

Tipo de maquina: O tipo de maquina (Dispositivo ou Host de sessao) que serve a

conexao.
Terminal: O nome de host do equipamento da conexao de origem fisica.

Reconexao: Verifica se esta sessao € uma reconexao da anterior.
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e Subscription/Broker: O nome dado para cada inscricao e broker suportado.

e Grupo/Catalogo: O nome do grupo de hosts que contém o espaco de trabalho.

Esta secao permite utilizar o seletor de colunas e as opcgdes de filtragem disponiveis

também na secao Sessoes.
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Workspaces / Nivel 1 / Trabalhos

Cada acao realizada em Workspaces gera um trabalho, os trabalhos permitem analisar o
resultado das execucgdes realizadas, por exemplo consultando o output da execucao de
um microservigo, a0 mesmo tempo em que a se¢ao Trabalhos reune todos os trabalhos
realizados na organizacao, fornecendo registros histéricos de execugdes, o que permite

utiliza-los como registro de auditoria.

Vista de lista

FlEXXWORKSPACES Todos los tenants - Q Cerrar sesion
Q
e Trabajos
Misfiltros ] [ Text to search... L0 ]
NEEIE—
O Infermacien Estado Fecha de creacion | Hora de inicio Hora de finalizacien Propietario
O Generate Natifications - Target: Workspace - Total created notifications: 1 o Finalizado 17/07/2024 16:30:32 17/07/2024 16:30:32 17/07/2024 16:30:32
|:| Update custom fields for Workspace . Finalizado 17/07/2024 16:18:05 17/07/2024 16:18:05 17/07/2024 16:19:18
O Solicitar sesién de asistencia remota desatendida en ° Finalizado 17/07/2024 15:24:05 17/07/2024 15:24:06 17/07/2024 15:24:09
O Solicitar sesién de asistencia remota desatendida en VM ° Finalizado 17/07/2024 15:23:00 17/07/2024 15:23:01 17/07/2024 15:23:04
O Solicitar sesién de asistencia remota desatendida en ° Finalizado 17/07/2024 15:21:52 17/07/2024 15:21:53 17/07/2024 15:21:57
O Delete loT Hub device ° Finalizado 17/07/2024 14:48:39 17/07/2024 14:48:40 17/07/2024 14:45:40
(] Delete loT Hub device . Finalizado 17/07/2024 14:48:39 17/07/2024 14:48:40 17/07/2024 14:48:40
O Delete IoT Hub device ° Finalizado 17/07/2024 14:48:39 17/07/2024 14:48:40 17/07/2024 14:48:40
|:| Delete loT Hub device ° Finalizado 17/07/2024 14:48:39 17/07/2024 14:48:40 17/07/2024 14:43:40
O Delete loT Hub device ° Finalizado 17/07/2024 14:48:39 17/07/2024 14:48:39 17/07/2024 14:48:40 -

A vista de trabalhos € composta pelos seguintes elementos:

e Opcodes da parte superior da interface.

¢ \ista de lista de trabalhos.

Opcodes da parte superior

e Atualizar a lista de Trabalhos e mostrar os valores atualizados.
* Redefinir todas as configuracdes realizadas para a vista "trabalhos".

¢ Filtrar os trabalhos por antiguidade:
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o Hoje (filtro padrao)
o Esta semana.
o Este més.
o Este trimestre.
o Este ano.
e O botao Cancelar permite cancelar os Trabalhos em estado Pendente.
e O botédo Notificar permite inscrever-se em um Trabalho especifico para receber
uma notificacéo por e-mail quando o trabalho for concluido.
* O botédo Exportar para permite exportar no tipo selecionado.
e Obotédo Meus filtros permite acessar Filtros predefinidos ou criados pelo usuario.

e Podem-se filtrar os trabalhos por qualquer parametro da lista de Trabalhos no quadro

Buscar.

Lista de trabalhos

A lista de trabalhos, como todas as vistas de lista de workspaces, permite multiplas

opcoes de filtragem e personalizacao, definidas em Opcdes de filtragem nos listados

Vista de detalhes
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

Trabajos \ Solicitar sesién de asistencia remota desatendida en

Mostrar los cmdlets 4

INFORMACION DEL TRABAJO

100% Nombre Estade Hora de inicio Hora de finalizacion
—
Solicitar sesién de asistencia remota desatendida ° Finalizado 17/07/2024 15:23:01 17/07/2024 15:23:04
en
Duracién: 00:00:02
Propietaric Fecha programada Fecha programada méxima
17/07/2024 15:23 17/07/2024 15:28
Registros
[ Hora Método Resumen detallado
[0 17/07/2024 15:23:13 DewnloadRAClient 1747/2024 13:23:13 (UTC) - Descarga de |z Asistencia remota de Flexxble co...
[0 17/07/2024 15:23:04 ProcessAnyDeskSessionRequest 7/17/2024 1:23:01 PM (UTC) - A |3 espera de gue prepare |z sesién...
Count=2
1
- Tam dgina | 20 - =

A vista de detalhe inclui uma barra de progresso que indica a porcentagem ja executada.

Estados
Um trabalho pode ter quatro estados:

¢ Pendente: a tarefa esta pendente de inicio.

* Em curso: a tarefa comecou e ainda esta em processo.

e Concluido: a tarefa foi finalizada.

e Erro: a tarefa nao foi finalizada corretamente ou foi finalizada com erros.
e Cancelado pelo Usuario: quando um usuario cancela a tarefa.

¢ Concluido com erros: Quando a tarefa foi concluida, mas pelo menos um passo

falhou com erros nao criticos.

Suponha que um Trabalho leve muito tempo no estado "em curso" sem registrar nenhuma
informacéao. Nesse caso, seu estado mudara automaticamente para Erro. No entanto, isso
nao significa que o trabalho ndo sera concluido com sucesso. Significa que ha um tempo

limite devido a um bloqueio de atividade durante a execugao da tarefa.

Informacao disponivel
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Em todos os casos, os trabalhos incluem as seguintes informacdes:

* A mudanca a ser realizada (INFO)
* O estado

e A data de criacéo

* A data de inicio

e A data de finalizacao

e O usuario que realizou a mudanca (OWNER)

Na parte inferior da tela, dependendo do tipo de trabalho, podem aparecer as seguintes

abas:

e Registros

e Workspaces

Registros

A aba de registros permite consultar os dados de cada passo ha execugao, por exemplo,
quando se executa um microservico em um dispositivo e se quer verificar o output da
execucao do script, essa informacao é guardada no passo correspondente (linha de

registros na lista).

Para melhorar a visibilidade do output de scripts, recomenda-se, no caso de scripts
PowerShell, o uso do comando "Write-Output" em vez de "Write-Host", mais

informacdes em Consideracdes sobre o codigo a utilizar

Workspaces

A aba Workspaces permite ver de forma simples a informagéo dos dispositivos que

executaram o trabalho, no caso de execug¢des multiplas.

Inscricao em Jobs
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Esta funcao permite inscrever-se em trabalhos especificos, o que significa que o sistema
lhe notifica por e-mail quando forem concluidos. S6 € possivel inscrever-se em trabalhos
que ainda n&o comecgaram ou que estao em andamento. Para se inscrever, deve-se

selecionar o(s) trabalho(s) da lista e ativar o botdo de Enviar notificacdo.
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Workspaces tem um sistema de monitoramento em tempo real, com todos os alertas

relevantes dos dispositivos, as sessdes e demais informacgdes relevantes do ambiente.

A lista de alertas ativas pode ser encontrada na secao Level 1 -> Alerts.

Fle>CCWORKSPACES

Alerts

[ severity

0O © waming

0O @ criical

0O @ crical

0O O criical
0O @ crical

0O @ ciical

Alert definition T

High RAM usage for
Workspace

Low storage free space %
for FSLogix Profile

Low storage free space %
for FSLogix Profile

Low storage free space %
for Workspace

Low storage free space %
for Workspace

Low storage free space %
for Workspace

Information

RAM usage: 95 %

User: FLE
Free: 2.43 GB, Used: 95%

User: FLI
Free: 1.71 GB, Used: 96%

Drive: C: Free space: 12 GB,
Used Percentage: 83%

Drive: C: Free space: 14 GB,
Used Percentage: 81%

Drive: C: Free space: 14 GB,
Used Percentage: 94%

Alert status

Active

Active

Active

Active

Active

Active

o

Alert start

27/02/2024 9:26:57

16/02/2024 14:33:55

16/02/2024 14:32:55

26/02/2024 13:40:58

26/02/2024 20:10:51

08/01/2024 7:54:49

27102/2024 9:36:04

16/02/2024 14:33:56

16/02/2024 14:32:55

26/02/2024 13:40:58

26/02/2024 20:10:52

08/01/2024 7:54:49

All tenants - Q Log Off
[ My Filters  ~ } [ Text to search jol
Export to - ] Active - ] ¢ -
Date notified Element

Acoes disponiveis na parte superior da lista

Como em todas as vistas de lista do Workspaces, na parte superior ha uma série de

ferramentas para facilitar a filtragem e a gestao. Neste caso incluem-se:

1. Atualizar a visualizagéo.

2. Restaurar a visualizacao para os valores padrao.

3. Exportar a visualizagdo atual para Arquivo CSV ou Arquivo XLSX.

4. Ver alertas por estado: Ativo, Ativo ou Aviso, Ignorado ou Todos.

5. Ativar notificacdes de um alerta.

6. Desativar notificagcdes de um alerta.

7. Filtrar por varias categorias.

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 284 / 343



24.5 | FlexxClient Documentation / FlexxClient

8. Busca de alertas por texto.

Todos os alertas ativos permitem desativar as notificagdes, de tal forma que é possivel

"escondé-los".

Alertas em vistas de dispositivo ou sessao

Além da secao Alertas, 0s alertas também sao visiveis nas vistas de lista e de detalhe

das secoes Workspaces e Sessdes:

D Platforms Machine t Power state Last user sessions CPU % RAM Uptime Status Connection

oo P on e, - 1 4% 67% 19h 18m O~ =T
=. (] Non reporting F E ] 0 0% 0% N

omEo o on s Fara 1 3% 54 6d 2h O~ B

=l B=! wr on n e " 1 s @78% 13dzh © ™~ cl

OFEOQA mwn off = . 0 0% 0% [

0o on 1 1% 63% 2d 23h O~ 2 ®

OECAA ; on L : 0 1% 5%  12d6h @) ®

Quando um dispositivo tem um alerta ativo, além do préprio alerta do sistema, na vista de
lista de dispositivos pode-se observar um icone de alerta ! .

Active alerts:
- [Critical] Low storage free space % for Workspace: Drive: C: Free space: 38 GB, Used Percentage: 84%

General

Name Summary status Power state FlexxAgent version FlexxAgent status Domain

AHDETRNTLE on on 24.2.0.0 °Work|ng flexxible.com

Também é adicionado um aviso ao acessar a tela de detalhes.
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Workspaces / Nivel 1 / Armazenamento de
perfis

Quando o FlexxAgent detecta o uso de perfis FSLogix nas sessdes dos usuarios, ele

coleta informagdes sobre eles nesta secao.

Fle>cCWORKSPACES All tenants - Q Log O

Profile storage

My Filters - } [ Text to search p ]
- [ -] [ rome 3
[ e Ry astache bavs Tyee Capacity (G3) Used GB  VHD Size (GB) Status Path

e - FSLogix office and
5 16:08:
(] 31/10/2022 16:06:48 626 search profile 48,83 032 0.00 . oK
OJ 04/08/2023 8:33:07 349 FsLogix user profile 0,00 5,57 9,13 . oK
/01/ %07:26 56 ogix user profile . X 1
04/01/2023 19:07:26 561 FSLogi profil 48,83 0.60 0.00 OK
/07/ 133 ogix user profile . : :
06/07/2023 16:33:119 378 F5L il 48,83 2,44 2,85 OK
pE >
705/ 10 ogix user profile , .25 3
O 27/06/202412:10:38 21 F5L fil 48,83 0.25 038 ° oK
&
07/ 7:10:32 ogix user profile , . ,
18/07/2024 7:10:32 0 F5L fil 48,83 11,95 18,10 oK

Estas informacdes também se tornam visiveis como uma aba na visualizacao de detalhes

de uma sessao ativa.

Vista de lista

Esta visualizacdo agrupa todos os perfis detectados e permite as mesmas

funcionalidades de filtragem disponiveis no Workspaces.

Operacoes disponiveis

Na parte superior da interface, o botdo Dados do perfil permite realizar as seguintes

operacoes com o(s) perfil(is) selecionado(s):
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e Apagar perfil: Remove o arquivo VHDX da pasta, permitindo a criagdo de um novo

arquivo VHDX na préxima vez que o usuario fizer login.

e Compactar agora: Inicia um trabalho de compactagao usando "Invoke-
FsIShrinkDisk.ps1" de Jim Moyle.

e Compactar agora forgando o logout: encerra qualquer sessao de usuario existente e
inicia uma operagado de compactacao.
* Definir estado como Ok: Quando alguma operagao falha, esta opc¢ao retorna o perfil a

um estado "OK" na lista.

e Remover desta lista: Remove o perfil da lista. Se ainda existir fisicamente, ele

aparecera novamente na lista quando o agente detecta-lo novamente.

Vista de detalhes

A visualizacao detalhada dos perfis contém todas as informagdes, bem como o historico

de agdes realizadas sobre eles. Os campos de informacdes disponiveis para um perfil sdo:

¢ Usudrio: no formato dominio\conta.
e Caminho: caminho UNC de armazenamento do perfil.
» Status: Indica se o perfil € funcional ou tem algum problema de integridade.

« E cépia de seguranca: determina se é um perfil de cdpia e, portanto, nao diretamente

acessivel para o usuario.
* Tipo: tipo de perfil, podendo ser o perfil propriamente dito ou caches do Office.
» Utiliza Cloud Cache: Indica se a funcionalidade de Cloud Cache esta ativada.
« Ultima atividade: Ultimo registro de uso no formato data e hora.
¢ Dias inativo: indica a quantidade de dias de inatividade no perfil.
e Magquina: ultimo dispositivo que utilizou o perfil.
e Tamanho do VHD (GB): tamanho atual do perfil.

¢ Atualizacdo do tamanho do VHD: data e hora da ultima atualizagao dos dados do
perfil pelo FlexxAgent.

* Usado (GB): espaco ocupado pelo perfil em GB.
* Capacidade (GB): espago maximo disponivel no perfil.

« Ultima compactagéo: data e hora da Ultima compactacao.
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« Ultima atualizagdo de tamanho: Ultimo refresh de tamanho do perfil pelo FlexxAgent.
* Duragao da ultima atualizagao: tempo de processamento para a obtencéao dos dados.

* Notas: permite adicionar anotagdes aos perfis.

Na parte inferior, contém uma tabela com o histérico de compactacdes realizadas no perfil

selecionado.

Mais informacgdes sobre esta funcionalidade e sua configuracdo em Otimizac¢do do

FSLogix.
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Workspaces / Nivel 2

FIEHWORKSPAC ES Todos los tenants - Q Cerrar sesién
Q
N Panel de UX
Nivel2 ¥ —
(O]
Sesiones activas actuales ©® Duracién media del arranque por dia ®®

05
/ 205
|
|
J
05
&
2
o 0s
- 18jui2e 19jui24 20ju2

15Jul24  16Jul2a 17Jul24 214ul2a 22Jul-24

——Conectado

Duracién media de inicio de sesién por dia “® Sesiones simulténeas... © Alertas activas actuales ©
30s
Others 91 140 35
N Today 220 Servers 1 1 0
Current week 220 Session hosts 0s 0- 0=
) l . . l I l o ~ o o
0s Critico @ Advertencia ® Informacién &
154ul-24 16Jul24  174ul2d 184ul24 19Jut-24 204uk24 2iul24 224ul-2d

@

Usuarios inactivas ((l... Workspaces por ISP @

A secdo Nivel 2 agrupa funcionalidades para expandir o leque de acdes disponiveis,
inclui acesso a fungdes de configuracao que permitem enviar alertas externamente,

acessar o registro unificado de eventos do Windows, gerenciar notificagdes e servidores.
As funcionalidades disponiveis neste nivel sao:

¢ Perfis de notificacdo de alertas.

e Assinaturas de alertas.

* Registro de eventos.

* Notificacbes.
e Servidores.
e Localizacées.
* Redes.

¢ Redes sem fio.
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Workspaces / Nivel 2 / Perfis de
notificacao de alertas

Esta funcao permite que um usuario com o papel de Nivel 2 configure um perfil de
notificacdo de alertas. Um perfil de notificacdo de alertas € composto por um nome e um
endereco de e-mail e permite, uma vez criada uma assinatura para uma definicao de
alerta, inscrever-se em definicdes de alerta especificas para receber um e-mail quando

estas forem ativadas.

E possivel acessar essa funcionalidade a partir de Level 2 -> Perfis de notificacdo

de alerta.

FIEWWORKSPACES Todos los tenants - Q Cerrar sesion

Perfiles de notificacién de alertas

s

Nuevo

Nombre Lista de destinatarios (correo)

Count=7

amafo de pagina | 20 - -

Criar um perfil de notificagao € muito facil. Basta clicar em New, indicar um nome e

endereco de email e salvar as alteracdes.

Para receber alertas por email, € necessario selecionar os alertas de interesse e se

inscrever neles. Mais informagdes em Suscripciones a alertas.
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Workspaces / Nivel 2 / Assinaturas de
alertas

E possivel acessar as assinaturas de alertas através do menu lateral Level 2 -> Alert

subscriptions

Vista de lista

FIE}C}(WORKSPACES Todos los tenants - Q Cerrar sesidn

Alert subscriptions

ENErsss

Nuevo

0O Alias Perfil de notificacién de alertas Definicion de la alerta
D Boot duration Duracién del arranque
|:| Duracién del arranque Duracién del arranque
D High CPU usage for Workspace Uso elevade de CPU en Workspace
D Uso elevado de RAM para Workspace Uso elevado de RAM en Workspace

Count=4

amafio de pagina | 20 e

As assinaturas de alertas permitem receber notificagdes importantes de alertas conforme
as necessidades. Por exemplo, se um usuario deseja apenas receber alertas relativas ao
sinal fraco de redes modveis ou wifi nos dispositivos, pode se inscrever em Low
connection signal for Workspace em Alert definition, de tal forma que recebera

apenas emails de alerta desse tipo.

Vista de detalhes
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FlE)CCWORKSPACES Todos los tenants - Q Cerrar sesion

Alert subscriptions

Mis filtros = ] [ Text to search jo) ]

Nuevo

\:| Alias 1 Perfil de notificacién de alertas Definicion de la alerta

O sootduration Duracién del arranque

|:| Duracién del arranque Duracion del arrangue

D High CPU usage for Workspace Uso elevado de CPU en Workspace

D Uso elevado de RAM para Workspace Uso elevado de RAM en Workspace
Count=4

Tamafio de pagina | 20 d

Criacao de assinaturas

Para criar um novo alerta, clique no botdo Novo no canto superior direito da lista e

preencha os seguintes campos:

e Alias:um nome amigavel para a assinatura.
e Alert definition: o tipo de alerta que sera utilizado.

* Alert notification profile: o tipo de notificacdo de alerta que sera utilizado.

A partir do momento da criagao da assinatura, se uma das definicdes de alertas

associadas a assinatura for ativada, um e-mail com os dados do alerta sera enviado.
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Workspaces / Nivel 2 / Registro de eventos

O registro de eventos € uma poderosa ferramenta de diagndstico que, por padrao,

centraliza eventos criticos e de erro.

Vista de lista

Fle>c¢WORKSPACES -Q Cerrar sesién

Registros de eventos

Mis filtros - ] [ Text to search... ,O ]
[[X]"] it ) ]
La recopilacién de datos del registro de eventos esté habilitada. Tipos de eventos: Errory Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.
Fecha del evento Nivel Origen Id.deevento  Nombre de la magquini Mensaje
6/07/2024 Printer auto-creation failure. Reason: AddPrinter() failed with status 0x709. Client name: Printer
11:31:52 o Error MetaFrameEvents 1106 name: (Microsoft Print to PDF (from ) Port name: (Client:1:Microsoft Print to PDF) Driver name:
s (MICROSOFT PRINT TO PDF) Print processor: (WINPRINT)
6/07/2024 Printer auto-creation failure. Reason: AddPrinter() failed with status 0x709. Client name: Printer
1131551 o Error MetaFrameEvents 1106 name: (OneNote (Desktop) (from ) Port name: (Client:1:OneNote (Desktop)) Driver name: (SEND TO

MICROSOFT ONENOTE 16 DRIVER) Print processor: (WINPRINT)

El lector de tarjeta inteligente ‘Microsoft UICC ISO Reader 7441¢99d 0' rechazd el IOCTL POWER: El drea de datos
transferida a una llamada del sistema es demasiado pequena.. 5i el error continda, es posible que la tarjeta

19/07/2024 o Error Microsoft-wWindows- 510 inteligente o el lector no funcionen correctamente.
11:31:36 Smartcard-Server
Encabezado de comando: 00 00 00 G0
This event happened 3 times during the last minutes
El lector de tarjeta inteligente "Microsoft UICC 1SO Reader 7441¢99d 0' rechazé el IOCTL TRANSMIT: Acceso
denegado.. Si el error continda, es posible que la tarjeta inteligente o el lector no funcionen correctamente.
R Y Microsoft-Windows- - £ “piea ’ &
11:31:26 Smartcard-Server

Encabezado de comando: 00 a4 04 00
This event happened 33 times during the last minutes

Esta aba apresenta informacdes sobre os eventos de log presentes no dispositivo, por
padrao filtra os erros e mostra apenas aqueles erros com severidade Erro ou Critico e

0s obtém do dispositivo em intervalos de 10 minutos.

A secdo Registro de eventos lista os eventos do visualizador de eventos para
dispositivos Windows, por padrao, Workspaces apenas processa e mostra nesta secao os

eventos criticos e de erro dos registros de eventos de aplicagao, seguranca e sistema.

Os eventos, por padrao, séo coletados a cada 10 minutos, nas configuragcées do

Workspaces esse tempo pode ser modificado.

A vista padrao € para Hoje, que comeca as 12:00 AM no fuso horario definido na instancia
do Workspaces, através do botao abaixo da busca, pode-se mudar o filtro temporal para

os valores.
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e Hoje.

¢ Esta semana.
e Este més.

e Este trimestre.

e Este ano.

Opcoes de filtragem

Esta vista permite as mesmas funcionalidades de filtragem disponiveis no Workspaces.
um exemplo de filtragem nesta vista seria filtrar por um evento com um ID especifico para

obter uma lista dos dispositivos afetados, para posteriormente aplicar agcdes corretivas.

Informacao de registros de eventos no Workspaces

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >

Hay e ]

La recopilacién de datos del registro de eventos esta habilitada. Tipos de eventos: Error y Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.

Date Nivel Qrigen Id. deevento  Mensaje

T @ seecomevange o St 00 o et s delseven e
TSI @ sececomiuenme w0 £ ieohadyderendmertde i nopi e e lsgvene

;7;22"22024 o Error Service Control Manager 7009 Se agotd el tiempo de espera (30000 ms) para la conexion con el servicio Adaptador de rendimiento de Wil

Na vista de detalhes de um dispositivo Windows, € ativada uma aba que agrupa os

registros de eventos para esse dispositivo.

Vista de detalhes

A vista de detalhes de um registro de evento contém todas as informag¢des do mesmo,

isto é:

Data do evento: Data de registro do evento em formato dia e hora.

Nivel: nivel de severidade do evento.

e Origem: a origem do evento.

Id. do evento: identificador numérico do evento.
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* Arquivo de registro: arquivo do registro de eventos que hospeda o evento.
* Nome da maquina: Hostname do dispositivo que registra o erro.

* Mensagem: o conteudo da mensagem do evento.

Configuracao de eventos adicionais

Os usuarios com papel de administrador podem adicionar eventos que nao atendam as
condicdes de filtragem padrao para, por exemplo, adicionar eventos com ID especifico
que, embora tenham um nivel de severidade informacional, sejam relevantes para a

organizacgao, assim como também mudar o tempo de atualizacao dos registros.
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Workspaces / Nivel 2 / Localizacdes

Workspaces suporta localizagdes fisicas como entidade de agrupamento de dispositivos

e redes aos quais podem ser vinculadas coordenadas para geolocaliza-las.

Vista de lista

Fle>c¢WORKSPACES Q Cerrar sesién

Q
Ubicacién \ Terrassa office

Nivell ¥

J

Nivel2 > .

C

Latitud Longitud

Ver en Google Maps

Redes Workspaces

B -

Nombre de la magquina Subred actual Direccién IP publica |P actual de la maguina Network Metwork changed

As redes permitem associar uma ou varias redes sem fio a estas e os locais permitem

associar multiplas redes.

Vista de detalhes

Uma localizacdo € composta pelas seguintes informacgdes:
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

Locations

Mis filtros - ] [ Text to search

° ]

O Nombre Direccion
O
O
O
O
O

Count=5

Nome: Nome amigavel da localizagéo.

Endereco: Endereco postal.

Latitude: Valor numérico de latitude.

Longitude: Valor numérico de longitude.
Na parte inferior contém as abas:

¢ Redes: Redes identificadas pela FlexxAgent incluidas nessa localizacdo, contém duas
opgoes:
o Vincular: Permite vincular uma nova rede a politica.

o Desvincular: Permite desvincular uma rede da politica.

* Workspaces: dispositivos incluidos na localizagao.
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Workspaces / Nivel 2 / Redes

FlexxAgent coleta multiplas informacdes de rede nos dispositivos e quando mais de cinco
dispositivos relatam a mesma rede na mesma instancia, a rede é automaticamente criada
no Workspaces, isso ajuda a manter um inventario automatico de todas as redes
detectadas nos dispositivos para obter um mapeamento de localizacao preciso baseado

nos dados de rede.

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Wis filtros - ] [

° ]

En esta lista solo se muestran las redes en uso por un minimo de 5 workspaces.

Nombre CIDR IP publica Puerta de enlace VLAN Location

O
O
[m]
O
O
O
]
[m]
[m]
O

Vista de lista

A visualizacao em lista permite ver a relagcado das redes descobertas pelo agente e permite

buscas, filtragem, ordenacao, mostrar ou ocultar colunas e mais.

Também permite selecionar uma Rede da lista e exclui-la, nesse caso, se o FlexxAgent

detectar novamente essa Rede em mais de cinco dispositivos, ela sera recriada.

Vista de detalhes
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

Red\

CIDR IP piblica Puerta de enlace VLAN Ubicacion

Workspaces  Redes inaldmbricas

R -

Nombre de la maquina Subred actual Direccién IP publica IP actual de la maquina Network changed
06/08/2024 12:55:31
06/08/2024 12:55:31
06/08/2024 12:55:31

06/08/2024 12:55:31

No bloco superior da vista detalhada de uma Rede esta a relacao de campos coletados:

* Nome: Nome da rede, por padrao o CIDR seguido pelo IP publico, permite

personalizacao.
* CIDR: CIDR da rede
e |IP Publica: O IP Publico de saida para a internet da Rede.
e Gateway: Endereco IP do gateway da rede.
* VLAN: Identificador da VLAN, se houver.

e Localizagdo: Localizac3do associada a Rede, € necessario pré-configurar pelo menos

uma localizacao.
Na parte inferior da interface ha duas abas:

* Workspaces: Mostra a relacdo dos dispositivos conectados a rede.

* Redes Sem Fio: Mostra a lista das Redes Sem Fio vinculadas a Rede, permite vincular
ou desvincular Redes Sem Fio previamente descobertas pelo FlexxAgent nos

dispositivos com os botdes de vincular ou desvincular na parte superior da lista.
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Workspaces / Nivel 2 / Notificagcoes

As notificagcdes sdo uma poderosa ferramenta para se comunicar de forma direta, segura
e eficaz com os usuarios. Dada sua versatilidade, elas s&o especialmente Uteis em
cenarios de interrupgcao de servico, pois permitem manter a comunicagdo com os
usuarios de forma eficaz, mesmo quando as infraestruturas e ferramentas de

comunicacao da empresa nao estao funcionais.

Secao Notificacoes

Por padréo, a secdo Notificacdes mostra informagdes sobre as notificagcdes ativas e
programadas.
Fle>CCWORKSPACES - Q Cerrar sesion

Notificaciones

— ﬁ[—axﬁf‘ D]

[ Cerrar notificaciones ]

i - |

Active y programads - ]

[0 Gravedad Fecha de inicio Fecha de finalizacion  Estado Mensaje

O . Problema técnico 19/07/2024 13:09:00 19/07/2024 14:09:00 Generada

O . Problema técnico 19/07/2024 18:00:00 19/07/2024 19:00:00 Generada

Count=2

Essa visualizag&o de lista também permite encerrar notificagdes ativas ou programadas.
Para isso, € necessario selecionar a(s) notificagao(des) a ser(em) encerrada(s) e acionar o

botdo Encerrar notificacdes.

Como em todas as visualizagdes de listas, € possivel filtrar o conteudo da lista através das

ferramentas disponiveis nas funcionalidades de filtragem.

Tipos de notificagcoes

Workspaces inclui dois tipos de notificacdes que permitem enviar diferentes tipos de

mensagens aos usuarios:
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* Notificacdes emergentes que permitem langar para o usuario uma janela emergente

com uma mensagem que o usuario pode fechar com um clique.

¢ Notificacées pensadas para eventos de interrupcao de servico, onde os meios de
comunicacgao corporativos podem nao estar disponiveis. S&o utilizadas quando se
quer garantir que a mensagem chegue aos usuarios no menor tempo possivel e
assim evitar um grande volume de usuarios tentando contactar com o departamento

de suporte.

Notificac6es emergentes

O envio de notificagdes esta disponivel nas se¢des Sessdes e Workspaces de Nivel 1.
Para enviar uma notificacao emergente, € necessario selecionar as sessdes ou

dispositivos de destino e executar:

* Cligue em Operagdes -> Notificag¢des -> Enviar mensagem emergente.

e Especificar a mensagem e clicar em 0k.

All tenants v O Log Off

Filter by workspace group ‘ ‘ P 0 ‘

‘ FZ_Host X ‘

‘ Custom operations - ‘ My Filters -

D@ PRSP O QQ|M (][ swre [ oo -
Last user Sessions CPU % RAM Uptime Status Connection
1 4% @ 3% anhum O~ 8 =
1 5% 46%  4hs53m (ORY
0 1% 34%  3d11h ® A
Page size: | 20 A

O usuario na sessao recebera uma janela no centro da tela com a mensagem configurada.
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Essas notificacdes sdo baseadas nas ferramentas do sistema Windows. Se todos os
dispositivos ou sessdes forem selecionados e uma mensagem desse tipo for enviada, a
mensagem chegara apenas aos usuarios que estiverem trabalhando (em sessao) naquele
momento. Se algum usuario entrar em sua sessao apos o momento de recepcao da

mensagem, a mensagem nao sera visivel.

‘Remember to close your session! '

ENG 11:58
ES  22/02/2024 D

A~ Q)

Notificacoes

As notificagcdes possuem muitas funcionalidades adicionais, orientadas a manter
comunicacdes efetivas e, ao mesmo tempo, proteger as informacgdes transmitidas aos

usuarios.

Enquanto estao na tela, as notificacdes reservam esse espaco de tal maneira que o
usuario ndo pode ocupa-lo com suas aplicacdes. Este € um mecanismo que permite

assegurar que o usuario tenha a mensagem visivel.
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ENG 506
]

~ )
ES  22/02/2024

As notificacdes podem ser configuradas por intervalos de tempo; € possivel definir
intervalos nos quais todas as sessdes ja iniciadas e futuras receberao essa notificacéo e

ela permanecera ativa durante esse periodo.

[ -] ° ]

@5)58 (Ero o/l E)E) ]

EXE

= Plataformas Maquina Ultimo usuario Sesiones CcPU % de RAM Tiempo de activ Estado Conexion

Para configurar e lancar uma notificacao, € necessario:

e Definir um fuso horario.
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Data e hora de inicio e término.

A severidade, podendo escolher entre trés niveis:

o Informativo: gerara uma notificacao cinza.
o Manutencéao: gerara uma notificagao amarela.
o Problema técnico: gerara uma notificacdo vermelha.

Solicitar aceitagao: habilita um botéo para permitir obter feedback do usuario. Uma

vez aceita a notificacao, ela se fechara para o usuario.
Desabilitar minimizar: ativado impede que os usuarios minimizem a notificagéo.
Texto da mensagem.

Texto de informacao: mensagem adicional que aparecera ao passar 0 mouse sobre a
notificacao.
Link: para incluir uma pagina de status, se houver. -Intermiténcia: permite configurar

intermiténcia na notificacdo para aumentar sua visibilidade.
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Workspaces / Nivel 2 / Servidores

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Servers

[ Mis filtros - ] [ Text to search ,O ]
EEREYY- Y B (& -] [8 ][ owwem -]
[ MNombre Subred Estado CcPU % de RAM % de disco d Tiempo de actividad ~ Tipo de servidor Conexién
(m ] Sin reportar 0% 0% 82% Maquina virtual de Azure
oO@® Encendido 0w 0% Méquina virtual de Azure
O Encendido 5% 44% 29% 8d11h Mé&quina virtual de Azure 9

Count=3

Tamarfic de pagina | 20 -

Designed by Fle>ccible’

A vista Servidores permite acessar a lista de servidores do ambiente, quando o
FlexxAgent € instalado em um dispositivo, ele aparecera por padrao na secao

Workspaces, para mover o dispositivo para a vista Servidores, na secao Workspaces

deve-se selecionar o dispositivo e executar a operagdo Tipo de maquina-->Server

Mais informacdes sobre como incluir um dispositivo nesta lista.

Vista de lista

A vista de lista contém todos os servidores configurados como tal no Workspaces e

permite as mesmas acdes com os dispositivos listados que na vista de Workspaces

Operacoes disponiveis

Na vista de lista, na parte superior direita da interface incluem-se as seguintes
ferramentas:

¢ Opcodes de filtragem.
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e Microservicos.

e Operacodes.
Opcoes de filtragem

Esta vista permite as mesmas funcionalidades de filtragem disponiveis no Workspaces.

microservigos

A partir do botdo >- é possivel executar qualquer um dos Microservigos habilitados para a
organizacao que tenham Sistema como contexto configurado, isso permite a execucao
de microservicos com permissdes administrativas nos dispositivos. As agdes de habilitar,

criar, modificar ou excluir microsservigos sao realizadas pelo Portal.
Operacoes

O botao oOperacées permite executar as mesmas agdes de gestdo do dispositivo que a

vista Workspaces.

Vista de detalhes
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Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

- Servidores \ fosql01

Nivel 2

[ Operaciones -

General
Nombre Estado Estado Versién de FlexxAgent Estado de Flexxdgent Uitimo informe de FlexxAgent (0
Encendido Encendido 24.5.1.700 ° En ejecucién 22/07/2024 15:28:12
Dominio Conexién Subred Direccién MAC
B
%% Ethernet
Codigo
Ampliado
RAM aprovisionada Niicleos Direccién IP Edicion de Windows Compilacién del 50
32GB 2 10.0.0.4 Microsoft Windows Server 2022 6.3.20348.2582
Datacenter 21H2
Tiempo activa (h) Inicio répide & Duracién del (itimo arranque Reinicio pendiente Suscripcién Tamafia
205,27 Hours No @ os No Default subscription Standard_E4-2as_v5
Disco del sistema 1P piiblica e ISP Region
90.3 GB free of 126.4 GB (20% used) 98.71.217.71 (MICROSOFT-CORP-  Amsterdam (NL)
MSN-AS-BLOCK)
Fabricante del BIOS Versién del BIOS Versién de SMBIOS Niimero de serie del BIOS
Microsoft Corporation WVRTUAL -1 -
Session Analyzer (0
No configurado Versién de Session Analyzer Grupo de reporte
Ultima actualizacion de campos Bitlacker Status Office Version
personalizados off Office not found
22/07/2024 14:22
Trabajos Rendimiento Alertas Registro de eventos Ahorro de costes Discos Historial de arranque EDR  Directiva de grupo (GPO)  Dispositivos PnP T
® 0]
CPU Memoria
100% 068
s 30GE
609
20GB

Designed by FlEoxible M

A vista de detalhe de um servidor, além das operag¢des disponiveis na parte superior da

interface, contém as seguintes secodes:

¢ Informacgdes gerais.
¢ Informacéo ampliada.

¢ Informagdes especificas segmentadas em abas na parte inferior.
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Geral
O bloco de informagdes gerais do dispositivo contém:

¢ Nome: Hostname do dispositivo.

» Estado: Estado de energia (ligado - desligado).

* Versao do FlexxAgent: Numero da versdo do FlexxClient.

» Estado do FlexxAgent: Estado de execucao do FlexxAgent (em execucao - parado).

e Data do ultimo relatério do FlexxAgent: Data do ultimo relatério recebido do

FlexxAgent no dispositivo.
e Dominio: Dominio ao qual o dispositivo pertence.
e Tipo de conexao: Tipo de conexao utilizada pelo dispositivo (ethernet - sem fio).
e Sub-rede: Enderecamento da rede.
e Enderego MAC: Identificador do MAC.
e Cédigo: Permite estabelecer uma string como cadigo.

¢ Mudancgas na rede: Indica se o dispositivo alterou sua configuragao de rede

recentemente.
» Etiquetas: permite associar etiquetas identificativas.

¢ OU: Unidade organizacional do dominio em que a conta do dispositivo reside.

Ampliada
O bloco de informagao ampliada do dispositivo contém:

¢ RAM: quantidade total de RAM.

* Nucleos: numero de nucleos do processador.

e Endereco IP: endereco IP do dispositivo.

* Edigdo do Windows: Edicao do sistema operacional.

e Compilagao do SO: nimero de compilagao do sistema operacional.

* Tempo de atividade: tempo que o workspace estd em execucao desde a ultima vez
que foi iniciado ou reiniciado, € importante ter emm mente que se o Inicio rapido

(fastboot) estiver habilitado, o workspace so6 € desligado quando reiniciado.

* Inicializagéo rapida: Indica se o servidor tem o fastboot ativado.
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« Ultima atualizagdo do Windows: data da Ultima aplicacéo de patches.
* Duragao do ultimo arranque: Duragao do arranque (boot) do ultimo inicio.

* Reinicializagdo pendente: determina se o dispositivo tem uma reinicializagéao pendente

para aplicar atualizacdes.
* Disco de sistema: indica o espaco utilizado do disco de sistema.

* |P Publica e ISP: Se a coleta de dados de IPs publicas estiver ativada, mostra a IP

publica e o provedor.
* Regiéo: Se for uma maquina virtual da Azure, mostrara a regido do Azure do host.
 Fabricante do BIOS: Fabricante do BIOS.
* Versado do BIOS: Versao atual do BIOS.
* Versao do SMBIOS: Versao atual do SMBIOS.
* Numero de série do BIOS: Identificador unico do BIOS.

» Session Analyzer: Indica o estado do processo FlexxAgent Analyzer, podendo ser:
o Nao configurado: FlexxAgent esta configurado para nao iniciar o Session

Analyzer.

o Desabilitado: FlexxAgent ndo inicia o Session Analyzer porque foi desabilitado

pela chave de registro 'AvoidLaunchAnalyzer".

o Configurado: FlexxAgent esta configurado para iniciar o Session Analyzer em

todas as sessdes de usuario.

o Instalado: FlexxAgent nao tentara iniciar o Session Analyzer porque o Session

Analyzer ja esta instalado no workspace.

o Nao compativel: FlexxAgent nao inicia o Session Analyzer porque nao &
compativel com o sistema operacional do workspace (por exemplo, uma versao
do Windows de 32 bits).

Abas

As abas na parte inferior mostram informacdes especificas agrupadas, incluindo as

seguintes abas:

e Trabalhos.

e Desempenho.

e Alertas.
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e Registro de eventos.

e Discos.

e Histérico de arranque.

e Seguranca.

e Dispositivos PnP.

Trabalhos

Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones  Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO) Disp(( >

R -

Informacién Estado Hora de inicio Hora de finalizacién Propietario
Request Remote Assistance session for user ° Finalizado 08/07/2024 12:40:31 08/07/2024 12:41:00

° Finalizado 25/06/2024 11:48:17 25/06/2024 11:48:32
Request Remote Assistance session for user ° Finalizado 17/06/2024 17:23:33 17/06/2024 17:23:38

° Finalizado 17/06/2024 16:58:22 17/06/2024 16:58:29

Todas as acdes realizadas a partir dos servidores em um ou mais dispositivos sao
auditadas na fila de trabalhos, esta aba permite consultar os trabalhos realizados para o

dispositivo ativo, sem necessidade de ir a se¢cao de trabalhos.
Desempenho

Na aba de desempenho, sdo mostradas informagdes graficas sobre o uso da CPU,
Memoria e largura de banda.

Alertas
Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit 3
()
[  informacién Estado Fecha de inicio Fecha de notificacion Gravedad
(O Workspace with 1 Plug and play errors  Active 17/06/2024 20:52:32 17/06/2024 20:52:32 h Advertencia

Esta aba mostra uma lista com todos os alertas ativos, quando houver, para o dispositivo

ativo. Quando um dispositivo tem um alerta ativo, adicionalmente é exibida uma
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mensagem na parte superior da tela.

Alertas activas:

. [g ] Operaciones ]

- [Warning] Workspaces con errores plug and play: Workspace with 1 Plug and play errors

General

Registro de eventos

Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones  Servicios de Windows Discos  Historial de arranque  Nofificaciones  Directiva de grupo (GPO)  Disposit >

Hoy -

R -

La recopilacién de datos del registro de eventos esta habilitada. Tipos de eventos: Error y Critico, Frecuencia: 10 minutos.Haz clic aqui para revisar la configuracién.

Date T Nivel
L @
L @
o @

Qrigen

Service Control Manager

Service Control Manager

Service Control Manager

Id.deevento  Mensaje

Se agotd el tiempo de espera (30000 ms) para la respuesta de transaccion del servicio WSearch.

7ot This event happened 2 times during the last 15 minutes
7000 El servicio Adaptador de rendimiento de WMI no pudo iniciarse debido al siguiente error:
El servicio no respondié a tiempo a la solicitud de inicio o de control.
7009 Se agotd el tiempo de espera (30000 ms) para la conexion con el servicio Adaptador de rendimiento de Wil

Esta aba apresenta informacdes sobre os eventos de log presentes no dispositivo; por

padrao, filtra os erros e mostra apenas aqueles erros com severidade Erro ou Critico,

obtidos do dispositivo em intervalos de 10 minutos.

Por meio das opc¢des disponiveis nas configuracdes, € permitido modificar o tempo de

amostragem ou incluir eventos especificos atraves do seu ID.

Discos
Sesiones Rendimiento Trabajos Alertas Registrode eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Directiva de grupo (GPO)  Disposit >
[i}- .
[0 1D de dispositivo Nombre | Etiqueta de volumen Tamafio total % Utilizado OS5 Partician Tamafio del disco fisico
\:‘ \WAPHYSICALDRIVEQ C Windows-55D 486.109 MB 35% v Disco #0, particion #1 MB
[0 W\PHYSICALDRIVEQ 2.000 MB 0% Disco #0, particion #2 ME
\:‘ \WAPHYSICALDRIVEQ 260 MB 0% Disco #0, partician #0 MB

Esta aba oferece uma vista de lista com todas as particdes presentes em todos os discos

identificados no sistema, bem como estatisticas de sua capacidade e niveis de ocupacao.

Historico de inicializagao
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arrangue  Motificaciones Seguridad  Directiva de grupo (GPO) D\spt( >

Duracion del arranque ®

17-ul-24 09:23 F
15-Jul-24 07:35

11-Jul-24 09:20
1D] 1-24 09:33

2-Jul-24 21:02
01-Jul-24 07:45

0s 10s 205 30s

Esta aba permite visualizar um grafico de registros histéricos do tempo gasto na
inicializacao (boot) do dispositivo.

Seguranca (EDR)

FlexxAgent detectara se um dispositivo tem Crowdstrike Falcon instalado e mostrara as
informacgdes na aba EDR da visualizacdo de detalhes do dispositivo. La € possivel verificar

a versao instalada, o estado correto ou incorreto da execugao, assim como o uso de
recursos de CPU e memodria que este faz.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Motifications EDR Compliance Group Policy (GPO) PnP Devices

EDR @ CrowdStrike status
CrowdStrike (7.06.17807.0) ° Installed and working
@ ®
CPU Memory ~
100 % 60 MB
20% e 4 N e e
40 MB
60%
o 20MB
20%
0% omB
& o P > o P P & I R R . > &)
FEEFPEFSLE ST I FIELL TS SEFFFFFIPITLEL I FILELFTETS S
Detections
Bportto -
O severity Created Username Status Displayname Description Cmdline 1
el An unusual process accessed Isass. This might "C\Users
o o High 19022022 12357 Active Procaccesstsass indicate an attempt to dump credentials. Investigate t /SpecialRun 14001 bbgs 17576
s . An unusual process accessed Isass. This might "C\Usersu 14
o o High 1970172022 169 Active Procaccesstsass indicate an attempt to dump credentials. Investigatet /SpecialRun 1d001 bb3g8 24036
Count=2

Se também quisermos capturar as deteccdes para exibi-las no Workspaces, é necessario

configurar os dados de acesso via API para a instancia do Crowdstrike Falcon na secao
CrowdStrike domenu Level 3 -> Messaging service (IoT Hub)

Diretiva de grupo (GPO)
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Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPO) Dispi( )

Nota: El intervalo de actualizacién de la informacién de GPO es de 10 minutos.

ENCE

Tipo T Mombre para mostrar Hora de tltima aplicacion
17/07/2024 16:04
17/07/2024 16:04

17/07/2024 16:04

Esta aba mostra informacdes das politicas de grupo aplicadas no dispositivo ativo;
permite visualizar informacdes do nome das politicas, como o nome e a hora da

verificacao.
Dispositivos PnP

Esta aba permite visualizar, em sua parte superior, os dispositivos PnP que estdo em
estado de erro; isso pode ser causado por mau funcionamento do hardware ou driver, ou

por uma configuracéo incorreta do dispositivo ou do seu driver.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO)  PnP Devices

Device manager entries with error state

FlexxAgent last PNP devices update

17/07/2024 15:03:44

Operations = ] [[x} - }

O nName | Detection date Class Device ID
(0 Cisco AnyConnect Virtual Miniport Adapter for Windows x64 27/11/2023 13:51:47 Net ROOT\NET\ODOO
Count=1
L .
Page si 20 -
PnP events

[ Action Date | User Caption Device ID
(] Pluggedin 17/07/2024 16:01:37 Generic PnP Monitor DISPLAVCTX0466M28:123C1 CADZ08UIDT
(] Unplugged 17/07/2024 14:40:22 Generic PnP Monitor DISPLAVCTX0466\28.123C1 CAORORUID1

Na parte inferior da aba sao registrados todos os eventos PnP; ou seja, cada vez que um
dispositivo periférico € conectado ou desconectado, um registro € gerado nesta tabela

com as informacdes do dispositivo.
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Workspaces / Nivel 2 / Redes sem fio

FlexxAgent coleta multiplas informacdes de rede nos dispositivos e, no caso das Redes
sem fio, quando FlexxAgent identifica o uso de alguma, automaticamente a rede sem fio &
criada no Workspaces, estas ajudam a manter automaticamente um inventario de todas
as redes detectadas em dispositivos para obter um mapeamento de localizagcao preciso

baseado nos dados de rede. E possivel associd-la a Redes e Locais permitindo construir

um inventario de rede, os dispositivos conectados, os operadores de rede em uso e muito

mais.

Vista de lista

FIemWORKSPACES Todos los tenants - Q Cerrar sesign

WiFi networks

s fitros } [ R o ]

[

O ssio IP publica 15P Poblacidn Network Paiz

Oooo0ooo0 o oo ogo-d

A vista de lista permite ver a relacdo de redes sem fio descobertas pelo agente e permite

buscas, filtragem, ordenacao ou mostrar e ocultar colunas e mais.

Também permite selecionar uma Rede sem fio da lista e marca-la como rede de
confianga, nesse caso, se FlexxAgent voltar a detectar essa Rede em mais de cinco

dispositivos, voltara a cria-la.
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Vista de detalhes

Fle>cCWORKSPACES Todos los tensnts -Q Cerrar sesion

WiFi network

ssID 1P piblica Dispositivo origen

De confianza

IsP Poblacién Pais Network

Nombre de la maquina Nombre de usuario Estado

Encendido

Encendido

Encendido

Encendido

Encendido

V/L

Directivas de

O 0o o0 oo o 0D

Encendido -

No bloco superior da vista detalhada de uma Rede esta a relacao de campos coletados:

e SSID: Nome da rede, por padrao o CIDR seguido do IP publico, permite

personalizacao.
e |P Pdblica: O IP Publico de saida para a internet da Rede.

* Dispositivo de origem: Nome do dispositivo que declarou a rede sem fio pela primeira

vez.
¢ De confianga: Mostra se essa rede sem fio foi marcada como confiavel.

e ISP: Provedor de conectividade.

* Populagao: Mostra a populagédo de onde se estabelece a saida para a internet.
* Pais: Mostra o pais de onde se estabelece a saida para a internet.

¢ Network: Permite associar esta rede sem fio a uma Rede.

Na parte inferior mostra a relacédo de dispositivos conectados a rede.
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Workspaces / Guias e tutoriais de
Workspaces

FIEX}CWORKSPACES Todos los tenants - Q Cerrar sesién

Workspaces

Mis filtros - ] [ Text to search yel ]

ERICERENC R -NEERSYC) @) () [ ]
[ Plataformas Magquina Ultimo usuario Sesicnes Py % de RAM Tiempo de activ Estado Conexion
[m- =] 1 2% 65% sd17h ® =
(] =. a 1 20 @ 76% edsh @ g
O =. @ | ] 0 2% 729 3d13h @ g
O =. o & @ ] 27 36% 63% 45d s5h @ g
(- =] 1 27% 58% 4h23m © g
0RO o 0% 0%
OO 0 0% 0%
OO 1 1% 509 12d17h @) =
OmBED ] 1 1% PR 16h 10m ® g
O o 0 0% 0% .

Esta secao oferece recursos projetados para maximizar o uso do Workspaces. Inclui
instrucdes detalhadas sobre a configuracao e uso de funcionalidades, junto com
configuracdes avancadas que permitirao adaptar o Workspaces a necessidades

especificas.

Cada guia foi criada para facilitar sua compreensao e aplicagao, independentemente do
nivel de experiéncia do usuario. Além das instrucdes passo a passo, vocé também

encontrara procedimentos detalhados e solugdes para problemas comuns.
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Workspaces / Guias e tutoriais / Configurar
alertas por e-mail

Qualquer operador autorizado pelo papel de Nivel 2 pode configurar o recebimento de

alertas por e-mail:

1. Abrir o modulo Workspaces .

Inicio

(o]

Workspaces

Ver mas (12)

Lista de destinatarios (correo)
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3. Clique em Novo no canto superior direito. Esta agéo permitira criar um novo perfil para
receber notificacdes de alertas. Deve-se definir um nome para o perfil e 0 endereco

ou enderecos de e-mail para os quais as notificagcdes serao enviadas.

Q Cerrar sesion

FIe>XCKWORKSPACES Todos los tenants

Perfiles de notificacién de alertas

Nombre

Documentacion

Lista de destinatarios (correo)

correo@servidor.com

4. Pressione o botdo Salvar, no canto superior direito.

5. Em seguida, vincule uma definicdo de alerta com o perfil de notificacdo que foi criado
Nos passos anteriores. Selecione a opgao Assinaturas de alertas no menude
Nivel 2 na barra de navegacao a esquerda. Clique no botdo Novo no canto superior

esquerdo. Aparecera um painel como o seguinte:

Suscripcion a alertas

Alias

Definicién de la alerta

i

Perfil de notificacion de alertas

Hora de la dltima ejecucién

02/09/2024 9:23:19

6. Nomear a assinatura com um alias, selecionar o alerta ou os alertas usando o icone
de lupa que esta na parte direita do campo. Ao usar este icone, aparecera um painel
flutuante para procurar e selecionar um ou mais alertas. Depois, selecione o perfil de

assinatura desejado (neste exemplo, o que foi criado nos passos anteriores).
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Suscripcién a alertas \ Duracion del inicio de sesién

Alias

Duracién del inicio de sesion

Definicién de la alerta

Duracion del inicio de sesién p @

Perfil de notificacién de alertas

Documentacion A 4

Hora de la dltima ejecucion

02/09/2024 9:23:19

7. Depois de preencher os campos, pressione o botdo Salvar. A nova assinatura

aparecera na lista.

Alert subscriptions

wsiives - | |

~

O Aias 1 Perfil de notificacién de alertas Definicién de la alerta

#]

O Duracion del inicio de sesién Documentacion Duracién del inicio de sesion

Count=1

Neste exemplo, sempre que um alerta sobre a duragcéao do inicio de sesséao for emitido, o
perfil de notificagcdo chamado “Documentacao” sera notificado por e-mail para o

endereco ou enderecos especificados na sua definicao.
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Workspaces / Guias e tutoriais / Como dar
assisténcia remota a um usuario

A assisténcia remota permite operar diretamente na area de trabalho de um usuario. O

operador atua como administrador do dispositivo e trabalha remotamente com a area de

trabalho do usuario.
Para dar assisténcia remota:

1. Acessar o médulo Workspaces.

2. Acessar a se¢ao Workspaces ou Sessdes nha barra de navegacéo do lado esquerdo.

As sessdes permitem procurar um usuario especifico, enquanto Workspaces lista os

dispositivos disponiveis. Ao fazer uma assisténcia remota em um dispositivo, sera

realizada na sessao que estiver ativa no momento.

1. Procurar e/ou selecionar o dispositivo/sessdo em que sera realizada a assisténcia

remota.

Workspaces

° 2|

EEICEEEEINY EEEIEEE R [é

ll CHIE

O Plataformas Méquina Tenant del RG Estado Ultimo usuario Sesiones cPU
Fo@@ Flexxible Corp Encendido FLEXXIBLE! 1 4%
OO Flexxible Corp Encendido FLEXXIBLE\ 1 59

Count=2

p

% de RAM Tiempo de acti Codigo Estado Conexion

7h 40m ©~ 8 8
194 230 [ORP:N =z

4. Abrir o menu Operacbes No botdo da barra superior da lista de equipes. Em alguns

casos, como na imagem anterior, o botdo estara atras do botdo com trés pontos (...)

da referida barra. Em seguida, selecionar:

Operacgoes -> Assisténcia remota -> Iniciar a assisténcia remota

5. Selecionar 0k para confirmar a operagao.
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6. Aparecera um painel flutuante indicando que a assisténcia remota esta sendo

preparada.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLE'

Preparing...

7. Uma vez preparada, aparecerao as informagdes da mesma.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLE\

The remote assistance session is ready to connect.

Session Id: o

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Note: You may need to authorize the download in your browser.

8. Esta assisténcia € efémera e o operador devera baixar um arquivo executavel do link

download deste painel flutuante.

Downloads Py Q e P

w FlxRA_ST4ET4T44A6442306554734031473444316366..,

Open file

9. Baixar e executar o arquivo. Esta operacao executara um aplicativo para realizar a

assisténcia remota. O operador tera que esperar que o usuario dé permissao para

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 321/ 343



24.5 | FlexxClient Documentation / FlexxClient

realizar a assisténcia remota em seu dispositivo.

B Flexxible Remote Assistance by Anydesk {connecting as LocalSystem)

(11

o % X # DD OE e P O L

Connecting...

Connection in progress. Please wait.

10. Uma vez que o usuario dé seu consentimento, a sessado de assisténcia remota pode
ser realizada. O operador tera acesso a area de trabalho do usuario e podera realizar

as operacoes e oferecer a ajuda necessaria para resolver os problemas do usuario.

B Fleible Remote Assistance by Anydesk (connecting as LocaSystem) =
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Se o operador tiver as permissdes necessarias e estiver em uma sessao de usuario que

nao tenha permissdes de administracao, podera usar as Flexxible Tools para atuar no
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dispositivo com permissdes administrativas:
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Automatizar / Caracteristicas

E o mdédulo que fornece aos usudrios e equipes de T, através de um portal, um catdlogo
de microsservigcos que podem ser executados de maneira automatizada, oferecendo um
painel de autoatendimento, acessivel via navegador para o usuario, ao mesmo tempo

oferece a possibilidade de contatar nossa equipe de suporte especializado para aquelas

incidéncias, pedidos ou consultas que possam ter.

. ;
F I w b I E Service Catalog My Requested ltems (1 Knowledge Fz  Federico Zani

Welcome to —
T 24 Lk

Explore our knowledge base, open support cases, create

requests, and manage your cases efficiently.

Knowledge Base Open a case Open a Request

Gracas aos fluxos desenvolvidos pela equipe da Flexxible utilizando ServiceNow, permite a
execucao dos microsservicos com base em fluxos de aprovacao definidos com o cliente,
além de permitir a gestao proativa na resolucéo de ocorréncias. O fato do modulo
Automate ser baseado no ServiceNow permite também uma integracao simples com as
ferramentas CRM dos clientes, seja por e-mail, APIs, Integration HUB, etc. Dessa forma,
tanto os usuarios finais, o pessoal técnico e o administrativo estdo em contato direto com

as equipes de operacgdes da Flexxible.

A partir do Automate € possivel:

e Publicar um painel de autoatendimento para os usuarios finais e as equipes técnicas.

e Contactar os servicos de suporte da Flexxible.
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Automatizar / Painel de autoatendimento

Automate € um maodulo ndo s6 desenvolvido para a interagcao do cliente com a equipe de
suporte da Flexxible, mas também é responsavel pela execucado automatica de
microsservicos que, devido a sua configuracao particular, precisam passar por um fluxo de

aprovacao ou pela selecao de diversos parametros antes de poder ser executado.

Caracteristicas

Na tela principal do portal do Automate ha uma secao chamada “Open a Request”

Knowledge Base Open a case Open a Request

Esta secao leva a um catalogo de microsservigos disponiveis com base nos servigcos
contratados pelo cliente. Assim, este catalogo de microsservigos pode conter
automacodes para FlexxClient, para FlexxDesktop e até mesmo ambos, dependendo dos

produtos ativos da assinatura.

Para acessar os microsservicos disponiveis, 0 usuario apenas precisa selecionar a opcao
disponivel/desejada e serdo exibidas as diferentes categorias com microsservigcos
existentes. Selecionando uma das categorias a direita, aparecerao os microsservigos

habilitados para a mesma:
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Service Catalog

Home » Servicioparaclientes »  All Categories Search

Categories
FlexxClient
FlexxDeskiop

Support

Parametros

Popular ltems

Create a Customer Case Clear Cache MS Edge

o

View Details

Clear Cache Chrome Install Crowdstrike

Clear Cache Chrome \ Install Crowdstrike
=

,

View Details View

View Details View
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My Requested tems (1 Knowledge

Reset user profile

Determinados microservigcos podem ter diferentes valores selecionaveis, como no caso de

“Get Wifi information”, onde o usuario pode selecionar o tipo de informacao que deseja

obter:

*Oplion @

Flease check what the different options below before execule the microsenice

networks mode=Bs5id -Shows wirgless networks within the range

all - Shows complele wireless device and networks information

allowexplicitcreds - Shows the allow shared user credentials settings

autﬂ-ctanhg - Shows whether the aufo cnnf.gurarmn kogic 15 enabied or disabied
blockednetworks - Shows the blocked network display settings
createalluserprofile - Shows whether everyone is allowed (o create all user profiles
drivers - Shows properties of the wireless LAN drivers on the system

filters - Shows the alliowed and blocked netwaork list

hostednetwaork - Show hosted network properties and status.

intarfaces - Shows a list of the wireless LAN interfaces on the system

networks - Shows a list of networks visitde on the system
onlyUseGPProfilesforAllowedNetworks - Shows the only use GP profiles on GP configured networks setting
profiles - Shows a list of profikes configured on the system

randomization - Shows whether MAC randomization is enabled or disabled
sattings - Shows the global seflings of wireless LAN

tracing - Shows whether wireless LAN tracing &5 enabled or disabled
wirdlesscapabilities - Shows the wireless capabiities of the system

nebwvorks mode=BaSid
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Em outros casos, € necessario que o usuario insira diretamente o valor da variavel de
execucao do Microservico. Por exemplo, no caso de “Kill Process by EXE name”, sera o

usuario quem devera indicar o nome do executavel que deseja eliminar do equipamento:

*Workspace

e ® »

* executable

chrome exe

Fluxo de aprovacao

Determinadas solicitagdes podem requerer aprovacao antes de serem executadas
automaticamente, pois isso pode gerar um impacto econdmico ou talvez requeira uma
analise prévia para garantir que possam ser executadas com total seguranca. Por
exemplo, o provisionamento de novos desktops virtualizados dentro de um ambiente de
servigos DaaS ou a alteragcao de uma chave de registro nos equipamentos fisicos para

configuracao especifica de um aplicativo.

Automate permite que sejam definidos fluxos de aprovacao para os Microservicos
identificados dentro dessa casuistica. De maneira padrao, existem dois tipos de fluxos de

aprovacao:

e Aprovacgao por parte de um responsavel do cliente ou do MSP. Neste caso, um ou
mais usuarios sao identificados dentro da organizacdo com permissdes para aprovar
solicitagdes. Desta forma, quando um usuario solicita a execucado de um microservigo
que requer aprovagao, os responsaveis pelo processo de aprovacao receberao um e-
mail indicando os detalhes da solicitagcao, bem como a possibilidade de aprova-la,
rejeita-la diretamente do e-mail ou acessar a solicitagao para obter mais informacdes.

e Aprovacgao por parte de um responsavel do cliente ou do MSP e do responsavel da
Flexxible. Este tipo de fluxo de aprovacao € indicado para solicitagcdes que envolvem a
provisao de novos recursos dentro de um ambiente FlexxDesktop onde a Flexxible é
responsavel pelo servico (FlexxDesktop Advanced, Enterprise ou Edge). Desta forma,
a solicitacao € analisada pela equipe técnica antes de ser executada para garantir

que nao tenha impacto sobre o servigo que esta sendo fornecido ao cliente.
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Na imagem inferior, pode-se ver um exemplo da notificacao enviada automaticamente

pelo sistema solicitando a aprovacao da execugao do Microservico para a criagao de uma

nova assinatura do Azure. Como isso tem impacto econdmico, o cliente decidiu que deve

passar pelo fluxo de aprovacao.

Hi

You v recened an approval request

Approval Reguest Details:

« Short Description: Creale Azure Subscription for

« Priority: 4 - Low

« State: Reguested

« Approval for Approval history:

I2072024 11:06:42 CEST - System

requested 1o approve tak

Justification:
Muevo desphegue

Sign In Name:

Subscription Name

Approval Activity:
You ang ihe S04e approver

]
Approve

Chck here 1o view Approval Request LINK
Chck hera o view Requesiad Ram: LINK

Agproval lsery

Microservicos incluidos por padrao

A Flexxible possui um Catalogo de Microservigos disponiveis no Automate para os clientes

do FlexxClient. Dentro deste Catalogo de Microservigos do Automate incluem-se os

seguintes:

e Diretdrio Ativo (Active Directory):

o Executar a atualizacao das politicas de grupo sobre um dispositivo (Execute

GPOUpdate Over Device)

o Obter Politicas de Grupo existentes em um dispositivo (Get Workspaces applied

policies)
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e Tarefas administrativas (Administrative Tasks):

(o]

o

o

(o}

Criar uma entrada de registro (Create Registry Key)

Modificar uma entrada de registro (Modify Registry Key)

Eliminar uma entrada de registro (Delete Registry Key)

Criar um ponto de restauracao em um dispositivo (Create Restore Point)

Obter impressoras configuradas em um dispositivo (Get Workspace configured
printers)

Obter Unidades mapeadas em um dispositivo (Get Workspace Mapped Units)

e Aplicagcdes (Applications)

o

o}

o

o

o

Instalar Putty (Install Putty)

Instalar Seven Zip (Install Seven Zip)
Instalar SumatraPDF (Install SumatraPDF)
Instalar WIinSCP (Install WinSCP)

Instalar/Atualizar Chrome (Install/Update Chrome)

* Gestao de Energia (Power Management)

o

o

o

o

Configurar a funcionalidade de Hibernagao (Configure Hibernate Feature)
Obter Esquemas de Energia (Retrieve Power Schemes)
Definir Esquemas de Energia por padrao (Set Default Power Schemes)

Eliminar Esquema de Energia (Remove Power Schemes)

e Seguranca (Security)

(e}

Obter relatdrio de atualizagcdes do Windows de um dispositivo (Get workspace

Windows update report)
Instalar Crowdstrike (Install Crowdstrike)
Instalar atualizagdes do Windows (Install Windows Updates)

Executar verificacao rapida do Microsoft Defender (Run Microsoft Defender Quick

Scan)

Executar verificagdo completa do Microsoft Defender (Run Microsoft Defender
Full Scan)

e Tarefas de Suporte (Support Tasks)

o

e}

o

Limpar cache do Chrome (Clear Chrome Cache)
Limpar cache do Edge (Clear Edge Cache)

Limpar cache do Firefox (Clear Firefox Cache)
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o Criar perfil de VPN (Create VPN Profile)

o Executar limpeza de um dispositivo (Execute cleanup over device)

o Executar limpeza de DNS em um dispositivo (Execute FlushDNS over device)
o Forgar sincronizacao de hora em um dispositivo (Force Time Synchronization)
o Obter todos os processos de um workspace (Get all Processes)

o Obter propriedades de um adaptador de rede (Get Network Adapter Properties)
o Obter configuracado de rede (Get Network Configuration)

o Obter informacdes da conexao WiFi (Get Wifi Information)

o Eliminar processo por nome do executavel (Kill Process by EXE name)

o Eliminar processo por identificador do processo (Kill Process by process ID)

o Recriar o perfil do Outlook (Recreate Outlook Profile)

o Reiniciar imediatamente um dispositivo (Restart Immediate)

o Reiniciar um servico (Restart Service)

o Desligar imediatamente um dispositivo (Shutdown Immediate)

o |niciar um servico (Start Service)

o Parar um servico (Stop Service)

o Enviar mensagem ao usuario (User Notification)

O cliente pode solicitar ao seu Provedor de Servicos ou diretamente a Flexxible a criagao

de outros Microservigcos que sirvam para cobrir os requisitos especificos de sua operacao.
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Automatizar / Suporte

Automate permite tanto aos usuarios finais, ao pessoal técnico e ao administrativo
interagir com a equipe da Flexxible por meio das op¢des de suporte que permite abrir e

estar atualizado de todo o ciclo de vida dos casos de suporte.

Abertura de casos

Para que qualquer usuario, seja da equipe técnica ou usuario final, possa abrir um caso de
suporte na Flexxible, o usuario precisa ter sido previamente cadastrado no portal com as

permissdes necessarias para acessar os servicos do Automate.

Uma vez que o usuario esta dentro do portal, aparecera na parte central da pagina a

opc¢ao para abrir um caso, conforme mostrado na imagem abaixo.

Knowledge Base Gpen a case Open a Request

Uma vez que o usuario clica na opcao, aparecera uma tela onde, com base nas
permissdes que o usuario possui, ele podera selecionar a conta sobre a qual deseja abrir

0 caso ou se deseja abri-lo em nome de outra pessoa.
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Create a Customer Case

Creatle Cases for an account, a consumer, a business location, of for yoursel!

* Indicates required

* Reparted By
' Daniel Zurdo Admin .|

* Account

* Contact
| 3
Category
~None — . l

* Environment

Impact @
- None - . |

* Subject

Description

€y (* | Paragraph « B T c? OB oy o

n
i
il
.
i
.
i
.1
Inl
Ld
Il

@ Add attachments

Informacao requerida
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Campo Descricéao
reported by  Sera sempre o usuario que abre o caso.

Sera selecionavel se o usuario pertence a um MSP e tem mais de um
Account . )
cliente/Conta responsavel.

tact Serve para abrir o caso “on behalf of”, ou seja, em nome de outro
contac
usuario que € quem tem a ocorréncia, consulta ou solicitacao.

Esta relacionado com o tenant ou grupo de relatérios onde se
Environment  encontra a equipe do usuario que tem a ocorréncia, consulta ou

solicitacao.

- . E a categorizacdo da urgéncia do caso que esta sendo aberto, pode
1mpac 2~ 4 9 ¢ H 2 (43 2
ter trés valores: “High”, “Medium” e “Low

Subject E para facilitar uma breve descricdo do que é necessario.

E para fornecer os detalhes do caso para que as equipes de
Description operacdes possam comecar a trabalhar no mesmo, quanto mais

detalhes forem fornecidos, mais facil sera completar a solicitacao.

Também existe na parte inferior direita do formulario a opcao de adicionar arquivos anexos
a solicitagdo, podendo incluir imagens ou documentos que possam facilitar a conclusao

da tarefa solicitada.

Acompanhamento dos casos

Uma vez que um caso foi criado na tela principal, aparecera abaixo da segcao “My tickets”
informacgdes dos casos, tanto aqueles que estdo sendo gerenciados no momento quanto

0s que ja estao resolvidos.
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My Tickets

cases () Requests Requested Items

Search your open tickets:

Cases ﬂ OPEN CLOSED Updated ¥

Esta informagao também é acessivel a partir do menu superior da pagina, na se¢ao My

Cases.

Estados dos casos
Um caso esta em estado “New” quando foi criado.

Uma vez que um caso foi resolvido, ele passa para o estado “Resolved”, o usuario pode
aceitar a resolucao, caso em que o ticket passara para o estado “Closed”, ou rejeitar a
resolucao para que o caso volte ao estado “Open”. Tanto para rejeitar a solicitagcao quanto

para aceita-la, € necessario acessar o Ticket e na secao de “Actions” selecionar a

desejada.
Accept Solution
Reject Solution

No caso de selecionar a aceitacdo da resolucao, € possivel que o sistema solicite a

conclusao de uma pesquisa de duas perguntas.
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SST - Case Request Satisfaction Survey

Survey 15 in reference to CS00TT
Mo podemos acceder desde el equipo ES a los senadores
Help us improve by taking our short satisfaction survey related to your recent case requast

Get Started

No caso de selecionar a rejeicao da solucao, aparecera uma nova tela solicitando os
motivos para rejeita-la. Uma vez que as informacdes foram adicionadas no campo de
texto do formulario, sera ativado o botao “Reject Solution”, conforme mostrado na imagem

abaixo.

Raject Solution x

“shat i the reason for rejecting s soluson?

SHl happens

——

Fechamento de casos

Enquanto a equipe da Flexxible esta trabalhando em um caso, o usuario pode fecha-lo se
a ocorréncia foi solucionada ou por qualquer outro motivo. Para isso, basta acessar o caso

e dentro da secao “Actions” clicar em “Close case”.
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Monitorar / Caracteristicas

Monitor € um modulo de monitoramento baseado no Grafana Cloud, que permite
visualizar graficamente as informagdes obtidas do Workspaces e do Analyzer, consultar os
dados das APIs e mostra-los em graficos personalizados para uma boa gestao da
informacéao. Sua principal funcao € ajudar a monitorar e analisar diversas fontes de dados
em tempo real, facilitando a interpretacdo e o acompanhamento dos sistemas e

aplicacoes.

Monitoramento de sistemas e aplicacoes

Monitor supervisiona sistemas e aplicativos, € capaz de monitorar o estado e o

desempenho dos dispositivos vinculados ao Workspaces, bem como os aplicativos

instalados neles.

Visualizacao de dados em tempo real

Com o Monitor € possivel ver todas as informacdes do Workspaces e dos aplicativos em
tempo real. Permite definir intervalos de tempo especificos para cada dashboard a fim de
enfatizar momentos pontuais, também ajuda a identificar e prevenir erros enquanto

acontecem e a analisar incidentes por intervalos de tempo.
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Analise e relatorios

Uma das caracteristicas-chave do Monitor € sua capacidade de analisar detalhadamente
os dados e gerar relatoérios automaticos, para entender como os recursos funcionam e

ajudar a tomar decisdes informadas para melhorar a eficiéncia.

Fontes de dados

Monitor é capaz de se integrar com multiplas fontes de dados. Essa funcionalidade
permite reunir e visualizar informacdes provenientes de diferentes ferramentas.

Atualmente, ao obter dados do Workspaces e do Analyzer, € capaz de fornecer uma visao

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 337 / 343



24.5 | FlexxClient Documentation / FlexxClient

completa dos sistemas e aplicativos, integrando consultas para observar um dado
especifico. Com essa integracao, obtém-se diferentes beneficios, como a centralizacéo

das informacdes, sua correlacao e a flexibilidade ao grafica-las.

Painéis de controle (dashboards)

Uma das funcionalidades mais potentes do Monitor sao seus dashboards, que permitem
visualizar, analisar e supervisionar dados de maneira mais eficiente, criando painéis cuja

funcéo € mostrar na tela as informagdes obtidas das fontes.

Esses painéis ndo s6 mostram os dados em grafico, mas também oferecem interatividade
com o usuario, permitindo explorar as informacdes, aplicar filtros e ajustar o intervalo de

tempo para analisar tendéncias ou padrodes.
Algumas funcionalidades dos painéis de controle:

¢ Personalizagdo completa.
* Visualizacdo interativa.

e Compartilhar e colaborar.

Alertas e notificacoes

Séo configuragdes que monitoram uma métrica especifica e enviam alertas quando ela
atinge um limiar predefinido. Essa caracteristica permite estar informado em tempo real
sobre eventos importantes e tomar providéncias quando necessario, facilitando a
intervencao e minimizando o impacto de possiveis problemas antes que se tornem

incidentes criticos.

Gestao de usuarios e permissoes

A gestao de usuarios e permissdes permite controlar quem pode acessar os dashboards,
quais acdes os usuarios podem realizar ou limitar o acesso a certas fontes de dados,

ajudando com a seguranca e integridade da informacéao.

Algumas fungdes-chave na gestdo de usuarios e permissoes:
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e Grupos de usuarios: Permite a gestao de usuarios por grupos, facilitando a gestao de
permissodes a nivel grupal.

e Controle de acesso a dashboards e pastas: As permissdes podem ser configuradas a
nivel de pasta ou dashboard, permitindo um controle sobre quem pode acessar

certas informacdes.

Acesso ao Monitor

Flmble EEE Mi organizacion
@ Inicio
o

Flows C,!” {Q\:: 8,3

Inquilinos Workspaces Analyzer Automate Monitor FlexxSecurity

Workspaces

B Paich

Pode-se acessar o Monitor a partir do Portal. Clicando no mdédulo, sera direcionado para

a pagina de Login:

e Selecionar a opcao “Sign In” para iniciar sessao.

¢ |nserir usuario e senha.

Navegacao

Para acessar todos os graficos disponiveis e navegar por eles, deve-se selecionar

Dashboards -> Monitoring.
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[Z1 e e g A e g T R TR { L ] (W W W a0 S E

Pode-se configurar ou administrar os relatdrios automaticos ou sob demanda acessando

Dashboards -> Reporting-Reports.

IE] e Py e appms g e W g 0l L e s w oo ey G efers Clear o erirhed pas 00 pe e Gaagn lbrllllr—|

Dashboards por padrao

Existem cinco graficos predefinidos que permitem gerenciar diferentes caracteristicas do

ambiente:

e Enfoque técnico.
¢ Erros de aplicativos do Windows.

¢ Inventario e consumo de aplicagdes.
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¢ |nventario e consumos dos dispositivos.

e Seguranca.

E possivel adaptar ou criar gréaficos sob medida dependendo do foco ou do uso.

Casos de uso

A seguir, sdo apresentados uma série de casos de uso de exemplo para descrever as

possibilidades do Monitor.

Monitoramento do uptime

Se precisa garantir que os equipamentos cumprem com as politicas de uso,

monitorando o tempo de ligacao e o tempo de login dos usuarios.

Com o Monitor é possivel criar graficos detalhados que mostram o tempo de ligacao de
cada equipamento e o tempo de login do usuario. Além disso, oferece a opcao de aplicar
filtros para ter uma visualizacéo clara e detalhada dos equipamentos que mostram
tempos elevados ou de gerar um relatoério periddico com esses dados. Tudo isso € util se

a organizacgao precisa garantir que seus equipamentos cumprem com as politicas de uso.

Supervisao de aplicagoes.
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Precisa controlar o consumo nos equipamentos, supervisionar o uso de um grupo de

aplicacdes ou uma aplicacao especifica.

O Monitor cria graficos que recolhem informagdes sobre o consumo, o uso de aplicagdes,

versoes, etc. Gracas aos dashboards do Monitor € possivel ter uma visao geral do uso dos

dispositivos para saber como agir diante dos resultados da analise.

Avaliacao do impacto ambiental.

Dado o numero significativo de copias realizadas por impressora no ultimo més, é
necessario monitorar e gerir o impacto ambiental associado a essas atividades, e

assim tomar medidas para reduzir a pegada de carbono gerada pelas impressoras.

Obtendo os dados do Green IT € possivel criar painéis de monitoramento e gestao que
permitem ver a analise do impacto ambiental criado, levando em conta fatores como

impressdes a cores, preto e branco, tempo de ligacdo do equipamento, etc.
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