Fle>ccible

Documentacao
FlexxClient

Documento gerado em: 25/11/2025

Este arquivo foi baixado de https://docs flexxible.com/flexxclient/pt-br, FlexxClient v25.10. Para obter informagdes
atualizadas, visite https://docs.flexxible.com/flexxclient/pt-br.



https://docs.flexxible.com/flexxclient/pt-br
https://docs.flexxible.com/flexxclient/pt-br

25.10 / FlexxClient Documentation / FlexxClient

Contents

L [0 U= o R 2
o Documentag@o em PDF ... e 25

L (=0 A o = 0 1 26
O CaraCteriSUICAS ........cvmueeerereererreresreearesesesessssesesessesssessesasessessaseassseanesssesasssesnensaseasenes 26

I (=T U T 2/

S (=1 (=] aTez= To X e (=T =T [ 30

* FlexxAgent / Sistemas SUPOIAAOS ... ssssssssssssssssssssssssnns 32
* FlexxAgent / Sistemas suportados / WINAOWS ........cccceeeevememcsernmeiessssmsssssnsssssnsssesssssesan 33
0 ArquItetura do SEIVICO .......ccceeuiecureeiesiescsssese s sesssss s s e ssss s sr s sssssssr s ssssssssnenses 33

O CONSUMIOS ...ecererassessssesessssesssssssssssssssssssssssssssssnsssnsssssssnsssasssesssnsseasssesssnsseasesssnsasssnsssssnsaes 34

= Processo FlexxAgent (SISTEMA) ......cocceeemeeeriermcreere e ms e sms e sms e e 34

= Processo FlexxAgent Analyzer (USUAKIO) ..........ccccoeeeeeeeeeereeeeeseeeeseeeeesssssesaeenens 34

O VersOes SUROITAAAS .......cicceiciceeiiecerscesssmee st eesesssesssmessmssessesssesssmesmssessesssnssmesmsesnsesnn 34

= Compatibilidade COMPIELA ......coveerierserierseriesssrinsssrrss s srssssssssssssssssesasssesssens 34

= Compatibilidade IMITAAA ...........cocoeureeeermrereerereerereseseesesesesee e ssssesesseseass 35

© ReqUISItOS de SOFIWAIE ........coceeeceecceece et sa e eme e e 35

o Consideracdes para versdes do Windows em EOQL .........coorrrmrerermrmresesesesesesasens 35

= Funcionalidades NA0 SUROMAAAS ......cccceeverrmreereeieemeeseese s sessssmes e sesssssssens 35

I D1t To: (o[- N 36

° IMplantaGao AUIONOMA ...........cceeeresmesemesessessssssessssesssssasessssssssssssssssssssessssessssasessssasess 38

I [ 1S 2= = Yo Lo R 38

B DESINSTAIA ...t e 38

I T 1Sy 2= 1Yoz Vo 39

o Protec&o contra a desinStalaGao ........ccuerrrserrsimserssessssmsssnssesssse s sessesesessssessssssesas 39
(=T UL 1o 39

= Configuracdo a nivel de ProdULO .......cccceeceeeercceieeecee e ce s sse e sns e ssees 39

= Configuracdo a nivel de Grupos de relatlrio ...........oeooeiieseissresessssrssessessssns 40

= Formas de desinstalar o FlexxAgent com a protecao habilitada ................... 42

© Problemas CONNECIAOS ......ceeeceerrrrermrerererermsesesesssmssesssssssnssessssesssnssessesssnsassessssensacs 43

o Parametros COMPALIVEIS ...........ocoveeeuremesmssesmesessessssessssessesasssssssassssssssssssssssssssessseasens 45

SR O] 0 [¢[8=Tez=ToXo [ o] o) |/ 46

= Configuracéo de proxy mediante linha de comando ...........cccceeceeeeeeereenreerenes 46

= Configuracéo de proxy mediante chaves de registro .........ccocvereeeereeeieesiensenns 47

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 1/605



25.10 / FlexxClient Documentation / FlexxClient

BNV L= (4= Vo7 Lol o 1T LU = 49

S o T 49
= Logs de instalacao € atualiZaAGa0 ........cccceeeeerermererierceeereeeee e e ene s e eme e sesnenes 49

= Logs de FlexxAgent ANQIYZE ..............cermureeenerensuseneuseressssesessssessseseasssesssssnes 90

m Logs de servico do FIEXXAGENL .......ccccceeeieeeeieiereeree e seese s ses e e seeessessessnsens 50

o Status de Saude dO FIEXXAQGENT ... reee e s e s sessessse s smessms s e ssnssnean 51
= Verificacao do processo de autorreparo do FIEXXAGENT ......coecvveeereeeesseeessees 52

o Informacdes obtidas Ao dISPOSILIVO .......cceeeeeeerimereeemcseree e ene e sne e eses e saeesesns 53
B INFOrMAGOES JEIAIS ......oeeeceeeeeeeeeeeeeeeeeeeeee et eemeeeeemeeeneaeeeeseneemeeeeemeeesemeenmemeenseannannne 53

LI () (] 0 aT=o7= o =T ] 0] 7= o F- N 55

= |INfOrmMagOEs EM GDAS .......cccciccercireieiee e ene e sme e ae e nrenis 56

* FlexxAgent / Sistemas sUROrtados / LINUX ..........cceeeveveeeeeeeeeeeseesessresessssssssessssssesassessssnn 65
O VersOes SUROITAAAS .......ciceecciceiiieceeiceessmee s eesssssesssmessmssessesssnssmesnssessesssnssmeasmsesnsesnes 66
O REQUISITOS ...viceeererseesssesernssessssssessssssssssessssessssssmssessssssssnssessssssssnssesssesssnssensssssnsnsssnsssssnsaes 66
O LIMITAGOES ......ecueucecececececce e e e e e s s e e e e e s e s e e e e e e e anaeas 67
O CoNfIQUrACOES AE PPIOXY. . .eceeurreerireersmesinreesssssnsssmessnsesssesssesssnessnsesssesssssssnsssnsesssesssnsnsnes 67
o Download € iNSLAlACAQ ... s s s sssssssssasssn 67
= Scripts de INSTAlAGAD ......ceeeeeeeeeeceecceie et se e me e me s en e san e 67

® PassOS PAra @ INSLAIACAOD .....cvveeeeererreirre s e resmeesssmeesssmeeessmssesssesessnesssssessssesssnes 68

» Par@metros do script de iNSTAlaGa0 ..........ccceererrensmresnensssesenessesnesesessssessesessessens 68

L =T 0 ] o] o 69

0 Instalacao OffliNE ...t 69
= Passos para a instalac&o offline ........ccceceeeeeeceeceeecr e /0

O DESINSTAIAL ....cciverermssessssesernssessssesesnssessssssesssss e s sms s sssss s sassessssesssnssensssnsnsnssensesesnsnssssseanes /0
= Par@metros do script de desinstalagao ...........c.cocvceeenerernererensenessessesessesessessenn A

I =T ] o] o /1

O ATUANIZAGAO .....cooeereeseeresressesresseseseesesseesessessessessesesss s sssssesssssessessesseseesssssssesssssesssssessesseass 72
T o T TP /2
o Informagdes obtidas dO AISPOSITIVO .......ccveeieeieieeeieeiierieeinessee e seesesssessessseeseessesssesss /2
" INfOrMAGOES GETAIS .....vrrerereneesesersessesessesnsesssssssessss e s s s s ssessssesssssasessssaseanes 73

LI [0 (e n aT= o= oI a] o] r=To F- N /4

" InformacOes emM AbAas ..........c.cceeeeeeeeeeeeeeeeeeeeeeeeeee e ee e e e e e e e enes 75

* FlexxAgent / Sistemas suportados / macOS ............cccveeeeveeieneseeseneeseeseseeseesessessssesnens 77
O VersOes SUPROITAAAS .....ccvceersrererrsrrserssrrsserssesessssssrssssssesssessesssssssssssssesssesssssassassssssssenses 77
O LIMITAGOES ..ottt ettt ettt ettt ettt st ettt sttt sttt ettt et 77

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 2 / 605



(o]

o

o

o

o

o

CoNfIQUraCOES AE POXY. ....ceecererrerserssrrensesmessesssssssesssssnssssessesssssnsssnsssnessssssesssssassensesnenns /8
Download € INSLAlaCAO ...........ccceueueuccecccece e se e s s aeseen /8
LIS Te] g 010 (SN 1= 0= 1= o= o R 78

» Passos para ainStalaGao ...........ceeeeeeeeeeeeeeeeeeeessessesesssssesesssssssssssssssssssssssssssnes 79

= Pardmetros do script de iNStalaCao ........ccceeeeeceecceiereesee e 79

L =T ] o] o 80
INSTAIACAO OFflNE .......covererrereerrnrsere e 80
= Passos para a instalacao OffliNe .........ccccvceeveeeiriccieesesse e sene e 80
DESINSTAIAN ... e e e e e a8l
= Pardmetros do script de desinstalaGio .......cccvverserrerserimsssrisesssssesrssssssesssssens 81

L =T ] o] o RO 82
ALUANIZAGAO ......coeueueeeeseereseereasesse s esse et ee e es st sesse s s se e et s bbbt s bbbt 82
Informagdes obtidas dO AISPOSILIVO ......cccceceecereerereereerere e er e eneen 82
= INfOrMACOES JEIAIS ...ccuvirririersimisimssnssrsstssssssnessesssess s st ssnsssnsssesssasssssssssnsasnassasssnns 83

» Informacao ampliada ..............ccceeeeeeeeermeneceeeeese e see e sns e ss s s e sesas e e e sane 84

= INfOrMacOes €M ADAS ... e 85
FlexxAgent / Sistemas suportados / CAromeEQOS .........coooeeieieeieesesseeessesesessessssssessssesssn 87
REQUISITOS ...ttt sttt s se e s e e sa e sn e s se e s e an e se e an e e nen 87
VErsOES SUROITATAS .....cceieeireeeeieeeereseeiessesesnsesasmsesesmsssesmsesssmeeessmeeessmeeessneesssnessnsneesnsnns 87
LIMITAGOES .....ceevererecerarerereessssesesesessasesesesssssssseessssssaseresessssssssssnsssssasesesssssssssssnensasan 87
Download € INSLAlAGAO ......ccceeeirerereireceecsessee s e s s s smesses e s sasssssensssmessesssesssesassemsesneans 88
R 10T U3 Lo TSP 88
PN LU= [ Yo Vo R o1
Informacdes obtidas dO AISPOSILIVO .....ccccerierererrersersmrersesseressessesasssssessessesessessesessesses a1
® INfOrMAGOES GEIAIS .........oeeeurerecerireenrere e sese e se s s e es st ns e 92

LI (a1 (o] g aaF=Torz ToXR= 1 a] o) 7=V F- N 93

" INfOrMagBes M ADAS ... b ns 94
FlexxAgent / Sistemas suportados / ANAIOId .........ccceeemceierceierrssessessnesssensssesnsssesssesesnes 96
REGUISILOS .....ceueererecrecssesesessese s sesssessssssssssses s ses s s s s bess s s s sensssnas 96
VErsGes SUPOITAAAS .........cccoererremesessesssessessssmsessasessssssssssssssssssesssssssessasessssassasssassanes 96
LIMIEAGOES ...eeecrceirersieseesessaseseessssssssssessssssssssesesssssssessassnsasssssnsnsasssssessnssssssasssnsnsnssn 96
(@701 01 {0 U] = Te3= 1o S 97
LSS 5] 01U T o= Lo Y 97
Download € INSTAIAGAOD .....ccuveveeiseisresessessessessessesssssssssesssssessessessesssssssssssssssssasssessesassnsnans 97
ATUANIZAGAO .......ocoeeeeeeeeeeeeeeee ettt et ettt ee ettt se et sttt st st sttt st ettt et et ettt et ettt e 101

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 3 / 605

25.10 / FlexxClient Documentation / FlexxClient



25.10 / FlexxClient Documentation / FlexxClient

o Informacdes obtidas Ao dISPOSILIVO .........cceeeeeereeiereeieie e e 102

" INfOrMAGOES GEIAIS .......cccveeererererererecaranese e s se s sresesessasssesesess s ssasessassssnssesenans 102

LI (a1 (o] aal=Tor- ToXR= 1na] o) 7=V F- NN 103

= InformacSes emM abas ... e 104

o FlexxAgent / REde € SEQUIANGA ........cceueeeeeireieieieisesses e essssse e sssssessessesssssssssesssssesssssssssnans 106
o Uso de largura de Danda ..........oceceeiieceee e s e ese s s s e e n e s s 106

" Processo FIEXXAGENL ..........cooueerenmmsmsmessssessessssessssesssssssessssssessssssssssssssssssssessenes 106

= Processo FIeXXAGENt ANAIYZEL .........cccecveeerieeeeececeeecereesessee e e sees e snee e snessessnnaes 106

o Enderecos URL € pOrtas NECESSAIIOS ..........ooceeerieeirecreeesneee e sesss e snsssss s 106

I 1Yo [U =1 o= N 108

# EXClUSGES dO ANLIVIIUS .....c.coveueecreeeceererereeeesesesaees s sessees e e seesesss e s see e sssenenns 108

" INSPEGAO Profunda SSL ...........ccceevereerereesessesssesses s s s ssssssssssssssssssssssssnsanes 109

= Restricdo de processos PowerShell ..........ocociccrircrcerseese e ceseeesesenes 109

0 WaKe ON LAN (WOL) oueeeeeererererererereresesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesese s 10

= Configurar Wake on LAN (WOL) NO WINAOWS ..o ee e sesas 10

o Flexxible Assisténcia Remota atraves de Um PrOXY ......cccveeeerveereseeeserssessssessseesssssns M

S o TP m

= Requisitos para o funcionamento do vPro através de um Proxy .......cceeeeeeee. m

o FlexxAgent / Wake On LAN (WOL) .....ccoieeeieierciececceseee e sses e s e esssssessessss e ssssssssssssessssssnsess 13

O REQUISITOS |....ccuvvrreuermessessssseses s ssssss s ssss et s sssssssss s s ssss st sssssnssss st sssasesnsssssans 13

o Configurar WOoL NO WINAOWS ........ccceieemieeeeiecesessesessessssssssessessssssssssssssssssessssssssssssannns 113

O ACOES AISPONIVEIS .......cueueerereerrereareresesseeasese s sseass st s ssesssst s essss st bsass s ss e 14

= Ligar dispositivos sob demanda a partir de Workspaces ..........cceeeveeeereeenenne 114

= Programar o ligamento através de Grupos de WOrkSpRaces ......ccuveermrrrersesen 14

= Programar o ligamento apds a aplicacao de atualizagcoes ..........ocveeveevrenn. 14

e FlexxAgent / Guias dO FIEXXAGENL .....ccceeeirerecreeieierresessesnssessnsssesnsssesssssesssssnsssssnsssesnsan 118
e FlexxAgent / Guias / Validar a conectividade do FIEXXAQENL .........coeveveeveeessssesesssnss 19
o Criacdo de tarefa programada ..........cccceeeeeeeeiceir e s see s se s e esssssssnsssesseesns 119

0 ValidaCAo dOS rESUIAAOS ....ccceeierreirmerireeeeseesesmesesssessssssssssssssssssssssssssssssssssesssnsesssnses 125

* FlexxAgent / Guias / Instalar FlexxAgent configurando um servidor Rroxy. .........cceeee 12/
ST o (=T 2] o o SRS 127

SR (o] [[oz=Te3=ToNe 1= 1T o] oo =TT 128

LI o1 (@)Y = =151 { @) | [ 128

* FlexxAgent / Guias / Configurar um servidor proxy através de politicas de grupo 12
(GPQO)

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 4 / 605



25.10 / FlexxClient Documentation / FlexxClient

e
N
00

* FlexxAgent / Guias / Implantar FlexxAgent através de politicas de grupo (GPO) ......

O IMPIANTAGAD .......eeeeeereeeceeesreeeeseessesree e se e es e aes et s es sttt sn et 136
SRV (07 Yo7 Vo R 136
* FlexxAgent / Guias / Implantar FlexxAgent com Microsoft Intune ..............ccocoevevennnn. 140

N
RO

e FlexxAgent / Guias / Desplegar FlexxAgent para Android com Microsoft Intune ......

L N\ 7= T 142
© Ferramentas INCIUIAAS ...........ouurmeremesersesmssssessssessesssessesssesessssesssssssesssssssssssssasasessese 156

ST {175 0 = 156

B ViStas de lISTa ......ccccceeeeeeccrerereecsssse s ss e e nnne e 157

B Vistas de detalne ........cccccrceemrrsenmrersesse s sas e s naesesnens 157

LI O] oTotoT=TS T (ST o 10 [=To7- 158

" Filtro de COIUNA ...ttt ettt st 158

= Navegacao entre PAJINGS .......occcvveeecvieeeeiices s s e e s s ssssssae s e s ssssssssssaesssessnesses 158

e Analyzer / ARP Catalog & INVENTOIY ..ivciiceiceerieesieesessssssssssssssessssssessssssssssssssesssssssssssssssssess 160
* Analyzer / DIBQNOSHICO .........ccceeeueeerereecceeseeeeesesesessesse s seses e e ssssessssssssssssssssssnsasessssasann 161
T 1] 7T 164
SJRRSTE][Te?=To N o X o1 =T (o e o TR 164

o Graficos de CONSUMO A€ FECUISOS .......ccecerreeueeerseeeseeeeeseessesessessssssseesssessesssssesessens 166

o Contadores de dESEMPENNO .....ccccevivveerrrreeririeeresseersseesssseesssssessssesssssssssssssssssssesssssn 166

R O 167

N 167

e C O 167

I =] e = W L= =T [ 168

B USO A€ DISCO woveurrrrerissesisssesessesssss e sessesssssessssessssssesssssssssssessensssssssessensssssesessensnans 168

o Tabelas de aplicativos € RIOCESSOS .........ccccceeeeieeeereeeeereeeeresreseeeseseesnesaeeeseesnennaes 168

e Analyzer / Andlise da pegada de CarbONO ......c.ccccivirmrceirseeese s s sr e e e sassanssanan 168
O INTEITACE ... s s 170

B OVEIVIBW ...ceecrucriermsesesasssesssssasessssessssnssessesmsssssssassesssnsassansnsasesnsssssesnssnsssasasesnsasas 170

B COPIAS IMRIESSAS ..vecueererrrrarrerssserssmterssmeesssmsssssmesssssessssnesssssesssssessssssssssesssnsesssnses 170

R =TT [ S VA

* Analyzer / EXPEri€nCia dO USUAIIO ......ccceeeeereemcreeieimcssssscsssssssssesssssssssnsssssssnsssssssasssssssnsas 173
ST = 7= T Lo T 175

» [ndice de confiabilidade do espaco de trabalho (WRI) ...cooeeeeeeeereereeeereeseeennes 175

® PeSqUuiSAS A€ USUANIOS .......coureeermssessssmsssnssessssesssnssessssssssnsssssssssssnsssssssssasnsssssassnsas 175

ST (0= =TT 178

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 5/ 605



25.10 / FlexxClient Documentation / FlexxClient

LI VAT ToXe (o] o Y- 179

" ViSUANIZAGAO UNICA ........ccouueureeemresearereenseseasesessesesssesasssesssessssessssssssmsesesssnsasas 179

* Analyzer / Workspaces NO ANAIYZEY ........cccvueeeeereeeeeerseeeeeseesesseseeseseessssessesssssssessssssseans 180
o Detalhe de Um WOIKSPACE ..........cccreneureneurerenemsireasene s ssessese s esssss s assss s ssnsaes 183

o Analise de Um AISPOSITIVO ......cceeeivireerceirsreesi e ssee s ses s s e s s e sassasssss s s e s e e e sssssanssanan 184

I B 1= o Y= R 186

® INStalled ARDS .....ccoceerereerrerere e ssesesse e sseesse s essss e snnn s 186

I (Va0 1T Y o] o 186

= Issues in the 1ast 30 dAYS ..........ccccorereerreereeereeneeeeseesnes s sesssessesseessesseessesssssane 186

IO LT T T 1] (o A 186

* Analyzer / Grupos de ARIICALIVOS ........ccoveeiieeereiecieeeesee s secss e ses e sse s sssses e sr s sessss e e 186
O TiROS A€ GIUROS ......cueurereaenrerenseeeresssessessssessesessessssessessssessssssessssesssssssensssessensssesssnnes 188

o Usuarios que utilizam aplicativos do grupo selecionado ...........ceeeeveessesieessenseen 188

o Criacao de um novo grupo de apliCatiVos ..., 189

* Analyzer / APR VEISIONS ..........oocereemereeresesesnessssessessssessesessessssessssssesssssssssssssssssssssssessensenes 189
SR VA (STU P-4 Tor- T N C T Vi (o7 190

o Visualizagdo em TaDEIA ... s ssassssasans 190

® ANAIYZEL [ ENQUETES ...t cee s s sr e e sa e sae e sae e s s sn e e sr s e san e snnnnnans 190
o ConfIgUraCao d€ ENAUELES .........ccceiiciecereeeeer s e es e saas e s e sr s sans s e s eas 192

® VisualizaGao de liSta ..........ceeemrennrnenensesess s sssssssnns 192

m Vista de detalNes ........cccocccveceercerrecce e e s 192

0 EXECUGAO0 d€ ENQUELES ...ttt se st ss s e 193

* Analyzer [ USUArioS €M ANAIYZET ........ccoeeeeeeieemeeeeieeneseeseeeesesseseesessssessesasssssesnssssssnsssssssnens 194
0 VisUalizZACAO A€ lISTA ......cuceeerresrrrieressesis s sr e s sr e s sr s 196

0 Vista de detalNes ...........ccoeeeeercrereercrerere st ese s esse st 196

= Dados do usuario na visualizacdo detalhada ..........ccoecveeervcereseeecerrcee e 196

* Analyzer / Grup0S de USUENOS ........cceeeererirmsmcissisissssssssssssssssssssssssssssssssssssssssssssssssssassss 197
SR VAU 2= Tez= ToXe [ 115 <= 199
Y51 €= e L= [ = = 199

® POITal ... 199
S Y/ (=T 0 LU 1 oY= = 201

" COlaRSO O MENU .......covvereerecses s s sss s sses st s sass s s s st s s seneans 201

o Seletor de OrganiZAGAO ......cicceeeverimice i e e e ssae s e e e e s ssss s se s e e sn s s sasssrae s e e nessnns 202

© CoNfIQUrACAO A€ USUANIO ...eveereereesrersrsserssssssssssnsssesasssesssssssssssnsssssnsssssasssessssnsssssnsssesans 202

" Registro de OREIACOES ...........ccocceueeeeecrerereeee e sessasae st eeeees e s ssssasasassens 203

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 6 / 605



25.10 / FlexxClient Documentation / FlexxClient

B MEUS OGNS .eoieieeeeeeeteee et eese s e ssessesesssssessesesessanssasseessesanessanssansesnsesanessnnesanssnssenas 203
ol Oe] a1 [ TV = o= Lo R 203
SR == 15 7= We (Sl 0T LY/ 1= L= Lo L 203
= Consideracées sobre a barra de NAVEGAGAO ..........cccoeeeeeeeeeeeeeeeeeeeeeeeeeeeseenee 204
ST = o= = 205
B BT SUREKION ......eeeieeeieicemeeesesssessssessmessssesssssssssssmessnsesssesssnsssmsssnssssssssnsssnessnsesnn 205

= Conteudo

N
o
[6)

N
o
N

o Autenticacdo com uma conta Microsoft Entra ID ou Google ......cccevrerrnen.

= Consentimento e permissdes do Aplicativo Empresarial no Entra ID .........

o Autenticacdo com e-mail e senha

= Processo de login

N
(@)
00

N
o
©

NN
o
O IO

N
©

= Acesso a autenticacdo por e-mail € SENNA ... ———— 212

= Habilitar o acesso para Um NOVO USUAIIO ..........c.cceeeeeerrrerseeersesssesssessessssmssssseens 213

= Habilitar 0 acesso para Um [ote de USUANIOS ........ccoeeeereeeiersnrseneneeeneesnessesssenns 213

= Habilitar 0 acesso a partir da tabela de USUArIOS ............ccooeeeeeeeeerereeeessesnsnns 213

= Configuracdo de seguranca de autentiCaCao ..........ccccoceeeereemrceeessmcesmeeeseesans 213

= Configuracéo de seguranca de autenticacdo a nivel de usuario ................. 216

= Configuracéo de seguranca de autenticacdo a nivel de organizacéo ......... 217

# Tabela d€ USUAIIOS ........ccceeeerierereecrereseresesassesesseessssssessessssssssessesssssessssenssassenes 222

» Detalhe de autenticagdo de UM USUANIO ............ooeeeeveeeeeeeeeeeeeeeeeeeeeeeeeeaeanae 223
POITAl / FIUXOS ...ueeeeceerereracerseisrmsassessesssmsaessssesssasenssassssnsssnsssssesnsssssssensasssnsessasssssssessasssnsn 223
ViISEO JEIAI ..cuverrrrrerererererasssseessssssssesesssasassssessssssssssesssssasasassensnsssssssesssssasassssensnsssssssensene 225
® VISEO GEIA .....eueeeereeererereaseensesesesesssesesessesasessesssesssssasessessesnssessssesnesasennenen 226

LI \\[0) ] 07Tz Vo R 226

Ll = T T 227
FIUXO ettt et re e e st sa et e se s e e s e e s e e et es e e ae e e eneas e e e neenennn et ann 227
LI @7 o] gle [ToToT=T Te (o1 1 U)o YR 227

B AGOES .....teereeerese s s s 229
Gerenciamento dO fIUXO .......ccvcocereeerrerermrceere s cse s e e sas s s e e sas e sss e e sas s s e emsasae 234
* Habilitar/Desabilitar flUXO .............cocreererereeerenenenessesesesessessesessessesessessasessensans 234

= Editar - Visdo geral, Notificagdo € DeStiNO ........ccceeeveveeeereereceeeeseeeee e 234

B EQItAr = FIUXO uictiercresscsrssessinsesssesssnsessssssessssessssssnsssssssssssmssssssssssnssessssssssnsssnsssess 235

B OEXCIUIE ...ttt ettt s a sttt b b b et ae et et n e sesenaeen 237

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 7 / 605



25.10 / FlexxClient Documentation / FlexxClient

L o] o= T 1) o /2= 238
O CONSIAEIAGOES ........cureeurereresreeaseseessesesasessssesessseseassst s st seassstssesesssstsssseassssssssenen 239

S [01\Y/=] 01 2= T o X e [T (=] = L (o] T 239

= |nventario do Office 365, Chrome e Adobe Workspaces ............ceooveveun... 239

= Lista de Versées do Office 365 ......ccovreeeeerieeieneeiece e s see s 239

= |NVentario de WOIKSPACES ......cccivveeieccierceesceese s seesssessasssssesssessssssasssssesssens 239

0 Gerar UM relatori ..........coememesmmesnesssesssssssess s sssssesssssssssssssssssssssssssssssssesens 239

o Compartilnar UM relatOrio .........ccoceiceeicicericeieecee e e e sseessae s e s smssesse s snssmessmeean 243

= Compartilhar o Ultimo relatorio ... ee s 244

= Deletar um destiNAtario .........ccvveverrserernnsesses s sses s sesses e sessesas 244

= Compartilhar um relatorio €SPECIFICO ......cvivemiereeieeee e sae e 246

o Portal /INQUIINOS ........coeueuerercrcrcceccscscsescscsc s se e b s se s s b s s s s s seseseannas 246
0 TiPOS A€ OrJANIZAGOES ......cceeeeeerereerrrersesseseeseeeseeseeessesssessessssssseesesseseesessessesssssssnnens 248

= Organizacdes do tiPO PAICEIND ....uvvirerersersermssessrsesssrsresssssese s ssssssessssssssens 248

= Organizacdes do tip0 CIENLE ...........coeereeecerrereereaseereeeee e sesseesseeseseesesessenns 248

B SUDOIJANIZAGCOES .....eeieecmireiesceessecs e eessesssesssssssmessssessesssessmesnsesssesssnssnessnsesans 248

© Lista de INQUINNOS ..........coererenmemeresmssesnessssessessssesssssssssssessssssessssssssssssssssssssessssssssnsssens 248

= |nterface de INQUILINO ........ccccceeeeeereereeee e ee e er e e se e 249

e Portal / INQUININOS [/ ATIVACGAO ....ceeveeeeeeieeeeeeeeseseesssssssessenesessessssssssssassssssessssssnsssansssssessssssnns 250
* Portal / MONItOr NO POMAL ... sssssssssssssssssssssssssssssssssssssssssssssssssssssasaes 251
o Portal / Monitorar / Alertas atiVas ..........ececeeeeeeeeeeeseseenscsssesessssessssssssassessssssssassessssesssan 253
o Visualizacéo detalhada de um alerta .............ccccoeeececececececeeeee e 257

e Portal / Monitorar / Configuracao de AlErtas ...........ceeeeeeerrsereessseresssssseesesessessesesssens 258
o Criar uma nova configuracao de alerta ... —————— 259

* Gravidade dos @lErtas .............ccerrrincrenenesinese s ease s 260

. Categorias de Alertas ........ciciiiccierieeeeir s e s s r e saes s s e e neens 261

0 Vista de dEetalNeS ... 261

= Editar a configuracao de alertas .........occveceireeieereieeee e 262

I Y/ L= U = L= = 262

B VIS0 GEIAL ......coeeeereueeresressesesseseessesesessesss e sses e sesse s esse e s sss s sses s sessesesessees 263

I N = TS I= LAY T 263

B MICIOSEIVICOS .......corereueencerereessesesse s eease st se s seass st s esssse s esesst st st s 263

LI 153 (o oo M == Vi o1 264

e Portal / Workspaces NO POIAl ........ccuiuieimismsiminssssssisssssisissssssssssssssssssssssssssssssasssssssasssssssans 264
O VISEO JEIAI ......coceeeecectceecacaetet et e e a ettt s s s s ae b et st et e s b s s s assesae st ee s aae 265

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 8 / 605



o

O

o

o

25.10 / FlexxClient Documentation / FlexxClient

o Viséo detalhada dO AISPOSILIVO ........ccceeeeeeirieieeeeieiereesee e ssesse e ssee e e ssee e seeee e snesnnnens 265
B VISAO GEIAI ... s s aeaeaeaeas 266

LT TR 7= 266
B 2. DISROSILIVO ........cooeeeiectcicicecice et s ssscss st ee s s s s s ses et st e ee s e sessnaeen 267

T 2 =TT =TT 268

LI N O] 1= 03 11V [ =T = 269

B 5. SEPUIANGA .....oovueerereaessesessssssesssessessssessssessesss s sssssessssssessssssssssssssssssssssssssnes 269

LI O A (U2 Yoz Yo T 270
A 2/0

B 8. FIEXXAGENL ...ceriererirsesersncssesssssesssssssssssssssssnsssssasasesssssssssssnsssssnssesasasesssssssnsssnsns 271

LI S Y 2] 0] = o [ R 21

B 1O, VIFtUANIZAGAO .......coeeeeerereeeeeieeesesesesesesesesesesesesssssssesesssssssesasssssssnsnssssnsssnsnee 272

LI DI7=To a0 114 [e)o NN 272

= AplicacOes INSTAIAdAS .....ccccvererreresrersrsserssssnsssernsssesasssssssssssssnsssssasssesasssesasssnes 273

B AIErtas @liVAS .........cccceeeeeeeeeieieeeeeeeseeeseseseeeeeseseeeseseses s e s s es s st ss s s e s e s nes s esnsaee 278

IO o<1 = Yol Y- YT 279

B SESSOES ....ucucueerererereresssssseseesssssareseessssssssenessssssasesesssssssssssnsssssasasasesssssssssssnensssasans 279

m ServiGos dO WINAOWS ......ceeececeeceierceerceeecesesemes e smesseseeses e ssmssssemsssssnessesnsesnsnes 279

B DUSCOS ..eucuerureurereasessesessessesesesessesssessesessessesessessssesssssssesssassee s ssssesnsesnsnsennesesnes 280

= Histdrico dos grupos de relatorio ... sessessssessesesnes 280

e Y= 0 10T [ | P 281

B EMOS AE PP ...ttt 281
. DetecCOES da CrOWASTIKE .....cieecceeireeesceesiesmeseeessaesssmessmssessessse s smessmsssssessnns 281

B HiStOrICO @ VEISBES ....cccivcerererrreraesersersessesesessesessessesnsssssssnssssssssssssssssessesnsssssesass 282

= HisStorico de INICIAlIZAGAO .........oereurereremrereureriereressseesesesssesesssessssesesssesssessass 282
= AtualizacBes INSTAladAS .......cceeeiiieiecee e se e sae s s 283

" Atualizagoes PENAENTES ..........coverererrensnsessessssesnessssesssssssssssessssssessssessessasesssssans 283

e Portal / Workspaces / GrupoS d€ WOIKSPACES ......cceeeeeeeeeeereeeeeeeeeeeeseeeeeseeeaeeenneeesssenens 284
Grupo de WOrkSPACES ESEALICO ....coiiveerireerrreerrreeeesseesssseeessseesssessssesssnsesssnsesasmsesans 285
Grupo de workspaces diNAMICO ... 285
Grupo de workspaces ENtra D ........c.cccccevierinceieseeeseesessee e sssssseeseessessessnssssssssesees 286
GEStA0 dE GIUROS ...t s s s 286
= Detalhes do grupo de WOIKSPACES ........ceceeeeeereeeererieseesersessessesessessesessesseseesens 286

B WOTIKSPACES ...oveererererseersneressessssesessssessssesessessssssssessensssssssessenssassessssensssssesssnssanas 286

B HISTOMICO ...ttt ettt s ee e s s e e e s s e e s s e e e e e e e s s s s e e e e e e e e neaen 287

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 9/ 605



25.10 / FlexxClient Documentation / FlexxClient

I o Tor 4= o= Lo R 288

B ProgramMagao ........cceceeeeeeeeeereeeseessseseesssssssssssssssssssssssssssssssssssssssasssssssssasssns 289

LT[ To] (0] V4= YoTe == S 289

0 CriaG0o A€ IUROS .........ccceerereereeesiessesesesesessesess s s sssssssssessssesssssessssssssssssesasssssasanas 290

= Criar um grupo de workspaces estatico a partir do Portal ..........cccceveevmenen. 291

= Criar um grupo de workspaces estatico a partir do Workspaces ............... 291

= Criar um grupo de Workspaces diNAMICO .........oeoveeveeereeeesesesesssssessssesessssssene 293

= Criar um grupo de workspaces ENtra ID ........ccccveeviceeesesesesessssessssssssssssssnens 294

O EdICA0 € GIUPROS .......coeriuueeriuseureusesseseseesssesesssssessessessesse s ssst s s st se s ssesss s ssssees 295

= Editar um grupo de workspaces AiNAMICO .....ucceeevrersrermssessseesseesssessssssssessseesss 295

= EXcluir um grupo de WOIKSPACES ......ccceveeremreerriresesessesssssssssssessesssssssssassssssanes 295

Portal / ATUANIZAGOES ..........cceuereeceerereeeeeeee e sasese st seeess s sssss s st st ee s s sssesassssnsens 296
S 0= = Y03 (=] 153 1o T 297

= Comportamento do FlexxAgent na gestao de patChes .....ccceevrieerrieeeen 297

Portal / Atualizag8es / RESUMO ..o es s se e s sesese s s s ss s s s e sessss e 298
Portal / Atualizacdes / Grupos de relatério na gestao de patches .......occeeveeeeveeenenne 299
o Total de dispositivos por grupo de relatorios ...........cvesescseinsseessssse s 301
Portal / Atualizagdes / Destinatarios (TArgets) .......cceveeeerreeesescenesesesseseeseeseseeses e 301
0 Criar UM NOVO TAIGEL .....c.ececeii it sae s e e e sssssae s e sn s sanssaaesnnrenas 303

o Detalhe do target ... 303

B =] =TS 304

B Programagao ... s nane 304

© Processo de atualiZaAGAO ........cccceeveieriiiieiircse e e ss e e sr s e sae e sses s esssssennesn 304
Portal / Atualizagdes / Actualizagcdes da MICIOSOft ......cceeeereerisesressesessesseseessssessessnsens 306
Portal / Atualizacdes / Diretivas de atualizacées da Microsoft ...........occoeveeveeveeeeenn 307
o Criar uma nova diretiva de atualiZacao ...........cccceevevrierieniirseeeseessessessssssssssesseessessns 308

O DEIAINES ... sss e ss s 308

o Actualizacdes da MICIOSOTL ........ccceeiierierinrirceeceec e sre e sr e sr e e e enns 308

= Aprovar ou rejeitar uma atualizagdo da MIiCroSoft ..........cceeevevceveeeseeveeesnns 308

© Aprovacoes QULOMAELICAS ..........covererreesmmesmesmessessessesssesssssssssssssessesssesssssasssssessesssesans 310

= Criar uma regra de aprovacao automatiCa ..........ceceeveeerseeesesseessesserssees e e 311

o AtualizagOes N80 CAtalOgAUES .........cccrereurereneurerereneses e sseesse s eass s seasens 31

= Aprovar ou rejeitar uma atualizagcdo ndo catalogada .........cceecveeeervceeeieceiennns 313

o Aprovacdes automaticas Ndo catalogadas .........uee———— 314

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 10 / 605



25.10 / FlexxClient Documentation / FlexxClient

= Criar uma regra de aprovacao automatica para atualizacdes nao 315
catalogadas

o Portal / ANalyZer NO POIAI .........cccceeieiieieceeieceerece et s e se e e e e e e sae s sne e sne e e s e nes 315
» Portal / Analyzer / Aplicagdes INStaladas .............coeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneesaseesenn 315
o Lista de aplicativos iINSTAIAOS ........ccccceieeeireceecsesce e sessae s e semsssmessessae e 318

O FIIOS wrvueureueeresercuresessessesessessesessessesessesssse s ssessesssesseseseesnssessessssesssnsssesssnsssessssssnssnsnssnssnsns 319

o Detalhe dos aplicativos INSTAlAdOS ..........cuceeeeeeieermssisese s ssesessssesessessssssesessesses 319

I VAT Yo X [T = | TR 320
T =T 1= T 32

LA 0] 2= o= Lo == 321

= HistOrico de iNSLAlAGOES ......ccceeeriererierecceeemcseeses e sessne e sne e s e e ssmesens 32

" HiIStOriCO de relatOrios ...........cccorereurerenemrereureriesesessseesesesssesesesessssess s e sssseneass 322

© Nome dO ProAULO € VEISOES .....ccceieiceeriecemeccneesseesseessmessssssssssssesssmessnsssssesssnssnessnsenn 322

o Consideracdes ao remover UM AISROSITIVO .....iccevcreerrmerrrerssesssssssmessnsesssssssssssnsssnsess 323

o Tempos de coleta e atualizacao de informagoes .............oeoeeeeeeerermeceeeersescseseenns 324

® Portal / ANAIYZET [/ LICENGAS ...ccceveeeerreersereiesnsssnessesssssssssssssnsssssssssssssssssnssensesmessssssssssssnssense 324
O THDOS .uuvucurereessesessssess s sse s se s s a e s A AR 325

SO 7Tl U [0 0 Y- W (07 0T o7- N 326

I T = W [ o =Y Vo= T 326

o Vista de detalne das lICENGAS ...........ccummremenemsesmesesessssesssssssessssessessssesssssssesssssasessen 326

B = =TS 328

" AplicacOes INSTAIAdAS ...........cceeveererenerierere st 328

I 153 (o oo T = SN0 T N 328

" ProcesS0S €M EXECUGAOD ..uuvurressrsersessssessessssessesssssssssssssssssssssssssssssssssssssesssssessns 328

o Portal [ ANGIYZEI [ SAM ... ssssssssssssss s se e seseasaeaas 328
®  POrtal / MICIOSEIVICOS ...cccciveereereeresreeseessesssssassssssssessssssessssssssssssssessssssessssassssssssesssassesssssansns 329
O CaracteriSlICAS .......cuummrnmesmeressessssessssessessssesessssessssssse s sssss s s sssssssssessssessessasessens 332

= Acesso a um catalogo centralizado .........ccceeeeeveeeessesseseeeese s s s sseeees 334

= Criacdo de microservicos personalizados .........ccoceeeeceeiseesseeesersssssssessseeens 335

= Configuracido do &mbito d& EXECUGAOD .........cevreerccsmsnssssss s sessssss s 335

o Maneiras de coONSUMIr OS MICIOSSEIVIGOS .......cccveerrereeseessessessesesssssessessssssssssssssssses 335

» Execucdo sob demanda a partir de WOrkSRaces ........ooooeeeeeeeeeeeeeeeeeeeeeeennn 335

= Execucdo programada atraveés de FIUXOS ........cceceveceereeiecessesseeeeesee e sessesns 336

= Execucao programada através de Configuracdo de alertas .........ccevvnranene 336

* Execucéo pelo usuario final ..............ccecoeeeeeemeesreeeesen e sne s s sesnseeans 337

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 11/ 605



e Portal / Microservicos / Habilitado ...................

o Detalhe de um microsservico

LI VA= To X e == |

25.10 / FlexxClient Documentation / FlexxClient

B COIGO ....curerueurereuresreseseesse s eessessssessesessessese s esssse s esss s s st s s sss st s sssnesnsesnssesnes 342

B DESHNALAIOS .....coeeeeereeerecererecer e reeer st sse e s se s e e s se s s et see s e e nne e anas 342
IO} ile |V =or= Yo N 342

® Configuracao de Alertas ...........oewmeesenesessesesessssssssssssessssessesssessesssesssssans 342

LI oY Vo= R 342

" InQuilinos habilItAdOS .............cceeeeeeerrerererereesere e ssasese s se e es s nsese e asane 342

» Portal / Microservicos / Marketplace de MICIOSSEIVICOS ......ccccevrereessessessesessessesesseens 342
o Detalhe de Um MICIOSSEIVIGO ....cccceeeeersrrsmererenessesssasesssssssssssnsssesnsssesssasesssssssssssnssesnn 342
AT Yo X e =T - | 348

I O Yo 1o o N 348

B DeSHNALAIIOS ....cccevsererresrrinse e srsses e s sre s e s s sr s s srese s s sesneses s 348

ol Oe] 01 ( TV = o= Lo R 348

LI OTe] )i (o [Ulr=Tor-ToRe [ 1 =T ¢= T 348

B LICENGA .....ceceeererereeerasasesesesassssseseessssasesesesssssssssssnessssssasesessssssssnssnsasssasaresesssssen 348

I [ To (811 [TaTo TS =1 o1 1= o = 349

e Portal / MiCroServiCoS / DESIGNEL ......occveeieeeeereeeesieeseeseesesresse s e sssssassssssss e e sssssssssasssssssnes 349
o Criar UM MICTOSSEIVIGO ........cccouuremereusesseressssssessssssessssesssssssesssssssesssssssssssssssssssssssans 349

= Fase 1- ConfiguraGao INICIAI .........ccceeveerveermrceiesreese e s s er e sessressneee s 354

B FAS€ 2 - LICENGA ...t eease st sesse st s esa st sttt 356

# Fase 3 - README ... st sesesee s st sse e e se e s s e sasse s s e snsse s 356

I T Bl ©e o [T o N 357

" CONSIAEragoes tECNICAS .........ccveeererecerereeereesrenesnsesessesessssesesssesaseseasssessasesens 357

= Habilitar UM MICIOSSEIVIGO ....cieeieecemeeeireseesseessmessssesssesssssssmessssssssssssnsssmessnsesans 358

o Eliminar Um MICIOSSEIVICO ........ccceunmiimmisisisis i ssssssssssss s s ssssssssssssssssssssns 358

e Portal / MicroserviGos / Crial COM LA ... iceieeeetceceseesressesssssssssnsssmesssssassssssssssmsssnessnssns 359
O Criar UM MICTOSSEIVICO .iceverermeerrsmerersmerssssesssssssssssessssssssssssssssssssssssssssssssnsesssnsesasasesssnn 359

© Redagao de SOlCILAGOES ..........cuemrrermerersessessssesesesessse s ssssssssssessessssessssesssssesens 362

LI e (<TeTo] 0 0] 0T F= Vot T 362

= Exemplos de como realizar uma solicitacao

o Minhas solicitacOes ......c.coooeveeeeeceeeeeeenen.
= Excluir uma solicitaCao .......cceeverveernnns
o Microservicos criados

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 12 / 605



25.10 / FlexxClient Documentation / FlexxClient

o Habilitar UM MICIOSSEIVIGO .....ccccceeeeeeereemreesernesessesnessesesssssessssessesnssessesnsssssesasssssesnsans 370

° Habilitar um microservigo para 0 UsUArio final .............cocuerereeereuremseeneensenseeneessenns 370

® Portal / CONFIQUIAGAD .....oieeeeireceeccesseesse st semesssesessssssssssssemsssmessesssessessssemsssmessnsssnsssnsassnes 372
* Portal / Configurac&o / OrganizaGao .............ceeeececreseereecssssssesssssssssssssssssssssssssssssssssssens 374
T C = - 376

S ==V o 110 R 377

O MICTOSEIVIGOS .....crturrressesessessesessesnsessessasesssssasssssssssssssssssssssessasessssasesssssasssssssasssssssssess 377

B CONFIGUIAGAD ...uveueeeerscereseernesiesesesssssessssssnssssessesssasssnsesesssnsssasesesensssassssnsnsssnsesens 377

B CAlEQOMIAS .......cccceecee e s s 377

U (=] 1107 Vo= T 380

B Tabela A€ USUANIOS .......cccceceeiereeeriereessesesseeesesseeseseeses s sasssssessessssssssssssssseesesessenns 383

» Detalhe de autenticagdo de UM USUANIO .............ooooeeeeeeeeeeeeeeeeeeeeeereeeeeesennns 386

S (oo U)o 387
Y= ae = = | 1= 387

= Configuracao do FIEXXAQGENL ..........cccceereeieeiieseeeeseeseseesesseseessssssesssssssessssssssens 388

S Y/ 0T U o 388

® Criar MOAUIO ........cveerererersessssessessssesse s sss s sss s sssss s ssesss st s snsssssssnsasens 389

o Portal / ConfiguraGao [ FUNGBOES .........cceeeeeeereiereririeisseesesse e sassssssssssessssssssesasssesssssssnsnnns 391
0 Criar UM NOVO PRAREI wueieiereriirmeerssmeressmesssssesssssssssssessssssssssssssssssssssssssssssssnsesssnsesasasssssnss 392

o Tabela de PAREIS ......cccrmesreresssessessssesse s sesss s sss s st 394
o Subtabela de fUNGBES .........covceieeeiriee e se e sa e sne e e ain 394

* Vista de dEtalNES ...ttt ettt 395
S 1= = | T 395

O PEIMISSOES ...cvevevrrerersesmssssesessesssssssssssessssssssessessssssssessessssssessssessssssssesessssssessesssssssessens 396

= T0d0OS 08 INQUIINOS ........ccoooeerereeererearenrenesesesesseessessssessesessessesessessssessssssessneens 396

T [T [ 1o R 396

* Permiss6es NO POITAl .........cemeneresmesessesessesesessessssesssssssessssssessssesssssssessasessens 397

= PermissOes NO WOIKSPRACES .....ccccerereirrmceeesessessssessesmssssssessssssssnsssnsssmsssssssnss 397

B PermiSSOES NO ANAIYZET ....ccceieeeereieereseesesseseseesssmsesssmesssssssssssesssssessssssssssssssnn 397

» Todos 08 grupos de relatoriO ...........ccemereereererresresresmessessesssssssssssessessessessessenns 398

LI C (U] oo [N (=] 1] (o R 398

O USUAIOS ......ceeeeeeeeeeeeee e et e e eesese st ee e se e sese e st et et st et eeee sttt ee e st et e et et et st st et ettt se e et 398

e Portal / Configuracéo / Fungdes / Fungdes incluidas por padrao .........ecceeeerecennaeas 398
e Portal / Configuragao / Funcdes / NivVeisS de aCESS0 ......cuvrernseessesmssesmssessssssssssssessens 398
o Niveis de acesso POr MOUIOS ...........cccuveerereureurereurereresese s sessesssssssessssesseen 399

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 13/ 605



25.10 / FlexxClient Documentation / FlexxClient

T o] ¢ | S 402

B WOIKSPACES .......curerereiencenereeseease s eseass st s sseass st s esssst st sttt 402

LN V= Y72 403

* Portal / ConfiguraG&o [/ USUANIOS ...........ccceeeermeeereeesesssssssscssssssssesess s sssssssssssssssssesssssens 406
O CrIAI USUBIIOS ....ueeeeerereeeriereessssessessssessessssessesssssssssssssessasssesssssssesssssesssssssssssnssnessssnses 406
© Criar UM 10te A€ USUAIIOS .......ccccceeeeecereirierirseesareeesesees e snessessesseesasseesssssessesnesssssssnsenss 415
B EXPOIAr USUAIIOS .......ccoueeresnresnessssessesesessesessssssessssssssssssessssesssssssesssssssssssssssssnses 416

B EliMINAI USUAKIOS .....ccceeeeemeeeeemceerceserseesessessmsssesnsssesnsesesssesnsssssnsssssnsasesnsessssesnsen 416

= Acbes de 10gin POI €=MAl ...........ccereureermreurenrerereseareseseasesnssesesessessssessesssessessanes 417

O ORCOES AUICIONAUS wuvvurrrrrrrrerssnessnrerssesssessssessnsesssesssessssessnsssnsesssessssessnsssnsesssesssssssnessnsesns 41/
e Portal / ConfiguraCao / INtEGraCOES . .....oeceeeeeeeeeeeeeeeeeeeeeee et eeeeeeeeemeeeesenneeeeeaseameeameenesenneeen 417
° Integrac@o COM ENEra ID ..........oooecreemrueenreereueesesseeses e ise s ee st s ssse s sesas 418
= Habilitar a integracdo com ENLra ID ........ooieiiveeieceei e s ne s 419

o Integracdo com Intel VPro® ENErpriSe .......uimmrsssnssssssnssssssssssssssssessssssssssnns 419
B REQUISITOS ... aeas 419

= Habilitar a integracdo com Intel VPro® ENterprise ........ooccvceeemecmrceeecieeeeneeeans 420

° Integrac8o cOmM CrOWASTIIKE ...........ocvememremenensesesesessssesessssesssssssesssessssasesssssasessen 420
= Habilitar a integracao com CrowdSHriKe .......cceeeeeeeceivsvesceresees s s s ereses 423

e Portal / Configuracao / Grupos de relatOrio .......cocceviveerierceersecesees e sse s sess s e s e sassanns 426
o Criacao de um grupo de relatorio ............eeemenesmesnssessessssessssessessssesssssssessssasssssen 426
LI Yo (= ToXe [ 01T o7 NN 428

= Campo de padrao de PESQUISA ...........ccceeuecererecseseseeseseseeseseesesesssesessssasaes 428

o Atualizacdo automatica do FIEXXAGENL .......oeciieerieieeeeercee s s e e s 429
7o 011 (o U1 7= Lo TP 429

o Protecao contra a desinsStalaGao ............ccocvrenerereseneness s seesseseens 430
= Casos nos quais a protecao esta ativa ........cccvveevveeeceeecie e 430

B REQUISITOS .....ccooeeurererecucresneresese s aresesessssssesesesesssssssssessssssssesessssssssssnenssssnsnesesass 431

B CONFIGUIBGED ....eeeeeececeeere e cscsse et eaes st s se et s 431

o Lista de grupos de relatOrio ........ccereeesiesseisee e e s s sessasssres s e e s e sasssasssnsssnes 432
= Detalhe de um grupo de relatorio ...........esmesesessssessessssessssessessesessessasessessans 432

B R = = | = 433

P ¥ e 1= RN 434

LT U 10 = [ 1= 434

B 4. DISPOSIIVOS ..uveveeeirresissessssesssssssessssessssssssssssssssssssssssssessssssssssssesssessssssssssnssssesss 434

= Configuracdo do FlexxAgent (Assisténcia Remota Flexxible) ...................... 435

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 14 / 605



25.10 / FlexxClient Documentation / FlexxClient

o Remocéao de um dispositivo de um grupo de relatdrio ........ccceeeeeeeeeeeeeeeveeneens 435
Portal / Configuracao / Versdo do FIEXXAGENL .........ocoeeeeeeeeeeeeee e eeeeeeeeeeeeaeeenaenaen 436
0 CoNfIQUrACAO A€ VEISOES ......ceermeeeirieeiiecemeressesssesssesssmessssssssssnsssmessnsssssssssnssnessnsenn 437

= Passos para realizar a CONfIQUIAGCAD: ........ccoceeeeeeeeeeeeeeeeeeeeeeeeeeeesesenssesssseesens 438

= Gestao a partir de WOIKSPACES .......ccvceveereerceeeeeee e s sas e s e e s e ssssasssnsssnes 438

Portal / ConfiguraCao / AUITONIA ......ccceeeeerveeiereeiesreesessesssssaessessssesssssessssassssssssesssessesans 438
O Lista de QUAITONIAS ..........cocremesmuremeresesesesssssssess s ssesssssssessssessessssssssssssessssssssssasens 440

o Detalhe de Uma aUAITOrIa .........cccceceeeereireiesereeersecece s e s s e sassees e eae e sne e e sas e eaeseenns 442

B VISAO GETAI ......ceieecereueereuesse st esse e se et es e es st bbbttt 442

IO N o [T o 010 o o YU 443

Portal / ConfiguUraGao / DIFELIVAS ........cceeeeeeeieceeeesececessesecss e sss s sesse e sessss e sessss e sesssnneas 443
S N 01Y7= W 1= i 2T 443
Portal / GUIas dO POIAI ........ccceeiieeeiriese e ceeee e eeeee e saesss e ssee e st sseesesee e e seessssssnensnaeas 445
Portal / Guias / Criar e gerenciar grupos de WOIKSPACES ......ccuvververrerseesssessessessssssnnns 445
o Grupos de WOrkspaces EStatiCOS ..........ovrevemrererereenereseseese s esasesessesesnens 447

= Criar um grupo de workspaces estatico a partir do Portal ..........ccceeeeeenenee. 448

= Criar um grupo de workspaces estatico a partir do Workspaces .............. 448

o Grupos de workspaces AINAMICOS ........cccceeeeeereisiesesesseesssssessessesessssssssssssesssssessess 448

= Criar um grupo de workspaces diNAMICO .......ccceeeveerierimreeeeseessesssesseesssssseesen 449

o Grupos de workspaces ENtra D ... sesesesesesesesens 450

= Criar um grupo de workspaces Entra ID ..........cccovevvemiemesecese s e e 450

o Gerenciar um grupo de workspaces desde 0 Portal .............ccceceeereureererereecnrenenes 452

o Gerenciar um grupo de workspaces desde 0 WOrkSpaces ..........cccoveeveeereneeseeens 452
Portal / Guias / Executar microsservicos de forma programada .......ccceeeeereereeesnessen 453
o Programar a execuGao de Um MICIOSSEIVIGO .........c.ccceoeeeeeeeeereerereseeseensesaesesnns 455
Portal / Guias / Configurar diretivas de atualizaGOes ........cccecvemereeeeerereeressrssesseeenesseenn: 456
o Diretiva de atualizagbes da MICrosOft ...........cceevvin 456

= Criar uma nova diretiva de atualizacdes da MiCrosoft ..........ccccevevvvrmreerenn. 460

= Aprovar ou rejeitar uma atualizagdo da MIiCroSoft ..........cceeeveevceeeereereeesnns 463

" Aprovacoes auUtOMALICAS ...........cumurenmeressessesesssssssesssessessssessessssssssesssssssesssssens 464

= Criar uma regra de aprovagao automatiCa ........c.ccceveeeeseeesesseesessesseees e e sesans 464

Portal / Guias / Habilitar microservi¢cos para 0 usuario final ...............ccoeeeveeeeeeeeeeeenen. 465
o Como habilitar um microservico para 0 usuario final ..........ccceeeeieeeiriierieereeceeenees 465

= Alterar o nome da pasta de MICIOSSEIVICOS .....ivcuvveersrersrersssesssessssessssssssssssees 466

Portal / Guias / Configurar a integracdo com 0 CrowdStrKe ..........oovvevivveemeeeeeieeeine 466

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 15/ 605



25.10 / FlexxClient Documentation / FlexxClient

o Configuracdo da APl NO CrOWASTHKE ........cccveeereeeeieisc i sersee e sees s sesses s e e e e e 469

o ConfiguraGao NO POMTAI ............c.oceureureurreeeureusesseesessessessessessessessessessessesesssssssessessesases 471

= Vista a partit O WOIKSPACES ......eceeireeercecmceme s saessseessmssessssssesssmessmssssesans 471

e Portal / Guias / Configurar a integracdo com Entra D ...........ccooovveeveeeeeeeeeeeeeeeeeeeem 474
0 ReqUISItOS PAra @ INLEGIAGEAD ....cveeeeeeieereeeereeeeeeeeeemsseeseseessmsesessseessmsssessaseesseressanemsaen 476

o ConfiguraGao NO MICIOSOft AZUIE ......c.cceeeerermrceriermesersresessesaessesessessesessessesmsssssnsmsaes 4/8

= Criar um registro de apliCatiVo .........cceeeeeesenesesmsesesssssssesssesessesessssesesesessssssseans 478

= Criar um segredo de ClIENLE .......cccceeeiveeeimeriersnseeenresmee e sessse s eessssnessmessesssnss 478

= Configurar permissdes para o registro de aplicativos ..........ccocoveeeeeeeeenennn. 478

= Permissdes na assinatura dO AZUIE .......c.ccoveverereserassessssesessssessssesessssessesesasaes 478

SR O7o] a1 [¢[8T=Tez= To TN aTo TN nd o) n = N 478

e Portal / Guias / Configurar a integracdo do Entra ID com Monitor ...........cccoeeveencen. 478
o Configuracdo NO MICIOSOft AZUIE ......oeeeeeeeeieccee e e see e smesems s e s ae s mesme s 487

= Criar um registro de apliCatiVO ......ccccievreeiierersemmnsesssrsrssss s sssssssssesees 490

= Criar um segredo de Cliente ... 490

= Configuracdo das permisses NA AP .........cccueeeereeneerree e eee e eee e e seesneens 490

= Criar papéis do apliCatiVo ... 490

= Rever 0 arquivo ManifeSt.XML ........cccveiieeieieecierre e e 490

O REQUISILOS ..vuvveccveeesereesiessee s sss s sessesses s s st sessessass s s s esss s s sss s nssas 490

e Portal / Guias / Execucdo de um microsservico apds o login do USUArO ............eeew. 500
SR O7o] a1 [¢[8]=Tez= Yo Xe [0 i (U o NN 502

o Controle de periodicidade dIAria .............cceeeeereeeeerieeriecsiesse e sesssss e srssessssssesesssssesns 504

e Portal / Guias / Usar Cloudflare R2 como armazenamento para microsservicos .... 504

O ENVIAI GIrQUIVOS ...iviieerisersrssesssssessssssssessssssssssssssssssessesssssssssssssssssssssasssssasssssssssnssssssenan 505

o Estabelecer formas de aCESSO0 .........cocomrrererecrsrmrererereessseseses s s sessssssssesessasans 507

o Acessar 0s arquivos a partir de MICIOSSEIVICOS ......ccceeereereseeesessessenssessseeseessessns 508

® WOIKSPACES .......oureueerereesreseseesesssseessssesssssessssesesssessssesessssessssssessssessssssessssessssssesssssssssssesens 509
o Interface € segmentacio € ACESSO .....ccveieeieeierree s s s e sre s sr e e e e 509

L =Y P 512
1Y) 512
VA1 e= T e L= 15 = 512

" Opcoes de filtro Nas lIStas .............cccccveeeeererrmrerereses s ssannne 512

S VAT 0= L= (=0 = 0= | T 513

* WOrkspaces [ INIVELT ..o ssssss s s s sn s srs s s sassss s sass s sasasssnssnnnas 514
» Workspaces / Nivel 1/ Painel de UX ............cccomememvcnesereeesssssesessssssssssessssssssssssssssssssns 516

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 16 / 605



25.10 / FlexxClient Documentation / FlexxClient

SO 1= Vo [} o] o) (o[- aTr.4= Loz Lo N 517
o Filtrado POI datas ..........cceeeeeeeeiiiicccc e aenens 518
SR VT e =3 RN 518
= Widgets INnCluidos POr PAAIAO ..........cccvurererereenerseresnesessessesessessssessssssesssesseeens 519

* Workspaces / Nivel 1/ Visualizacao de WOIKSPACES .....cceeevererrreesersmesessmessersesessssssssen 519
S =Y =Y o/ RO 519
* Opgcdes de filtragem da cabegGalno ............cvememenresenessessesesessssessesessessssessens 524

= OpcOes de filtrO NAS lISTAS .....cceeeieeeercere e e e e sae s mesmesess e san s 524

= Gerenciamento de filtros ............cccereeeecierrereecccesre e 524

o ExecutandO MICIOSSEIVICOS ....iicuvereesrersrsserssssssssssnsssssasssssssssssssssssssssnsssssnsssssasssasasssens 525
0 OPEracOes AISPONIVEIS ......cccoeieeeerrecesmessessesssssssesnsssssssessssssssssssensssnsssssssssssssassensasnssns 527
o Operacdes a partir da vista de liSta ............cccceceeeeeerereececerersesese e sess e seeeessssssssenss 528
= AcOeS de eNergia € CONEXA0 .....cccoveeeressersmesseencssessssesssesssssssssssssnsssesnsasesssesssnes 528

L (=0 AN = 1 529

= Manuteng&o (Modo de dreNagem) ...........ceeererececeeeeesesssseseeesesesessessss e 529

= Atualizar as informagdes do dISPOSILIVO ......ceeeeeeieeieriensereeeeseeeseessesseessessseesees 529

= Forgar o cumprimento da ROIILICA .........cceuveercmemsnsnsscse s senas 530

= Forcar a atualizacdo de campos PersoNalizados ........cccveeeeeveererresessseesseeen 530

= ADMINIStrAGA0 MEMOTA ......cccvreeeieerrererereriereeer e reeses e sre s se s e se e sresnaeas 530

» Assisténcia Remota FIEXXIDIE ..........ccoueuvenmmenensmnenssnesess s ssssessens 530

LI I oToXe [T =] ol 1= 1 1o N 530

B NOUICAGOES ......ereeeeerereiee st ese st et s et e 530
LA\ (=e-Talo X e qU] oo X e (=N (=) 1= 1o ) o [0 N 531

» Workspaces / Nivel 1 / Workspaces / Vista de detalngs .........ccccveveevenereecssessessesessennas 531
O ACOES AISPONIVEIS ........eeueerereeereseareresesseesse st aseasest s ssesssse s esssss st aesss s e sseanes 531
= ExecutandO MICIOSSEIVICOS ......ciceeeermererressesssessmessnsesssesssssssmessnsesssesssssssnessnsesan 533

B OPEIAGOES .....ovvrererensesesssessessssesssssssesssesssssasssssssssssssssssssssssssssssssssssssessasessssans 533

o Informacdes obtidas do dISPOSILIVO ........cceeeeeereeeieiieiesirse e sreane 533
* Workspaces / Nivel 1 / Workspaces / Assisténcia Remota Flexxible ........cccceeeereeeienn 533
o Caracteristicas PrNCIRAIS ... 535
© Privacidade € SEQUIANGA ........ccecceeeeeceersreiessssnsssesnessssssssesssasesssssssssssssssssnsssesnsasesssesens 537
o Flexxible Assisténcia Remota - TiPOS .......cccccccovrererrerrmrereresesssesesesesssssssesesesessssenes 537
m 1. Interativa (ASSISTIAA) ......ccceceeeeereeeeieceeeer e see et ese s e s e ens e enan 537

B 2. NGO ASSIStIdA ...uccevrriererserrssnsermssesrssess s sesssesssssses s s s sssmssessssesssnssessssssnsasans 538

B 3. DINAMICO ......coeececeeeeeceeeecce st ssee s s ss s s ssnsn e s s s s ses e e e mn e s s anane 538

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 17 / 605



25.10 / FlexxClient Documentation / FlexxClient

B CONSIAEIAGOES ....ceereermcereierncesesesseeesnesteseensssssssssssesssssesesnsssssesasssssssnssesesssssensnn 538

O REQUISITOS ...ttt ettt et sttt st ettt e et 540
ST OTe 0\ {o U =YY= Yo RN 540
O ALIVAGAO ......cueveececreteteeeeee et s ettt se e sss s b s st st s s e s b a sttt es e b snsasaeaatanas 540
B DISPOSIEIVO ...ccerveueeerererseerssesesscssriesesesaesssss st ssssessssssessessssssssessessassssessesssassesssnssanans 541

L TS Lo 541

" ArquIvO de atiVAGAO ........cccmrmeermmssessssssssssss e ses s s s ssss s ssssssssssssssens 542

O PrOCESSOS JEIAUOS .....coceiceerueceesieessse s e s e sssssssss s e e s essssssssessssesssssssssssassnssessnessnns 542
o Funcionamento atraves de PIOXY ............cceceereemesssssrssssssssssssssssssssssssssssssssssssseses 543
LI D oY ole]a](oXe [SNV/[Sy =W [e] 0] 01T =T (o] R 545

= Do ponto de vista dO USUANO fINAI .......cceeeeevermrrererersseseeeseseeesesesssessssssssssressess 546

O FIEXXIDIE TOOQIS .......ooeeericererereriease st sesse st ees e es sttt 546
IO} ile |V =or= Yo N 546

0 DeteCGAO dE CONBXBES ....cvevrrnseressessssnsessssesssss e ssssesss s s ssssessssssesssssssssssessessssssssessenes 546
il [n]{e3 (oo o Thu =Y o)1 T ST 547

= Fechamento do trabalno ..........ccecieeiiecccce e e e 548

B RECONEXOES |...cceeieereereresesesesesesesesesesesesesesssesssssesesesesssssesssssssssssssssssssssssssssssees 548

LI DI=)¢=1aT=Xe [o 1N 1721 oY= T 548

e Workspaces [/ NiVEl 1/ VISA0 A€ SESSOES ....ccevireerermrrerrrrsrisessressesssssesasssessssssssssssssssssens 548
0 OPEracoes ISPONIVEILS .........ccueresmesermessssessessssesessssssssesssssssessssssssssssesssssssessssesssssssens 549
LI C (=1 e= To R o =TT T = o 550

= Assisténcia Remota FIEXXIDIE ..............cccceeeeeeermrererererereresesesssereseseessssesesessssanene 551

LI \\[0) 1 07 Vot o 1= 551

» Workspaces / Nivel 1/ Sessdes / Vista de detalnNes ......coeveeeerresrermssessersesessessessssessens 551
O ACOES AISPONIVEIS .......covueureeuemreesreresnreseasesesasesessseseasasesssesssasessssesssssesssssssnsasersnssnens 551
= ExecutandO MICIOSSEIVICOS ......ciceeeermererressesssessmessnsesssesssssssmessnsesssesssssssnessnsesan 563

B OPEIAGOES .....ovvrererensesesssessessssesssssssesssesssssasssssssssssssssssssssssssssssssssssssessasessssans 553

T C = - 553
T 3o 554
B CONBXOES ...corurruresrasesnssessessssesssssssesssesssssssesssssassasssssssssssssssssssssssssssssessensasessssans 554

I D LTS T=T 0 0] o l=T ) T N 565

# INfOrMacOes de IOQIN ........ccceeeceererececsceere e ee s ee e e s s s 555

I\ [0 1 07 Yot o Y= 565

= GPO (Diretiva de GIURO) w.cuiiessersessesssrsssssssssssesssssesssssssssssnsssssssssesssssssssssnssssnsn 555

* Workspaces / Nivel 1/ ReQistros de CONEXA0 .............ccoceeecrcececcccseeeseessssssssssens 595

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 18 / 605



25.10 / FlexxClient Documentation / FlexxClient

e Workspaces / NiVel 1/ TrabalNOs .......coeceeremrcereemssiseemssessesnssesessessssssssssssssssssssnsssssesnsans 557
0 VisualizZaGao de lISTa ............ccoerureererereirrecere ettt 058

" OPCOES NA PAIE SUPREIIOL .....ccveeeereeeeiereeeceeeeseseesee e saessssessessssessesssssssessesessenns 559

= Lista de trabalNOs ...........ccceeoeereereneerceneneescse e ese s esss s sssse s essessssessesesnes 559

Y51 ¢ e (= [ = = 559

L = = oS 560

" INnfOrMacao diSPONIVEL ...........ocueeerereureseresesesesssssse s s ssssss s ssssssesssssens 560

LI (=T 1531 oSSR 560

B WOIKSPACES .......curireuircureresesisessese s asessese s esssse s asssst st st 561

o Assinatura de trabalNos ..........cccerrrrimrrreninrrserre e 561

® WOIKSPACES [ INIVEL 2 ...t sr s e sr s e e sa s sae e sr s e e sesnn s 562
* Workspaces / Nivel 2 / Registro de eVEeNtOs .............coceeeeveeceiresecccseess e sesessessanens 562
S VAT 0= W (= (=] = T 563

= Informacdes de registros de eventos em Um diSPOSItIVO ...eeeeeeeerreerersenseen 564

o Configuracio de eventos adiCIONAIS ...........ceeeeeeeemrcersecsesmscsssee s sess s srssssssnsnas 567

* Workspaces / NiVel 2 / LOCANIZAGOES ......cecvreereeereeienerieeiereesieseseessssessessssessessssessesssssessen 568
0 VisualizZagio de lISTA ..........ccuvevererensreressnesssesesssessssssessssssssssessssssssssessssssssssssesssene 568

SV (<1 2= W [T (=] =TT S 569

® WOrkspaces / NIVEI 2 [ REAES .....ooveeeeeeeeeeeeeeeeeeese st eeeeesesessesessssessssssnsssasesessessnessnnssanesnsnenas 569
0 VisUaliZagao de lISTa ...........ccceemerenmmseenessrsmsnessesse s sss s sss s ssssesssssssssssssssen 569
Y51 ¢ W (=T [ = = 5/

* Workspaces / Nivel 2 / NOHIfICACOES .........ccovceveeeereeeneresssssssesesssesesssssssssssssssssssssssssssssssssens 571
S | oTo T No [ a0 ) 1 (0= oo 571

® MENSAGENS POPR=UR urrrerrerrrsersessrsessessssessessesssssssesssssssessessssessssssssssessssssssssessessseses 573

" NOUFCAGOES ......coeeeecrereteecceseeeeee et eeeee e e ssae e e s s s e e san e s s s s sesnensasans 573

O Fechar NOLIfICAGCOES .....iceceeeeeeieeceec et see s s eas e sae s se s messms s sse s anssmesmseennnnnns 573

» Workspaces / Nivel 2 / Grupos de relatério desde WOrkSpaces ........cocovecveeeeeeeserseesens 573
S VAT TU = 722 Tez= ToXe [ 115 <= L 577

® BaiXar FIEXXAGENL .....ccceeieieeeieecesseereeessesnesseessesssessssessesnessnessessssssssessesnsssnessesssnss 578

= Download do arquivo de configuracao para Linux € macOS ...........cccveevee 578

Y51 €= W (=T [ = = 579

B DISROSILIVOS .......cuceeeeeceeeeece e e se e e e e e e e e e e e e e e e e se e e e aens 579

# HistOrico de dISPOSILIVOS ......ccceereeereriererreerrseresseserssesessesssesesessessssesessssesssaeses 580

B USUANIOS .ueeviueessesessssesessessssssssessessssssssssesssssessessssss st ssenssssssessensessssssssensssssssssssssnaes 581

" Versao do FIEXXAJENL ..........ccrerererereesresesssse e seses e s sssessssee 582

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 19 /605



25.10 / FlexxClient Documentation / FlexxClient

o Workspaces / NIVEl 2 / SEIVIAOIES ......cceeeeeereemcrerrercsessscssemssessesmssessesnsssssssnsssssssassssssnn 582
0 VisualizZaGao de lISTa ...........ccoerurererereereeene ettt 582

® OPeracOes AISPONIVEIS ......cccceeeeereereersrrisseeesesseeseseeseessssessssessessssessessssssseesessesenns 583

o Vista de detalNes .............coceeerereerennencerenercee e ese e ssss e s s ens s 583

L C 1Y = | TS 583

LI = oY= T T [T o N 584

T P 584

e Workspaces / Nivel 2 / RedeS SEM fiO ...cccveeeeeereiere i s eses e esssess e sass s se s s ssssrsssssesans 585
o VisualizaG8o de lISta .............cceeeeeeceurrererccnenere s seseessss e e ss s assss e s s s s 586

0 Vista de dEtaAINES .......ccccvvrreimrnsesisesr s sr e s e e nn e 590

e Workspaces / Guias A0S WOIKSPACES ........ceceeeeerrereesmreseessssssssssssssesssssssssssssssssssssssssseas 590
* Workspaces / Guias / Execucao do Flexxible Remote Assistance ..........ccoooveennn... 590
* Workspaces / Guias / Alterar a configuragao do Automatic Restart Sign-On 592

(ARSQ)

o Desativar a configuracéo do ARSO em um diSPOSItiVO ..........ccccoeeeeeeeeeeeeeeeeeeennens 593

L Y/ o1 (o = 593
O CASOS UE USOQ ......oeeeeeurerasesnesessesssesssssssesssssssesssessssasesssssassasssssssssssssssssssssssesssssasesssnss 597

= Monitoramento dO URLIME ........cceieiiieieceeerceie e s e sn e s 599

= Supervisdo de apliCALIVOS .......cccccveeeiiieeeie i sr e s sr e snn 603

» Avaliagéo do impacto ambiental .............ccceeeeeeeeererereesesersesssssesssssssssssssssesn 603

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 20 / 605



25.10 / FlexxClient Documentation / FlexxClient

Introducao

Flexxible € uma plataforma de Monitoramento da Experiéncia Digital (DEM) focada na

analise e gestao dos dispositivos de trabalho. Permite aprimorar a eficiéncia operacional e
potencializar a produtividade das organizacdes através da automacao de operagcdes de Tl.
E projetado para ambientes com endpoints complexos e distribuidos, todos administrados

a partir de um console unificado.

Flexxible incorpora capacidades de autorreparacao que identificam e corrigem falhas
automaticamente e proporciona visibilidade em tempo real sobre o desempenho dos
dispositivos e a experiéncia do usuario final, facilitando que as equipes de Tl avaliem

continuamente o estado de saude digital da organizacao.

Inclui cinco mdédulos:

Portal

Workspaces

Analyzer

Monitor

Apos a criagdo da assinatura, serdo necessarios os seguintes passos para comecar a

aproveitar o servico:

1. Acessar o Portal.
2. Criar um grupo de reporte.

3. Baixar e instalar FlexxAgent nos dispositivos que se deseja gerenciar.
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A partir dai, os dispositivos relatardo ao servico e estardo prontos para serem gerenciados

a partir do Portal e Workspaces; também fornecerao dados analiticos das aplicagoes,

experiéncia do usuario e outros dispositivos através do Analyzer.
Médulos e Edigdes

A solucao conta com os seguintes modulos que podem ser contratados individualmente,

por pacotes ou a suite completa:

Funcionalidade Descricéao

o Visibilidade e Monitoramento em tempo real do estado,
Viséo geral da

- ot . desempenho, conexao, alertas e outros indicadores chave de
infraestrutura

todos os dispositivos do usuario.

| tario (% Manter um controle preciso e atualizado de todo o parque
nventario

informatico, hardware e software, em tempo real.

Gestao de ativos de Visualizar o uso e desempenho dos aplicativos instalados

software para poder otimizar recursos e reduzir custos.
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Funcionalidade Descricéao

Assisténcia Remota Suporte remoto seguro para sessdes atendidas ou nao

Flexxible atendidas.

) Relatodrios e ferramentas avangadas para cumprir com as
Conformidade ]
normativas do posto de trabalho.

L Manter os dispositivos atualizados e protegidos com uma
Atualizacbes . o
gestao eficiente de patches.

Suporte Identificar, analisar e automatizar problemas de suporte,

automatizado empoderando a equipe de TI.

) Solugdes de um clique para situacdes comuns para os
Autoatendimento L
usuarios finais.

- Resolucdes automaticas de incidentes para minimizar
Uxos
tempos de inatividade e melhorar a produtividade.

Experiéncia do ) . .
Medir e melhorar a experiéncia do usuario em tempo real.

usuario

Reduzir a pegada de carbono e otimizar o uso de recursos no
Tl Verde

posto de trabalho.
Integracao

e T A integracéo do EDR #1 do mercado habilitada.
rowdstrike

* Visdo Geral da Infraestrutura e Inventario sdo os moédulos base requeridos para poder

contratar qualquer outro médulo.

** Se um cliente estiver interessado, Flexxible pode fornecer as licencas do Crowdstrike.

Preco a definir baseado nos requisitos do cliente.
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Levando em conta os médulos requeridos ( * ), o restante das funcionalidades podem ser
ativadas em grupo ou individualmente de acordo com as necessidades. Esta selegao

pode ser modificada a qualquer momento.

Pacotes

A Flexxible se adapta a empresas de todos os tamanhos e niveis de maturidade em TI. A
solucao pode ser consumida em diferentes pacotes, os quais incluem os diferentes
modulos ou funcionalidades agrupadas. Isso permite escolher entre pacotes predefinidos

de funcionalidades com uma orientacao especifica:

Pacote / ) . Flexxible
o Flexxible Core Flexxible Advanced
Funcionalidade Transform
Visibilidade total . A experiéncia
o Automagéo e suporte .
para decisdes ‘ digital
o proativo.
eficientes. ) empoderada.
o Capacidades
Visibilidade Transforma a
avangadas de o
completa do B experiéncia digital
automacao e suporte
o parque ) com ferramentas
Descricao geral ) . proativo que
informatico para avancadas de

permitem gerenciar

otimizar a gestao o medicao e
eficientemente a )
de Tl e atomada ) melhoria da
o infraestrutura de Tl e L
de decisbes com ) experiéncia digital
o antecipar problemas
relatorios do colaborador
antes que ocorram.
avancados. (DEX).
Visédo geral da
eos
infraestrutura
Gestdo de ativos

de software

Inventario
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Pacote /
Funcionalidade

Assisténcia

Remota Flexxible

Conformidade

Atualizacdes

Suporte
automatizado

Autoatendimento

Fluxos

Experiéncia do

usuario

Tl Verde

Integracéo
CrowdStrike

Documentacao em PDF

Flexxible Core

Somente

relatdrios

Somente

relatorios

5 simultaneas

Maximo 5

Maximo 5

Add-on

Add-on

Add-on
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. Flexxible
Flexxible Advanced
Transform
Add-on
Add-on Add-on
Add-on Add-on

A documentacgao do Flexxible para esta versao pode ser baixada aqui em formato PDF.

O arquivo baixado € uma exportagao do contetido deste site para a versao selecionada na data de publicagao da
versao. E recomendado verificar periodicamente a publicacdo de novas versdes nesta pagina.
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FlexxAgent

FlexxAgent € o componente local da solucéo. Ele reune informagdes sobre os dispositivos
e aplicativos e as envia para as consoles web do servico. E um binario que, uma vez

instalado, estabelece comunicacdes cifradas e seguras de ponta a ponta.

FlexxAgent é compativel com sistemas operacionais Windows, Linux, macOS, ChromeOS

e Android.

Fle>cdble @i

B3 Foxne Agent -

A Inicio s

N E I | b I :

. e
Settings Downloading FlexxAgent... /
Ng Accion

N
= B ! Vor datale 7% Descargar agente
Ve Inderactivo 1 Ver detalle Descangar ageribe
Familia IMeractive 1 Ver detabe Descangar ageribs

C teristi

» E um componente obrigatério da solucéo, por isso, para ver e gerenciar um

dispositivo nas consoles, deve ter FlexxAgent instalado.

e Permite executar acdes sob demanda de maneira remota e automatica para melhorar

a eficiéncia das equipes de suporte.

e Simplifica o autoatendimento dos usuarios com a possibilidade de realizar acdes de

suporte de maneira autdnoma e sem sair da sessao.
¢ Reune dados sobre o estado, uso e erros do dispositivo.
¢ |Informa sobre a utilizacdo de recursos e aplicativos.
e Executa acdes de autorremediacao.

e Fornece uma interface segura de assisténcia remota aos usuarios e acesso nao

supervisionado aos administradores.

e Pode realizar operagdes nos dispositivos, como liga-los na rede usando Wake on LAN
(Wol).
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Recursos

As particularidades de funcionamento, instalagao, diagnostico ou detalhes do FlexxAgent

para cada sistema operacional sdo descritas em seu artigo correspondente. As

funcionalidades globais do FlexxAgent, junto com sua capacidade operativa por cada

sistema operacional suportado, sdo definidas na seguinte tabela:

Funcionalidade Windows Linux macOS Android ChromeOS

Informacéao de

armazenamento

Informacao de

rede

Informacéao de
hardware do

sistema

Informacéao de
desempenho do

sistema

Informacéao de
desempenho de
sessOes de

usuario

Informacéao de

diagndstico

Notificacbes aos

usuarios
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Funcionalidade

Aplicacdes

instaladas

Autoatualizacéo

do FlexxAgent

Acdes de sessao

€ energia

Suporte a proxy

Informacéao de
atualizacdes de
SO

Executando

MIiCrosservigos

Aplicacao de
atualizacdes de
SO

Processos de

usuario

Processos de

sistema

Recolhimento de
eventos do

sistema

Windows

Linux

n/a
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macOS Android

Gerenciado

pelo
Google Play

n/a

n/a

n/a

n/a

n/a n/a
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Gerenciado
pelo

Google Play

n/a

n/a

n/a

n/a

n/a
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Funcionalidade

Recolhimento de

GPOs aplicadas

Dispositivos e

erros Plug & Play

Campos

personalizados

Informacéao de

conformidade

Acordar via LAN

Servicos do

sistema

Microservicos de

usuario final

Fluxos

Integracéo com
CrowdStrike

Erros de
aplicativos e

sistema

Pesquisas de
experiéncia do

usuario

Windows Linux macOS

n/a
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Android

n/a

n/a

n/a

n/a

n/a

n/a

n/a

n/a

ChromeOS

n/a

n/a

n/a

n/a

n/a

n/a

n/a

n/a
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Funcionalidade Windows Linux macOS Android ChromeOS

Assisténcia

Remota

Interativa
(assistida)

Flexxible

Assisténcia
Remota Nao
Assistida

Flexxible

Assisténcia

Remota

Dinamica

Flexxible

(@ INFORMAGAO
¢ Niveis de dados coletados:
Basico
Médio
Avancado

. A funcionalidade esta disponivel para esse sistema operacional.

e n/a A funcionalidade nao esta disponivel para esse sistema operacional.

Retencao de dados

Os dados coletados pelo FlexxAgent sao enviados ao servico com tempos de retencao

por tipo de dado, conforme definido a seguir:
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Cara

Alertas

Registros de

conexao

Duracao do
Boot

Sessoes

Workspaces

Workspaces

sem reportar

Registros de

eventos

Eventos Plug &
Play

Trabalhos

Notificacdes

Informacéao

Os alertas de monitoramento que sao

gerados nos dispositivos

Inclui informacgao de quando os usuarios
iniciam, desconectam, reconectam ou

fecham sessao em seu dispositivo.

Tempo de ativacao do dispositivo

Informacdes e contadores de

desempenho da sessao

Informacdes, estatisticas e detalhes do

dispositivo

Desde que um dispositivo para de
reportar, quantos dias passam até que

ele seja removido do console
Tempo de armazenamento dos logs do
sistema por padrao e adicionais,

definidos nas configuracdes do

FlexxAgent

Informacao e eventos de periféricos

Registro das ag¢odes realizadas no

ambiente

Registro das notificagcdes histdricas

geradas no ambiente
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Retencao

Indefinidamente

30 dias

31 dias

2 horas de estatisticas

3 meses de

estatisticas

Controlado por um
ajuste, por padrao 31
dias

7 dias

7 dias

90 dias

3 meses
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FlexxAgent / Sistemas suportados

O agente esta disponivel e em ciclo de suporte para os seguintes sistemas operacionais:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemas suportados /
Windows

FlexxAgent suporta sistemas operacionais Windows de 64 bits, ndo é possivel instala-lo
em sistemas de 32 bits. O binario de instalacéo esta disponivel com ou sem interface
grafica, tornando-o compativel tanto com métodos de implantacdo desatendida quanto

com a instalacdo através de assistente.

Administradar de taread @ Busque un nombre, publi oP.

Procesos ‘:H Ejecutar nueva tarea |E_:' Finalizar tarea 39 modo de eficiencia

o Flexxhgent
q FlexxAgent senace

FlexxAgent Analyze

Arquitetura do servico

FlexxAgent € composto por um servigco do Windows chamado FlexxAgent Service, que
coordena dois processos:

e FlexxAgent, executado ao nivel do sistema

e FlexxAgent Analyzer, iniciado para cada sessao de usuario.

Essa arquitetura permite que o FlexxAgent gerencie dispositivos com multiplas sessées
(como servidores de terminal, Citrix ou AVD) e obtenha métricas detalhadas para melhorar

as capacidades de diagnostico.

Exemplo:

e Em um laptop, sao executados FlexxAgent (ao nivel do sistema) e FlexxAgent Analyzer

(sob a identidade do usuario).

e Em um dispositivo com multiplas sessdes, além do FlexxAgent, sera executado um

processo FlexxAgent Analyzer por sessao.
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Consumos

FlexxAgent esta otimizado para minimizar o uso de recursos. Os valores aproximados sao:

e Espaco em disco: < 200 MB
e CPU: <05%
¢ RAM:100-200 MB

Processo FlexxAgent (sistema)

¢ Recolha de informacéo de desempenho, hardware, sessdes, perfis, discos, particoes
e servicos do Windows: a cada 60 segundos.

e Envio de eventos de erro do log de eventos: a cada 10 minutos.

e Atualizagao de informacdes de perfis de usuario: a cada 15 minutos.

Processo FlexxAgent Analyzer (usuario)

¢ Analisa o uso de aplicativos, dados de diagndstico e experiéncia do usuario.
* Recolha local de dados: a cada 15 segundos.

e Envio de relatdrios ao servigo: a cada 5 minutos (essa métrica pode mudar em

funcionalidades especificas).

Versoes suportadas

FlexxAgent € compativel com os sistemas operacionais Windows atualmente em ciclo de
suporte pela Microsoft. Embora possa ser instalado em versées sem suporte, algumas

funcionalidades podem né&o estar disponiveis.

Compatibilidade completa

e Microsoft Windows 10 ou posterior

¢ Microsoft Windows Server 2016 ou posterior
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Compatibilidade limitada

Windows 7 SP1
Windows 81 SP1

Windows Server 2008 R2 SP1
Windows Server 2012

Requisitos de software

FlexxAgent requer os seguintes componentes:

* NET Framework 4.6.2 ou posterior (recomendado: .NET Framework 4.8).

¢ Windows PowerShell 4.0 ou posterior (recomendado PowerShell 51).
o Nota: A politica de execucao do Azure PowerShell deve ser definida como Sem

restricoes.

Consideracoes para versoes do Windows em
EOL

Em sistemas fora de suporte (EOL), o FlexxAgent pode apresentar limitagdes ou falta de

compatibilidade com determinadas funcionalidades.

Funcionalidades nao suportadas

Ao usar o FlexxAgent em sistemas operacionais Windows antigos que estdo fora de

suporte, as seguintes funcionalidades nao sao admitidas:

¢ Coleta de métricas de consumo de GPU.

e Execucéo de fluxos.

e Execucdo de microsservigos pelo usuario final.

¢ Obtencao de informacdes das unidades de armazenamento.

* No caso de dispositivos virtuais, deteccao de broker e hipervisor (limitada conforme o

fornecedor).
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e User Input Delay (UID) (disponivel apenas a partir do Windows Server 2019 e Windows
10 versao 18009).

A deteccéo de intermediarios pode nao funcionar para todos. Nao ha dados de
desempenho de atraso de entrada do usuario, ja que este contador ndo existe no
Windows 7 ou Windows Server 2008 R2.

Windows 7 e 2008 R2

FlexxAgent pode ser instalado em Windows 7 x64 ou Windows Server 2008 R2 SP1 sob as

seguintes condicdes:

* |Instalar a atualizacao KB4474419: (atualizacdo de suporte a assinatura de codigo SHA-
2 para Windows Server 2008 R2, Windows 7 e Windows Server 2008: 23 de setembro
de 2019).

e Instalar a atualizacao KB3140245: (Atualizagcdo para habilitar TLS 11e TLS 1.2 como
protocolos seguros padrao no WinHTTP no Windows) e seguir as instrugdes da
secao Como habilitar TLS 1.1 e TLS 1.2 como protocolos seguros padrdo no WinHTTP

no Windows na pagina de suporte da Microsoft.
* Requer pelo menos .NET Framework 4.6 (recomendado: 4.8).

e PowerShell 2.0 com Windows 7 ndo é compativel com TLS 1.2; instalar Windows

Management Framework 51, que inclui PowerShell 5.1.
Windows 8 e 2012

A instalacado do FlexxAgent suporta Windows 8 sob as seguintes condig¢des:

* Requer .NET Framework 4.6.2 (A Microsoft bloqueia a instalagao de versoes

posteriores no Windows 8.0).

e Todas as atualizagdes de seguranca do Windows devem ser aplicadas para garantir a
compatibilidade com TLS 1.2 e a assinatura de cédigo SHA-2.

Descarga

BINARIO SEM INTERFACE GRAFICA
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Passos para realizar o download:

1. Acessar Workspaces -> Nivel 2 -> Grupos de relatérios.

2. Em vista de lista, selecionar o grupo de relatério sobre o qual deseja baixar o agente e

clicar em Baixar FlexxAgent.

Flexc<WORKSPACES Q y Leg

Reporting groups

Fiters 2
o =8
= Name Tenant
O
a

Cowrn=3

1. Uma janela sera aberta com a opgao Gerar instalador auténomo (offline), para

baixar o instalador do FlexxAgent:

OK Cancel

Download FlexxAgent Installer )

Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service

Target processor architecture ®64 - Generate standalone installer (offline)

Please refer to hitp://S5fhes8a0348819. helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

e Se a opcéao for selecionada: durante a instalacao, o binario nao exigira acesso a

internet para a verificagado ou download de binarios.

¢ Se nao for selecionada: sera baixado o pacote de instalagdo minimo, que acessara a

internet para obter os binarios mais recentes.
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Implantacao auténoma

FlexxAgent suporta implantacdo desatendida via GPOs, Intune, SCCM, ou outras

ferramentas de distribuicao.

Instalacao

A instalacdo do FlexxAgent de forma desatendida é realizada através do PowerShell.

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentlList "<agregar
parametro>" -WindowStyle Hidden -Wait

Desinstalar

Para desinstalar o FlexxAgent de forma desatendida:

"C:\Program Files\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet

O instalador do Windows nao remove todos os arquivos, pastas, chaves ou valores de
registro criados durante a instalagdo. Para uma imagem limpa do sistema, vocé pode

remover manualmente:

Arquivos

* C:\Windows\Prefetch\FLEXXAGENT .EXE-XXXXXXXX.pf — onde XXXXXXXX € uma

sequéncia de letras e numeros

e C:\Windows\Temp\FlexxAgentInstallation.log
Pastas

® (C:\Program Files\Flexxible

e (C:\ProgramData\Flexxible
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Reinstalacao

Para reinstalar o FlexxAgent em um dispositivo removendo sua configuracao prévia, deve-

se executar:
FlexxAgent-Installer.exe -repairAgent

Por exemplo:

Start-Process "<ruta>\FlexxAgent-Installer.exe" -ArgumentList
repairAgent true" -WindowStyle Hidden -Wait

Protecao contra a desinstalacao

Esta funcionalidade impede que um usuario desinstale o FlexxAgent. A configuracao pode

ser aplicada a nivel de Produto ou de Grupos de relatdrios.

Requisitos

¢ A configuragcdo somente pode ser feita por um usuario com o papel de Administrador

de organizag&o.

¢ Versao minima do FlexxAgent: 25.4.2.

Esta funcionalidade esta desativada por padréo.

Configuracao a nivel de Produto

1. Acessar Portal -> Configurag¢ao -> Organizacao.
2. No menu, selecionar a aba Produtos.

3. Na tabela, escolher o ambiente sobre o qual se deseja executar a funcionalidade, e no

campo Acdo clicar em Configurag¢do do agente.
4. No formulario, habilitar ou desabilitar o botdo Protecdo de desinstalacao.

5. Clicar em Salvar.
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Configuracao a nivel de Grupos de relatério
A execucédo da funcionalidade pode ser feita sobre um ou varios grupos de relatorio.
Habilitar a protegao a um grupo de relatério

1. Acessar Portal -> Configurag¢do -> Grupos de relatério.

2. Na tabela, escolher o grupo de relatério sobre o qual se deseja executar a

funcionalidade, e no campo Ac¢ao clicar em Configuracdo do agente.

3. No formulario, edite a funcionalidade Protecao de desinstalacao (botdo em forma

de lapis) para poder escolher entre habilita-la ou desabilita-la.

4. Clicar em Salvar.

(@ INFORMAGAO

Os grupos de relatdrio herdam a configuragao feita a nivel de Produto; no entanto,

podem sobrescrever sua propria configuracao.
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Edit FlexxAgent settings

m Uninstall protection {3

Habilitar a protecao a varios grupos de relatério

1. Acessar Portal -> Configura¢do -> Grupos de relatério.

2. Na tabela, selecionar os grupos de relatdrio sobre os quais se deseja executar a

funcionalidade.

3. Clicar em Editar prote¢do de desinstalacao. Serao apresentadas trés opcgoes:

* Habilitar protecéo de desinstalagao. Protege os grupos de relatério contra a
desinstalacao do FlexxAgent (esta opcao nao estara disponivel se a funcionalidade ja

estiver habilitada no Produto).

» Desabilitar protecéo de desinstalagéo. Permite aos usuarios desinstalar o FlexxAgent
(esta opcao nao estara disponivel se a funcionalidade ja estiver desabilitada no
Produto).

* Restabelecer protecao de desinstalagao. Aplica a configuracdo que o Produto tem

para o grupo de relatdrio, seja habilitada ou desabilitada.
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Create ¢ Edit auto-update ~ 7 Edit uninstall protection ~ 7 Edit Session Analyzer execution

~/" Enable uninstall protection

| Search by term...
e y

£53 Reset uninstall protection

Tenant T| Name T] Environment 7] Product 7/

(] R = e S — e FlexxClient
(] — — — S — FlexxClient
FlexxClient

Um dispositivo tera a Protecao contra a desinstalacao do FlexxAgent habilitada nos

seguintes casos:

¢ A funcionalidade esta habilitada no grupo de relatdrio ao qual pertence.

e A funcionalidade esta desativada no grupo de relatério (ndo esta habilitada nem

desabilitada), mas esta habilitada a nivel Produto.

Formas de desinstalar o FlexxAgent com a protecao
habilitada

Se um usuario tiver a funcionalidade habilitada, mas precisar desinstalar o FlexxAgent, tera

duas opcodes:

1. Mover o dispositivo para um grupo de relatério que ndo tenha a protecao habilitada.

2. Através de um token:

* |Irpara Portal -> Workspaces e selecionar o dispositivo.

e Execute a acdo Reveal uninstall token que mostrara um token unico para esse

dispositivo, valido até as 23:59:59 UTC do dia seguinte.

e Va para o Painel de Controle do Windows e desinstale o FlexxAgent inserindo o token.
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'::: FlexAgent uninstallation L

Fle>odble

Please enter the uninstall token for this device 1o proceed with the

uninstall process

show B

Uninstall Cancel

Antes de gerenciar a desinstalacdo do FlexxAgent através de ferramentas como Intune ou
scripts proprios, os dispositivos desejados devem ser movidos para um grupo de relatorio
que nao tenha protecao habilitada.

(® INFORMAGAO

A Flexxible recomenda ter um grupo de relatério com a Prote¢cdo contra
desinstalacao desabilitada para facilitar tarefas de desinstalacao do FlexxAgent nos

dispositivos.

Problemas conhecidos

Instalagao do FlexxAgent
Problema 1 - Instrumentacao de Gerenciamento do Windows (WMI)

Se o dispositivo tiver problemas gerados pelo servico Windows Management
Instrumentation (WMI) durante a instalagao ou reinstalacao, € possivel que o processo

relate esses erros na janela do CMD:
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Solucao

Executar os seguintes comandos:

Stop-Service winmgmt -Force

winmgmt /resetrepository

Start-Service winmgmt

Problema 2 - Restricao de processos PowerShell

Algumas solucdes de seguranca nao permitem que a instalagao e/ou autoatualizacao do

FlexxAgent seja realizada de forma eficaz. O instalador pode devolver a mensagem:

O processo foi terminado com erros. Uma instalagcdo corrompida foi detectada devido a
processos externos. Isso geralmente € causado pela atividade do antivirus. Por favor,
verifique as configuragées do seu antivirus.
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Solucao
Excluir os seguintes arquivos:

C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Desinstalagao do FlexxAgent
Problema - FlexxAgent continua na lista de servigos

Pode acontecer que o FlexxAgent continue aparecendo na lista de servigos, mesmo que
tenha sido desinstalado e todos os arquivos tenham sido apagados. Isso provocaria a
impossibilidade de reinstalacao.

Solugao

Executar como administrador o seguinte comando na janela de CMD:

sc delete "FlexxAgent service"

Em seguida, reiniciar o dispositivo.

Parametros compativeis

Parametro Cara Descrigcéao
proxyAbsoluteUri [string] URL e porta do proxy.
proxyUser [string] Usuario para proxy autenticado.

proxyPass [string] Senha para proxy autenticado.
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Parametro

proxyPersistConfig

configFilePath

DebugMode

RepairAgent

Help

Cara

[switch]

[string]

[switch]

[bool]

[switch]
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Descricédo

Se especificado, a configuracao € mantida no

registro.

Diretdrio alternativo para o arquivo FlexxAgent-

Configuration.conf.

Quando especificado, ele cria um arquivo de
texto na mesma pasta com a transcricao da

execucao do script.

Remove a configuracdo pré-existente do
FlexxAgent quando reinstalado em um

dispositivo.

Lista os parametros suportados, com tipo e

descricéo.

Configuracao de proxy

FlexxAgent suporta proxies configurados de forma transparente a nivel do sistema, com

ou sem autenticacao. A configuracao do proxy pode ser realizada por linha de comando

ou mediante a modificacdo de chaves de registro.

Configuracao de proxy mediante linha de comando

Instalagcdo com parémetros:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -

proxyPersistConfig:$True

Onde ip.ad.dre.ss:port corresponde ao IP ou DNS e a porta do proxy.
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Ou incluindo credenciais:

FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser
ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig:$True

(@ INFORMAGAO

Pode ser que o FlexxAgent ndo tenha acesso ao proxy configurado se estiver fora da
rede corporativa. Para determinar a acessibilidade, o FlexxAgent tenta resolver o
registro DNS e faz uma solicitacao TCP para a porta correspondente. Se o proxy nao

for acessivel, o FlexxAgent reportara diretamente (sem proxy).

Configuracao de proxy mediante chaves de registro
As chaves de registro que armazenam a configuragdo do proxy estao em:

'Equipe\HKEY_LOCAL_MACHINE\SOFTWARE\Politicas\Flexxible\FlexxAgent\Comunicacde

S
Chaves do Registro relacionadas as configuracées de proxy:

e Chave Proxy_URL

e Chave Proxy_User

e Chave Proxy_Pwd

Principais Proxy_URL

e Caminho:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications
¢ Nome: Chave Proxy_URL
* Tipo: REG_SZ
e Valores suportados: a URL e a porta; por exemplo, 'http://19216811:3128' ou
'https://192.16811:3128"

Proxy_User chave

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 47 / 605


http://192.168.1.1:3128/
https://192.168.1.1:3128/

25.10 / FlexxClient Documentation / FlexxClient

e Caminho:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome: Chave Proxy_User
e Tipo: REG_SZ

e Valores suportados: 0 nome de usuario para autenticar no proxy; por exemplo,

'‘Administrador’. Ele pode ser ignorado para proxies ndo autenticados.
Principais Proxy_Pwd

e Caminho:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome: Chave Proxy_Pwd

e Tipo: REG_SZ

e Valores suportados: A senha para autenticar no proxy. Ele pode ser ignorado para

proxies nao autenticados.

O valor da chave Proxy_Pwd pode ser definido como texto sem formatacao (néo

recomendado) ou codificado em base64 e delimitado por "&&&".

Por exemplo: '&&&VGhpcOIzTjArQCQzY3VyZVBAJCR3MHJk&&&' para o valor
"Proxy_Pwd",

Em qualquer dos casos, o FlexxAgent cifra o valor assim que € iniciado ou tenta transmitir
informacgdes. Vocé pode gerar uma cadeia codificada em Base64 a partir de

https:/www.base64encode.org/.

(@ INFORMAGAO

Como o FlexxAgent desencadeia um processo a nivel do sistema (FlexxAgent.exe) e
outro a nivel de sessao (FlexxAgent Analyzer.exe), pode ser necessario definir tipos
de proxy diferentes para cada um, dependendo de como o proxy atua em um nivel

ou outro.

Isso pode ser feito nas Configuragées do FlexxAgent, em Produtos.
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Atualizacao manual
Para atualizar o FlexxAgent manualmente:

1. Acesse Workspaces -> Nivel 1 -> Workspaces -> Operag¢des -> FlexxAgent ->

Atualizar FlexxAgent.

Workspaces

Custom operations - }

My Filters 'J {Fi ter by tag } {Fi ter by workspace group } { ! [x] ,O }

ERIC Y EEINCEEICIENS

Platforms Machine T  Powerstate  Lastuser Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

2. As versoées instaladas podem ser consultadas em Meus filtros -> Filtros

predefinidos -> Resumo de versdes do FlexxAgent.|sso mostrara uma visdo de

todos os dispositivos agrupados por versao.

3. Uma vez executada a operacao de atualizagcao, sera gerado um trabalho com todos
os detalhes da operacao.

Logs
O FlexxAgent gera trés tipos de registros:

* Logs de instalagcéo e atualizacdo

e Logs do FlexxAgent Analyzer

e Logs do servico FlexxAgent
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Esses registros permitem consultar informagdes e diagnosticar problemas durante a
instalacéo do FlexxAgent.

Logs de instalacao e atualizacao
Localizacao:
C:\Windows\Temp\Flexxible

Contém informacdes sobre o processo de instalacdo ou atualizacao, dependéncias e

detalhes do processo.

Logs de FlexxAgent Analyzer
Localizag&o: %LOCALAPPDATA%\FAAgent\Logs
Podem ser configurados para incluir ou nao informagdes por niveis de criticidade.

Do Workspaces, o nivel de log pode ser modificado para um ou varios dispositivos através

das opc¢odes disponiveis no botao Operacgodes.

FlexccWORKSPACES -9 Log oft

. o - | | Grrwn o | £ S
Sowar and conng ctions |

& Tag
at
e Summary status Power state Flemeipent wersion Flexuigant statis Flmcuigent Last repor
on Or 24.53.4 ° wWarking 1270872024 1 2:41:4
Connecton Subnet MAL asidress Metwork Charged
= 192.160.1.0/24 S8-FC-B4ESC0-F4
Aermate administratian
Saszions Leaz user Connecred from ‘Connection o Domain
1 1370972024 1:16 Aernobe assistance
dachine byp

Wirsless network Netwark sipnal Cade 0
o5 H

E
Descriprion (1

Tags

Extended

Logs de servico do FlexxAgent
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Disponiveis no Visor de eventos do Windows,noramo Aplicagéo.

& Viser de eventos

Archivo

&= | 7@ BIE

Accidn Ver  Ayuda

[2] visor de eventos (local)
5 | ';-Visla:gsunallzadas
b _i Registros de Windows
5] Aplicacién
[&] Seguridad
[E] Instalacion
5] Sistermna
] Eventos reenviados
3 | = Repistros de aplicacicnes y 5
24 Suscripciones

Aplicacion

|
II.@‘Inﬁ:rl‘i‘u.&cinﬁn
{Dlnfolmauﬁn
@Inl’ormaciﬁn

nformacion

Momero de eventos: 28,145

25/08/2024 12:21:23
20,/08/2004 13:08:07

HeoAgent senace
Fle igent service
Outlook
Security-52P

Id. del ew

Aplicacian e

Evento 1001, FlexxAgent service

General  Detalles

‘FlexxAgent service’ is up and running. Me action required.

Mombre de registro:
Ongen:

Id. del

Mivel:

Usuario:

Aplicacion
FlecAgent service
100

Informacion

Mo disponikble

Cédigo de operacidn:  Informacidn

Mas informacién:

Ayudn Registro de eventos

Registradao: 29/08/2024 12:3T:32
Categoria de tarea:  Minguno

Palabras clave: Clasico

Equipo: FedericoZ

40

DR @A

ic}
7]

Evento 1001, FlexxhAgent 5. &

Abrir registro guardad...
Crearvista personaliz...
Impaortar vista person...
Vaciar registro...

Filtrar registro actual...
Propiedades

Buscar...

Guardar tedes log eve..
Adjuntar tarea a ester...
Ver k
Actualizar

Ayuda 3

=
eE|
I
e
F]

Propiedades de evento
Adjuntar tarea a este ...
Copiar 3
Guardar eventos elec...

Actuslizar

Ayuda ]

Status de Saude do FlexxAgent

O processo de Status de Saude do FlexxAgent € executado periodicamente (a cada hora)

com o objetivo de avaliar se o FlexxAgent funciona corretamente. Para isso, realiza a

verificagao do seu heartbeat e analisa varias métricas internas que permitem determinar

se opera de maneira adequada ou se € necessario iniciar um processo de recuperacao.

Durante essa avaliacao, ndo sao considerados fatores externos que possam afetar a

comunicacao do agente, como:

* A conectividade do dispositivo nesse momento (pode ter ou ndo conexao WiFi ou

Ethernet).

¢ Ainterferéncia de um firewall ou proxy na comunicagao.

Por outro lado, sdo considerados os seguintes aspectos:
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* Que o servico esteja iniciado.

¢ Que o servico ndo esteja desativado; se estiver, interpreta-se que um administrador

decidiu realizar essa acao.

Verificagcao do processo de autorreparo do FlexxAgent
A autorreparo do FlexxAgent pode ser confirmada das seguintes maneiras:
1. Através da coluna Ultimo autorreparo:

o Acessar o modulo Workspaces -> Nivel 1 -> Workspaces.

o Na tabela, consultar a coluna Ultimo autorreparo.Se nao for visivel, utilizar o

Seletor de colunas para adiciona-la.

FIe>CCWORKSPACES
Q
PO Vorkspaces
&R ) | My Filters v

D 0@kl | | Am0 @

(J Platforms Machine RG Tenant ‘ Last auto repair | ‘ Power state
O B ® @@ 28/07/202514:07:39  On
0O @80 1 02/07/2025 7:45:17 on
O =. a | _ J 24/06/2025 8:08:59 On

2. FlexxAgent deixa rastros no log de eventos com as seguintes entradas:

* Fonte: Servico FlexxAgent

¢ Nome do log: Aplicacao

e Evento 1001 Verificando saude do FlexxAgent / <servicename> estd em

execucao. Nenhuma acao necessaria
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e Evento 1002 Servigo desabilitado. Nenhuma acao necessaria / Backup nédo

encontrado. <serviceName> N&o recuperavel
e Evento 1003 Servico <serviceName> restaurado do backup anterior / Erro
<message> encontrado ao iniciar <serviceName> com backup restaurado
¢ Evento 1004 Servico falhou ao iniciar e sera reparado
¢ Evento 1005 Servico ndo relatou por um longo tempo e sera reparado
e Evento 1006 Servico foi iniciado

e Evento 1007 Erro encontrado ao reiniciar o servigo apos nao relatar por muito

tempo

Informacgoes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.

Informacodes gerais

¢ Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo. Pode ser Ligado, Desligado

ou Sem relatorio.

» Estado resumido. Se o estado do dispositivo for Desligado, pode indicar se esta Em
manutencdo ou se apenas esta Desligado. Se o estado do dispositivo € Sem relatdrio,

pode indicar se a razao € Desconhecida.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
e Estado do FlexxAgent. Em execucéo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,

Ethernet ou Desconhecido.
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(@ INFORMAGAO

Quando a conexao é realizada atraves de uma rede LAN sem fio, € possivel que
apareca uma mensagem indicando que o dispositivo tem um sinal de 0% ou que o
FlexxAgent ndo esta enviando relatdrios. Isso ocorre porque o servico de localizagao
do Windows esta desativado no dispositivo. Por favor, consulte neste link para saber

como ativa-lo.

Connection

Signal 0% - Wireless LAM

Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes sao criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.

Sub-rede. Enderecamento da rede do dispositivo.

Enderegco MAC. Identificador unico da placa de rede do dispositivo.

Rede alterada. Data e hora da ultima vez que a rede foi alterada.

Sessdes. Numero de sessbdes de usuario estabelecidas no dispositivo.

Ultimo usudrio. Ultimo usuério conectado ao dispositivo no formato dominio\conta.

Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
Tempo de conexao. Data e hora de inicio da sesséo.
Dominio. Dominio ao qual o dispositivo pertence.

Cdédigo. Permite identificar o dispositivo com um cdédigo pessoal. Esse codigo deve
ser atribuido manualmente e de forma individual através da opcao Editar, no menu
de Operacgdes do detalhe do dispositivo.

OU. Unidade organizacional do dominio na qual reside a conta do dispositivo.
Descrigao. Permite ao usuario identificar o dispositivo com uma descrigao pessoal.

Esse campo deve ser atribuido manualmente e de forma individual pela opcéao

Editar no menu Operac¢des do detalhe do dispositivo.
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Informacao ampliada

* RAM. Quantidade total de RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.

e OS. Tipo de sistema operacional.

» Sistema operacional. Versao do sistema operacional.

e Compilagao do SO. Numero de compilagéo do sistema operacional.

e Tempo de atividade. Tempo que o dispositivo tem estado em execugéo desde a
dltima vez que foi iniciado ou reiniciado. Se o inicio rapido (fastboot) estiver habilitado,

o dispositivo esta desligado apenas quando € reiniciado.

e Tempo de inatividade. Indica o tempo decorrido desde a ultima entrada na sessao de
usuario do FlexxAgent. Exibe O se o usuario esta utilizando efetivamente qualquer

dispositivo de entrada conectado ao dispositivo.

« Ultima atualizagdo do Windows. Data da Ultima aplicacdo de atualizagdes no
dispositivo.

e Duragao do ultimo boot. Duragao do boot do ultimo inicio.

* Reinicio pendente. Mostra se o dispositivo precisa de um reinicio para atualizagdes.

* Tipo de Windows. Tipo de sistema operacional Windows: Cliente ou Servidor.

¢ Disco do sistema. Quantidade de espaco livre no disco em relagcao a capacidade total.

¢ [P Publica do ISP. O ISP ¢ obtido usando o IP publico. Pode nao ser preciso se estiver

conectado a uma rede empresarial ou utilizando uma VPN.

* Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.
* Tipo de broker. Se for detectado, mostra o broker de sessdes utilizado.
* Hipervisor. Se for detectada virtualizagdo, mostra o hipervisor utilizado.

e Grupo de entrega. Para VDIs, mostra o grupo de entrega ao qual o dispositivo

pertence.

» Assinatura / Broker. Servigo da Microsoft Azure ou Citrix que gerencia as conexoes

dos usuarios ao dispositivo.

e Estado de registro. Indica o estado do registro do dispositivo virtual.
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¢ Modo de manutengao. Indica se 0 modo de manutenc¢éo do dispositivo virtual esta
Ligado ou Desligado.

¢ Tipo de maquina virtual. Indica o tipo do dispositivo virtual.

e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUumero da versao do Session Analyzer.
e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.
* Fabricante do BIOS. Nome do fabricante do firmware do dispositivo.
¢ Versao do BIOS. Versao do firmware do dispositivo.
¢ Versao do SMBIOS. Versao do System Management BIOS do dispositivo.

* Numero de série do BIOS. Numero unico atribuido ao dispositivo pelo seu fabricante.
Disponivel apenas se o fabricante decidiu que o dispositivo precisava de um.

¢ Versao do Google Chrome. Numero de compilagao do Google Chrome, se estiver

instalado.

¢ Versao do Microsoft Edge. Numero de compilagao do Microsoft Edge, se estiver

instalado.

Informacoes em abas
FlexxAgent agrupa informacdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informagdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.

Desempenho

Apresenta graficos dos principais contadores de desempenho do dispositivo, baseados

em dados coletados durante as ultimas duas horas. Esses incluem:
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Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boot history  Motifications  Security  Compliance  Growp Policy (GPO)  PnP Devices  Syst b}

For mare detailed information click here or visit the session analyzer portal
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e CPU. Percentual de uso do processador
e Memodria. Quantidade de memoaria utilizada e disponivel
¢ Uso da largura de banda. Quantidade de trafego de entrada e saida

¢ UID. Atraso de entrada do usuario. Refere-se ao intervalo de tempo entre o momento
em que um usuario executa uma agao, como clicar emn um botdo do mouse ou
pressionar uma tecla, e quando a resposta correspondente € exibida na tela ou
executada.

» Sinal de conexao. Porcentagem de recepgao de sinal quando o dispositivo se conecta

por algum meétodo sem fio.

Na parte superior, um link permite acessar o modulo de Analyzer.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
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Sessions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services Disks  Boot history Matificatians Security Compliance Group Pelicy (GPO)  PnP Devices Syshe )

= | [ -
nfo Status Creation date | Startome | End tims Owner
@ completed 250372024 182956 25M08/2024 18:29:56 25/00/2024 18:30:05
@ completed 1900772024 10:38:47 19/0702024 10:38:47 19/07/2024 10:38:57
@ completed 140712024 9:30:45 19/0742024 3045 19/07/2024 9:31:02
unt=1
1
- 20
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta e registrado, um aviso € mostrado na parte superior da pagina.

Q
.M._

Operaticns =~ = | 4 | | >

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registro de eventos

Informacgdes sobre os eventos presentes no dispositivo. Por padrao, sao filtrados os erros
€ apenas serao mostrados aqueles com nivel de severidade Erro ou Critico. FlexxAgent

obtém esta informacéo em intervalos de 10 minutos.

As opcodes disponiveis nas configuragdes permitem modificar o tempo de amostragem ou

incluir eventos por meio do seu ID.

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.
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Connections  Performance  Logoninfo  Motifications  Group Policy (GPO)

ﬁ‘ |x} - | Today -

O sart ! End Endpoint feconmection

O 1onozozd 1407

11A1VE024 00710 w

Count=1

A data de finalizacao da sessao é registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Servigos do Windows

Essa opcdo mostra o estado dos servigcos e executa operagdes de inicio, reinicio ou
parada do servico Windows.

Sessions Performance Jobs Alerts Eventlog Connection logs Windows services Disks Boot history Metifications EDR  Compliance  Group Policy (GPO)  PnP 3
‘ =t | | Export to o ﬁe*,'lrerbn;'aﬂr.-n -

=8
Start Service
] T + < 14 < 3 v e ') 5 ]
O Display name Status Startup type Log on as Ao Ston Service

Restart service

Actualizador de zona horaria - - .

O ' - Stopped Disabled NT AUTHORITY\LocalService ™E
automatica

Administracidn de aplicaciones stopped Manual Localsystem Mo

Discos

Esta guia fornece uma visualizacao de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.
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Sessions  Performance  Jobs  Alerts  Eventlog  Connection logs  Windows services  Disks  Boot histery Notifieations  Seeurity  Compliance  Group Poliey (GPO)  PaP Devices  Syste h)

= | @ - |
—
O Deveen t Narme T Wialume label Tatal size Lsed size % Lised as Location Partition Phiysical disk size
Integrated ; Bus 0
Device 14: Function 0 . -
D : 250MB oOME 0% Disca #0, particion #0 MB

sAdapter0: Port3:
Target 0 LUN D

Integrated - Bus 0:
- . P Desice 14 Function O
a 33 ME oMe 0% - Adapter 0: Porc3 : Disco #0, particién #2 MB

TargetQ: LUND

Integrared : Bus O

Device 14: F om0 .
o s 1428 MB oME 0% :_.“;a:mn o Disc 80, particion 43 M8

Target O : LUN O

Histérico de inicializacao
Apresenta um grafico sobre a duracao dos ultimos dez arranques (boot) do dispositivo.

Alerts Eventlog Connectionlogs Windows services Disks Boot history  Notifications  Security Compliance  Group Policy (GPO)  PnP Devices  System Summary

Boot duration ®

I5:.5ep- 240703
24 Sep.24 0703

as 55 105 155 20s Es s

Notificacoes

Permite ver se o dispositivo tem alguma notificacao ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.

Seslones  Rendimlento  Trabajos Alertas Registro de eventos Registros de conexlones  Servicos deWindows Discos  Historlal de arrangue  Motificaciones  Seguridad — Directiva de grupo (GPY b}

o - [A:t'rur&schrdulnd -

Gravedad Fecha de inicio Solicitar aceptacién  Mensaje

Se realizaran tareas de mantenimiento en los senvidores de ficheros a partir de las 170s, por favor guarda los cambios pendientes y derra los

. Mamenimente e e - archivas ablertos, de otra forma, se perderdn los cambbios no guardados.

Seguranga

Neste secao € possivel consultar o nome do antivirus instalado no dispositivo, bem como

seu numero de versao, o estado de sua execucao e um grafico sobre seu consumo de
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memoria RAM e CPU. Essa mesma informacao sera exibida caso o FlexxAgent detecte

CrowdStrike como Endpoint Detection and Response (EDR).

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Group Policy (GPO) PnP Devices 0OS Patching Reporting groups history

EDR © CrowdStrike version CrowdStrike status Antivirus Antivirus version Antivirus status
Crowdstrike 6.46.16010.0 @ installed and working Windows Defender 4.18.1807.18075 @ Installed and working
@ @
CPU Memory
100 % 300 MB
B0% —
200 MB W
60% ‘
*
0% ome ‘\
0% |
\
0% 2 oMB i &
SHRODDODOLD OO DAL HDON B LSO DA P P FHARE S DDOED O DD DD HDONE DD OL DN S P
FEEFTFFT S ET ST FIFIFTTIIFITTITE S FIFT TS T EIITFIITTFFITIETET

(@ INFORMAGAO

A deteccao do antivirus € automatica apenas no sistema operacional Windows Client
(Windows 7 ou versoes posteriores). No Windows Server, apenas serao detectados
Bitdefender e Windows Defender, e esses serdao os unicos que mostrarao o uso de
memoria RAM e CPU.

Conformidade

Permite exibir o status da politica de conformidade configurada para o dispositivo ativo.
Para atualizar esse campo sob demanda, clique em Operacdes -> For¢ar o cumprimento

da normativa.

Sessions  Performance  Jobs  Alerts  Eventlog Connection logs  Windows services  Disks  Boothistory  Motifications  Security  Compliance  Group Policy (GPO) PP Devices  Syste b

:r= Compliant 210772024 12229 Compliance Test
it

GPO (Diretiva de Grupo)

Exibe informacdes das politicas de grupo aplicadas no dispositivo ativo. Permite ver os

nomes das politicas como a hora de verificagéo.
Dispositivos PnP

Mostra os dispositivos Plug and Play (PnP) que estdo em estado de erro, o que pode ser

devido a falhas de hardware ou a uma configuracao incorreta do driver ou do proprio
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Windows services  Disks Doot history  Motifications  Security Compliance  Group Policy [GPO) PP Devices

Device manager entries with error state

170712024 15:03:44

] mame |
[ ] CiscoAnyConnect Virtual Mindport Adapter for Windows x64

Count=1

PP events
[ Action Date |
(] Pluggedin 170072024 16:01:37
O Unplugged 1 A7 2024 14:40:22

| ﬂ | [ i - x -
Detection date Class Devica 10
27172023 13:51:47 et ROCTNETWO000
—_—
"NEE
Uisar Caption Diewice ID
Generic PriP Monitor DISPLAYCTA0AGEM 28,1 2301 CADE08 LD
Generic PP Monitor DISPLAY TO0M660281 2201 CADE D& LD

Na parte inferior desta visualizacao, € exibida uma tabela que registra todos os eventos

relacionados aos dispositivos PnP, gerando uma entrada sempre que um periférico é

conectado ou desconectado.

Resumo do sistema

Apresenta informacdes do sistema para dispositivos Windows. Inclui:

Campo

OSVersion

OutrosOSDescription

OSManufacturer

Detalhe

Numero da versao do sistema operacional

Descricao adicional da versao atual do sistema

operacional (opcional)

Nome do fabricante do sistema operacional. Para
sistemas baseados no Windows, esse valor é

"Microsoft Corporation”
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Campo Detalhe

) Nome do produto que um fabricante da a um
Modelo do Sistema
computador

) ) Sistema em execucao no computador baseado em
Tipo de Sistema )
Windows

Informacgdes da unidade de manutencao de estoque
SKU do sistema _
(SKU) do produto (opcional)

Nome, numero de nucleos e niumero de processadores
Processor

l6gicos do processador

BIOSReleaseDate Data de lancamento do BIOS do Windows UTC

. Versdes principais e secundarias do firmware do driver
EmbeddedControllerVersion

incorporado, separadas por ".

Nome da organizacao responsavel pela fabricacao do

BaseBoardFabricante ) . ‘
dispositivo fisico
) Numero de peca da placa-mae definido pelo
RodapéProduto )
fabricante
Versao da placa base Versao do dispositivo fisico

Tipo de chassi em que Unspecified = 0, Desktop =1,

B Mobile = 2, Workstation = 3, EnterpriseServer = 4,
Funcéo da plataforma )
SOHOServer = 5, AppliancePC = 6, PerformanceServer

=7, MaximumValue = 8

Diretério do Windows Diretério Windows do sistema operacional

Diretdrio do Sistema Diretdrio do sistema operacional
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Dispositivo de inicializagao

Localidade

Fuso horario

Espaco de arquivo de

pagina

Arquivo de paginacao

BIOSMode

SecureBootState

Historico dos grupos de relatério

25.10 / FlexxClient Documentation / FlexxClient

Detalhe

Nome da unidade de disco a partir da qual o sistema

operacional Windows € inicializado

Nome Identificador do idioma usado pelo sistema

operacional

Nome do fuso horario do sistema operacional

Quantidade real de espaco em disco alocado para uso

como um arquivo de paginagao, em megabytes

Nome do arquivo de paginagao

Modo de inicializagao do dispositivo (BIOS ou UEFI)

Status do modo de inicializagao segura (desativado,

ativado)

Permite ver a quais grupos de relatério o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados / Linux

FlexxAgent para Linux permite incluir dispositivos com este sistema operacional nas
consolas do servico, habilitando assim a visibilidade completa para as equipes de suporte

de todos os dispositivos em uso na organizagao.

O suporte a Linux inclui distribuicées como Fedora, Debian e seu derivado Ubuntu. Sao

suportados tanto dispositivos fisicos quanto virtuais sobre VMware como hipervisor e

também VDIs publicados com Citrix como broker.

= — = B
e — )= & o a=] =
Maombre del proceso ~  Usuario H%CPU | ID Memarla  Lecturs tatali Escr
ey — — —
o dn_buifio_cache oot 0,00 103 el W  dronf.service cdo-test-fedo 000 3696 6554 kB A2BkB 4096k ’
pecac-peller Tt 0,061 a8 M L A dleyna-renderer service e lesl-fedo 000 5218 17 ME N U
o extd-rav-conver roct 0,00 EST WD Wi A evalution-addressbook-factory cdo-test-fedo 000 1214 3B ME 1,TME 85,01
i firewalld root 0,00 BEE B rualution-alarm-natity cdo-fest-fedo DOo 2295 13,5 MB 205k

e Matpak-systen-Felper (4 0,00 3557 X e evalution-calendar-factary coo-test-fedol DO0 2180 3,5MB 3,0MB M
r : A 37,4 8,9 MB

Hexsagen

o fusermeountd roct 0,00 FE0E B,
i Fusermountd roct 0,00 4415 WD WA edo-test-fedol D00 1826 3B3,1KB NT Ny
O renpd ot 000 2665 B3TME 6,7 MB cdo-test-fedol 0o 3387 51MB N N
Om oot 0,00 1116 TEG 4B 1,1MB cdo-test-fedot 000 2231 4 8B ND L
i gom-session-var roct 000 1eIF 2,0MB EEERY ] L B O grome. bexes-search-provider edo-lest-fedo 000 4964 11MB 359kB U
i criome -keyring-daeman roct 0,00 4488 91756B 418 16,48 g nome-caloulater-search-prov aoo-test-rfedo 017 4365 51ME BT55kE U
W groee - sysem- monitar roct 0,84 4379 14,5MB 11B,8:B 3 T grome-catendar £do-test-fedo 000 4866 140MB J3EME Ny
oot 0,00 3684 I66,2KE e L 4 grome-characiers cdo-test-fedot 1,34 4368 B2AMB 4, TMB M
oot 0,00 %14 T7E23KB 340,00 @ gnome.clacks edo-lest-fedo 443 4975 10EMB 258,0kB N
oot 0,00 4437 GES4RB (] A gnome-contacts-sear ch-provid odo-test-fedo 000 4970 4EMB 921 6kE N
roct 0,00 444} G554kB () B gnome-cantrol-center-searchy cdo-fest-fedel 0as 4974 T TME 24,6 kB N
e = gnome -disis cdo-test-fedel a0 5056 6 EMB ML 4kB U
e A grome-keyring-daeman coo-test-fedo 000 1772 11mMB 35,9 kB 20,54

| gnome - session-binary edo-lest-fedo 000 1938 3,0MEB Z00,TkB

'qr‘we-sﬁsion-bii\ar', odo-test-fedei 000 1848 2,1 MBE 102 4 kB
@ gnome-session-ctl cdo-test-fedel 000 1933 3930kB 8.7 kB

Finalizar prozesn

FlexxAgent € composto por um processo do mesmo nome, que se executa a nivel de

sistema e obtém todas as informacgdes do dispositivo: suas métricas de consumos,

desempenhos e todas as informacdes visiveis nos consoles relativas ao dispositivo.

FlexxAgent Session inicia uma instancia para cada sessédo de usuario no dispositivo.
Recolhe informacdes relativas a sessao, como os aplicativos utilizados e seus consumos,

0 uso de recursos por parte da sessao no sistema e tempos de entrega da sessao.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 65 / 605



25.10 / FlexxClient Documentation / FlexxClient

= Processes

Tldevireg_ wy
=lecryptis-kihread
=ledac-poller ot 0, i3 i Ny [ Jevolution-addressbook-factor cda-test 1619 3,TmMB
=lextd-rsv-comer oot 0,00 3 f o [ levolution-akarm-notify cdo-test 1705 153 MB
Wl evolution-calendarfactory  edo-test 1576 43 MB
| Jevolution-sourceregistry odo-test 1562 3,8 MB
odo-test ! 11865 182,3 MB
cdo-test 2z 59,4 MEB T66,0 kB
cda-test 393,2kB
eda-test 16,7 MB
eda-test 50MB
edo-test 5.4 MB
= grome<aloulatorsearch-prov odo-test 7.1 ME A
B grome-calendar cdo-test X 14,9 MB 1,5MB
* grame-cantrol-center cda-test 349 MB 16,3 MB
Elgrome-control-center-cearchep cdo-test 6,9 MB A
[ grome-keyring-daemaon cda-test 46,2 kB 430,1kB
i el gramie-session-binary eda-test 1 28mMB 6,6 MB
Elinet_Frag_wa oot 0,00 63 Vi i =) grome-s essionbinary cdo-test 1.8 MB 23IMB
= lipwes_addreanf oot 0,00 =l gnome-session-ctl cdo-test 3832 kB 20,5kB

End Process 4 End Process

Versoes suportadas

FlexxAgent suporta as seguintes distribuicdes e versdes:

e Fedora 37 ou posterior
e Debian/GNU Linux 11 (bullseye) ou posterior
e Ubuntu 22.04, 24.04

Periodicamente, validam-se mais distribuicdes.

Para incluir alguma distribuicdo na lista de distribuicdes suportadas, por favor entre em

contato com a Flexxible.

Requisitos

Antes de instalar, € recomendado atualizar todos os pacotes de sistema. Serdo instalados

0s componentes necessarios, dependendo da distribuicao.
Dependéncias de pacotes para Fedora e Debian:

e dmidecode
e imvirt

e systemd
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[ ] [ ~
Limitacoes

Certas funcionalidades nao estao disponiveis para Linux, como Flexxible Remote
Assistance, os microsservicos de usuario ou a execucao de fluxos, assim como a coleta

de dados de periféricos plug and play.

A execucao de microservicos sob demanda de Workspaces suporta Bash como

linguagem de scripting.

Configuracoes de proxy

FlexxAgent para Linux suporta a comunicagao através de proxies autenticados e nao
autenticados. As informacgdes sobre o proxy devem ser fornecidas a Flexxible para inclui-

las no arquivo de configuragao mencionado no ponto seguinte.
Dados necessarios:

e Para o caso de proxy nao autenticado sera necessario fornecer URL € Porta.

¢ Para proxy autenticado, deve-se adicionar Usuario € Senha ao mencionado

anteriormente.

Download e instalacao

Para instalar o FlexxAgent € necessario executar o script de instalagdo com um arquivo de

configuracao predefinido.

Scripts de instalacao
Caminho para baixar o script de instalagao em Ubuntu/Debian:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/debian/
x64/flexxagent-install.sh

Caminho para baixar o script de instalagdo em Fedora:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/fedora/
x64/flexxagent-install.sh

Ao executar o script, o FlexxAgent € baixado na sua ultima versao antes de instala-lo.

O arquivo de configuracao deve ser baixado na secéo de Grupos de Relatério no mddulo

Workspaces.

Passos para a instalacao

1. Baixar o instalador da URL.

2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar os arquivos utilizados.

Parametros do script de instalacao

Parametro Descricéao

-V, --version B . B
Use uma versao especifica; por padrao latest.

<VERSION>
O script detecta automaticamente a DISTRO em uso no sistema em
-d, --distro que é executado. Este parametro ajuda a forcar a instalagcéo da
<DISTRO> versao do FlexxAgent para uma DISTRO especifica quando se
trabalha com distros derivadas ou similares.
--verbose, - _ B . .
Mostra informacgdes de diagndstico.
Verbose
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Parametro Descricédo
-c,--config Aplica a configuragdo de um arquivo de configuragao; por padrao
<CONFFILE> settings.conf.

Instala FlexxAgent a partir de um pacote em vez de baixa-lo da

_OJ - . . ~ ~
internet. Para mais detalhes, por favor consulte a secao Instalacdo

offline )
offline.

e
Mostra a ajuda.

help, -Help

Exemplos

Instalar FlexxAgent com o arquivo de configuracao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forcar a instalacado do FlexxAgent para uma distribuicao especifica:

flexxagent-install.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Instalacao offline

A instalacdo do FlexxAgent esta disponivel mesmo havendo restricdes de rede no
ambiente. Consulte a Flexxible para obter o pacote de instalacéo e o instalador para sua

distribuicao.
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Pacotes de instalagao fornecidos por distribuicao
Debian: flexxagent.deb

Fedora: flexxagent.rpm

Passos para a instalacao offline

1. Coloque o pacote de instalacdo do FlexxAgent, o arquivo de configuracéo e o script

de instalagao na mesma pasta.
2. Conceda permissdes ao script:

sudo chmod +x ./flexxagent-install.sh

3. Execute o script com o parémetro -o ou --offline, indicando o nome do pacote a

ser instalado:

sudo ./flexxagent-install.sh -c [arquivo de configurag¢ao] -o [pacote do

Flexxagent]

4. Limpe os arquivos utilizados.

Desinstalar

O script de desinstalacéo pode ser baixado de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos para desinstalar:
1. Baixar o desinstalador da URL.
2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 70 / 605



25.10 / FlexxClient Documentation / FlexxClient

3. Executar o script.

sudo ./flexxagent-uninstall.sh

4. Limpar os arquivos utilizados.

Parametros do script de desinstalacao

Parametro

-d,--distro

<DISTRO>

-c,--cleanup

<VERSION>

_?J-_?)_hJ_-

help, -Help

Exemplos

Descrigcéao
O script detecta automaticamente a DISTRO em uso no sistema em
que é executado. Este parametro ajuda a forcar a desinstalacao da

versao do FlexxAgent para uma DISTRO especifica quando se

trabalha com distros derivadas ou similares.

Limpa configuracdes e logs; por padrao em false.

Mostra a ajuda.

Desinstalar e limpar configuracdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar a desinstalagcao para uma DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help
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Atualizacao
Existem duas maneiras de atualizar o FlexxAgent para sua ultima versao:

* Pelo Workspaces, selecionando o dispositivo e clicando em Operacdes ->
FlexxAgent -> Update to the latest version.

¢ Relancando o script de instalacéo para que baixe e instale a ultima versao.

Logs
FlexxAgent pode gerar dois tipos de logs:

* Log do FlexxAgent (sistema): localizado na pasta /var/log/flexx/

* Log do FlexxAgent Session (sessédo de usuario): localizado na pasta

/home/[user]/.config/flexx/logs/

Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.
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Fl' MDCWOIR S PACES

Informacodes gerais

* Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo, pode ser Ligado, Desligado

ou Néao reportado.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
* Estado do FlexxAgent. Em execucdo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede movel,
Ethernet ou Desconhecido.

* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.

Essas redes séo criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.
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¢ Sinal de rede. Porcentagem de recepcgéao de rede.

e Sub-rede. Enderegcamento da rede do dispositivo.

* Enderego MAC. Identificador unico da placa de rede do dispositivo.
* Rede sem fio. Nome da rede.

¢ Sinal de conexao. Porcentagem de recepcao de sinal quando o dispositivo se conecta

por algum método sem fio.
¢ Rede alterada. Data e hora da ultima vez que a rede foi alterada.
e Sessdes. NUmero de sessdes de usuario no dispositivo.
« Ultimo usudrio. Ultimo usuario conectado ao dispositivo no formato dominio\conta.

¢ Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
* Tempo de conexao. Data e hora de inicio da sesséo.

e Cédigo. Permite identificar o dispositivo com um cddigo pessoal. Esse cédigo deve

ser atribuido manualmente e de forma individual através da opcao Editar, no menu

de Operacdes do detalhe do dispositivo.

e Descricao. Permite ao usuario identificar o dispositivo com uma descrigao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcéao

Editar no menu Operac¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Capacidade total da RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

» Sistema operacional. Versao do sistema operacional.

* Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.
* Tipo de broker. Se for detectado, mostra o broker de sessdes utilizado.

e Grupo de entrega. Para VDIs, mostra o grupo de entrega ao qual o dispositivo

pertence.

e Assinatura. Se detectada, assinatura em uso para servigos Citrix Cloud, Azure, etc.
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e Hipervisor. Se for detectada virtualizagdo, mostra o hipervisor utilizado.

» Session Analyzer. Indica se esta ou nao configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUmero da versao do Session Analyzer.

e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.

Informacoes em abas
FlexxAgent agrupa informacdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informacgdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.

Desempenho

Apresenta graficos dos principais contadores de desempenho do dispositivo, baseados

em dados coletados durante as ultimas duas horas. Esses incluem:

e CPU. Porcentagem de uso do processador.
¢ Memodria. Quantidade de memdria utilizada e disponivel.

¢ Uso da largura de banda. Quantidade de trafego de entrada e saida.

Na parte superior, um link permite acessar o modulo de Analyzer.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos séo
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta e registrado, um aviso € mostrado na parte superior da pagina.
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Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 938%

General

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.

A data de finalizacdo da sessao ¢ registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Discos

Esta guia fornece uma visualizagcdo de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.

Notificagcoes

Permite ver se o dispositivo tem alguma notificacao ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Histérico dos grupos de relatério

Permite ver a quais grupos de relatério o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados /
macOS

FlexxAgent para macOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte

de todos os dispositivos em uso na organizacao.
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Versoes suportadas

O suporte a macOS inclui a versao Monterey 12 e posteriores. Quanto as arquiteturas, o
FlexxAgent suporta tanto processadores Intel (arquitetura amd64) quanto os
processadores da Apple com arquitetura arm (arm64).

Limitacoes
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Certas funcionalidades nao estao disponiveis para macOS, como Assisténcia Remota
Flexxible, a execucdo de microsservicos sob demanda a partir de Workspaces ou de

microsservigos de usuario e fluxos, assim como o envio de notificagcdes.

Um comportamento esperado no macOS, devido a como o sistema operacional funciona,
€ que quando a tela do dispositivo € bloqueada, o sistema operacional interrompe os
processos em segundo plano, de modo que o dispositivo para de relatar informacdes para
0s consoles ou de receber acdes até que a tela seja desbloqueada ou a sessao seja

iniciada novamente.

Configuracoes de proxy

FlexxAgent para macOS suporta a comunicacao através de proxy autenticados e nao
autenticados. As informagdes sobre o proxy devem ser fornecidas a Flexxible para inclui-

las no arquivo de configuragado mencionado no ponto seguinte.
Dados necessarios:

e Para o caso de proxy nao autenticado sera necessario fornecer URL e Porta.

e Para proxy autenticado, deve-se adicionar Usuario € Senha ao mencionado

anteriormente.

Download e instalacao

Para instalar o FlexxAgent € necessario executar o script de instalagdo com um arquivo de

configuracao predefinido.

Scripts de instalacao
Rota para baixar o script de instalagao em arquitetura x64:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/x
64/flexxagent-install.sh

Rota para baixar o script de instalagao em arquitetura ARM:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/a
rm64/flexxagent-install.sh

O arquivo de configuracao deve ser baixado na secéo de Grupos de Relatério no mdédulo

Workspaces.

Passos para a instalacao

1. Baixar o instalador da URL.

2. Conceder permissdes ao script, abrir o terminal e executar:

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar arquivos.
Parametros do script de instalacao

Parametro Descricéao

-V, --version . . .
Usa uma versao especifica, por padrao latest.

<VERSION>
--verbose, - ' B _ _

Mostra informacgdes de diagndstico.
Verbose
-c,--config Aplica a configuragcdo de um arquivo de configuragéo, por padrao
<CONFFILE> settings.conf.

Instala FlexxAgent a partir de um pacote em vez de baixa-lo da
-0, --offline internet. Para mais detalhes, por favor consulte a se¢ao

Instalacao offline.
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Parametro Descrigcéao

ol = _
Mostra a ajuda.
help, -Help

Exemplos
Instalar FlexxAgent com o arquivo de configuracao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Instalacao offline

A instalacdo do FlexxAgent esta disponivel mesmo havendo restricdes de rede no
ambiente. Por favor, consulte com seu contato na Flexxible sobre como obter o pacote de

instalacao e o instalador para seu dispositivo macOS (ARM ou x64).

O pacote de instalacao sera fornecido no formato ".pkg".

Passos para a instalacao offline

1. Coloque o pacote de instalacao do FlexxAgent, o arquivo de configuracao e o script

de instalagdo na mesma pasta.

2. Permita que o Terminal acesse o disco onde estao os arquivos:

* Vaem Configuracdes do Sistema -> Seguran¢a e Privacidade -> Privacidade.

e Selecione Acesso total ao disco.
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e Adicione o Terminal a lista.

¢ Feche o aplicativo Terminal se estava em execucao e abra um novo.

3. Va para a pasta onde estao os arquivos do FlexxAgent e conceda permissdes ao
script:

sudo chmod +x ./flexxagent-install.sh
4. Execute o script com o pardmetro -o ou --offline:

sudo ./flexxagent-install.sh -c [arquivo de configura¢ao] -o [pacote do

Flexxagent]

5. Limpe os arquivos utilizados.

Desinstalar

O script de desinstalacao pode ser baixado de

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos para desinstalar:

1. Baixar o desinstalador da URL.

2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar o script.

sudo ./flexxagent-uninstall.sh

Parametros do script de desinstalacao

Parametro Descricao

-c,--cleanup <VERSION> Limpa configuragdes e logs, por padrao false.
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Parametro Descricao

-?,--?,-h,--help,-Help  Mostra a ajuda.

Exemplos
Desinstalar e limpar configuracdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help

Atualizacao
E possivel atualizar o agente para a Ultima versao de duas formas:

* Pelo Workspaces, selecionando o dispositivo e clicando em Operacées ->
FlexxAgent -> Update to the latest version.

e Relangando o script de instalagdo para que baixe e instale a ultima versao.

Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.
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FlESC WORKSPACES

Informacodes gerais

* Nome. Nome do dispositivo.

» Estado do dispositivo. Estado de energia do dispositivo, pode ser Ligado, Desligado

ou Néao reportado.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
* Estado do FlexxAgent. Em execucdo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servigo FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede movel,
Ethernet ou Desconhecido.

* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.

Essas redes séo criadas automaticamente quando ha mais de quatro workspaces

conectados a mesma rede.
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¢ Sinal de rede. Porcentagem de recepcgéao de rede.

e Sub-rede. Enderegcamento da rede do dispositivo.

* Enderego MAC. Identificador unico da placa de rede do dispositivo.
* Rede sem fio. Nome da rede.

* Sinal de conexao. Porcentagem de recepcao de sinal quando o dispositivo se conecta

por algum método sem fio.
¢ Rede alterada. Data e hora da ultima vez que a rede foi alterada.
e Sessdes. Numero de sessdes de usuario no dispositivo.
« Ultimo usudrio. Ultimo usuario conectado ao dispositivo no formato dominio\conta.

¢ Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
* Tempo de conexao. Data e hora de inicio da sesséo.

e Cédigo. Permite identificar o dispositivo com um cddigo pessoal. Esse cédigo deve

ser atribuido manualmente e de forma individual através da opcao Editar, no menu

de Operacdes do detalhe do dispositivo.

e Descricao. Permite ao usuario identificar o dispositivo com uma descrigao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcéao

Editar no menu Operac¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Capacidade total da RAM disponivel.

* Nucleos. Numero de nucleos do processador.

¢ Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

e Sistema operacional. Versao do sistema operacional.

* Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.

e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. Numero da versao do Session Analyzer.

e Grupo de relatdério. Grupo de relatério ao qual o dispositivo pertence.
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Informacoes em abas

FlexxAgent agrupa informacgdes sobre os seguintes aspectos do dispositivo:
Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informacgdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.
Desempenho

Apresenta graficos dos principais contadores de desempenho do dispositivo, baseados

em dados coletados durante as Ultimas duas horas. Esses incluem:

e CPU. Porcentagem de uso do processador.
¢ Memoéria. Quantidade de memoaria utilizada e disponivel.

¢ Uso da largura de banda. Quantidade de trafego de entrada e saida.

Na parte superior, um link permite acessar o modulo de Analyzer.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Operations = | 4 | >

Q
M'

Active alerts:
[Critical] Law starage free space % for Workspace: Drive: €: Free space: 2 GB, Used Percentage: 98%

Ganeral

Registro de conexdes
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Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessdo ou reconecta uma sessao previamente

desconectada.

A data de finalizacdo da sessao é registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Discos

Esta guia fornece uma visualizacao de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.

Notificagoes

Permite ver se o dispositivo tem alguma notificacdo ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Historico dos grupos de relatério

Permite ver a quais grupos de relatdrio o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados /
ChromeOS

O agente do ChromeOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte,

tanto dos desktops quanto dos dispositivos mdveis dos usuarios.

Requisitos

Para implementar o FlexxAgent em dispositivos Chrome, € necessario ter uma plataforma
de gerenciamento de dispositivos mdveis (MDM), como o Google Admin, que permite

distribuir e instalar o aplicativo de forma centralizada.

Uma vez configurada a solugdo MDM, o FlexxAgent pode ser instalado a partir do Google

Play.

Versoes suportadas

O FlexxAgent funciona em dispositivos ChromeQOS, na versao 112 ou superior. A edicao

ChromeOS Flex n&o é suportada.

Limitacoes

Devido as restricdes deste sistema operacional, algumas funcionalidades ndo estao
disponiveis neste tipo de dispositivo. Entre estas se incluem: execucao de acdes de
energia, Flexxible Remote Assistance, fluxos, microsservicos de usuario ou execucao de

microsservicos a partir de Workspaces.

Alguns dispositivos, por economia de bateria, suspendem servicos ou hdo conseguem se
conectar a internet enquanto a tela esta bloqueada. Quando isso acontece, € possivel que
o dispositivo deixe de reportar por um tempo, até que a tela seja desbloqueada. Esse

comportamento varia conforme o fabricante e a versdo do sistema operacional.
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Download e instalacao

FlexxAgent esta disponivel como um aplicativo privado do Android na Google Play.

A Flexxible concedera acesso ao FlexxAgent no console gerenciado Google Play durante

0 processo de implementacao.

O FlexxAgent requer a gestao de sua configuragao para ser implantado. Essa
configuragcao sera fornecida em formato JSON por um contato da Flexxible durante o

processo de implementacéo.

Instalacao
De forma geral, o procedimento € o seguinte:

1. Va para Devices -> Chrome -> Apps and extensions -> Users & browsers e

selecione a unidade organizacional (OU) onde vocé deseja implantar o aplicativo.

2. Adicione o aplicativo no Google Play (procure por FlexxAgent), atribua a gestéo da

configuracao (JSON) e marque como Force install.

Por favor, verifica a documentacdo do MDM sobre como implantar aplicativos da Google

Play para usuarios gerenciados.

Para mais informagdes sobre como cadastrar apps ou distribui-las para usuarios

gerenciados no Google Admin, reveja os links vinculados.

Para que a configuracéo do FlexxAgent seja aplicada corretamente, € necessario abrir o
aplicativo manualmente em cada dispositivo pelo menos uma vez apos a instalagao.

Recomenda-se seguir os seguintes passos:
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1. Acesse o Google Play e va para Gerenciar apps e dispositivo.

X

| Gestionar tu cusrta de Google |

Accienes recomendadas

Gestionar apps y dispositive

Motificaciones y of ertas

Pagos y suscripciones

Flay Protect

Biblicteca

Flay Peints
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2. Va para a aba Gerenciar e clique no aplicativo FlexxAgent.

& Gestionar apps y dispositivo

Resurmen Gestianar

+ Instalades = actualizaciones disponibles Juegos | Archivadas

Apl icaciones (2) Actualizadas recientamente =
[+ ] Spasch Recognition & Synthesis . 0
1202+ Actualizach hace 1da

Flexxigent
’ v 0O
&5 MB + Actualizads & 18 jul.

o e »mEQ

1 @ 9deage EszW R

3. Na tela de detalhes do aplicativo, clique em Abrir. A seguir, uma janela aparecera

confirmando que o aplicativo foi configurado corretamente.
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FlexxAgent

Fle>ccible

FlexxAgent se ha configurade de forma |
correcta. Puedes cerrar esta ventana.

| B@® 9deage ES4WQ

4. Fechar a janela.

Ao executar o FlexxAgent em um dispositivo ChromeQS, a notificacao fixa indica que o

agente esta instalado e funcionando.
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@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

. 6deago 14:56 W [i

Atualizacao

A atualizacao do FlexxAgent é realizada automaticamente a partir do Google Play.

Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servigo.
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Informacodes gerais

¢ Nome. Nome do dispositivo.

e Estado do dispositivo. Estado de energia do dispositivo pode ser Ligado, Desligado ou

Sem relatorio.
¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.
» Estado do FlexxAgent. Em execucéo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatdrio FlexxAgent no
dispositivo. E possivel que essa data nao seja recente se o servico FlexxAgent estiver
parado ou se o dispositivo estiver desligado.

* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,

Ethernet ou Desconhecido.

* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes séo criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.
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¢ Sinal de rede. Porcentagem de recepcgao de rede.

e Sub-rede. Enderegcamento da rede do dispositivo.

* Rede alterada. Data e hora da ultima vez que a rede foi alterada.

e Sessdes. NUmero de sessdes de usuario no dispositivo.

o Ultimo usudrio. Ultimo usudrio conectado ao dispositivo no formato dominio\conta.

e Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
e Tempo de conexao. Data e hora de inicio da sessao.

e Cddigo. Permite identificar o dispositivo com um cdédigo pessoal. Esse cédigo deve
ser atribuido manualmente e de forma individual através da opcédo Editar, no menu

de Operacdes do detalhe do dispositivo.

* Descrigado. Permite ao usuario identificar o dispositivo com uma descri¢cao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcao

Editar no menu Operag¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Capacidade total da RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

» Sistema operacional. Versao do sistema operacional.

* Tempo de atividade. Tempo que o dispositivo tem estado em execugéo desde a
dltima vez que foi iniciado ou reiniciado. Se o inicio rapido (fastboot) estiver habilitado,

o dispositivo esta desligado apenas quando € reiniciado.

* Regido. Obtido usando o IP publico. Pode nado ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.

e Session Analyzer. Indica se esta ou nao configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUmero da versao do Session Analyzer.

e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 93 / 605



25.10 / FlexxClient Documentation / FlexxClient

Informacoes em abas
FlexxAgent agrupa informacgdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informacgdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.
Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Operations = | 4 | >

Q
M.

Actrve alerts:
[Critical] Low starage free space % for Werkspace: Drive: C: Free space: 2 GB, Used Percentage: 38%

General

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada
instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.

A data de finalizacdo da sessao ¢ registrada apenas para sessées que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.

Discos

Esta guia fornece uma visualizagcdo de lista com todas as particdes presentes em todos

os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de
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ocupacao.
Notificacoes

Permite ver se o dispositivo tem alguma notificacdo ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Histérico dos grupos de relatério

Permite ver a quais grupos de relatdrio o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Sistemas suportados /
Android

O agente do Android permite incluir dispositivos com este sistema operacional nas
consolas do servico, habilitando assim a visibilidade completa para as equipes de suporte,

tanto dos computadores de mesa como dos dispositivos mdveis dos usuarios.

Requisitos

Para implementar o FlexxAgent em dispositivos Android, € necessario contar com uma
plataforma de gestao de dispositivos mdéveis (MDM), como Google Admin ou Microsoft

Intune. Essas plataformas permitem distribuir e instalar o aplicativo de forma centralizada.

Uma vez configurada a solugdo MDM, o FlexxAgent pode ser instalado a partir do Google

Play.

Versoes suportadas

FlexxAgent € compativel com dispositivos Android 9.0 ou versdes posteriores.

Limitacoes

Devido as restricdes proprias dos sistemas operacionais moveis, algumas funcionalidades
nao estao disponiveis em dispositivos Android. Entre estas se incluem: execucao de acdes
de energia, Flexxible Remote Assistance, fluxos, microsservigos de usuario ou execugao de

microsservigos a partir de Workspaces.

Alguns dispositivos, por economia de bateria, suspendem servigos ou ndo conseguem se
conectar a internet enquanto a tela esta bloqueada. Quando isso acontece, € possivel que
o dispositivo deixe de reportar por um tempo, até que a tela seja desbloqueada. Esse

comportamento varia conforme o fabricante e a versao do sistema operacional.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 96 / 605



25.10 / FlexxClient Documentation / FlexxClient

Configuragao

A configuracao do FlexxAgent € gerenciada por meio de Configuracdées Gerenciadas para

seu funcionamento adequado.

Essa configuracao sera fornecida por um contato da Flexxible durante o processo de
implementacao, e conforme a solucao de distribuicao de aplicativos usada. Por exemplo,
para o Microsoft Intune a configuracao é fornecida em formato JSON, mas para o Google

Admin a configuracao € fornecida com valores independentes.

Distribuicao

Flexxible concedera o acesso ao FlexxAgent na consola do Managed Google Play
fornecida pela solu¢cdo MDM do cliente durante o processo de implementacao, assim

como os dados necessarios para sua configuracao.

Para que a Flexxible possa dar acesso ao aplicativo, o cliente devera fornecer o Nome e ID

do seu Managed Google Play.

X Manage Android apps

B Google Play | search n — . PN

Organization details

4,5 ¥ 0 més Seleccid dels editors Novetat

D e a

Download e instalacao

Name

D

o B

Learn more

[ ]
+a

FlexxAgent esta disponivel como um aplicativo privado do Android na Google Play.

Para que a configuracao do FlexxAgent seja aplicada corretamente, € necessario abrir o
aplicativo manualmente em cada dispositivo pelo menos uma vez apds a instalacao.

Recomenda-se seguir os seguintes passos:
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1. Acessar a Google Play e ir para Gerenciar apps e dispositivos.

X Google

CDO Test =
@ cdo-test@fexxible.com o

i B
| Gestionar tu cuenta de Google

B  Acciones recomendadas i

Gestionar apps y dispositivo

Notificaciones y ofertas

Pagos y suscripciones

Play Protect

Biblioteca

Play Points

Ajustes

@ & © 0 @ O o

Ayuda ¥ comentanios

Politica da Privacidad = Tarminos del Sarvicio

[l O <

2.Va para a aba Gerenciar e clique no aplicativo FlexxAgent.
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39 8@ o, 49%E

«  Gestionar apps y dispositivo

Resumen Gestionar

+ Instaladas - [ Actualizaciones disponibles J

Aplicacicn... Actualizadas recientemente =

0 FlexxhAgent
W
&4 MB - Actualizado o 29 jul

== Google Calendar o
53 ME - Actuwlizado ¢l 29 ul

Gzl
209 MB + Actuakizado e 29 jl

Android Auto
75 MB * Actualizade ol 29 jul

Google Meet

176 MB » Actualizado e 29 jul

ChatGPT
T MB + Actualizado el 29 jul

- Android Device Policy
26 MB -+ Actualizado o 26 jul

& R > X
£
0O OO0 0O DO 0 O

* Microsoft Teams
288 MB = Actualizado of 24 jul

1l (E) <

3. Na tela de detalhes do aplicativo, deve-se clicar em Abrir. A seguir, uma janela

aparecera confirmando que o aplicativo foi configurado corretamente.
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239 @@ ol 49%8

FlexxAgent

Ly
| Desinstalar ] Abrir
. A

Asistencia de la aplicacion W

g40 B @

FlexxAgent

Fle>cadble

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR
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(@ INFORMAGAO

FlexxAgent precisa de algumas permissées especiais, COmo acesso aos arquivos do
dispositivo. Se essa permissao nao tiver sido concedida na configuragcao do
aplicativo na sua solugcao MDM, sera solicitado ao usuario que a fornegca. Quando
isso for feito, aparecera uma mensagem indicando que o aplicativo foi configurado

corretamente.

4. Fechar a janela.

Ao executar o FlexxAgent em um dispositivo Android, uma notificagao fixa indicara que

esta instalado e em funcionamento.

14:.08 R R = 64%E
mar, 6 ago
Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones Borrar

Atualizacao

A atualizacdo do FlexxAgent é realizada automaticamente a partir do Google Play.
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Informacodes obtidas do dispositivo

FlexxAgent coleta dados localmente do dispositivo e os envia para os consoles do servico.

Fl@>oCWORKSPACES

- [f<|]>

........

[ [EENP—— [ ——— [ES T p—

Coesan Harew b A pen Sarcr changad

Samicra Ferfarmancs Jim dlem Commecvionlop Dsia Boothiory Koofcrsora (PeF Davice

A

Informacodes gerais

¢ Nome. Modelo do dispositivo.
» Estado do dispositivo. Estado de energia do dispositivo. Pode ser Ligado, Desligado
ou Sem relatorio.

¢ Versao do FlexxAgent. Numero da versao do FlexxAgent instalado no dispositivo.

e Estado do FlexxAgent. Em execucédo ou Parado.

« Ultimo relatério do FlexxAgent. Data e hora do Ultimo relatério do FlexxAgent no
dispositivo. E possivel que essa data ndo seja recente se o servico FlexxAgent estiver

parado ou se o dispositivo estiver desligado.
* Tipo de conexao. Indica se o dispositivo esta conectado por LAN sem fio, Rede mdvel,

Ethernet ou Desconhecido.
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* Rede. Enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes séo criadas automaticamente quando ha mais de quatro dispositivos

conectados a mesma rede.
¢ Sinal de rede. Porcentagem de recepcao de rede.
e Sub-rede. Enderecamento da rede do dispositivo.
¢ Enderego MAC. Identificador unico da placa de rede do dispositivo.
* Rede alterada. Data e hora da ultima vez que a rede foi alterada.
* Sessdes. Numero de sessdes de usuario no dispositivo.
« Ultimo usudrio. Ultimo usudrio conectado ao dispositivo no formato dominio\conta.

e Conectado de. Quando o dispositivo selecionado € um VDI ou similar, mostra o nome

do dispositivo do qual se acessa o dispositivo virtual.
e Tempo de conexao. Data e hora de inicio da sessao.

e Cddigo. Permite identificar o dispositivo com um codigo pessoal. Esse cddigo deve
ser atribuido manualmente e de forma individual através da opcédo Editar, no menu

de Operacdes do detalhe do dispositivo.

* Descrigao. Permite ao usuario identificar o dispositivo com uma descri¢cao pessoal.
Esse campo deve ser atribuido manualmente e de forma individual pela opcao

Editar no menu Operag¢des do detalhe do dispositivo.

Informacao ampliada

* RAM. Quantidade total de RAM disponivel.

* Nucleos. Numero de nucleos do processador.

e Endereco IP. Endereco IP do dispositivo na rede local.
e OS. Tipo de sistema operacional.

* Sistema operacional. Versdo do sistema operacional.

* Tempo de atividade. Tempo que o dispositivo tem estado em execugéo desde a
dltima vez que foi iniciado ou reiniciado. Se o inicio rapido (fastboot) estiver habilitado,

o dispositivo esta desligado apenas quando é reiniciado.

* Regido. Obtido usando o IP publico. Pode nao ser precisa se estiver conectado a uma

rede empresarial ou utilizando uma VPN.
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e Session Analyzer. Indica se esta ou ndo configurado para iniciar o Session Analyzer

em todas as sessdes do usuario.
¢ Versao do Session Analyzer. NUmero da versao do Session Analyzer.

e Grupo de relatério. Grupo de relatério ao qual o dispositivo pertence.

Informacoes em abas
FlexxAgent agrupa informacgdes sobre os seguintes aspectos do dispositivo:

Sessoes

Mostra uma tabela com o registro das sessdes de usuario estabelecidas no dispositivo e

informacgdes pontuais sobre o tipo de sessao, estado de conexao ou data de inicio.

Trabalhos

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo.
Alertas

Apresenta uma tabela com a lista de todos os alertas ativos no dispositivo. Quando algum

alerta é registrado, um aviso € mostrado na parte superior da pagina.

Cperations = | 4 | b

Q
M'

Active alers:
[Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: S&%

General

Registro de conexdes

Apresenta uma lista das conexdes estabelecidas com o dispositivo, incluindo cada

instdncia em que um usuario inicia sessao ou reconecta uma sessao previamente

desconectada.
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A data de finalizacdo da sessao ¢ registrada apenas para sessdes que foram
desconectadas ou encerradas. Enquanto a sessao permanecer ativa, este campo

permanecera vazio.
Discos

Esta guia fornece uma visualizagcdo de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de
ocupacgao.

Notificacdes

Permite ver se o dispositivo tem alguma notificacao ativa. Quando houver, uma mensagem

€ mostrada na parte superior da pagina.
Histérico dos grupos de relatério

Permite ver a quais grupos de relatério o dispositivo pertence, a data de incorporacao e se

ele foi atribuido ao grupo de forma manual ou automatica.
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FlexxAgent / Rede e seguranca

FlexxAgent, em seu funcionamento habitual, requer uma série de requisitos de rede para
se conectar aos servicos de orquestracao cloud e suportar proxies, assim como

ecossistemas de rede complexos.

Antes de proceder com a implantacéo do FlexxAgent nos dispositivos, recomenda-se
validar que, ao nivel da rede, eles podem acessar os destinos definidos em enderecos URL

e portas.

Uso de largura de banda

Processo FlexxAgent

Quando o FlexxAgent inicializa, ele coleta e envia um relatdrio inicial de aproximadamente
75 KB; a partir desse momento, envia relatérios diferenciais de aproximadamente 3-4 KB.
Este processo € responsavel por executar as agdes sob demanda ou automaticas no

dispositivo. Nesse momento, o trafego de rede pode aumentar.

Processo FlexxAgent Analyzer

O FlexxAgent Analyzer coleta informacdes da sessao do usuario a cada 15 segundos,
como consumo de aplicativos, uso de recursos e muito mais. E adiciona essa informagao
em arquivos de aproximadamente 35-50 KB, que sdo enviados as consoles a cada 5

minutos, embora o tempo possa variar em funcionalidade especificas.

Em sistemas multiusuario, sera executada uma unica instancia do FlexxAgent e tantas

instancias do FlexxAgent Analyzer quantas sessdes de usuario o sistema tiver.

Enderecos URL e portas necessarios

Em termos de comunicacéao, o FlexxAgent deve ser capaz de entrar em contato com a

camada de orquestracao do servigco hospedado na Internet, que inclui:
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Porta Regiéo
Europa

443 P
Ocidental
Europa

443 &
Ocidental

Os trés asteriscos (***) representam um identificador unico com um comprimento de

9 a 15 caracteres alfanumeéricos, fornecido pela Flexxible.

URL

https://west-eu.agent-

api.analyzer.flexxible.com

https://flexxibleglobal.blob.core.windows.net

https://api.ipify.org

https://ras.flexxible.com

https://update.workspaces.flexxible.com

https://agents-weu.flexxible.net

Ambito

Agente

Agente

Agente

Agente -
Flexxible
Assisténcia

Remota

Agente

Agente
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URL Ambito Porta Regido
https://south-br.agent- Brazil
) ] ] Agente 443
api.analyzer.flexxible.com (Solo Brasil) South

Seguranca

Para garantir uma boa experiéncia do usuario, em alguns casos sera necessario configurar
exclusdes no antivirus; no entanto, se ndo forem geridas de forma adequada, essas

exclusées podem representar um risco de seguranca.

Por esse motivo, recomenda-se realizar analises periddicas dos arquivos e pastas que

tenham sido excluidos da varredura do antivirus. Tanto a Microsoft quanto a Flexxible

recomendam:

¢ Utilizar uma solucdo de Monitoramento de Integridade de Arquivos (FIM) ou
Prevencao de Intrusdo do Host (HIP) para proteger a integridade dos elementos

excluidos da analise em tempo real.

¢ Se estiver usando o Azure Sentinel e o Windows Defender ndo estiver configurado
corretamente, podem surgir problemas de desempenho. Desative o Windows

Defender com o seguinte comando do PowerShell:

Set-MpPreference -DisableIntrusionPreventionSystem $true -
DisableIOAVProtection $true -DisableRealtimeMonitoring $true -
DisableScriptScanning $true -EnableControlledFolderAccess Disabled -
EnableNetworkProtection AuditMode -Force -MAPSReporting Disabled -

SubmitSamplesConsent NeverSend

Exclusoes do antivirus

FlexxAgent deve ser capaz de funcionar corretamente sem configurar excecoes, mas

naqueles ambientes mais restritivos pode ser necessario estabelecer algumas.
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Os elementos a serem excluidos da analise do antivirus sdo os seguintes:
Pastas

® (C:\Program Files\Flexxible

* C:\Windows\Temp\FlexxibleIT\
Processos

®* FlexxAgent.exe
e FlexxibleRA.exe

®* FlexxibleRemoteAssistance_XXXX.exe
Arquivos

® C:\Windows\Temp\FlexxAgentInstallation.log
® C:\Windows\Temp\UpdateFlexxAgent.psl

® C:\Windows\Temp\FlexxAgentHealthCheck.log

Inspecao Profunda SSL

E necessario desativar a Inspecado Profunda de SSL para as seguintes URLs nos
dispositivos que a tém como solugcdo de seguranca, em favor do funcionamento ideal do

FlexxAgent.

e https://fixsbname\*\*\*servicebus.windows.net

e https:/fixiothub\*\*\*azure-devices.net

e https://agents-weu.flexxible.net

e https://ras.flexxible.com

Restricao de processos PowerShell

Algumas solucdes de seguranca nao permitem que a instalagao e/ou autoatualizacao do
FlexxAgent seja realizada de forma eficaz. Durante o processo, o instalador pode devolver

a mensagem:
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O processo foi terminado com erros. Uma instalacdo corrompida foi detectada devido
a processos externos. Isso geralmente é causado pela atividade do antivirus. Por

favor, verifique as configuragcdées do seu antivirus.

Para resolvé-lo, a Flexxible recomenda excluir os seguintes elementos:

C:\Windows\Temp\FlexxibleIT

C:\Windows\Temp\UpdateFlexxAgent.psl

Wake on LAN (Wol)

Wake on LAN (Wol) permite ligar dispositivos através do envio de um pacote magico
(Magic Packet) que da a placa de rede a ordem de ligar. Para utilizar esta funcionalidade é

necessario:

¢ Placa de rede compativel
e Ativar WolL na BIOS/UEFI
e Configurar WoL no sistema operacional

¢ Um dispositivo ponte —com FlexxAgent instalado e reportando— na mesma rede que

o dispositivo que se deseja ligar.

WolL opera normalmente dentro de uma rede local. Pode funcionar entre sub-redes desde
que nao existam restricdes impostas por firewalls ou dispositivos de rede que bloqueiem a
transmissao do pacote magico. Em ambientes com segmentacao por sub-redes, é
necessario configurar excegdes a nivel de rede que permitam o roteamento do pacote

magico entre essas sub-redes.

Configurar Wake on LAN (WoL) no Windows

Para configurar a funcionalidade de Wake on LAN (WoL) em um dispositivo com sistema

operacional Windows, devem ser seguidos os seguintes passos:

1. Verificar se WoL esta ativado

Na janela do CMD, executar o seguinte comando:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 110 / 605



25.10 / FlexxClient Documentation / FlexxClient

powercfg /devicequery wake_programmable

2. Ativar WolL

Executar o comando:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Substitua "Realtek PCle GbE Family Controller" pelo nome do controlador

correspondente.

Flexxible Assisténcia Remota através de um
proxy

Para a assisténcia remota, o FlexxAgent usara um proxy quando estiver configurado e

acessivel.

Caso esteja configurado com um proxy, mas este ndo seja acessivel no momento, o
Flexxible Assisténcia Remota sera executado com a opc¢ao “auto detect”, que usara a

configuracédo de saida para a internet configurada pelo usuario final.

vPro

Se uma organizacao quiser ativar o vPro, exigira que o hostname do servidor Flexxible Intel

EMA possa ser resolvido a partir de todos os seus dispositivos.

URL Ambito  Porta Regido

https://iagent flexxiblecom  Agente 443 Europa Ocidental

Requisitos para o funcionamento do vPro através de um
proxy
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O protocolo de configuragao dinamica de hosts (DHCP) deve fornecer um sufixo DNS

(opcéao 15 do DHCP) que corresponda ao dominio do certificado.
O proxy deve permitir o método HTTP CONNECT para as portas utilizadas.

A URL da Flexxible deve ser excluida para evitar uma inspecao profunda de SSL/TLS

nas conexodes de Client Initiated Remote Access (CIRA).

O proxy nao deve modificar os cabecalhos HTTP durante a fase CONNECT.

Q pica

Para mais informagdes sobre vPro, por favor consulte a secao Integracoes.
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FlexxAgent / Wake on LAN (Wol)

WoL é um padrao de rede que permite ligar dispositivos remotamente atraves de Ethernet,

desde que o hardware e a configuragcdo do sistema o suportem.

No Portal e Workspaces, WolL permite ligar dispositivos fisicos de forma automatica,
programada ou sob demanda, usando como ponte outro dispositivo com FlexxAgent
instalado disponivel na rede. Este sera o responsavel por enviar o pacote magico (Magic

Packet) necessario para ativar o dispositivo alvo dentro da rede local.

Requisitos

¢ Placa de rede compativel.
e Ativar Wol na BIOS/UEFI.
e Configurar WolL no sistema operacional.

e Um dispositivo ponte —com FlexxAgent instalado e reportando— na mesma rede que

o dispositivo que se deseja ligar.

(@ INFORMAGAO

WoL opera normalmente dentro de uma rede local e pode funcionar entre sub-redes
desde que nao existam restricdes impostas por firewalls ou dispositivos de rede que
bloqueiem a transmissao do pacote magico. Em ambientes com segmentacao por
sub-redes, € necessario configurar excecdes a nivel de rede que permitam o

roteamento do pacote magico entre essas sub-redes.

Configurar WolL no Windows

Para configurar WoL em um dispositivo com sistema operacional Windows, devem-se

seguir os seguintes passos:

1. Verificar se WolL est4 ativo.

Na janela do CMD, executar o seguinte comando:
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powercfg /devicequery wake_programmable

2. Ativar WolL.

Executar o comando:
powercfg /deviceenablewake "Realtek PCIe GbE Family Controller"

Substitua "Realtek PCle GbE Family Controller" pelo nome do controlador

correspondente.

Acoes disponiveis

Quando a funcionalidade foi corretamente habilitada e configurada, estardo disponiveis as

seguintes acgdes:

e Ligar dispositivos sob demanda a partir de Workspaces

e Programar o ligamento através de Grupos de workspaces

* Programar o ligamento apods a aplicagao de atualizacdes

Ligar dispositivos sob demanda a partir de Workspaces

1. Acessar o mddulo Workspaces.

2. Selecionar um ou mais dispositivos nos quais se deseja executar a operacao de

ligamento.

3. Clicar em Operag¢des -> Agdes de energia e conexdo -> Ligar (Wake on LAN).
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Programar o ligamento através de Grupos de
workspaces

1. Acessar Portal -> Workspaces -> Grupos de workspaces
2. Selecionar o grupo de workspaces sobre o qual se deseja programar o ligamento.
3. Clicar na aba Programac¢ao.

4. Clicar no botdo Novo e preencher o formulario.

o Agao. Permite escolher entre Wake on LAN ou Desligar. Se a primeira opgéao for

selecionada, na parte inferior do formulario podera ser ativado Usar Workspace

especifico para WolL, para programar o ligamento em um dispositivo especifico.
o Dia da semana. Dia da semana em que a agao sera realizada.
o Hora UTC. Hora exata para iniciar a agao.

5. Clicar em Novo.
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Mew scheduled action

Action *

" Wake On LAN v

Week day *

Select week day " |

UTC Time* @

@) use specific Workspace for Wol

Workspace

Select the Workspace |

[EAE.J'L" the Workspace J

Type at least 3 characters to load workspaces

Os dados introduzidos se refletirdo na tabela, além do e-mail do usuario que criou e

atualizou a programacéo. Em Ver detalhe € possivel editar e excluir a agcdo agendada.

Programar o ligamento apds a aplicacao de
atualizacoes

1. Acessar Portal -> Workspaces -> Atualiza¢des -> Destinatarios.

2. Na tabela, escolher o destinatario.
3. Na aba Detalhes clicar no botao Edit.

4. Ativar a opcao Wake on LAN (WolL) no formulario.
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5. Clicar em Salvar.

Edit patch policy target =
Name

[Target—[}ﬂcs j
Reporting Groups *

[ RP Training X j
Microsoft patch policy

[Select Microsoft patch policy v]

0 Restart after patching (@

D Wake on LAN (@)
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FlexxAgent / Guias do FlexxAgent
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Esta secao oferece recursos projetados para maximizar o uso do FlexxAgent. Inclui
instrucdes detalhadas sobre sua implantacao e instalagcao, bem como suas opc¢des de

configuracdo avangada, que permitirao ajustar