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Primeiros passos

FlexxClient permite que as organizagdes gerenciem e melhorem sua experiéncia digital
enquanto automatizam tarefas comuns de Tl para aumentar a eficiéncia, reduzir o tempo

de inatividade e aumentar a produtividade.

Com FlexxClient, os responsaveis por TlI podem demonstrar de forma confiante sua saude
digital através do feedback em tempo real dos usuarios finais e da observabilidade do

desempenho dos dispositivos.

FlexxClient & projetado para 'endpoints' complexos e distribuidos, todos eles gerenciados
a partir de um unico console, com tecnologia de autorreparacdo que detecta e resolve

automaticamente os problemas, sem intervencdo humana.

FlexxClient oferece uma plataforma SaaS que permite a andlise, gestao e monitoramento
dos dispositivos de trabalho dos usuarios, assim como a gestao da experiéncia. Entre

suas ferramentas inclui os seguintes modulos:

 Portal

* FlexxAgent
» Workspaces
* Analyzer

¢ Automate

e Monitor

Para comecar a utilizar FlexxClient, além da assinatura, € necessaria a instalagéo do
FlexxAgent nos equipamentos do usuario. Assim que comecar a reportar, sera possivel

acessar os diferentes médulos que compdem a plataforma.

Documentacao em PDF

A documentacgao do FlexxClient para esta versao pode ser baixada aqui em formato PDF.

O arquivo baixado é uma exportagao do conteuido deste site para a versao selecionada na data de publicagao da
versao. E recomendado verificar periodicamente a publicacdo de novas versdes nesta pagina.
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FlexxAgent

FlexxAgent € o componente local da solugcéo, se encarrega de coletar informacdes sobre
os dispositivos e aplicativos e envia-las para os consoles web do servigo. Consiste em um
binario que, uma vez instalado, estabelece comunicacdes criptografadas e seguras de

ponta a ponta, € compativel com muiltiplos sistemas operacionais, entre os quais se

incluem Microsoft Windows, Linux, macOS, ChromeOS e Android.

Fle>cdible 3 i Organizacion ®

B3 FxxOne Agent -

@ Inicio

R
: Fle>ccible

@ Microservicios 4
& Settings Downloading FlexxAgent... \ 4

N

Nq Acclon

Informacion

N M |
a4 Copyright © Flexxible [% Ver detalle

Usuarios = +> Descargar agente

Productos VP Interactivo [ Ver detalle Descargar agente

Modulos Eamilia Interactivo [Z Verdetalle (2> Descargar agente

Caracteristicas

E um componente obrigatério da solucéo, portanto, para ver e gerenciar um dispositivo
nos consoles, ele deve ter o FlexxAgent instalado. Permite executar acdes sob demanda
de forma remota e automatica para melhorar a eficiéncia das equipes de suporte e
simplifica o autosservigco dos usuarios com a possibilidade de executar acdes de suporte

de forma autbnoma e sem sair da sessao.

Entre as tarefas realizadas estao coletar dados sobre o estado, uso e erros do dispositivo;
informa sobre a utilizacdo de recursos e aplicativos; executa acdes de autorremediacao,
fornece uma interface segura de assisténcia remota aos usuarios e de acesso nao
supervisionado aos administradores; e pode realizar operacdes nos dispositivos, incluindo

liga-los na rede via Wake on LAN (WolL).

Recursos
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As particularidades de funcionamento, instalacao, diagnostico ou detalhes do FlexxAgent
para cada sistema operacional sdo descritas em seu artigo correspondente. As
funcionalidades globais do FlexxAgent, bem como seu nivel de operabilidade para cada

sistema operacional suportado, sao definidas na tabela a seguir:

Recurso Windows Linux MacOS Android ChromeQOS

Informacéao de

armazenamento

Informacéao de

rede

Informacéao de
hardware do

sistema

Informacéao de
desempenho do

sistema

Informacao de
desempenho de
sessOes de

usuario

Informacéao de

diagndstico

Notificacbes aos

usuarios

Informacéao de

antivirus e EDR
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Recurso

Aplicacbes

instaladas

Auto-atualizacao

do FlexxAgent

Acdes de sessao

e energia

Suporte a proxy

Informacéao de
atualizacdes de
SO

Executando

MICrosservigcos

Aplicacao de
atualizacdes de
SO

Processos de

usuario

Processos de

sistema

Recolhimento de
eventos do

sistema

Windows

Copyright © 2024 Flexxible. Todos los derechos reservados.

Linux

n/a

MacOS

n/a
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Android

Managed
by Google
Play

n/a

n/a

n/a

n/a

n/a

ChromeOS

Managed
by Google
Play

n/a

n/a

n/a

n/a

n/a
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Recurso Windows Linux MacOS Android ChromeOS

Recolhimento de

n/a n/a n/a
GPOs aplicadas
Dispositivos e
® n/a n/a
erros Plug & Play
Campos
. n/a n/a
personalizados
Informacao de
Q. n/a n/a
conformidade
Acordar via LAN n/a n/a
Servicos do
. n/a n/a
sistema
Microservicos de
L ¢ n/a n/a
usuario final
Fluxos n/a n/a
Integracao com
grac
CrowdStrike
Erros de
aplicativos e
sistema
Pesquisas de
experiéncia do

usuario
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Recurso Windows Linux MacOS Android ChromeOS

Assisténcia

remota

Assisténcia

remota néo
assistida

Assisténcia

remota dindmica

(@ INFORMAGAO
Niveis de dados coletados:
Basico
Médio
Avancado

n/a significa que essa funcionalidade ndo esta disponivel para esse sistema
operacional.

Retencao de dados

Os dados coletados pelo FlexxAgent s&o enviados ao servico com tempos de retencao

por tipo de dado, conforme definido a seguir:

Cara Informacéao Retencao

Os alertas de monitoramento que sao o
Alertas ) - Indefinidamente
gerados nos dispositivos

Registros de Inclui informacao de quando os usuarios 30 dias

conexao iniciam, desconectam, reconectam ou
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Cara

Duracao do
Boot

Sessoes

Workspaces

Workspaces

sem reportar

Registros de

eventos

Eventos Plug &
Play

Obras

Notificacdes

Informacéao

fecham sessao em seu dispositivo.

Tempo de ativacao do dispositivo

Informacgdes e contadores de

desempenho da sessao

Informacdes, estatisticas e detalhes do

dispositivo

Desde que um dispositivo para de
reportar, quantos dias passam até que

ele seja removido do console

Tempo de armazenamento dos logs do
sistema por padréo e adicionais,
definidos nas configuracdes do

FlexxAgent

Informacao e eventos de periféricos

Registro das agdes realizadas no

ambiente

Registro das notificagcdes histdricas

geradas no ambiente

Copyright © 2024 Flexxible. Todos los derechos reservados.
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Retencao

31 dias

2 horas de estatisticas

3 meses de

estatisticas

Controlado por um
ajuste, por padrao 31

dias

7 dias

7 dias

90 dias

3 meses
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FlexxAgent / Sistemas suportados

O agente esta disponivel e em ciclo de suporte para os seguintes sistemas operacionais:

¢ Microsoft Windows

e ChromeQOS
e Android
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FlexxAgent / Sistemas suportados /
Windows

FlexxAgent suporta sistemas operacionais Windows de 64 bits, ndo é possivel instala-lo
em sistemas de 32 bits. O binario de instalacdo esta disponivel com e sem interface
grafica, portanto, € perfeitamente compativel com mecanismos de implantacao

autébnoma, bem como com o uso do assistente de instalacao.

Administrador de tareas 9 Busque un nombre, pu

Procesos :u' Ejecutar nueva tarea |:{_:' Finalizar tares ) hiodo de eficiencia

FlexzAgent
q FlexxAigent senace

FlexxAgent Anabyzer

O FlexxAgent € composto por um servigo do Windows chamado FlexxAgent Service, que
direciona dois processos: FlexxAgent (processo), que é executado no nivel do sistema, e

FlexxAgent Analyzer (processo), que € iniciado para cada sessao do usuario.

Essa estrutura permite que o FlexxAgent lide com dispositivos de varias sessbdes, como
servidores de terminal, Citrix ou AVD, e adquira métricas detalhadas para melhorar os

recursos de diagnostico.

Por exemplo, se uma pessoa estiver trabalhando em seu laptop, o processo FlexxAgent no
nivel do sistema e o FlexxAgent Analyzer serdo executados a partir da identidade do
usuario; e se o dispositivo hospedar varias sessées de usuario, além do FlexxAgent no
nivel do sistema, o FlexxAgent Analyzer sera executado para cada sessao de usuario

nesse dispositivo.

Em termos de requisitos de recursos, o FlexxAgent tem consumos muito otimizados, em

torno dos seguintes valores:

e Espaco em disco usado: < 200 MB
e CPU: < 05%
¢ RAM:100-200 MB
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Servico FlexxAgent (Sistema)

e Para ainformacao de consumo de recursos, que inclui contadores de desempenho,
hardware, sessdes, perfis, discos, particdes e servicos do Windows, o valor padrao &

60 segundos.
¢ Os eventos de erro do log de eventos sdo enviados a cada 10 minutos.

¢ Asinformacdes do perfil do usuario sdo recuperadas a cada 15 minutos.

FlexxAgent Analyzer (usuario)

¢ Inclui analise do uso do aplicativo, dados de diagndstico e experiéncia do usuario.
¢ Os dados sao coletados localmente a cada 15 segundos.

¢ O relatdrio é enviado ao servico a cada 5 minutos, embora essa métrica possa mudar

em funcionalidades especificas.

(@ INFORMAGAO

Esses valores podem ser ajustados na se¢do Settings nas diferentes consoles, o

que proporciona flexibilidade para se adequar as necessidades especificas.

Versoes suportadas

Os sistemas operacionais suportados pelo FlexxAgent sdo aqueles que ainda estao no
ciclo de suporte de seu fabricante. Embora a instalagcao seja permitida em versées que
nao possuem esse suporte, deve-se levar em consideracao que certas funcionalidades

podem néo estar disponiveis.
Os sistemas operacionais da Microsoft com suporte e compatibilidade completos sao:

e Microsoft Windows 10 ou posterior

¢ Microsoft Windows Server 2016 ou posterior

O FlexxAgent também pode ser instalado no Windows 7 e 8.1 SP1, Windows Server 2008

R2 SP1 e Windows Server 2012, mas estara sujeito a algumas limitagdes.
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Requisitos de software

FlexxAgent requer certos componentes de software:

e NET Framework 4.6.2 ou posterior, Flexxible recomenda instalar .NET Framework 4.8.

e Windows PowerShell 4.0 ou posterior (Windows PowerShell 51 recomendado)
o Nota: A politica de execucao do Azure PowerShell deve ser configurada como

Sem restricoes.

Consideracoes para versdoes do Windows em EOL

As versoes do Windows em End of Life (EOL), isto &, que estao fora de suporte, tém
algumas limitacdes na execucao do FlexxAgent, o que pode ocasionar que certas

funcionalidades nao sejam suportadas.

Limitacoes

Quando o FlexxAgent é utilizado em sistemas operacionais Windows antigos que estao

fora de suporte, ndo sao aceitas as seguintes caracteristicas:

e Coletando métricas de consumo de GPU

e Execucéo de fluxo

e Execucdo de microsservigos pelo usuario final

¢ Nao se exibe informacao das unidades de armazenamento.

¢ No caso de maquinas virtuais, a deteccao de broker e hypervisor ndo esta disponivel

para todos os provedores.

¢ Nao ha dados de User Input Delay (UID) porque este contador sé é compativel com

Windows Server 2019 em diante e com Windows 10, versao 1809, em diante.

A deteccéo de intermediarios pode nao funcionar para todos os intermediarios. Nao ha
dados de desempenho de atraso de entrada do usuario, ja que este contador ndo existe
no Windows 7 ou Windows Server 2008 R2.

Windows 7 e 2008
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A instalacao do FlexxAgent suporta o sistema operacional Windows 7 x64 ou Windows

Server 2008 R2 SP1, sob as seguintes condig¢des:

* Deve ser instalada a atualizagdo KB4474419: SHA-2 code signing support update
for Windows Server 2008 R2, Windows 7, and Windows Server 2008: September

23, 2019.

e Deve ser instalada a atualizagdo KB3140245: Update to enable TLS 1.1 and TLS
1.2 as default secure protocols in WinHTTP in Windows e seguir as instrugoes
da secdo How to enable TLS 1.1 and TLS 1.2 as default secure protocols in

WinHTTP in Windows da pagina de suporte da Microsoft.

* Requer, pelo menos, .NET Framework 4.6, mas a Flexxible recomenda instalar .NET

Framework 4.8.

¢ PowerShell 20 com Windows 7 ndo é compativel com a versao TLS 1.2 necessaria

para instalar FlexxAgent. E necessdrio instalar Windows Management Framework 5.1,

que instala PowerShell 5.1.
Windows 8 e 2012

A instalacédo do FlexxAgent suporta o sistema operacional Windows 8 sob as seguintes

condigodes:

e E necessario .NET Framework 4.6.2,a Microsoft bloqueia a instalagéo de versdes

posteriores do .NET Framework no Windows 8.0.

e Sa0 necessarias todas as atualizagdes de seguranca do Windows para garantir a

compatibilidade com TLS 1.2 e a assinatura de cédigo SHA-2.

Descarga

DOWNLOAD DO BINARIO DE INSTALAGAO SEM INTERFACE GRAFICA

A descarga do FlexxAgent sem interface grafica é feita a partir de Workspaces -> Level

2 -> Grupos de relatodrios.

Na tabela da vista de lista deve-se selecionar o grupo de relatério sobre o qual deseja

baixar o agente e clicar no botédo Baixar FlexxAgent.
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Fle>cCWORKSPACES Q v Log Off

Q
Reporting groups

Level 1 2

Level2 Vv

My Filters -} { Text to searct pel }

Aert notification
profiles. M Download FlexxAgent... | { v}

Id Name Tenant

Count=3

1
h Foge e

Uma janela sera aberta para baixar o instalador do FlexxAgent.

Download FlexxAgent Installer OK Cancel

Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service.

Target processor architecture x64 h Generate standalone installer (offline)

Please refer to http://5fbe840348819.helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.

* Se aopGao Generate standalone installer (offline) for selecionada, durante a
instalacao, o binario ndo exigira acesso a internet para verificagdo ou download dos

binarios.

* Se, por outro lado, a opGao Generate standalone installer (offline) n&o for
selecionada, sera baixado o pacote minimo de instalagdo. Dessa forma, o binario

acessara a internet para verificar e baixar os binarios mais recentes.

Implantacao auténoma

O agente da suporte a inicializagdo usando métodos de implantagao autbnomos, como

distribuicdo de GPO, Intune, SSCM e muitas outras ferramentas.
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Instalacao
A instalacdo auténoma é feita usando o PowerShell.

Processo inicial'<ruta>\FlexxAgent-Installer.exe" -ArgumentList "<agregar

parametro>" -WindowStyle oculto -Esperar

Exemplo de instalacdo autbnoma adicionando parametro de instalacéo:

Processo inicial'<ruta>\FlexxAgent-Installer.exe" -ArgumentList

repairAgent true" -WindowStyle Hidden -Wait
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A Aviso

Durante a instalacédo ou desinstalacao do FlexxAgent, se o computador tiver

problemas gerados pelo servico Windows Management Instrumentation (WMI), é

possivel que o processo reporte esses erros na janela do CMD:

Para solucionar isso, Flexxible recomenda executar os seguintes comandos:
Stop-Service winmgmt -Force
winmgmt /resetrepository

Start-Service winmgmt

Desinstalar

Para desinstalar a supervisao sem supervisao: "'C:\Arquivos de
Programas\Flexxible\FlexxAgent\VDIServiceUpdater.exe" /Uninstall "C:\Arquivos de

Programas\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet’
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O instalador de Windows da Microsoft utilizado para desinstalar o FlexxAgent nao remove
todos os arquivos, pastas, chaves de registro ou valores de registro criados durante a
instalacao do FlexxAgent. Se precisar de uma imagem limpa do sistema, pode remover

com seguranca os seguintes arquivos, pastas, chaves de registro e valores de registro.

Ve

» Archivos (clic para expandir)

» Carpetas (clic para expandir)

A Aviso

Depois de desinstalar o FlexxAgent, pode acontecer que ele ainda apareca na lista
de servigos, embora todos os arquivos tenham sido apagados. Isso provocaria que o

FlexxAgent ndo possa ser reinstalado.

Para solucionar, Flexxible recomenda executar como administrador o seguinte

comando na janela do CMD:
sc delete "FlexxAgent service"

A sequir, reinicie o dispositivo.

Parametros compativeis

Parametro Cara Descricao

Isso forga o reparo. Falhara se o agente nao
Agente de reparo [bool] o
estiver instalado.

proxyAbsoluteUri [string] URI e porta proxy.

proxyUser [string] Usuario para proxy autenticado.
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Parametro

proxyPass

proxyPersistConfig

configFilePath

Modo de

depuracao

Cara

[string]

[switch]

[string]

[switch]
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Descricéao

Senha para proxy autenticado.

Se especificado, a configuracdo € mantida no

registro.

Diretdrio alternativo para o archive FlexxAgent-

Configuration.conf.

Quando especificado, ele cria um arquivo de
texto na mesma pasta com a transcrigcdo da

execucao do script.

Configuracoes de proxy

O FlexxAgent oferece suporte a proxies configurados de forma transparente no nivel do

sistema, sem necessidade de configuracéo. Proxies com e sem autenticacdo também sao

suportados. A configuracao do proxy pode ser feita por linha de comando ou modificando

as chaves do Registro que controlam essa configuracao.

Configuracao de proxy via linha de comando

Instalacdo com parametros: 'FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -

proxyPersistConfig:STrue’

Onde ip.ad.dre.ss:port € para o IP ou DNS mais a porta proxy, ou incluindo credenciais:

'FlexxAgent-Installer.exe -proxyAbsoluteUri ip.ad.dre.ss:port -proxyUser ProxyUserName -

proxyPass ProxyUserPassword -proxyPersistConfig:STrue’

Configuracao usando chaves do Registro
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As chaves do Registro responsaveis por armazenar as configuragdes de proxy do

FlexxAgent estdo localizadas:

'‘Equipe\HKEY_LOCAL_MACHINE\SOFTWARE\Politicas\Flexxible\FlexxAgent\Comunicacde

S
Chaves do Registro relacionadas as configuragdes de proxy:

e Chave Proxy_URL

e Chave Proxy_User

e Chave Proxy_Pwd

Principais Proxy_URL

¢ Rota da chave:
HKEY LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_URL

¢ Tipo de chave: REG_SZ

e Valores suportados: a URL e a porta; por exemplo, 'http://19216811:3128' ou
'https://192168.1.1:3128'

Proxy_User chave

¢ Rota da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

* Nome da chave: Proxy_User
¢ Tipo de chave: REG_SZ

e \alores suportados: 0 nome de usuario para autenticar no proxy; por exemplo,

'‘Administrador’. Ele pode ser ignorado para proxies nao autenticados.
Principais Proxy_Pwd

¢ Rota da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_Pwd

¢ Tipo de chave: REG_SZ
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e Valores suportados: A senha para autenticar no proxy. Ele pode ser ignorado para
proxies nao autenticados. O valor da chave Proxy_Pwd pode ser definido como texto
sem formatacao (ndo recomendado) ou codificado em base64 e delimitado por
"&&&". Por exemplo: '&&&VGhpcOIzTArQCQzY3VyZVBAJCR3MHIKk& & &' para o valor
"Proxy_Pwd". Em ambos os casos, o FlexxAgent criptografa o valor assim que o
FlexxAgent inicia ou tenta transmitir informacdes. Vocé pode usar um site como o

https://www.base64encode.org/ para criar a string de senha codificada em base64.

(@ INFORMAGAO

Levando em consideracao que o FlexxAgent desencadeia um processo em nivel de
sistema (FlexxAgent.exe) e outro em nivel de sessao (FlexxAgent Analyzer.exe) e
dependendo de como o proxy age em um nivel ou outro, pode ser necessario aplicar
configuracdes diferentes para ambos os processos atraves da definicdo do Tipo de

proxy . Isso pode ser feito nas Configuracdes do FlexxAgent, em Produtos.

Atualizacao

O FlexxAgent pode ser atualizado automaticamente ou manualmente pelo Workspaces.

Atualizacao automatica

Essa funcionalidade € controlada por uma configuragcao no Workspaces que geralmente
esta ativada. O caminho para visualizar ou alterar as configuracdes desse recurso €
'‘Workspaces' -> 'Nivel 3' -> 'Configuracdes' -> 'Atualizacdo automatica'. Selecionar 'True'
permitira que, quando uma nova versao do FlexxAgent for detectada, ela seja enviada
automaticamente para todos os dispositivos ativos na organizacao. Essa acao deixara um

"Trabalho' no Workspaces com todos os detalhes da operacao.

Atualizacao manual

O caminho para atualizar o FlexxAgent manualmente: 'Nivel 1' -> 'Espacgos de trabalho' ->

'‘Operagdes' -> 'FlexxAgent' -> 'Atualizar para a versao mais recente'.
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Workspaces
Custom operations vJ My Filters vJ {Fi ter by tag } {Fi ter by workspace group } { i [} ,O }
0200 FB | A=oo@d|o] -
Platforms Machine T  Powerstate  Lastuser Sessions CPU % RAM Uptime Status Connection

No data to display

Count=0

Vocé pode ver as diferentes versdes instaladas na opcao suspensa '‘Meus filtros' -> 'Filtros
predefinidos' -> 'Resumo da versao do FlexxAgent'. Isso gerara uma exibicao de todos os
dispositivos agrupados por versao do FlexxAgent.

Assim que a operacao de atualizagao for executada, um 'Job' sera gerado na secao

correspondente com todos os detalhes da operacao.

Logs
O FlexxAgent pode gerar trés tipos de logs:

e Logs de instalacao e atualizacao

e Logs do FlexxAgent Analyzer

* Logs do servico FlexxAgent

Esses logs permitem que vocé consulte informagdes e diagnostique problemas a partir da
instalacao do FlexxAgent.

Logs de instalacao e atualizacao
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Dentro da pasta 'C:\Windows'\Temp\Flexxible' deixa um log de texto contendo
informacgdes sobre o processo de instalagao ou atualizacao, bem como informacdes de

dependéncia e detalhes do processo.

Logs de FlexxAgent Analyzer

Dentro do diretdrio '%LOCALAPPDATA%Os logs de \FAAgent\Logs sdo armazenados no
FlexxAgent Analyzer. Eles podem ser configurados para incluir ou ndo informacdes por

niveis de criticidade.
Nivel de log de alteracdées para o FlexxAgent Analyzer

A partir de Workspaces, € possivel alterar o nivel de log para um ou mais dispositivos

usando as op¢odes disponiveis no botao 'Operagdes'.

FIe>CCWORKSPACES - @ Log Off
Workspace
. B - [ Operations v < >
Power and connection actions
General Tags
Edit
Name Summary status Power state FlexxAgent version FlexxAgent status FlexxAgent last repor Maintenance (Drain mode)
on on 24534 ° Working 13/09/2024 12:41:1
Refresh Workspace info
Connection Subnet MAC address Network changed Force check compliance
= 192.168.1.0/24 98-FC-84-E5-92-F4 .
v Force update custom fields
Remote administration
Sessions Last user Connected from Connection time Domain
1 13/09/2024 1:16 Remote assistance
Machine type
Wireless network Network signal Code ®
95 % Notifications 3
None Session Analyzer trace logging »
Description (0 ﬂ
Information Changwreporting group
Tags Warning 05 Patching
Error
Critical
Trace
Debug
Extended

Logs de servigo do FlexxAgent

Os logs de servico do FlexxAgent podem ser consultados na ramificagao 'Aplicativo’,

dentro do 'Visualizador de Eventos' do Windows.
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Acciones

Aplicacion

Mivel Fechay hora Origen Id. del ew
024 13:37:32

® Informacién 20/08/2024 13:37:29 FlexxAgent service

® Informacién 26/08/2024 13:21:23 Outlock

® Informacién 20/08/2024 13:00:07 Security-SPP n

Evento 1001, FlexxAgent service x

General  Detalles

'FlexxAgent service' is up and running. No action required.

Mombre de registro:
Origen:

Id. del

Niwvel:

Usuario:

Codigo de operacion:

Mas informacion:

Aplicacion
FlexxAgent service
1001

Informacién

Mo disponible

Informacion

Ayuda Registro de eventos

Registrade: 29/08/2024 13:37:32
Categoria de tarea: Minguno

Palabras clave: Clasico

Equipo: FedericoZ

= Abrir registro guardad...

¥ Crear vista personaliz...
Importar vista person...
Vaciar registro...

F  Filtrar registro actual...

Propiedades

@ Buscar...

m Guardar todos los eve...
Adjuntar tarea a este r...
Ver

G| Actualizar

ﬂ Ayuda

Evento 1001, FlexxAgent s...

Propiedades de evento
E Adjuntar tarea a este ...
52 Copiar

m Guardar eventos selec...
|G| Actualizar
ﬂ Ayuda
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FlexxAgent / Sistemas suportados / Linux

FlexxAgent para Linux permite incluir dispositivos com este sistema operacional nas

consolas do servico, habilitando assim a visibilidade completa para as equipes de suporte

de todos os dispositivos em uso na organizacao.

O suporte a Linux inclui distribuicées como Fedora, Debian e seu derivado Ubuntu. Sao

suportados tanto dispositivos fisicos quanto virtuais sobre VMware como hipervisor e

também VDIs publicados com Citrix como broker.

Actividades

Monitor del sistemam

7deago 09:40

Procesos

Nombre delproceso

© dm_bufio_cache

4 edac-poller

4 ext4-rsv-conver

€ firewalld

4 flatpak-system-helper

¢ flexxagent

© fusermount3

@ fusermount3

© fwupd

© gdm

4 gdm-session-wor

€ gnome-keyring-daemon
| gnome-system-monitor

© gpg-agent

G idle_inject/1
@ idle_inject/2
©idle_inject/3

Finalizar proceso

®

Recursos.
¥ | Usuario
root
root
root
root

root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root

0,00
0,00
0,00
0,00
0,00
0,00

3696
5218
2214
2295
2180
2137

o) = —
%CPU | ID Memoria | Lectura total( Escritura

0,00 103 N/D N/D @ dconf-service cdo-test-fedor
0,00 58 N/D N/D 4 dleyna-renderer-service cdo-test-fedor
0,00 657 N/D N/D @ evolution-addressbook-factory cdo-test-fedor
0,00 866 250MB 12,7MB oevulutiun—alavm—notify cdo-test-fedor
0,00 3557 957MB 2,3MB 66,3 | @ evolution-calendar-factory cdo-test-fedor

904 PEYR! | evolution-source-registry cdo-test-fedor
0,00 2608 ND N/D ¢ flexxagent-session cdo-test-fedor
0,00 4415 N/D N/D oqdm—wayland—ssssiun cdo-test-fedor
0,00 2665 83,7MB 6,7MB 11,1 (@ gjs cdo-test-fedor
0,00 1116 786,4kB 1,1MB 164 (@ gjs cdo-test-fedor
0,00 1677 2,0MB 999,4 kB 1,1 |@g b ch-provider cdo-test-fed
0,00 4468 917,5kB 41kB 16, ngoms—:al:ulatm—ssav:h—prow cdo-test-fedor
0,84 4379 145MB 118,8kB 36,4~ gnome-calendar cdo-test-fedor
0,00 3684 266,2kB N/D 9 gnome-characters cdo-test-fedor
0,00 914 782,3kB 340,0kB @ gnome-clocks cdo-test-fedor
0,00 4437 6554kB N/D anums—:onta(ts—ssav:h—provid cdo-test-fedor
0,00 4442 6554kB N/D 0qnDms-mntrol-[snlsr-ssav[h-\ cdo-test-fedor
0,00 83 N/D N/D L =gnome-disks cdo-test-fedor
0,00 19 N/D N/D © gnome-keyring-daemon cdo-test-fedor
0,00 22 N/D N/D ngoms—sessiun—hinavy cdo-test-fedor
0,00 28 ND N/D € gnome-session-binary cdo-test-fedor
0,00 34 N/D N/D € gnome-session-ctl cdo-test-fedor

Finalizar proceso

042
0,00
0,00
0,00
0,00
0,17
0,00
234
4,43
0,00
0,08
0,00
0,00
0,00
0,00
0,00

2530
1826
2397
2232
4964
4965
4966
4968
4975
4970
4974
5056
1772
1938
1848
1933

e all=] x
as de archivo:
6554 kB 32,8kB 409,6 K ,
1,7MB N/D N
3,9MB 1,7MB 86,0K
13,9 MB 20,5kB N
3,9MB 3,0MB
3,9MB 40,0MB
68,4 MB 7,4MB 8,2
393,2kB N/D N
5,1 MB N/D N,
4,9MB N/D N
1,2 MB 36,9 kB N
5,1MB 876,5kB N
14,0 MB 23.8MB N,
82,3MB 4,7MB N 1
10,6 MB 258,0kB N 4
4,6 MB 921,6 kB N
7,7MB 24,6 B N,
6,8 MB 274,4kB N
1,1 MB 36,9 kB 20,5
3,0MB 200,7 kB 53,2
2,1MB 102,4 kB
3932kB 82kB

FlexxAgent é composto por um processo do mesmo nome, que se executa a nivel de

sistema e obtém todas as informacdes do dispositivo: suas métricas de consumos,

desempenhos e todas as informacdes visiveis nos consoles relativas ao dispositivo.

FlexxAgent Session inicia uma instancia para cada sessao de usuario no dispositivo.

Recolhe informacdes relativas a sessao, como os aplicativos utilizados e seus consumos,

0 uso de recursos por parte da sessdo no sistema e tempos de entrega da sessao.
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ago7 09:25

@

= Processes M Resources File Systems
Resources File Systems

root 0,00 Q

root 0,00
root 0,00 _ievolution-addressbook-factor' cdo-test X 3,7MB
root 0,00 ] evolution-alarm-notify cdo-test X 15,3 MB
94,9 MB 265,0 MB ‘Wl evolution-calendar-factory cdo-test X 4,3MB
0,00 1361 N/A (Jevolution-source-registry cdo-test X 3,8MB
0,00 717 786,4kB i cdo-test 182,3 MB
[ gdm-session-wor 0,00 1308 1,7MB
@ gnome-system-monitor 0,08 26532 16,2MB cdo-test X 393,2kB N/A
0,00 N/A = gj cdo-test 16,7 MB N/A
0,00 18 N/A j: cdo-test X 5,0MB N/A
0,00 N/A &g cdo-test 5,4 MB N/A
0,00 N/A 23 gnome-calculator-search-provi cdo-test X 7,1 MB N/A
0,00 N/A [ gnome-calendar cdo-test X 14,9 MB 1,5MB
0,00 N/A “ gnome-control-center cdo-test 34,9 MB 16,3 MB
0,00 N/A 23 gnome-control-center-search-f cdo-test X 6,9 MB N/A
0,00 N/A =l gnome-keyring-daemon cdo-test 0,00 946,2kB 430,1kB
0,00 N/A @gnnmesessiorrbinary cdo-test 0,00 2,8MB 6,6 MB
0,00 N/A 2 gnome-session-binary cdo-test 0,00 1,8MB 2,3MB

0,00 N/A 2] gnome-session-ctl cdo-test 0,00 393,2kB 20,5kB

End Process End Process

Versoes suportadas

FlexxAgent suporta as seguintes distribuicdes e versdes:

e Fedora 37 ou posterior
e Debian/GNU Linux 11 (bullseye) ou posterior
e Ubuntu 22.04, 24.04

Periodicamente, validam-se mais distribuicdes.

Para incluir alguma distribuicdo na lista de distribuicées suportadas, por favor entre em
contato com a Flexxible.

Requisitos

Antes de instalar, € recomendado atualizar todos os pacotes de sistema. Serdo instalados

0s componentes necessarios, dependendo da distribuicao.
Dependéncias de pacotes para Fedora e Debian:

e dmidecode
e imvirt

e systemd
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[ ] [ ] ~
Limitacoes

Certas funcionalidades ndo estao disponiveis para Linux, como a assisténcia remota, os
microsservigos de usuario ou a execugao de flows, assim como a coleta de dados de

periféricos plug and play.

A execucao de microservicos sob demanda de Workspaces suporta Bash como

linguagem de scripting.

Configuracoes de proxy

FlexxAgent para Linux suporta a comunicagao através de proxies autenticados e nao
autenticados. As informacgdes sobre o proxy devem ser fornecidas a Flexxible para inclui-

las no arquivo de configuragao mencionado no ponto seguinte.
Dados necessarios:

e Para o caso de proxy nao autenticado sera necessario fornecer URL € Porta.

¢ Para proxy autenticado, deve-se adicionar Usuario € Senha ao mencionado

anteriormente.

Download e instalacao

Para instalar o FlexxAgent € necessario executar o script de instalagdo com um arquivo de

configuracao predefinido.

Scripts de instalacao
Caminho para baixar o script de instalagao em Ubuntu/Debian:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/debian/
x64/flexxagent-install.sh

Caminho para baixar o script de instalagdo em Fedora:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/fedora/
x64/flexxagent-install.sh

Ao executar o script, o FlexxAgent € baixado na sua ultima versao antes de instala-lo.

E necessario o arquivo de configuracédo para a instalacao. Pode ser obtido entrando em

contato com a Flexxible.

Passos para a instalacao

1. Baixar o instalador da URL.

2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar os arquivos utilizados.

Parametros do script de instalacao

Parametro Descricéao

-V, --version . . B
Use uma versao especifica; por padrao latest.

<VERSION>
O script detecta automaticamente a DISTRO em uso no sistema em
-d, --distro que é executado. Este parametro ajuda a forgar a instalacao da
<DISTRO> versao do FlexxAgent para uma DISTRO especifica quando se
trabalha com distros derivadas ou similares.
--verbose, - _ B . '
Mostra informagdes de diagndstico.
Verbose
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Parametro Descricéao
-c,--config Aplica a configuragcdo de um arquivo de configuragéo; por padrao
<CONFFILE> settings.conf.

Instala FlexxAgent a partir de um pacote em vez de baixa-lo da

_OJ - . . ~ ~
internet. Para mais detalhes, por favor consulte a secao Instalacdo

offline )
offline.

e
Mostra a ajuda.

help, -Help

Exemplos

Instalar FlexxAgent com o arquivo de configuracao:

flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Forcar a instalacao do FlexxAgent para uma distribuicao especifica:

flexxagent-install.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Instalacao offline

A instalacdo do FlexxAgent esta disponivel mesmo havendo restricdes de rede no
ambiente. Consulte a Flexxible para obter o pacote de instalacéo e o instalador para sua

distribuicao.
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Pacotes de instalagao fornecidos por distribuicao
Debian: flexxagent.deb

Fedora: flexxagent.rpm

Passos para a instalacao offline

1. Coloque o pacote de instalacdao do FlexxAgent, o arquivo de configuracéo e o script

de instalagao na mesma pasta.
2. Conceda permissdes ao script:

sudo chmod +x ./flexxagent-install.sh

3. Execute o script com o parémetro -o ou --offline, indicando o nome do pacote a

ser instalado:

sudo ./flexxagent-install.sh -c [arquivo de configurag¢ao] -o [pacote do

Flexxagent]

4. Limpe os arquivos utilizados.

Desinstalar

O script de desinstalacéo pode ser baixado de

https://update.workspaces.flexxible.com/agents/Linux/FlexxAgent/latest/f

lexxagent-uninstall.sh

Passos para desinstalar:
1. Baixar o desinstalador da URL.
2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh
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3. Executar o script.

sudo ./flexxagent-uninstall.sh

4. Limpar os arquivos utilizados.

Parametros do script de desinstalacao

Parametro

-d,--distro

<DISTRO>

-c,--cleanup

<VERSION>

_?J-_?J_h)_-

help, -Help

Exemplos

Descrigcéao
O script detecta automaticamente a DISTRO em uso no sistema em
que é executado. Este parametro ajuda a forcar a desinstalacao da

versao do FlexxAgent para uma DISTRO especifica quando se

trabalha com distros derivadas ou similares.

Limpa configuragdes e logs; por padrdao em false.

Mostra a ajuda.

Desinstalar e limpar configuracdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Forcar a desinstalagcao para uma DISTRO:

flexxagent-uninstall.sh [-d|--distro <DISTRO>]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help
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Atualizacao
Existem duas maneiras de atualizar o FlexxAgent para sua ultima versao:

* Pelo Workspaces, selecionando o dispositivo e clicando em Operacdes ->
FlexxAgent -> Update to the latest version.

¢ Relancando o script de instalacéo para que baixe e instale a ultima versao.

Campos obtidos

Flexo woRKSPACES |

fusmey it oo it P e Peodgeimes Feadg o i g

Pt # P e
Spe e et gt B

[T — [RPErr—
3 . el B

. Mert Connectosiops Dl Soochaiory  Roifcstorn Pl Drvces

FlexxAgent obtém localmente e envia para as consoles as seguintes informagdes gerais:

* Nome: nome do dispositivo

e Status do dispositivo: ligado ou desligado
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Versao: versao do FlexxAgent

Status do FlexxAgent: em execugao ou parado

Ultimo relatério do FlexxAgent: data e hora do ultimo relatério recebido
Conexao: LAN sem fio, rede movel, ethernet, desconhecido

Rede: enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes sao criadas automaticamente quando ha mais de quatro workspaces

conectados a mesma rede.

Sub-rede: segmento de rede do dispositivo

Endereco MAC

Rede sem fio: nome da rede

Sinal de rede: percentual de recepcéao de rede

Alteragcdes na rede: ultima vez que a rede foi alterada

Sessdes: numero de sessdes de usuario

Ultimo usuério: ultimo usuario que fez login

Conectado desde: nome do dispositivo a partir do qual o usuario fez login

Tempo de conexao: data e hora de inicio da sessao

Cdédigo: permite identificar o dispositivo com um cdodigo pessoal. Esse cédigo deve
ser atribuido manualmente e de forma individual através da opcao Editar, no menu
de Operacdes do detalhe do dispositivo.

RAM: capacidade total da RAM disponivel

Nucleos: numero de nucleos do processador

Endereco IP: endereco IP do dispositivo na rede local

OS: nome do sistema operacional

Sistema operacional: versao do sistema operacional

Disco do sistema: capacidade total e uso do disco em percentual

IP publico e ISP: este ISP ¢ obtido utilizando o IP publico. Pode n&o ser preciso se

estiver conectado a uma rede empresarial ou utilizando uma VPN.

Regiao: se obtém utilizando o IP publico. Pode nao ser precisa se estiver conectado a

uma rede empresarial ou utilizando uma VPN.

Tipo de broker: se detectado, mostra o broker de sessdes utilizado.
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e Grupo de entrega: se detectado, colecao de maquinas selecionadas de um ou varios

catalogos de maquinas.
e Assinatura: se detectado, assinatura em uso para servigos Citrix Cloud, Azure, etc.
* Hipervisor: se detectada virtualizagéo, mostra o hipervisor utilizado.
e Session Analyzer: se esta configurado ou nao
* Versao do Session Analyzer: niumero de versao do Session Analyzer

e Grupo de relatério: grupo de relatério ao qual o dispositivo pertence

No nivel de informac¢des detalhadas na visualizacado do dispositivo em Workspaces, inclui-

se:

e Lista de sessdes com detalhes de consumo de recursos (CPU/RAM) de cada sessao
e Lista de discos do workspace com o espago ocupado

e Contadores de desempenho graficos para CPU, RAM, largura de banda e sinal de

conexao sem fio
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O mddulo Analyzer recebe os dados gerais do dispositivo, bem como informagdes sobre o

consumo de CPU e RAM, os aplicativos instalados e também os processos e aplicativos

em execucgao.
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Fle>oCANALYZER ® 9 ® ‘
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2024-03-13 2024-03-14 2024-09-15 ZJF-(B-\E‘ 2024-09-17 2024-03-18 ‘ 2024-03-19|
Processes
2024-09-19 16:50
Q
Name Product Name User Avg CPU Avg RAM = Avg GPU Avg Tota.. Avg Re:
ModemManager ModemManager root 0.0% 0.2% 0.0%
NetworkManager NetworkManager root 0.0% 0.4% 0.0%
VGAuthService VGAuthService root 0.0% 0.3% 0.0%
accounts-daemon Accounts-daemon root 0.0% 0.2% 0.0%
at-spi-bus-launcher At-spi-bus-launcher gdm 0.0% 0.4% 0.0%
at-spi2-registryd At-spi2-registryd gdm 0.0% 0.4% 0.0%
avahi-daemon: ru... Avahi-daemon: ru... avahi 0.0% 0.1% 0.0%
chronyd Chronyd _chrony 0.0% 0.1% 0.0%
colord Colord colord 0.0% 0.3% 0.0%
v

Logs
FlexxAgent pode gerar dois tipos de logs:

e Log do FlexxAgent (sistema): localizado na pasta /var/log/flexx/

* Log do FlexxAgent Session (sessao de usuario): localizado na pasta

/home/[user]/.config/flexx/logs/
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FlexxAgent / Sistemas suportados /
macOS

FlexxAgent para macOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte

de todos os dispositivos em uso na organizagao.
& ActivityMonitor  Fle Edt  View Window Help
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Versoes suportadas

O suporte a macOS inclui a versao Monterey 12 e posteriores. Quanto as arquiteturas, o
FlexxAgent suporta tanto processadores Intel (arquitetura amd64) quanto os

processadores da Apple com arquitetura arm (arm64).

Limitacoes
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Certas funcionalidades nao estao disponiveis para macOS, como a assisténcia remota, a
execucao de microsservicos sob demanda a partir do Workspace ou de microsservigos

de usuario e fluxos, assim como o envio de notificagdes.

Um comportamento esperado no macOS, devido a como o sistema operacional funciona,
€ que quando a tela do dispositivo € bloqueada, o sistema operacional interrompe os
processos em segundo plano, de modo que o dispositivo para de relatar informacdes para
0s consoles ou de receber acdes até que a tela seja desbloqueada ou a sessao seja

iniciada novamente.

Configuracoes de proxy

FlexxAgent para macOS suporta a comunicacao através de proxy autenticados e nao
autenticados. As informagdes sobre o proxy devem ser fornecidas a Flexxible para inclui-

las no arquivo de configuragao mencionado no ponto seguinte.
Dados necessarios:

e Para o caso de proxy nao autenticado sera necessario fornecer URL e Porta.

e Para proxy autenticado, deve-se adicionar Usuario € Senha ao mencionado

anteriormente.

Download e instalacao

Para instalar o FlexxAgent € necessario executar o script de instalagdo com um arquivo de

configuracao predefinido.

Scripts de instalacao
Rota para baixar o script de instalagao em arquitetura x64:

https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/x
64/flexxagent-install.sh

Rota para baixar o script de instalagao em arquitetura ARM:
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https://update.workspaces.flexxible.com/agents/FlexxAgent/latest/macos/a
rm64/flexxagent-install.sh

E necessario o arquivo de configuracédo para a instalacdo. Pode ser obtido entrando em

contato com a Flexxible.
Passos para a instalagao:

1. Baixar o instalador da URL.

2. Conceder permissdes ao script, abrir o terminal e executar:

sudo chmod +x ./flexxagent-install.sh

3. Executar o script.

sudo ./flexxagent-install.sh -c [arquivo de configuracao]

4. Limpar arquivos.

Parametros do script de instalacao

Parametro Descrigcao

-V, --version B . B
Usa uma versao especifica, por padrao latest.
<VERSION>

--verbose, -Verbose Mostra informagdes de diagndstico.

-c,--config Aplica a configuracdo de um arquivo de configuracao, por

<CONFFILE> padréo settings.conf.

-?,--2,-h,--help, -

Mostra a ajuda.
Help

Exemplos

Instalar FlexxAgent com o arquivo de configuracao:
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flexxagent-install.sh [-c|--config <path/file.conf>]

Instalar uma versao especifica do FlexxAgent:

flexxagent-install.sh [-v|--version <VERSION>]

Acessar a ajuda:

flexxagent-install.sh -h|-?|--help

Desinstalar

O script de desinstalacao pode ser baixado em:

https://update.workspaces.flexxible.com/agents/MacOS/FlexxAgent/latest/f

lexxagent-uninstall

Passos para desinstalar:

1. Baixar o desinstalador da URL.

2. Conceder permissdes ao script.

sudo chmod +x ./flexxagent-uninstall.sh

3. Executar o script.

sudo ./flexxagent-uninstall.sh

Parametros do script de desinstalacao

Parametro Descrigéao
-c,--cleanup <VERSION> Limpa configuracdes e logs, por padrao false.

-?,--?,-h,--help,-Help  Mostra a ajuda.

Exemplos

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 52/ 414



25.2 | FlexxClient Documentation / FlexxClient

Desinstalar e limpar configuragdes e logs:

flexxagent-uninstall.sh [-c|--cleanup]

Acessar a ajuda:

sudo ./flexxagent-uninstall.sh --help

Atualizacao
E possivel atualizar o agente para a Ultima versao de duas formas:

* Pelo Workspaces, selecionando o dispositivo e clicando em Operacgdes ->

FlexxAgent -> Update to the latest version.

¢ Relangando o script de instalagdo para que baixe e instale a ultima versao.

Campos obtidos
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Fle>cCcWORKSPACES Alenanis .Q Legort

" cale=minln

General

Name Summary status Power state FlexxAgent version Fesgent status Flexxagant last report )
on on 2481104 @ working 8/9/2024 7:55.09 AM

Connection Nework © Subner MAC adéress Neturork changed

= 1521681.0/24 (93176.147.4) B 192168.1.0124 DCASD4B5B03F 87802024 40307 PM

Sessions Last user Connected from Connection time Domain

1 8/9/2024 7:44 AM

Wireless network Network sgnal Code @
100%

Extended

Ram Cores 1P asaress os Oparating system 05 Buils number.

8GB 4 1921681135 & Mac mac05 1368

Uptime © Panding retost

-42m No

System disk Public 1P &15P Region

1002 G free of 11,2 GB (15% used) Terrassa (E5)

Sroker type @ Hypervisor (& Delivery group & Subscription’Sroker )

D No broker detecced O Prysical

Session analyzer © Session analyzer version Reporting group

Configured 24571104 Fiysical devices

Sessions Performance Jobs Alerts Connection logs Disks Boot history Notifications PnP Devices

For more detailed information click here or visit the session analyzer portal

cPu® Memory ©

Bandwidth usage © Connection signal ®

FlexxAgent obtém localmente e envia para as consoles as seguintes informagdes gerais:

* Nome do dispositivo: nome do dispositivo

e Status do dispositivo: ligado ou desligado

¢ Versao do FlexxAgent

¢ Status do FlexxAgent: em execucao ou parado

« Ultimo relatério do FlexxAgent: data e hora do Ultimo relatdrio recebido
e Conexao: LAN sem fio, rede mével, ethernet ou desconhecido.

* Rede: enderecamento da rede do dispositivo e IP publico de saida para a internet.
Essas redes sao criadas automaticamente quando ha mais de quatro workspaces
conectados a mesma rede.

e Sub-rede: segmento de rede do dispositivo

e Enderego MAC
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* Rede sem fio: nome da rede

* Sinal de rede: percentual de recepc¢ao de rede

* Alteragdes na rede: uUltima vez que a rede foi alterada

e Sessdes: numero de sessdes de usuario

« Ultimo usudrio: Ultimo usuério que fez login

¢ Conectado desde: nome do dispositivo a partir do qual o usuario fez login
e Tempo de conexao: data e hora de inicio da sessao

e Cédigo: permite identificar o dispositivo com um coédigo pessoal. Esse codigo deve

ser atribuido manualmente e de forma individual através da opcao Editar, no menu
de Operacdes do detalhe do dispositivo.

* RAM: capacidade total da RAM disponivel

* Nucleos: numero de nucleos do processador

¢ Endereco IP: endereco IP do dispositivo na rede local

¢ OS: nome do sistema operacional

» Sistema operacional: versao do sistema operacional

* Disco do sistema: capacidade total e uso do disco em percentual

* |P publica e ISP: o ISP é obtido usando a IP publica. Pode ndo ser preciso se estiver

conectado a uma rede empresarial ou utilizando uma VPN.

* Regido: se obtém utilizando o IP publico. Pode nao ser precisa se estiver conectado a

uma rede empresarial ou utilizando uma VPN.
e Session Analyzer: se esta configurado ou néo
¢ Versao do Session Analyzer: numero de versado do Session Analyzer

e Grupo de relatério: grupo de relatdrio ao qual pertence o dispositivo.
Também é recuperada informacao no formato contador de desempenho:

e CPU

e RAM

e Largura de banda

e Porcentagem de sinal de conexao sem fio
e Lista de sessdes

e Lista de discos com capacidade total e ocupada
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FlexxAgent / Sistemas suportados /
ChromeOS

O agente do ChromeOS permite incluir dispositivos com este sistema operacional nas
consoles do servico, habilitando assim a visibilidade completa para as equipes de suporte,
tanto dos desktops quanto dos dispositivos mdveis dos usuarios. Os dispositivos
ChromeOS requerem de uma plataforma MDM para distribuir o APK do FlexxAgent, por

exemplo o Google Admin.

Para este sistema operacional, o FlexxAgent & oferecido no formato de aplicativo APK para
que o cliente o distribua aos dispositivos com o mecanismo de sua escolha.

@ FlexxAgent « 10 min

FlexxAgent version: 24.07.02.097

Borrar todo

| . ] | ] d :
€emEQD» GO B v usswo

Ao executar o FlexxAgent em um dispositivo ChromeQS, a notificagao fixa indica que o

agente esta instalado e funcionando.

Versoes suportadas

O FlexxAgent funciona em dispositivos ChromeOS, na versao 112 ou superior. A edicao

ChromeOS Flex n&o € suportada.
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Limitacoes

Devido as restricdes deste sistema operacional, certas funcionalidades nao estao
disponiveis para este tipo de dispositivo, como a execugado de power actions, assisténcia
remota, microsservigcos de usuario ou a execugao de microsservigcos a partir do

Workspaces ou flows.

Por como funciona o sistema operacional ChromeOS, quando a tela do dispositivo esta
bloqueada, ele se desconecta da rede, e o agente para de reportar. Retoma os reportes

quando o dispositivo € desbloqueado.

Download e instalacao

A instalacéo é feita de forma desatendida a partir do console do Google Admin. O arquivo
APK do aplicativo a ser instalado e o arquivo de configuragao no formato JSON para

realizar a instalacao do FlexxAgent devem ser solicitados a Flexxible.

Como lancar a instalacao em dispositivos
De modo geral, o procedimento consiste em:

1. A partir do Google Admin, cadastrar o app como "Add private Android app" (Apps ->
Web and Mobile apps).

2. Ir para Devices -> Chrome -> Apps and extensions -> Users & browsers, selecionar a
OU na qual deseja implantar o app.

3. Cadastrar o app, atribuir a configuragcéao gerenciada (JSON) e marcar como "Force

install".

Para mais informacdes sobre como cadastrar apps ou distribui-las para usuarios

gerenciados no Google Admin, reveja os links vinculados.

Para que o FlexxAgent seja configurado corretamente, em cada dispositivo onde o
FlexxAgent for distribuido, € necessario abrir o aplicativo pelo menos uma vez apos a

instalacao.
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Para realizar esta acao, siga estes passos:

1. Acesse a Google Play e va para "Gerenciar apps e dispositivos".

X

| Gestionar tu cuenta de Google

Acciones recomendadas

Gestionar apps y dispositive

Notificaciones y ofertas

Pagos y suscripciones

Play Protect

Biblioteca

Play Points

o @ ™ E o [ 2 (> ] @ B o9deago 852 ® @
2. Va para a aba "Gerenciar" e clique no aplicativo FlexxAgent.
- B X
& Gestionar apps y dispositivo
Resumen Gestionar
~ - Actualizaciones disponibles ‘ | Juegos ‘ | Archivadas
Aplicaciones (2) Actualizadas recientemente =
Speech Recognition & Synthesis
g 72MB * Actualizado hace 1dia v U
FlexxAgent
0 65 MB + Actualizado el 18 jul. v O
o @ M E O ' [ > ] I EBe@® 9deago 853 W@

3. Na tela de detalhes do aplicativo, clique em "Abrir". Uma janela sera aberta

confirmando que o aplicativo foi configurado corretamente. Em seguida, vocé pode
fechar a janela.
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- 8 X
<« Q
_>
0 sin clasificar ®
Asistencia de la aplicacion
[ Correo electronico
A Segun tu administrador, puede que esta aplicacion no se pueda instalar.
Pl
19
Salir Mas informacion
Q @ ) o | g 7\ 9de ago 854w @
MEQD» O _ Be

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma |
correcta. Puedes cerrar esta ventana.

= @ \@/ @ \__’/ \P/lg i _\ . 9deago 854 ¥ @

Nao € necessario repetir esses passos na atualizagdo do FlexxAgent, eles sdo

necessarios apenas apos a primeira instalacao.

Atualizacao

A partir do Google Admin, distribui-se a nova versao depois de configura-la.
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Para mais informacdes sobre como cadastrar apps ou distribui-las para usuarios

gerenciados no Google Admin, reveja os links vinculados.

Informacoes obtidas do dispositivo
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FlexxAgent obtém localmente e envia para as consoles as seguintes informagdes gerais:

¢ Nome do dispositivo
e Status do dispositivo: ligado ou desligado
* Versao do FlexxAgent

e Status do FlexxAgent: em execugao ou parado

« Ultimo relatério do FlexxAgent: data e hora do ultimo relatério recebido

e Conexao: LAN sem fio, rede mdvel ou desconhecido

* Rede: enderecamento da rede do dispositivo e IP publico de saida para a internet.

Essas redes sdo criadas automaticamente quando ha mais de quatro workspaces
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conectados a mesma rede.

Sub-rede: segmento da rede do dispositivo.

Alteragcdes na rede: ultima vez que a rede foi alterada

Sessdes: numero de sessdes de usuario

Ultimo usuério: ultimo usuario que fez login

Conectado desde: nome do dispositivo a partir do qual o usuario fez login
Tempo de conexao: data e hora de inicio da sessao.

Cdédigo: permite identificar o dispositivo com um cdodigo pessoal. Esse cédigo deve

ser atribuido manualmente e de forma individual através da opcao Editar, no menu
de Operacdes do detalhe do dispositivo.

RAM: capacidade total da RAM disponivel

Nucleos: numero de nucleos do processador

Endereco IP: endereco IP do dispositivo na rede local

OS: nome do sistema operacional

Sistema operacional: versao do sistema operacional

Tempo de atividade: tempo que o dispositivo esteve em execugao desde a ultima vez

que foi ligado ou reiniciado.
Reinicio pendente: mostra se o dispositivo precisa de um reinicio para atualizagdes.

IP publica e ISP: o ISP é obtido usando a IP publica. Pode ndo ser preciso se estiver

conectado a uma rede empresarial ou utilizando uma VPN.

Regiao: se obtém utilizando o IP publico. Pode nao ser precisa se estiver conectado a

uma rede empresarial ou utilizando uma VPN.
Session Analyzer: se esta configurado ou nédo
Versao do Session Analyzer: NUmero da versao do Session Analyzer

Grupo de relatério: grupo de relatdrio ao qual o dispositivo pertence
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Os dados gerais do dispositivo, assim como os aplicativos instalados e suas versdes sao

enviados ao Analyzer.
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FlexxAgent / Sistemas suportados /
Android

O agente do Android permite incluir dispositivos com este sistema operacional nas
consolas do servico, habilitando assim a visibilidade completa para as equipes de suporte,

tanto dos computadores de mesa como dos dispositivos mdveis dos usuarios.

Para este sistema operacional, o FlexxAgent é fornecido em formato de aplicativo APK

para que o cliente o distribua aos dispositivos com o mecanismo de sua escolha.

Os dispositivos Android requerem uma plataforma MDM para distribuir o APK do

FlexxAgent, por exemplo, o Google Admin.

14:08 £ R = 64% .
mar, 6 ago e
0000

Control Salida multimedia

9 FlexxAgent version: 24.07.02.098 1347

Ajustes notificaciones

Ao executar o FlexxAgent em um dispositivo Android, a notificacéo fixa indica que o

agente esta instalado e em funcionamento.
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Versoes suportadas

O FlexxAgent funciona em dispositivos Android versao 9.0 ou posterior.

Limitacoes

Devido as restricdes dos sistemas operacionais moveis, certas funcionalidades ndo estao
disponiveis para este tipo de dispositivo, como a execugao de power actions, assisténcia
remota, microservicos de usuario ou a execucao de microservicos a partir do Workspaces

ou fluxos.

Alguns dispositivos bloqueiam servigos ou ndo permitem que eles se conectem a internet
quando a tela esta bloqueada por motivos de economia de bateria; nesses casos também
€ possivel que, quando a tela estiver bloqueada, o dispositivo pare de relatar apés um
tempo, até que seja desbloqueado novamente. Isso depende do fabricante do dispositivo
e da versao do OS.

Download e instalacao

Tanto a configuracdo quanto o arquivo APK do FlexxAgent devem ser fornecidos pela
Flexxible. O arquivo APK deve ser distribuido a partir do MDM existente, de acordo com os

meétodos de distribuicdo de APK que ele possua.

Para que o FlexxAgent seja configurado corretamente, em cada dispositivo onde o
FlexxAgent for distribuido, € necessario abrir o aplicativo pelo menos uma vez apds a

instalacao. Para realizar esta acao, siga estes passos:

1. Acesse a Google Play e va para "Gerenciar apps e dispositivos".
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2. Va para a aba "Gerenciar" e clique no aplicativo FlexxAgent.
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3. Na tela de detalhes do aplicativo, clique em "Abrir". Uma janela sera aberta

confirmando que o aplicativo foi configurado corretamente. Em seguida, vocé pode
fechar a janela.
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FlexxAgent

o
| Desinstalar ] Abrir
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Asistencia de la aplicacion w

g40 @@

FlexxAgent

Fle>ccible

FlexxAgent se ha configurado de forma
correcta. Puedes cerrar esta ventana.

CERRAR

Nao é necessario repetir esses passos na atualizacdo do FlexxAgent, eles sao

necessarios apenas apos a primeira instalagao.

Atualizacao
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O novo APK deve ser redistribuido a partir do MDM, de acordo com os métodos de

distribuicdo ou atualizacdo de APK que ele possua.

Campos obtidos

Q Log Off

FIE>XCCWORKSPACES Al tenans

General

Name Summary status Power state Flexxagent version FlexuAgent status Flexxgent lastreport ©
samsung SM-AT27F on on 240702098 @ viorking 8/9/2024 80208 AM
Connection o Subnet MAC address: Network changed

= 192.168.1.0/24 (93.176.147.4) (4 192.168.1.0/24 8/9/20247:36:59 A1

Sessions Lastuser Connected from

Wireless network Network signal Code (@
99%
Extended
Rant cores 1P adaress o5 Operating system 05 Build number.
4GB 8 192.168.1.140 \i\ Android Android 13
Uptime © Pending rasoot
40m No
System disk Public P & 15P (@ Region ©
Unknown Terrassa (ES)
Delivery group @
Session analyzer © Session analyzer version Reporting group
Configured 2407.02.058 Physical devices
Sessions Performance Jobs Alerts Connectionlogs Disks Boot history Notifications PnP Devices
@
O Devicein 1 Name © Volume label Total size Usedsze % Used 05 Location Partition Brysical disksize
g o /storage/emulated/0 Memoria de dispositivo 137,438 MB o MB 0% « Memoriz de dispositivo 137,438 MB

FlexxAgent obtém localmente e envia para as consoles as seguintes informagdes gerais:

¢ Nome: modelo do dispositivo

e Status do dispositivo: ligado ou desligado

¢ Versao do FlexxAgent

e Status do FlexxAgent: em execucgao ou parado

« Utltimo relatério do FlexxAgent: data e hora do Ultimo relatério recebido
e Conexao: LAN sem fio, rede mével ou desconhecido

* Sinal de rede: percentual de recepcao de rede

e Sub-rede: segmento de rede do dispositivo

* Alteragdes na rede: uUltima vez que a rede foi alterada

e Sessdes: numero de sessdes de usuario
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Ultimo usudrio: Ultimo usuario que fez login

Conectado desde: nome do dispositivo a partir do qual o usuario fez login

Tempo de conexao: data e hora de inicio da sessao

Listagem de discos: capacidade total e uso dos discos em porcentagem

Rede sem fio: nome (SSID) da rede

Sinal de rede: porcentagem de recepcao do sinal da rede

Cdédigo: permite identificar o dispositivo com um cdodigo pessoal. Esse cédigo deve
ser atribuido manualmente e de forma individual através da opc¢ao Editar, nO menu
de Operag¢des do detalhe do dispositivo.

RAM: capacidade total da RAM disponivel

Nucleos: numero de nucleos do processador

Endereco IP: endereco IP do dispositivo na rede local

OS: nome do sistema operacional

Sistema operacional: versao do sistema operacional

Tempo de atividade: tempo que o dispositivo esteve em execugao desde a ultima vez

que foi ligado ou reiniciado.
Reinicio pendente: mostra se o dispositivo precisa de um reinicio para atualizagdes.

IP publica e ISP: o ISP é obtido usando a IP publica. Pode nao ser preciso se estiver

conectado a uma rede empresarial ou utilizando uma VPN.

Regiéo: se obtém utilizando o IP publico. Pode ndo ser precisa se estiver conectado a

uma rede empresarial ou utilizando uma VPN.

Grupo de relatério: grupo de relatdrio ao qual o dispositivo pertence
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Fle>ocANALYZER A7 Q wemmece @

€\ Back to Previous Page

‘WORKSPACES / WORKSPACE DETAILS

Lﬁﬁ SAMSUNG SM-A127F ) Active 0 1 ®o

st ser LaseReport Derain LogonSener Vendor

SAMSUNG SM-A127F 2024-08-09 10:05 - - samsung

Operating System System Model Systam SKU Systzm Type L3 Branch

Android 13 SM-A127F heesim arme4-vBa 192.168.1.140

Frocessr ot Workspace oy e o - -

4GB Unavailable 66.22% 0% OMHZ

P Usage 107 Usage Hexdgent Arshyeer Version

- - Universal Agent 24.07.02.088

(" Diagnose workspace )

L D pace )

Installed Apps -
Q
Name Version Category Installed At App Group Unique Identifier

3 Button Navigation Bar 10 A 2008-12-31 16:00 A N/A
Accesibilidad 141.020 N/A 2008-12-31 16:00 N/A N/A
Actualizacién de aplicaciones 21 NA 2008-12-31 16:00 NA NA
Actualizacién de software 7205 A 2008-12-31 16:.00 NA N/A
Actualizar configuracion 2031 NA 2008-12:31 16:00 A NiA
Adapt Sound 13037 NA 2008-12:31 16:00 A NiA

Os dados gerais do dispositivo, assim como os aplicativos instalados e suas versdes sao

enviados ao Analyzer.
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FlexxAgent / Consideracoes de rede

FlexxAgent, no seu funcionamento habitual, requer uma série de requisitos de rede para
se conectar aos servicos de orquestracao na nuvem e suportar ecossistemas de rede
complexos e proxies. Antes de proceder com a implantagcdo do agente nos dispositivos, é
recomendado validar que a nivel de rede eles podem acessar os destinos definidos em

URLs e portas requeridas.

Quanto ao uso de largura de banda, quando o FlexxAgent inicia, coleta e envia um
relatdrio inicial de aproximadamente 75 KB; a partir desse momento, envia relatérios
diferenciais de aproximadamente 3-4 KB. Este processo € responsavel por executar as
acdes sob demanda ou automdticas no dispositivo. As vezes, quando vocé esta

executando essas acgoes, o trafego de rede pode aumentar.

O FlexxAgent Analyzer coleta informagdes da sessao do usuario a cada 15 segundos,
como consumo de aplicativos, uso de recursos e muito mais. E adiciona essa informagao

em arquivos de cerca de 35-50 KB, que s&o enviados a cada 5 minutos para os consoles.

Em sistemas multiusuario, sera executada uma unica instancia do FlexxAgent e tantas

instancias do FlexxAgent Analyzer quantas sessdes de usuario o sistema tiver.

URLs e portas necessarias

Em termos de comunicacao, o FlexxAgent deve ser capaz de entrar em contato com a

camada de orquestracao do servigco hospedado na Internet, que inclui:

URL Ambito Porta  Regido Pr
FXXC
) ] Europa
queue***servicebus.windows.net Agente 443 Flexx
Ocidental
Flexx
fixiothub***.azure-devices.net Agente 443 Europa FXXC

Ocidental Flexx
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URL

https://west-eu.agent-api.flexxanalyzer.com

https://flexxibleglobal.blob.corewindows.net

https://api.ipify.org

ras.flexxiblecom (ra.flexxible.com sera

desativado em junho de 2025)

https://update.workspaces.flexxible.com/

https://agents-weu.one flexxible.net

https://agents-weu.flexxible.net

*** jdentificador unico fornecido pela Flexxible.

Inspecao Profunda SSL
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Porta

443

443

443

443

443

443

443

Regiédo

Europa
Ocidental

Europa
Ocidental

Europa
Ocidental

Europa
Ocidental

Europa
Ocidental

Europa
Ocidental

Europa
Ocidental

Pr

Flexx

FXXC
Flexx

Flexx

FXXC
Flexx

Flexx

FXXC
Flexx

Flexx

FXXC
Flexx

Flexx

FXXC
Flexx

Flexx

FXXC

Flexx

Flexx
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Algumas solucdes de seguranca incluem Inspecao Profunda de SSL (Deep SSL
Inspection) nos casos em que vocé utiliza esta funcionalidade. O Deep SSL Inspection

deve ser desabilitado para as seguintes URLs:

e https://fixsbname\*\*\*servicebus.windows.net

e https:/fixiothub\*\*\*azure-devices.net

e https://agents-weu.flexxible.net

* https://ras.flexxible.com

Wake on LAN (Wol)

Wake on LAN permite ligar dispositivos por meio do envio de um Pacote magico que da a

placa de rede a ordem de ligar. Para utilizar esta funcionalidade € necessario:

¢ Placa de rede compativel
e Ativar WolL na BIOS/UEFI
e Configurar WoL no sistema operacional

e Um dispositivo Ponte na mesma rede que o dispositivo que se deseja ligar, com

FlexxAgent instalado e reportando.

Normalmente, o Wake on LAN funciona dentro de uma rede local, podendo atravessar
sub-redes desde que nenhum firewall ou dispositivo de rede impec¢a o envio do pacote
magico. Se for o caso, em ambientes segmentados em sub-redes, deve-se configurar
uma excec¢ao a nivel de rede para permitir o direcionamento do pacote magico entre sub-

redes.

Consideracoes sobre a assisténcia remota
através de proxy

Para a assisténcia remota, o FlexxAgent sempre usara proxy quando estiver configurado e

acessivel.
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Caso esteja configurado com proxy mas ele nao seja acessivel no momento, a assisténcia
remota sera iniciada com a opgao “deteccdo automatica” que usara a configuracao de

saida para a internet que o usuario final tiver configurado.
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FlexxAgent / Guias e tutoriais do
FlexxAgent

, organizmcin ®
Mi organizacion

[ 5 FxxOne Agent -

K
- R
_— Fle>ecible
i ; ) /
Settings Downloading FlexxAgent... N / |

Informacion Acclon

)
Cgpynghl © Flexxible

Usuarios

[Z Ver detalle +> Descargar agente

Productos Interactivo [ Ver detalle Descargar agente

Modulos Familia Interactivo [Z Verdetalle (2> Descargar agente

Esta secao oferece recursos projetados para maximizar o uso do FlexxAgent. Inclui
instrucdes detalhadas sobre sua implantacao e instalagcao, bem como suas opcdes de

configuracao avangada, que permitirao ajustar o FlexxAgent a necessidades especificas.

Cada guia foi criada para facilitar sua compreensao e aplicacao, independentemente do
nivel de experiéncia do usuario. Além das instru¢cdes passo a passo, serao encontrados

procedimentos e solu¢cdes para problemas comuns.
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FlexxAgent / Guias e tutoriais / Validar
conectividade do FlexxAgent

Para validar a conectividade do FlexxAgent com as instancias SaaS do servico e assegurar
sua correta execucao, deve-se realizar o procedimento aqui definido em um dispositivo de
teste. Este deve fazer parte da mesma rede corporativa onde estdo hospedados os

dispositivos que receberao a futura implantacao do FlexxAgent.

Nota: Este procedimento s6 se aplica a sistemas Windows.

Criacao de tarefa programada

1. Acesse o menu Executar (Windows + R) e digite o comando taskschd.msc. Isso

abrira o console de gerenciamento do agendador de tarefas do Windows.

= Ejecutar >

@ Escriba el nombre del pregrama, carpeta, documento o
recurso de Internet que desea abrir con Windows. |

Abrir: | v| .

Aceptar Cancelar Examinar...

2. No painel A¢ées, selecione a opgéao Criar tarefa basica e nomeie a tarefa (pode
ser FlexxAgent check connectivity). Digite uma descricdo, se desejar, e clique em

Avancar.

3. A seguir, selecione Uma vez e clique em Avancar. Aparecera um seletor de data, mas

nao é relevante porque a tarefa sera executada manualmente. Clique em Avancar.
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Create Basic Task Wizard *

"@ Task Trigger

Create a Basic Task When do you want the task to start?
-
e Tirme e ey
Action ] Weekly
Finish © Menthly
® Onetime

(C) When the computer starts
() When | log on

() When a specific event is logged

= Back Cancel

4. Selecione a agdo Iniciar um programa e clique em Avancar.
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Create Basic Task Wizard *

_"@ Action

Create a Basic Task
What action do you want the task to perform?

Trigger
One Time
@® Startaprogram
Finish () Send an e-mail (deprecated)

(_) Display a message (deprecated)

= Back Cancel

5. No campo Programa/script, digite ou navegue até o caminho C:\Program

Files\Flexxible\FlexxAgent\FlexxAgent.exe. Em Argumentos adicionais, digite

/TestMessagingEngine. Clique em Avancar.
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Create Basic Task Wizard *

_"@ Start a Program

Create a Basic Task

Trigger Program/script:

One Time |C:\Program Files'\Flexxible Flexx Agent' Flexx Agent.exe | Browse...
Action
Add arguments (optional): |,.fTestMessagingEnginE |
Finish Start in (optional): || |

= Back Cancel

6. Selecione Abrir a caixa de dialogo de propriedades desta tarefa ao clicar

em Concluir e cliqgue em Concluir. A caixa de propriedades da tarefa sera aberta.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 79/ 414



25.2 | FlexxClient Documentation / FlexxClient

Create Basic Task Wizard *

_’E Summary

Create a Basic Task

Trigger MNarmne: =
One Time Description:
Action

Start a Program

Tiigger |Or1e time: At 1:32 on 28/08/2024 ‘

Action: |5tart a program; "C:\Program Files\Flexxible\FlexxAgent'Flexx Agent.exe” .."TE‘

Open the Properties dialog for this task when | click Finish
When you click Finish, the new task will be created and added to your Windows schedule.

= Back Cancel

7. Cligue em Alterar usuario ou grupo.Na caixa de texto da janela pop-up, digite
SYSTEM e em seguida clique em Verificar nomes. Essa agao verificara que existe o
grupo SYSTEM para executar a tarefa sob sua identidade. Hacer clic en Aceptar (OK)
para cerrar la ventana emergente. En la ventana de propiedades, se debe seleccionar

Ejecutar con los privilegios mas altos en el checkboxy pulsar Aceptar.
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(%) fh Properties (Local Computer) -

General Triggers Actions Conditions Settings History

Marme: fh

Location: %

Author FLEXXIBLE\fzani
Description:

Security options

When running the task, use the following user account:
MT AUTHORITY,SYSTEM Change User or Group...

Run only when user is logged on
Run whether user is logged on or not

Do not store password, The task will only have access to local computer resources,

Run with highest privileges
[] Hidden Configure for: | Windows Vista™, Windows Server™ 2003 -

QK Cancel

8. No console de gerenciamento de tarefas programadas do Windows, procure a tarefa
recém-criada FlexxAgent check connectivity. Selecione-a com o botdo direito do

mouse e clique em Executar. Na lista de tarefas, aparecera como Em execucdo.
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s | Microsoft
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= O X

Marme Status  Triggers s
(5 Adobe Acrobat Update Task Ready Multiple triggers defined Task Scheduler...
[ FlexxAgent check connect sacho At 1ol oo 70 /(183024 @] Create Ba...
"',' FlexxAgent Health Check Run ry day - After triggeres % Create Tas...
(5 MicrosoftEdgelpdateTaskl End |gers defined
- . . Import Ta...
5 MicrosoftEdgeUpdateTask! Disable ¢ day - After triggered,
(% OneDrive Per-Machine Sta T 1/05/1892 - After trigg El Display Al..
Properties @ Enable All...
General Triggers Actions Delete ary (disabled) 7] Mew Fold...
Mame: FlexxAgent check connectivity View ’
Refresh
Location: =
Author: FLEXXIBLE\lsanchez E nep
Description:  description Selected ltem &
P Run
= End
& Disable
Export...
Security options pe
. . & Properties
When running the task, use the following user account:
x Delete
| o= B

9. Selecione a aba Histérico para ver o progresso da tarefa até aparecer o evento

Tarefa concluida. Caso o histdrico esteja desabilitado, pode-se habilita-lo com a

Oopgao Habilitar histérico para todas as tarefas no painel direito do console.

Validacao dos resultados

Para revisar as informag¢des do motor de mensagens do FlexxAgent, acesse o

Visualizador de eventos e verifique as mensagens de informagéo com o servigo de

origem FlexxAgent Service:

1. Acesse o menu Executar (Windows + R) e digite eventvwr.msc.Esse comando

abrira o visualizador de eventos do Windows. Na parte esquerda, selecione Logs do

Windows -> Aplicacgao.
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4] Event Viewer
File Action View Help

s rF BE

{2] Event Viewer (Local) Application  Numb vents: 24.626
> [ Custom Views
« [ Windows Lags Level Date and Time Source EventID Task Category
@ Application @Informatlon 28/08/20241217:36 Security-5PP 16384 None
{2 Security (i) Information 28/08/2024 12:16:39 Security-5PP 16384 None
] Setup (@) Information 28/08/2024 33 FlexxAgent Service 0 None
] System 1 Information 8/ 30 FlexxAgent Service
_ 5] Forwarded Events (1) Information 28/08/2024 12:16:2¢ FlexxAgent Service 0 None
> :E:Apphtatmnsand Services Lo| || (7) Informatien 28/08/2024 12:16:28 FlexcAgent Service 0 Mone
[} Subscriptions (i) Information 28/08/2024 12:15:15 FlexxAgent Service 0 HNene
Event 0, FlexxAgent Service x

General Details

12:16:23 Start checking messaging service connectivity
-Primary loT Hub connection string ok
-Secondarv loT Hub connection strina ok

Log Name: Application

Source: FlexxAgent Service Logged: 28/08/2024 12:16:30
Event ID: 0 Task Category: None

Level: Infarmation Keywaords: Classic

User: N/A Computer: LAPLSAN-PC181
OpCode: Info

More Information: Event Log Online Help

2. Na lista, procure o evento FlexxAgent Service.Caso haja varios, selecione o que
estiver informando a conectividade. Este evento informa sobre o status de todas as

conexoes:

Event 0, FlexxAgent Service

General Details

12:16:23 Start checking messaging service connectivity
-Primary 2T Hub connection string ok

-Secondary loT Hub connection string ok

-Prirnary service bus connection string ok

-Secondary service bus connection string ok

12:16:30 Messaging service checking finished

Machine name: LAPLSAN-PC181 Process name: FlexxAgent (24.5.3.1)
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FlexxAgent / Guias e tutoriais / Deploy
FlexxAgent utilizando Microsoft Intune

FlexxAgent pode ser deployado utilizando Microsoft Intune. Antes de fazer isso, verifique

se VOCcé possui 0s seguintes requisitos:

¢ Microsoft Windows 10 versao 1607 ou posterior

¢ Os dispositivos devem estar inscritos no Intune e adicionados ao diretdrio ativo em
uma das seguintes configuragodes:
o Registrado no Azure Entra ID (sobretudo em ambientes Bring your own

device)
o Associado ao Azure Entra ID (também conhecido como Joined device)
o Associado a um ambiente hibrido (AD / Azure Entra ID)

 E necessdrio a ferramenta Microsoft Win32 Content Prep Tool.

E recomendado ter o pacote ‘offline’ de instalacéo do FlexxAgent; dessa forma, vocé

tera todos os arquivos necessarios para a instalagcao diretamente do Intune.

Uma vez que vocé tenha o pacote de instalacao e os requisitos anteriores, o

procedimento para instalar o agente usando Intune é o seguinte:

1. Descompacte o pacote de instalacdo em uma pasta. Vocé vera os arquivos:

Local Disk (C:) » Temp > FlexxAgent-Installer > v O Search Fle
A  Name Date modified Type
g FlexxAgent.zip 20/03/2023 14:32 Compressed (zipp...
F| FlexxAgent-Configuration.conf 20/03/2023 14:32 CONF File
E FlexxAgent-Installer.exe 20/03/2023 14:32 Application

2. Baixe a ferramenta Microsoft Win32 Prep Tool.Para mais informagdes, consulte

Prepare a Win32 app to be uploaded to Microsoft Intune.

3. Crie uma pasta vazia; por exemplo: C:\Temp\FlexxAgent-Installer-output.
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4. Crie o pacote de instalagao do FlexxAgent (neste exemplo, descompactado em
C:\Temp\FlexxAgent-Installer). E converta-o em um pacote Intune usando a

ferramenta IntuneWinAppUtil.exe (Microsoft Win32 Content Prep Tool).

EX Administrator: Windows PowerShell

within
welp\AppDat

E
ating d
data‘\Detec
ated detect

ppData\ 1\Tem edb@lc5- 6 B6d-9bl4-ed47afb
Agent-Installer.intunewin®

ca\IntuneWinPackage' to
-486d-9b14-e47 IntunekinPac]

a‘IntuneWinPackage® suc

essfully

Content-Prep-Tool-mas

o

Confirme que o pacote foi criado corretamente

Local Disk (C:) » Temp » FlexxAgent-Installer-output W & Search F
A Name Date modified
|| FlexxAgent-Installer.intunewin

14 ATE
e | )

6. O pacote criado é usado para deployar um aplicativo dentro do Intune.

7. Entre no centro de administracao do Intune.
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8. Selecione Apps e depois All Apps.

9. Selecione + Add e escolha Windows app (Win32) para o tipo de aplicativo.

Select app type X
Create app

App type

I Windows app (Win32) N |

Windows app (Win32)
Add a custom or in-house Win32-based app. Upload the app's installation file in Jntunewin
format.

Learn more about Win32-based apps

Validate your applications using Test Base for Microsoft 365

Test Base is a cloud validation service that allows you to easily onboard your applications
through the Azure portal. You can quickly view deep insights including test results
performance metrics, and crazsh/hang signals. Through a Microsoft managed environment, you
can gain access to world-class intelligence about the performance and reliability of your
applications,

Get started on Test Base

10. Na aba de informagdes do aplicativo, cligue em Select app package file e procure
o pacote criado anteriormente (neste exemplo, esta na pasta C:\Temp\FlexxAgent-

Installer-output).
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App package file X

App package file * @
"FlexxAgent-Installer.intunewin®

Name: FlexxAgent-installer.exe
Platform: Windows

Size: 40.5 MiB

MAM Enabled: Mo

11. Na aba de informagdes do aplicativo, insira as informagdes do FlexxAgent.

o Name: FlexxAgent-Installer standalone
o Publisher: Flexxible

o App version: esta informacéo é fornecida nas propriedades do arquivo

FlexxAgent-Installer.exe.
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o App information 2) Program 3} Requirements 4) Detection rules 3) Dependencies ) Supe
select file * D FlexxAgent-installer.intunewin

Name* (@ | FlexxAgent-installer standalone

Description * (0 FlexxAgent-Installer.exe

Edit Description

Publisher * @ | Flexsible |
App Version (O I 23.3.00 ]
Category © | 0 selected ~ |
Show this as a featured app in the |

Company Portal (@O

Information URL (3 | Enter a valid url |
Privacy URL @ | Enter a valid url |
Developer @ | |
Owner (@) | |
Motes (@)

Loge @ Select image

Previous | Next

12. Na aba Programa, inclua informagdes sobre o comando de instalagc&o, desinstalacao,

entre outros dados.
o Install command: FlexxAgent-Installer.exe

Nota: se necessario, valores de proxy podem ser introduzidos neste comando.

o Uninstall command:
%ProgramFiles%\Flexxible\FlexxAgent\VDIServiceUpdater.exe /uninstall
"C:\Program Files\Flexxible\FlexxAgent\FlexxAgent.exe" /quiet
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Nota: as aspas duplas sao obrigatorias.

o [Install behavior: system

o Device restart behavior: no specific action

ﬂ App information B Program 1) Requirements 4) Detection rule: 5 | Dependencies

Specify the commands to install and uninstall this app:

Install command * (D [ FlaotAgent-installer.exe \/]
Uninstall command * (&) | %ProgramFiles3e\Flexable\Flexuigent\WDISenscel pdater.exe funinstall “C\Pro.. |
Install behavier © Y e )

Device restart behavior (3 | Mo specific action R |

Specify return codes to indicate post-installation behavicr

Return code Code type
[0 | [ success - | m
| 1707 ] | Bugcess ~ ] ®
3010 | | soft reboot v @
Em | | Hard reboot v @
| 1618 ] | Retry - J ®
+ Add

13. Na aba Requirements, inclua informacgdes sobre a arquitetura do sistema operacional:

o Operating system architecture: 64-bit

o Minimum operating system: Selecione de acordo com a versao usada na
instalagcao atual (parque de dispositivos). Por exemplo, a minima: Windows 10
1607 .
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Specify the requirements that devices must meet before the app is installed:

0 Program o Requirements 4) Detection rules

25.2 | FlexxClient Documentation / FlexxClient

Operating system architecture * () | 54-bit

Minimum operating system * (O | Windows 10 1607

Disk space required (MB) @ |

Physical memory required (MB) & I

Minimum number of logical processors |

required (@

Minimum CPU speed required (MHz) @ |

Configure additional requirement rules

Type Path/Script

Mo requirements are specified.

+ Add

14. Na aba Detection Rules selecione Manually configure detection rules e clique

no link +Add. Na regra que vai ser criada, preencha os seguintes campos:

o

Rule type: File

o

Path: %ProgramFiles% \Flexxible\FlexxAgent

(o]

File or folder: FlexxAgent.exe

[e]

Detection method: File or folder exists

[o]
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Detection rule X

Create a rule that indicates the presence of the app.

Rule type (& | File “ |
Path* @ | %ProgramFiless\Flexxible\FlexxAgent |
File or folder * @ ’ Flexxtgent.exe |
Detection method * (© | File or folder exists v |

Associated with a 32-bit app {i Yes

on 64-bit clients (@

15. Na aba Assigments, crie um grupo de seguranca do Azure Entra ID contendo os

dispositivos nos quais este pacote sera instalado.

Assignments  Review + save

A Any Winiz app " ne will not be erncved from the device when the device is retired. The app and the dats it containg will remiin on the device. ¥ the app is not remeved prior 1 retifing the device, the end user vill need to.
taike explicit action on the device 1o remove the apg.

Required &
Group mode Group Filter moda Filtar End wser notifications  Awailability Installation deadline Rastart grace pericd Dalivery optimizatio...
(@) included AdA-FlomAgent-installer.. None Hone :om:m' Assoonaspossible  Assoon aspossible  Disabled Em:;“"m"
+ add group @ + Add all users D + Add all devices @
Available for enrolled devices ©
Group mode Group Filter mode: Filter End user natifications Availability Restart grace pericd  Delivery optimizatio...
N assignments
+ Add group (@ + Add all users @ + Add all devices @
Uninstall
Group mode Group Filter mode Filter Endd wser notifications  Availability Installation deadline Restart grace pevicd  Delhvery optimizatio..

N assignments.

+ Add group [ + Add all users D = add all devices ©

16. Neste ponto, certifique-se de que a notificagcdo adequada para o usuario final seja

selecionada.
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>'< Remaoye

Assignment settings

ired. The app and the data it containg w Mode Included JES
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T
App settings
End user notifications ] Show all toast notifications e
End user notifications  Awvailabi "{_;
Shaw all toast Delivery cptimization prigrity | Content download in background ot
! : As soon
naotifications

ﬂ This application will be available as soon as it has been deployed, unless you specify an
pvailability time below. If this is a required application, you may specify the installation

deadline

End user notificati

Time zone Dewvice

time zone

App availability As s0ON as possible o

App installation deadline AL SO0N a5 possible e

17.Cligue em +Add all devices para deployar em todos os dispositivos inscritos no

Intune.

18. Depois de clicar em Review+Create, 0 deploy comecgara. Aguarde pelo menos uma

hora para que seja efetivado e concluido.

1 Microsoft Intune Management Extension

Microsoft Intune software distribution

t-Installer standalone was installed

Microsoft Intune software distribution
D 0 I ta | L ) L=
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FlexxAgent / Guias e tutoriais / Instalar
FlexxAgent configurando proxy

FlexxAgent precisa ter conectividade com a internet. Em muitas organizagdes, os usuarios

se conectam a internet utilizando um servidor proxy.

Exemplo

Na instalacdo do FlexxAgent, a configuracao do servidor proxy pode ser incluida utilizando

as seguintes opcdes de linha de comando:

FlexxAgent-Installer.exe -proxyAbsoluteUri <http(s)://ip.ad.dre.ss:port> -
proxyUser ProxyUserName -proxyPass ProxyUserPassword -proxyPersistConfig

-$True
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soluteUri |

ration.conf

on will be

1lation.log

Explicacao das opcoes

e proxyAboluteUri: 0 endereco do servidor proxy, expresso como “URL” completa; por
exemplo https://192.168.1.1:3128.

e proxyUser: o identificador de usuario para a autenticagcdo no servidor proxy; por
exemplo Administrator. Este pardmetro € opcional se o servidor proxy nao requerer

autenticacéao.

e proxyPass: a senha para o identificador anterior. Este pardmetro € opcional quando o

proxy nao requerer autenticacao.

O valor pode ser texto simples (ndo recomendado) ou codificado em base64 precedido e
seguido da cadeia “&&&"; por exemplo &&&VGhpc01zTjArQCQzY3VyZVBAJCR3MHIk&&&, em

qualquer caso, o FlexxAgent criptografa esse valor no momento da inicializacao.
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Para a codificacdo em base64 pode-se usar qualquer gerador, como

https://www.base64encode.org/.

proxyPersistConfig

Este paréametro deve ser especificado para manter persistente a configuragcao do proxy
introduzida nos outros parametros. Se nao for especificado, a configuracao do proxy sera
usada apenas no processo de instalacdo e ndo afetara as execucdes subsequentes do
FlexxAgent.

Para sistemas operacionais Windows, os dados de configuracdo do proxy persistirdao no

registro, nas seguintes chaves:
Principais Proxy_URL

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_URL
e Tipo de chave: REG_SZ

e Valores suportados: a URL e a porta; por exemplo, 'http://19216811:3128' ou
'https://192168.1.1:3128'

Proxy_User chave

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_User
e Tipo de chave: REG_SZ

¢ Valores suportados: 0 nome de usuario para autenticar no proxy; por exemplo,

'‘Administrador’. Ele pode ser ignorado para proxies ndo autenticados.

Principais Proxy_Pwd

e Caminho da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communications

¢ Nome da chave: Proxy_Pwd
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e Tipo de chave: REG_SZ

e Valores permitidos: a senha para se autenticar no proxy. Ele pode ser ignorado para
proxies nao autenticados. O valor da chave Proxy_Pwd pode ser estabelecido em
texto simples (ndo recomendado) ou codificado em base64 e cercado por «&&&»;
por exemplo &&&VGhpcB1zTjArQCQzY3VyZVBAICR3MHIk&&& para o valor “Proxy_Pwd”.

Agente de reparo

A reparacao do FlexxAgent deve ser executada como FlexxAgent-Installer.exe -
repairAgent. O comando falhara se este pardmetro for especificado e o FlexxAgent ndo

tiver sido instalado previamente.
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FlexxAgent / Guias e tutoriais / Aplicar
configuracao de proxy por politicas de
grupo (GPO)

Em muitas ocasides, a conectividade da organizacao passa por um proxy; pode ser por
seguranca, por desempenho ou outras razdes. A configuracdo deste proxy no FlexxAgent
pode ser feita de duas maneiras: usando uma diretiva de grupo (GPO) ou na instalagcao do
agente. Para configurar o proxy usando uma diretiva de grupo, siga o seguinte

procedimento:

1. Acessar a console de gerenciamento de politicas de grupo do controlador de

dominio. Criar uma nova politica usando a opcdo New do menu que aparece ao clicar

com o botdo direito do mouse sobre Group Policy Objects.

|5, Group Policy Management Group Policy Object:
w _ﬁ Ft?'hrest: Fle_xxLab.corn Contents Delegation
v |5 Domains
W 3E'5| FlexxLab.com MName
=z Default Domain Policy \Z[ Default Domain Cantrol
» (2] Domain Controllers \=[ Defautt Domain Policy
> @ LabComputers

.=t Group Policy Objects

= Default Domain F Back Up All...

» [ WMI Filters Manage Backups...
2 L Starter GPOs Open Migration Table Editor
> L@\ Sites
st Group Policy Modeling View ¥
[« Group Policy Results MNew Window from Here
Refresh
Help

2. Dar a nova politica um nome adequado e clicar no botdo OK.
3. Selecionar a politica com o botao direito do mouse e edita-la (opcao Edit..)
4. Na janela de edicao, expandir Computer Configuration, Preferences e Windows

Settings. Selecionar Registry €, em seguida, New -> Registry Item.
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+ i Computer Configuration
> | Fohcies
Preferences

*e

-+ Registry

) = Mame Order Action Hive
Processing \’D

There are no items to show in this view.

» Collection ltem

Registry Wizard

Paste

5. Adicionar as seguintes informacdes e clicar em 0K .

o Acao: Atualizar

o Rota da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Nome do Valor: Proxy_URL

o Tipo de Valor: REG_SZ

o Value data: o endereco (URL) e a porta do proxy. Por exemplo
https://192.168.1.1:3128.
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Cormmmorn

Mew Registry Properties >

Action: |L|pdate W |
Hive: HKEY_LOCAL_MACHINE v|
key Path: | Jolicies \Flexxible \FlexxAgent\Communications || |
Value name
[ ]Default | Proxy_URL |
Value type: |REG_SZ w |
Value data: | http:/f192.168.1. 1:3128 |

Cancel | | Apply | | Help |

25.2 | FlexxClient Documentation / FlexxClient

6. No painel direito, adicionar novamente uma entrada de registro com o botao direito do

mouse, selecionando New -> Registry Item.

Fay

Mame Cirder Bction Hive
Proxy_URL 1 Update HEEY _LOCAL MACHIME
=1 [ ]
All Tasks > Collection ltemn
Refrech Registry Wizard
Export List...
View ¥
Arrange lcons >

Line up lcons

Help

7. Adicionar as seguintes informacgodes e clicar em 0OK.

o Acao: Atualizar
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o Rota da chave:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati
ons

o Nome do Valor: Proxy_User

o Tipo de Valor: REG_SZ

o Value data: o nome de usuario para autenticar no servidor proxy. Por exemplo
Admin.

8. No painel direito, adicionar novamente uma entrada de registro com o botao direito do

mouse, selecionando New -> Registry Item.
9. Adicionar as seguintes informagdes e clicar em 0K .

o Acao: Atualizar
o Rota da chave:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\Communicati

ons

o Nome do Valor: Proxy_Pwd
o Tipo de Valor: REG_SZ

o Value data: a senha para autenticar no servidor proxy, correspondente ao usuario
configurado na etapa anterior.
= O valor da chave 'Proxy_Pwd' pode ser preenchido em texto simples (nao
recomendado) ou codificado em base64 colocando a cadeia '&&&' antes e
depois. Exemplo: &&&VGhpc@1zTjArQCQzY3VyZQkBAICR3MHIK&&S .

= Em qualquer dos casos, o FlexxAgent criptografa o valor deste campo no
momento da inicializagao.

= Para codificar a senha em base64, vocé pode usar um servigco web, como

https:/www.base64encode.org/.

10. Foram criadas trés entradas de registro na politica de grupo.

=/ Computer - Configure
u

FlexxAgent Proxy [FLEXXLABDC.I
ra

Neme Order  Action  Hive Key ValueNa.. Type  ValueData

ings i 0

ent Processing [#HProxy_pwd 3 Update  HKEY_LOCAL MACHINE  SOFTWARE\Policies\ lexxible\ FlexxAgent\Communications  Proxy Pwd REG_SZ & &&VGhpclizTIArQCQzVIVyZVBAICRIMHIKE:& B
[eProxy_URL 1 Update  HKEY_LOCAL_MACHINE ~50f i X Proxy URL REGSZ http://192.168.1,1:3128

[Eproxy_User 2 Update  HKEY_LOCAL_MACHINE SOI C Proxy_User REG.SZ Administrator
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11. Fechar o editor.

12. Com o botao direito do mouse, selecionar a lista de dispositivos que vao receber esta
configuracao dentro do controlador de dominio (sob o dominio ou unidade

organizacional) e selecionar Link an Existing GPO.

|5 Group Policy Management
W _&._ Forest: FlexxLab.com
v 55 Domains
W iﬂ FlexxLab.com
@i + COMPUTER Set Time Settings on all Domain Members v1.0
=z Default Domain Policy
v 3| CheStuff
| Narmain Contrallers

2| LabComputers

FTITE Create a GPQ in this domain, and Link it here...

» [ 5 Group Pelicy C Link an Existing GPO...

? rw' WMI Filters Block Inheritance

> |3 Starter GPOs
» | m Sites

Group Policy Update...

13. Selecionar a politica de grupo criada anteriormente.

14. A politica esta vinculada aos dispositivos selecionados no controlador de dominio.

'3 Group Policy Management
W _-.f\;.l Forest: FlexxLab.com
v 55 Demains
v iﬂ FlexxLab.com
gr + COMPUTER Set Time Settings on all Domain Members v1.0
@ Default Demain Pelicy
v (3 CheStuff

» [ =t Group Policy Objects
» [ WMI Filters
¥ :E Starter GPOs

» [ Sites

% Group Policy Modeling

[+, Group Policy Results

15. Etapa opcional: se desejar verificar em algum equipamento se a politica de grupo foi
aplicada corretamente, reinicie o equipamento. Depois que inicializar, vocé pode ir ao

editor do registro e verificar se as entradas foram criadas corretamente.
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Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Flexxible\FlexxAgent\ Communications

EH Computer

> || HKEY_CLASSES_ROOT
> | HKEY_CURRENT_USER
~ || HKEY_LOCAL_MACHINE

> | | BCDODODODOD

> | | DRIVERS

> || HARDWARE

5 sam

L. | SECURITY

v | | SOFTWARE

> || Classes

> | | Clients

L) cusm

DI DefaultUserEnvironment
> || Flexxible

S DI Google

>- B Intel

$ |:|!| Microsoft

> || Mozilla

> | | obBC

> | | OpenssH

$ EI!I Partner

v | | Policies

"« | | Flexxible

D v DI FlexxAgent

MName Type Data
(value not set)

2023-02-21 15:44:39

BBV GhpcllzT)ArQCOzY VY ZVBAJCRIMHIkBude &
Administrator

http://192,168.1.1:3128

o0
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FlexxAgent / Guias e tutoriais /
Implantacao do FlexxAgent com politicas
de grupo (GPO)

FlexxAgent pode ser implantado usando diretivas de grupo no Windows (GPOs). Para isso,
€ necessario ter acesso ao pacote de instalagdo do agente, que pode ser baixado do

portal da Flexxible.

Implantacao
1. Criar um script PowerShell chamado Install.psl com o seguinte conteudo:
Start-Process Caminho para o arquivo\FlexxAgent-Installer.exe

Exemplo: Start-Process C:\Temp\FlexxAgent-Installer\FlexxAgent-

Installer.exe

Nota: Certifique-se de que, além do executavel, a linha inclui os paradmetros

necessarios para a instalagcdo, como por exemplo o proxy, se necessario.

2. Salvar o arquivo para uso posterior.

3. Executar o console de gerenciamento de politicas de grupo do Windows em um
controlador de dominio que tenha instaladas as ferramentas de gerenciamento

remoto de computadores.

4. Criar uma nova politica de grupo dentro do contéiner de politicas de grupo.
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3 Group Pelicy Management
e ﬁ Forest: AzurelabDomain.com
v 55 Demains
A jj AzurelabDomain.com
E=5j' + COMPUTER 5et Time Settings on all Domain Members +1.0
=i Default Domain Policy
» 2] Domain Controllers

Back Up All.. L G
=] + SERVER Set T Manage Backups... rs
(= Default Domai Open Migration Table Editor
=] Default Domai
» [ WMI Filters View ’
> |3 Starter GPOs Mew Window from Here
» [@ Sites
I_;-:E G . . Refresh
si Group Policy Modeling
4 Group Policy Results Help

5. Dar um nome a nova diretiva. Escolher um nome que seja significativo.
6. Clicar com o botao direito do mouse sobre a politica de grupo e selecionar Editar.

7. Expandir a arvore Computer Configuration -> Windows Settings e selecionar

Scripts (Startup/Shutdown)

w Al Computer Configuration
w [ ] Policies Startup
" Software Settings

w || Windows Settings

L _Blarme Hee sl O =

=] Scripts (Startup/Shutdown)

» Policy-based Qo5

:EJ Computer Startup Script - Install the Flexxible FlexxAgent [

Display Properties

Description:
Contains computer startup scripts,

8. Aparecera um didlogo em uma nova janela. Nela selecionar PowerShell Scripts. A

seguir, clicar no botdo Show Files..
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Startup Properties ? >

Scripts.  PowerShell Scripts

E Windows PowerShell Startup Scripts for Computer Startup
Script - Install the Flexxible FexAgent

Mame: Parameters Up

For this GPO, run scripts in the following order:

| Mot corfigured e

"
. 1 J PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

9. A pasta de rede onde os scripts para a politica de grupo sdo armazenados sera

| < | Startup
T Metwork » AzurelabDomain.com > SysVol » AzurelsbDomain.com > Policies » {146D2DDD-42E5-4EB6-807C-21746FD88623] » Machine » Scripts > Startup
I Desktop - Name Date modified Type Size
Typt

¥ Downloads
Documents  #
[ Pictures

This folder is empty.

[ This PC

¥ Network

Oitems

EE

10. Copie o arquivo Install.psl que foi criado no inicio e cole-o na pasta da rede de

armazenamento dos scripts da politica de grupos.
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= | Startup

|
Home Share View

11.

12.

13.

14.

15.

16.

17.

1 » Metwork » AzurelabDomaincom » SysWol » AzurelabDomaincom » Policies » {14602C

Fa

Mame Date modified Type Size

|&y Install.ps1  2/1R/2024 9:06 AM Windows PowerShell Script 1KB

Agora pode-se fechar o explorador de Windows que dava acesso a pasta com os

A
7 Cuick access

I Desktop -+
. s Ll Ll s

scripts da diretiva de grupo.

Voltara a aparecer a janela modal das propriedades do script de inicializagdo. Clicar
no botao Add....

Aparecera um didlogo para selecionar arquivos. Procurar o script a ser utilizado
usando o botdo Browse....

Sera aberta a pasta mencionada anteriormente, onde estara o arquivo criado no inicio
do procedimento. Dar um duplo clique sobre ele ou seleciona-lo e clicar no botao
Open.

Uma vez selecionado o arquivo, selecionar Ok para fechar o didlogo. O arquivo
aparecera na janela modal de configuracao.

Selecionar 0K para fechar esta janela. Voltara ao editor de politicas de grupo. Esta
janela pode ser fechada.

Procurar a ramo da organizacao, dentro do controlador de dominio, onde estao os
computadores nos quais se deseja instalar o FlexxAgent. Selecionar a ramo e clicar

nela com o botao direito do mouse. Selecionar Link an Existing GPO.

|3 Group Policy Management Comput
W _-&._ Forest: AzureLabDomain.com Linked Gr
v £ Domains -

v F3 AzureLabDomain.com
@ + COMPUTER Set Time Settings on all Domain Members v1.0 Lo

@i Default Demain Pelicy o

» 2| Domain Controllers

Create a GPO in this domain, and Link it here...
» (2] Users Link an Existing GPO...

» [ 5t Group Policy O Block Inheritance
s [ WMI Filters
% _ﬁ Starter PN

Group Policy Update...
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18. Aparecera um dialogo de selecao, onde se devera selecionar a politica criada
anteriormente. Uma vez selecionada, clicar em 0OK.

Verificacao

Para validar a instalacao do FlexxAgent em uma maquina do dominio, devera reiniciar
alguma maquina no dominio para que a politica de grupo tenha vigéncia. Apds o reinicio,
acesse o registro de eventos de aplicacdes da maquina e vocé vera varios eventos

gerados durante a instalacao e primeira execucao do FlexxAgent, incluindo:

{2] Event Properties - Event 11707, Msilnstaller *

General Details

Product: FlexxAgent -- Installation completed successfully.

Leg Mame: Application
Source: Msilnstaller Logged: 2/12/2024 2:22:33 PM ¥
Event 1D: 11707 Task Category: Mone
Lewvel: Information Keywords: Classic
Uzer SYSTEM Computer: W10-22H2-5U-0.AzureLabDomain
OpCode: Info
More Information:  Event Log Online Help
Copy Close

Apos alguns minutos, vocé podera ver o novo dispositivo registrado no modulo
Workspaces e na visualizagdo Workspaces do Portal.
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Operations ~ ~

General

Domain Name Summary status Power state Flexxigent version Flexxhgent status
AgureLabDomain.com W10-22H2-5U-0 on on 23601 @ working

Sessions Last user Connected from Connection time

0 'AZURELABDOMAIN\flexxadmin

ou

OU=Computers,0U=Lab,DC=AzureLabDomain,DC=com

Togs

Extended

RAM Cores Local disk (€ 1P address Windows edition Windows Type
8GB 2 96.9 GB free of 126.5 GB (23% used) 172.16.28 Microsoft Windows 10 Enterprise 22H2 Client (Workstation)
Uptime Idle time Last windows update Last boot duration (O

19m 0 Hours 1/29/2024 107s

Resource group size Host pool Session host type

Azure_Lab RG

Broker type
@ Azure virtual Desktop

Session analyzer
Not Configured

B0 Manufacturer
American Megatrends Inc.

Standard_D2s_v3

Hypervisor
A\ WNicrosoft Azure

Session analyzer version

BIOS Version
VRTUAL - 12001807

HP-W10-22H2-5U-D 4

Farm
Default subscription

SMBIOS Version
0000-0017-6556-7696-1719-2723-94

personal

Subscription/Broker
Default subscription [§

BIOS Serial Number
0000-0017-6556-7696-1719-2723-94

O registro de instalacdo pode ser visto em detalhes no arquivo

C:\Windows\Temp\FlexxAgentInstallation.log.
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7| FlexxAgentinstallation.log - Notepad — O X
File Edit Format Niew Help

2024-82-12 14:19:54 - FlexxAgent wversion: installer

2024-82-12 14:19:55 - s oo

2024-082-12 14:19:59 - Required free space is 588 MB and current free space is 99666.828125 MB
2824-82-12 14:19:59 - Path of current execution: \\azurelabdc\Software\FlexxAgent-Installer
2824-82-12 14:19:59 - Configuration file path: \\azurelabdc\Software\FlexxfAgent-Installer\FlexxAgent-Configuration.conf
2024-082-12 14:19:59 - \\azurelabdc\Software\FlexxAgent-Installer\FlexxAgent-Installer.exe
2024-82-12 14:19:59 - Preparing temp folder...

2024-82-12 14:19:59 - Getting 05 data...

2024-82-12 14:20:08 - Windows version: 18.8.19845

2024-02-12 14:20:08 - Windows 05: Microsoft Windows 18 Enterprise

2024-02-12 14:20:80 - 0S Architecture: 64-bit

2824-82-12 14:20:00 - 0S language: 1833

2024-082-12 14:20:80 - Portable 0S5 system: False

2024-82-12 14:20:98 - Total memory: 8388148

2024-82-12 14:20:88 - Total logical processors: 2

2024-82-12 14:20:88 - Temporary folder: C:\Windows\Temp\FlexxibleIT

2024-02-12 14:20:8@8 - Checking .Net Framework wversion

2824-82-12 14:208:81 - Checking 0S5 architecture

2024-82-12 14:20:01 - 64-bit

2024-082-12 14:28:81 - Logon server:

2024-02-12 14:20:81 - Detecting if FlexxAgent is already installed

2024-82-12 14:20:82 - FlexxAgent is not installed

2024-82-12 14:28:82 - Configuring TLS 1.2 connection

2024-082-12 14:28:83 - FlexxAgent online installation

2024-082-12 14:20:83 - Downloading file

2824-82-12 14:22:86 - Configuring FlexxfAgent communications...

2024-02-12 14:22:87 - Provided proxy configuration is not persistent for FlexxAgent service
2024-02-12 14:22:07 - Configuring FlexxAnalyzer...

2024-082-12 14:22:87 - Uncompressing install package...

2024-082-12 14:22:15 - Attempted to install FlexxfAgent wversion: 823.006.800.801

2024-082-12 14:22:15 - Package detected version: 823.006.000.801

2024-082-12 14:22:15 - FlexxAgent status: uninstalled

2824-82-12 14:22:15 - Installing Flexxfgent...

2024-082-12 14:22:15 - MSI file: C:\Windows\Temp\FlexxibleIT\FlexxAgent_Setup.msi

2024-02-12 14:22:15 - Log file installation: C:\Windows\Temp\FlexxibleIT\FlexxAgentInstallation.log
2024-82-12 14:22:36 - Installation completed.

2024-82-12 14:22:36 - Process completed.

Ln 38, Col1 100%  Windows (CRLF) UTF-8
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Analyzer

Analyzer € uma solugao integral para a gestao da experiéncia digital (DeX), que se
encarrega de coletar dados analiticos de dispositivos e avaliar o desempenho dos

aplicativos.

(]
Fle>C<ANALYZER 0 Q wesemeuope ®

APP CATALOG & DIAGNOSIS GREEN IT USER EXPERIENCE WORKSPACES
INVENTORY

o @& ” ap L

i=
Oooo 70
Show less (6) ~
APP GROUPS APPS VERSION POLLS USERS USERS GROUPS
00 r O 1
oad -
JELC ] = el

80

FlexxAnalyzer 2024

Ferramentas incluidas

Com o Analyzer pode-se dispor de uma série de ferramentas que permitem a realizacao
de uma analise exaustiva da experiéncia do usuario, tanto a nivel individual quanto

organizacional.

Também coleta informacdes sobre a impressao em papel e a pegada de carbono da

organizacao, além de catalogar e inventariar os aplicativos instalados.

Permite realizar pesquisas para obter uma avaliagao subjetiva da percepcao dos usuarios,
assim como diagndsticos detalhados dos recursos consumidos por sessao de usuario ou

por aplicativo em cada sessao.

Ferramentas incluidas no Analyzer:
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e App Catalog & Inventory: oferece um inventario de aplicativos e suas versdes na
organizagao.
¢ Diagnosis: habilita uma visdo de diagndstico e permite ver o detalhe do uso de

recursos e aplicativos por dispositivos em intervalos de tempo configuraveis.

e Green IT: permite avaliar a pegada de carbono gerada por impressdes e 0 consumo

elétrico dos dispositivos e seus periféricos.

e User experience: ajuda a detectar e solucionar problemas através da analise do

desempenho dos dispositivos e dos sentimentos dos usuarios.

e Workspaces: oferece uma visao de inventario dos dispositivos e coleta informacdes

dos problemas detectados.
* App Groups: permite criar grupos de aplicativos para a analise conjunta.

* Apps version: oferece uma visao condensada dos aplicativos com mais versdes em

intervalos de tempo.

¢ Polls: permite configurar o envio de pesquisas para capturar os sentimentos dos

usuarios e utilizar esses dados para construir o indice de experiéncia (UXI).

e Users: contém informacgdes dos usuarios detectados e para cada um deles detalha

os aplicativos e dispositivos utilizados a nivel histoérico.

e User Groups: permite criar grupos de usuarios.

Interface

Vistas de lista

As vistas de lista permitem filtrar e selecionar elementos nas diferentes opc¢des do
maodulo.

Os resultados aparecerdo em um formato de lista, onde € possivel usar os filtros ou

navegar entre as diversas paginas de resultados.
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Name Unique Identifier o5 Workspaces Users. Versions Last Report Discovered Date Category App Groups Avg RAM Max RAM
= Apache HTTP Server nitod.exe Windews 140%) 101%) 1 20240108 2024-01-05 MNonCategor... ETME g1 M
E igit 2dage Windews 201%) 201%) 1 2024-02-16 Tool Departmental, Pro... 3EME sTMI
m Audacity audacity.exe Windews 140%) 101%) 2 20240217 2023-01-28 MNonCategor... 106 ME 210M1
EY eobei obuscator sabetwin exe Windows 10%) 20%) 1 20240212 NonCategor. s 1M
< Biometric Enroliment Host bicenrolimenthost.exe Windews 140%) 101%) 1 2024-02-20 2024-02-20 MNonCategor... 12ME 2Z2m
@ Brave Browser brave.exe Windews 7 3% € (4%) 4 20240221 20221220 Commercial Departmenta ETTME 538GH

Vistas de detalhe

Quando um elemento da vista de listagem € selecionado, € possivel acessar a vista de

detalhe, que permite consultar dados do elemento selecionado com maior profundidade.

Fle>CCANALYZER g" Q vesermesope @
€\ Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint E

Product Name Category Exe File os
Microsoft PowerPoint Commercial - powerpnt.exe Windows
App Groups Product Owners

8 Necessary A Productivity v

Versions History ~
Workspaces History ~
Users History ~
Usage History Last 60 Days hd
Werkspaces Without Usage In The Last 30 Days ~

Opcoes de busca

A partir de qualquer vista de listagem, € possivel acessar opgdes de busca que permitem

localizar um registro entre todos os resultados oferecidos na lista.

Clear Filters

I
T
T

T
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Filtro de coluna
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As vistas de listagem contém uma série de filtros com varios operadores Iégicos (também
chamados operadores booleanos) que permitem comparar valores, dependendo da

informacao mostrada na coluna.

Avg GPU Max GPU
@LES -

i

1 =
0% 0%
0% 0%
B o Max GPU
0% 0%
Equals -
0% 0% [k
Equals
0% 0% Nt equal
_ Le==than r
0% 0% 1
Le== than or eguals
0% 0% ¥ Grester than
_ Greater thanor eguals
1% 52% 1

In range

Operadores l6gicos com os quais se pode operar:

Condigao Descrigao

oual A condicao para o filtro de resultados deve ser igual ao valor
gual a o
indicado.

) A condicao para o filtro de resultados deve ser diferente do valor
Diferente de o
indicado.

) A condicao para o filtro de resultados deve ser maior que o valor
Maior que o
indicado.

A condicao para o filtro de resultados deve ser menor que o valor
Menor que o
indicado.
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Condigao Descrigao

) ) A condicao para o filtro de resultados deve ser maior ou igual ao
Maior ou igual a o
valor indicado.

] A condicao para o filtro de resultados deve ser menor ou igual ao
Menor ou igual a o
valor indicado.

Dentro do A condicao para o filtro de resultados deve estar entre os valores

intervalo indicados.

A condigao para o filtro de resultados deve comegar com o valor
Comega com o
indicado.

) A condicao para o filtro de resultados deve terminar com o valor
Termina com o
indicado.

Navegacao entre paginas

Na parte inferior de qualquer vista de listagem esté o navegador entre pdginas. E Util para

a navegacao entre paginas de resultados.
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Analyzer / App Catalog & Inventory

Desde a opcédo App Catalog & Inventory pode-se ver uma lista de todas as aplicagdes
que foram descobertas pelo FlexxAgent. Na area superior, junto a um menu suspenso,

existe um buscador que filtra as categorias e os grupos de aplicacdes.

ame o Worspacns Uses verions —
wo  AnyDesk 140%) 101%) 1 2024-01-08 176 ME 27T ML
Anydesk exe anydesk exe 21 (8%} 20012%) 2 2024-02-18 Departmental, Pro... 104 ME 580 MI
&) susnciy o - - ose 2on
wo Auteplay autoplay.exs 0%6) 101% 2024-02-20 4ME am
wo  Azure AD dsregcmd w 140%) 101% 20240110 Low Used, Produc... 1MB 1ME
a Babel Obfuscator w 140%) 201% 2024-02-12 2023-02-10 S4ME 121 M1
wn  Biometric Enroliment Host i thost.exe (0%} 101%, 2024-02-20 12MB 1zmi

Vista de lista
Na vista de lista pode-se ver as seguintes informacgoes:

¢ Nome do produto

¢ |dentificador unico do aplicativo

e Sistema operacional para o qual o aplicativo foi projetado

* Numero e porcentagem de dispositivos nos quais o aplicativo esta sendo executado
e Usuarios e porcentagem em relagcao ao total que executaram o aplicativo

* Numero de versdes

e Data do ultimo registro onde foi encontrada atividade deste aplicativo

e Data de descoberta

e Categoria

e Grupo de aplicativos

¢ Valores médios e maximos sobre o uso de CPU, RAM, GPU e IOPS

Vista de detalhes

Quando se acessa a aplicacado desejada, € possivel ver informacdes mais detalhadas e

atribuir "Owners de Produtos" a aplicacao.
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FlE>CCANALYZER A°  Q wetembuope (@)

€\ Back to Previous Page

APP CATALOG & INVENTORY / APP DETAILS

@ Microsoft PowerPoint E

Product Name Category Exe File o5
Microsoft PowerPoint Commercial - powerpnt.exe Windows

App Groups Product Owners

B8 Necessary £\ Productivity

Versions History ~

Workspaces History ~

Users History ~

Usage History Last 60 Days v

Workspaces Without Usage In The Last 30 Days ~

Os campos Product Name, Category ou App Groups, na area superior da vista de lista,

permitem ser editados e salvos através do botdo deslizante Salve changes a direita.

Historico de Versodes

Desde Version History pode-se acessar as diferentes versdes registradas da aplicacéo

selecionada. Aqui pode-se consultar:

* Versdo do Produto:a versdo ou versdes registradas do produto
e Imagem: tipo de arquitetura da versao (32 ou 64 bits)
* Data de Descoberta: data do primeiro registro desta versdo

e Ultimo Relatério: data do ultimo relatério registrado

Histérico de Workspaces

Oferece o detalhe do uso recente da aplicacéo nos dispositivos, por cada aplicagcéo

contém:

¢ Nome do dispositivo

¢ Versao reportada

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 116 / 414



25.2 | FlexxClient Documentation / FlexxClient

e Data de relatdrio

Historico de Usuarios
Fornece detalhes do uso recente por parte dos usuarios, por cada aplicagdo contém:

* Nome de usuario
¢ \ersao reportada

e Data de relatdrio

Histérico de Uso nos Ultimos 60 Dias

Desde esta secao, pode-se ver uma lista das diferentes sessdes de usuario que utilizaram

a aplicacao selecionada durante os ultimos 60 dias, contendo:

¢ Nome de usuario: sessao de usuario na qual a execucao deste aplicativo foi

registrada.
* Workspace: dispositivo no qual a execucao deste aplicativo foi registrada.

e Dias: quantidade de dias, dentro dos ultimos 60, em que o aplicativo foi detectado em

execucao nesta sessao de usuario.

« Ultimo Relatdrio: data do Ultimo relatdrio registrado na sessao de usudrio.

Workspaces sem uso nos ultimos 30 dias

Esta lista mostra os dispositivos que tém a aplicacao instalada, mas que nao tiveram uso
nos ultimos 30 dias, o que ajuda a visibilizar oportunidades de otimizacao de licencgas.

Inclui:

¢ Nome do dispositivo
e Data de instalacéo

« Ultimo relatdrio de deteccéo
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Analyzer / Diagnéstico

Da opcéo de Diagnosis vocé pode realizar uma analise detalhada do consumo de
recursos de um dispositivo, bem como das aplicagcdes e processos utilizados na sessao

do usuario.

(1]
Fle>ccANALYZER A Q vesenmre @
DIAGNOSIS

L1 DESKTOP. - (5] 2024.07-02 - 20240708 ~

CPU % CPU ~

200407081620
" .

X 6o% 61%

b ; =
RAM 2RAM ~
1200 130 180 E P e
Mn ke
79% 78%
GPU
1200 13:00 1400 1500 1600 047081620 1200
TR
22% 19%
(s oy I e .- —- S ey
Network Latency

No menu suspenso de Diagnosis € possivel buscar um dispositivo e a sessdo do usuario
que deseja analisar. Se comecar a digitar um nome de usuario, 0 menu suspenso sera

filtrado para mostrar apenas dispositivos que correspondem a esse home.
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E possivel selecionar um intervalo de datas de uma semana para andlise, por padréo seréo

mostrados os dados dos ultimos sete dias, embora seja possivel selecionar um periodo

personalizado, clicando na lista suspensa. Aparecerao apenas os dispositivos utilizados no

periodo selecionado.

Quando quiser explorar um periodo de tempo diferente, o calendario marcara com uma

cor mais clara os dias em que o dispositivo nao foi utilizado.

) 2024-02-15 - 2024-02-21 3

Februany 2024
4 5 &
11 1z 13
12 15 20

Cancel

7

<

1

g

-

T

5

14 18
Fal

Feitas as sele¢des, serao mostradas as informagdes de consumo de recursos para o

periodo, dispositivo e usuario selecionados.
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Selecao do periodo

Ap0s selecionar o dispositivo, usuario e as datas em que deseja ver a analise dos dados,

um grafico aparecera na parte superior, com uma janela de zoom de seis horas.

Vocé pode arrastar e soltar a area de selecao no grafico para ver os dados de consumo

de recursos para um periodo mais especifico.

Também é possivel clicar emn um ponto do grafico para ver os dados de consumo de
recursos para aquele momento especifico sem precisar arrastar a area de selegcao
manualmente. Os dados do restante da pagina refletirdo o periodo, dispositivo e usuario

selecionados.

Graficos de consumo de recursos

Apds posicionar a janela de tempo no ponto exato que precisa ser analisado, cinco
graficos de consumo de recursos serao mostrados na parte inferior: CPU, RAM, GPU,
Laténcia de Rede e Uso de Disco. Cada grafico mostrara seis horas correspondentes a

area de selecéo do grafico de linha do tempo.

("] -
Fle>cCANALYZER Qe
DIAGNOSIS
D POt o | 1 Sk v () Last 7 days v
y £ > \\
N e\ A [k‘ I
2024-02-23 2024-02-24 2024-02-25 2024-02-26 2024-02-27 2024-02-28|
CPU % CPU v
100% 10:00 11:00 12:00 13:00 14:00 202402261510 D
Voo Ag
15% 9%
s AN
N I =3 . ez e
0% = L
RAM % RAM v
100% 10:00 11:00 12:00 13:00 14:00 20240226150 D
Max v
iHNENN NN AR __51% 51% B

0%

e 10:00 11:00 12:00 13:00 1400 | 00002 2615610 4

Max Ak
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Os graficos mostram o total de recursos consumidos pelo dispositivo. Se o dispositivo foi
usado por mais de um usuario nesse periodo, os graficos mostrardo os recursos

consumidos por todos os usuarios.

Ao passar o mouse sobre qualquer um dos graficos, uma caixa mostrara o consumo de
recursos para aquele momento especifico. E possivel clicar em qualquer ponto de
qualquer um dos graficos para ver quais aplicacdes e processos estavam em execucao
naguele momento especifico, por padrao serdo mostrados os dados mais recentes para o

periodo selecionado.

Contadores de desempenho

Cada contador na tela inclui varias opcdes de visualizagao.

CPU

* % CPU: mostra o uso total da CPU no sistema, equivalente ao que mostra o

gerenciador de tarefas.

* % User Time: representa a porcentagem de tempo de CPU utilizado pelos aplicativos

€ processos que sao executados em modo usuario.

* % Privileged time: indica a porcentagem de tempo de CPU utilizado pelo sistema

operacional e os servicos do sistemna em modo privilegiado.

* % Processor time: mostra o tempo total de CPU utilizado em todos os processos e

atividades do sistema.

RAM

* % RAM: mostra o uso total de memadria no sistema, equivalente ao que mostra o

gerenciador de tarefas.

¢ Available RAM: representa a quantidade de memoaria livre no sistema para executar

novos aplicativos sem causar problemas de desempenho.

e Committed MB: indica a quantidade de meméaria virtual ativamente utilizada pelos

processos e aplicativos em execucgao.
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GPU

* % utilization: mostra o uso total da GPU no sistema, equivalente ao que mostra o

gerenciador de tarefas.

Laténcia de Rede

* Network Latency: mostra as laténcias do sistema.

Uso de Disco

¢ Total IOPS: mostra o total de IOPS (operagdes de input/output por segundo) geradas

pelos aplicativos e processos no disco.
* IOPS read per second: soma de todas as IOPS de leitura, por segundo.

¢ IOPS write per second: soma de todas as IOPS de escrita, por segundo.

Tabelas de aplicativos e processos

Na area inferior localizam-se as tabelas de aplicativos e processos, que mostram todos os
aplicativos e processos que o usuario tinha em execucao naquele dispositivo para o

momento marcado com a selecao do intervalo de tempo.

Para cada aplicativo, € mostrado o nome, o executavel e os recursos que consumiam.

Apps U
2024-02-2015:00
Q

Name Process Name Avg CPU Avg RAM Avg GPU Avg Tora. Avg Read... Avg Writ... Max Network Latency
El Configuracién systemseings.exe 0.0% 0.0% 0.0% A
‘B Microsoft Calculator calculatorapp.exe 0.0% 0.0% 0.0% A
e Microsoft Edge msedge exe 6.1% { 16.1% @ 3% | 2850 10PS 1307 I0PS 1583 10PS 240ms A
[BF  Microsoft Office hxoutlook exe 0.0% 0.0% 0.0% - - - 14ms A
[i Microsoft Outlook outlook exe 02% 0% 0.0% - - - 45ms A
B§  Microsoft Teams (w... ms-teams.exe 0.0% 03% 0.0% - - - 38 ms A
[l Wicrosoft.MediaPia... microsoft media.player exe 0.0% 0.0% 0.0% A
ﬂ Visual Studio Code code.exe 0.1% 23% | 0.0% 12105 710pPs 510PS 77ms A
[ windows pOM v2.1... ddm.exe 0.0% 01% 0.0% A

E
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Os resultados das tabelas podem ser filtrados utilizando o buscador que aparece na parte
superior de cada uma delas. Também é possivel ordenar os resultados clicando em

qualquer uma das colunas da tabela.

Se vocé selecionar um ponto do grafico para ver os dados de consumo de recursos para
um momento especifico, as tabelas serdo organizadas automaticamente de forma que

aparegam primeiro 0s programas que mais consumiam recursos no grafico selecionado.
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Analyzer / Analise da pegada de carbono

Green IT, ou tecnologia verde, € uma abordagem que busca minimizar o impacto
ambiental das tecnologias da informacéo e comunicacado. Uma das areas em que pode
fazer uma diferenca significativa € na gestao e otimizacdo do uso de recursos, como

energia e papel.

Esta opcao do Analyzer apresenta uma série de métricas e dados relacionados a
impressao de papel e consumo elétrico dos dispositivos e seus periféricos, que sao
fundamentais para compreender e melhorar a eficiéncia energética e a sustentabilidade

no ambiente de trabalho.

Interface

Esta vista de dashboard esta dividida em trés guias:

e Overview (visdo geral): onde sao apresentados os dados unificados de toda a pegada
de carbono gerada.

¢ Impressodes: oferece informagdes sobre as impressdes mensais na organizagao, em
preto e branco ou coloridas; as métricas dos usuarios e as impressoras que mais
geram impressoes.

¢ Energia: fornece informagdes sobre o consumo energético gerado pelo uso dos

dispositivos e seus periféricos, bem como dados dos residuos radioativos, produto da
geracao de energia.

Importante: os dados da pegada de carbono para consumo elétrico e impressdes s6

sao registrados para dispositivos fisicos, ndo para maquinas virtuais.

Overview
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FIEXCCANALYZER ® 9

(About our metrics )

Carbon Footprint Tips
Configure a power-saving policy in all workspaces to enter into sleep mode or hibernation when not in use for short period of times

Carbon footprint of ordinary activities
Atravel by an average fossil-fueled car between Madrid and Barcelona (625,9km) equals to 68 kgCO2e

Total carbon footprint in July 2024 Carbon footprint in 2024

1 8'73 kg CO2e ~* 109,58%

Printed copies carbon footprint in July 2024 (2

6'97 kg CO2e ~* 46,39%

=

Printedpages @ Energy

Energy carbon footprint in July 2024 2

1 1 ,76 kg CO2e ~*181,62%

A visdo de overview agrupa os dados coletados tanto a nivel de consumo energético

quanto de impressdes, para mostrar informacdes mensais.

Dados contidos na visao (més atual):

Total da pegada de carbono gerada

Pegada de carbono gerada por impressoes

Pegada de carbono gerada por consumos elétricos

Quantidade de residuos radioativos gerados no més atual

Vista grafica da evolucdo mensal da pegada de carbono gerada

Cépias impressas

A adocao de praticas de Green IT para a gestao e otimizagao do uso dos recursos no
campo da impressao consiste em tomar medidas que levem a reducao do consumo de
papel e de energia, bem como da pegada de carbono associada aos dispositivos de

impressao.

Esta secao apresenta uma visdo de tipo dashboard com informac¢des das impressdes

realizadas e a pegada de carbono que essa atividade gera.
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A pegada de carbono das cdpias impressas € calculada mediante as seguintes

estimativas:

e 10 g de CO2e por copia A4 em preto e branco
¢ 15 g de CO2e por copia A4 em colorido

FIE>DCCANALYZER fa)

Printed copies Energy ((About our metrics )

Carbon footprint of ordinary activities
Adirect flight MAD-BCN equals to 139 kgCO2e

Total printed copies in July 2024 Printed copies in 2024

599 ~4411%

1=

Color 334

Equivalent carbon footprint Average copies per user

6'97 kg CO2e ~* 46,39% 5,- 5 copies ~79,85%

Top printed copies by printer Top printed copies by user

» Total de cépias impressas em [més atual] (nimero de impressdes no més em curso):
mostra as tendéncias no uso de papel a curto prazo. Ajuda a identificar areas de uso
intensivo, bem como as oportunidades para reduzir a quantidade de impressdes ou

promover o uso de impressao frente e verso.

* Pegada de carbono equivalente (Total da pegada de carbono gerada no més atual):
oferece uma ideia direta do impacto ambiental das atividades de impressao. Pode
motivar a adoc¢ao de politicas para reduzir a pegada de carbono, como a digitalizacao
de documentos e a implementacao de iniciativas sem papel.

* Top de cépias impressas por impressora (Top de impressdes por impressoras): vista
das impressoras, ordenadas pelo numero de impressées no més atual.

* Impressdes em [ano atual]: vista do total de impressdes em preto e branco e
coloridas, més a més, durante o ano atual.

* Média de cépias por usuario: média de impressdes por usuario no més atual.

* Top de cépias impressas por usuario (Top de impressdes por usuario): lista dos

usuarios, ordenada pelo numero de impressdes durante o més atual.
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L
Energia

FIBXOCANALYZER l_ﬁo 9

Energy Racioactive Material v ((About our metrics )

Carbon footprint of ordinary activities
Adirect flight MAD-BCN equals to 139 kgCO2e

Total energy radioactive material in July 2024 Radioactive material per day in July 2024

60,21 g ~ 181,65%

Average radioactive material per workspace in July 2024

1 'o4gl:02& A 190,45%

Top workspaces by uptime Top workspaces by inactive time

Q Q

Name Uptime Lest User Name Afic Time Last User

A pegada de carbono do consumo energético € calculada multiplicando-se o consumo
energetico do dispositivo e mostra-se a média de kgCO2e por kWh na Espanha, que € de
0,1 kgCO2e/kWh.

O material radioativo resultante da energia € calculado multiplicando o consumo de
energia do dispositivo e mostra-se com a média de kgCO2e por kWh no Brasil, que é de
0,512 g/kWh.

Esta secéo apresenta uma visdo de tipo dashboard com informacdes da pegada de

carbono e os residuos radioativos gerados pelo consumo elétrico dos dispositivos.

Utilizando o seletor na parte superior direita € possivel selecionar a visao de material
radioativo ou pegada de carbono gerada.

Material radioativo

» Total de material radioativo energético em [més atual]: mostra o total em gramas de

material radioativo gerado durante o més atual.

e Média de material radioativo por posto de trabalho em [més atual]: mostra o material

radioativo médio por posto de trabalho no més atual.
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Material radioativo por dia em [més atual]: grafico de estimativa de gramas gerados

de residuos radioativos no més atual.

Top postos de trabalho por tempo em funcionamento: top 10 de dispositivos por

tempo ligado no més atual.

Top postos de trabalho por tempo inativo: top 10 de dispositivos por tempo inativo no
més atual.

Top postos de trabalho por material radioativo gerado: top 10 dos dispositivos que
geram mais material radioativo. Os calculos de material radioativo sédo realizados
utilizando médias de consumo da CPU e da tela pela média de material radioativo
gerado por kWh no Brasil (0,512 g).

Top postos de trabalho por tempo inativo e material radioativo gerado: top 10 dos
dispositivos que geram mais material radioativo estando inativos. Calcula-se utilizando
a média da CPU e da tela pela média de material radioativo gerado por kWh no Brasil
(0,512 g).
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Analyzer / Experiéncia do usuario

Em uma organizacgao, a experiéncia do usuario mede como os funcionarios interagem
com o ecossistema digital de sua organizacao; Isso inclui avaliar o desempenho do

hardware e software que eles usam em seu dia, bem como sua percepc¢ao emocional.

Fle>cCANALYZER Qo Q

USER EXPERIENCE

UXI Average Ry Tendency R Total users evaluated @ Total workspaces
3.21 Negative 138 233

[l UXI Average B UXI Tendency
30
20
*° L
0
1 2 3 4 5

O Analisador constrdi o indicador UXI (experiéncia do usuario) com base na ponderagao

Basico

de outros dois:

* Indice de confiabilidade do espaco de trabalho (WRI)

¢ Sentimento do usuario

WRI (indice de Confiabilidade do Espaco de Trabalho)

O indice de Confiabilidade do Espaco de Trabalho, ou indicador de confiabilidade do
dispositivo, permite estabelecer uma pontuacao de desempenho objetiva para um

dispositivo com base na coleta e analise dos problemas detectados nele. Varios
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indicadores sao levados em consideracao que, se ocorrerem certos problemas nos
dispositivos, subtraiam uma pontuacédo de um indicador inicial de 5 estrelas. Essas

meétricas incluem:

Indicador Gravidade Limiar

. Acima de 85% por mais de 10
HIGH_CPU MEDIA )
minutos

Acima de 95% por mais de 10

HIGH_RAM MEDIA .

minutos
BSOD ALTO Presenca de um BSOD (tela azul)
APP_CRASHES ALTO Presenca de falhas de aplicativos

Presenca de travamentos de
APP_HANGS ALTO o

aplicativos

Problemas detectados no Microsoft
TEAMS_PROBLEMS ALTO

Teams
PNP_ERRORS ALTO Erros detectados em periféricos
WIFI_SIGNAL ALTO Sinal abaixo de 30% por 10 minutos
LOGIN_DURATION ALTO Maior que 60 segundos
UPTIME BAIXO Mais de 15 dias
RESTART_PENDING BAIXO Maior que um dia

Presenca de eventos criticos no
CRITICAL_EVENTLOG ALTO

visualizador de eventos
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Indicador

uiD

LOW_STORAGE

MULTIPLE_EVENTLOGS_ERRORS

INDISPONIVEL

RAM_UNDER_MINIMUM

WINDOWS_UPDATES_POOLED

Gravidade

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

25.2 | FlexxClient Documentation / FlexxClient

Limiar

Alta taxa de resposta do sistema

(maior que 350 ms)

Pouco espaco livre em disco (menos
de 20%)

Mais de 50 erros gerados no log de

eventos na uUltima hora

Sessao indisponivel por mais de 5

minutos

Menos de 1 GB de memodria livre

Servico Windows Update em

execugao no computador em pool

Onde cada gravidade deduz a proxima pontuagao sobre o indicador inicial de 5 estrelas.

Gravidade Pena

ALTO 0.2
MEDIA 0.016
BAIXO 0.008

Pesquisas de usuarios

O sentimento do usuario é capturado pelo lancamento de pesquisas. E a forma de

responder € proporcionar um grau de satisfagdo com base em uma pontuacao entre O e 5

estrelas.
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FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [k

i e epication

Decline to answer

No response will be collec

Answer anonymously
our answer will be collected but it will not be linked

ENG 1028
™|

A0 s ams

Interface

A visualizacado do painel da secao 'Experiéncia do usuario' € composta pelas informacdées

médias de todos os dispositivos e usuérios da organizagao; E calculado diariamente.

Visao global
Os numeros globais s&o mostrados na parte superior.

e Meédia UXI: Um indicador de experiéncia média para toda a organizacao. Pode variar
deOab.

¢ Tendéncia: indicador que, com base na evolucao do UXI meédio, mostra se sua

tendéncia € positiva ou negativa.
¢ Total de usuarios avaliados

¢ Total de espacos de trabalho: niumero total de dispositivos avaliados
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USER EXPERIENCE

UXI Average ,\ Tendency R Total users evaluated @ Total workspaces

321 Negative 138 233

[l UXI Average }l UXI Tendency

JAN21-28 JAN 284 FEB4-11 FEB11-18 FEB 1825

UXI SCORE

Dois graficos também estao incluidos:

e Meédia de UXI: mostra a distribuicao de usuarios por nivel de UXI, juntamente com a

meédia da sua organizacao.

e Tendéncia UXI: Mostra a evolugao temporal do UXI no ultimo més.

Na parte inferior da tela, clicando em um usuario, casos individuais podem ser avaliados.
Vocé também pode ver tabelas que contém informagdes sobre usuarios que requerem

atencao devido a variacdes repentinas neste indicador ou uma pontuacao muito baixa.

Visualizacao unica

Essa exibicao fornece os dados do usuario em analise, incluindo:
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Fle>CCANALYZER Jaug
€N Back to Previous Page

USER EXPERIENCE / UXI DETAILS

USERNAME LAST REPORT
. e . — 15/07/2024 13:35:49

uxi
3.55

e l'l Tendency

UX| SCORE: 4.04 Positive

2 Total workspaces
L

— Total poll answers processed

0 3
JUN 1623 JUN 2330 JUN30T JUL74

UXI SCORE

¢ Nome de usuario: Nome de usuario relatado na sessao do usuario
« Ultimo relatdrio - Data do Ultimo relatério recebido para este usuério
e UXI Average: indicador de experiéncia do usuario; pode variar de 0 a 5.

e Tendéncia: indicador que, com base na evolucao do UXI médio do usuario, mostra se
a tendéncia do usuario € positiva ou negativa.
e Total de espacos de trabalho: numero de dispositivos nos quais o usuario trabalhou

¢ Total de respostas de enquete processadas: 0 numero de pesquisas que o0 usuario

respondeu e sdo levadas em consideracao nesta avaliagao.
Na parte inferior da tela, o detalhe das informacgdées € incluido no formato de tabela.

¢ Enquetes nos ultimos 30 dias: pesquisas respondidas pelo usuario nos ultimos 30
dias. O detalhe nessa exibicao fornece a pontuacao da pesquisa do usuario em
relacdo a média da organizagao para o mesmo periodo.

e Workspaces nos ultimos 30 dias: fornece uma tabela que contém todos os
dispositivos em que o usuario trabalhou nesse periodo de tempo, bem como quantas
vezes eles trabalharam em cada um, o sistema operacional e o indicador WRI para

cada um.

¢ Problemas nos ultimos 30 dias: tabela que mostra a relacdo de problemas detectados

nos dispositivos utilizados pelo usuario nos ultimos 30 dias, assim como a data e
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pontuacao que cada um desses problemas subtraiu.
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Analyzer [ Workspaces no Analyzer

A vista de lista de Workspaces oferece informagdes globais sobre o ambiente do
dispositivo. Através de uma tabela, mostra os nomes dos dispositivos monitorados, o
estado de sua sessao, seu dominio, o sistema operacional que possuem, o endereco IP ao
qual estao conectados e outros dados técnicos, como a utilizagao por dispositivo de CPU,

RAM, IOPS e a versao do FlexxAgent que tém instalada.

(]
Fle>xccANALYZER A7 Q weemzre ®

WORKSPACES

Name Session Status Last User Domain 0s P Usage Days Le
® Active windows 11 Pro a3 2
» Active Windows 10 Pro 7

® Inactive N/A Windows 10 Pro N a9 20
@ Inactive N/A Windows 10 Pro

® Inactive N/A Windows 10 Enterprise 29 20
@ Inactive NA Windows 10 Enterprise 31

@ Inactive N/A Windows Server 2016... 17 20

@ Inactive N/A Windows 10 Pro

040 o0 o0 oo a o a

@ Inactive N/A Windows 10 Enterpris... 1 20

Sobre a tabela, ha um grafico que indica quantidades-chave: numero de dispositivos
monitorados, dominios registrados e sistemas operacionais detectados na rede. E
também um campo de busca, para que o usuario possa encontrar de forma simples o

dispositivo de seu interesse.
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WORKSPACES

- 267 9 @ 20

Total Total Domains Operating System

Detalhe de um workspace

Para acessar dados mais precisos de um dispositivo, deve-se clicar sobre ele na tabela.

Em seguida, o usuario podera ver as seguintes informacdes:

Campo Dado
Nome String de texto que contém o hostname
Ultimo Usudrio Ultimo usudrio que utilizou o dispositivo
Ultimo Relatdrio Data do ultimo relatério enviado pelo FlexxAgent
Dominio Dominio ao qual o dispositivo pertence
LogonServer Servidor que autentica o usuario ao iniciar sessao
Vendor Fabricante do dispositivo
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Campo

Operating System

System Model

System SKU

Tipo de Sistema

IP

Processor

Memodria Total dos Workspaces

WRI

Ram Usage

Uso da CPU

Uso da CPU

Uso da GPU

Uso de IOPS

Versao do FlexxAgent Analyzer
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Dado

Sistema operacional do dispositivo

Modelo do dispositivo

Identificador de SKU do fabricante

Tipo de sistema, define a arquitetura do sistema

Endereco IP do dispositivo

Nome comercial do processador

Quantidade de memaria total presente no sistema

Workspace reliability index do dispositivo

Porcentagem de RAM utilizada

Porcentagem de processador utilizada

Uso do processador em Mhz

Porcentagem de uso da GPU

Numero de IOPS médio de disco

Versao em execucao do FlexxAgent Analyzer
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WORKSPACES / WORKSPACE DETAILS

CJ

=i

Name Last User

LogonServer Vendor

Dell Inc.

System SKU System Type

0821 x64-based PC

Total Workspace Memory WRI

8GB 45%

CPU Usage Mhz 10PS Usage

2.16GHz 1483
Diagnose workspace

Last Report

Operating System
Windows 11 Pro

[
192.168.1.99

RAM Usage
91.9%

FlexxAgent Analyzer Version
2106
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O Active o 22 Oo

Domain

System Model
Latitude 3520

Processor

11th Gen Intel(R) Core(TM) i5-1145G7 @
2.60GHz, 8 Logical Processor(s)

CPU Usage
38.16%

Abaixo da lista, o botdo Diagnose workspace permite ver os dados de uso para o

dispositivo, que sdo as mesmas informagdes que se pode obter na se¢do Diagnosis.

Analise de um workspace

A parte inferior da vista de detalhe de um dispositivo consiste em cinco tabelas que

analisam objetivos muito pontuais do dispositivo:

* Displays
¢ |nstalled Apps
e Running Apps

¢ |ssues in the last 30 days

e Usage history

Cada uma dessas secoes tem seu proprio campo de busca, para facilitar o acesso a

informacao.

Teloes

Contém informacdes sobre as telas conectadas ao dispositivo, sua resolu¢cao maxima e

tamanho. Esses dados sdo importantes porque o consumo elétrico gerado pelas telas é
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usado para estimar a pegada de carbono.

Aplicativos Instalados

Mostra uma lista dos aplicativos instalados no dispositivo. Também o numero de versao,
categoria, data de instalacao, grupo de aplicativos ao qual pertence e o identificador unico
que Ihe corresponde. Para mais informagdes sobre como editar esses campos, dirija-se a

App Catalog & Inventory.

As informagdes sobre os aplicativos instalados que oferece Installed Apps s&o

coletadas pelo FlexxAgent Analyzer quando o processo € iniciado. A partir dai, os dados

serao atualizados a cada 12 horas.

Aplicativos em Execucao

Mostra uma lista dos aplicativos que estdao em execucao no dispositivo. A tabela indica o

nome do processo que esta em andamento e o uso medio de recursos para CPU, RAM e
GPU.

A informagao sobre os aplicativos em execucéo que oferece Running Apps € coletada

pelo FlexxAgent Analyzer a cada 15 segundos e enviada para o console a cada 5 minutos.

Problemas nos ultimos 30 dias

Esta tabela inclui a relacdo dos alertas gerados no modulo de Workspaces e que sdo

enviados diariamente ao Analyzer. A tabela informa a pontuacéo subtraida do Workspace

Reliability Index por cada alerta encontrado no dispositivo.

Usage history

Contém informacgdes sobre o histdrico de uso do dispositivo. Indica 0 ou 0s usuarios que o

utilizam, assim como os dias em que o fazem.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 140/ 414


https://docs.flexxible.com/flexxclient/pt-br/analyzer/green-it
https://docs.flexxible.com/flexxclient/pt-br/analyzer/app-catalog
https://docs.flexxible.com/flexxclient/pt-br/agent/systems/windows#logs-de-flexxagent-analyzer
https://docs.flexxible.com/flexxclient/pt-br/agent/systems/windows#logs-de-servi%C3%A7o-do-flexxagent
https://docs.flexxible.com/flexxclient/pt-br/workspaces/level1/alerts

25.2 | FlexxClient Documentation / FlexxClient

Analyzer / Grupos de Aplicativos

App Groups oferece a possibilidade de criar grupos de aplicativos para mostrar os dados

agregados nas telas de analise.

Fle>c<ANALYZER

APP GROUPS

&AH

& e & e

< CRITICAL DEPARTMENTAL INSTALLATION LOW USED

MEDIA

Critical

g E -
= 8 @ B w@ e
Credential Manage  Microsoft Manage  Microsoft OneNoti  Microsoft Window  Task Manage Microsoft Edge

credentialuibroker mmc.exe onenoteexe  systemsettingsex:  taskmgr.exe msedge.exe

Users Consuming Apps In Critical

FlexxAnalyzer 2024

Q B vamaban O wnla E
o e
NECESSARY SYSTEM >

Na parte superior da tela principal, trés botdes permitem filtrar pelos aplicativos de usuario,

de sistema ou vé-los todos. E, abaixo, cada grupo de aplicativos é representado em um

mosaico.

Tipos de grupos

* User App Group: grupos criados manualmente a partir do botado Create App Group.

* System App Group: grupos gerados automaticamente. Criados pelo Analyzer

considerando a configuracao atribuida na opcao de Settings.

* All:inclui todos os grupos.
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Usuarios que utilizam aplicativos do grupo
selecionado

Na secéo de Users Consuming Apps In... € possivel ver quais usuarios utilizam esse

grupo de aplicativos.

Criacao de um novo grupo de aplicativos

Quando se cria um novo grupo de aplicativos a partir de Create App Group deve-se
indicar o nome do grupo e, através do botdo Add APP, os aplicativos que se desejam

adicionar.

Group Name

4k

Add APP

ADD APPS X

-
® @) ) )
=

1password Adobe Creative Clc  Adobe Download | AnyDesk Cisco AnyConnect  Cisco Secure Clien  ciscowebexstart.e: Citrix Receiver Citrix Workspace
1password.exe adobe desktop se1  reader_install_sett  anydeskuninst30c  vpndownloader.e» €sc_ui.exe ciscowebexstart.e: receiver.exe wfica32.exe

- )

© ® i A .

il

Client Connector CrashingApp Credential Manage CShelllavaLaunche  Deepldeepl.exe easeofaccessdialo,  FlexxNotification fontview.exe GNU Image Manip
zsatray.exe crashingapp.exe  credentialuibroker cshelljavalauncher easeofaccessdialo,  flexxnotification.e: fontview.exe gimp-2.10.exe
e - - B 0 & &
IBM Lotus Notes/C installer.exe Lenovo System Up  Logi Options+ Age magnify Microsoft Manage Microsoft Office CI  Microsoft Outlook Microsoft Paint
ninotes.exe installer.exe tvsukernel.exe logioptionsplus_ag magnify.exe mmc.exe officeclicktorun.ex outlook.exe mspaint.exe v

Por ultimo, para salvar, deve-se clicar no botdo Save changes.
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Analyzer / App Versions

App Versions permite obter informagdes de forma rapida e visual sobre as diferentes

versdes de um mesmo aplicativo instalado nos dispositivos de uma organizagao.

Visualizacao Grafica

Na parte superior da opgao Apps Version, € possivel ver um seletor do nimero de dias
que se deseja avaliar. Ao mové-lo, vocé vera as diferentes versdes dos aplicativos

registrados, dependendo do numero de dias selecionado.

APP VERSIONS

o

1 Day 15 Days 30 Days 60 Days 90 Days 120 Days
40
30
4
=2 20
]
e
10
o
2 > R O N S R ) . I R R S Y R A R R R R )
F e I F A LS I PSS FITE L FF TSI TS 6 SO E S I T &
F IS EEFTIFFF T S FF L LI IS T & T ST F LT ES S F S
& & & F © & & E 8 4 o & F & F S & & & o & 2 O F T F ~
F S o & 5 S TELESS T LS L G & & &
S = R & <@ S & § S S & & ¢ S
& P o & & P & & & & o
& & & S & g I & S

O grafico abaixo do seletor de dias mostra a quantidade de versdes por aplicativo:

aqueles com mais versdes estardao no inicio e aqueles com menos versdes estarao no

final.

Visualizacao em Tabela
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App Name

Microsoft Edge

Google Chrome

Microsoft Windows System Settings

Microsoft Teams (work preview)

Citrix Workspace

Microsoft Teams

Microsoft Word

Task Manager

Microsoft Edge View

Microsoft Qutlook

Na parte inferior, ha uma tabela com o detalhamento das informacdes:

¢ Nome do aplicativo
* Nome do executavel

¢ Numero total de versoes

Esses dados facilitam a tarefa de unificacao de versdes dos diferentes aplicativos.
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App Executable

msedge.exe

chrome.exe

systemsettings.exe

ms-teams.exe

cdviewer.exe

teams.exe

winword.exe

taskmgr.exe

msedgewebview2.exe

outlook.exe

11010 0f 142
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Analyzer / Enquetes

As enquetes permitem obter o sentimento ou a percep¢ao do usuario em relagéao a
perguntas muito simples, tentando simplificar ao maximo os mecanismos de resposta

para maximizar a taxa de resposta dos usuarios.

As informacgdes coletadas pelas pesquisas sdo processadas junto com os dados que
compdem o WRI (Workspace Reliability Index) para construir o dashboard de UXI

(indicador de experiéncia do usuario).

Configuracao de enquetes

A secdo Enquetes permite criar, modificar e eliminar pesquisas para os usuarios,

programar sua execucgao, quais usuarios as receberao e mais opgoes.

Visualizacao de lista

Fle>ccANALYZER Ja)

POLLS DASHBOARD

CREATE NEW POLL

Name Status Type Start Date Last Respo... Responses Avg Score

In progress Recurrent 2023-03-06 09.... 2024-07-1215.... 533 t( 4.04 [l rd

Completed One shot 2023-06-30 14:... N/A 0 f( 0 ra

FlexxAnalyzer 2024

Acessando a secao € possivel ver uma lista com as pesquisas configuradas, caso existam,

bem como uma visualizagdo prévia de sua configuracao.
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Vista de detalhes

Acessando uma enquete ja criada para modificacdo ou simplesmente criando uma nova
através do botao na parte superior direita, pode-se acessar a configuragao de uma

enquete.

Fle>ccANALYZER Ja)

POLLS DASHBOARD / CREATE POLL

Name

Question
Choose an audience

@ Organization O Custom

Oceurrence
(O Oneshot (8 Recurrent
Recurrence pattern

() Weekly
O Monthly
(® OnceYear

Select day Swarttime Endtime
Time zone v 18/07/2024 3 oo © 1044 ©
O Enddate: 17/07/2024 [T @ Noend da(@

CANCEL PUBLISH POLL

FlexxAnalyzer 2024

As opcodes de configuracao incluem:

e Audiéncia

e Qcorréncia

Nome

Define 0 nome da pesquisa, assim como o titulo que esta tera quando enviada aos

usuarios.
Pergunta

Contém a pergunta que sera feita aos usuarios; a resposta é determinada em uma escala

de 1a b estrelas.
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Audiéncia

A configuracdo de audiéncia permite lancar a enquete para toda a organizagao, grupos

selecionados de usuarios ou grupos da organizagao.
Ocorréncia

As opcdes de ocorréncia permitem configurar a pesquisa para langa-la aos usuarios uma

unica vez ou de forma recorrente. Se for de forma recorrente, as opg¢des sdo as seguintes:

e Semanal
e Mensal

e Anual

Em todos os casos, é permitido selecionar o dia especifico de lancamento da pesquisa e
sua data de término. Também é permitido nao estabelecer uma data de término, de forma

que a pesquisa seria langcada de forma indefinida com a configuracéo aplicada.

Execucao de enquetes

FlexxEmployee UX Experience

CA: Com ha anat la setmana amb el PC i I'escriptori virtual? | EN: How was your
experience with your computer and virtual desktop this week?

WWWWW

Please, click on a star to send your answer to this poll [R

G Snooze
This question will appear

Decline to answer

No response will be collec

8 Answer anonymously
our answer will be collected but it will not be linked 10 y

~ Q)

ENG 10:28
ES  24/11/2023 =
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Quando chega o momento de execucgao, os usuarios definidos na configuragao de
audiéncia receberao a pesquisa. Precisarao responder clicando no nimero de estrelas (de
1a b), conforme a avaliagéo. Esses dados sao processados junto com os dados que
compdem o WRI (Workspace Reliability Index) para construir o dashboard de UXI

(experiéncia do usuario).
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Analyzer / Usuarios em Analyzer

A visualizacado de usuarios fornece informac¢des de todos os usuarios detectados pelo
FlexxAgent nos dispositivos. Permite visualizar os recursos de aplicativos e dispositivos

utilizados pelos usuarios na organizacao.

Para obter mais informacdes dos usuarios, € possivel integrar o Analyzer com Active
Directory ou Entra ID, o que permitira obter dados que o FlexxAgent nao pode obter da

sessao, como o endereco de email, 0 gerente ou o departamento do usuario.

Visualizacao de lista

Esta visualizagcdo permite ver de forma condensada as informag¢des do numero total de

usuarios e dominios, bem como os dados de todos os usuarios; estes incluem:

¢ Username: nome de usuario utilizado para login na sessao

¢ Name: "display nhame" do usuario

e UPN: nome principal do usuario

e Department: departamento informado en Active Directory o Entra ID

e Domain: dominio do Entra ID ou Active Directory no qual reside o dispositivo
e Manager: gerente informado do usuario no Entra ID ou Active Directory

¢ Usage days: dias totais que o usuario iniciou sessdo

¢ Profile size: espaco ocupado em disco pelo perfil do usuario

e Last report: data do ultimo relatdrio do FlexxAgent

Vista de detalhes

Ao acessar qualquer usuario, € habilitada a visualizagao detalhada:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 149/ 414



25.2 | FlexxClient Documentation / FlexxClient

1]
Fle>CCANALYZER a9
€N Back to Previous Page

USERS / USER DETAILS

3 91

ADpS

@

Name Username
Workspace Profile Size

21.8GB
User Principal Name Domain

339GB

31.9GB
Department Email Address

21.7GB

20.5GB

239GB

Dados do usuario na visualizacao detalhada
Nesta visualizacdo sao coletados dados relacionados ao usuario, que incluem:

¢ Numero total de aplicativos utilizados pelo usuario

¢ Username: nome de usuario utilizado para login na sessao

¢ Name: "display hame" do usuario

e UPN: nome principal do usuario

e Domain: dominio do Entra ID ou Active Directory no qual reside o dispositivo
e Department: departamento informado en Active Directory o Entra ID

e Email Address: endereco de email do usuario

Na parte direita da tela € apresentada uma tabela com uma linha para cada dispositivo no

qual o usuario trabalhou. Esta tabela contém:

¢ Workspace: nome do dispositivo

e Profile size: espaco ocupado em disco pelo perfil do usuario

Na parte inferior da tela, sdo apresentadas as se¢des Used applications e Usage

history.
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Aplicativos usados apresenta uma visdo em tabela que contém todos os aplicativos

utilizados pelo usuario. A tabela contém:

¢ Name: nome do aplicativo

e Workspace: dispositivo no qual o aplicativo foi detectado
e Version: versao do aplicativo descoberto

e Last report: data do ultimo relatdrio do FlexxAgent

e App Group: grupo ao qual o aplicativo pertence

e Category: categoria do aplicativo

Histérico de uso mostrainformagdes dos dispositivos usados pelo usuario. Contém:

e Workspace: nome do dispositivo
e Days: dias de uso

e Last report: data do ultimo relatdrio do FlexxAgent
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Analyzer / Grupos de Usuarios

Users Groups permite criar grupos de usuarios utilizando os dados dos usuarios

descobertos pelo FlexxAgent.

Visualizacao de lista

A vista de lista apresenta as informacdes de todos os grupos existentes e o botao na

parte superior direita da tela permite criar novos grupos.
Fle>CCANALYZER ® e

USERS GROUPS

Q ADD

NAME T MEMBERS

[=

a

FlexxAnalyzer 2024

Vista de detalhes

Dentro dos detalhes de um grupo de usuario, € possivel remover qualquer usuario
utilizando o botdo em forma de lixeira localizado na extremidade direita. Também é
possivel adicionar novos usuarios ao grupo com o botao Add na parte superior direita da

tela.
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Fle>oCcANALYZER J:Io Q

USERS GROUPS / USERS GROUP

USERNAME T

o o o o o o o o o

m]
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Portal

Portal é o espaco central da plataforma, de onde € possivel acessar os modulos
disponiveis dos produtos da Flexxible. Permite criar, modificar ou excluir usuarios e
também fornecé-los fungcdes para que possam criar e gerenciar agcdes relacionadas aos

microsservicos, fluxos e politicas de gerenciamento de patches.

Através do Portal é possivel consultar os dados de consumo de licencas por ambiente;
gerenciar grupos de relatdrios, que possibilitam a segmentacao de dispositivos; e ativar
funcionalidades no FlexxAgent. O Portal se integra com OAuth2, uma estrutura que
permite a autorizacdo de usuarios, para que eles fagcam login de maneira simples

utilizando suas credenciais corporativas.

De Inicio é possivel acessar os diversos moédulos que compdem a solugao e em Seus

produtos as licengas ativas dos produtos da Flexxible que sua assinatura inclui.

Organization Admin

FIE)()dble E:E My organization :

Home D

Operations

Flows dll E 8_3

TEREE Workspaces Analyzer Automate Monitor FlexxSecurity

‘Workspaces
Patch PREVIEW
View more (12) v

Microservices  PREVIEW

Settings Your products

Environment Product type Action

FlexxClient [7 View Detail
FlexxDesktop Edge [% View Detail
FlexxClient [7 View Detail

Menu lateral

Esta opcao oferece varios campos de acéo.

* Operacoes

e Fluxos
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¢ |nquilinos

e Espacos de Trabalho

e Atualizacdes
¢ Microservicos

e Configuracéo

Outra maneira de acessar os modulos € pressionando o botdo com nove pontos que esta
a direita do logo Flexxible, que atua como um switch para mudar o conteddo do menu
lateral pela lista de aplicativos disponiveis. Para voltar ao estado anterior do menu, basta

voltar a pressionar o botao.

Fle>cdble :::

Operations

Flows

Workspaces

Patch

Microservices PREVIEW

Settings

Seletor de organizacao

Na parte superior, no centro, encontra-se o seletor de organizacdo. Se um usuario tem

acesso a varias organizagées, como no caso dos provedores de servigcos gerenciados
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(MSP), ele pode selecionar a organizagao a ser administrada de maneira muito simples,

tanto com o0 mouse quanto com o teclado.

Fle>ccible

@ Home i
fn Operations

f foe 33

s& Tenants Workspaces Analyzer d FlexxSecurity

Tenants
Activation
View more (12) v

Workspaces

Patch Your products

Environment Action
[2 View Detail
[2 View Detail

[2 View Detail

Selecionar a organizacao com o teclado

e Ctrl + K (Cmd + K no Mac): abre o seletor para fazer um deslocamento e buscar
uma organizacao, utilizando para isso as teclas do cursor. Para selecionar uma
organizacao € necessario usar a tecla Enter. Também é possivel digitar texto para

filtrar os resultados da lista.

* Control + D (Cmd + D no Mac): permite que o usuario volte para a organizagao

padrdo quando a interface do Portal esta em outra organizagao. Esta acdo € muito util
porque agiliza a consulta de dados de uma organizagao ou outra desde qualquer

instancia do Portal. Também é possivel voltar para a organizagcao padrao com Ctrl +

K + 0(Cmd + K + 0 no Mac).

Configuracao de usuario

No menu superior, a direita, € exibido o nome do usuario logado e seu papel atribuido no

Portal.
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Fle>ccible :: V———

) Operations

Flows 7!

‘Workspaces

Workspaces Analyzer Automate Monitor
Patch PREVIEW

Microservices PREVIEW

View more (13)
Settings

Se vocé clicar no nome do usuario € possivel consultar e gerenciar:

e Meus logins
e Configuracéo

e Sair

Meus logins

Mostra informacdes sobre as conexdes do usuario da sessao, incluindo endereco IP, user
agent, datas de acesso e modulo acessado. Os dados vém diretamente do provedor de
autenticacdo. No maximo, podem ser visualizados logins dos ultimos 30 dias ou os ultimos
1000 logins.

Configuracao

Esta secao permite ao usuario estabelecer uma organizacao padrao, configurar o idioma e
definir a configuracdo regional para o Portal e os outros médulos, bem como ativar o

menu avangado.
Organizacao padrao

A organizacao padrao € a que o usuario vera por padrao ao entrar no Portal. Para
configura-la, clique em Organizacdo para ser exibida por padrao.Nesse momento,

serao exibidas as organizacdes disponiveis as quais 0 usuario tem acesso.
Menu avancado

O menu avancado permite expandir o menu lateral do Portal, adicionando atalhos para

funcionalidades especificas dos demais mdodulos, de forma que, por exemplo, € possivel
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pular para uma secao especifica do Analyzer ou Workspaces.

Tabelas

As tabelas sdo uma parte fundamental do Portal porque sdo usadas para exibir dados em

todas as secdes do aplicativo. Estao estruturadas, em geral, da seguinte maneira:

Barra superior

- Create g Export () Refresh

e

‘ L Search by term... ‘ 57 Filter

!
., .

Criar

O botdo Criar abre um formulario para inserir os dados solicitados. Os campos a serem
preenchidos dependem da secao do Portal que esta sendo acessada. Por exemplo, se o

usuario esta em Inquilino, o formulario solicitara a adicdo das informacdes para criar um

novo inquilino.
Exportar

Para exportar a lista visivel na vista de lista, basta pressionar Exportar . Esta agdo baixara

um arquivo excel com os dados exibidos na tabela.
Recarregar a tabela

O botdo Recarregar a tabela € uma opcao de melhoria, muito util quando se deseja

atualizar a lista, especialmente quando novos dados foram criados.

Pesquisar por termo

O campo Pesquisar por termo permite realizar buscas mais precisas. Para isso, é

possivel inserir uma palavra que corresponda aos dados que estao sendo buscados.
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Filtrar

O botédo Filtrar € uma alternativa mais completa para realizar buscas. Ao clicar no
botao, um menu é exibido, permitindo escolher o Campo da tabela onde se deseja fazer a
busca; uma vez selecionado o campo, a opgao Valor € habilitada, permitindo inserir um
termo pelo qual se deseja filtrar. Vocé pode criar tantos filtros quantas opg¢des de campo

forem exibidas ao clicar em Filtros.

Tela inteira

/

Levando em conta que as tabelas sdo uma parte essencial do Portal, o botao de tela cheia
expande o tamanho da tabela para melhorar a visibilidade dos dados e maximizar a

experiéncia do usuario.

I . bl wan Organization Admin .
Flie>ed e 1 My organization - -
iz Designer
() Operations
|- Create £ Export () Refresh 7
Flows
\ £ Search by term... Y Filter
Tenants L )
Workspaces Name 11 Category Library Archived Actions
Patch L List Installed User Certificates &% Certificates Flexxible Corp ® Unarchived
Microservices Borrar cache Teams &% Collaboration  Flexxible Corp ® Unarchived
& Enabled Windows Update - No restart &9 Updates Flexxible Corp ® Unarchived
Marketplace Windows update - with reboot &% Updates Flexxible Corp ® Unarchived
Clear Microsoft Edge Cache 9 Browsers Flexxible Corp ® Unarchived
Audit log Force Synchronization with SCCM &% sCccM Flexxible Corp ® Unarchived
Intune - Enroll Device &9 Intune Flexxible Corp ® Unarchived
»
Page| 1 | of 1 Showing 1 to 50 of 50 results Per page: | 50

Conteudo

As colunas das tabelas ordenam a informac¢ao de acordo com os campos. A primeira
coluna € sempre Nome, referindo-se a secado onde o usuario se encontra naquele
momento; por exemplo, se o usuario esta em Fluxos, a tabela mostrara o nome dos
fluxos existentes. O nome das colunas seguintes varia de acordo com a se¢ao do Portal

que esta sendo acessada.
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O conteudo das colunas pode ser ordenado de forma ascendente ou descendente,
conforme o alfabeto. E a largura destas pode ser ajustada posicionando o cursor entre

dois nomes de campo.

Name 1. Product 7/ Policy 7. Creatlon date 1. Actlon

- FlexxClient 7/25/24 7 View Detail =
= 2/28/24 2 View Detail

& FlexxClient 7/23/24 7 View Detail

& FlexxClient 8/27/24 % View Detail

..53-, FlexxClient 712524 & View Detail

] FlexxClient 7524 @ View Detail

- FlexxClient 8/13/24 [% View Detail

2 B FlexxClient TH7I94 7 View Detail M

Page \1 v | of1 Showing 1to 9 of 9 results Per page: \ 50 -

Barra inferior

Todas as tabelas tém na parte inferior uma barra de navegacao que permite selecionar
quantos resultados serao exibidos por pagina, e também oferece a possibilidade de

escolher o numero da pagina para a qual se deseja ir.

Page| 1 ~ Jofl Showing 1to 44 of 44 results Per page: | 50 v
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Portal / Analyzer no Portal

A secéo Analyzer do Portal permite consultar informagdes sobre os aplicativos

instalados nos dispositivos de uma organizacao e sobre as licencas adquiridas.

. =nn User
Fleccdble i ; :
e My organization
Home
! Installed apps
v] Operations
Flows 6 Export () Refresh 'e
Workspaces ( \
‘ A Search by term... < Filter
B Patch ; :
Analyzer Product name Publisher 1! Installed at 1| Last report 7| 0S 1l View detail
Adobe Genuine Software Integrity Service 12/19/24 MacOS [% View Detail
Adobe lllustrator 12/19/24 MacOS [2 View Detail
Microservices
Adobe lllustrator 2024 Adobe Inc. 9/16/24 12/19/24 Windows [2 View Detail
& Ssettings
Adobe lllustrator 2025 Adobe Inc. 1i/6/24 12/19/24 Windows [2 View Detail
Adobe InDesign 2025 12/19/24 MacOS [2 View Detail
Adobe InDesign 2025 Adobe Inc 6/9/22 12/19/24 Windows [% View Detail
»
<Previous | Page| 3 | of 99 | Next > ‘ Showing 41 to 60 of 1975 results Per page: | 20

As informacgdes oferecidas pelo Analyzer no Portal também podem ser consultadas na

secao Workspaces Nno modulo de Analyzer.
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Portal / Analyzer / Aplicacoes instaladas

A visdo de lista de Aplicativos instalados oferece informacdes detalhadas sobre
todos os aplicativos instalados que o FlexxAgent encontrou nos dispositivos da

organizagao.
A tabela mostra os seguintes dados:

¢ Nome do produto: nome do aplicativo instalado

e Editor: empresa que desenvolveu o aplicativo

* Instalado em: data em que foi reportado pela primeira vez no dispositivo
« Ultimo relatério: data do Ultimo relatério no dispositivo

* SO: sistema operacional do dispositivo em que o aplicativo esta instalado

¢ Ver detalhes: abre a visualizacado detalhada do aplicativo selecionado.

mmm User

Fle>xcible ::: Ty !

Home

Installed apps

v) Operations
Flows €8 Export () Refresh 'e
Workspaces ( \
\ O Search by term... < Filter
Patch
Analyzer Product name 1/ Publisher 1! Installed at 1| Last report 1| 0S 1l View detail
Adobe Genuine Software Integrity Service 12/19/24 MacOS [2 View Detail
Adobe lllustrator 12/19/24 MacOS [2 View Detail
Microservices
Adobe lllustrator 2024 Adobe Inc. 9/16/24 12/19/24 Windows [2 View Detail
Settings
Adobe lllustrator 2025 Adobe Inc. 1i/6/24 12/19/24 Windows [2 View Detail
Adobe InDesign 2025 12/19/24 MacOS [2 View Detail
Adobe InDesign 2025 Adobe Inc. 6/9/22 12/19/24 Windows [2 View Detail
»
<Previous | Page| 3 | of 99 | Next > ‘ Showing 41 to 80 of 1975 results Per page: | 20

Detalhe dos aplicativos instalados

Para acessar informacdes especificas de um aplicativo instalado, a partir da visédo geral,
deve-se clicar sobre o nome do aplicativo ou sobre a opcao Ver detalhes.Em seguida,

serao exibidas trés abas:

e Visdo geral
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e \ersoes

e Espacos de Trabalho

(® INFORMAGAO

Em cada inicio do FlexxAgent sado reportados os aplicativos instalados e, a partir

desse momento, a cada 12 horas a informacao € atualizada.

Visao geral

A partir daqui, pode-se ver a mesma informacéo oferecida na visdo de lista, além do botao
Editar, que abre uma janela modal com um formulario, permitindo introduzir um texto

livre como nota sobre o aplicativo.

ledecible - -
Fiescdaole ::: My organization

Home
Installed apps Microsoft Visual Studio Code

) Operations Microsoft Visual Studio Code

Flows Overview  Versions  Workspaces

Workspaces

Patch Product name os
Microsoft Visual Studio Code Windows = Discovered at
Analyzer 12112724
Publisher
Installed apps .
Microsoft Corporation
- N (= Lastreport
Microservices
@ Notes 12/19/24

e Settings

Edit

Versoes

As colunas dessa tabela mostram a seguinte informacao:

Nome: numero de versao do aplicativo que esta sendo consultado

Workspaces: numero de dispositivos onde essa versao esta instalada

Descoberto em: data do primeiro relatério do aplicativo para essa versao

Ultimo relatdrio: data do Ultimo relatério do aplicativo para essa versao
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Se a tabela possui apenas uma linha significa que ha apenas uma versao instalada em um

Oou mais dispositivos.

Installed apps Microsoft Visual Studio Code

Microsoft Visual Studio Code

Overview  Versions Workspaces

8 Export () Refresh

| O Search by term... ‘ <7 Filter
Name T/ Workspaces 7|
1942 1
1953 1
1780 1
1860 1
1930 1
1842 1

Page| 1 v |of1 Showing 1to 7 of 7 results

Discovered at 7|

12115/24

12/16/24

1/22/24

12/7/24

12/18/24

12119724

Last report 1.

12/15/24

12/16/24

1/22/24

12/18/24

12118124

1219124 e

Per page: | 50 v

Se vocé clicar no numero de versao, sera redirecionado para uma visualizacao detalhada

para ver quais dispositivos tém essa versado do aplicativo instalada e a data do seu ultimo

relatorio.

Workspaces

As colunas dessa tabela mostram a seguinte informacéao:

Nome: nome dos dispositivos nos quais o aplicativo esta instalado

* Versao: numero de versao do aplicativo instalado no dispositivo

Copyright © 2024 Flexxible. Todos los derechos reservados.

Ultimo relatério: data do Ultimo relatério no dispositivo

Local de instalagao: local do arquivo do aplicativo no dispositivo
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Portal / Analyzer / Licencas

Neste apartado, vocé pode acessar informacdes sobre todas as licengas de software
adquiridas pela organizacdo. Com o acesso a esses dados, a organizacao pode fazer um
estudo sobre o valor gerado pela instalagéo ou execucao dos aplicativos em seus

dispositivos visando minimizar os custos adicionais que podem surgir de uma ma

administracao das licencas.

Tipos de licencas
Licencas distingue trés tipos de licencas:

* Instaladas no dispositivo: a cobranga dessas licengas € baseada na instalagao de

pelo menos um dos aplicativos que a compdem.

* Executadas no dispositivo: a cobranga por essas licengas € baseada no uso
(execucao) e ndo na instalacdo no dispositivo.

* Executadas no usuario: assim como as licengas executadas no dispositivo, a

cobranca por essas licencas é baseada no seu uso (execucao) pelo usuario.

@ INFORMAGAO
O uso de uma licenga comeca a ser registrado desde que € criada e associada a

Aplicativos instalados

Vista de lista das licencas

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 165/ 414



25.2 | FlexxClient Documentation / FlexxClient

Administrador de Organiz_. .

Mi organizacion

Licencias
Nuevo 63 Exportar () Recargar s
0 Buscar por término. Y Fittrar
Nombre 1| Tipo de licencla Licenclas compradas Usage (current month Usage (last month) Expirael Acclén
Licencia OBS (prueba) Instalacion en espacio de trabajo 24 o} aQ 31/0/24 [? View Detail
Actualizaciones PREVIEW Chromium Ejecucion en el espacio de trabajo 50 o 0 - [ View Detail
E  Analyzer PREVIEW 1Password Instalacion en espacio de trabajo 2 2 o 121125 [2 View Detail
Notepads+ Instalacion en espacio de trabajo 0 63 70 - [ View Detail
7P Instalacion en espacio de trabajo o B4 77 - [2 View Detail
Qutlook Ejecucidn en usuario 50 B84 95 - [Z View Detail
Microsoft Office Instalacién en espacio de trabajo 126 94 16 3/2/25 [2 View Detail
»
Pagina (1 et Mostrando 1a 7 de 7 resultados Por pagina: (‘50

A vista de lista mostra uma tabela com as seguintes informacgdes:

* Nome: nome da licenca

* Tipo de licenga: instalada no dispositivo, executada no dispositivo ou executada por
usuario

¢ Licengas adquiridas: quantidade de licengas compradas

¢ Uso no més atual: quantidade de licengas usadas no més atual

* Uso no més passado: quantidade de licencas usadas no més anterior

* Data de expiragéo da licenca: data limite para o uso da licenca

Da mesma tabela, vocé pode acessar Ver detalhes, para visualizar dados especificos da
licenca selecionada, através de quatro abas: Detalhes, Aplicacbes instaladas,

Aplica¢bes em execu¢ao e Historico de uso.

Criar uma licenca

Para criar uma nova licenca, vocé deve clicar no botdo Novo localizado na vista de lista. A

seguir, sera aberto um formulario que solicitara o preenchimento dos seguintes campos:
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Create new license X

Name *

[Name ]
License type *

[Selec’[ a license type vj

Purchased licenses

[Pu rchased licenses j

License cost

[License cost € j

Notes

Notes...

Expires at
[ Select date

,,
< ot

* Nome: nome da licenga que o dispositivo possui

* Tipo de licenga: opgao para escolher o tipo de licenca
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Licengas compradas: quantidade de licengas adquiridas

Custo da licenga: custo da licenga, em euros

Notas: anotagdes adicionais sobre a licenca

Expira em: data de expiragao da licenca

Vista de detalhe das licencas

A visualizacao de detalhes de uma licenca consiste em um numero diferente de abas

dependendo do tipo de licenga, para todos os tipos de licenca aparecerao:

e Detalhes

e Aplicacées instaladas

¢ Histdrico de uso

No caso de licencas do tipo Executadas no dispositivo ou Executadas no usuario

também serdo habilitadas:

e Aplicativos em execucao

Detalhes

A aba Detalhes mostra a mesma informagéo que a tabela da vista de lista, além do custo

da licenca e informacdes sobre as datas de expedicao, atualizacao e expiracao.
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Administrador de Organiz_.
Mi organizacion .

Flexxble Corp * Licencias ~ Microsoft Office

Microsoft Office

Detalles Aplicaciones instaladas Historial de uso

Nombre Tipe de licencia = Expia el
Microsoft Office Instalacion en espacio de trabajo T 3225
Licencias compradas Monthly license cost
b 208 £ Creado el
= 1ario24
Usage (current month) Usage (Jast month
94 16
) Actualizado el
1441/26
Aplicaciones instaladas !
Licencias
Editar

SAM

@ Microservicios  PREVIEW

& Configuracion

O botado Editar abre um formulario para preencher as informagdées faltantes ou atualizar
as ja existentes. A partir dai, o usuario também tem a opcéo de adicionar notas livres com
informacgdes que considerar pertinentes.

Aplicacoes instaladas

A aba Aplicacdes instaladas mostra uma tabela com a lista das aplicagdes instaladas

que fazem parte da licenca adquirida.
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Administrador de Organiz_. .

Mi orgalizacidn

Licencias ~ Microsoft Office

Microsoft Office

Detalles  Aplicaclones Instaladas Historial de uso

Vincular € Exportar () Recargar

término Filtrar
Nombre Editor Instalado en Uttimo Informe so Ver detal
Aplicaciones de Microsoft 365 para negocios - es-es Microsoft Corporation 14/8/24 14/1/26 Windows ©; Desvir
Microsoft 365 Apps for enterprise - en-us Microsoft Corporation 1478724 14/1/26 Windows <2; Desvit
Aplicaciones instaladas
Aplicaciones de Microsoft 365 para negocios - ca-es Microsoft Corporation 12/8/21 14/1/25 Windows %2; Desvit
Licencias
Aplicaciones de Microsoft 365 para empresas - ca-es Microsoft Corporation 12/8/21 14/1/25 Windows 2; Desvit
SAM
Aplicaciones de Microsoft 365 para empresas - 85-s Microsoft Corparation 14/8/24 14/1/26 Windows <@, Desvir
@ Microservicios PREVIEW
Microsoft 365 (Office) Microsoft Corporation 10A1/26 /125 Windows % Desvit
& Configuracion
Microsoft 365 Apps for enterprise - it-it Microsoft Corporation /21 14/1/25 Windows 2; Desvit
Minercnft 265 ARne nars Rrandse Ermnrseac _ ke Minrnentt CAmarating 141 111495 \WinArue 2 Dasvir
Pagina| 1 |ae1 Mostrando 12 34 de 34 resuitados Por pagina: | 50

Apresenta informacdes como o nome do aplicativo, a empresa que o desenvolveu, datas
de instalacao e atualizacéo, sistema operacional em que trabalha e a op¢ao unlink, para
desvincular o aplicativo da lista. Por outro lado, o botdo Vincular abre um formulario com
opgdes para vincular uma aplicacéo a lista de aplicagdes instaladas. E Recarregar

atualiza a lista ap0s ter realizado alteracdes.

Historico de uso

[ 55 Administrador de Organiz... .
Flexccible ::: an GErnzen
-
Licencias = Outiook

Outlook

Detalles  Aplicaciones instaladas Aplicaciones en ejecucion  Historlal de uso

Licenses used in the past 12 months

Aplicaciones instaladas

Licencias
SAM

@ Microservicios PeEnEW 20

feb 2024 mar 2024 abr 2024 may 2024 jun 2024 jul 2024 ago 2024 sepr 2024 oct 2024 nov 2024 dic 2024 ene 2025
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Permite ver em um grafico de barras o uso da licenga por més, desde 0 momento de sua

criagao.

Aplicativos em execucao

. 1] Administrador de Organiz...
Fle>cdble & A orgncn ®

& Inic

Licencias » Outiook

Qutlock

Detalles Aplicaciones instaladas Aplicaciones en ejecucién Historial de uso

|- Vincular 2 Exportar () Recargar
Buscar por términa Filtrar
Nombre Exe file Sistema operativo Acclones
Microsoft Outiook outlook.exe Microsoft Windows Server 2019 Standard “2; Desvincular
Microsoft Outiook outlook exe Microsoft Windows 1 Pro 24H2 2: Desvincular
Aplicaciones instaladas
Outlook olkexe Microsoft Windows 11 Pro 24H2 2: Desvincular
Licencias
Microsoft Office hxoutlook exe Microsoft Windows 1 Pro 24H2 “2; Desvincular
SAM
Microsoft Outiook olcfgexe Microsoft Windows 1 Pro 24H2 2; Desvincular
Microsoft Outlook outiock exe Microsoft Windows 11 Pro 23H2 2: Desvincular
Outlook olkexe Microsoft Windows 1 Pro 23H2 “2; Desvincular
Micrnent Nffica Ly ol ave Mirnentt Windowe 1 Drn 73412 2 Desvincular T
»
Pagina| 1 |de1 Mostrando 1a 14 de 14 resultados Por pagina: | 50

Oferece informacgdes dos aplicativos em execucao vinculados a essa licenga, ou seja,
aqueles aplicativos em que o fato de estarem em execucao deve conter uma licenca

como em uso, com dados como 0 home, 0 nome do binario no sistema de arquivos e o

sistema operacional em que foi descoberto.

A partir dessa visao também é possivel vincular ou desvincular aplicativos da licencga.
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Portal / Analyzer / SAM

Quando pelo menos uma licenca é criada e configurada corretamente, € possivel medir

Seu uso na secao SAM.

m“m.

[ ——

SAM Dashboard

©

Total purchased licenses Menthly license cost Potential estimated savings

201 29.388€ 2868€

— 1Password (2) 1Password
® Licencia 0BS (prueba) (24) @ Licencia OBS (prueba) 1password

Analyzer  peonew

Q@ & @ »
i

|

B
]
a

Micrasoft Office (125) Micrasoft Office @ Licencia OBS (prueba)

Aplicaciones instaladas Outlook (50) Outlook Microsoft Office
Licencias

Licenses details

B Exportar () Recargar

term ' Fitrar

MName | : Tipe de licencia 1l H Total purchased ... 1} Active licenses 1] : Inactive licenses 1| : Lk 1 Per-lic st 1) : Proj
1Password Instalacion en espacio de 2 o 2 0% 80 120
Licencia 0BS (prueba) Instalacion en espaciode_. 24 o 24 0% a2 768
Microsoft Office Instalacion en espacio de 126 16 9 926% 220 188C
Outiook Ejecucion en usuario 50 95 0 190% 20 0 -

Esta vista € composta por trés widgets e uma vista de lista onde é possivel consumir
informagdes de uso, custo e economias potenciais que poderiam ser aplicadas para

economizar custos no uso das licengas configuradas.

(® INFORMAGAO

O uso de uma licengca comeca a ser registrado desde que é criada e associada as

Aplicac¢bes instaladas.

Os widgets incluidos no dashboard contém informacdes relativas a:

e Total de licengas compradas: a quantidade total de licencas compradas, agregado

por licenca
e Custo total por més: agregado por licenca

e Economias potenciais: detalha em € as licencas que nao estdo em uso e podem ser

suscetiveis de ndo renovagao para otimizar custos, agregado por licenca.
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Na parte inferior do dashboard esta a tabela Detalhes de licencas, que contém uma

lista com as seguintes informacgoes:

¢ Nome da licenca

¢ Tipo de licenca

e Licencas compradas

¢ N2 de licencas em uso

* N2 de licengas ndo utilizadas
* % de uso da licenca

* Preco por licenca

e Economia potencial

e Moeda

Ao clicar no nome de qualquer licenca da tabela, acessaremos a vista de economia da

licenca selecionada:

Mi organizacion

SAM Dashboard > Microsoft Office

Microsoft Office

Monthly license cost Potential estimated savings
27.500€ 1980€
22000€/License 9 Licenses

Total purchased licenses

Aplicaciones instaladas 1 2 5 ‘
Licencias

SAM Active licenses (116)

@ Inactive licenses (9)

@ Microservicios PREVIEW

Essa visdo detalhada fornece as seguintes informacgdes:

¢ O custo total mensal da licenca

Administrador de Organiz... .

e A economia potencial que pode ser aplicada na licenca, de acordo com o uso que €la

teve em periodos anteriores.
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e El numero total de licencias compradas, segmentado en licencias en uso y licencias

inactivas.
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A secdo Operacdes mostra graficos dos trés tipos de operacdes, em relacdo aos

microsservicos, que foram realizadas nos dispositivos.

* Acao automatizada de suporte: sao as execugdes de microsservigos realizadas sob
demanda a partir do Workspaces por usuarios que pertencem as equipes técnicas
de suporte.

* Execucgédo de flow: estas operacdes incluem as execugdes automaticas de

microsservigos em Flows, quando as condi¢gdes sao atendidas.

* Microsservigo de usuario: sdo execugdes de microsservigos realizadas pelo proprio

usuario, sem a necessidade de ajuda da equipe de suporte.

Todas as acdes deixam um registro de auditoria na secdo Trabalhos do
Workspaces, permitindo a rastreabilidade temporal de usuarios e dispositivos

envolvidos, assim como o detalhe do cddigo executado e seu output gerado.

- mn Organization Admin
Fle>ccible ::: e !
D Operations
("Last 30 days 1 (9202 =) [Augs 2024 =)
Flows
Tenants Operation Aggregates By Types Total Operations
Workspaces
e 1 1 51
5 Patch PREVIEW
Microservices  Preview 800 Failed
\
Warning |
Settings ‘
600

Success

End User Self
Service

) — __l,-_ e Automa... —_
PO N A &9 O DAl akH 0 DO a0 N %] P QP

S T S s S S O O P S P O P P P P S O S S

DR R A A R S S S S I S R

" Flow Au

Nesta visualizacdo sao gerados dois tipos de graficos, cujos resultados estao relacionados

com o intervalo de datas estabelecido no menu superior.
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e Operagdes por tipo: mostra a quantidade de operagdes realizadas por tipo e dia,

seguindo o ciclo de datas escolhido.

* Operagdes totais: oferece dois graficos de pizza. O de cima indica quantas operagdes
foram bem-sucedidas, falhas ou com adverténcias, do total de operacdes

executadas. E o de baixo indica o tipo de operacdes realizadas a partir desse total.

Organization Admin .
My organization ——
Flows
Tenants B3 Export () Refresh ’s
Workspaces ( N
‘ O Search by term <7 Fitter
Patch ; .
_ N Name 7| Type 1| Status 1| Module 7| Started At 1| Ended At User FQDN 1|
Microservices
Settings Automated Support Operation Success FlexxWorkspaces =~ 10/26/24, 2:02:45 Al 10/26/24, 2:02:45 Al
Automated Support Operation Success FlexxWorkspaces ~ 10/25/24, 2:01:34 AN 10/25/24, 2:01:34 AN
Automated Support Operation Success FlexxWorkspaces ~ 10/19/24, 2:02:44 AN 10/19/24, 2:02:44 AN
Automated Support Operation Success FlexxWorkspaces ~ 10/18/24,10:36:18 Al 10/18/24, 10:36:18 Al
Automated Support Operation Success FlexxWorkspaces  10/15/24, 1:02:44 Al 10/15/24, 11:02:44 Al
Page| 1 |of1 Showing 1to 5 of 5 results Per page: | 50

Lista de Operacdes exibe um quadro com o detalhe das operacdes executadas,
especifica o tipo de operacao, de qual modulo foram realizadas e a hora de inicio e fim. Na
parte inferior da visualizagao ha uma barra que permite navegar entre as paginas, para ver

o detalhe de todas as execucoes.
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Portal / Fluxos

Esta funcionalidade permite criar fluxos de automacao, para detectar situacdes
especificas nos dispositivos, mediante a avaliagcao do cumprimento de certas condicoes, e

agir com base no resultado dessa avaliacao.

Flescdble i = -_—
Home
- Flows
PREVIEW 2 Export () Refresh <
PREVIEW \
rch by term... %7 Fiter
Description Type Detection only | Cooldown Enabled | Action
Workspace Yes 5 minutes ® Enabled [@ View Detail
Session Yes 1hour * Enabled [4 View Detail
Session No 42 minutes Disabled [ View Detail
Workspace Yes 25 minutes ® Enabled [2 View Detail
Workspace Yes 30 minutes Disabled [@ View Detail
Workspace No 10 minutes Disabled [4 View Detail
Workspace Yes 1minute ® Enabled [2 View Detail
Workspace Yes 1 hour ® Enabled [@ View Detail
Page I: 1 :\ of 1 Showing 1to 8 of 8 results Per page: I: 50

Esta abordagem simplifica as acdes de diagnodstico proativo, resolve os problemas
rapidamente quando ha um foco na sua deteccao e oferece uma via muito eficiente para
habilitar mecanismos de autorremediacao sobre os problemas habituais. Também permite
que as equipes técnicas possam acoplar os dispositivos as configuracdes definidas pela

organizacao, avaliando-as periodicamente e adaptando-as caso seja necessario.

Cada fluxo conta com op¢des que permitem personalizar seu comportamento:

e Visdo geral
¢ Destino
e Fluxo

¢ Notificacao
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(@ INFORMAGAO

Uma alteracado na configuracado de um fluxo existente pode levar até 15 minutos para

ser aplicada a todos os dispositivos vinculados.

Visao geral

Oraanization Admin

Flexcdble i iy gt ®

Home

g

Overview  Target Flow Notification

Description £ Status
" @ Enabled

Created at

Session 8
& 10/30/24, 6:23:26 PM

1hour Yes

Updated at

Edit 11/6/24, 5:01:28 PM

Armazena informacdes gerais do fluxo.

e Descrigao: descricao do fluxo

* Tipo: é o escopo de execugao do fluxo, determinado pelo tipo de microsservigo que
se deseja executar. Pode ser feito a nivel de sessao de usuario, com as permissoes

correspondentes, ou a nivel de dispositivo, com acesso administrativo.
* Verséo: indica a versao do fluxo, cada edigéo incrementa em 1 o contador.

e Tempo de reutilizagdo: marca o tempo minimo que passara, uma vez que a condicao

avaliada se cumpra, para que essa avaliacao volte a ser executada.

* Apenas detecgado: avalia condigdées em modo de "amostragem". Detecta aqueles
dispositivos nos quais se cumprem as condi¢des, mas sem executar o microservigco

definido no fluxo.

e Estado: permite ver se o fluxo esta habilitado ou desabilitado.
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¢ Criado em: mostra a data de criagéo.

» Data de atualizagao: mostra a data de atualizagao.

(® INFORMAGAO

No canto superior direito, ha um botédo que, dependendo do estado do fluxo, permite

habilita-lo ou desabilita-lo.

Editar e eliminar um fluxo

My organization

Edit flow

Name (english) *

[ Show languages |

Description (english) *

[ Show languages |

Cooldown *

Detaction only Ly

[i] Delete X Cancel Save
Através do botdo Edit pode-se mudar o nome, a descrigcdo e o tempo de reutilizagdo do
fluxo.

e O checkbox Apenas detec¢ao permite ativar ou desativar o modo de execucao
Apenas deteccdo, no qual se avalia o cumprimento das condi¢cdes definidas no fluxo,

mas nao executa o microservico.

e O botao Delete permite eliminar um fluxo.

Destino
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My organization

Overview Target* Flow  Notification

X Cancel Save
Apply to *

| Workspace groups

‘Workspace groups *

[ ntune Deviees

Este ajuste permite definir o ou os grupos de dispositivos nos quais o fluxo sera
executado. Admite as seguintes opgdes de configuracao:

Todos os dispositivos

Uma selecao personalizada de dispositivos
e Um ou varios grupos de dispositivos

e Um ou varios grupos de relatorios

Fluxo

Aqui é possivel definir as condi¢des a serem avaliadas, os limiares necessarios e a acao

que sera executada se tais condi¢cdes forem atendidas.

Fle>ccible i PE——— ,

My organization —

Overview Target Flow Notification

Operations

Edit
Tenants

Workspaces

Patch
Existence of a process in
Microservices progress

Settings Equal Chromeexe

| |/\7| Update Google Chrome
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Condicoes do fluxo

* Existéncia de um processo em andamento: permite avaliar de forma periddica, em
intervalos de quinze segundos a cinco minutos, a existéncia de um processo em
execucao. Sistema operacional suportado: Windows.

* |dentificador de registro de eventos do Windows detectado: esta condigao busca, em
intervalos de entre cinco e vinte minutos, eventos no visualizador de eventos do
Windows com um nome, fornecedor ou ID especificos. Estes devem ser
especificados no formato <logName>:<source>:<id>; por exemplo
Application:my_app:101. Onde:

o Logname = Application
o Source = my_app

o id =101

= =  HE

{2 Visor de eventos (local) Aplicacién  Nimero de eventos: 28.970 Acciones
v |3 Vistas personalizadas i
3? Eventos administrativos || Mivel Fecha y hora Origen Id. del evento  Categoria de ... Aplicacién % -
w j;" Registros de Windows OError 09/09/2024 18:26:28 my_app 101 Ninguno | ;: Abrir registro guardado...
5] Aplicacion “F Crearvista personalizada...
& Segunda‘d Importar vista personalizada...
] Instalacién
[] sistema Vaciar registro...
B ] Eventos resnviados T Filtrar registro actual...
> _T"_| Regi;.tro.s de aplicaciones y 5| | Evento 101, my_app x & Propiedades
_‘a Suscripciones General Detall
etalles &0 Buscar..

3 Guardar todos los eventos como...
Este es un error demostrative, no ha pasado nada relevante pero nos hacia mucha ilusién decir que si Q

Adjuntar tarea a este registro...

Ver »
Nombre de registro: ~ Aplicacidn a Actualizar
Origen: my_app Registrado: 09/09/2024 18:26:28 ﬂ Ayuda »
Id. del 101 Categoria de tarea: Minguno v 117 roy o "
Nivel: Error Palabras clave: Clasico .
D Propiedades de evento
Usuario: FLEXXIBLE\fzani Equipo: FedericoZ

] Adjuntar tarea a este evento...
5 Copiar »

Q Guardar eventos seleccionados...

Cédigo de operacién: Informacién

Mas informacian: Ayuda Registre de eventes

@ Actualizar

* Versao do sistema operacional: permite obter, em intervalos de entre uma e doze
horas, a versao do sistema operacional utilizando operadores em que o valor seja
igual, comece, termine ou contenha uma cadeia de texto determinada. Sistema

operacional suportado: Windows.

* |dioma do sistema operacional: detecta, em intervalos de entre uma e doze horas, o
idioma do sistema operacional. Utiliza operadores em que o valor pode ser igual,
comegar, terminar ou conter uma cadeia de texto determinada. Sistema operacional
suportado: Windows.
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¢ Percentual de espaco livre em disco do sistema operacional: permite avaliar e definir

um valor percentual objetivo em intervalos de entre cinco e sessenta minutos.

Sistema operacional suportado: Windows.

e Cron Match: verifica se uma string em formato cron é cumprida somente quando a
data e a hora atuais coincidem exatamente com a expressao cron especificada. As
horas sao definidas em Tempo Universal Coordenado (UTC).

e Agdes: uma vez avaliadas as condi¢des e de acordo com os valores obtidos,
permitem que se possa executar uma acao. Nesta secao aparecerao todos os

microservicos habilitados em sua assinatura para poder seleciona-los e inclui-los no

fluxo.
[ ] [ ] ~
Notificacao
Flexcdble i - _— @
Home Flows
o ) _
Overview Target = Flow Notification
X Cancel Save

User notification () Active

Initial text (english) *

| Configuring corporate MS Teams background Show languages |

Success text (english) *

| Successfully configured corporate MS Teams background Show languages |

Error text (english) *

| Error to configure corporate MS Teams background Show languages |

Este parametro € opcional e pode estar desabilitado. Permite enviar notificagdes aos
usuarios no inicio e no final da execugao dos fluxos, utilizando as notificagcdes do sistema

operacional. Uma vez ativado, permite definir:

* Mensagem inicial: sera enviada aos usuarios no inicio da execugao.
¢ Mensagem de sucesso: sera enviada aos usuarios em uma execucao bem sucedida.

¢ Mensagem de erro: sera enviada aos usuarios em uma execugao com erros.
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(@ INFORMAGAO

Para saber como criar um fluxo, por favor consulte o guia Execucao programada de

MiCrosservicos.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 183/ 414


https://docs.flexxible.com/flexxclient/pt-br/portal/guides/periodic_ms_exec
https://docs.flexxible.com/flexxclient/pt-br/portal/guides/periodic_ms_exec

25.2 | FlexxClient Documentation / FlexxClient

Portal / Inquilinos

Através de Inquilinos, as organizagdes que operam no modelo de provedor de servicos
gerenciados (Managed Service Provider ou MSP) tém a possibilidade de estabelecer

entidades subsidiarias as quais podem fornecer suporte sempre que necessario.

Essas entidades s&o outras organizagdes, que no Portal adotam o nome de Inquilinos.

Aos inquilinos € atribuido um tipo de perfil que os descreve como organizagao. Portanto,

todos os inquilinos pertencem a um tipo de organizagao.

Tipos de organizacoes
Portal permite distinguir trés tipos de organizacdes, que estabelecem relacdes entre si:

¢ Organizacdes do tipo parceiro

* Organizagdes do tipo cliente

e Suborganizacées

Organizacoes do tipo parceiro

e Tém o poder de dar acesso administrativo a organizagdes do tipo cliente (inquilinos)
que dependem delas.

Organizacoes do tipo cliente

e Tém a possibilidade, se desejarem, de segmentar sua organizacao em multiplas
suborganizac¢des para facilitar a administragcado delegada.

e Sempre podem ver todo o seu parque de workspaces, independentemente de para
quem delegaram a gestao.
* Tém a opgao de aplicar uma Directiva para a criagao de suas suborganizagoes a

partir de um modelo, o que ajudara a configurar multiplos usuarios, grupos de
relatdrios e acessos.
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e Podem vincular sua instancia do Analyzer as suas suborganizagdes ou atribuir uma

nova.
e Tém configuracdes proprias.
e Varias organizacdes do tipo cliente podem ter o mesmo parceiro como provedor de

servico.

Suborganizacoes

e Sao0 subdivisdes de uma organizacdo complexa, unidades de gestao estabelecidas

de acordo com os requisitos da implantacéo.

e Sao de grande ajuda em ambientes muito grandes, com ampla distribuicao de

usuarios e multiplos provedores de servicos ou equipes técnicas muito segmentadas.

¢ Nao possuem uma assinatura propria; utilizam a assinatura da organizacao do tipo

cliente que as gerencia.

e Cada suborganizacao so pode ver suas informacdes nos Workspaces. Nao pode
acessar as informacdes de outras suborganizacdes nem da organizacao do tipo

cliente que a gerencia.

e Herdam a configuracao da organizacao do tipo cliente que as gerencia, embora
possa ser editada. Também herdam a configuracéo do FlexxAgent, mas esta nao é
editavel.

(@ INFORMAGAO

As organizacdes do tipo cliente podem criar suborganizagdées em um nivel inferior.

Nao é possivel criar suborganizacdes a partir de outra suborganizagao.

Lista de inquilinos

A vista de lista mostra uma tabela com a relagao das organizagdes (inquilinos) cuja
administracao esta delegada. Inclui informacdes sobre o produto da Flexxible que

possuem, sua politica e data de criagao.

O botédo Vver detalhe abre um formulario que permite alterar o nome do inquilino e exclui-

lo.
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I -bl — Organization Admin 1
F M e T My organization -
Home
=
: = Tenants
v] Operations
Flows |- Create 1 Export () Refresh 7
Tenants
[ O Search by term... ] <7 Filter
Activation Name 7] Product 1| Policy 1! Creation date 1| Action
B=  Workspaces o8 FXXOne FxxOne estandar 4/23/24 [ View Detail
Patch 2 FXXOne FxxOne estandar 3/7/24 [ View Detail
@ Microservices 2 FXXOne FxxOne estandar 3/20/24 [? View Detail
& settings [} FXXOne FxxOne esténdar 5/6/24 02 View Detail
L3 FXXOne FxxOne estandar 3/6/24 2 View Detail
- FXXOne FxxOne estandar 3/12/24 2 View Detail
Page \' 1 \ ‘\ of 1 Showing 1to 40 of 40 resutts Per page: \' 50

O botao Novo permite criar um novo inquilino; para isso, além dos dados anteriores, €
necessario inserir um endereco de e-mail, idioma, pais, setor, produto e regido. Também

da a opgéao de atribuir uma Directiva. O botdo Exportar permite baixar um arquivo excel

com a lista dos inquilinos atuais. E Recarregar da a opc¢éo de atualizar a tabela apos

inserir novos dados.

Interface de inquilino

Se o usuario clicar no nome de um inquilino na tabela, de forma automatica, a interface do

Portal ira para a pagina de Inicio do Portal do inquilino selecionado. Esta agdo € muito

util porque agiliza a consulta de dados de uma ou outra organizacao.

O Portal ndo voltara a organizacao padrao, mesmo que a pagina seja atualizada. Para
voltar ha trés opcodes:

e Fazer Ctrl + D (Cmd + D no Mac).
e Fazer Ctrl + K + 0 (Cmd + K + 0 no Mac).

e Selecionar diretamente a organizacao padrao (Minha organizac¢ao) a partir do

Seletor de Organizacdes, localizado na parte superior da interface.

No Seletor de Organizacdes € possivel diferenciar os inquilinos das suborganizacdes.
Estes tém na frente 0 nome da organizacao do tipo cliente que os gerencia. Por exemplo:

Cliente A > Suborganizag&o-01.
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Ativacdo permite que os provedores de servigos gerenciados (Managed Service Provider
ou MSP) avaliem a evolugao das instalagdes ou implantagcao do FlexxAgent nas

organizacdes clientes em que tém administracao delegada.

A tabela da vista de lista mostra os nomes dos inquilinos. Se for uma sub-organizacao, seu
nome sera precedido pelo nome da organizacao que a gerencia; por exemplo: Cliente A >
Suborganiza¢cdo-01. Essa nomenclatura € adotada porque as sub-organizagcdes herdam a

configuracéo do FlexxAgent da organizacao cliente que a gerencia.

A tabela também indica o produto Flexxible que o inquilino possui, o tipo de organizagao
correspondente e indicadores de tempo, que facilitamsn acompanhar a evolugéo da adocéao

do FlexxAgent na organizacao.

Os indicadores de tempo que a tabela oferece sao Ha 90 dias, Ha 60 dlias, Ha 30 dlias, Ha
7 dias e Ontem. Cada campo especifica a quantidade (unidades) de agentes ativos que

havia naquele momento especifico.

I . b I == Organization Admin 1
Fle>ed (=] My organization -
Home Activation
() Operations
i Export () Refresh 's
Flows
| © searchby term... <7 Filter
Tenants \ /
Tenants Name 1/ Product 1. Type 1L Status 1| 90daysac7l 60daysacil 30daysac! 7daysagcill Yesterday|| Creationd || Deletiol
FXXOne % Partner o Active o 0 0 o 0 3/224
Workspaces FXXOne & End customer ® Active 67 62 67 70 72 312124
Patch FXXOne & End customer ® Active 16 15 15 15 15 8/13/24
Microservices FXXOne < End customer ® Active 9 9 9 9 9 3/22/24
Settings FXXOne & End customer ® Active 17 17 16 18 18  3/26/24
FXXOne & End customer ® Active 0 0 0 o 0 5/9/24
LYV~ ®  Crdcictomar - Aot n n n [ o1 anHama
»
Page| 1 v |of3 ‘ Next > Showing 1to 50 of 126 results Per page: | 50

Ativacdo também oferece a opgédo de busca de inquilinos e a alternativa de aplicar filtros
na lista de resultados, de acordo com diferentes parametros, como o0 nome da empresa, o
produto que possui e o tipo de organizagéo. A partir de Exportar, € possivel baixar a vista

de lista em formato excel.
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Nos casos em que a organizacao é composta por suborganiza¢des, na visualizagao de
ativacdes sera possivel consultar as ativagcdes por suborganizacao de forma simplificada,
onde a primeira linha da lista mostrara o nimero de agentes na organizagdo Principal
seguido da soma total de agentes em todas as suborganizacdes entre parénteses, nas
linhas inferiores a informacéao de cada suborganizacao sera representada no formato

Organizac¢ao principal >Suborganizacao:

ool Admin 2
i e Activations Wl
[ Operations
63 Export () Refresh 7

B Roports | 2 searchby term 7 Fitter
s& Tenants Name Product Type Status 90 days ago 60 days ago 30 days ago 7 days ago Yesterday Creation date Deletion date

FlexxClient & Endcustomer e Active 28182 (28182) 28,656 (28,656) 27,807 (27.807) 0(20317) 895 (27757)  2/28/24

FlexiGlient & Endcustomer e Active 0 0 0 676 683 12/12/24

FlexxClient & Endcustomer e Active o o o 56 58 12/12/24

FlexxClient & Endcustomer e Active 0 o o 3640 3675 12/12/24

FlexxClient & Endoustomer e Active 0 0 0 304 306 12/12/24

FlexxClient & Endcustomer e Active o o 0 0 320 124224

FlexxClient & Endcustomer e Active 0 o o o 137 12/12/24

FlexxClient & Endoustomer e Active 0 0 0 0 304 12/12/24

FlexxClient & Endcustomer e Active o o o 4053 4084 12/12/24

FlexxClient & Endcustomer e Active o o o 504 597 12/12/24

FlexxClient & Endoustomer e Active 0 0 0 0 958 12/12/24

FlexxClient & Endcustomer e Active 0 o o o 703 12/12/24

FlexxClient & Endcustomer e Active o o o 240 242 12/12/24

FlexiClient & Endcustomer e Active o o 0 1163 1156 12/12/24

Page | 1 |of1 'Showing 1 to 26 of 26 resuits Per page: | 50

Interface de inquilino

Se o usuario clicar no nome de um inquilino na tabela, de forma automatica, a interface do
Portal ird para a pagina de Inicio do Portal do inquilino selecionado. Esta agdo € muito

util porque agiliza a consulta de dados de uma ou outra organizacao.

O Portal ndo voltara a organizacao padrao, mesmo que a pagina seja atualizada. Para

voltar, ha duas opcdes:

e Pressionar Ctrl + K + 0.

e Selecionar diretamente a organizagao padréo (Minha organizacdo) a partir do

Seletor de Organizagdes, localizado na parte superior da interface.
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Portal / Workspaces no Portal

A secédo Workspaces do Portal oferece uma lista dos dispositivos incluidos na
assinatura. Mostra seus dados de inventario: nome, o Fully Qualified Domain Name (FQDN)
correspondente, endereco |IP, sistema operacional, nimero de cores do processador,
quantidade de memoria RAM, tipo de dispositivo (fisico ou virtual) e 0 nome de usuario

que tem atribuido.

I H b I 2oa - Organization Admin |
Fie>odoie ama My organization -
@ Home
=
_ ; L] Workspaces
[) Operations
4% Flows & Export () Refresh <7
ﬂ% Tenants s N
‘ L Search by term. 57 Fitter
Tenants . '
Activation Name 1} FQDN 7| IP Address Tl Operating Sys 1. CPU Cores 1| RAM 1L Type 1l Last User 1|
B wo e Microsoft Wind.. 12 32681 Physical device
Microsoft Wind.. 4 8073 Physical device
PREVIEW
Mi ft Wind... (o] o Virtual Deskt
Workspace Groups icrosoft Wing irtual Desktop
- Microsoft Wind.. 4 3985 Physical device
Patch PREVIEW
Microsoft Wind.. 4 841 Virtual Desktop
@ Microservices
Microsoft Wind.. 12 16308 Physical device
Page | 1 Jof 1 Showing 110 10 of 0 resuits Per page: | 50

Também da a opcao de fazer uma busca especifica para encontrar um dispositivo mais
rapidamente. Na parte inferior, abaixo da lista, ha uma barra que permite fazer um

deslocamento entre as paginas que a lista de dispositivos gera.

Esta secao é informativa. As agdes sobre os dispositivos devem ser feitas no modulo

do Workspaces.
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Portal / Workspaces / Grupos de
Workspaces

I 0 b I aes Organization Admin .
Flescdole :: My organization
Home
==
- ) ES - Workspace Groups

Operations

Flows PRENEW Create @ Export () Refresh '

Reports PmevEw \

£ Search by term ' Filter
Monitor Name | Type 1. Entra ID resource name # Workspaces | Action
Workspaces Dynamic 0 [Z View Detail
Workspaces Static % 0 [2 View Detail
Static 0 [2 View Detail
Dynamic 0 [2 View Detail
Dynamic 0 [2 View Detail
Entra ID 4 [Z View Detail
Entra ID 56 [2 View Detail
Static 2 [2 View Detail
Dynamic 0 [2 View Detail
»
Page| 1 | of 1 Showing 1to 27 of 27 results Per page: | 50

Os Grupos de Workspaces facilitam o processo de gestao de dispositivos para as
organizacgdes, de forma que estas possam agrupa-los segundo caracteristicas
compartilhadas ou critérios especificos para monitorar estatisticas de forma mais

exaustiva e executar acdes efetivas.
Existem trés tipos de grupos:

o Estaticos
e Dindmicos

e EntralD

Grupo de Workspaces estatico

E um grupo criado de forma manual, com critérios livres. Pode ser criado e gerenciado

desde Portal e desde o médulo de Workspaces, usando a filtragem da lista da opg¢éo

Workspaces.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 190/ 414


https://docs.flexxible.com/flexxclient/pt-br/portal/workspaces/wksgroups#grupo-de-workspaces-est%C3%A1tico
https://docs.flexxible.com/flexxclient/pt-br/portal/workspaces/wksgroups#grupo-de-workspaces-din%C3%A2mico
https://docs.flexxible.com/flexxclient/pt-br/portal/workspaces/wksgroups#grupo-de-workspaces-entra-id

25.2 | FlexxClient Documentation / FlexxClient

Grupo de Workspaces dinamico

E um grupo em que periodicamente se avalia alguma condicédo; por exemplo: "dispositivos
com mais de 85% de memoadria em uso", 0 que permite que seus membros possam mudar
em tempo real. E muito Util quando se quer aplicar agdes pontuais sobre eles, como
microsservigos para resolver algum problema especifico. Eles sao criados a partir do

modulo de Workspaces, atraveés da filtragem da lista de Workspaces.

(@ INFORMAGAO

Os Grupos de Workspaces dindmicos avaliam o cumprimento de uma condicao
definida a cada 60 minutos, devido a isso nao sao recomendados como mecanismo

de deteccao de sessdes de usuario.

Grupo de Workspaces Entra ID

E um grupo que tem a capacidade de ser alimentado pelos membros de um grupo ou
unidade organizacional existente no dominio Entra ID em uso. A criagéo deste tipo de
grupo requer pelo menos uma integracao ativa com o dominio Entra ID, dentro de

Configurac¢do->Integragdes, no Portal.

Gestao de grupos

A vista de lista de Grupos de Workspaces contém informagdes sobre o nome dos grupos,
de que tipo sao, caracteristica Entra ID e o numero de dispositivos que contém. Ver

detalhe mostra a vista de detalhes do grupo selecionado.

Na vista de detalhes de um grupo, na parte superior, ha cinco abas para acessar mais

informacades:

e Detalhes

e Espacos de Trabalho

e Histdrico

e localizagcao
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e Programacéao

e Sincronizacées

Detalhes

Flexxcible ::: T
Home

Workspace Groups

Workspace Group Detalls ~ Workspaces  History  Location — Schedules  Synchronizations

Workspaces ©) Created by
"
Workspaces v2

Workspaces -

= yopogea

Workspace Groups

Edit

Mostra os mesmos dados que a vista de lista, além da data de criagdo do grupo e do
usuario que o criou. O botdo Editar permite alterar o nome do workspace, adicionar uma

descricao ou até mesmo exclui-lo.

Workspaces
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Organization Admin .
My organization
Workspace Groups
Workspace Group Details Workspaces  History Location Schedules Synchronizations
2] E@on (0 Refresh
| £ search by term. Filter
Workspaces
Name FQDN IP Address Operating System CPU Cores RAM Type Last User

Workspaces v2
Microsoft Windows .. 12 16055 Physical device

Workspaces
Microsoft Windows .. 12 15812 Physical device

Workspace Groups
Microsoft Windows .. 8 7976 Physical device

]
Microsoft Windows .. 8 16145 Physical device
Microsoft Windows .. 12 32425 Physical device
Microsoft Windows .. 8 7915 Physical device
Microsoft Windows . 16 32389 Physical device
Microsoft Windows .. 8 7916 Physical device -
»
Page| 1 |of2 | Next> | showing1toS0 of 56 results Per page: | 50

Mostra uma tabela com uma lista dos workspaces que compdem esse grupo. Informa
sobre o Fully Qualified Domain Name (FQDN) do dispositivo, endereco IP, sistema
operacional, nucleos de CPU, Random Access Memory (RAM), tipo (fisico ou virtual) e
ultimo usuario. As opcdes Importar Workspaces € Editar estdo disponiveis apenas para

os grupos de workspaces estaticos.
Histérico

Flexc<cible

Ornanization Admin .
My organization

ene 7th ene Sth

ene Sth

Home
Workspace Groups Devices - Physical
Devices - Physical

Workspace Group Details Workspaces  History  Location Schedules Synchronizations

dic 188 dic26th  di dic 20th ene 15t ene 3rd

th  dic20th  dic22nd  dic 24th

Workspaces by day
70

Workspaces

60
Workspaces v2 :
Workspaces
Workspace Groups .
] 20
i 0
0
dic10th  dic12th  dic 14th
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Mostra um grafico de barras com a quantidade diaria de workspaces que compuseram o
grupo durante o Ultimo més. E possivel fazer um zoom no gréafico para uma melhor leitura,
selecionando as barras que deseja ampliar com o mouse. Usando Reset zoom, as

informagdes retornam ao estado original.

Localizacao

Fleccdble ::: ey o
Home
Workspace Groups * Devices - Physical

Devices - Physical

Workspace Group Details ~ Workspaces ~ History  Location  Schedules  Synchronizations

Workspaces

Workspaces v2  (PREVIEW Edit

Workspaces PREVIEW

Workspace Groups

Permite associar coordenadas de GPS ao grupo de workspaces para relaciona-lo com um
ponto no mapa. Esse valor é apenas uma referéncia, ndo € atualizado se os usuarios

mudarem de localizacao.

Programacao
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New scheduled action x

Action *

- N
| select action ~
\ J

Week day *

- N
| select week day v
\ J

UTCTime* @
- N
(- o

Nesta aba, vocé pode programar o ligamento (Wake on LAN) ou o desligamento
automatico de um grupo de workspaces. Se o usuario desejar agendar uma dessas
acoes, deve clicar no botao Novo e preencher os campos Acdo, Dia da semana € Hora

UTC no formulario.

e Acéo: permite escolher entre Wake on LAN ou Desligar.

¢ Dia da semana: permite escolher o dia da semana que a acao sera realizada.

e Hora UTC: Coordenado Universal Time (UTC) permite definir a hora exata para iniciar a
acdo. Em seguida, a acao criada podera ser vista em uma tabela, cujas colunas
mostrardo as informagodes introduzidas no formulario, além de quem criou a agao e
quem e quando atualizou o agendamento. Em Ver detalhe € possivel editar e excluir

a acao agendada.

Sincronizacoes
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7 synchronize now 23 Export () Refresh

Date 11 Entra D workspace: 1| Workspaces added 1. Workspacesremow 7. Existing workspace: |  Workspacesnotfou /. Duplicated workspe 1. Execution time 1! Action
18 o a 57 61 7 0901 s [2 View Detail
18 o a 57 61 7 03745 [@ View Detail
18 o a 57 61 7 0631s [Z View Detail
8 57 81 1286s [2 View Detail
18 57 61 0875s [2 View Detail
18 57 61 07265 [Z View Detail
1i8 57 61 0441s [ View Detail
18 57 61 0296 s [2 View Detail
18 57 61 07635 [@ View Detail
18 57 61 04id s [Z View Detail
18 57 61 0694 s [ View Detail
18 57 61 0748s [2 View Detail

18 57 61 0758s [Z View Detail

Page | 1 ~ |of 24 Showing 1to 50 of 1182 results Per page: | 50

Esta aba s¢ ¢ visivel quando o grupo € do tipo Entra ID.Mostra uma tabela com

detalhes das sincronizacdes realizadas com informacgdes sobre:

* Data e hora da sincronizacgao.

* Workspaces de Entra ID:numero total de elementos no grupo ou na unidade

organizacional do Entra ID.
* Workspaces adicionados:numero de workspaces adicionados ao grupo.
* Workspaces removidos:numero de workspaces removidos do grupo.
e Workspaces existentes:numero de workspaces que ja existiam no grupo.

* Workspaces ndo encontrados:numero de workspaces ndo encontrados Nno grupo;
ou seja, workspaces que, embora fagam parte do grupo ou da unidade organizacional

do Entra ID, por ndo terem o FlexxAgent instalado, ndo podem ser adicionados ao
grupo.
e Workspaces duplicados: numero de workspaces duplicados no grupo, se houver.

* Hora de execucdo:tempo que levou para a sincronizagao.

e Acao: permite ver uma tabela com informagdes de sincronizacdo de cada dispositivo

do grupo.

Criacao de grupos
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Podem ser criados desde o Portal e também pelos Workspaces.

Criar um Grupo de Workspaces estatico do Portal

Na parte superior da vista de lista de Grupos de Workspaces, vocé deve clicar em Novo.
Sera aberto um formulario no qual sera solicitado adicionar um nome e uma descri¢cao

para 0 NoVo grupo.

Create workspace group X
Name *

| Please enter text here
Description

| Please enter text here |
%, 4"";‘

Ha duas maneiras de adicionar dispositivos a um grupo de workspaces estatico no Portal:

1. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->
Workspaces -> Importar dispositivos. Abrird um formulario que permite importar

até 20 mil workspaces.
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Import Workspaces X

Workspaces list *

workspace 1
workspace_2
workspace_3

1/20000

X Cancel —+ Import

2. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->
Workspaces -> Editar. A seguir, selecionar os dispositivos que se desejam agregar.
Os marcados com um ponto laranja sdo adicionados ao grupo e 0os que nao estao
marcados sao removidos. Em ambos os casos, para manter as alteracdes, vocé deve

clicar em Salvar.

. - Organization Admin
Fle>ccible ::: My organization 0

Home

v] Operations

Flows Workspace Group Details Workspaces  History  Location
Tenants
X Cancel Save £ Export () Refresh /
Workspaces
Workspaces PREVIEW ‘ L Search by term. ‘ Show workspaces: Any % Filter
Workspace Groups
Name 1 FQDN 1 IP Address 1| Operating Syste 1. CPU Cores 1| RAM 1| Type 1| Last User 1|
Patch PREVIEW
(] e Microsoft Windo... 12 32581 Physical device e ——
@ Microservices
o e—— e e e = Microsoft Windo... 4 8073 Physical device ———
e Settings
o = Microsoft Windo.. 4 3985 Physical device e —
Microsoft Windo... 4 8141 Virtual Desktop ~ -
Microsoft Windo... 4 814 Virtual Desktop — —

Criar um Grupo de Workspaces estatico desde
Workspaces

No menu lateral do modulo de Workspaces, vocé deve entrar na opgao Workspaces.

Selecionar os dispositivos desejados na visualizagao de lista e guarda-los em um novo
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grupo clicando em Meus filtros -> Grupo de Workspaces -> Salvar como grupo de

workspaces.

Fle>ccWORKSPACES Q Log OFf
Q

NN \\Vorkspaces

oo
(=L} - el tag Filter by workspace grou Text to searcl
xasnbosrd [ My Filters } [ Filter by tag ] [ Iter by workspace group ] [ t t ,O }

Predefined filters

ocelle@edmz ... B BEANP OO~

Manage Filters

Platforms Machine 1 RG Tenant Power state La Clear filter U % RAM Uptime Code Status Connection
— - Workspace Groups > Save as workspace group @
-l (1) m—— —aetass On | » ~
— Filter by OU Save as dynamic workspace group
=. g ;:‘ — = Not reporting L Filter by OS v b 0% S
Filter by installed apps
et .
=. [m] — S Not reporting o — 0% 0% N
-] o — - ——— 0N S 13% 67% 9d21h O =
oo .
m B -] @ ‘4 Notreporting EPR— 0% 0% N

Criar um Grupo de Workspaces dinamico

A partir da vista de lista de Workspaces, no médulo de Workspaces, deve-se clicar com o

botéao direito em qualquer campo da tabela para acessar o Filter builder e escolher os
filtros necessarios para obter uma lista com os dispositivos que formarao o novo grupo.
Também € possivel escolher os filtros e Meus filtros -> Filtros predeterminados

ou em qualquer opg¢éo de filtragem que a vista de Workspaces oferece.

Fle>oCWORKSPACES Todos los tenants - Q Cerrar sesion
Workspaces
[ Mis filtros v][:..;. etiqueta H— })]
— - Filtros predefinidos , CPU consumption over 80%
o =0o06|(Ea :
ERIC - IEENY EELE g
Administrar filtros FlexxAgent reporting errors
O Platsformas Maquina Tenant del RG Estado Oltimo usuario Borrar el filtro FlexxAgent version summary £stado Conexion
Grupos de Workspaces R Network signal below 40%
[ ] m @ No Windows Updates during last 30 days ) &
DHE@Em © Encendido Filtrar por unidad organizativa s O™ W
Not restarted in the last 15 days
. 0 Filtrar por sistema operativo » Notificaciones aceptadas
DEc@@m @ Encendido " Ny 8
Filtrar por aplicaciones instaladas Notificaciones pendientes de aceptacion

— e @ Outdated Flexxagent
Hor@m @ Encendido 0 2% “» )
DEeRD Power State is ON © "
- RAM consumption over 50%
oFE®O @ Encendido 1 2% (ORS ]

Reboot-pending workspaces

Unattended remote assistance enabled

OHEOU@ O Encendido 0 5% (O ®

With session

— EE A R m et a ao o ana Ao IS L)

Com a lista de dispositivos pronta, acesse Meus filtros -> Grupo de Workspaces ->
Salvar como grupo de workspaces dinamico. Workspaces ndo permitira criar um grupo

se antes os filtros para os dispositivos ndo estiverem especificados.
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Workspaces criara um Trabalho com o novo grupo. Se vocé deseja verificar se foi
formado corretamente, pode fazé-lo a partir da vista de lista de Grupos de Workspaces,

no Portal.

Criar um Grupo de Workspaces Entra ID

Os grupos Entra ID sao criados a partir do Portal. No menu lateral entrar em Grupos de
Workspaces . Clique no botdo Novo, localizado na parte superior da vista de lista. Sera
aberto um formulario em que se deve adicionar um nome, uma descrigao para o grupo e

ativar o botdo Entra ID. A seguir, selecionar o tipo de grupo que sera criado: Entra ID

Group ou Entra ID Administration Unit.

Create workspace group X

Name *

| Please enter text here

Description

[ Please enter text here

@D cntrald

Type
@ EntraID group

(O) EntraID administrative unit

Entra ID group

| Select group v

oo

Os grupos Entra ID requerem uma conexao por API, que pode ser configurada a partir de
Portal -> Configuracao -> Integrac¢des. Somente a partir dai poderao ser consultados
os Entra ID Group e as Entra ID Administration Unit criados e, portanto, realizar operagdes

sobre eles a partir do modulo de Workspaces.

Edicao de grupos

Dependendo de sua tipologia, a edicdo de grupos € detalhada nos pontos seguintes.

Editar um Grupo de Workspaces dinamico
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Para alterar os filtros de um grupo de workspaces dinamico, e portanto os membros

desse grupo, siga estes passos:

1. Procure o nome do grupo na caixa de pesquisa Filtrar por grupo de workspaces
localizada na visualizagao de lista de Workspaces.

2. Cligue com o botao direito em qualquer titulo das colunas da tabela para acessar o
Filter builder. A partir dai, podera escolher os novos filtros para o grupo. E
importante notar que o Workspaces sobrescrevera os filtros originais; ou seja, todos
os filtros antigos serao excluidos e substituidos pelos novos. Pressione 0K .

3. Com a nova lista de dispositivos, acesse Meus filtros -> Grupos de Workspaces ->

Salvar como grupo de workspaces dinamico.E importante salvar o grupo com o

mesmo nome que tinha antes para que um novo grupo N&o seja criado.

Eliminar um Grupo de Workspaces

Na vista de lista de Grupos de Workspaces, no Portal, vocé deve clicar em Vista de
detalhe do grupo desejado. Na aba Detalhe do grupo -> Editar, abrira um formulario

com a opgao Eliminar.
(@ INFORMAGAO

Para obter mais informacdes sobre como criar ou gerenciar Grupos de Workspaces,

por favor consulte este guia.
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Portal / Microservicos

Através dos microsservigos, € possivel criar, empacotar e publicar scripts para que as
equipes técnicas da organizacdo possam executa-los faciimente. Isso também permite
delegar a niveis iniciais de suporte sua execucao, de tal forma que se possa atender de

forma eficaz as solicitagdes dos usuarios e resolver os problemas mais frequentes.

Os microsservicos criados podem ser executados nos proprios dispositivos, com

permissdes de administrador local ou com as de sessao de usuario.

I . b I HH Organization Admin 1
Fleocdole ::: My organization
Zous) Enabled microservices
v] Operations
&) Export () Refresh (@D Blocks 7
Flows
\ O Search by term... \ <7 Filter
Tenants \ 4
Workspaces =
Patch
[ J
Microservices L (V]
" List Installed User Windows Update - No Windows update - with
Settings Certificates Borrar cache Teams restart reboot

This script lists the certificates This scriot clears Teams caches. “This script applies available Windows
installed in the user's local trunk and ) updates without rebooting the
displays their name, certificate. Collaboration system

Certificates Updates

This script applies avaiiable Windows
updates by rebooting the system.
Updates

[ | | a A -

Page | 1 ~ Jof1 Showing 1 to 46 of 46 results Per page: | 50

Também podem ser programados para serem executados no momento mais oportuno.
Eles aceitam até mesmo gatilhos de eventos ou alertas, que podem ser usados como

mecanismo de autorremediacao diante da detecgao de um problema.

Gerenciamento de microsservicos

Os microsservigos tém varias opcdes de configuracao que modificam seu
comportamento; por exemplo, isso pode mudar dependendo se o script € executado a

partir da sessao do usuario ou do administrador local.

Ativacao no Portal
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Para ativar um microsservico e té-lo disponivel para execucao no Workspaces, deve-se ir
ao Marketplace em Microsservigcos do Portal. A partir dai, depois de explorar e
encontrar o microsservico de interesse, ele pode ser habilitado com o botdo localizado no

canto superior direito da interface.

Apos alguns segundos, 0 microsservico sera visivel em Workspaces e podera ser

executado nos dispositivos.

Criacao de microsservicos

Para criar um novo microsservigo, vocé deve acessar a seGao Designer e clicar em Novo.

O assistente sera aberto e pedira para inserir as seguintes informagoes:

¢ Nome do microsservico

e Cor doicone

* [cone do microsservico

e Breve descricao sobre o que faz o microsservigo
¢ Alinguagem com que foi desenvolvido

¢ Numero da versao

» Ambito de execucao, sendo possivel selecionar a nivel de sistema (acesso

administrativo) ou a nivel de sessao (com a identidade do usuario)
e Sistema operacional para o qual foi desenhado

e Categoria: diretdrio ou grupo de microsservicos acessiveis desde Workspaces no

qual sera alojado este microsservico

¢ Eficiéncia temporal conseguida com cada execugao

(@ INFORMAGAO

O nome do microsservigo nao deve conter caracteres especiais (como \/:*?"<>e
outros caracteres especificos de idiomas para certas distribuicdes de teclado) se o

microsservico for utilizado como microsservico de usuario final.
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I . b I ans Organization Admin .
(5 [=b e d|m] (=] H My organization
Home Create new microservice (1/4)
() Operations
Name (english)
Flows | Enter the name of the microservice (english) Show languages |
peats Colour lcon
Workspaces | Select the color of the microservice icon | | Select the icon of the microservice
Patch PREVIEW Description (english)
| Enter the description of the microservice (english) Show languages |
Microservices h g
Enabled Fanguage * ‘ yersion
| Enter the language of the microservice 2R
Marketplace
Scope *
Designer ( Enter the scope of the microservice A
Audit log
Operating system * Category (english)
[ Enter the operating system of the microservice | [ Enter the category of the microservice (english) Show languages |
Efficiency *

| Enter the number of minutes that the microservice saves

Estados dos microsservicos

Os microsservicos tém trés estados:

e Habilitado
¢ Desabilitado

e Arquivado

Consideracoes sobre o codigo a ser usado

Embora os microsservigos permitam a execugao de qualquer comando CMD ou
PowerShell em dispositivos Windows, os comandos enviados serao executados a partir do
administrador local ou da sessao do usuario, dependendo do ambito que Ihes foi atribuido.
Isso pode significar que alguns cmdlets ndo tenham a saida esperada em relacao a
execucao realizada; por esse motivo, se estivermos escrevendo um script em PowerShell,

devemos levar em consideracdo uma série de consideragoes:

 E recomendado que a versdo do PowerShell instalada nos dispositivos seja a mesma

que a utilizada para desenvolver os microsservigos.

¢ A execucao dos microsservigos pode ser feita com a identidade da sessao do usuario

ou pelo administrador local.
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o Execucéo pelo administrador local: em Scope pode ser configurado Applies to
Workspaces ou Applies to servers, 0 que facilita muito a interagdo com
processos, servicos e agir com permissdes administrativas no dispositivo, mas

pode dificultar o acesso a informagdes especificas do usuario ou sua sessao.

o Execucgao pela sessao do usuario: em Scope, pode ser configurado Applies to
user sessions, 0 que é muito util para acessar informacdes do usuario, como o

registro, informacgdes contidas no perfil, etc. Deve-se ter em mente que o script
sera executado com o nivel de permissées que o usuario tiver, entao, se o usuario
néo for administrador local, ele tera certas limitagées ao atuar em nivel de

sistema.

e Quando queremos mostrar uma mensagem na saida do microsservico, €

recomendado usar o cmdlet "Write-Output" em vez de "Write-Host".

¢ A saida da execucao pode ser consultada nos detalhes do Job gerado na execucgao.

Maneiras de consumir os microsservigos

Os microsservigos podem ser criados e habilitados no Portal, e a partir dai serem
configurados para que sejam executados pelo usuario final, iniciados através de um

Fluxo ou para que sejam executados com acdes automatizadas ou de suporte desde

Workspaces.

Execucao pelo usuario final

No Portal -> Habilitado ao clicar em um microsservico, vocé acessa suas
caracteristicas. Na aba Destinatarios -> Execu¢do do Workspaces, sdo mostradas as
permissdes de execucao que o microsservigo possui no Workspaces. Em Execuc¢do pelo
usuario final, vocé pode ver se 0 microsservigco tem a opgao de execucao pelo usuario
final habilitada; se for o caso, mostra o nome do usuario e o0 nimero de dispositivos onde

esta disponivel.
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nnm Organization Admin

Fle>ccible i My organization 0

Home
Overview  Script  Targets Settings  License

] Operations

FlexxWorkspaces execution
Flows

Tenants

Workspaces Allow to execute Allow to execute (individually)
Patch PREVIEW 13 v
Microservices L2 v

u v

& Enabled

Edit
Marketplace

Designer
End-user execution
Audit log

End-user execution
Disabled

Edit

Se a opgdo Execucdo pelo usuario final for ativada, o microsservigo adicionara um

botdo na tela inicial do dispositivo do usuario, para que ele possa executa-lo de maneira

mais facil e direta.

(@ INFORMAGAO

Para obter mais informacdes sobre como habilitar um microsservigco para o usuario

final, por favor, consulte este guia.

O nome do microsservigo ndo deve conter caracteres especiais (como \/:*?"<>e
outros caracteres especificos de idiomas para certas distribuicdes de teclado) se o

microsservico for utilizado como microsservico de usuario final.
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Imacenadas

Licencia
Flexxible

Borrar Cache Google Chrome
Desinstalar AnyDesk

Limpiar disco (incluye caches de Spotify)

Uma alteracdo de configuracdo em um microsservico de usuario final existente pode levar

ate 15 minutos para ser aplicada a todos os dispositivos vinculados.

Execucao através de um fluxo

Fluxos € uma funcionalidade que pode ser configurada no Portal. Permite criar fluxos de

automacao e executar um microsservico de forma automatica quando determinadas
condicdes sao atendidas no dispositivo.

Sua principal caracteristica € que, através da execucao de um microsservico, simplifica as
acodes de diagndstico proativo e resolve problemas rapidamente quando ha um foco em

sua deteccao. Na secao Fluxos € possivel obter mais informacdes sobre suas
caracteristicas e configuracéo.
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Execucao do Workspaces

Desde o mddulo Workspaces € possivel executar qualquer microsservigco que tenha sido

habilitado previamente no Portal. Para fazer isso, o usuario deve ir a aba Workspaces ou

Sessions e selecionar o ou os dispositivos nos quais deseja aplicar 0 microsservico.

Os microsservicos estardo disponiveis na aba Workspaces quando previamente
configurados para serem executados no nivel do sistema. E no Sessions quando na sua

configuracao foi selecionada a opgao para ser executado no nivel da sessao.

A autoridade para executar determinados microsservicos dependera do papel ou das

permissdes que o usuario tem na plataforma.

Fle>cCWORKSPACES Q Log OFf
Q
Workspace

Level 1 ¥

1=}
oo I -
UX Dashboard { 8 }

AVD »

Operations -

Workspaces Browsers »
Active alerts:

- [Warning] Workspace with Plug and Play errors: Workspace with 2 Plug and play errors Certificates »

Cleaning »
General

Connectivity

Name Summary status Power state FlexxAgent version FlexxAgent status Fle CustomFields

on on 24913 ° Working 07,
Intune b

Connection Subnet MAC address Network changed Java » Delete Java Caches

Ethernet
Mail » Delete Java Caches

Sessions Last user Connected from Connection time Domain Office ,

1 30/10/2024 12:05

A
Profile Storage

Printers »

Level2 > Code © SCCM »

System »

Microsservigcos no Automate

Também € possivel executar um microsservico a partir do modulo Automate. Neste caso,
0S usuarios nao precisam ir a tela inicial do seu dispositivo para ativa-lo, podem fazé-lo
através do Catalogo de Servigos, um espaco que atua como um painel de

autoatendimento para que o usuario escolha o microsservigo que deseja executar.
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F Iw b I E Service Catalog My Requested tems (1 Knowledge

Home » Servicioparaclientes » Al Categories Search Q

Categories Popular ltems =

B FlexxClient Create a Customer Case Clear Cache MS Edge Reset user profile

3 FlexxDeskiop Create Cases for an account, a n Clear Cache MS Edge Reset a user's profile

Support ourself - Q %

Clear Cache Chrome Install Crowdstrike Execute FlushDNS over De...

Executar um microsservico a partir do Automate tem duas vantagens:

e Possibilita a criacao de pardmetros: certos microsservicos podem ter diferentes
valores selecionaveis, onde o usuario pode decidir que tipo de informacao deseja
obter ao ativar o microsservico. Também tem a opc¢éao de inserir o valor de uma

variavel para personalizar a execucao.

e Podem passar por um fluxo de aprovacao: quando se trata de executar
microsservigcos que podem ter uma importancia significativa, como econémica ou de
seguranca, exigirao passar por um processo de aprovacao dentro da sua prépria

organizacao e por parte da Flexxible.
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Portal / Microservicos / Habilitado

Habilitado mostra uma lista dos microservicos que estao ativados para a organizacao
selecionada, podendo serem vistos em forma de blocos ou em forma de tabela.

H Organization Admin
Flexxcible :i My organization C

ey Enabled microservices

v] Operations

1) Export () Refresh @D Blocks 4
Flows
| £ searchbyterm. | Fiter
Tenants \ /
Workspaces
Patch PREVIEW
Microservices
List Installed User Windows Update - No Windows update - with
B Certificates Borrar cache Teams restart reboot
S St T it lar Teams cachos IS e e s his s vl Windovs
Marketplace Collaboration system y rebooting the system.
Updates Updates
Designer
Ed Auditlog
L L - ] -
Page [ 1 | of 1 Showing 1 to 46 of 46 results Per page: | 50

Clicando no nome do microservico € possivel ver informacgdes especificas do mesmo,
como o autor, data de criacao, tipo de licenca e eficiéncia, que é o tempo estimado que o
usuario economizara ao executar o script. Também € possivel acessar o cédigo, com a
possibilidade de clona-lo e até mesmo edita-lo.

I - b I HH Organization Admin f
Fleocdaole M My organization

Home N
Enabled microservices Clear Google Chrome's Cache

v] Operations

Clear Google Chrome's Cache

Flows
Tenants ‘Overview  Script Targets Settings License Go to designer m
Workspaces
Patch E Description lcon (] hutrer
This script clears Chrome's history, caches, and cookies. G
Microservices &
Enabled Language Version Published
PowerShell 5 3/6/24
Marketplace
Scope Context
Designer Workspace Session ofp License
~— MIT License
Auditlog Operating system Category
Windows Browsers &7
S Category
Browsers

Outra maneira de acessar a lista dos microservicos habilitados € pela secao de

Marketplace (na vista de blocos), onde cada microservigco mostrara seu estado: um
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ponto verde se estiver habilitado e um cinza se nao estiver.

Habilitar um microservico é torna-lo visivel e abre a possibilidade de que seja executado a
partir do médulo de Workspaces, seja a partir da aba Workspaces (contexto sistema) ou a
partir de Sessions (contexto sessao), dependendo de como o microservico foi

configurado no Portal.

Execucao pelo usuario final

Quando um microservico esta habilitado, o usuario tem a opgao de adicionar um botao
desse microservico na tela Inicial do seu dispositivo. Para isso, deve habilitar a opgcao
Execu¢do pelo usuario final em Destinatarios, uma vez selecionado o microservigo

que deseja gerenciar.
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Portal / Microservicos / Marketplace

Marketplace oferece uma grande quantidade de microsservicos que podem ser usados
sem ter profundos conhecimentos informaticos, ja que estao prontos para ser habilitados

e executados no momento.

A visdo geral do Marketplace mostra os microsservicos em formato de bloco ou tabela.
Em ambos os casos, € exibido um ponto verde ou cinza ao lado dos microsservicos. Se for
verde, significa que o microsservico esta habilitado e pode ser executado diretamente no

modulo Workspaces. E se estiver cinza, significa que esta pendente de ser habilitado.

I .bl A Organization Admin 1
Fleocdaole ::: My organization
Home
=
; = Marketplace
4] Operations
Flows i Export () Refresh @D Blocks 'S
Tenants ( \
| 0 search by term. | ¥ Fiter
Workspaces
Patch — ° ° ° °
Microservices
& Enabled List Installed User Windows Update - No Windows update - with
Certificates Borrar cach restart reboot

cript ists the certificates This script clears This script applies available Windows

ot This script applies available Windows
iser's local trunk an

updates by rebooting the system.
Updates

updates without rebooting the
system

- Collaboration
Designer Certificates Updates

Audit log

[ ) [ ) [ ) [ ) e

Page | 1 |of2 ‘ Next> | Showing 1to 50 of 67 results Per page: | 50

Para habilitar um microsservico, basta selecionar o microsservico desejado e clicar no

botdo Habilitar.

Para executar um microsservico do Marketplace, deve ser feito a partir do mdédulo

Workspaces.
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FIE)’YWORKSPACES Flexxible Team - Q fzani@flexxible.com  Cerrar sesion
Saach Q@
Workspac
o Workspaces
Misfiltros  ~ ] [ Texttos jeol ]
]{D @][ |D @] [[X -]{E'] Operaciones ']
O Plataformas Maquina Tenant del GR Estado Uttimo usuario Sesiones cPU % de RAM Tiempo active  Codigo Estado Conexién
oo DESKTOP-NCLOVHL Flexxible Team Sin reportar DESKTOP-NCLOVHL\EXQ 0 0% 0% Bigote
. DESKTOP- .
] ) DESKTOP-OM7GPTN Flexxible Team Sin reportar OMIGPTNWabel 0 0% 0%
Tl Gy FLX02001- " 0
OB O©@M 5 ofenbecm  FexblTem Encendido FLEXKIBLE fzani 1 4% 52%  7h4am [©] ®
[m} @) ideapad Flexxible Team Sin reportar IDEAPAD\luzma 0 0% 0%
o {) raven Flexxible Team Sin reportar RAVEN\Fede 0 0% 0%
O V1562 Flexxible Team Sin reportar V15G2\yami 0 0% 0%
Nivel2 ¥
Count=
Nivel3 > %

N -
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Portal / Microservicos / Designer

Designer permite acessar todas as informacdes relacionadas aos microsservicos
existentes, como o autor, o script, datas de execucéo, problema que soluciona ou tipo de

licenca; mas, sobretudo, permite criar novos microsservicos.

Criacao de microsservicos

Para criar um novo microsservico, na visao geral, € preciso clicar em Novo. O assistente

sera aberto e pedira para inserir as seguintes informacdes:

HH Organization Admin

FIEX)CiblE T My organization 3

s Create new microservice (1/4)

v] Operations

Name (english)

Flows | Enter the name of the microservice (english) Show languages |
Tenants Colour leon
Workspaces | Select the color of the microservice icon v | | Select the icon of the microservice ~
Patch PREVIEW Description (english)
| Enter the description of the microservice (english) Show languages |
Microservices h :
Language * Version
& Enabled panouag Y
| Enter the language of the microservice A
Marketplace
Scope *
Designer [ Enter the scope of the microservice )
Audit log
Operating system * Category (english)
| Enter the operating system of the microservice v | | Enter the category of the microservice (english) Show languages |
Efficiency *

| Enter the number of minutes that the microservice saves

¢ Nome do microsservigco

e Cordoicone

* [cone do microsservico

e Breve descricdo sobre o que faz o microsservico
* Alinguagem com que foi desenvolvido

¢ Numero da versao

e Ambito de execucao, sendo possivel selecionar a nivel de sistema (acesso

administrativo) ou a nivel de sessao (com a identidade do usuario)

e Sistema operacional para o qual esta desenvolvido.
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e Categoria: diretdrio ou grupo de microsservicos acessiveis desde Workspaces no

qual sera alojado este microsservico

¢ Eficiéncia temporal conseguida com cada execucao

Os microsservicos sao criados em quatro etapas. Depois de preencher os campos

anteriores, o aplicativo solicitara, como segundo passo, indicar o tipo de licenca que tera.

Organization Admin

FIMb Ie EEE My organization y

Lome Create new microservice (2/4) - License

Operations

License *

\' MIT License /) X Cancel m

Flows

Tenants

A short and simple permissive license with conditions only requiring preservation of copyright and license notices. Licensed works, modifications, and larger works may be distributed under

Workspaces different terms and without source code.
RZED Permissions Limitations Conditions
7 § Commercial use X Liability @ License and copyright notice
icroservices Modification X Warranty
: Distribution
Settings Private use

MIT License
Copyright (c) 2024 [Organization name]

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

Como terceiro passo, o aplicativo solicitara inserir uma descricdo do microsservico, que

aceita Markdown para formatar o texto.
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Para colocar um titulo com Markdown simplesmente deve-se iniciar a linha com #

Titulo. A seguir, alguns exemplos de sintaxe Markdown:

Elemento

Negrito

[talico

Lista

Link

Imagem

Cadigo

Sintaxe markdown

**negrito**

*italico*

- Elemento da lista

texto

I[alt](url)

codigo

E, finalmente, introduzir o script.

(@ INFORMAGAO

Pré-visualizagao

negrito

italico

- Elemento da lista

texto

codigo

No caso de executar codigo PowerShell, € preciso levar em consideracao as

consideracdes de codigo.
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Portal / Microservicos / Registro de
auditoria

O registro de auditoria permite acompanhar o uso dos microsservicos, mostra o registro

da ultima hora do inicio da execucao do microsservi¢o selecionado e também a hora de

sua finalizagao.

- Organization Admin
My organization

Fle>ccible

Home

Auditiog > Clear Google Chrome's Cache Updated

Operations Clear Google Chrome's Cache Updated

Flows

= Logged at
10/28/24, 510:59 PM

Tenants Microservice Type
Clear Google Chrome's Cache Updated
Workspaces e ro% nitiated by
Patch Success
Microservices Report start time Report end time
10/28/24, 5:10:569 PM 10/28/24, 5:10:59 PM
Settings
Execution start time Execution end time
10/28/24, 5:10:59 PM 10/28/24, 5:10:59 PM

A partir da visdo geral pode-se consultar, aléem disso, as outras informacdes

correspondentes ao microsservico, como seu estado, o autor do script e a data de

I H b I Organization Admin 1
F EX)(J E My organization
(=3 Audit log
Operations
) Export () Refresh e
Flows
| 2 search by term... |V Fitter
Tenants \ /
B2 Workspaces Microservice 1. Type 1l Status Initiated by Logged at 1! Actions
et Listar redes Wifi available &% Activated Success 11/3/24,125841PM  [7 View Detail
Microservices Flush & register DNS & Activated Success 11/3/24,125841PM  [7 View Detail
Enabled List Installed User Certificates &9 Activated Success 11/3/24,125745PM 7 View Detail
Marketplace Windows Update - No restart &9 Activated Success 10/31/24, 124244 PM 7 View Detail
Designer Clean Disk &% Activated Success 10/31/24,105663A.. 7 View Detail
Get Sessions Archived Success 10/30/24, 11146 PM 7 View Detail
Get Sessions Deactivated Success 10/30/24, 110:53 PM [4 View Detail -
Page 1 Jof7 ‘ Next > ‘ Showing 1to 50 of 301 results Per page: | 50
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Portal / Atualizacoes

A gestdo de patches ¢é a pratica de implantar atualizacdes de sistema operacional,
firmware, drivers e aplicativos nos terminais de informatica. E essencial para manter os

sistemas atualizados e seguros, porque reduz de forma significativa um possivel ataque.

Ao aplicar os patches, fecham-se vulnerabilidades conhecidas, minimizando o risco de

brechas de seguranca que possam comprometer dados sensiveis e a integridade

tecnoldgica.

Administrador de
s

F |E>0C|b |e HH Mi organizacién Organizacién 1

@  Inicio Patch management: reporting groups

Operations (@) Reporting groups classify machines based on their roles, dep: . or lacations, making targeted patch management easier. Monitor reporting group statuses and distributions to ensure thorough patch coverage
across the network.

Flows

Inquiinos 253 0® B 92500 | 30 A

Bo  Workspaces

Patch Total workspaces Windows workspaces Linux workspaces

Consideracoes sobre a gestao de patches

Além da seguranca, a gestao de patches garante a estabilidade e o desempenho 6timo
dos sistemas operacionais e dos aplicativos. As atualizagdes também corrigem erros,
resultando em um ambiente de trabalho mais fluido e produtivo. Isso significa menos

interrupcdes e um aumento na eficiéncia geral da organizagéo.

Muitas regulamentac¢des exigem que as organizagcdes mantenham seus sistemas
atualizados para se proteger contra ameacas; nesse sentido, a gestao de patches facilita

a conformidade regulatoéria e contribui para a continuidade dos negdcios.

O Portal inclui entre suas funcionalidades a capacidade de criar politicas para a aplicagao
automatizada de patches, com base em critérios definidos de pré-aprovacao, por tipologia

ou criticidade.
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(® INFORMAGAO

Para obter mais informacdes sobre como criar uma politica de patches, por favor,

consulte este guia.
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Resumo oferece uma visdo de tipo dashboard do estado da aplicacao de patches na
organizacgao. Este painel esta dividido em duas sec¢des: Targets e Workspaces, que
permitem avaliar o progresso da aplicacao das politicas de patches, assim como o

percentual de dispositivos incluidos nelas.

= amm User
Fle>cdble - :
1T My organization
@ Home Summary
Operations
Targets Workspaces
Flows
A\ Alerts (2) ~ A Alerts () ~
Tenants Reporting groups without a patch policy assigned Some workspaces do not have a reporting group assigned
Please assign a patch policy to all reporting groups. All workspaces must have a reporting group o ensure proper patch management.
Workspaces Some targets have missing schedules.
Please ensure all targets have a schedule assigned. Without scheduling, the workspaces will not receive
. patches. @ Information (1) ~
2 Patch
Workspaces with installed patches
At least one workspace has patches installed.
o, o,
50 % 100 %
2 reporting groups 1 targets
Reporting Groups " ithout
;:f;;tmg groups withou Targets without Schedule 26 i35 v
Targets 256 total workspaces 256 total workspaces
Fix Fix
@  Microservices Workspaces without Workspaces without pending
Reporting Group patches

€% Settings

Por um lado, a secao Targets, mostra informacgdes de grupos de relatdrio sem um target
definido, o que ajuda a dar visibilidade de grupos de dispositivos sem uma politica de
patching estabelecida. O painel também oferece visibilidade sobre os targets sem uma
programacao associada. O grafico sobre Workspaces, mostra informac¢ées sobre os
dispositivos sem um grupo de relatdrio atribuido e sem patches pendentes em relacao ao

total.
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Portal / Atualizacoes / Grupos de relatério
na gestao de patches

Os grupos de relatdrio classificam os dispositivos de acordo com suas fungdes e
organizagdes a que pertencem, o que facilita a administracdo de patches. Utilizando
grupos de relatério na gestao de patches, € possivel garantir uma cobertura em toda a

rede.

O quadro Gestao de atualizacgles: grupos de reporte mostra a quantidade total de

dispositivos que fazem parte da organizacao atual, divididos de acordo com seu sistema

operacional.

Administrador de

. . P
F IMb Ie Mi organizacion Cuznizncie 0

@ Inicio Patch management: reporting groups

Operations (D Reporting groups classify machines based on their roles, departments, or locations, making targeted patch management easier. Monitor reporting group statuses and distributions to ensure thorough patch coverage
across the network,

Flows

Inquilinos 253 ] E;I 250 O] == 3 0 &

B2 Workspaces

Patch Total workspaces Windows workspaces Linux workspaces

Grupos de relatério em risco

Considera-se que um grupo de relatério esta em risco se o Target que Ihe foi atribuido

n&o cumprir uma politica de patches adequada.

Na imagem abaixo, o primeiro grafico mostraria os grupos de relatdrio em risco por nao
possuir os patches necessarios (na imagem, nenhum); e o segundo grafico detalha o total

de dispositivos segundo grupos de relatorio.
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Administrador de
g Organizacion .
Mi organizacion

Flexcdible

Inicio Total workspaces Windows workspaces Linux workspaces
Operations

Flows
Reporting groups at risk © Total workspaces by reporting group @
Inquilinos

(@ Areporting group is considered at risk i it is targeted by a patch policy that includes important or

critical patches that have yet to be approved.
Workspaces

Patch
Microservicios PREVIEW
. Presales Team
Settings
@ Intune Devices

FlexxClient

FlexxDesktop Edge

Number of important or critical patches not approved
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Destinatarios permite definir o grupo de dispositivos que sera objeto da politica de
patching, mediante grupos de relatodrio, assim como a configuracdo de opgdes adicionais,
como a reinicializagcado do dispositivo apds aplicar um patch, programacao de horarios ou

patchings simultaneos.

Configuracao
Destinatarios tem duas areas de configuracao:

Details: Informa sobre o nome do patch, data de criagao, usuario que o criou e grupos de

reporte aos quais foi atribuido. Desde a opcao Editar € possivel configurar a politica do

target:
e Grupos de reporte: Permite adicionar o Target a um ou mais grupos de reporte.

¢ Reiniciar apo6s patching: Para que o dispositivo se reinicie automaticamente quando a

instalacao de patches for concluida.

am User

F I Mb IE See My organization U

@ Home

Targets > Patch_PP

Operations Patch_PP

Flows Details  Schedules

Tenants

Workspaces Name Reporting Groups Creation date
Patch_PP 1 8/6/24
Patch PREVIEW

Restart after patching

Microservices PrEviEw No @ Created by

Erines Wake on LAN
No

Edit

Reporting Groups

Name

Presales Team

Schedules: Permite definir a programacéao e o fuso horario no qual os patches seréao

aplicados, bem como a recorréncia e o intervalo de tempo, personalizavel por dia.
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. U:
Flexccible iy organizaton = o

Home

Targets > Patch_PP

Patch_PP

Details ~ Schedules

Recurrence Time zone
No weeks (UTC) Coordinated Universal Time
Summary Oh 1h 2h 3h 4h Sh 6h 7h 8h Sh 10h 1ih 12h 13h 14h 15h
Reporting Groups Sunday
Targets (eehy
Tuesday
@ Microservices PREVIEW Wednesday
€3 Settings Thursday
Friday
Saturday
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Portal / Configuracao

Desde Configurac¢do se pode acessar os diferentes elementos de configuragao da

organizagao selecionada.
A partir dai podem ser gerenciados:

¢ |nformacao
e Usuarios
¢ Produtos
* Mddulos
* Integracées

e Grupos de relatorio

Informacao

Permite ver as informacdes gerais da organizagcao selecionada: a quantidade de membros,

os produtos contratados, e-mail, o tipo de empresa e mais dados corporativos.

Usuarios

A partir dai podem ser gerenciados os usuarios de uma organizacao e, se for o caso,
aqueles que dependem dela. Com os permissdes necessarios, sera possivel criar e

modificar usuarios, atribuir-lhes papéis e niveis de acesso aos modulos do Flexxible.

Mais informacgdes sobre gestao de usuarios em Gestdo de usuarios.

Produtos

Desde a opcéo Produtos, se pode consultar os detalhes do consumo de licengas por

ambiente.
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Environment Product type Creation date Status Action

Training [ FlencClient 10/30/23 ® Active I ViewDetal b Report

Consumption Statistics

Esta secao fornece informagdes sobre os produtos contratados e suas chaves de licenca

associadas.

Moddulos

Em Médulos sdo mostrados os modulos ativos no Portal e se podem criar acessos diretos
a outras ferramentas de forma simples; dessa maneira, facilita-se o trabalho dos técnicos

de suporte.

Flexxible - Modules

earch for module Al Featured Secondary

Settings
Information
Name URL Visibility Action
Users " .
= (=] Workspaces https:ffwest-eu-Oloneworkspacesflexxdblec:  Featured [@ View Detail
Products - B B
= |%] Analyzer hitps:/fwest-eu-01l.one.analyzerflexxiblecom/ Featured [4 View Detail

Integrations

Reporting groups

Eligible products

Policies

Integragoes

Podem ser vistas as integracdes realizadas através da API do Portal.
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I a] — @
F w E My organization Fede Zani
@ Home
Flexxible - Integrations
Tenants
Microservices Api Keys All  Active  Inactive
Settings b
Information Status Key ID Role permisslons Created by Creatlon date Last use date Expliratlon date
Users Inactive 663375240d46eb431c4ae8121  User Fede Zani 5/2/24 5/2/25
Products Active 6614028101d62119365bal0a Organization Admin Sebastian Prat 4/8/24 5/2/24 4/8/25
Modules Active 65e82bf56fa0cbc58cd3a552  Organization Admin Sebastian Prat 3/6/24 442324 3/6/25
Active 65e738211c5a05Hd 2524 PLATFORM User 3/5/24 5/2/24 3/5/25
Reporting groups Active 65e72d213efbdal68clcd5if Organization Admin Jesus Sanchez 3/5/24 4/8/24 3/5/25
Eligible products Inactive 65e72d083efbdalt8clca5le Organization Admin Jests Sanchez 3/5/24 3/5/25
b
Policies
Entra ID
1394bee52fc0c005117862/integrations -

E € possivel criar novas keys para a integracao.

Lembre-se que a chave so sera visivel durante a criagcao de keys.

A partir daqui também podem ser revogados acessos ativos da API.

Grupos de relatério

Mi organizacion
Grupos de reporte

Informacion Nombre Aslistencla remota Usuarlos con acceso Acclon
Usuarios Oficina Barcelona Interactiva y desaten [ Verdetalle > Descargar agente
Productos

Madulos

Integraciones

Em Grupos de relatério € possivel pré-configurar grupos de FlexxAgent, de tal forma

que possam conter dispositivos de diferentes localizagdes, grupos de usuarios ou outros

critérios. Também permite ativar funcionalidades de assisténcia remota, assim como
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estabelecer permissdes para os usuarios verem e gerenciarem os dispositivos em

Workspaces.
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Portal / Configuracao / Informacao

Esta secéo oferece dados especificos da organizacdo, como o nome, endereco de email
de referéncia, o setor ao qual pertence e uma descricdo da empresa. Além disso, a direita
da tela, sdo observados dados mais quantitativos, como o nimero de membros que a

compdem e a quantidade de produtos que tem contratados.

O botao 'Editar' permite modificar as informacdes da organizagao e até mesmo seu tipo.

Editar organizacion

Nombre *
Correo electrénico *

( )

Tipo *
p N
| Mayorista v

N J

Idioma *

P N
| spanish ~
N J

Pais *

P N
| spain ~
\ J

Sector *

P N
| Industries and sectors ~)

Partner

[Se\ecc\onar partner \’]

Descripelon

Directiva predeterminada

P N
| FxxOne estandar v
N J

Estado (D) Activo Prueba @ )

Os campos que podem ser modificados:

* Nome da organizagao
e Endereco de Email associado a esta

e Tipo: define o tipo de organizacao. Permite, por exemplo, estabelecer a pertenca de
multiplas organizagdes do tipo 'Cliente' a uma organizagdo do tipo 'Parceiro’
(fornecedor de servicos).

¢ |dioma: permite configurar um idioma entre as opg¢des disponiveis.

o Espanhol
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o

Catalao

o Basco

[e]

Inglés
o Portugués do Brasil
Pais: permite definir o pais da organizacéo.
Setor: permite definir o setor da organizacao.
Parceiro: para organizacdes do tipo 'Cliente’, permite definir ou modificar o parceiro.
Descricao: permite incluir um texto descritivo.
Diretiva: permite aplicar uma diretiva.
Estado: permite ativar ou desativar a organizagao.

Teste: permite incluir a assinatura da organizacao em periodo de teste.
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No menu lateral, em Configura¢do -> Usuarios, € possivel gerenciar os usuarios de uma
organizacgao. Esta secao permite ver, modificar ou criar usuarios, assim como atribuir-lhes

um papel e definir um idioma para uso do console.

HH Administrador de Organiz...

Fle>cdble ::i: NRleroare

Inicio

¥z Flexxible Corp - Usuarios

Operaciones

Flujos {- Nuevo 7 Importar usuarios %] Exportar usuarios () Recargar tabla

Inquilinos

[\Buscar por término... J % Filtrar

Workspaces

EoTTTS Nombre completo 1| Correo electronico | Departamento 1| Rol 7| Accion

Analyzer S " Custom Role 13 4 Ver detalle

Microservicios Custom Admin Role 6 [ Ver detalle

Configuracién Custom Role 14 [ Ver detalle
\nformacion Admins [7 Ver detalle

Admins [ Ver detalle
Roles Custom Admin Role 15 4 Ver detalle
Productos P )
Pégina | 1 | de 1 Mostrando 1 a 27 de 27 resultados Por pégina: | 50

Criacao de usuarios

Na visualizacdo de lista, o botdo Novo abrira uma janela com um formulario para
preencher os campos com as informag¢des de um novo usuario. Além do nome,

sobrenome e email, deve ser atribuido a ele um papel de usuario para que possa acessar

o Portal; bem como o idioma que usara a console e o departamento ao qual pertence

dentro da organizacgao.
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Nuevo usuario X
Nombre *

(Por favor introduce el texto aqui j
Apellido *

[Por favor introduce el texto aqui j
Correo electrénico *

(Por favor intreduce el texto aqui j
Rol de usuario *

(Se\eccionar rol de usuario vj
Idioma *

[Se\eccionar idioma vj
Departamento

(Por favor intreduce el texto aqui j

o

Exportacao e importacao de usuarios

A visualizacao de lista apresenta uma tabela com todos os usuarios criados para essa
organizagao. Cada linha mostra, além dos dados principais do usuario, o botao Vver
detalhes, de onde € possivel editar os dados do usuario e até mesmo exclui-lo,

dependendo do papel que Ihe foi atribuido na plataforma.

Para exportar a lista de usuarios que se observa na visualizagao de lista, basta pressionar
Exportar usuarios. Esta acdo baixara um arquivo excel com a lista de usuarios da

organizacao e seus respectivos dados.

Se vocé deseja adicionar varios usuarios ao mesmo tempo, deve clicar em Importar
usuarios. Esta acdo permite selecionar um arquivo do dispositivo. Se vocé deseja fazer
uma importacdo em massa, a Flexxible recomenda fazer primeiro uma exportacao, para
obter o arquivo excel com o formato adequado. A partir dai, s sera necessario completa-

lo com as alteracdes requeridas, para finalmente importa-lo.
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- Nuevo | Importar usuarios £ Exportar usuarios () Recargar tabla

[Buscar por término... J S Filtrar

Opcoes adicionais

O menu de opgdes da visualizagdo de lista também permite Recarregar a tabela, €
uma opcao de melhoria, muito util quando se quer atualizar a lista de usuarios, sobretudo

quando novos usuarios foram criados ou importados de um arquivo excel.

O campo Buscar por termo permite fazer buscas mais precisas, basta introduzir palavras
que correspondam a algum dado dos usuarios que vocé esta buscando para acessar

rapidamente a eles.

Filter € uma alternativa mais completa para acessar determinados usuarios segundo os

campos que correspondem a seus dados: nome completo, email, departamento ou papel.
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Os papéis permitem segmentar o acesso as informacdes das organizacdes ou as
diferentes funcionalidades da plataforma, de acordo com o usuario que fez login e o papel
que |he foi atribuido. Dentro do mesmo papel podem ser atribuidos varios niveis de

permissdes em diferentes organizacdes.

I . b I amn Organization Admin 1
F m e amn My organization
ay
. _ LS Roles
[ Operations
% Flows |- Create £ Export () Refresh 7
& Tenants ’ \
| © search by term. < Fitter
Ex  Workspaces h )
= Name 1l Assigned users 7| Assigned tenan 1|  Created by 1 Updated by 1 Created at 1| Updated at 1) Action
© Microservices Organization Ad... 1 1 PLATFORM User 9/9/24 0/9/24 4 View Detai O Permissi.. A
B Settings Level 3 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 4 View Detai O Permissi.. A
Information Level 3 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 [4 View Detal O Permissi.. A
Users Level 2 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 4 View Detai O Permissi.. A
Level 2 1 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 [4 View Detal O Permissi.. A
Level 1 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 4 View Detai O Permissi.. A
Page | 1 |of1 Showing 1to 25 of 25 results Per page: | 50

Criar um novo papel

Para criar um novo papel deve-se clicar no botdo Novo. Sera aberto um formulario que

solicitara um nome para o novo papel. Uma vez atribuido, este aparecera na tabela de
papéis.
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Tabela de papéis

A tabela de papéis mostra as seguintes informagoes:

¢ Nome: nome atribuido ao papel

» Usudrios atribuidos: usuarios aos quais esse papel foi atribuido
* Inquilinos atribuidos: inquilinos aos quais esse papel foi atribuido
¢ Criado por: usuario que criou o papel

e Atualizado por: usuario que atualizou as informacdes do papel

* Criado em: data de criagao do papel

e Atualizado em: data de atualizagao do papel

* Acéo: permite o acesso a Ver detalhe e a Permissoes

Subtabela de funcoes

Se clicar na seta, a direita de Permissdes, sera exibida uma subtabela onde é possivel
acessar informacdes diretas sobre as permissodes atribuidas a esse papel no Portal e nos
modulos de Workspaces e Analyzer, assim como os inquilinos aos quais essa permissao

foi atribuida.

-+ Create 3 Export () Refresh

\/ £ Search by term... \:‘ Y Fitter

Name 7/ Assignedusers 1| Assigned tenants 1| Created by 1l Updated by 1 Created at 1! Updated at 1| Action

Organization Admin 1 1 PLATFORM User - - 9/9/24 9/9/24 2 View Detail ) Permissions A -
Level 3 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail O Permissions A

Level 3 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 13 View Detail © Permissions ~

Level 2 Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 2 View Detail O Permissions A

Level 2 1 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 [ View Detail 0 Permissions A
Level1Read Only 0 1 PLATFORM User PLATFORM User 9/9/24 9/9/24 7 View Detail O Permissions A
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Vista de detalhes

Ao clicar em um elemento da tabela de papéis, vocé acessa a vista de detalhes, que

mostrara as seguintes abas:

e Detalhes
e Permissodes

e Usuarios

Detalhes

A aba Detalhes abriga informacdes adicionais do papel: nome, quantidade de usuarios e
inquilinos aos quais esse papel foi atribuido, data de criacdo e atualizacao, e o usuario que

O criou.

Na parte inferior direita, o botdo Clonar permite copiar e reutilizar o papel. Editar daa

opcao de alterar o nome do papel.

Permissoes

Através de Permissées vocé pode ver, criar ou editar permissdes. Nesta visualizacao, é

possivel configurar um unico grupo de permissdes para cada organizagao selecionavel.
A opcao Novo permite criar uma nova permissdo com as seguintes informagoes:

e Todos-os-inquilinos

¢ Inquilino

e Permissdes no Portal

e Permissdes no Workspaces

¢ Permissdes no Analyzer

* Todos os grupos de relatério

¢ Grupos de relatério
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Todos os tenants

Permite aplicar permissdes a todas as organizagcdes as quais se tenha acesso. Em casos
de uso de provedores de servigos, permite gerenciar permissdes de forma centralizada e

replicar alteragdes nas organizagdes cliente que sdo gerenciadas.

Quando nas permissdes de um papel estdo misturadas permissdes aplicadas ao nivel de
"Todos os locatarios" e configuracdes especificas de uma organizagao, que podem ser
diferentes, a permissao mais especifica prevalece. Dessa forma, vocé pode fazer uma
configuracédo padrao para todas as organizagdes e sobrescrever aquelas que requerem

modificagdes.

Tenant

Permite informar a organizacao a qual estao sendo concedidas as permissdes no papel
que esta sendo editado, o check Todos os locatarios permite configurar as permissoes

do papel para que se apliguem a todas as organizagdes as quais se tem acesso.

Permissoes no Portal
Permite selecionar o nivel de acesso ao Portal em diferentes niveis:

* Sem acesso

* Usuario

e EqQuipe de suporte de L1

e Equipe de suporte de L1 somente leitura.

e Equipe de suporte de L2

e Equipe de suporte de L2 apenas leitura

e Equipe de engenharia de L3

e Equipe de engenharia de L3 apenas leitura
e Administrador de organizacao

¢ Administrador de organizacao apenas leitura
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Os detalhes de visibilidade e operacdes permitidas em cada nivel podem ser consultados
em Consideracdes adicionais

Permissoes em Workspaces

No Workspaces existem quatro papéis com diferentes niveis de acesso disponiveis:

Nivel 1

Nivel 1 apenas leitura

Nivel 2

Nivel 2 apenas leitura

Os detalhes de visibilidade e operacdes permitidas em cada nivel podem ser consultados
em Consideracdes adicionais

Permissoes em Analyzer

Da a opcéao de permitir ou ndo o acesso ao Analyzer.

Todos os grupos de relatorios

Permite aplicar permissdes a todos os grupos de relatdrios aos quais tenha acesso. Em
casos de uso de provedores de servicos, permite gerenciar permissdes de forma

centralizada e replicar alteragcdes nas organizagdes cliente que sdo gerenciadas.

Grupos de relatério

Permite aplicar permissdes aos grupos de relatérios especificados; pode ser mais de um.

Usuarios

Esta tabela permite ver os usuarios que tém o papel atribuido, e da a opcao de fazer
buscas.
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Portal / Configuracao / Funcoes / Funcoes
incluidas por padrao

As configuracdes dos papéis incluidos por padrao afetam todos os grupos de relatério de
apenas a organizacao atual. Se a organizagao for do tipo parceiro e tiver organizagdes do
tipo cliente abaixo, ou for do tipo cliente e tiver suborganizacdes abaixo, estas deverao ser

incluidas como um novo registro, na aba Permissées, em dois formatos:

e Todos os inquilinos: permite estabelecer um nivel de acesso e visibilidade unificado

para todas as organizagdes que dependem da organizagao raiz.
e De forma individual: permite estabelecer niveis diferentes de acesso e visibilidade

para cada organizagao

Papéis incluidos por padrao:

Nivel 1

Nivel 1 Somente Leitura

Nivel 2

Nivel 2 Somente Leitura

Administrador da organizacao

Esta configuracdo de papéis s6 afeta a organizacdo atual. E possivel atribuir mais
organizagdes com niveis de permissdes diferentes na aba Permissdes do mesmo

papel em edicao.

Nivel 1

Os usuarios com o papel Level 1 atribuido terdo os seguintes acessos para sua

organizacgao:

* Portal: Usuario
e Workspaces: Nivel 1

¢ Analyzer: Sem acesso
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Este papel permite as agdes de suporte mais comuns em Workspaces, como dar
assisténcia remota, enviar microsservicos, agcdes de energia ou consultar informacdes dos
dispositivos. Nao habilita acesso ao Analyzer e permite ao usuario consultar informacodes

sem modifica-las no Portal.

Nivel 1 Somente Leitura

Os usuarios com o papel Level 1 Read Only atribuido terdo os seguintes acessos para

sua organizacao:

* Portal: Usuario
e Workspaces: Nivel 1 de apenas leitura

e Analyzer: Sem acesso

Este papel € idéntico ao Level 1, mas restringindo também o acesso a Workspaces a
apenas visibilidade, podendo consultar informa¢cées emn modo Apenas leitura sema

possibilidade de realizar acdes de suporte ou modificacao.

Nivel 2

Os usuarios com o papel Level 2 atribuido terdo os seguintes acessos para sua

organizacao:

e Portal: Usuario
e Workspaces: Nivel 2

e Analyzer: Permitir acesso

Este papel permite o acesso a Workspaces com Nivel 2, o que inclui todas as
funcionalidades de suporte do Nivel 1 mais as funcionalidades do Nivel 2, entre as
quais estdo a gestao de servidores, redes, localizacdes, redes wifi e configuracédo de
alertas. Permite o0 acesso ao Portal como usuario e também acessar 0 Analyzer para
consultar informacgdes do inventario de aplicacdes ou dispositivos, bem como da

experiéncia do usuario, pegada de carbono e mais.

Nivel 2 Somente Leitura
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Os usuarios com o papel Level 2 Read Only atribuido terdo os seguintes acessos para

sua organizacao:

* Portal: Usuario
e Workspaces: Nivel 2 de apenas leitura

¢ Analyzer: Sem acesso

Este papel é idéntico ao Level 2, mas restringindo também o acesso a Workspaces a
apenas visibilidade, podendo consultar informagées emn modo Apenas leitura sem a

possibilidade de realizar agcdes de suporte ou modificacao.

Administrador da organizacao

Os usuarios com o papel Organization admin atribuido terdo os seguintes acessos para

sua organizacao:

e Portal: Administrador da organizacao
¢ Workspaces: Nivel 2

e Analyzer: Permitir acesso

Este nivel € o nivel maximo de acesso que pode ser concedido a um usuario. Permite
visibilidade total no Analyzer, todas as agcdes de Nivel 2 em Workspaces e capacidade
de modificar propriedades da organizagéo no Portal, entre as quais estdo a criagao e

ativacao de Microsservicos ou Flows, Politicas de patch e mais.
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Portal / Configuracao / Funcoes /
Consideracoes adicionais

Os papéis permitem agrupar diferentes niveis de acesso para varias organizacdes e, ao
mesmo tempo, permitem agrupar diferentes niveis de acesso por modulo, para gerencia-

los de maneira simplificada.

Ambientes multicliente

Os papéis de uma organizagao permitem configurar acesso e visibilidade para os usuarios
da organizacao, e também permitem incluir as permissdes para configurar acesso e

visibilidade as organizagcées dependentes.
Uma organizacao € dependente quando:

* E do tipo cliente e os papéis e usudrios estao na organizacéo do tipo parceiro em

nivel superior.

 E uma suborganizagcdo de uma organizacéo cliente.

Os papéis sao atribuidos aos usuarios e contém a definicao de niveis de acesso e
visibilidade, podendo estabelecer no mesmo papel diferentes configuracdes para a
organizacao raiz e suas suborganizacdes. Isso pode ser feito apenas de maneira
descendente; ou seja, de uma organizacao de nivel superior podem ser atribuidas

permissdes a propria organizagao e as organizacdes que dependem dela.

Niveis de acesso por moédulos
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Create a new permission X

Tenant *

[Select a tenant vj

Portal permissions *

[Select portal permissions v]

Workspaces permissions *

[Selec:t workspaces permissions vj

Analyzer permissions *

[Selec:t analyzer permissions \/j

@ All reporting groups

Reporting groups

Os niveis de acesso também sao definidos para cada modulo da solugao:

e Portal

e Espacos de Trabalho

e Analyzer

Portal
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No Portal existem os seguintes papéis:

0. Sem acesso

. Administrador de organizacdo ou 1 na tabela inferior

. Administrador de organizacdo apenas leitura ou 2 na tabela inferior
. Usuario ou 3 na tabela inferior

. Equipe de suporte de L1 ou 4 na tabela inferior

. Equipe de suporte de L1 apenas leitura ou 5 na tabela inferior

. Equipe de suporte de L2 ou 6 na tabela inferior

. Equipe de suporte de L2 apenas leitura ou 7 na tabela inferior

. Equipe de engenharia de L3 ou 8 na tabela inferior

© 00 N OO o »h W N

. Equipe de engenharia de L3 apenas leitura ou 9 na tabela inferior

[
o

. Biling ou 1@ na tabela inferior

Para acessar certas funcionalidades, além de permissdes de acesso no Portal, €
necessario acesso ao Workspaces, dependendo da funcionalidade, com papel Nivel 1

ou Nivel 2.

Esses papéis por niveis permitem configurar visibilidade e acessos segmentados de
acordo com as necessidades de cada organizacao, o detalhamento da visibilidade e

acoOes disponiveis para cada nivel de acesso ao Portal € definido na tabela a seguir:

Secao Funcionalidade Acéo 1 2 3 4 5 6
Inicio Ler (V1

Operacdes Ler &
Fluxos Ler X X X
Criar X X X X

Recarregar X X X X
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Secéao

Reports

Inquilinos

Monitorar

Workspaces

Funcionalidade

Lista

Detalhe

Ativacao

Alertas ativas

Configuracao

de alertas

Acéo

Apagar

Ler

Ler

Criar

Apagar

Criar

Ler

Recarregar

Apagar

Ler

Ler

Criar

Ler

Recarregar

Apagar

Ler

(<

(<

(<

(<

<)

(<

<

(<

(<

(<)

(<

(<

(<

(<)

(<

<)

B8 8 X X 8 X X X 8 B8 X

X

X X A

<
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X X X X X X X X X

(<]

X

8 X

X X X X X X X B8

<

X X X X
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5 6
X X
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o
X X
X X
X X
X X
X X
X X
X X
o
X X
X X
X X
X X
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Secéao

Atualizacées

Analyzer

Analyzer

SAM

Funcionalidade

Acéo

Recarregar

Grupos Ler

Criar

Recarregar

Apagar

Ler

Criar

Recarregar

Apagar

Aplicacdes
) Ler
instaladas

Recarregar

Licencas Ler

Criar

Recarregar

Apagar

Ler

1

(<

(<

(<

(<

<)

(<

<

(<

(<

(<

<

(<

(<

(<)

(<

<)

X X X B X B X X X B8 X X X 8 X

<
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¢

8 9

X

X X X X X X X
(| (<]

X X X X X
X X X X X X
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Secéao Funcionalidade Acgao 1 2 3 4 5 6

Microservicos Criar X X X X U
Ler X X (

Recarregar X X X X U

Habilitado Ler X X U

Recarregar X X X X W

Cobranca Ler X X X X
Recarregar X X X X X

Produto Ler X X X X
Informes Ler X X X

Ambiente Ler X X X

Recarregar X X X X X

e | < x x>

Recarregar X X X X X

Integraces Criar X X X X X
Ler X X X X

Recarregar X X X X X
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Secao

Modulos

Informacao

Diretivas

Grupos de

relatodrio

Funcionalidade

Acéao

Criar

Ler

Recarregar

Ler

Recarregar

Criar

Ler

Recarregar

Apagar

Criar

Ler

Recarregar

Apagar

Configuragao
Ler
FlexxAgent

Recarregar

(<

(<

(<

(<

<)

(<

<

(<

(<

(<

X 8 X

X X B8 X X A

X
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Secao Funcionalidade Acéo 1 2 3 4 5 6

ij*:)ﬁﬁ:;a;io Recarregar X X X X X
Link Magico Criar X X X X X
Ler X X X X
Recarregar X X X X X
Funcoes Criar X X X X X
Ler X X X &
Recarregar X X X X X
Apagar X X X X X
Usuérios Criar X X X X X
Ler X X X §&
Recarregar X X X X X
Apagar X X X X X
(@ INFORMAGAO
. Tem acesso.
. Tem acesso se adicionalmente tiver L1 em Workspaces.
. Tem acesso se adicionalmente tiver L2 em Workspaces.

e X Nao tem acesso.

Niveis de acesso para os microservigos
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Nos microservicos mantém-se os mesmos papeis que no Portal, mas com niveis de
acesso especificos:

Microservigos

O papel do usuario corresponde a organizagdo onde foi criado o microservico.

Agéo 1 2 3 4 5 6 7 8 9 10
Clonar / criar X X X X X X X
Ver X X X
Editar X ¢ X X X X X

Mudar para publico

ou privado

Editar a visibilidade

guando é privado X ) X X X X X
@ INFORMAGAO
. Tem acesso.
. Tem acesso se adicionalmente tiver L1 de apenas leitura em Workspaces.
e U Tem acesso se for o autor do microservico.

e X Na&o tem acesso.

Microservicos habilitados

O papel do usuario corresponde a organizacao onde foi habilitado ou desabilitado o
microservico.
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N
w
I
o
o
N
(00}
©

Acéao 1 10

Habilitar X X X X X X X
Desabilitar X X X X X X X
Editar X X X X X X X

(@ INFORMAGAO
. Tem acesso.

e X Na&o tem acesso.

Workspaces

No Workspaces existem quatro papéis com diferentes niveis de acesso disponiveis:

Nivel 1ou L1 na tabela inferior

Nivel 1 apenas leitura ou L1 RO na tabela inferior

Nivel 2 ou L2 na tabela inferior

Nivel 2 apenas leitura ou L2 RO na tabela inferior

Acdes disponiveis em cada papel:

Funcionalidade Acéo (| HRO L2 L2RO
Painel de UX Ver
Workspaces Ver
Workspaces Executar operacdes X X

Sessoes Ver

(<
(<
(<
(<
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Funcionalidade

Sessoes

Registros de conexao

Obras

Obras

Alertas

Alertas

Armazenamento de perfis

Armazenamento de perfis

Armazenamento de perfis

Perfis de notificacao de alertas

Perfis de notificacdo de alertas

Perfis de notificacao de alertas

Assinaturas de alertas

Assinaturas de alertas

Assinaturas de alertas

Registro de eventos

Registro de eventos

Acao

Executar operacdes

Ver

Ver

Cancelar

Ver

Desativar

Ver

Modificar

Excluir

Ver

Modificar

Excluir

Ver

Modificar

Excluir

Ver

Modificar

8 8 8 8 8 8 8B B

(<

X X X X X X X X
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Funcionalidade

Registro de eventos

Localizagbes

Localizagcdes

Localizacbes

Redes

Redes

Notificacbes

Notificacdes

Notificagcdes

Notificagcdes

Grupos de relatério

Servidores

Servidores

Redes sem fio

Redes sem fio

Acao

Excluir

Ver

Criar

Modificar

Ver

Modificar

Ver

Criar

Modificar

Excluir

Ver

Ver

Executar operacdes

Ver

Modificar

L

X X X X X X X X X X X X X X X
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(@ INFORMAGAO
. Tem acesso.

e X Na&o tem acesso.

Analyzer

Ja que o Analyzer apresenta informacdes e em nenhum caso permite realizar
modificagdes na organizacao ou nos dispositivos desta, ndo segmenta o acesso as

funcionalidades que contéem, portanto o acesso € concedido ou ndo aos usuarios.
Portanto, as op¢des de acesso ao Analyzer sao:

e Acesso

e Sem acesso
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Portal / Configuracao / Mdédulos

Esta opcado mostra uma lista dos modulos dos produtos da Flexxible disponiveis para a
organizacgao; detalha seus nomes, a URL correspondente e seu grau de visibilidade. E na

parte superior da visao geral € possivel realizar uma busca para facilitar sua configuracao.

- Tl Organization Admin
Fle>cdble i My epmeicn ®

Home

Modules

)
(]

Flows O Senrch fr sdule Create
O Search for module Al Featured  Secondary
& Tenants —
Eo  workspaces
1l Name URL Visibility Action
Patch PREVEEW .
= [E] Workspaces Featured 4 View Detail
@ Microservices R
= [@] Analyzer Featured [2 View Detail
&

Settings

Information

Users

Products

Integrations

Ao clicar em Ver detalhe € possivel atribuir uma etiqueta ao moédulo escolhido e definir
se é visivel como destacado ou secundario. Quando destacado, aparece entre os cinco
maodulos principais da se¢ao Inicio do Portal, com destaque para o tamanho do icone,
e quando é secundario também aparece no Portal mas como uma lista, abaixo do botéo

Ver mais.

. Administrador de
Fle>cdble i - Organizacisn )
e Mi organizacion
Inicio
Operations
45 Flows " .
C S °%
&  Inquiinos Workspaces Analyzer Automate Monitor FlexxSecurity
Bo  workspaces
Patch PREVIEW
Ver mas (12) A
@  Microservicios PREVIEW
B Setti El/ Backup copies :CC Cluster management
ings
Inf ” 8 Partner portal 22 FlexxClient Executive Summary - ES
informacion
Usuarios 23 FlexxClient Datasheet - ES 92 FlexxClient Brochure - ES
Productos 22 FlexxClient Calculator 22 FlexxClient RACI - ES
Médulos 0 Firewall Analyzer LAB
€ Automate A8 {0} Virtualization platform

Integraciones
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Portal / Configuracao / Produtos

Esta secao fornece informagdes sobre os ambientes e produtos da Flexxible que a
organizagao possui. A visualizagao de lista mostra dados como o nome do ambiente em
que o produto foi implantado, o tipo de produto disponivel, regidao, data de criacao dentro

da organizacao e seu estado; o campo A¢des permite consultar e editar seus dados

especificos.

Organization Admin

Fle>ccible ::: My organization 0

@ Microservices

&

Products

& Settings

> o
Information ) Export () Refresh .

Users ‘ O Search by term Y Fitter

Roles

Environment Product type Region 7| Creation date 1| Status Action

FxxOne FXXOne 3/5/24 ® Active 2 View ©3Agent [l A~
Modules

Integrations
Reporting groups
Eligible products

Policies

Acoes

Na tabela da visualizagdo de lista, 0 campo A¢des mostra trés botdes para acessar

informacdes mais detalhadas e editar o comportamento do produto: Ver detalhes,

Configuracao do FlexxAgent € Informes.

Ver detalhes

Esta opcao permite editar os dados de cada produto que a organizagao possui: 0
ambiente em que foi implantado, a chave de sua licenga, sua data de criagcao na

organizacao e também seu estado, que pode ser ativo ou inativo.

Configuracao do FlexxAgent - Proxy

FlexxAgent é composto por um servigco do Windows chamado FlexxAgent Service, o qual

dirige dois processos: FlexxAgent, que é executado a nivel de sistema, e FlexxAgent
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Analyzer, que € iniciado para cada sessao de usuario.

A configuracao do proxy do FlexxAgent Analyzer nem sempre € a mesma que a do
FlexxAgent, portanto, de acordo com a forma que o proxy funcione em cada ambiente,

sera necessario ajustar suas configuragdes de forma apropriada.

Nas configuragdes do FlexxAgent, um usuario com o nivel de acesso Administrador de

organizacao, pode encontrar duas opg¢des de configuragao para o processo FlexxAgent.
* Configuragéo do proxy do sistema

o FlexxAgent Analyzer detecta automaticamente a configuragcado do proxy e a
utiliza.

o Flexxible recomenda esta configuracao para proxy de sistema.

* Configuragédo detectada pelo FlexxAgent

o Neste caso, FlexxAgent utiliza as credenciais que se encontram no registro, se

forem definidas na instalagao.

o Se nao configurado, FlexxAgent detecta automaticamente a configuracado do
proxy.

o FlexxAgent Analyzer utiliza a configuracdo detectada para a Uniform Resource
Identifier (URI), o usuéario e a senha.
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— Analyzer proxy

Proxy type
[System proxy settings vj

» Cancel Save

A configuragdo do Analyzer proxy € realizada em Portal -> Produtos -> Acdo ->

Configuracao do FlexxAgent.

Configuracao do FlexxAgent - Assisténcia remota

Um usuario com o nivel de acesso Administrador de organizagdo no Portal pode

escolher que tipo de assisténcia remota a organizagao usara em nivel global. Pode ser

configurada para ser interativa, ndo atendida, dindmica ou para ndo ter acesso a ela.

Cada grupo de relatério que a organizacao tenha pode editar sua propria configuracdo de

assisténcia remota para adapta-la as suas necessidades.
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Edit FlexxAgent settings X

Remote support

| Interactive v

Informes

Informes mostra a estatistica de consumo do produto durante o ultimo més. Se clicar em
Explorador de relatérios, podera acessar os relatérios de uso do produto por
ambiente durante periodos de tempo mais amplos: Ultimos 30 dias, Més em curso e
Ultimos 3 meses. Também é possivel escolher datas especificas através das opcdes de

calendario.

Para as organizacdes que estao segmentadas em suborganizacdes € permitido adicionar
toda a informacéao da organizacao pai mais todas as suas suborganiza¢ées, ativando o

seletor Incluir inquilinos na parte superior direita da tela.
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Admin

iy (e Products
[ Operatio Usage Reports
Flows
M@ Reports
Consumption Statistics | Last 30 cays | | B Dpecti,2024 | | B Jan10,2028

@ Monitor

B2 Workspaces

B P

Analyzer

@ Microservices  pREVEW

Decl3 Decld Decls Decls Decl? Decls Decld Dec2d Dec2l Dec2? Dec23 Dec24 Dec2S JanDL Jan02 Jan03 Jan04 Jan05 Jan0 Jan07 Jan08 Jan0d Jan1d
Category Maximum Average
Physical Workspaces 27784 22003
1Cores / 4 GB RAM 4 4
1 Cores / 8 GB RAM 1 1
[l 2Cores /16 GB RAM 2 2
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Nesta secao é possivel registrar a integracado do Portal com servigos disponiveis para as
organizagdes em plataformas externas, para facilitar a gestdo de tarefas sobre os

dispositivos, visualizar informagdes unificadas ou realizar acdes.

Integracao com Entra ID

A integracdo do Portal com Entra ID permite tratar os dispositivos de uma organizagao
como mais um grupo no Workspaces ; dessa forma, além dos Grupos de Workspaces
dindmicos e estaticos que uma organizacao pode ter, seriam gerados Grupos de

Workspaces do Entra ID.

A integracao nao implica que esses grupos existirao no Portal, mas que assim que se
desejar realizar alguma agéo sobre eles no Workspaces, o Portal mostrara a lista dos

dispositivos que o compdem para tomar uma decisao.

Registrar uma nova integracao com Entra ID

1. Para criar uma conexao API entre Portal e Entra ID, a organizacéo deve criar um

registro de aplicativo no Azure.

2.Ir para Portal -> Integragdes-> Entra ID.

3. Clicar em Editar e inserir os seguintes dados:

e Client ID: identificagao do cliente. Pode ser obtido do painel de registro do Azure.

¢ Client Secret: segredo (chave) do cliente usado para a autenticagao. Pode ser obtido

do painel de registro do Azure.

e Tenant ID: € o ID do locatéario do Azure. Pode ser obtido aqui.

4. Clicar em Salvar.

5. Clicar em Check para verificar se a integracéo foi cadastrada corretamente.
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Edit Entra ID

ClientID *

p
| Please enter text here
N

Client Secret *

z
| Please enter text here
L

Tenant D *

p
| Please enter text here
L

X Cancel
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Portal / Configuracao / Grupos de relatério

Desde Grupos de reporte se podem criar e pré-configurar grupos dentro de uma
mesma organizagao utilizando diferentes critérios para cobrir as necessidades dos

departamentos, sedes ou coletivos de usuarios que os compdem.

| ibl HH Organization Admin ’
F w e m== My organization
@ Microservices ° .
L) Reporting groups
& Settings
Information |- Create 3 Export () Refresh 7
Users ‘ L Search by term. % Filter
Roles
Tenant 1| Name Environment Product Fishingp 1. Patch policy targ Policy 1| Action
Products
FXXOne - VvIP @y &A DD
Modules
FXXOne - Ofimatico 7\ @A DD
Integrations
FXXOne - Senvidores [\ A DD
FXXOne - R @y BA DD
Eligible products
FXXOne - - By BA &b
Policies
Page | 1 |of1 Showing 1to 5 of 5 results Per page: | 50

Também € possivel conhecer quais usuarios e quais papéis tém acesso ao grupo de

relatdrio. Assim como ativar funcionalidades de assisténcia remota.

Criacao de grupos de relatdrio

Para criar um grupo de reporte, € necessario pressionar o botado Novo e preencher os

seguintes campos:

* Inquilino: € um menu suspenso para selecionar o inquilino no qual o novo grupo de

relatdrio sera criado.
* Nome: nome que tera o grupo de relatdrio.

* Ambiente: abre um menu suspenso para selecionar o ambiente em que estara o

grupo de relatdrio.

* Destino da politica de patches: abre um menu suspenso para selecionar a qual

politica de patches o grupo de relatdrio sera submetido.
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* Padrao de pesca: € um campo opcional. Permite indicar a expressao regular (RegEx)
que sera usada para adicionar dispositivos ao grupo de relatério. Por exemplo:
company (inclui todos os dispositivos cujos nomes contenham a palavra "company")

ou .*2023$ (inclui dispositivos cujo nome termina em "2023").

Uma vez criado, o grupo de reporte aparecera na tabela da visualizacao de lista. O botao
Recarregar € muito util quando o que se deseja € atualizar a lista para garantir que o

grupo de relatdrio foi criado.

Padrao de pesca

O padrao de pesca permite agrupar automaticamente em um grupo de relatorio os

dispositivos que compartilhem uma expressao regular (RegEx) no nome.

Os dispositivos que compdem o grupo de relatdrio serdo atualizados a cada hora. E um
processo automatico que verifica se ha novos dispositivos que correspondam a RegEx
configurada. Se houver, os dispositivos serdo movidos para o grupo de relatério

correspondente.

E importante prestar atencéo a todas as RegEx ativas para evitar conflitos entre os grupos
de relatdrio, porque pode acontecer que ao criar uma nova, sua RegEx coincida com outra

existente.

Pode-se verificar em qual grupo de relatorio um dispositivo esta desde Grupos de
Relatérios, no moédulo de Espacos de Trabalho. E a consulta do histérico de um grupo

de relatério pode ser feita a partir da vista de detalhes de um dispositivo, no moédulo de

Espa¢os de Trabalho.
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Create reporting group X

Tenant *

‘;—:7‘_. v

Name *

| Please enter text here

Environment *

| Select environment v

Fishing pattern

| Enter aregular expression

oo

Se vocé deseja verificar por qual grupo de relatérios o dispositivo passou, pode fazé-lo em
Histérico do grupo de relatérios, ha visualizagdo de detalhes de um workspace, no

maodulo Workspaces.

Lista de grupos de relatério

A visualizacao da lista mostra uma tabela cujos campos coincidem com os dados

solicitados para criar 0 grupo de relatério. Também apresenta o campo Acado, que permite

acessar Ver detalhes e Configurag¢ao do agente.

Ver detalhes

A vista de detalhes permite consultar trés tipos de informagdes sobre o grupo de relatorio

selecionado:
Detalhes

Esta aba oferece informacdes gerais sobre o grupo de relatdrio que esta sendo
consultado. O botdo Editar abre um formulario que oferece a possibilidade de alterar as

caracteristicas iniciais do grupo, como 0 home ou o destino da politica de patches.

Funcgoes
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Esta aba mostra uma tabela com a lista dos papéis que podem acessar o grupo de
relatério que esta sendo consultado. Por sua vez, esta tabela também tem o campo Acdo -
> Ver detalhes, que permite consultar informacdes mais especificas sobre os papéis:

detalhes, permissdes e usuarios.

I a b I xas Organization Admin .
F E)Cd e amn My organization s
@ Microservices Reporting groups
) Oficina
B Settings
. Details ~ Roles  Users
Information
Users
63 Export () Refresh Ve
Roles
O Search by term... Y Filter
Products ‘ - /
Modules Name 7| Assigned users | Assigned tenants || Created by Updated by 1| Created at 1| Updated at Action
Integrations -
Admins2 2 1 9r9/24 9/25/24 [ View Detail
Reporting groups
Custom AdminRol.. O 1 9/9/24 9/9/24 [2 View Detail
Eligible products
Custom Role 1 1 2 9/9/24 9/9/24 [2 View Detail
Policies
Custom Role 9 1 1 9/9/24 9/9/24 4 View Detail
4 1 912/24 9/12/24 [2 View Detail
Page 1 Jof1 Showing 1 to 14 of 14 results Per page: | 50

¢ Detalhes: informacdes gerais sobre o papel. No canto inferior direito, o botdo Editar

oferece a opcao de alterar o nome do papel.

* Permissdes: através de uma tabela, mostra as permissdes que esse papel possui nos

maodulos de Portal, Workspaces e Analyzer.

e Usuarios: através de uma tabela, mostra uma lista dos usuarios que tém esse papel

atribuido.

Mais informagdes sobre papéis, usuarios e permissdes em Papéis.
Usuarios
Esta aba mostra o nome e o e-mail associado dos usuarios que compdem o grupo de

relatério que esta sendo consultado.

Configuracao do FlexxAgent (Assisténcia Remota)

AqQui, um usuario com o nivel de acesso Administrador da organiza¢do no Portal
pode configurar o tipo de assisténcia remota que o grupo de relatdrio tera: interativa, ndo
assistida, dindmica ou nenhuma.
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Edit FlexxAgent settings X

Remote support

| Interactive v

Esta configuragdo vem estabelecida desde Produtos, no entanto, podem ser realizadas

configuracdes especificas e muito pontuais para os grupos de relatdrio.

Para aquelas organizacdes com suborganizagdes € possivel listar todos os grupos de
relatoério, isso € a soma dos grupos de relatério da Organizacdo principal mais os
grupos de relatorio de todas as Suborganizacdes, esta visao permite realizar uma selegéo
multipla e ativar ou desativar as atualizagcdes automaticas do agente em multiplos grupos

de relatorio.
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Portal / Configuracao / Diretivas

As Diretrizes permitem criar organizagdes do tipo cliente através de um template, de forma
que toda vez que se cria uma organizacao, ela pode ser feita seguindo um padréo, que
pode ser usado para aplicar certas configuragdes, como 0 acesso aos usuarios ou a
ativacao do FlexxAgent. Sao uteis para atribuir determinadas caracteristicas a um ou
varios grupos de relatorios, facilitando sua gestdo e economizando tempo aos usuarios

das organizacdes fornecedoras de servicos gerenciados (MSP).

A partir da visdo geral, € possivel acessar uma lista das Diretrizes criadas, bem como uma
pequena descricdo das mesmas. Clicando em Ver detalhe € possivel obter mais dados,
como os grupos de relatdrios aos quais esta sendo aplicada e os nomes dos usuarios

responsaveis por sua gestao.

Toda vez que uma nova organizagcao € criada, os grupos de relatérios definidos na diretriz
serao criados e terdo acesso os usuarios definidos na diretriz. Ao mesmo tempo, pela
propria Diretriz, podera ser determinado se os usuarios do tipo parceiro terdo acesso para

administrar uma organizacao no Portal ou nao -->

Nova Diretriz

Para criar uma nova diretriz, basta pressionar a aba Novo e inserir as informagdes
solicitadas: Nome, descricao, produto ao qual estara vinculada e os dados do usuario das

pessoas que serao responsaveis por administra-la.

Também é possivel atribuir uma Diretriz a uma organizacao a partir de Inquilinos.
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Crear una nueva directiva

Nombre *

p
| Por favor introduce el texto aqui
N

Descripcion

p
Por favor introduce el texto aqui

N

Product *

p
| Select product
L

Grant Access to users to related Organizations e Yes

X Cancelar -+ Nuevo
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Portal / Consideracoes de acesso

Para facilitar o login nas ferramentas Flexxible, como Portal, Analyzer e Workspaces, a
autenticacao € delegada para as contas existentes do Microsoft Entra ID (anteriormente

Azure Active Directory) ou do Google, que utilizam OAuth2.

Dependendo da configuracéao e das diretivas de seguranca da organizacao, pode ser que
um administrador tenha que autorizar o uso das contas do Entra ID ou Google na primeira

vez que quiserem ser utilizadas para acessar as ferramentas da Flexxible.

Autenticacao de usuarios

Para que o sistema de SSO da Flexxible possa verificar se a conta do Microsoft Entra ID ou
Google € valida e esta autorizada para acessar suas consolas, o administrador precisa dar

0s seguintes consentimentos:

* Microsoft Entra ID: uma Aplicacao Empresarial (Enterprise Application) da Flexxible

seja utilizada em seu tenant.

e Google Admin: um id de cliente OAuth da Flexxible seja utilizado em seu tenant.

Este € um dos procedimentos habituais quando aplicacdes de terceiros delegam o login
para o Entra ID ou Google Admin. O administrador do tenant pode ver a qualquer
momento quais sdo os dados que o aplicativo tem disponiveis, quem utilizou o aplicativo e
revogar o consentimento, o que impedira os usuarios de fazerem login novamente em

qualquer console da Flexxible.

Consentimento e permissdes do Aplicativo Empresarial
no EntralD

O acesso aos usuarios pode ser concedido de forma individual ou em grupo, embora haja
uma forma de simplificar o processo que consiste em um administrador dar
consentimento para o uso do Aplicativo Empresarial na sua organizagéo. Isso permite que
0s usuarios da sua organizacao possam fazer login nas consolas do Flexxible ODIN com

suas credenciais corporativas e cria automaticamente o Aplicativo Empresarial no seu
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tenant do Azure. Para isso, s € necessario que o administrador tente fazer login no Portal

pela primeira vez, o que lancgara a solicitacdo de consentimento:

a" Microsoft

Permissions requested

This application is not published by Microsoft.

This app would like to:
v Have full access to your calendars
v View your basic profile

v Maintain access to data you have given it access to

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Caso seja criado manualmente, para poder fornecer autenticacéo, o Aplicativo Empresarial

deve ter as seguintes permissoes:
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Permisséao

Directory.Read.All

email

offline_access

openid

profile

User.Read

25.2 | FlexxClient Documentation / FlexxClient

Descricéao

Ler dados do diretdrio

Ver os enderecos de email dos usuarios

Manter acesso aos dados aos quais vocé deu acesso

Fazer login

Ver o perfil basico dos usuarios

Fazer login e ler o perfil do usuario
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Portal / Guias e tutoriais do Portal

Flexccible ::: Organization Admin I

My organization

Home

Operations

Flows

mn o
G At 23
WEIES Workspaces Analyzer Automate Monitor FlexxSecurity
‘Workspaces
Patch PREVIEW
View more (12) v
Microservices  PREVIEW
Settings Your products
Environment Product type Action
FlexxClient [ View Detail
E FlexxDesktop Edge [% View Detail
FlexxClient [ View Detail

Esta secao oferece recursos projetados para maximizar o uso do Portal. Inclui instru¢cées

detalhadas sobre sua configuracéao inicial e avancada, que permitirdo adapta-lo a
necessidades especificas.

Cada guia foi criada para facilitar sua compreensao e aplicacao, independentemente do
nivel de experiéncia do usuario. Aléem das instru¢cdes passo a passo, também se

encontram procedimentos e solu¢cdes para problemas comuns.
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Portal / Guias e tutoriais / Criacao e gestao
de Grupos de Workspaces

Os Grupos de Workspaces sao agrupamentos logicos de um conjunto de dispositivos (ou
endpoints) que podem ser usados na hora de gerir uma organizagao. Podem ser

estaticos, dindmicos e do tipo Entra ID.

Grupos de Workspaces estaticos

E um grupo criado de forma manual, com critérios livres. Os dispositivos que o compdem
ndo mudam, exceto se o grupo for modificado. Pode ser criado e gerido a partir do

Portal e do mddulo de Workspaces, através da filtragem da lista na opgédo Workspaces.

Como criar um Grupo de Workspaces estatico a partir do
Portal

1. Entrar no Portal e selecionar a opgédo Workspaces -> Grupos de Workspaces Nno

menu lateral a esquerda. Aparecera uma lista dos grupos disponiveis (ou vazia, se nao

existir nenhum).

. ans Organization Admin
Fle>xcible :i: My organization . 0

@ Home

&

Workspace Groups

[® oOperations

% Flows |- Create £ Export () Refresh 7

Tenants 0
| 0 searchbyterm.. 7 Filter

Workspaces
Workspaces Name 7. Type 1) # Workspaces 7| Action
Static 0 [ View Detail

Patch Static 0  [3 View Detail

@ Microservices

&% Settings

Page| 1 v Joft Showing 1o 2 of 2 results Per page: | 50

2. Cligue no botao + Novo, ha parte superior da lista. Uma janela modal aparecera a

direita da tela. Insira 0 nome do grupo e a descricao do mesmo (opcional). Clicar no
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botdo + Novo na parte inferior da janela.

Create workspace group

Name *

| Please enter text here

Description

Please enter text here

3. Aparecera uma mensagem de confirmacao de criagcao do grupo. Fechar a janela

usando o X, localizado na parte superior direita.

4. O novo grupo aparecera na lista de Grupos de Workspaces. Clique sobre o nome

para acessar os detalhes.

Organization Admin

Fle>xcible :i: P—

Workspace Groups > Windows

Y] Operations Windows
Flows Workspace Group Details ~ Workspaces History Location

Tenants o
= ; orkspaces
Workspaces Name
Windows
Workspaces
Description g% Created by

Workspace Groups

Type

Static Creation date
6/6/24

Patch PREVIEW

@ Microservices
Edit

&% Settings

Como criar um Grupo de Workspaces estatico a partir do
Workspaces

1. Acessar Workspaces no menu lateral esquerdo do modulo de Workspaces.

2. Selecionar os dispositivos desejados na vista de lista.
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3. Salvar os dispositivos em um novo grupo clicando em Meus filtros -> Workspace

Group -> Salvar como grupo de workspaces.

FI@>CCWORKSPACES Q Log Off
Q
WV \\/orkspaces
[ My Filters A4 } [ Filter by tag J [ Filter by workspace group ] [ Text to search... D }
— Predefined filters »
D FHEE RO NI
{ — ®] { @ @ 3 I] - Save current filter O - ‘ | ~
Manage Filters
Platforms Machine RG Tenant Power state La Clear filter U %RAM  Uptime Code Status Connection
- - Workspace Groups » Save as workspace group
= (] (1) — f—————e O | X
Connectionlogs = </ " Filter by OU . Save as dynamic workspace group @ >
o ) S Not reporting | Filterbyos N o \
Filter by installed apps
=. [} o _f‘ S Not reporting S — 0% 0% Ny
o Bo . —— O N 139% 67% 9d 21h (ORY =
Profile storage
=. O (D Messssssss Notreporting I 0% 0% N

Level2 >

Grupos de Workspaces dinamicos

E um grupo onde periodicamente se avalia alguma condicéo, entdo seus membros podem
mudar em tempo real. Os Grupos de Workspaces dinamicos podem ser criados a partir

de filtros de pesquisa do Workspaces.

Como criar um Grupo de Workspaces dinamico

Os grupos dindmicos sao criados pela vista de Workspaces, dentro do modulo

Workspaces.

1. Acessar a lista de equipes. Selecionar (ou criar) um filtro de pesquisa. Para
simplicidade, neste exemplo foi usado um filtro que busca dispositivos que nao foram

reiniciados nos ultimos 15 dias.
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Fle>ccWORKSPACES Todos los tenants - Q Cerrar sesion
Workspaces
[ Mis filtros v] [:::: etiqueta ][:::: grupo de we ][’—L el ]
— - Filtros » CPU consumption over 80%
[ [j gpg @ - -
ERIL X EIEEIIYY EELE T comsmenesmns 57| [ 8
‘Administrar filtros FlexxAgent reporting errors
O Plataformas Maquina Tenant del RG Estado Ultimo usuario Borrar el fitro Flexxagent version summary Estado Conexion
Grupos de Workspaces ) Network signal below 40%
T 5 O No Windows Updates during last 30 days B
DHEO@O “ Encendido Filtrar por unidad organizativa v O~ v
Not restarted in the last 15 days
o Filtrar por sistema operativo » Notificaciones ace
[ ptadas .
oEe@m © Encendido ’ O~ 9
Filtrar por aplicaciones instaladas Notificaciones pendientes de aceptacion
Outdated FlexxAgent
H =N Encendido 0 2% N ]
0@ © Power State is ON. © "
RAM consumption over 90%
- = 5
DECOOD Encendido ! 2% Reboot-pending workspaces [ORN v
- B Unattended remote assistance enabled
Om ¢ Encendido 0 5% N ]
oD@ € With session > "
OB A R S ————— e B e Ao "

2. Uma vez dentro dos resultados do filtro, use a opgédo Meus filtros -> Grupos de

Workpaces -> Salvar como grupo de workspaces dinamico.

FlE)"‘(WORKSPACES Todos los tenants Q Cerrar sesion
Workspaces
[ Mis filtros v][:::: etiqueta ][:::: grupo de workspa ttosea D]
— Filtros predefinidos ,
oeleed G ER o :
[ - @ = = AsDOOD Guardar el filtro actual > =~
Administrar filtros
O Plataformas Maquina Tenant del RG Estado Ultimo usuario Borrar el filtro 9% de RAM Tiempo de acti Codigo Estado Conexién
- Grupos de Workspaces » Guardar como grupo de workspaces
OEe@m 9 Encendido Filtrar por unidad organizativa  ,  GuUardar como grupo de workspaces dindmico % ®

- Filtrar por sistema operativo »
ofFEe@®@m @ Encendido 63%  41deh O~ g

Filtrar por aplicaciones instaladas

oDBEocor@m @ Encendido 0 2% 3%  41dsh @™~ ®

3. Aparecera um painel emergente. D& um nome ao grupo dindmico e clique em 0K .

4. O sistema avisa que um trabalho foi agendado para criar este elemento. E possivel
auditar a execucao da tarefa na secdo Trabalhos do menu da parte esquerda do

modulo de Workspaces.

5. Volte ao menu Workspaces -> Grupos de Workspaces, no Portal, para confirmar que

0 novo grupo dindmico foi criado e consultar seus membros.

Grupos de Workspaces

b Nuevo 8 Exportar

( O search by term. A 7 Filter
N J
Nombre 11 Type 11 # Workspaces 1| Acclon
15 dias sin reiniciar Dynamic 21 [ Ver detalle
Static 0 [7 Verdetalle
Static 0 [2 Verdetalle
Dynamic 5 [ Verdetalle
Static 0 [2 Verdetalle
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Grupos de Workspaces Entra ID

E um grupo que tem a capacidade de ser alimentado pelos membros de um grupo ou
unidade organizacional existente no dominio Entra ID em uso. A criagdo deste tipo de
grupo requer pelo menos uma integracao ativa com o dominio Entra ID, dentro de

Configuragdo-> Integrag¢des, no Portal.

Como criar um Grupo de Workspaces Entra ID
Os grupos Entra ID séo criados a partir do Portal.

1. No menu lateral entrar em Grupos de Workspaces.
2. Clique no botao Novo, localizado na parte superior da vista de lista.

3. Em seguida, deve-se adicionar um nome, uma descricao para o grupo e ativar o

botéo Entra ID. Selecionar o tipo de grupo que sera criado: Entra ID Group ou Entra ID

Administration Unit.

Create workspace group X

Name *

| Please enter text here

Description

Please enter text here

@D Entrald

Type
@ Entra ID group

(O EntraID administrative unit

Entra ID group

[ select grou ]
group

s

Os grupos Entra ID requerem uma conexao por API, que pode ser configurada a partir de

Portal -> Configuracado -> Integracdes. Somente a partir dai poderdo ser consultados

os Entra ID Group e as Entra ID Administration Unit criados e, portanto, realizar operagdes
sobre eles a partir do médulo de Workspaces.
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Como gerir um Grupo de Workspaces a partir
do Portal

Para gerir um Grupo de Workspaces deve-se clicar sobre o nome do grupo desejado e

acessar as seguintes abas:

* Detalhes: oferece informag¢des gerais do grupo. Aqui vocé pode apagar o grupo

clicando no botédo Editar.

* Workspaces: mostra as equipes que fazem parte deste grupo. Esta opgao permite

exportar a lista dos dispositivos que o compdem.

e Histdrico: mostra um grafico de barras com a quantidade diaria de workspaces que
compuseram o grupo durante o Ultimo més. E possivel fazer um zoom no grafico para
uma melhor leitura, selecionando as barras que deseja ampliar com o mouse. Usando

Reset zoom a informacao volta ao estado original.

* Localizagéo: pode-se adicionar uma localizagao geografica ao grupo de equipes. Esse
valor € apenas uma referéncia, nao € atualizado se os usuarios mudarem de

localizacao.

* Programagao: Nesta aba, pode-se programar ligar (Wake on LAN) ou desligar
automaticamente um grupo de dispositivos. Se o usuario desejar agendar uma
dessas acodes, deve clicar no botdo Novo e preencher os campos Acdo, Dia da

semana € Hora UTC no formulario.

o Agdao: permite escolher entre Wake on LAN ou Desligar.
o Dia da semana: permite escolher o dia da semana que a agao sera realizada.
o Hora UTC: Tempo Universal Coordenado (UTC) permite sinalizar a hora exata para

iniciar a acao.

Em seguida, a acéo criada podera ser vista em uma tabela, cujas colunas mostrarao
as informacgdes introduzidas no formulario, além de quem criou a acéo e quem e

quando atualizou o agendamento.

Em Ver detalhe € possivel editar e excluir a acdo agendada.
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* Sincronizagdes: esta aba ¢ visivel apenas quando o grupo é do tipo Entra ID. Mostra
uma tabela com detalhes das sincronizacdes realizadas.

Adicionar dispositivos ao Grupo de Workspaces estatico

Existem duas maneiras de adicionar dispositivos a um Grupo de Workspaces estatico

desde o Portal:

1. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->

Workspaces -> Importar dispositivos. Abrird um formulario que permite importar

até 20 mil workspaces.

Import Workspaces

Workspaces list *

p
workspace_1

workspace_2

workspace_3

N
1/20000

X Cancel —+ Import

2. Na tabela de grupos, vocé deve clicar em Vista de detalhe do grupo desejado ->
Workspaces -> Editar. A seguir, selecionar os dispositivos que se desejam agregar.
Os marcados com um ponto laranja sao adicionados ao grupo e os que nao estao
marcados sao removidos. Em ambos os casos, para manter as alteragcdes, vocé deve

clicar em Salvar.
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Fle>ccible ::: Organizaﬁoj\ Admin 7

My organization

Home

Flexdble Corp > Workspace Groups

Operations

Flows Workspace Group Details Workspaces History Location

Tenants

X Cancel [ Save @3 Export () Refresh s
Workspaces

Workspaces PREVEW O Search by term... Show workspaces: Any 7 Filter

Workspace Groups

Name 7| FQDN 7| IP Address 1| Operating Syste 1|  CPU Cores 7| RAM 1| Type 1. Last User 1|
Patch PREVIEW
o e ——. i o= Microsoft Windo... 12 32581 Physical device R el
@ Microservices
o —— e e — ez Microsoft Windo... 4 8073 Physical device S ——
& Settings
(] T e = Microsoft Windo... 4 3985 Physical device A .
Microsoft Windo... 4 814 Virtual Desktop
Microsoft Windo... 4 814 Virtual Desktop

Como gerir um Grupo de Workspaces a partir
do Workspaces

Uma vez definido o grupo, pode-se gerencia-lo no médulo de Workspaces.

1. Acessar Workspaces no menu lateral esquerdo do modulo de Workspaces.

2. Filtrar a lista de dispositivos por Grupos de Workspaces.

Fle>C<CWORKSPACES Q
Q

Log Off

PRIV \/Vorkspaces

=]

[ -] | /| \ 2
o DolledBo| A= 0@|[EaANwS o o000

3 Platforms Machine RG Tenant Power state Last user Sessions CPU % RAM Uptime Code Status Connection

; ml--l=! 9 n
= [ ! ) On 1 63 % @) 77% 1h43i R
Connection logs b 6 @ ~

3. Escolher o Grupo de Workspaces sobre o qual deseja realizar agdes. 4. Utilizar as
multiplas opgdes oferecidas pelo modulo de Workspaces.

(® INFORMAGAO

Para obter mais informacdes sobre Grupos de Workspaces, consulte a

documentacao.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 281/ 414


https://docs.flexxible.com/flexxclient/pt-br/portal/workspaces/wksgroups

25.2 | FlexxClient Documentation / FlexxClient

Portal / Guias e tutoriais / Execucao
programada de microsservicos

Os microsservigos permitem realizar agdes (consultas ou correcdes) nos dispositivos.
Podem ser executados diretamente, a partir do médulo de Workspaces, ou de forma
programada, através dos Fluxos, que permitem executar microsservigos de maneira

condicional.

Como programar a execucao de um
microsservico

1. Clicar na opgédo Fluxos no menu a esquerda do Portal.
2. Clicar em + Novo para criar um novo fluxo. Ou selecionar um fluxo existente, caso se
queira modificar.

3. Preencher os campos. Escolher se o fluxo sera executado a nivel do sistema

operacional ou a nivel de sessao de usuario.

4. Uma vez informados os campos, clique em Salvar.

Create new flow

Name (spanish) *

[ TestFlow Show languages

Description (spanish) *

| this is a flow for documentation Show languages |

Type * Cooldown *

10 minutes

\;Workspace )

X Cancelar Guardar

5. Na visualizagdo de lista dos fluxos, selecionar o fluxo que acabou de criar.
6. Clicar na aba Fluxo.
7. No painel, clicar no botdo Editar localizado a direita.

8. Para adicionar a primeira condicao, € preciso ir ao simbolo + e clicar em Adicionar
condicdo. A direita da tela aparecera um painel com todas as condigdes disponiveis.

Selecione Cron Match.
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Select a condition
O Search

@ Existencla de un proceso en
curso

Este script comprueba si se esta gjecutando un
proceso.

== Identificador de registro de
eventos de Windows detectado
(Windows)

This script detects an event ID in Windows Event
Viewer

== Version del sistema operativo
(Windows)
Este script detecta la version del sistema
operativo

== Idioma del sistema operativo
(Windows)
Este script detecta el idioma del sistema
operativo

== Porcentaje de espacio libre en
disco del sistema operativo

Este script detecta el porcentaje de espacio libre
en disco del sistema operativo

® Cron Match
La condicién "Cron Match” comprueba si una
cadena en formatto cron se cumple solo cuando
Ia fecha y I hora actuales coinciden exactamente
con la expresion cron especificada.
<Estd instalado CrowdStrike?
¢Esta instalado CrowdStrike?

Problema de CrowdStrike v

9. Adicionar os campos de verificagdo da condi¢cao: Verificar a cada, Operador e o
Valor, este ultimo em sintaxe de programacao “cron”. Lembrar que as horas sédo

definidas em Tempo Universal Coordenado (UTC).

10. Clicar em Salvar na parte inferior do painel. No exemplo, a condicao € verificada a

cada meia hora e a condicao “cron” € “todas as segundas-feiras as oito da manha”.

Para verificar a sintaxe de programacao de “cron” existem muitas referéncias. Por exemplo:

crontab.guru
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Cron Match X
Check every *

(30 rminutes ’ J
Operator *

(s )
Value *

[08**1 ]

11. Clicar no simbolo + localizado abaixo da condicéo e selecionar Adicionar ac¢do para
adicionar o microsservigo que sera programado. Neste ponto, pode-se adicionar mais
condi¢cdes caso necessario.

12. Selecionar o microsservico que se deseja programar. Neste exemplo, “Disco limpo”.

Clique no botdo Salvar na parte superior direita.

TestFlow

Overview  Target Flow e  Notification

N

@ Cron Match

+

| 0 Disco limpio

At 08**1

Neste exemplo, o microservico de limpeza de disco foi programado para ser executado

todas as segundas-feiras as oito da manha.
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Para ativar a execugao periodica deste microsservico nos dispositivos, também sera

necessario configurar o Destino do fluxo, incluindo os grupos de relatdrio, os dispositivos

ou grupos de dispositivos onde a execugao € necessaria.

Também existe a opcédo de notificar os usuarios sobre a execucao do fluxo. Para isso, sera
necessario ativar a opgao e preencher os campos Texto inicial, Texto de sucesso e

Texto de erro.

(@ INFORMAGAO

Para mais informagdes sobre Fluxos, consulte por favor sua documentacéao.
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Portal / Guias e tutoriais / Politica de
patches

A politica de patches indica como sera gerenciado o patching do sistema operacional de
um conjunto de dispositivos pertencentes a um grupo de relatdrio. Portanto, o patching

Nnao é realizado nos dispositivos de forma individual.

Como definir a politica de patches

1. No menu do Portal, selecione a opcao Atualizacbes -> Destinatdarios.

2. Criar um novo destinatario clicando no botdo + Novo (ou selecione um da lista, caso
deseje modificar). Dar um nome e, de forma opcional, selecionar o grupo de relatério

ao qual essa politica sera aplicada.

Create new patch policy target X
Name *

| TestPatch

Reporting Groups *

[Belect reporting groups ]

o Intune Devices

o FlexxClient

@ FlexxDesktop Edge

3. Clique no botao Salvar.

4. Aparecera a informacao da nova politica na tela.
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TestPatch

Detalls Schedules

Name Reporting Groups
TestPatch 1

Restart after patching
No

Wake on LAN
No

Edit
Reporting Groups

Name

Intune Devices

5. Para alterar o comportamento da politica, vocé pode usar o botao Editar, que
permite:
o Mudar o nome da politica.
o Mudar os grupos de relatério aos quais a politica se aplica.
o Selecionar se os dispositivos serao reiniciados ou ativados pela rede (Wake on
LAN) apds aplicar as atualizagdes.
6. Para alterar a programacéao da aplicacédo da politica de patches, acesse a aba

Programa¢ao -> Editar.

TestPatch
Details  Schedules
C—
Weeks * Time zone *
[ Enter weeks | [ wTe) Coardinated Universal Time
Oh ih 2h 3n 4an 5h 6h 7h 8h oh 1oh 1ih i2h 13h 14h 15h 16h 17h 18h 19h 20h H
Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

(@ INFORMAGAO

Para obter mais informacdes sobre Atualizag¢des, por favor, consulte a

documentacéo.
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Portal / Guias e tutoriais / Habilitar um
microservico para o usuario final

Os microservigos permitem realizar acdes (consultas ou correcdes) nos dispositivos,

oferecendo ao usuario final a possibilidade de executa-los sob demanda.

Como habilitar um microservico para o usuario
final

1. Acessar o menu Microservicos -> Habilitado dentro do Portal da Flexxible (os

microservicos podem estar organizados em forma de blocos ou lista).

I H b I oo Organization Admin 1
F EX)(J E amn My organization
pou) Enabled microservices (CRIED
[ Operations -
) Bxport () Refresh (@ ) Table 7
Flows
‘ O Search by term... ‘ < Filter
Reports \ J
Tenants Name 1| Category 1| Library 1. Actions
Workspaces @ Install Windows Updates (Force Restart) Windows Updates Flexxible Corp [ View Detail
B Patch PREVIEW @ ) . ) ) ’
Install Windows Updates (Shutdown) Windows Updates Flexxible Corp [ View Detail
®l  Analyzer PREVIEW . . il i il
() Install Windows Updates (No Restart Windows Updates Flexxible Corp [ View Detail
Microservices PREVIEW
@ Install Windows Updates (Restart Only if it's nedded) Windows Updates Flexxible Corp [ View Detail
‘9, Clear Cache Google Chrome Web Browsers Flexxible Corp [ View Detail
Marketplace
@ Clear Cache Microsoft Edge Web Browsers Flexxible Corp [ View Detail
»
Page 1 < oft Showing1to 44 of 44 results Per page: | 50

2. Selecionar o microservigo que se deseja habilitar clicando sobre o seu nome (se
estdo organizados em blocos) ou no link Ver detalhes (se estdo organizados em

lista). Em seguida, aparecera o detalhamento do microservico (no exemplo, “Disco

limpo").
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- Tl Organization Admin
Fle>ccible ::: My organaton ®

Home .
Enabled microservices Clean disk

Operations

Clean disk G=EED

Flows

Reports Overview Script  Targets Settings License Go to designer m

Tenants

Workspaces Description con E Author
Clean disk deleting files from temp folders, recycle bin, O

. windows updates and execute dism.exe

Analyzer PREVIEW Language Version Published

PowerShell 3 717/24
Microservices PREVIEW

Scope Context

Workspace System License

= MIT License

Marketplace Operating system Category

Windows Maintenance

@ Category

Maintenance

3. Selecionar a aba Destinatarios, que mostra as permissdes de execugao e

destinatarios deste microservico.

I H bl oeg Organization Admin ‘
Fle>cdoie My organization
Enabled microservices Clean disk
Operations
Clean disk GEED
Flows
Reports QOverview Script Targets  Settings License
Tenants .
FlexxWorkspaces execution
Workspaces
Patch PREVIEW
Allow to execute Allow to execute (individually)
Analyzer PREVIEW
L3 v
Microservices PREVIEW
L2 v
u v

Marketplace

Edit

4. Clique no botado Editar na parte inferior direita, dentro da se¢do Execucdo pelo

usuario final.Uma janela modal aparecera com a opg¢ao de configurar a execugao.
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Edit end-user execution
— End-user execution e Enabled

Workspace Groups

[ FC_Presales_Group, v

X Cancel Save

5. No painel, habilitar a execugao do microservico por parte do usuario final e selecionar
um ou mais Grupos de Workspaces em que esta opgao sera valida. Uma vez

selecionado, clique em Salvar.

6. Nos minutos seguintes, 0 novo microservigo aparecera como uma hova opgao de

sistema operacional dentro da pasta Flexxible, no menu iniciar.
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Q, Search for apps, settings, and documents

All

File Explorer
System

Firefox

Flexxible
MNew

Borrar caché Google Chrome
Mew

Borrar caché Microsoft Edge
Disco limpio

Reparacion MS Office 365
Restablecer Microsoft Edge

Fotos

Game Bar
System

Get Started
System

Grabadora de sanido

H~Ct " EBpppan®eHl

(@ INFORMAGAO
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< Back

Para obter mais informagdes sobre Microservigos, por favor consulte a sua

documentacao.
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Workspaces

Workspaces € uma solucao unificada de entrega de suporte e RMM, onde convergem
diferentes ferramentas de monitoramento, gestao e automacéao de dispositivos, assim
como ferramentas de interacdo com os usuarios. Seu acesso pode ser segmentado em
niveis, 0 que garante a entrega de ferramentas adequadas a cada equipe técnica ou de

suporte mediante a atribuicao de papéis.

Workspaces esta preparado para gerenciar sessdes de usuario de qualquer tecnologia.
FlexxAgent é capaz de identificar as tecnologias de virtualizagdo e brokering utilizadas em

cada sessao.

Interface e segmentacao de acesso

As funcionalidades disponiveis no Workspaces sao segmentadas em dois niveis, por isso
0 acesso a elas € realizado mediante papéis. Clicando em qualquer nivel, as opcdes de

menu sao expandidas para acessar as funcionalidades especificas.

Nivel 1

Reune as ferramentas para as equipes que tém contato mais direto com os usuarios finais.
Inclui as vistas de Dashboard UX, Workspaces, Sessions, Connections Logs, Trabalhos,

Alertas e Profile Storage. Funcionalidades disponiveis neste nivel:

e Painel de UX

e Espacos de trabalho

e SessoOes

e Registro de conexdes

¢ Trabalhos
e Alertas

¢ Armazenamento de perfis

Nivel 2
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Oferece as ferramentas que habilitam um diagndstico mais detalhado, como o
monitoramento, o filtro de event logs, gestdo de servidores e mais. Funcionalidades

disponiveis neste nivel:

¢ Perfis de notificacdo de alertas

e |nscricées a alertas

e Registro de eventos

* Notificagcoes
e Servidores
e |ocalizacdes
* Redes

e Redes sem fio

Vistas de lista

As visualizacbes em lista permitem filtrar e selecionar itens nas segdes de Workspaces e
Sessdes, para obter listas, como dispositivos com determinado tempo de uptime, com
reinicializacdes pendentes por atualizacdes ou que nao tenham sido usados em um

periodo de tempo determinado, entre outros.

A partir dos resultados, as listas podem ser utilizadas para realizar tarefas especificas,

como executar microservicos, agcdes de energia, assisténcia remota ao usuario e mais.

Fle>c<CWORKSPACES Q Log OFf
Workspaces
My Filters ~ ~ ] { Filter by tag ] { Filter by workspace group ] { Text to searct jel ]
ERINC X EEINY EEEEE R RN
Platforms Machine RGTenant Power state Last user Sessions cPu %RAM  Uptime Code Status Connection
m+ =} on 6%  @9% 15haom O~
(| @® Not reporting 0% 0% N
] =. o Not reporting 0% 0% N
oEo o on 1%  62%  2dsh O~ =
oEoeA @ - on 3% 3%  4d20n NS
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Além do filtro, as visualizacdes em lista também oferecem outras opg¢des, como

exportacdo das listas e salvar os filtros aplicados como filtros do usuario.

Opcoes de filtro nas listas

D Platforms Marhine
#| Sort Ascending

0 =I ] %| Sort Descending
"= Group By This Column
——_|

Group Panel

nm
0
O

Hide Column

Show Customization Dialog

nm
0
O

o]
=] Column Chooser
Q, Search Panel

T

Filter Builder...

Q ) Filter Row
J/ Footer

O O O O
rm
0
O

D

As opcdes de agrupamento e filtro também estdo disponiveis nas tabelas; com um clique

direito no titulo da coluna, € possivel ver as opg¢des para ordenar a lista:

e Ordenar e agrupar pelos dados.
¢ Esconder colunas ou adicionar outras.
¢ Buscar em todos os valores da coluna.

e Criar um filtro da coluna ou realizar buscas condicionais com funcdes logicas através
do Filter builder.

Workspaces oferece multiplas ferramentas nas visualizacdes em lista para poder filtrar,

buscar e agrupar as informag¢des contidas; essas ferramentas incluem:

e Ordenacéo e busca em coluna

e Agrupamento por coluna

° o Seletor de colunas

e Construtor de Filtros
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e Gestao de filtros

e Operacdes disponiveis

e Vistas de detalhe

Ordenacao e busca em coluna

==
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=l=) & | [ oo

User Start |

b

23/01/2024 8:11:10
23/01/2024 8:10:10
23/01/2024 8:05:10

23/01/2024 8:04:27

All

Today -

a

VM Machine name

85fae6fd-9341-41df-a411-
fccbe338cfca

011dc01f-627d-4275-a75e-
2101b265c9e7

93d98084-7a39-4885-8ec1-
ede73d434e10

efc56a04-ebb7-4fas-beal-
8bdde43ddc91

Device kind

]

@

0

0

Machine Type Reconnection

Workspace v
Workspace v
Workspace v
Workspace

Clicando sobre um dos titulos das colunas, € possivel ordenar os valores da mesma; com

um clique direito, & possivel abrir o menu contextual e ativar Filter row para filtrar o

conteudo dessa mesma coluna dentro das op¢des de valor.

Agrupamento por coluna

User Start |

VM Machine name

Device kind

]

)

(u

Machine Type Reconnection

Workspace v
Workspace v
Workspace v

Para agrupar os registros com base nos campos de uma coluna, deve-se clicar direito em

Group by this column.Isso criard um grupo de registros por cada valor do campo da

coluna utilizada.

Seletor de colunas
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User Start |

23/01/2024 8:11:10

23/01/2024 8:10:10

23/01/2024 8:05:10

23/01/2024 8:04:27

23/01/2024 8:03:09

23/01/2024 8:.02:07

VM

85fae6fd-9341-41df-a411-

fccee338cfca
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EERERENEEE

All

[ Today

Machine name

011dc01f-627d-4275-a75e-

2101b265c9%e7

93d98084-7a39-4885-8ec1-

ede73d434e10

efc56a04-ebb7-4fa8-beal-

8bdde43ddc91

49e7e1a9-5ba0-4b73-9487-

457d3fa626af

6a466231-d334-4609-aee1-

Odecc99cesla

Device kind

0

D

(]

O

0

©

Machine Type

Workspace

Workspace

Workspace

Workspace

Workspace

Workspace

Reconnection

Clicando direito no cabecgalho de qualquer coluna, é possivel acessar ao menu avancado e

ao Seletor de colunas. Essa opcao permite modificar as colunas que aparecem no

cabecalho, adicionando ou retirando titulos de colunas.

Filter builder

@

Start

23/01/2024 5:32:05

22/01/202419:30:12

23/01/2024 8:02:07

23/01/2024 7:37:17

23/01/2024 8:03:09

22/01/2024 13:35:07

23/01/2024 4:23110

23/01/2024 7:58:46

23/01/2024 8:00:10

VM

309b6agc-f474-4322-96b8-
c565bafadfa7?

9a491ae9-32¢1-49c0-8b83-
€35997c92b6e

6a466231-d334-4609-3ee1-
Odecc99cebla

3916b6e3-7358-45b6-ae5¢-
d24ac036469b

49e7e1a9-5ba0-4b73-9487-
457d3fab26af

1589953c-3517-4ab3-be7f-
c19ab0e3cf16

4f35cffe-6d64-4ade-9d0c-
€399aedc7cc8

37ab5ffd-891a-4012-899¢-
d53bd9e58563

3916b6e3-7358-45b6-ae5¢c-
d24ac036469b

o [rgj}[ coore -

Machine name

All - Today -
Device kind Machine Type Reconnection

CS) Workspace

@ Workspace v

@ Workspace v

[} Workspace

(] Workspace v

O Workspace

(] Workspace v

[} Workspace

a Workspace v

Filter builder permite construir filtros por multiplos critérios (inclusivos e exclusivos),

analisar o conteudo dos campos e aninhar consultas.
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Gerenciamento de filtros
O botdo Meus filtros permite acessar:

¢ Filtros incluidos por padrao pelo Workspaces

e Filtros de usuario: filtros que o usuario salvou.

e Opcodes de administracao de filtros de usuario para salvar, modificar ou apagar.
e Opcao de filtragem por unidade organizacional (OU)

e Opcao de filtragem por sistema operacional (SO)

¢ Opcao de filtragem por aplicativo instalado
A seguir, se encontram os botdes que permitem:

e Restaurar a vista padrao da listagem.

e Exportar a listagem: permite exportar a listagem com todos os detalhes, em formato

*csv ou *.xlIsx.

e Operagdes: concentra varias acdes para facilitar a gestao do dispositivo.

Salvar um filtro

Se um usuario aplicou um ou mais filtros na lista de dispositivos que Workspaces oferece
por padrao, e deseja manté-los para realizar agdes ou para retornar a nova lista mais tarde,
deve clicar no botdo Meus filtros -> Salvar o filtro atual e atribuir um nome ao

novo filtro. Se ndo for atribuido um nome, Workspaces salvara o filtro como Entrada 1.

Operacoes disponiveis
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Fle>c<WORKSPACES Q Log Off

Q
Level 1 ¥ \/Vorkspaces Turn on Power and connection actions »

Shut down Tags

oo
oo My Filters |
UX Dashboard v Restart FlexxAgent

Power off (not recommended) Maintenance (Drain mode)
= »
{g @} {@ @ 3 I] l {/A == ; Force restart (not recommeded) 9 < o
N |

Refresh Workspace info
Turn on (Wake on LAN)

Force check compliance

Platforms Machine 1 RG Tenant Power state Last user Ses Log off Force update custom fields . [ |
Force log off

. Remote administration » [T Reset View Settings

(] =. o @ On Disconnect =) &
Remote assistance » »

O =. o L 4 Not reporting 0% 0% Notifications > | )
Change reporting group » Operations N

O =. jm} Not reporting 0% 0% AN

Omg on 1% 6%  2dsh O~ =

omoceaA © on 3% 3%  4d20h O~

Level2 >

Dependendo da vista de lista da qual o botdo Operacées for ativado, vocé tera acesso a
diferentes agdes, como desligar o dispositivo, encerrar sessao de usuario ou lancar uma

notificacao ou assisténcia remota, entre outras.

Ao lado do botao de operagdes, encontra-se o botédo para executar microsservicos sob
demanda.

Vistas de detalhe

Se clicar em um elemento individual a partir de uma vista de lista, serao mostradas
informacgdes detalhadas. Os dados estdao ordenados em blocos de informacao de
inventario na parte superior da tela; na parte inferior, a informacao se segmenta em abas

para facilitar a navegacéao.
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Workspaces / Nivel 1

FIe>CCWORKSPACES Q Log Off
Workspaces
My Filters ~ + } { Filter by tag } { Filter by workspace group } { Text tc ct jel ]
ERINXEEEINY EEEEE SRR NE
Platforms Machine t  RGTenant Power state Last user Sessions cPu %RAM  Uptime Code Status Connection
my - =} ) on 6% @ 9% 1shom © >
oBEo ® Not reporting 0% 0% N
oBEo Not reporting 0% 0% N
O Eo (1] on 1% 62% 2d 8h O~ =
OO0 A 0 . on 3% 34% 4d 20h NS

Reune as ferramentas para as equipes que tém contato mais direto com os usuarios finais.
Inclui as visualizagdes de Dashboard UX, Workspaces, Sessions, Connections Logs, Jobs,

Alerts e Profile Storage.

Funcionalidades disponiveis neste nivel:

e Painel de UX
* Workspaces
e Sessodes

* Registro de conexdes

e Jobs

e Alerts

e Profile storage
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Workspaces / Nivel 1 / Painel de UX

A secao Dashboard UX permite ver de forma grafica os dados mais relevantes do
ambiente, desde informagdes de inventario, uso, localiza¢gdes, monitoramento e muito
mais.

Q

UX Dashboard

Level1 v

=]
28 : x - z (45 o Add widget
- 01-September-24 / 30-September-24 } widge!

Workspaces

Current active sessions ©® Average logon duration per day ©

O N N N N N
£ S S S S S S S & F
S ¥ LA A K

120
100
80
60
40

30s
20s

oo 108
0s
X

&g
SO
$ ¢ &

&

S

s
S

——Connected

Average boot duration per day ©® Current active alerts ©

Others 51e 53¢ 29e

Servers 0s 0 os
o I IIIIIIIIIIIII el = = =
105 -

A visualizacao é configuravel e permite segmentar os dados por organizacao cliente, filtrar
por datas e selecionar os widgets que fardo parte do dashboard. A configuragcdo dos
widgets incluida no dashboard, bem como sua posi¢cao e tamanho, persiste entre sessdées
de usuario, entdo so € necessario aplicar essa configuracdo uma unica vez.

Filtrado por organizacao

Por padrao, o seletor de organizacao localizado na parte superior direita da tela tem
ativada a opgao Todos os tenants, O que permite ver a informacéo agregada de todas

as organizagdes as quais o usuario que iniciou a sessao no Workspaces tem acesso. Para

visualizar os dados de apenas uma organizacao, esta deve ser selecionada.
Nota: este seletor so € visivel quando o usuario tem acesso a mais de uma

organizagao.

Filtrado por datas

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 300/ 414



25.2 | FlexxClient Documentation / FlexxClient

O botao de seletor de datas permite aplicar filtros temporais aos dados do dashboard:

¢ Filtros predefinidos:
o Hoje
o Ontem
o Os Uultimos 7 dias
o Os ultimos 30 dias
o Este més
o O més passado

¢ Filtros personalizados que permitem selecionar data e hora de inicio e fim.

Widgets

Os diferentes quadros de informagao dentro do painel sdo chamados de widgets, os
quais podem ser reposicionados, redimensionados ou diretamente eliminados clicando no
X que aparece ao passar 0 mouse por cima.

Widgets incluidos por padrao

Os widgets que séo oferecidos por padrao no Workspaces sao:

Sessodes ativas atuais

Sessdes de usuario ativas simultaneas agregadas na plataforma ao longo do tempo. Este

widget mostra os dados filtrados conforme o seletor de datas.
Duracao média de inicializagao por dia

Média da organizacao do tempo de inicializagao (boot) de seus dispositivos. Este widget

mostra os dados filtrados conforme o seletor de datas.
Duragao média de login por dia

Promedio de la organizacion de tiempo de login (inicio de sesion) de sus usuarios. Este

widget mostra os dados filtrados conforme o seletor de datas.
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Sessoes simultaneas maximas

Numero maximo de sessdes simultaneas na plataforma durante o ultimo més, a semana
passada e hoje (usuarios conectados e desconectados). Este widget mostra dados para

um periodo de tempo especifico. Portanto, nao é filtrado conforme o seletor de datas.
Alertas ativas

Resumo de alertas ativas simultaneas relacionadas a diferentes elementos do ambiente.
As alertas de informacao sao mostradas em verde, as adverténcias em amarelo e as
alertas criticas em vermelho. Este widget mostra dados em tempo real. Portanto, ndo é

filtrado conforme o seletor de datas.

Usuarios inativos (ultimos sete dias)

Usuarios que alguma vez se conectaram a uma sessao, mas que nao se conectaram
durante os sete dias anteriores. Este widget mostra dados para um periodo de tempo

especifico. Portanto, nao é filtrado conforme o seletor de datas.

Workspaces por ISP

Uma visdo dos diferentes provedores de servicos de internet em uso pelos workspaces.

Devido a que se trata de dados em tempo real, o filtro de datas € omitido.
Workspaces por pais

Uma visualizacéo dos diferentes paises de onde os workspaces se conectam. Devido a

que se trata de dados em tempo real, o filtro de datas € omitido.
Numero de workspaces por sistema operacional

Este widget mostra dados em tempo real. Portanto, ndo é filtrado conforme o seletor de

datas.
Analise de versdes do FlexxAgent

Uma analise das diferentes versdes do FlexxAgent utilizadas pela organizacao e sistema
operacional selecionado, por isso ha um widget para cada sistema operacional suportado.
Este widget mostra dados em tempo real. Portanto, ndo é filtrado conforme o seletor de

datas.
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As 5 sess6es com maior duragao média por usuario

As 5 maiores duracdes médias de sessao por usuario na plataforma ao longo do tempo.

Este widget mostra os dados filtrados conforme o seletor de datas.

Capacidade de sessées atual

Mostra informacao sobre o nimero de sessdes que podem se conectar conforme a carga

atual em ambientes AVD (Azure Virtual Desktop).

* Numero de hosts de sessao: numero de hosts de sessao no grupo de hosts.

e Usuarios por host: numero de usuarios que cada host de sessao pode aceitar.

¢ Total de sessdes: numero maximo de sessdes de acordo com o numero de hosts de

sessao e a configuracdo de cada um.

¢ Disponivel: quantas novas sessdes podem se conectar

¢ Ativo: numero atual de sessdes ativas

e Desconectado: numero atual de sessdes desconectadas

e Carga: percentual de carga atual do host de sessao de acordo com o uso € a
disponibilidade atuais. Este widget mostra dados em tempo real. Portanto, ndo é

fitrado conforme o seletor de datas.
Primeiros 10 workspaces por largura de banda total utilizada atualmente

Os 10 workspaces com maior largura de banda utilizada atualmente em KB/s. Este widget

mostra dados em tempo real. Portanto, ndo é filtrado conforme o seletor de datas.
Disponibilidade atual do host de sessao

Mostra informacéao sobre a disponibilidade do host de sessao por grupo de hosts em

ambientes AVD (Azure Virtual Desktop).

e Hosts de sessao: numero de hosts de sessao. -Disponivel: quantos hosts de sesséo

estao prontos para aceitar novas conexodes.

* %: percentual de hosts de sessao que estdo disponiveis.
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e SessOes nao permitidas: nimero de hosts de sessao que estao em modo de
drenagem e ndo podem aceitar novas conexdes. Este widget mostra dados em

tempo real. Portanto, ndo é filtrado conforme o seletor de datas.
Os 10 hosts de sessées agrupados com maior carga atualmente

Os 10 hosts de sessdes agrupados com maior carga atualmente em ambientes AVD
(Azure Virtual Desktop). Este widget mostra dados em tempo real. Portanto, ndo é filtrado

conforme o seletor de datas.
Duragao média de login por grupo ou catalogo

A duracdo média dos logins dos usuarios no grupo (Azure Virtual Desktop) ou no catalogo

(ambientes Citrix). Este widget mostra os dados filtrados conforme o seletor de datas.
Primeiros 10 workspaces pelo total de sessdes atuais

Primeiros 10 workspaces ordenados pelo numero atual de sessdes. Este widget mostra

dados em tempo real. Portanto, ndo ¢ filtrado conforme o seletor de datas.
Duracao média de login por sistema operacional

A duracéo média dos logins dos usuarios por sistema operacional. Este widget mostra os

dados filtrados conforme o seletor de datas.

As 10 alertas mais recentes

As 10 alertas mais recentes, ordenadas por gravidade. Este widget mostra dados em

tempo real. Portanto, nao é filtrado conforme o seletor de datas.
Primeiros 10 workspaces pela RAM total utilizada atualmente

Primeiros 10 workspaces ordenados pela RAM utilizada atualmente em GB. Este widget

mostra dados em tempo real. Portanto, ndo é filtrado conforme o seletor de datas.
Recursos atuais do AVD

O numero de workspaces, grupos de hosts e grupos de aplicacdes criados no Azure
Virtual Desktop. Este widget mostra dados em tempo real. Portanto, ndo é filtrado

conforme o seletor de datas.
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Sessodes desconectadas

Sessdes de usuario desconectadas simultadneas agregadas na plataforma ao longo do

tempo. Este widget mostra os dados filtrados conforme o seletor de datas.

Workspaces por agente

Numero de workspaces por agente, agrupando por broker. Este widget mostra dados em

tempo real. Portanto, nao é filtrado conforme o seletor de datas.

Workspaces por cidade

Uma visualizacao das diferentes cidades de onde os workspaces se conectam. Devido a

que se trata de dados em tempo real, o filtro de datas € omitido.
Workspaces por conexao sem fio

Uma visualizacao das diferentes conexdes sem fio em uso pelos workspaces. Devido a

que se trata de dados em tempo real, o filtro de datas é omitido.
Workspaces por endereco IP publico

Uma visualizacao dos diferentes enderecos IP publicos em uso pelos workspaces. Devido

a que se trata de dados em tempo real, o filtro de datas € omitido.

Workspaces por hipervisor

Numero de Workspaces por hipervisor. Este widget mostra dados em tempo real.

Portanto, ndo é filtrado conforme o seletor de datas.

Workspaces por sistema operacional e nimero de compilacao

Uma classificacao de combinacdes de sistemas operacionais € numeros de compilacao
organizada pelo numero de workspaces que utilizam cada uma. Este widget mostra os

dados filtrados conforme o seletor de datas.
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Workspaces / Nivel 1 / Visualizacao de
Workspaces

A visualizacao de lista de Workspaces permite acessar a lista de dispositivos que
compdem a organizacgao. A partir dai, € possivel organizar, filtrar, buscar e enviar

operacgoes para os dispositivos.

FIEX.XWORKSPACES Alltenants - Q Log Off

Workspaces

[ iy Fiters H H H p]
560088 0|[ARC @ (Ba~eo00)o)[s)| m [ mm

O Platforms Machine Power state Last user Sessions cpu %RAM  Uptime Status Connection
[m- = on 1 2% @s5% soion O =
[m-- = Non reporting 0 0% 0% N

(] =. [m] on 1 3% 57% s5d 23h @ N =
O =. [ Non reporting 0 0% 0% “n
OFoA off 0 0% 0% [0 "~

[m)y | on 1 3% @ 2% 201h (G T
oo on 1 1% 6%  2dsh [ORN =
ofEecAA on 0 1% 3% sd1th [©) 5

Filtragem

A informagao que aparece na tela pode ser customizada, adicionando ou removendo
colunas de informacgéo utilizando o Escolhedor de Colunas e salvando os filtros

utilizados para futuras consultas no perfil do usuario.

Opcoes de filtragem da cabecalho

Na parte superior da tela estdo concentradas ferramentas, icones por cada atributo, que

permitem filtrar a lista com base nos seguintes critérios:

¢ Filtragem por tecnologia do dispositivo:

o Tipo de dispositivo: fisico ou virtual
o Broker de sessoes utilizado: Citrix, RDP ou desconhecido

o Hipervisor: Hyper-V, Nutanix, vSphere, fisico ou desconhecido
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e Filtragem por estado do dispositivo:

o QO dispositivo tem notificagcdes ativas.
o O dispositivo esta desligado.
o O dispositivo esta em estado desconhecido para o broker.

o O dispositivo esta em estado OK.

Depois de selecionar um dispositivo, ou através de uma selecao multipla, o botao

Operacdes da acesso a varias tarefas como Acdes de energia e conexdo Ou enviar
Notificacdes para os usuarios. Vocé pode consultar os detalhes dessas funcionalidades

na segao Ac¢des disponiveis.

Em Meus filtros, também ha opcdes adicionais de filtragem que permitem selecionar

dispositivos de acordo com os aplicativos instalados neles.

Opcoes de filtragem da lista

As opcodes de filtragem para a vista de lista estao disponiveis em Opciones de filtrado del

listado.

Gerenciamento de filtros

Os filtros gerados a partir das op¢des da interface podem ser salvos como filtros de

usuario. Estao localizadas junto com os filtros predefinidos na opcao Meus filtros.

Executando microsservicos

Desde o botdo >- é possivel executar qualquer microsservigo habilitado para a
organizacao que tenha Sistema como contexto configurado. Isso permite que os
microsservigos sejam executados com permissdes administrativas nos dispositivos.

Habilitar, criar, modificar ou excluir microsservigcos sao executados no Portal.

Operacoes disponiveis
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Dependendo da visualizagdo de onde o botdo Operacdes for ativado (vista de lista ou

vista de detalhe), diferentes acdes estarao disponiveis.
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Operacoes a partir da vista de lista

A partir da visualizacao de lista de Workspaces, € possivel realizar as seguintes operagdes

nos dispositivos selecionados.

Acoes de energia e conexao

e Ligar: apenas disponivel para dispositivos com um broker associado.

* Desligar o dispositivo.

¢ Reiniciar o dispositivo.

e Forcar desligamento: apenas disponivel para dispositivos com um broker associado.
e Forcar reinicio: apenas disponivel para dispositivos com um broker associado.

e Ligar (Wake on LAN): disponivel apenas para dispositivos fisicos compativeis e

configurados para suportar o ligamento remoto através de Wake on LAN.
e Encerrar sessao do usuario.
e Forcar o encerramento da sessao do usuario.

¢ Desconectar a sessao do usuario.

Marcacoes
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As marcacgdes sao palavras-chave que podem ser atribuidas a um ou mais dispositivos
que tém alguma caracteristica em comum, com a finalidade de reconhecé-los e organiza-

los para gerencia-los de forma eficiente.

Para atribuir uma ou mais marcacades, primeiro € preciso selecionar os dispositivos
desejados e, em seguida, em Operagoes, clicar em Adicionar. A partir daqui, as

marcacdes disponiveis, se houver, serao exibidas para serem associadas ao dispositivo.

Em Editar, € possivel alterar a marcacao ou atribuir outra ao dispositivo. E Eliminar

desassocia uma etiqueta deste.

A opgdo Filter by tag, no menu superior da visualizagdo de lista de Workspaces,

permite filtrar dispositivos pelo nome da marcacao para que possam ser realizadas agcdes

neles simultaneamente.

FlexxAgent

Permite atualizar o agente nos dispositivos selecionados para a ultima versao disponivel.

Manutencao (modo de drenagem)

Disponivel apenas para dispositivos com um broker associado, permite configurar o modo
de manutencao (Citrix) ou Drain (AVD), o qual inibe o inicio de sessao para novos usuarios

nos hosts em que esta configurado.

Atualizar as informacoes do workspace

Permite atualizar os dados dos dispositivos virtuais selecionados com o broker Citrix e/ou
Azure, atualiza faciimente as informagdes de brokering do dispositivo e € de grande ajuda

em processos de diagndstico de estados Indisponivel ou Ndo registrado.

Esta operacao néao age sobre dispositivos fisicos. E requer configurar uma assinatura ao

broker a partir de Workspaces.

Forcar o cumprimento da politica
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Forca a avaliagao de conformidade com a politica de normas no momento e permite
avaliar a conformidade do dispositivo apods realizar as correcdes necessarias, sem esperar

o tempo de atualizacdo configurado nos ajustes da politica.

Forcar a atualizacao de campos personalizados

Forca a obtencao dos campos personalizados configurados em ajustes. Esta opcao
permite realizar a atualizagdo sob demanda, sem esperar pela atualizagdo configurada em

ajustes.

Administracao remota

Permite executar a conexao remota da Microsoft, entregando um arquivo .rdp ou .rdg. Esta
opcao so esta disponivel para ambientes com conexao a assinaturas do Azure Virtual
Desktop e com implantacéo da console Workspaces dentro da mesma assinatura

(também requer conectividade de rede entre Workspaces e Session Hosts).

Assisténcia remota

Permite iniciar a assisténcia remota a usuarios no modo interativo, que requer
consentimento do usuario para ver e tomar controle de sua sessao ou executar a
assisténcia remota néo assistida, que permite o acesso administrativo a dispositivos do
tipo servidor ou autosservigo que nao necessariamente tém um usuario do outro lado da

tela.

Tipo de maquina

Permite definir o tipo de dispositivo para os dispositivos selecionados, de tal forma que

podem ser organizados em diferentes vistas da console. Opgdes disponiveis:

» Workspace: tipo de dispositivo fisico utilizado por um usuério. E visivel na secéo

Workspaces.

* Workspace (Host de sessao de AVD): tipo de dispositivo virtual alojado no Azure

Virtual Desktop utilizado por um usuério. E visivel na secéo Workspaces.
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e Servidor: tipo de dispositivo fisico ou virtual que presta servigo a multiplos usuarios da

organizagdo ou a sua infraestrutura. E visivel na se¢do Servidores.

¢ Oculto: permite esconder um dispositivo de todas as listas.

Notificacoes

Permite enviar notificagcdes aos dispositivos selecionados. Podem ser notificagcdes de tipo

emergente ou que reservam uma faixa da tela.

Alterar grupo de relatério

Esta opcao permite alterar os dispositivos selecionados de grupo de relatdrio. Ao realizar a

alteracao, sera aplicada a configuracdo do grupo de relatdrio de destino, o que inclui:

e Configuracdo da assisténcia remota
e Usudrios da organizagao com acesso e/ou visibilidade

¢ Politica de patching associada

Se o usuario que realiza a mudancga do grupo de relatério nos dispositivos tem acesso a

mais de uma organizagao, também podera "mover" os dispositivos para um grupo de

relatério de outra organizacao.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 311/ 414



25.2 | FlexxClient Documentation / FlexxClient

Workspaces / Nivel 1 / Workspaces / Vista
de detalhes

Ao clicar em algum registro da lista de workspaces, vocé acessa a visdo de detalhes do

dispositivo. A interface é estruturada em quatro secdes:

e Acdes disponiveis na parte superior

¢ |Informacao geral
¢ Informacao expandido

¢ Informacgdes especificas segmentadas em cilios na parte inferior

Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Compliance Group Policy (GPO) PnP Devices System Summary

Boot duration ®

06-Oct-24 06:0°3 |
02-Oct-24 06:20 |

01-Oct-24 0704 |

30-Sep-24 07:06 |
29-Sep-24 07:06 |

28-Sep-24 07:03 |

27-Sep-2407.03
26-Sep-24 07:02
25-5ep-2407:03
24-5ep-2407:03

=)
wn
w

=)
v
M
5]
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o
o
w
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Acoes disponiveis

A visualizacao detalhada permite realizar as mesmas agdes sobre o dispositivo ativo que a
visualizagdo em lista, exceto atualizar o FlexxAgent, além de outras acdes que estao

disponiveis apenas nesta visualizagao.
Acdes disponiveis:

e Executando microsservicos

* Realizar agdes incluidas no botdo Operacées

Executando microsservicos

Desde o botdo >- é possivel executar qualquer microsservigo habilitado para a

organizacao que tenha Sistema como contexto configurado. Isso permite que os
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microsservigcos sejam executados com permissdes administrativas nos dispositivos.
Habilitar, criar, modificar ou excluir microsservigcos sao executados no Portal.
Operacoes

Desde a visualizagado de detalhes de um dispositivo € possivel executar as mesmas
Operag¢bes que na visualizagdo de lista, além de Editar, Registro de acompanhamento

do session Analyzer e Patching do SO.

Editar

Esta operacao permite ao usuario atribuir um cdédigo identificativo a um workspace e/ou

uma descricao.

O caodigo permite associar o dispositivo a um elemento do inventario, para edita-lo clique

em Operag¢odes -> Editar -> Cédigo.
O campo Descricao permite adicionar texto livre como descricdo ou notas ao dispositivo.

Quando o cdédigo e/ou descrigcao for definido, ele ficara visivel no bloco de visdo geral do

dispositivo e sera possivel filtrar por esses campos nas visualizagdes de lista.

Log de rastreamento do Session Analyzer

Os logs do FlexxAgent Analyzer podem ser configurados para incluir ou nao informacgoes
por niveis de criticidade. Em 'Operacdes' -> 'Log de rastreamento do Session Analyzer',

vocé pode gerenciar a alteracdo do nivel de log para o FlexxAgent Analyzer.
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Fle>C<CWORKSPACES

Workspace

Level 1

General

_JCR

Name

Connection

q))

Sessians

1

Wireless netwark

Description

Tags

Extended

Summary status
on

Subnet
182.168.1.0/24

Last user

Network signal
95 %

Power state
an

MAC address
98-FC-84-E5-92-F4

Connected from

Code ©

FlexxAgent version
24534

Network changed

Connection time
13/09/2024 1:16

FlexxAgent status FlexxAgent last repor
@ working 13/09/2024 12:41:1

Domain

Operations -

Log Off

[<1[>]

Power and connection actions
Tags v
Edit |
Maintenance (Drain mode) ,

Refresh Workspace info
Force check compliance
Force update custom fiel

Remote administration
Remote assistance
Machine type

Notifications

Ids

None
Information
Warning
Error
Critical
Trace

Debug

Session Analyzer trace logging »

(hangbrepcmnggroup

0s Patching

Esses logs sdo armazenados no '%LOCALAPPDATA%\FAAgent\Logs'

Aplicagao de patches do sistema operacional

Esta opcao permite gerenciar a aplicacao de patches do dispositivo que tem o Windows

como sistema operacional.

Fle>C<¢WORKSPACES

Workspace \

1

Wireless network

Description (@

Tags

Network signal
93%

Opcdes disponiveis:

Code @

13/09/2024 1:16

General

Name Summary status Power state FlexxAgent version FlexxAgent status Flexxagent last report (
on on 245.3.4 @ working 13/08/2024 12:31:05

Connection Subnet MAC address Network changed

= 192.168.1.0/24 98-FC-84-E5-02-F4

Sessions Last user Connected from Connection time Domain

Log OFf

Operations  ~ m m

Power and connection actions

Tags

Edit

Maintenance (Drain mode)

Refresh Workspace infe

Force check compliance

Force update custom fields

Remote administration
Remote assistance
Machine type
Notifications

Session Analyzer trace

ogging »

Change reporting group v

Get pending patches
Get installed patches

Patch OS now

Os Patching @

Copyright © 2024 Flexxible. Todos los derechos reservados.

Pagina 314/ 414



25.2 | FlexxClient Documentation / FlexxClient

e Obter patches pendentes: Obtém, em formato de lista, os patches disponiveis para
instalacéo no dispositivo.

¢ Obter patches instalados: Obtém os patches instalados no dispositivo em formato de

lista.

e Patch Now: Instala patches pendentes no dispositivo.

Para todos os patches, vocé obtém 'ld', 'Data de instalagao/publicacao’, 'Gravidade' € o

‘Titulo ou Nome' do pacote.

Geral

O bloco de visao geral do dispositivo contém:

¢ Nome: nome do host do dispositivo

e Estado: estado de energia (Ligado - Desligado)

¢ Versao do FlexxAgent: Numero da versao do FlexxClient

» Estado do FlexxAgent: estado de execugao do FlexxAgent (Em execucgao - Parado)

« Utltimo relatério do FlexxAgent: data do Ultimo relatdério recebido do FlexxAgent no
dispositivo

* Conexao: tipo de conexao utilizada pelo dispositivo (Ethernet - LAN sem fio).

Quando o tipo de conexao € LAN sem fio, pode acontecer de aparecer uma mensagem
indicando que o dispositivo tem um sinal de 0% ou que pode ser que o FlexxAgent ndo
esteja reportando. Isso ocorre porque o servico de localizacdo do Windows esta

desativado no dispositivo. Por favor, consulte neste link para saber como ativa-lo.

Connection

Signal 0% - Wireless LAN

e Sub-rede: Enderecamento de rede

¢ Enderego MAC: Identificador MAC
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* Alteragdes de rede: Indica se o dispositivo alterou recentemente suas configuragcdes
de rede

¢ Numero de sessdes no dispositivo: 0 numero de sessdes de usuario definidas no

dispositivo no estado 'Conectado’ ou 'Desconectado’
« Ultimo usudrio: Ultimo usuario conectado ao dispositivo no formato de dominio\conta

¢ Conectado de: quando o dispositivo selecionado € um VDI ou similar, ele exibe o

nome do endpoint do qual o dispositivo virtual € acessado
e Tempo de conexao: Data de conexao
e Dominio: Dominio ao qual o dispositivo pertence

¢ UO: a UO de dominio na qual a conta do dispositivo reside

Expandido

O bloco de informagdes estendidas do dispositivo contem:

* RAM: Quantidade total de RAM

* Nucleos: numero de nucleos do processador

e Endereco IP: Endereco IP do dispositivo

e SO: Sistema operacional

» Sistema operacional: versao do sistema operacional

e Compilacao do sistema operacional: numero de compilacdo do sistema operacional

e Tempo de atividade: o tempo em que o espaco de trabalho esta em execucao desde
a Ultima vez que foi iniciado ou reiniciado. E importante observar que, se o fastboot

estiver ativado, o espaco de trabalho s6 sera desativado quando for reinicializado.

e Tempo de inatividade: o tempo decorrido desde que o ultimo evento de entrada foi
recebido na sessao do usuario. Mostra O se o usuario estiver usando efetivamente

qualquer dispositivo de entrada conectado ao espaco de trabalho.

« Ultima atualizagdo do Windows: data da Ultima aplicagdo de patch

¢ Duracao da ultima inicializacéo: Duracao da ultima inicializacao

* Reinicializagao pendente: determina se o dispositivo tem uma reinicializagdo pendente
para aplicar atualizagdes.

¢ Versado do Google Chrome: numero de compilagdo do Google Chrome, se instalado.
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¢ Versao do Microsoft Edge: numero de compilagdo do Microsoft Edge, se instalado.

Cilios

As guias na parte inferior exibem informagdes especificas agrupadas. Esses incluem:

Sessoes

Essa guia fornece uma exibicao de lista para sessdes de usuario estabelecidas no
dispositivo. Eles podem estar ativos ou inativos (usuario offline).

Rendimento

Essa guia agrupa graficos dos principais contadores de rendimento das ultimas duas
horas.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices Syste >

For more detailed information click here or visit the session analyzer portal.

crPU® Memory ©
100 % 8GB
80 % 6GB . — — e
60 %
4GB
40 %
0% o~ ———— — A 268
0%

PHEEPERP S LN DD DD PSP EO0 0D D
AR P A S T G A A A AV AV ARV RV RV AV R RS RS A A A A A

WA AV AN

Bandwidth usage © uD®

600 KB/s 400 ms

300 ms
400 KB/s

200 ms
200 KB/s
100 ms

0KB/s

Os seguintes graficos estdo incluidos:

¢ CPU: Porcentagem de uso do processador
e Meméria: quantidade de memdria usada e disponivel

¢ Uso de largura de banda: quantidade de trafego de entrada e saida
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e UID: Atraso de entrada do usuario. Refere-se ao intervalo de tempo entre o momento

em que um usuario executa uma agao, como clicar emm um botdo do mouse ou

pressionar uma tecla, e quando a resposta correspondente é exibida na tela ou

executada.

* Sinal de conexao: Porcentagem de recepgao de sinal quando o dispositivo &

conectado usando algum meétodo sem fio.

Na parte superior da guia, um link fornece acesso direto a exibicao de diagndstico do

dispositivo ativo no Analyzer.

Obras

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance

Group Policy (GPO) PnP Devices  Syste >

Info Status

° Completed

° Completed

° Completed

Count=3

Creation date | Starttime | End time

25/09/2024 18:29:56 25/09/2024 18:29:56 25/09/2024 18:30:05

19/07/2024 10:38:47 19/07/2024 10:38:47 19/07/2024 10:38:57

19/07/2024 9:30:45 19/07/2024 9:30:45 19/07/2024 9:31:02

alcE

Owner

Pagesize |20 ¥

Todas as acdes executadas a partir de Workspaces em um ou mais dispositivos sao

auditadas na fila de trabalhos. Esta guia permite que vocé visualize os trabalhos realizados

para o dispositivo ativo, sem precisar ir para a segao de trabalhos.

Alertas

Essa guia exibe uma lista de todos os alertas ativos, se houver, para o dispositivo ativo.

Quando um dispositivo tem um alerta ativo, uma mensagem ¢é exibida adicionalmente na

parte superior da tela.
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of[a ][ Lo -[[<][>]

Active alerts:
- [Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registro de eventos

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Palicy (GPO) PnP Devices Syste >

Event log data collection is enabled. Event types: Error and Critical, Event (from agents with version >= 22.10.0.0), Frequency: 10 minutes.

Date | Level Source EventID Message

Failed to parse element: VersionOverrides

Storeld=(null)
;21370/22;24 o Error Microsoft Office 16 Alerts 300 P1: Apps for Office
P4: New Document
Failed to parse element: VersionOverrides
StoreType=Unknown, Storeld=(null)
;gggfgzﬂ' o Error Microsoft Office 16 Alerts 300 P1: Apps for Office

Esta guia apresenta informacdes sobre os eventos de log presentes no dispositivo. Por
padrao, ele filtra os erros e mostra apenas aqueles com gravidade 'Erro' ou 'Critico'. Vocé

0s obtém do seu dispositivo em intervalos de 10 minutos.

Usando as opg¢des disponiveis nas configuracdes, vocé pode modificar o tempo de
amostragem ou incluir eventos especificos usando seu ID.

Registro de conexao

Connections Performance Logoninfo Notifications Group Policy (GPO)

O start | End Endpoint Reconnection

3| C—

O 101072024 14:07:10 11/10/2024 0:07:10 v

Count=1

Esta guia contém informagdes sobre conexdes com o dispositivo, ou seja, cada vez que

um usuario inicia ou reconecta uma sessao desconectada.
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(@ INFORMAGAO

A data de término da sessao € relatada apenas para sessdes desconectadas ou
fechadas, desde que a sessdo permaneca ativa, a data de término da sesséo

permanecera vazia.

Servicos do Windows

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windowsservices Disks Boot history Notifications EDR Compliance Group Policy (GPO) PnP| >

Export to - [ Service operation -

Start Service

B Dpisplay name 1 Status Startup type Logonas Ad Stop Service

Restart service

Actualizador d h

[ ~cuelizacorde zona horaria Stopped Disabled NT AUTHORITY\LocalService MO
automatica

Administracién de aplicaciones Stopped Manual LocalSystem No

Essa guia permite que vocé exiba o status de seus servigos e execute operacdes de

inicializagao, reinicializacao ou interrupcao do servico Windows.

Discos

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windowsservices Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices Syste >

FllEE

O Deviceld t Name 1 Volume label Total size Used size % Used 0s Location Partition Physical disk size

Integrated : Bus 0
Device 14 : Function 0 .
9
O 250 MB omB 0% - Adapter 0:Port 3: Disco #0, particién #0  MB

Target0: LUN O

Integrated : Bus 0:
Device 14: Function0 . i
0
O 1.333MB 0MB 0% “Adapter 0+ Port 3: Disco #0, particion #2 MB

Target0: LUNO

Integrated : Bus 0:

Device 14 : Function 0 .,
9
O 1.438 MB oMB 0% - Adapter 0+ Port 3: Disco #0, particion #3 MB

Target0: LUNO

Esta guia fornece uma visualizacao de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.
Historico de inicializacao
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Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices System Summary

Boot duration ®

Esta guia permite que vocé visualize um grafico de registros histéricos do tempo gasto na

inicializacdo do dispositivo.

Notificagd
Sesiones Rendimiento Trabajos Alertas Registro de eventos Registros de conexiones Servicios de Windows Discos  Historial de arranque  Notificaciones  Seguridad  Directiva de grupo (GPt >

- [ Active & schedulad -

Gravedad Fecha de inicio Solicitar aceptacién  Mensaje
. Mantenimiento /0772024 16:28:00 v Se r«?alwzara!w tareas de mantenimiento en I<?5 servidores de ficheros 2 partir de las 17hs, por favor guarda los cambios pendientes y cierra los
archivos abiertos, de ofra forma, se perderan los cambios no guardados.

Permite ver se o dispositivo possui alguma notificacao ativa e suas configuragdes. Quando
as notificacdes estdo ativas, um aviso € exibido adicionalmente na parte superior da

pagina.

Seguranca

O FlexxAgent detectara se um dispositivo possui o Crowdstrike Falcon instalado e exibira
as informagdes na guia 'EDR' da visualizacdo de detalhes do dispositivo. La vocé pode
verificar a versao instalada, o status correto ou incorreto da execugao, bem como o uso

dos recursos de CPU e memoria que ela faz.
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Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Motifications EDR Compliance Group Policy (GPO) PnP Devices

EDR @ CrowdStrike status
CrowdStrike (7.06.17807.0) ° Installed and working
@ @
CPU Memory ~
100% 60 MB
80%
40MB
60 %
o ) MB
20%
0% oMB
I I B T - - T A S TR NP TN, R RS ) J I I B I T T - T N T K. TN, N B I P -}
FEFEF T LL T LI LTI & RS QU S S S R G G
Detecti
|:| Severity Created Username Status Displayname Description Cmdline 1
e An unusual process accessed Isass. This might "C\Users
D o High 13/02/2028 123507 Active Prochccessleass indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 17576
An unusual process accessed Isass. This might "C:\Users
O @ wish 19/01/2024 11:16:49 Active ProcAccessLsass " 5

indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 24036

Count=2

Se vocé também quiser capturar deteccdes para exibi-las no Workspaces, devera
configurar os dados de acesso a API para a instancia do Crowdstrike Falcon na secao

'‘CrowdStrike' da secao 'Nivel 3'-> 'Servico de mensagens (Hub loT)".

Conformidade

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices  Syste >
Compliance Last execution Microservice
S compliant 21/07/202412:29 Compliance Test

Permite exibir o status da politica de conformidade configurada para o dispositivo ativo.
Nas acdes disponiveis na parte superior, acessando o botao 'Operacdes' ha a acao 'Forcar

Conformidade' para atualizar este campo sob demanda.

GPO (Diretiva de Grupo)

Esta guia exibe informagdes sobre as politicas de grupo aplicadas no dispositivo ativo.

Permite exibir nomes de politica como o tempo de verificacao.

Dispositivos PnP
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Esta guia permite que vocé veja na parte superior os dispositivos PnP que estdo em
estado de erro, o que pode ser devido a mau funcionamento do hardware ou do driver ou

configuracao incorreta do dispositivo ou de seu driver.

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO)  PnP Devices

Device manager entries with error state

Flexxigent last PNP devices update
17/07/2024 15:03:44
Operations = ] [ [)}}: - }
O nName | Detection date Class Device ID
(J Cisco AnyConnect Virtual Miniport Adapter for Windows x64 27/11/2023 13:51:47 Net ROCTWNET\000O
Count=1
4
- Pagesize | 20 i
PnP events
E] [{(]V )
[ Action Date | User Caption Device ID
[ Pluggedin 17/07/2024 16:01:37 Generic PnP Monitor DISPLAYVVCTX0466\28:123C1 CAOZO&UIDT
[0 unplugged 17/07/2024 14:40:22 Generic PnP Monitor DISPLAV\CTX0466\2&123C1 CAORQ&UID1

Na parte inferior da guia, todos os eventos PnP sao registrados. Cada vez que um
dispositivo periférico € conectado ou desconectado, um registro € gerado nesta tabela

com as informacgdes do dispositivo.

Visao geral do sistema
Esta guia exibe informacdes do sistema para dispositivos Windows. Inclui:
Campo Detalhe
OSVersion Numero da versao do sistema operacional

Descricao adicional da versao atual do sistema

OutrosOSDescription i )
operacional (opcional)

OSManufacturer Nome do fabricante do sistema operacional. Para

sistemas baseados no Windows, esse valor &
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Campo

Modelo do Sistema

Tipo de Sistema

SKU do sistema

Processor

BIOSReleaseDate

EmbeddedControllerVersion

BaseBoardFabricante

RodapéProduto

Versao da placa base

Funcéao da plataforma

Diretorio do Windows
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Detalhe

"Microsoft Corporation”

Nome do produto que um fabricante da a um

computador

Sistema em execucao no computador baseado em

Windows

Informagdes da unidade de manutencao de estoque

(SKU) do produto (opcional)

Nome, numero de nucleos e numero de processadores

l6gicos do processador

Data de lancamento do BIOS do Windows UTC

Versdes principais e secundarias do firmware do driver

incorporado, separadas por ".

Nome da organizacao responsavel pela fabricagcao do

dispositivo fisico

Numero de peca da placa-mae definido pelo

fabricante

Versao do dispositivo fisico

Tipo de chassi em que Unspecified = 0, Desktop =1,
Mobile = 2, Workstation = 3, EnterpriseServer = 4,
SOHOServer = 5, AppliancePC = 6, PerformanceServer

=7, MaximumValue = 8

Diretério Windows do sistema operacional
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Campo Detalhe

Diretdrio do Sistema Diretdrio do sistema operacional

) . L Nome da unidade de disco a partir da qual o sistema
Dispositivo de inicializagao _ _ o
operacional Windows € inicializado

Nome Identificador do idioma usado pelo sistema

Localidade ]
operacional
Fuso horario Nome do fuso horario do sistema operacional
Espaco de arquivo de Quantidade real de espaco em disco alocado para uso
pagina como um arquivo de paginagao, em megabytes
Arquivo de paginacao Nome do arquivo de paginacao
BIOSMode Modo de inicializagao do dispositivo (BIOS ou UEFI)
Status do modo de inicializacao segura (desativado,
SecureBootState

ativado)

Historico dos grupos de relatério

Esta aba permite ver a quais grupos de relatdrio pertence o dispositivo que esta sendo
consultado, a data de incorporacgao e se o grupo foi atribuido manualmente ou

automaticamente.
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Workspaces / Nivel 1 / Workspaces /
Assisténcia remota

Workspaces inclui ferramentas de assisténcia remota para que um operador possa
acessar de forma eficiente um dispositivo e assuma o controle da sessao do usuario com

a finalidade de solucionar problemas e realizar mudancas no sistema.

O operador podera gerenciar todos os aplicativos que o usuario v&, incluindo aqueles que
requerem elevacao de permissées, que sao iniciados com Executar como administrador

ou que sao executados sob User Account Control (UAC).

Caracteristicas

e E compativel com sessdes de todo tipo, como de usuérios em dispositivos fisicos, em
VDiIs, desktops compartilhados e até em ambientes de aplicacdes virtualizadas.

¢ A assisténcia remota funciona com ou sem proxy.

e Esta projetada para cobrir dispositivos de usuario final e dispositivos que ndo tém um
usuario presente, como servidores ou dispositivos tipo quiosque de atendimento ao
cliente.

e Da suporte a dispositivos que tenham Windows como sistema operacional.

e Gragas as suas opc¢odes de configuracao, pode ser utilizada para sessdes rapidas de
assisténcia remota a usuarios e como mecanismo de acesso remoto a dispositivos de

infraestrutura, como servidores.

(@ INFORMAGAO

Para minimizar a superficie de ataque, a exploracado de vulnerabilidades e manter a
seguranca do dispositivo, o FlexxAgent ndo instala nenhum software adicional, por
isso ndo ha nenhum servico "escutando” conexdes de entrada. Somente o processo
€ executado (sem instalacéo) em tempo real e quando € solicitado a partir do

Workspaces.
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Tipos de assisténcia remota

Existem trés tipos de assisténcia remota:

¢ Asistencia remota interactiva

e Asistencia remota desatendida

¢ Asistencia remota dinamica

Assisténcia remota interativa

A assisténcia remota interativa € direcionada aos usuarios finais. Permite que um operador
de suporte acesse a sessao do usuario para ver o que esta acontecendo na tela ou tome

o controle de forma simples. Esse tipo de assisténcia requer o consentimento do usuario.

Flexxible Remote Assistance

Fle>ccible

The technician
wants to perform remote
assistance to this computer.

The technician is waiting for you to accept the remote
assistance. Please click 'Accept’ to start remote assistance.

Assisténcia remota nao assistida

A assisténcia remota desatendida permite o acesso aos equipamentos do tipo servidor ou

quiosque de autosservico, onde nao ha um usuario especifico trabalhando.
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Remote Assistance Close

La sesion de Asistencia remota esté lista para conectarse.

Contrasefia: UgKPXUvDt211720102114 (: |_D

Para iniciar la sesion de asistencia remota, descargar y abra el archivo de Flexxible Remote Assistance.

Nota: Es posible que deba autorizar la descarga en su navegador.

Quando o operador realiza essa agao, o Workspaces envia a ordem para o FlexxAgent
instalar um servico personalizado da Flexxible, inicia-lo, configurar uma senha de acesso e
informar ao operador, através do console, que a sessao ja € acessivel com seus

respectivos dados de autenticacao:

¢ Session ID: identificador da sessao.

e Password: senha dindmica que se regenera em cada sessao, hao se recomenda
armazena-la.

e Download do arquivo de acesso a assisténcia remota para o operador.
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Flexxible Remote Assistance = o X

© S — X Ee%x BDOE 4 @ 6 L

Authorization

AnyDesk password required.
Due to security settings on the remote device, the session request will only
show up there if the AnyDesk window is open.

[0 Log in automatically from now on

“ cance'

Uma vez ativado o arquivo de acesso pelo operador de suporte, sera necessario inserir a

senha da sessao para tomar o controle do dispositivo.

(@ INFORMAGAO

Passados 15 minutos desde a finalizagao da conexao de assisténcia remota
desatendida, ja ndo sera possivel voltar a utilizar os mesmos dados de autenticacao
ou o arquivo de acesso. O servigo sera desativado do dispositivo e a senha da

sessao tera expirado.

Assisténcia remota dinamica

A assisténcia remota dindmica permite que um operador aja em um dispositivo,

independentemente de o usuario ter uma sessao ativa haquele momento ou néo.

Quando uma assisténcia remota dindmica ¢€ iniciada, o FlexxAgent verifica as sessdes
ativas no dispositivo, se houver alguma, inicia o processo de assisténcia remota interativa;
caso contrario, se nao houver nenhuma sessao de usuario ativa, desencadeia o processo
de assisténcia remota desatendida, permitindo que o operador acesse o dispositivo para
realizar tarefas de manutencao, inclusive utilizando outras contas de usuario para iniciar

sessao, sem interferir na sessédo ou dados do usuario.
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(@ INFORMAGAO

Quando um dispositivo estiver configurado para receber assisténcia remota
dinémica, o operador ndo tera a opcao de iniciar um processo de assisténcia remota

desatendida em nenhuma sessao do dispositivo a partir da vista de Sessdes.

Para receber assisténcia remota dindmica € necessario que o dispositivo que recebe a

assisténcia tenha instalada a versao 24.9.2 ou superior do FlexxAgent.

Embora o grupo de relatdrio ao qual pertence o dispositivo tenha sido configurado para
receber assisténcia remota dindmica, o Workspaces mostrara as trés opg¢des de inicio da

assisténcia remota: interativa, desatendida e dindmica. Nesse caso especifico, o operador

n&o podera ativar a assisténcia remota interativa ou desatendida. Se o fizer, o Workspaces

exibira uma mensagem de erro.

Requisitos para realizar uma assisténcia
remota

e O dispositivo onde se recebe a assisténcia remota deve ter instalado FlexxAgent 23.7

ou superior (24.9.2 ou superior para a assisténcia remota dinamica).

e Conectividade dos dispositivos para ras.flexxible.com, através da porta TCP 443.

Configuracao

Para que um dispositivo possa receber assisténcia remota, deve estar configurado a partir

da Configuracao do FlexxAgent (Assisténcia Remota) do seu grupo de relatdrio. A partir

dai, pode-se escolher a que tipo de assisténcia remota os dispositivos poderao acessar.
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Edit FlexxAgent settings X

Remote support

| Interactive v

Ativacao

Uma vez realizada a configuracéo, do lado do suporte, quando se quiser ativar a
assisténcia remota em um dispositivo, deve ser feito a partir do médulo de Workspaces,
selecionando previamente o dispositivo ao qual se deseja dar assisténcia. Nivel 1 ->
Operag¢des -> Assisténcia Remota.E em seguida escolher o tipo de assisténcia remota

que se deseja oferecer: interativa, desatendida ou dinémica.
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25 west-eu-01.one.workspaces.flexxible.comy

west-eu-01.one.workspaces.flexxible.com dice

Do you confirm this operation?

Cancelar

) \@BHD D\I-In |[e] (o] [ -

[=) Platforms Machine Last user Sessions CPU % RAM Uptime Code

A operacao de assisténcia remota pode ser ativada tanto a partir da visualizacdo Sessées

quanto a partir do Workspaces.

Quando o operador langa a solicitagdo de Iniciar a assisténcia remota, o FlexxAgent

lanca um processo (com as permissoes do usuario) no dispositivo e notifica o usuario.

Fle>ccible

The technician wants to
perform remote assistance to this computer.

Waiting for the technician to initiate remote assistance.
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Baixar arquivo de ativacao

E necessario que o operador de suporte baixe um arquivo de ativacéo para fornecer o
servigco de assisténcia remota. O tipo de arquivo dependera se o dispositivo que da

suporte tem ou nao o FlexxAgent instalado.
Arquivo para dispositivos com FlexxAgent instalado

Se o dispositivo do operador de suporte tem FlexxAgent instalado, deve baixar o arquivo
Flexxible Remote Assistance, cuja extensao é "fixra", e executa-lo clicando duas vezes

sobre ele.

Este arquivo sera executado com as permissdes do usuario, sem instalacao, e
permanecera ativo enquanto durar a sessdo de assisténcia remota. Finalizada a sessao, o
processo sera interrompido e o arquivo sera eliminado automaticamente do sistema de

arquivos.

REMOTE ASSISTANCE
Close
DESKTOP

The remote assistance session is ready to connect.

To start the remote assistance session, downloead and open the Flexxible Remote Assistance file.

Note: You may need to authorize the download in your browser.

If you don't have FlexxAgent installed, instead of using .flxra version, you can download .exe version

Fle>cible

Arquivo para dispositivos sem o FlexxAgent instalado

Se o dispositivo do operador de suporte nao tem o FlexxAgent instalado, deve baixar o

arquivo com extensao "exe" e executa-lo clicando duas vezes sobre ele.

Este arquivo sera executado com as permissdes do usuario, sem instalacao, e

permanecera ativo enquanto durar a sessao de assisténcia remota. Finalizada a sessao, o
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processo sera interrompido, mas o0 arquivo nao sera eliminado automaticamente do

sistema de arquivos.

A seguir, em ambos 0s casos, a solicitacdo de consentimento sera enviada ao usuario.

[ Flexiible Remote Assistance (connecting as LocalSystem) -

9 @ XEEx POOE 4 @@

Connecting...

Please wait for the remote side to accept your session request.

Esperar para obter o consentimento do usuario.

Flexxible Remote Assistance

Fle>ccible

The technician
wants to perform remote

assistance to this computer.

ician is waiting for you to accept the remote
assistance. Please click 'Accept’ to start remote assistance.

A partir da aceitacao da assisténcia remota, o operador de suporte ja pode obter o

controle da sessao.
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(@ INFORMAGAO

Embora o arquivo seja executado sem permissdes administrativas, o acesso as
ferramentas administrativas necessarias para a entrega de suporte nao é impedido.

Estas estdo no menu Flexxible Tools, na parte superior esquerda da janela da

assisténcia remota.

Processos

Quando o operador baixar o arquivo de assisténcia remota do Workspaces, os seguintes

processos serao gerados, que serao executados automaticamente:

* FlexxAgent.exe

¢ FlexxibleRA.exe

M s Manager Q. Type a name, publisher, or PID to search

= Details

P  Processes Name . PID Status User name CPU Memory (ac..
EFIe)ocAgent.exe 20292  Running SYSTEM 02 117,860 K

Performance EFIe)O(ibIeRA.e)(e 22116 Running ——— 00 6,736 K

Comportamento da assisténcia remota através
de proxy
Da perspectiva do operador, o funcionamento € o seguinte:

e Ao executar o arquivo "flxra" ou o arquivo "exe", verifica-se se existe a chave Proxy_Url
nas chaves do FlexxAgent. Em caso afirmativo, usa-se se estiver acessivel. Caso

contrario, o binario do AnyDesk € langcado com autodeteccéao.
Da perspectiva do usuario final, guando uma assisténcia remota for realizada:

¢ FlexxAgent detectara se o proxy esta configurado, se detectado e acessivel, ele o

usara. Caso contrario, o binario do AnyDesk é langado com autodeteccéao.
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e Se as chaves de registro de configuracao do proxy nao existirem, sera detectado se o
sistema operacional tem o proxy configurado. Se detectado e acessivel, ele o usara.

Caso contrario, o binario do AnyDesk é lancado com autodeteccéao.

Flexxible Tools

Dado que o arquivo de assisténcia remota € executado com o nivel de permissdes do
usuario, pode acontecer que o usuario nao seja administrador local do dispositivo. Para

cobrir esses casos foram incorporadas as Flexxible Tools.

Flexxible Tools permite ativar ferramentas administrativas na assisténcia remota. Trata-se
de uma série de funcdes embutidas na aplicacao de assisténcia remota, acessiveis no

canto superior esquerdo da interface.

|' Flexxible Remote Assistance (connecting as LocalSystemn)
|

| Flesxible tools E
* B@OO0OER 4/Ff =B §

Fle>ccible

Essas ferramentas podem ser executadas com as seguintes permissées administrativas:

e CMD

e PowerShell
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e Editor de registro

e Gerenciador de Tarefas

Se o usuario tiver permissdes no Portal, as Flexxible Tools podem ser ativadas para

usuarios por papel. Isso pode ser feito de duas maneiras:

e Desde Portal -> Configuracao -> Produtos: para cada produto da lista ha um
botdo Configurag¢do do FlexxAgent que permite aplicar a mudanga para todos os

grupos de relatorio.

* Desde Portal -> Configuragdo -> Grupos de relatério: paraum ou varios grupos

de relatdrio, existe a possibilidade de ativar ou desativar a funcionalidade.
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Workspaces / Nivel 1 / Sessoes

A visualizagdo de lista Sessdes permite organizar, filtrar, buscar e enviar operagcdes para
as sessdes de usuario ativas.

Fle>cC¢WORKSPACES Q Log Off

Text to search..

My Filters } { Filter by workspace group } { Text to searc jo

ERCEEEEEEEIERTCE :

O Machine RGTenant Pool / Catalo Device Kind Machine typs User Subscription: Session type Id Connection < Start Date  CPU RAM RTT Status

10/10/2024

o
@ [}
O Device 1 Active 125307 6% 073GB oms
o 08/10/2024
[}
O Device 1 Active 145538 1% 078GB oms
O O Device 1 Active 1071072024 5, 1,66 GB oms

22:36:28

A informacgao que aparece na tela pode ser customizada, adicionando ou removendo

colunas de informacgéo utilizando o Escolhedor de Colunas e salvando os filtros

utilizados para futuras consultas no perfil do usuario.

Opcoes de filtragem da cabecalho

Na zona superior direita da tela se concentram ferramentas, icones por cada atributo que,

ao clicar, permitem filtrar a lista com base nos seguintes critérios:

e Tipo de dispositivo da sessao: Fisico ou virtual.
¢ Broker de sessoes utilizado: Citrix, RDP ou desconhecido.

e Hipervisor: Hyper-V, Nutanix, vSphere, fisico ou desconhecido.

Uma vez selecionada a sess&o, ou mediante uma sele¢gdo multipla, o botdo de Operac¢des
da acesso a realizar diversas tarefas de gestao das sessbes como A¢des de energia e

conexdo ou enviar Notificag¢des aos usuarios. Vocé pode consultar os detalhes dessas

funcionalidades na secao Acdes em dispositivos.

Opcoes de filtragem da lista

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 338 /414


https://docs.flexxible.com/flexxclient/pt-br/workspaces/level1/sesionview/sesiondetail#a%C3%A7%C3%B5es-dispon%C3%ADveis

25.2 | FlexxClient Documentation / FlexxClient

As opcoes de filtragem para a vista de lista estao disponiveis em Opc¢des de filtragem da

listagem.

Gerenciamento de filtros

Os filtros gerados a partir das opc¢des da interface podem ser salvos como filtros de

usuario. Eles estdo localizados junto com os filtros predefinidos.

Operacoes disponiveis

Através do botdo Operac¢des € possivel executar as seguintes operagoes:

Gestao da sessao

Os trés primeiros botdes do menu Operagdes permitem realizar agdes de gestao da

sessao:

e Sair.
e Forcar o encerramento da sessao.

e Desconectar a sessao.

Assisténcia remota

Permite iniciar a assisténcia remota a usuarios no modo interativo, que requer
consentimento do usuario para ver e tomar controle de sua sessao; ou executar a
assisténcia remota desassistida, que permite o acesso administrativo a dispositivos do
tipo servidor ou autosservico que ndo necessariamente tém um usuario do outro lado da

tela.

Notificacoes

Permite enviar notificagcdes aos dispositivos selecionados, podendo ser notificacdes do

tipo emergente ou notificagcdes que reservam uma faixa da tela.
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Workspaces / Nivel 1 / Sessoes / Vista de
detalhes

Operations v

Session {g - }

GENERAL

User Machine © Session type @ Start Date (D Connected from @ Connected
04 Workspace 09/10/2024 8:57:36 Yes

Device kind ® Session analyzer © Subscription/Broker ® Pool / Catalog Delivery group ®

O Physical Running

Alerts

o

k=S
Profile Storage Connections Performance Logoninfo Notifications Group Policy (GPO)

Level2 > ® ®
Last logon duration User logon history
cvp >
09-Oct-24 08:57
Logon Tasks Start Layout Init e
6,66 s 1.9s 08-Oct-24 21:32
05-0ct-2414:02
Group Policy User Profile 02-0ct-24 19:42
031s 0265 02-0ct-24 0855
: - 01-0ct2418:11
30-Sep-2412:19
3 Pre-shell ActiveSetup a2z 0500
Ay 011s 001s 27-Sep-24 08:59
Others 0s 10s 20s 30s 40s 50s 60s
375¢

Ao clicar em algum registro da lista de sessdes, vocé acessa os detalhes da sessao

selecionada. A interface € estruturada em 3 secdes:

e Acdes disponiveis na parte superior

* |nformacao geral

¢ Informacgdes especificas segmentadas em cilios na parte inferior.

Acoes disponiveis

Na visualizacdo de detalhes de um dispositivo, € possivel realizar, para o dispositivo ativo,

as mesmas agdes que na visualizacao em lista. Isso inclui:

e Execucao de microsservicos.

* As agdes incluidas no botédo Operacées

Executando microsservicos

A partir do botdo >- é possivel executar qualquer um dos micro servigos habilitados para

a organizacao que tenham Sessao como contexto configurado. Isso permite a execugao
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dos micro servigos sob a identidade do usuario. Habilitar, criar, modificar ou excluir

microsservigcos sao executados no Portal.

Operacoes

Do botdo Operacdes € possivel executar as agcdes detalhadas em Operagdes disponiveis

para o dispositivo ativo.

Geral

O bloco de visao geral do dispositivo contém:

e Usudrio: Usuario da sessdao em formato dominio\usuario.
e Maquina: Hostname do dispositivo.

* Tipo de sesséo: Tipo de sessao, podendo ser Workspace ou aplicagao para sessdes
de aplicacdes virtualizadas.

» Data de inicio: Data e hora de estabelecimento da sessao.

* Conectado desde: quando o dispositivo selecionado € um VDI ou similar, mostra o

nome do endpoint a partir do qual se acessa o dispositivo virtual.

¢ Conectado: Indica se o usuario esta conectado ativamente a sessdo ou se, pelo

contrario, ele se desconectou.
* Tipo de dispositivo: podendo ser virtual ou fisico.
» Session Analyzer: Indica se o processo de andlise da sessao do FlexxAgent esta ativo

ou inativo.

 Assinatura/Broker: Caso seja utilizado, o servigo da Microsoft Azure ou Citrix que
administra as conexdes dos usuarios ao workspace (por exemplo, Microsoft Azure
Virtual Desktop (AVD), Citrix DaaS, Citrix On-premises).

* Grupo / Catdlogo: Caso seja utilizado, colecao de maquinas que define as
especificacdes dos workspaces e a forma como s&o provisionados para 0s usuarios
(ex. ex., grupos de hosts no Azure Virtual Desktop ou catadlogos de maquinas no
Citrix). grupos de hosts no Azure Virtual Desktop ou catdlogos de maquinas no Citrix).

* Grupo de entrega: Em caso de ser utilizado, colecdo de maquinas selecionadas de

um ou varios catalogos de maquinas. Especifica quais usuarios podem usar essas
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maquinas, além dos aplicativos e desktops disponiveis para esses usuarios.

Cilios

As abas na parte inferior mostram informagdes especificas agrupadas, incluidas as

seguintes abas:

e Conexbes
¢ Rendimento

¢ Informacdes de login

* Notificacdes

e GPO (Diretiva de Grupo)#directiva-de-grupo-gpo.

Conexoes

Connections Performance Logoninfo Notifications Group Policy (GPO)

O start End Endpoint Reconnection

3| C—

O 1071072024 14:07:10 11/10/2024 0:07:10 v

Count=1

Esta guia contém informacdes sobre conexdes com o dispositivo, ou seja, cada vez que

um usuario inicia ou reconecta uma sessao desconectada.

A data de término da sesséo é relatada apenas para sessdes desconectadas ou
fechadas, desde que a sessao permaneca ativa, a data de término da sessao

permanecera vazia.

Rendimento

Essa guia agrupa graficos dos principais contadores de rendimento das ultimas duas

horas.
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For more detailed information click here or visit the session analyzer portal.

Session CPU ©

100 %

Session User Input Delay ¢

1ms
0.8ms
0.6ms
0.4ms
02ms
oms

DT PN R DR O DL DO OT DA DR D
M as g~ S U eV i) e L = PP LSNPS o &
Yo o FFSSE ¥ P TSN NNV i

& CHCHSCORS

Incluem-se graficos para:

Session Memory®
0.8 GB
0.6 GB
0.4 GB

0.2GB

,,,,,,,

Session Round-trip time (RTT) ®

400 ms

300ms T [

200 ms

100 ms I

e CPU: porcentagem de uso do processador da sessao, excluindo os recursos

utilizados por outras sessdes ou processos de sistema.

* Memodria: Quantidade de memoaria utilizada, excluindo os recursos utilizados por

outras sessdes ou processos de sistema.

¢ Atraso de entrada na sessao do usuario: O atraso de entrada do usuario refere-se ao

lapso de tempo entre 0 momento em que um usuario realiza uma agao, como clicar

em um botao do mouse ou pressionar uma tecla, € 0 momento em que a resposta

correspondente € exibida na tela ou executada.

* Tempo de ida e volta da sessao (RTT): Tempo que leva para um pacote de dados

viajar do dispositivo do usuario até um servidor ou destino remoto e, em seguida,

voltar ao usuario.

Na parte superior da aba, um link permite acessar diretamente a visualizagcao de

diagndstico para a sessao ativa no Analyzer.

Informagoes de login
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Last logon duration ®

Group Policy Start Layout Init
554s 421s

User Profile ActiveSetup
017s 0,01s
Pre-Shell

0,01s

User logon history ©

26-Sep-24 15:45 | EEEG——
23-5ep-24 10:53
165ep-24 11116
165ep-24 11:04
09-5ep-2411:11
02-5ep-24 08:08
26-Aug-2403:03
21-Aug-24 1203

0s 5s 10s 15s 20s 25s 30s 35s 40s 45s 50s

«][s][o]

Total | ActiveSetup | AppX Load packages | FSlogix Shell Start | Group Policy | Logon Tasks | Pre-Shell | RunOnce | Start Layout Init | User Profile

07/10/2024 11:09:59 R — 48s 003s
30/09/2024 10:52:40 _ - 26s 0,01s
26/09/2024 15:45:21 | " - — 9s 001s
23/09/2024 10:53:12 26s 0045

6,465 575s 001s 369s 541s

15s 4525 381s 5625
554s 001s 421s 0,17s
15125 769s 59s 5465

Esta aba permite ver informacdes detalhadas dos tempos de login do usuario. A

visualizacdo é composta por duas sec¢des. Na parte superior, mostra dois graficos, onde o

primeiro oferece informacgdes detalhadas do ultimo login do usuario e os tempos de cada

etapa, e o segundo grafico oferece uma visualizagcado dos logins historicos e sua duracao

em segundos.

Na parte inferior € apresentada uma tabela com os detalhes de cada etapa do login para

cada login recente do usuario.

Notificacoes

Permite ver se a sessao tem alguma notificacdo ativa e seus dados de configuracéo.

Quando ha notificagdes ativas € mostrado um aviso na parte superior da pagina.

GPO (Diretiva de Grupo)
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Note: GPO info update interval is 10 minutes.

Display name 1

Type: Machine (Count=18)

Last application time

R -

Type: User (Count=6)

17/07/2024 1716

17/07/2024 17:16

17/07/2024 17:16

Esta aba mostra a informacao das politicas de grupo aplicadas na sessao ativa,

permitindo visualizar informacdes sobre o nome das politicas aplicadas, tanto no nivel do

usuario quanto no nivel do dispositivo.
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Workspaces / Nivel 1 / Registros de
conexao

O registro de conexao permite ver os registros historicos de sessdes de usuario na

organizagao.

search Q@
Connection logs

Level1 ¥

wies -] [meroymegor | [Towomma P

EEQ@W{@Ev Al vHToday }

User Start End Machine name Device kind Machine type Endpoint Reconnection Subscription/Broker  Pool / Catalog

o®

O

Workspace v

O

Workspace v

11/10/2024.12:00:13

O

Workspace v

11/10/2024 11:55:08

(]

Workspace v

(]

o
Profile Storage

Workspace

Level2 2

D

Workspace v

As informacgdes fornecidas nesta vista sdo (por padrao):

e Usuario: nome de usuario da conta de sessao
¢ |nicio: data e hora de inicio da conexao

e Fim: data e hora de término da conexao (um campo vazio significa que a sessao

ainda esta aberta)
¢ Nome da maquina: dispositivo ao qual o usuario esta conectado.

e Tipo de dispositivo: tipo de dispositivo, virtual ou fisico, utilizado para a conexao da

sessao.

¢ Tipo de maquina: tipo de maquina, dispositivo ou host de sessdo, que serve a

conexao.
¢ Terminal: nome do host do equipamento da conexao de origem fisica
e Reconexdo: verifica se esta sessao € uma reconexao da anterior.
* Assinatura/Corretora: nome dado para cada assinatura e corretora suportada.

e Grupo/Catalogo: nome do grupo de hosts que contém o workspace.
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Esta secao permite usar o seletor de colunas e as Opcoes de filtragem disponiveis

também na secao Sessdes.
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Workspaces / Nivel 1 / Obras

Cada acao realizada em Workspaces gera um Trabalho. Esses permitem analisar o
resultado das execucgdes realizadas; por exemplo, consultando o output da execugao de
um microservigo. Trabalhos reune todos os trabalhos realizados na organizagéo,
portanto, também fornece registros histéricos de execugdes, o que permite usa-lo como

registro de auditoria.

Visualizacao de lista

FI@>XCCWORKSPACES Q Logoff
Q
Level1 Vv JObS
My Filters. v } { Text e D }
¢ { EE 3 } Todey i }
O Info Status Creation date | Start time End time Owner
Microservice on
O (LS.disk.cleanup) @y (opjered 11/10/202412:03:00 11/10/2024 12:03:00 11/10/2024 12:03:05 Automatic operation trigger

requested by 'Automatic
operation trigger'

Microservice on
O (LS_disk_cleanup) requested by o Completed 11/10/2024 11:57:58 11/10/2024 11:57:58 11/10/2024 11:58:03 Automatic operation trigger
'Automatic operation trigger'

f-d Microservice on
Profile Storage O (LS_disk_cleanup) requested by ° Completed 11/10/2024 11:56:56 11/10/2024 11:56:56 11/10/2024 11:57:01 Automatic operation trigger
'Automatic operation trigger'

A visdo dos trabalhos é composta pelos seguintes elementos:

¢ Opcodes da parte superior da interface

¢ \ista de lista de trabalhos

Opcodes na parte superior

e Atualizar a lista de trabalhos e mostrar os valores atualizados.
e Restabelecer todas as configuracdes realizadas para a vista trabalhos.

e Filtrar os trabalhos por data:
o Hoje (filtro padrao)
o Esta semana

o Este més
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o Este trimestre
o Este ano
* O botédo Cancelar permite cancelar os trabalhos em estado pendente.
* O botédo Notificar permite se inscrever em um trabalho especifico para receber
uma notificagéo por e-mail quando for concluido.
e O botdo Exportar para permite exportar no tipo selecionado.

e O botdo Meus filtros permite acessar Filtros predefinidos ou criados pelo

usuario.

¢ Os trabalhos podem ser filtrados por qualquer parametro da lista no campo Buscar.

Lista de trabalhos

A lista de trabalhos, como todas as visualizacdes de lista do Workspaces, permite
multiplas opgdes de filtragem e personalizacao, conforme definido em Opcdes de

filtragem nas listas.

Vista de detalhes

Fle>cCWORKSPACES Q Log Off

Q

PRIV |obs \ Microservice on (LS_disk_cleanup) requested by 'Automatic operation trigger'

=
(=5} o Show Cmdlets
U Dashboard ! %

JOB INFORMATION

100% Name Status Start time End time

—
Microservice on (LS_disk_cle ° Completed 11/10/2024 12:03:00 11/10/2024 12:03:05

anup) requested by 'Automatic operation trigge
Duration: 00:00:05 r‘ prrea 4 P &8

Owner Scheduled date
Automatic operation trigger 11/10/2024 12:02

A vista de detalhe inclui uma barra de progresso que indica a porcentagem do trabalho

que ja foi executado.

Estados

Um trabalho pode ter quatro estados:
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¢ Pendente: a tarefa esta pendente de inicio.

* Em curso: a tarefa comecou e ainda esta em processo.

e Concluido: a tarefa foi finalizada.

¢ Erro: a tarefa nao foi finalizada corretamente ou foi finalizada com erros.
e Cancelado pelo usuario: quando um usuario cancela a tarefa.

e Completado com erros: quando a tarefa foi completada, mas pelo menos um passo

falhou com erros nao criticos.

Suponhamos que um trabalho leve muito tempo no estado "em andamento" sem
registrar nenhuma informacao. Nesse caso, seu estado mudara automaticamente para
Erro. No entanto, isso nao significa que o trabalho ndo sera completado com sucesso,

mas que ha um timeout devido a um bloqueio de atividade durante a execucao da tarefa.

Informacao disponivel
Em todos os casos, os trabalhos incluem as seguintes informacdes:

e Alteracado a ser realizada (INFO)
e Estado

e Data de criacao

e Data de inicio

* Data de conclusao

 Usudrio que realizou a alteracéo (PROPRIETARIO)

Na parte inferior da tela, dependendo do tipo de trabalho, podem aparecer as seguintes

abas:

* Registros

e Espacos de Trabalho

Registros

A aba de registros permite consultar os dados de cada passo na execugao; por exemplo,

quando um microservico € executado em um dispositivo e se quer verificar o output da
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execucao do script. Esta informacdo é armazenada no passo correspondente (linha de
registros na lista).

Para melhorar a visibilidade do output de scripts, recomenda-se, no caso de scripts
PowerShell, o uso do comando Write-Output em vez de Write-Host.Mais

informagdes em Consideracdes sobre o codigo a utilizar.

Workspaces

A aba Workspaces permite ver de forma simples a informagéo dos dispositivos que

executaram o trabalho, em caso de execug¢des multiplas.

Assinatura de trabalhos

Esta funcao permite se inscrever em trabalhos especificos, que ainda nao comegaram ou

que estdo em andamento. O sistema notificara por e-mail quando forem concluidos.

Para se inscrever, € necessario selecionar os trabalhos na lista e ativar o botao Enviar

notificacao.
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Workspaces tem um sistema de monitoramento em tempo real, com todos os alertas

relevantes dos dispositivos, das sessdes e outras informagdes importantes do ambiente.

A lista de alertas ativos pode ser encontrada na secao Level 1 -> Alerts.

Fle>CCWORKSPACES

Alerts

[ severity

0O © waming

0O @ criical

0O @ crical

0O O criical
0O @ crical

0O @ ciical

Alert definition T

High RAM usage for
Workspace

Low storage free space %
for FSLogix Profile

Low storage free space %
for FSLogix Profile

Low storage free space %
for Workspace

Low storage free space %
for Workspace

Low storage free space %
for Workspace

Information

RAM usage: 95 %

User: FLE
Free: 2.43 GB, Used: 95%

User: FLI
Free: 1.71 GB, Used: 96%

Drive: C: Free space: 12 GB,
Used Percentage: 83%

Drive: C: Free space: 14 GB,
Used Percentage: 81%

Drive: C: Free space: 14 GB,
Used Percentage: 94%

Alert status

Active

Active

Active

Active

Active

Active

o

Alert start

27/02/2024 9:26:57

16/02/2024 14:33:55

16/02/2024 14:32:55

26/02/2024 13:40:58

26/02/2024 20:10:51

08/01/2024 7:54:49

27102/2024 9:36:04

16/02/2024 14:33:56

16/02/2024 14:32:55

26/02/2024 13:40:58

26/02/2024 20:10:52

08/01/2024 7:54:49

All tenants - Q Log Off
[ My Filters  ~ } [ Text to search jol
Export to - ] Active - ] ¢ -
Date notified Element

Acoes disponiveis na parte superior da lista

Como em todas as visdes de lista do Workspaces, na parte superior se concentram uma

série de ferramentas para facilitar o filtro e a gestado. Estao incluidos:

1. Atualizar a vista.

2. Restaurar a vista para os valores padrao.

3. Exportar a vista atual para CSV File ou XLSX File.

4. Ver os alertas por estado: Active, Active or Warning, Ignored ou All.

5. Ativar as notificagcdes de um alerta.

6. Desativar as notificagdes de um alerta.

7. Filtrar por varias categorias.
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8. Busca de alertas por texto.

Todos os alertas ativos permitem desativar as notificagdes, de forma que € possivel

"escondé-los".

Alertas em vistas de dispositivo ou sessao

Os alertas também séo visiveis nas visualizagdes de lista e de detalhe das secdes

Workspaces e Sessodes:

D Platforms Machine T Power state Last user Sessions CPU % RAM Uptime Status

m = Fivd on e - 1 1% 67% 19h 18m © ™~

D =. Q Non reporting ¥ E 3 0 0% 0% X’“\
= A L L on CEL i aTe 1 3% 549 6d 2h © ™~
m- = v on " e : 1 5% @ 78% 1302n O~
OBESO@A s off = - 0 0% 0% [o

m = 38} on : 1 1% 63% 2d 23h O~ 2
oA F on LK 1 0 1% 35% 12d 6h @)

Quando um dispositivo tem um alerta ativo, além do préprio alerta do sistema, na

visualizacao de lista de dispositivos pode ser observado um icone de alerta ! .

Também € adicionado um aviso ao acessar a tela de detalhes.

Active alerts:
- [Critical] Low storage free space % for Workspace: Drive: C: Free space: 38 GB, Used Percentage: 84%

Connection

=

Fe]

]

=657

=@

General
Name Summary status Power state FlexxAgent version FlexxAgent status Domain
ANDEDRMTIE on on 24.2.0.0 ° Working flexxible.com
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Workspaces / Nivel 1 / Armazenamento de
perfis

Quando o FlexxAgent descobre o uso de perfis FSLogix nas sessdes dos usuarios, ele

coleta informagdes sobre eles nesta secao.

Fle>cCWORKSPACES All tenants - Q Log O

Profile storage

My Filters - } [ Text to search p ]
- [ -] [ rome 3
[ e Ry astache bavs Tyee Capacity (G3) Used GB  VHD Size (GB) Status Path

e - FSLogix office and
5 16:08:
(] 31/10/2022 16:06:48 626 search profile 48,83 032 0.00 . oK
OJ 04/08/2023 8:33:07 349 FsLogix user profile 0,00 5,57 9,13 . oK
/01/ %07:26 56 ogix user profile . X 1
04/01/2023 19:07:26 561 FSLogi profil 48,83 0.60 0.00 OK
/07/ 133 ogix user profile . : :
06/07/2023 16:33:119 378 F5L il 48,83 2,44 2,85 OK
pE >
705/ 10 ogix user profile , .25 3
O 27/06/202412:10:38 21 F5L fil 48,83 0.25 038 ° oK
&
07/ 7:10:32 ogix user profile , . ,
18/07/2024 7:10:32 0 F5L fil 48,83 11,95 18,10 oK

Essas informacgdes também sao visiveis como uma guia na visualizagao de detalhes de

uma sessao ativa.

Visualizacao de lista

Esta visualizacdo agrupa todos os perfis detectados e permite as mesmas

funcionalidades de filtragem disponiveis no Workspaces.

Operacoes disponiveis

En la parte superior de la interfaz, el botdon Datos del perfil permite realizar las

siguientes operaciones con el o los perfiles seleccionados:
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e Excluir perfil: elimina o arquivo VHDX da pasta, o que permite criar um novo arquivo

VHDX no préximo login do usuario.

e Compactar agora: inicia um trabalho de compactagao utilizando "Invoke-
FsIShrinkDisk.ps1" de Jim Moyle.

e Compactar agora forgando o logout: Forgca o encerramento de qualquer sessao de

usuario existente e lanca uma operacao de compactacao.

» Estabelecer estado como Ok: quando falha alguma operagao, esta opgao devolve o

perfil a um estado "OK" na lista.

e Remover desta lista: elimina o perfil da lista. Se ainda existir fisicamente, ele

reaparecera na lista quando o agente voltar a detecta-lo.

Vista de detalhes

A visualizacao de detalhes dos perfis contém todas as informagdes, bem como o historico

de acdes realizadas nestes. Campos de informacéao disponiveis para um perfil:

¢ Usudrio: em formato dominio\conta
e Caminho: caminho UNC de armazenamento do perfil
* Estado: indica se o perfil € funcional ou tem algum problema de integridade.

« E cépia de seguranca: determina se é um perfil de cdpia e, portanto, ndo diretamente

acessivel para o usuario.
* Tipo: tipo de perfil. Pode ser o perfil como tal ou caches de office.
¢ Utiliza Cloud Cache: indica se esta ativada a funcionalidade de Cloud Cache.
« Ultima atividade: ultimo registro de uso em formato data e hora.
¢ Dias inativo: indica a quantidade de dias de inatividade no perfil.
e Magquina: ultimo dispositivo que utilizou o perfil.
e Tamanho do VHD (GB): tamanho atual do perfil.

¢ Atualizacdo do tamanho do VHD: data e hora de ultima atualizagcdo de dados do perfil
por parte do FlexxAgent.

* Usado (GB): Espago ocupado pelo perfil em GB.
» Capacidade (GB): Espago maximo disponivel no perfil.

« Ultima compactagéo: data e hora de Ultima compactacao.
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« Ultima atualizagdo de tamanho: Ultimo refresh de tamanho do perfil por parte do
FlexxAgent.

e Duracao da ultima atualizagéao: tempo de processamento para obtencao de dados.

* Notas: permite adicionar anotagdes aos perfis.

A parte inferior contém uma tabela com a relagao de compactacgdes histdricas realizadas
ao perfil selecionado.

Mais informacdes sobre essa funcionalidade e sua configuracdo em Otimizacdo do

FSLogix.
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Average logon duration per day ©®

20s
N II II II
0Os
B P o
T o o o o o o
& ¢ P F ¥ F & F @S N

Current active alerts ©

Others
Servers
Session hosts
VCC Roles

Critical »  Warning

50e 53 28 e
O0e O Oe
0s O 0s

0e O 0e

Information &

A secdo Nivel 2 agrupa funcionalidades para expandir o alcance das ac¢des disponiveis.

Inclui acesso a fungdes de configuracao que permitem enviar alertas externamente,

acessar o registro unificado de eventos do Windows, gestao de notificacdes e servidores.

Funcionalidades disponiveis neste nivel:

e Perfis de notificacdo de alertas

¢ Inscricées de alertas

* Registro de eventos

* Notificacoes
e Servidores
* Locais

* Redes

¢ Redes sem fio
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Workspaces / Nivel 2 / Perfis de
notificacao de alertas

Esta funcdo permite a um usuario com a funcéo Level 2 configurar um perfil de
notificacdo de alertas. Um perfil de notificacdo de alertas € composto por um nome e um
endereco de e-mail e permite assinar definicdes de alerta especificas para receber um e-
mail quando estas forem ativadas.

Vocé pode acessar essa funcionalidade a partir do médulo de Workspaces -> Nivel 2->

Perfis de notificacao de alertas.

Fle>cCWORKSPACES Alltenants -Q Log Off

Q
Alert notification profiles

Level1 >

Level2 ¥

My Filters. '} [

Text to
Ia'l
e

search... jel }

O Name 1 Mail list

Count=1

1
h Fogese

Criar um perfil de notificacdo é muito simples. S € necessario clicar em Novo, indicar um

nome e endereco de e-mail e salvar as alteracdes.

Para receber alertas por e-mail, € necessario selecionar os alertas de interesse e

inscrever-se nesses. Mais informacdes em Assinaturas de alertas.
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Workspaces / Nivel 2 / Assinaturas de
alertas

E possivel acessar as assinaturas de alertas através do menu lateral Level 2 -> Alert

subscriptions

Fl@>CCWORKSPACES Al tenants - Q Logort

Alert subscriptions

Level 1

Level 2

My Filters - } {

Text t
e’
e

O Alas t Alert notification profile Alert definition

—

[ Bootduration Boot duration

|:| High CPU usage for Workspace High CPU usage for Workspace

Count=2

1
- Poe e

As assinaturas de alertas permitem receber notificagcdes importantes de alertas conforme
as necessidades. Por exemplo, se um usuario deseja receber apenas alertas relativas ao
sinal fraco de redes modveis ou wifi nos dispositivos, pode se inscrever em Low
connection signal for Workspace em Alert definition, dessaforma, sé recebera

emails de alerta desse tipo.

Criacao de assinaturas

Para criar um novo alerta, deve-se clicar no botao Novo no canto superior direito da vista

de lista e preencher os seguintes campos:

e Alias:um nome amigavel para a assinatura
e Alert definition: o tipo de alerta que sera utilizado

* Alert notification profile: o tipo de notificacdo de alerta que sera utilizada

Um email sera enviado com os dados do alerta uma vez criada a assinatura, caso alguma

das definicbes de alertas associadas a esta seja ativada.
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Workspaces / Nivel 2 / Registro de eventos

O registro de eventos € uma poderosa ferramenta de diagndstico que, por padrao,

centraliza eventos criticos e de erro.

Visualizacao de lista

Esta aba apresenta informacdes sobre os eventos de log presentes no dispositivo, por
padrao filtra os erros e apenas mostra aqueles erros com severidade Erro ou Critico e
os obtém do dispositivo em intervalos de dez minutos. Este tempo pode ser modificado

nas configuragcdes do Workspaces.

A secdo Registro de eventos lista os eventos do visualizador de eventos para os

dispositivos Windows. Por padrao, Workspaces s processa e exibe nesta secao os

eventos criticos e de erro dos registros de eventos de aplicacéo, seguranga e sistema.

FIE@>CCWORKSPACES Al tenarts - Q Logort

Q

PR Events logs

Level2 v

er
subscriptions

Event log data collection is enabled. Event types: Error and Critical, Frequency: 10 minutes.

Event date Level Source Machine name Message
[Thread e = The execution request Notifications is not informed.
Cause: System.ApplicationException: The execution request Notifications is not informed.
at = - - .MicroServiceExecutor.Execute(ExecutionRequest request)
at * (Closure, Object, Action1)
at Akka.Actor.ReceiveActor.ExecutePartialMessageHandler(Object message, PartialAction’ 1 partialAction)
11/10/2024 .
11:59:48 o Error at Akka.Actor.UntypedActor.Receive(Object message)

at Akka.Actor.ActorBase.AroundReceive(Receive receive, Object message)
at Akka.Actor.ActorCell.ReceiveMessage(Object message)
at Akka.Actor.ActorCell.Invoke(Envelope envelope)

Machine name: Process name: FlexxAgent (24.9.1.0)
11/10/2024 . The Servicio de Google Update (gupdate) service failed to start due to the following error:
7:06:33 o Error Service Control Manager The service did not respond to the start or control request in a timely fashion.

A visualizacao padréo € para Hoje, que comeca as 12:00 p.m. no fuso horario configurado

na instancia do Workspaces. Pode-se alterar o filtro de tempo para os valores:

e Hoje
e Esta semana

e Este més
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e Este trimestre

e Este ano

Opcoées de filtragem

Esta vista permite as mesmas funcionalidades de filtragem disponiveis no Workspaces.

Um exemplo seria filtrar por um evento com um ID especifico para obter uma lista dos

dispositivos afetados, para posteriormente aplicar agées corretivas.

Informacgoes de registros de eventos no Workspaces

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Palicy (GPO) PnP Devices Syste >

Gl

Event log data collection is enabled. Event types: Error and Critical, Event (from agents with version >= 22.10.0.0), Frequency: 10 minutes.

Date | Level Source EventID Message

Failed to parse element: VersionOverrides

Storeld=(null)

10/10/2024 . P1: Apps for Office
22:07:20 o Error Microsoft Office 16 Alerts 300
P4: New Document
Failed to parse element: VersionOverrides
StoreType=Unknown, Storeld=(null)
10/10/2024 . . P1: Apps for Office
590729 o Error Microsoft Office 16 Alerts 300

Na visualizacdo de detalhes de um dispositivo Windows, uma aba que agrupa os registros

de eventos para esse dispositivo é ativada.

Vista de detalhes

A visualizacao de detalhes de um registro de evento contém todas as informacdes sobre

O MmesMmao:

Data do evento: data de registro do evento em formato de dia e hora

Nivel: nivel de severidade do evento

* Origem: origem do evento

ID do evento: identificador numérico do evento

Arquivo de registro: arquivo do registro de eventos que hospeda o evento
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* Nome da maquina: hosthame do dispositivo que registra o erro

* Mensagem: conteudo da mensagem do evento

Configuracao de eventos adicionais

Os usuarios com funcao de administrador podem adicionar eventos que nao atendem as
condi¢des de filtragem padrao para, por exemplo, adicionar eventos com IDs especificos
que, mesmo com um nivel de severidade informacional, sejam relevantes para a

organizacao, assim como também alterar o tempo de atualizacao dos registros.
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Workspaces / Nivel 2 / Localizacdes

Workspaces suporta locais fisicos como entidade de agrupamento de dispositivos e

redes, as quais podem ser vinculadas coordenadas para sua geolocalizagdo.

Visualizacao de lista

Fle>cCWORKSPACES Q Log Off

Q
Locations

Level 1 >

Level2 ¥

)

My Filters. V} {

Name Address

Count=0

As redes permitem associar uma ou varias redes sem fio a estas e as localizagdes

permitem associar multiplas redes.

Vista de detalhes

Uma localizacao € composta pelas seguintes informagdes:

Nome: nome amigavel do local

Endereco: endereco postal

Latitude: valor numérico da latitude

Longitude: valor numérico da longitude

Na parte inferior observam-se as abas:
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Redes: redes identificadas pelo FlexxAgent incluidas neste local; contém duas
opcodes:
o Vincular: permite vincular uma nova rede a politica.

o Desvincular: permite desvincular uma rede da politica.

Workspaces: dispositivos incluidos no local
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Workspaces / Nivel 2 / Redes

FlexxAgent coleta multiplas informacdes de rede nos dispositivos. Quando mais de cinco
dispositivos reportam a mesma rede na mesma organizacao, a rede € criada
automaticamente no Workspaces. Isso ajuda a manter automaticamente um inventario de
todas as redes detectadas nos dispositivos para obter um mapeamento de localizagao

precisa com base nos dados de rede.

Fle>c<WORKSPACES Q Log Off

Q
Networks

Level 1 >

Level2 ¥

® . }

Text to searct
AD group
operations

Only networks in use by a minimum of 5 workspaces are displayed in this list.

My Filters v ] [

s O Name CIDR Public IP Gateway VLAN Location

subscriptions

O 0
O 0
[m] 0
O 0

Visualizacao de lista

A visdo de lista permite ver a relacado de redes descobertas pelo agente. Permite buscas,

filtrar, ordenar ou mostrar e ocultar colunas e mais.

Também permite selecionar uma rede da lista e elimina-la; nesse caso, se o FlexxAgent

detectar novamente essa rede em mais de cinco dispositivos, ele a criara novamente.

Vista de detalhes
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Fle>ccWORKSPACES Q Log Off

Q
Network

Level 1 >

Level2 ¥
~

CIDR Public IP Gateway VLAN Location

Workspaces  Wireless networks

ENEE

Machine name Current Subnet Public IP address Current machine IP Network changed

No bloco superior da visao de detalhes de uma rede encontra-se a relagcao de campos
coletados:

¢ Nome: nome da rede; por padréao o CIDR seguido do IP publico. Permite
personalizacao.

* CIDR: CIDR da rede

¢ [P publico: o IP publico de saida para a internet da rede
* Gateway: Endereco IP do gateway da rede

* VLAN: identificador da VLAN, se houver

* Localizagdo: Localizacdo associada arede. Requer pré-configuragcao de pelo menos

uma localizacao.
Na parte inferior da interface ha duas abas:

* Workspaces: mostra a relagao dos dispositivos conectados a rede.

* Redes sem fio: mostra a lista das Redes sem fio vinculadas a rede. Permite vincular
ou desvincular redes sem fio previamente descobertas pelo FlexxAgent nos

dispositivos com os botdes de vincular ou desvincular na parte superior da lista.
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Workspaces / Nivel 2 / Notificagcoes

As notificagcdes sdo uma poderosa ferramenta para se comunicar de forma direta, segura
e eficaz com os usuarios. Dada sua versatilidade, sdo especialmente Uteis em cenarios de
interrupcao de servigo, pois permitem manter a comunicagao com os usuarios de forma

eficaz, mesmo quando as infraestruturas e ferramentas de comunicacao da empresa nao

estao funcionais.

Secao notificacdes

Por padréo, a secdo Notificacdes mostra informagdes sobre as notificagcdes ativas e
programadas. Para fecha-las, € necessario selecionar as notificacdes desejadas e clicar

no botao Fechar notificacdes.

Como em todas as visualizagdes de lista, € possivel filtrar o conteudo por meio das

ferramentas disponiveis nas funcionalidades de filtragem.

Tipos de notificagcoes

Workspaces inclui dois tipos de notificacdes que permitem enviar diferentes tipos de

mensagens aos usuarios:

* Notificacdes emergentes: permitem lancar ao usuario uma janela pop-up com uma

mensagem que o usuario pode fechar com um clique.

¢ Notificacées pensadas para eventos de interrupcao de servico, onde os meios de
comunicacao corporativos podem nao estar disponiveis. S&o utilizadas quando se
quer garantir que a mensagem chegue aos usuarios no menor tempo possivel e
assim evitar um grande volume de usuarios tentando entrar em contato com o
departamento de suporte.

Notificac6es emergentes
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O envio de notificagdes esta disponivel nas se¢cdes Sessdes e Workspaces de Nivel 1.
Para enviar uma notificacdo emergente, devem-se selecionar as sessdes ou dispositivos

alvo e executar:

®* Operag¢oes -> Notificag¢oes-> Enviar mensagem emergente.

¢ Especifique a mensagem e clique em Ok.

All tenants - Q Log Off

weroyrcoegon || totosern. P |

‘ FZ_Host X ‘

‘ Custom operations v ‘ My Filters v

EEFNEFSRYEEOION] BRI
Last user Sessions CPU % RAM Uptime Status Connection

1 4% © 3% anim ©~ 8 7z

1 5% 46%  4h53m OR Y

0 1% 34% 3d 11h © &

O usuario na sessao recebera uma janela na parte central de sua tela com a mensagem

configurada.

Essas notificagdes estdo baseadas nas ferramentas do sistema Windows. Se todos os
dispositivos ou sessdes forem selecionados e uma mensagem desse tipo for enviada, a
mensagem chegara apenas aos usuarios que estiverem trabalhando (em sessao) naquele
momento. Se algum usuario entrar na sua sessao apds 0 momento de recepcao da

mensagem, esta ndo sera visivel.
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]

ey
(R)
N
‘Remember to close your session! ' e

Ly ENG 1158
N W s s

Notificacoes

As notificagcdes tém muitas funcionalidades adicionais, voltadas para manter

comunicacdes eficazes e proteger a informacao transmitida aos usuarios.

Enquanto estao na tela, as notificacdes reservam esse espaco de tal maneira que o

usuario nao pode ocupa-lo com suas aplicagdes. Este € um mecanismo que permite

garantir que o usuario tenha a mensagem visivel.
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Fle>odadble

ENG 506
]

~ )
ES  22/02/2024

As notificacdes podem ser configuradas por intervalos de tempo; podem-se definir
intervalos nos quais todas as sessoes ja iniciadas e futuras recebam essa notificacao e

que ela esteja ativa durante esse periodo de tempo.
Para configurar e enviar uma notificacao, € necessario:

e Definir um fuso horario.
¢ Definir data e hora de inicio e fim.

e A severidade, podendo escolher entre trés niveis:

o Informativo: gerara uma notificagao cinza.
o Manutengdo: gerara uma notificagdo amarela.
o Problema técnico: gerara uma notificacao vermelha.

e Solicitar aceitacao: habilita um botao para permitir obter feedback do usuario; uma

vez aceita, se fecha para o usuario.
e Desabilitar minimizar: ativado impede que os usuarios minimizem a notificacao.
e Texto da mensagem

¢ Texto de informacao: mensagem adicional que aparecera ao passar 0 mouse sobre a

notificacao.
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e Link: para incluir uma pagina de status, se houver. -Intermiténcia: permite configurar a

intermiténcia na notificacdo para aumentar sua visibilidade.
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Workspaces / Nivel 2 / Grupos de relatério
desde Workspaces

A vista de Grupos de relatérios do modulo de Workspaces permite ver o estado dos
grupos de relatérios criados na organizacao. Mostra informagdes gerais sobre os

dispositivos que o compdem e oferece a possibilidade de baixar FlexxAgent neles.

Visualizacao de lista

A vista de lista mostra uma tabela com a lista dos grupos de relatérios, de acordo com o

numero de ID, nome e organizacao correspondente.

Na parte superior, ha uma série de botdes que permitem realizar acdes sobre a lista de

grupos de relatorios.

* Meus filtros: permite gerenciar filtros para buscar grupos de relatérios.

¢ Text to search: campo de pesquisa livre para encontrar grupos que coincidam com o

termo inserido.

e Atualizar: serve para recarregar a lista de grupos de relatérios apos aplicar filtros de

pesquisa.

* Reinicializar todas as configuragdes realizadas para esta vista: retorna as

configuracdes iniciais da lista.

* Exportar todos os itens: permite baixar a lista dos grupos de relatdrios nos formatos
CSV e XLSX.

» Baixar FlexxAgent: FlexxAgent sera baixado nos grupos de relatérios selecionados.
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My Filters v Text to search... ,O

o -y Download FlexxAgent... =

Baixar FlexxAgent

Na tabela da vista de lista deve-se selecionar o grupo de relatdrio sobre o qual deseja

baixar o agente e clicar no botdo Baixar FlexxAgent.

Fle>XC<CWORKSPACES Q = Log Off
Q
PN Reporting groups
o My Filters .} { Text to search.. 0 }
MnloadFIexxAgem... l { v}

Id Name 1 Tenant

Count=3

1
h Fagesie

Uma janela sera aberta para baixar o instalador do FlexxAgent.

Download FlexxAgent Installer OK Cancel

Download a .zip file to install or repair FlexxAgent on machines communicating through this messaging service.

Target processor architecture ~ X64 < Generate standalone installer (offline)

Please refer to http://5fbe840348819.helpdocsonline.com for information on the FlexxAgent-Installer.exe command line arguments.
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Se a 0pgao Generate standalone installer (offline) for selecionada, durante a
instalacao, o binario ndo exigira acesso a internet para verificagdo ou download dos

binarios.

Se, por outro lado, a opgao Generate standalone installer (offline) nao for
selecionada, sera baixado o pacote minimo de instalacao. Dessa forma, o binario acessara

a internet para verificar e baixar os binarios mais recentes.

Para conhecer outras opcdes de instalagdo do agente, consulte a documentagao do

FlexxAgent.

Vista de detalhes

Para obter informacdes especificas sobre um grupo de relatérios, € necessario selecionar

um na tabela da vista de lista.

A vista de detalhes oferece dados especificos sobre o grupo de relatorios selecionado:
nome, ID, chave de licenca do FlexxDesktop, data de atualizagao do Portal, se possui ou
nao uma sessao Analyzer habilitada, SID do cliente (identificador de seguranca), regiao,

tipos de proxy e assisténcia remota habilitada.

FIe>OCWORKSPACES Flexxible - Q Log Off

Q

PN Reporting groups

Level2 ¥
9] Download FlexxAgent...
Aert notfication
rofies

Reporting Group

Name Id FlexxDesktop license key @ Portal Update Date

.................................... > 06/09/2024

Enable session analyzer Customer SID Region

True [T TT T , <>

Proxy type

Remote assistance

ooo
[ENTERFE  UNASSISTED

Dispositivos
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A vista de detalhes dos grupos de relatdrios também apresenta informacdes especificas

sobre trés areas:
Dispositivos

E a lista dos dispositivos que compdem o grupo de relatérios em consulta. Quando se
trata de um grupo que utiliza o padrao de captura para adicionar dispositivos, o termo
RegEx configurado aparece em um quadro superior, assim como o id associado ao grupo
de relatérios em consulta.

Devices Devices history Users

Fishing pattern AEquiposEstandar* Fishing pattern scope

(=)= -]

Operations A

O Name User Status

O Unknown

Count=1

1
h Fage e

WiFi networks

Histérico de dispositivos

Informa sobre o nome e a data de incorporagao dos dispositivos ao grupo de relatorios,
assim como se o grupo foi atribuido de forma manual ou automatica e os grupos de

origem e destino aos quais os dispositivos pertenceram.
Usuarios

E a lista dos usuarios que pertencem ao grupo de relatérios. La tabla informa sobre el

inquilino y rol que tienen asignados dentro de la organizacion
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Workspaces / Nivel 2 / Servidores

Fle>ccWORKSPACES Q Log Off

Q
Servers

Level 1 >

Level2 v

{ My Filters -} [F\[e by tag } [ Text to search jo }
EERERENENTINER

profiles. O servertype Subscription Name RG Tenant Power state CPU % RAM Code Uptime Connection

Operations - }

[ None on 5% 60 % 24d 11h

Count=1

h Fogese

A vista Servidores permite acessar a lista de servidores do ambiente. Quando o
FlexxAgent € instalado em um dispositivo, ele aparecera por padrao na secao
Workspaces . Para mover o dispositivo para a vista de Servidores, a partir da secao

Workspaces, selecione o dispositivo e execute a operagdo Tipo de maquina->Server

Mais informacgdes sobre como incluir um dispositivo nesta lista.

Visualizacao de lista

A vista de lista contém todos os servidores configurados como tal no Workspaces e

permite as mesmas agdes com os dispositivos listados na vista de Workspaces.

Operacoes disponiveis

Na vista de lista, no canto superior direito da interface, sdo incluidas as seguintes
ferramentas:

¢ Opcoes de filtragem
e Microservicos

* Operagoes

Opcoes de filtragem

Esta vista permite as mesmas funcionalidades de filtragem disponiveis no Workspaces.
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Microservigos

A partir do botdo >- é possivel executar qualquer um dos microservigos habilitados para a
organizagao que tenham Sistema como contexto configurado. Isso permite que os

microsservigos sejam executados com permissdes administrativas nos dispositivos.

Habilitar, criar, modificar ou excluir microsservigcos sao executados no Portal.

Operacoes

O botdo Operag¢des permite executar as mesmas acoes de gestao do dispositivo que a

vista Workspaces.

Vista de detalhes

Fle>cCWORKSPACES Q Log Off

Q
servers

Level1 >

Level2 ¥
. {g v} { Operations v

General

Alert nofification Name Status Power state FlexxAgent version FlexxAgent status FlexxAgent last report &

profies on on 24911 @ Working 11/10/2024 13:30:06

Alert
subscriptions Domain Connection Subnet MAC address

Ethernet
Code

ou

A visualizacao de detalhes de um servidor, adicionalmente as operagdes disponiveis na

parte superior da interface, contém as seguintes secdes:

¢ |Informacao geral
¢ Informacao expandido

¢ Informagdes especificas segmentadas em cilios na parte inferior

Geral

O bloco de visao geral do dispositivo contém:

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 377 / 414


https://docs.flexxible.com/flexxclient/pt-br/workspaces/level1/workspaces-view/#opera%C3%A7%C3%B5es-dispon%C3%ADveis

25.2 | FlexxClient Documentation / FlexxClient

¢ Nome: nome do host do dispositivo
» Estado: estado de energia (ligado-desligado)
* Versao do FlexxAgent: Numero da versdo do FlexxClient

e Status do FlexxAgent: Status de execucao do FlexxAgent (em execucgao -

interrompido)

» Data do ultimo relatdrio do FlexxAgent: Data do ultimo relatdrio recebido do

FlexxAgent no dispositivo
e Dominio: Dominio ao qual o dispositivo pertence
* Tipo de conexao: tipo de conexao usada pelo dispositivo (ethernet - sem fio)
e Sub-rede: Enderecamento de rede
¢ Enderego MAC: Identificador MAC
e Cddigo: permite definir um string como cédigo

* Alteragdes de rede: Indica se o dispositivo alterou recentemente suas configuragcdes

de rede
* Etiquetas: permite associar etiquetas identificativas

¢ UO: a UO de dominio na qual a conta do dispositivo reside

Expandido
O bloco de informagdes estendidas do dispositivo contem:

* RAM: Quantidade total de RAM

* Nucleos: numero de nucleos do processador

¢ Endereco IP: Endereco IP do dispositivo

e Edicao do Windows: edicdo do sistema operacional

e Compilacao do sistema operacional: numero de compilacdo do sistema operacional

* Tempo de atividade: tempo que o workspace esteve em execugao desde a ultima vez
que foi iniciado ou reiniciado; € importante considerar que, se o inicio rapido (fastboot)

estiver ativado, o workspace so estara desligado quando for reiniciado.
* Inicio rapido: indica se o servidor tem o fastboot ativado
o Ultima atualizagdo do Windows: data da Ultima aplicagéo de patch

e Duracao da ultima inicializagdo: Duragao da ultima inicializacao
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* Reinicializagao pendente: determina se o dispositivo tem uma reinicializagdo pendente

para aplicar atualizacdes.
* Disco de sistema: indica o espaco utilizado do disco de sistema.

* [P publica e ISP: se estiver ativada a coleta de dados de IP publico, mostra o IP publico

e o provedor.
* Regido: se for uma maquina virtual do Azure, mostrara a regiao do Azure do host.
» Fabricante do BIOS: fabricante da BIOS
* Versao do BIOS: versdo atual da BIOS
* Versao do SMBIOS: versao atual do SMBIOS
* Numero de série do BIOS: identificador unico da BIOS

e Session Analyzer: indica o estado do processo FlexxAgent Analyzer, podendo ser:
o Nao configurado: FlexxAgent esta configurado para nao iniciar o Session

Analyzer.

o Desativado: FlexxAgent nao inicia o Session Analyzer porque ele foi desativado

através da chave de registro 'AvoidLaunchAnalyzer".

o Configurado: FlexxAgent esta configurado para iniciar o Session Analyzer em

todas as sessdes de usuario.

o Instalado: FlexxAgent ndo tentara iniciar o Session Analyzer porque o Session

Analyzer ja esta instalado no workspace.

o Nao compativel: FlexxAgent nédo inicia o Session Analyzer porque ele ndo é
compativel com o sistema operacional do workspace (por exemplo, uma versao
32 bits do Windows).

Cilios

As guias na parte inferior exibem informacdes especificas agrupadas. Esses incluem:
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- [Trabajos](#trabajos)

- [Rendimiento](#rendimiento)

- [Alertas](#alertas)

- [Registro de eventos](#registro-de-eventos)

- [Discos](#discos)

- [Historial de arranque](#historial-de-arranque)

- [Seguridad] (#seguridad-edr)

- [Directiva de grupo (GPO)](#directiva-de-grupo-gpo)
- [Dispositivos PnP](#dispositivos-pnp)

Obras

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices  Syste >

EREE

Info Status Creation date | Starttime | End time Owner

° Completed 25/09/2024 18:29:56 25/09/2024 18:29:56 25/09/2024 18:30:05
° Completed 19/07/2024 10:38:47 19/07/2024 10:38:47 19/07/2024 10:38:57
° Completed 19/07/2024 9:30:45 19/07/2024 9:30:45 19/07/2024 9:31:02

Count=3

1 Page size | 20 v
Todas as acdes realizadas a partir de servidores em um ou mais dispositivos sao
auditadas na fila de trabalhos. Esta aba permite consultar os trabalhos realizados para o

dispositivo ativo, sem a necessidade de ir para a segao.

Rendimento

Na aba de desempenho, sdo mostradas informacgdes graficas sobre o uso da CPU,

memoria e largura de banda.
Alertas

Essa guia exibe uma lista de todos os alertas ativos, se houver, para o dispositivo ativo.

Quando um dispositivo tem um alerta ativo, uma mensagem ¢€ exibida adicionalmente na
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parte superior da tela.

olle -

Operations -}

Active alerts:
- [Critical] Low storage free space % for Workspace: Drive: C: Free space: 2 GB, Used Percentage: 98%

General

Registro de eventos

Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices  Syste >
. { TOday .
Event log data collection is enabled. Event types: Error and Critical, Event (from agents with version >= 22.10.0.0), Frequency: 10 minutes.
Date | Level Source EventID Message

Failed to parse element: VersionOverrides

Storeld=(null)

10/10/2024 . P1: Apps for Office
22:07:29 o Error Microsoft Office 16 Alerts 300
P4: New Document
Failed to parse element: VersionOverrides
StoreType=Unknown, Storeld=(null)
10/10/2024 . P1: Apps for Office
22:07-29 o Error Microsoft Office 16 Alerts 300

Esta aba apresenta informacdes sobre os eventos de log presentes no dispositivo; por
padrao, filtra os erros e mostra apenas aqueles com severidade Erro ou Critico; obtém

do dispositivo em intervalos de 10 minutos.

Por meio das op¢des disponiveis nos Settings, € possivel modificar o tempo de

amostragem ou incluir eventos especificos por meio do seu ID.

Discos
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Sessions Performance Jobs Alerts Eventlog Connectionlogs Windowsservices Disks Boot history Notifications Security Compliance Group Policy (GPO) PnP Devices Syste >

CIlEE

O DeviceldD t Name f Volume label Total size Used size % Used 0s Location Partition Physical disk size

Integrated : Bus 0
Device 14: Function0 . I
9
O 250 MB omB 0% - Adapter 0:Port 3: Disco #0, particién #0  MB

Target0: LUN O

Integrated : Bus 0:
Device 14: Function0 . o
e 9
O 1333 MB 0MB 0% “Adapter 0+ Port 3: Disco #0, particion #2 MB

Target0: LUNO

Integrated : Bus 0:
Device 14 : Function 0
:Adapter 0 : Port 3:
Target0: LUNO

O P — 1.438 MB omMmB 0% Disco #0, particién #3 MB

Esta guia fornece uma visualizagdo de lista com todas as particdes presentes em todos
os discos identificados no sistema, bem como estatisticas de sua capacidade e niveis de

ocupacao.
Histérico de inicializacao

Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Compliance Group Policy (GPO) PnP Devices System Summary

Boot duration ©

Esta guia permite que vocé visualize um grafico de registros histéricos do tempo gasto na

inicializacao (boot) do dispositivo.
Seguranca (EDR)

O FlexxAgent detectara se um dispositivo possui o Crowdstrike Falcon instalado e exibira
as informacgdes na guia 'EDR' da visualizacédo de detalhes do dispositivo. La vocé pode
verificar a versao instalada, o status correto ou incorreto da execugao, bem como o uso

dos recursos de CPU e memodria que ela faz.
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EDR Compliance Group Policy (GPO) PnP Devices

EDR @

CrowdStrike (7.06.17807.0)

0]

CcPU™
100%
80%
60 %
0%

20%

Severity

o High

o High

Count=2

CrowdStrike status

Created Username

13/02/2024 12:35:117

19/01/2024 11:16:49 &

° Installed and working

@
Memory
60 MB
40MB
) MB
) MB
L J I I I I I - TS - T N T PP O
T AT AT E S ST PP FPI LTI FTIITEILT TS &
Fafaf a2t e e O R R R SRR A S R
Eportto -
Status Displayname Description Cmdline 1
An unusual process accessed Isass. This might "C:\Users
Active ProcAccesslsass . ) ;
indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 17576
An unusual process accessed Isass. This might "C:\Users
Active ProcAccessLsass P s

indicate an attempt to dump credentials. Investigate t  /SpecialRun 14001bb38 24036

Se também for desejado capturar as detecgdes para mostra-las no Workspaces, devem

ser configurados os dados de acesso via API para a instancia do Crowdstrike Falcon na

secao CrowdStrike da secdo Level 3-> Servico de Mensagens (IoT Hub).

GPO (Diretiva de Grupo)

Esta pestafia muestra la informacion de las politicas de grupo aplicadas en el dispositivo

activo. Permite visualizar informagdes das politicas como o nome e a hora de verificagao.

Dispositivos PnP

Esta guia permite ver na sua parte superior os dispositivos PnP que estao em estado de

erro, que pode ser devido a um mau funcionamento do hardware ou do driver ou uma

configuracao incorreta do dispositivo ou do driver.
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Sessions Performance Jobs Alerts Eventlog Connectionlogs Windows services Disks Boothistory Notifications Security Compliance Group Policy (GPQ) PnP Devices

Device manager entries with error state

FlexxAgent last PNP devices update

17/07/2024 15:03:44
Operations - ] [ [)_(} - }
] Name | Detection date Class Device ID
(] cisco AnyConnect Virtual Miniport Adapter for Windows x64 2771172023 13:51:47 Met ROOTNET\0000
Count=1
1
- Pagesize | 20 -
PnP events
[ Action Date | User Caption Device ID
[ Pluggedin 17/07/2024 16:01:37 Generic PnP Monitor DISPLAVCTX0466\2&123C1 CADRORUID1
D Unplugged 17/07/2024 14:40:22 Generic PnP Monitor DISPLAYVVCTX0466\28:123C1 CAOZO&UIDT

Na parte inferior da guia, todos os eventos PnP sao registrados. Toda vez que um

dispositivo periférico € conectado ou desconectado, um registro € gerado nesta tabela.
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Workspaces / Nivel 2 / Redes sem fio

FlexxAgent coleta multiplas informacdes de rede nos dispositivos. Quando o FlexxAgent
identifica o uso de alguma rede sem fio, ela € criada automaticamente no Workspaces.
Estas ajudam a manter automaticamente um inventario de todas as redes detectadas em
dispositivos para obter um mapeamento de localizagao preciso baseado nos dados de

rede. E possivel associd-la a Redes e Localizacdes permitindo construir um inventario de

rede, os dispositivos conectados, os operadores de rede em uso e muito mais.

Visualizacao de lista

A vista de lista permite ver a relacao de redes sem fio descobertas pelo agente. Permite

fazer buscas, filtrar, ordenar, mostrar ou ocultar colunas e mais.

Também permite selecionar uma rede sem fio da lista e marca-la como rede de confianga;
nesse caso, se o FlexxAgent voltar a detectar a rede em mais de cinco dispositivos, ele
voltara a cria-la.

Vista de detalhes

Fle>c<WORKSPACES Q Log Off

Q

WU WiFi network

Level2 ¥

B

ssID Public IP Source device

Alert netification - ——— - Reliable
rofiles

ISP City Country Network

Madrid ES

Operations he

GlEs

Machine name User name Power state

No data to display

Count=0

No bloco superior da visao de detalhes de uma rede encontra-se a relagcao de campos

coletados:
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e SSID: nome da rede; por padrao o CIDR seguido do IP publico. Permite
personalizacao.

e [P publica: O IP publico de saida para a internet da rede

» Dispositivo de origem: nome do dispositivo que declarou a rede sem fio pela primeira

vez.

* De confianga: mostra se esta rede sem fio foi marcada como confiavel.

* ISP: provedor de conectividade

* Populagao: Mostra a populagédo de onde se estabelece a saida para a internet.
* Pais: mostra o pais de onde se estabelece a saida para a internet.

¢ Network: permite associar esta rede sem fio a uma Rede.

Na parte inferior, € mostrada a relacédo de dispositivos conectados a rede.
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Workspaces / Guias e tutoriais de
Workspaces

FIe>CCWORKSPACES Q Log Off
Workspaces
My Filters v} {:\ ter by tag } {Fhe by workspace group } { Text to searc jo) ]
ERI Y IEEIN EEEEEE R RN
Platforms Machine t  RGTenant Power state Last user Sessions cPu %RAM  Uptime Code Status Connection
my - =} ) on 6% @ 9% 1shom © >
oBEo ® Not reporting 0% 0% N
oBEo Not reporting 0% 0% N
O Eo (1] on 1% 62% 2d 8h O~ =
OO0 A 0 . on 3% 34% 4d 20h NS

Esta secao oferece recursos projetados para maximizar o uso do Workspaces. Inclui
instrucdes detalhadas sobre a configuracao e uso de funcionalidades, junto com
configuracdes avancadas que permitirao adaptar Workspaces as necessidades
especificas.

Cada guia foi criada para facilitar sua compreensao e aplicagcao, independentemente do
nivel de experiéncia do usuario. Além das instrucdes passo a passo, também encontrara

procedimentos detalhados e solucdes para problemas comuns.
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Workspaces / Guias e tutoriais / Configurar
alertas por e-mail

Qualquer operador autorizado pelo papel de Nivel 2 pode configurar o recebimento de

alertas por e-mail:

1. Abrir o modulo Workspaces .

Fle>cable :::

Home e

Operations

Flows

(o]

MERTILE Workspaces

Workspaces

Patch Your products

Microservices )
Environment 7]

Settings

2. No menu a esquerda, acessar Nivel 2 -> Perfis de notificac¢ao de alertas.
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3. Clicar em Novo nha parte superior direita. Esta agao permitira criar um novo perfil para
receber notificagdes de alertas. E necessario definir um nome para o perfil e o

endereco ou enderecos de e-mail para os quais as notificagcdes serao enviadas.

Fle>c<WORKSPACES -Q Log Of

Q
Alert notification profiles

Level 1 >

Level2 ¥
Save -
ert notification
o

Name

Documentation

Mail list

correo@servidor.com

4. Pressionar o botédo Guardar, na parte superior direita.

5. Em seguida, associar uma definicdo de alerta com o perfil de notificacao que foi
criado nos passos anteriores. Selecionar a opgdo Assinaturas de alertas do menu
Nivel 2 na barra de navegacao a esquerda. Clicar no botdo Novo na parte superior

esquerda. Um painel aparecera como o seguinte:

Fle>XC<WORKSPACES -Q Log Off

Q

TR Alert subscription

Level2 ¥
Save v

Alert notiication
profiles

Alias

Alert definition

Alert notification profile

Last execution time

13/10/2024 21:55:12

6. Nomear a assinatura com um apelido, selecionar o alerta ou os alertas usando o icone
de lupa que esta a direita do campo. Ao utilizar este icone, aparecera um painel
flutuante para buscar e selecionar um ou mais alertas. Depois, selecionar o perfil de

assinatura desejado (neste exemplo, aquele criado nos passos anteriores).
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7. Uma vez preenchidos os campos, pressionar o botao Guardar. A nova assinatura

aparecera na lista.

Alert subscriptions

[ Mis filtros - } [ Text to sea
B -
O Alas t perfil de notificacién de alertas Definicion de la alerta
[0 Duracién del inicio de sesion Documentacion Duracion del inicio de sesién

Count=1

1

Neste exemplo, sempre que um alerta sobre a duracao do inicio de sessao for emitido, o
perfil de notificagcdo chamado “Documentacao” sera notificado por e-mail para o

endereco ou enderecos definidos na sua configuracao.
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Workspaces / Guias e tutoriais / Como dar
assisténcia remota a um usuario

A assisténcia remota permite operar diretamente na area de trabalho de um usuario. O
operador atua como administrador do dispositivo e trabalha de forma remota com a area

de trabalho do usuario.
Para dar assisténcia remota:

1. Acessar o médulo Workspaces.

2. Acessar a secao Workspaces ou Sessdes na barra de navegacao a esquerda.

As sessdes permitem buscar um usuario especifico, enquanto Workspaces lista os

dispositivos disponiveis. Ao fazer uma assisténcia remota em um dispositivo, sera na

sessdo que estiver ativa naquele momento.

1. Buscar e/ou selecionar o dispositivo/sessao sobre o qual sera feita a assisténcia
remota.

FIe>CCWORKSPACES -Q Log Off
search @

Workspaces

Level1 V

My Filters - ] [ Fi

52 alme ol )@ s

Platforms Machine RG Tenant Power state Last user Sessions CcPU % RAM Uptime Code Status Connection

= ] ;
connecion Logs s =2 Not reporting 0% 0%

Count=1

o - e

4. Abrir o menu Operacées No botdo da barra superior da lista de equipes. Em alguns

casos, como na imagem anterior, o botdo estara atras do botdao com trés pontos (...)
na referida barra. A seguir, selecionar:

Operacgdes -> Assisténcia remota -> Iniciar a assisténcia remota

5. Selecionar 0k para confirmar a operagao.
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6. Aparecera um painel flutuante indicando que a assisténcia remota esta sendo

preparada.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLE'

Preparing...

7. Uma vez preparada, aparecerao as informagdes da mesma.

ASISTENCIA REMOTA
Cerrar
FLEXXIBLE\

The remote assistance session is ready to connect.

Session Id: o

You can start the remote assistance session from your AnyDesk client, or downloadand execute the Flexxible Remote Assistance client.

Note: You may need to authorize the download in your browser.

8. Esta assisténcia € efémera e o operador devera baixar um arquivo executavel a partir

do link download deste painel flutuante.

Downloads Py Q e P

w FlxRA_ST4ET4T44A6442306554734031473444316366..,

Open file

9. Baixar e executar o arquivo. Esta operacdo executara um aplicativo para poder realizar

a assisténcia remota. O operador tera que aguardar que o usuario dé permissao para
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fazer a assisténcia remota no seu dispositivo.

B Flexdble Remote Assistance by Anydesk (connecting as LocalSystem)

o U £ X 0% DO e P E L

(11

Connecting...

Connection in progress. Please wait.

10. Uma vez que o usuario dé seu consentimento, a sessao de assisténcia remota podera
ser iniciada. O operador tera acesso a area de trabalho do usuario e podera realizar

operacoes e prestar a assisténcia necessaria para resolver os problemas do usuario.

Se o operador tiver os permissdes necessarios e se encontrar em uma sessao de usuario
que nao tem permissdes de administragcao, pode usar as Flexxible Tools para atuar no

dispositivo com permissdes administrativas:
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IF\exxibIetooIs e I

© = DODOR 4= 9 D7
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Automatizar

E o mdédulo que fornece aos usudrios e equipes de T, através de um portal, um catdlogo
de microsservigcos que podem ser executados de maneira automatizada, oferecendo um
painel de autoatendimento, acessivel via navegador para o usuario. Também oferece a

possibilidade de entrar em contato com a equipe de suporte especializado para aquelas

ocorréncias, solicitacdes ou consultas que possam ter.

. ;
F I w b I E Service Catalog My Requested ltems (1 Knowledge Fz  Federico Zani

Welcome to —
T 24 Lk

Explore our knowledge base, open support cases, create

requests, and manage your cases efficiently.

Knowledge Base Open a case Open a Request

Gracas aos fluxos desenvolvidos pela equipe da Flexxible utilizando ServiceNow, € possivel
a execucgao dos microsservicos com base em fluxos de aprovacao definidos com o cliente
e a gestdo proativa na resolucéo de ocorréncias. O fato de que o médulo de Automate
esteja baseado no ServiceNow permite também uma simples integracdo com as
ferramentas CRM dos clientes, seja por e-mail, APIs, Integration HUB, etc. Dessa maneira,
0s usuarios finais, o pessoal técnico e o administrativo estdo em contato direto com as

equipes de operacdes da Flexxible.

A partir do Automate € possivel:

e Publicar um painel de autosservico para os usuarios finais e as equipes técnicas.

e Entrar em contato com os servicos de suporte da Flexxible.
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Automatizar / Painel de autoatendimento

Automate € um maodulo desenvolvido para a interagao do cliente com a equipe de suporte
da Flexxible e também é responsavel pela execucao automatica de microsservicos que,
devido a sua configuragao particular, precisam passar por um fluxo de aprovacao ou pela

selecao de diversos parametros antes de poderem ser executados.

Caracteristicas

Na tela principal do portal do Automate, ha uma secdo chamada "Abrir uma solicitacao".

Knowledge Base Open a case Open a Request

Esta secao leva a um catalogo de microsservigos disponiveis com base nos servigcos
contratados pelo cliente. Esse catalogo pode conter automacdes para FlexxClient,

FlexxDesktop e até mesmo ambos, dependendo dos produtos ativos na assinatura.

Para acessar os microsservicos disponiveis, basta o usuario selecionar a opcao
disponivel/desejada e as diferentes categorias serao exibidas com os microsservicos
existentes. Ao selecionar uma das categorias, os microsservicos habilitados para ela

aparecerao a direita:
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F I w b I e Service Catalog My Requested ltems (4 Knowledge

Home » Servicioparaclientes »  All Categories Search =%

Categories Popular ltems =
FlexxClient Create a Customer Case Clear Cache MS Edge Reset user profile
FlexxDesktop Cle MS Edg Reset a user's profile
Support C

View Details View Details View Details

Clear Cache Chrome Install Crowdstrike Execute FlushDNS over De...

Clear Cache Chrome \ Install Crowdstrike FlushDNS over
B\

View Details View Details View Details

Parametros

Determinados microsservicos podem ter valores selecionaveis diferentes; por exemplo, no
caso de "Obter informacdes Wifi", onde o usuario pode selecionar o tipo de informacao

que deseja obter:

*Oplion @

Flease check what the different options below before execule the microsenice x

networks mode=Bs5id -Shows wirgless networks within the range

all - Shows complele wireless device and networks information

Allowexplicitcreds - Shows the allow shared user credentials setings

i!Utﬂ'GﬂlThE - Shows whether the aufo cnnf.gurarmn kogic 15 enabied or disabied
blockednetworks - Shows the blocked network display settings
createalluserprofile - Shows whether everyone is allowed (o create all user profiles
drivers - Shows properties of the wireless LAN drivers on the system

filters - Shows the allowed and blocked netwark list

hostednetwaork - Show hosted network properties and status.

intarfaces - Shows a list of the wireless LAN interfaces on the system

networks - Shows a list of networks visitde on the system
onlyUseGPProfilesforAllowedNetworks - Shows the only use GP profiles on GP configured networks setting
profiles - Shows a list of profikes configured on the system

randomization - Shows whether MAC randomization is enabled or disabled
sattings - Shows the global seflings of wireless LAN

tracing - Shows whether wireless LAN tracing &5 enabled or disabled
wirdlesscapabilities - Shows the wireless capabiities of the system

nebwvorks mode=BaSid
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Em outros, € necessario que o usuario insira diretamente o valor da variavel da execucao
do microsservico; assim, por exemplo, em "Kill Process by EXE name" sera o usuario quem

devera indicar o nome do executavel que deseja remover do computador:

*Workspace

e ® »

* executable

chrome exe

Fluxo de aprovacao

Certas solicitagcbes podem exigir aprovacao antes de serem executadas
automaticamente, pois podem ter um impacto econdmico, ou podem exigir analise prévia
para garantir que possam ser executadas com total seguranca. Por exemplo, implantar
novos desktops virtualizados em um ambiente de servigco DaaS ou modificar uma chave

de registro em computadores fisicos para configuracao especifica do aplicativo.

O Automate permite que os fluxos de aprovacao sejam definidos para microsservigcos

identificados nessa casuistica. Como padrao, existem dois tipos de fluxos de aprovagao:

e Aprovacao por um cliente ou gerente MSP: neste caso, um ou mais usuarios sao
identificados dentro da organizagcdo com permissdes para aprovar solicitagoes.
Quando um usuario solicitar a execugcao de um microsservico que exija aprovacao, 0s
aprovadores receberdao um email informando os detalhes da solicitagdo, bem como a
capacidade de aprova-la, rejeita-la diretamente do email ou acessar a solicitacao para

obter mais informacades.

e Aprovacgao por um cliente ou gerente MSP e gerente Flexxible: Este tipo de fluxo de
aprovacao € indicado para solicitagdées em que ha implantagao de novos recursos em
um ambiente FlexxDesktop, onde o Flexxible é responsavel pelo servigo
(FlexxDesktop Advanced, Enterprise ou Edge). Dessa forma, a solicitagcao € analisada
pela equipe técnica antes de ser executada para que nao afete o servico que esta

sendo prestado ao cliente.

Na imagem abaixo vocé pode ver um exemplo da notificagdo enviada automaticamente

pelo sistema solicitando aprovagcao da execucao do microsservico para a criagdo de uma
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nova assinatura do Azure. Nesse caso, como tem impacto econdémico, o cliente decidiu

inclui-lo nos fluxos de aprovacao.

Hs

You have recened an approval reguest

Approval Reguest Details:

Short Description: Create Azure Subscription for
Priority: 4 - Low

State: Requesied

Approval for Approval history:

21072024 11:06:42 CEST - System

requested 1o approve tak

Justification:

Musvo desphague
Sign In Name:

Subscription Name

Approval Activity:
You ane the sole Bpprover

v}
Approve

Clhick here to view Approval Request LINK
Chck here o view Requesied Rem: LINK

Appreval Baterr

Microsservicos incluidos por padrao

A Flexxible possui no Automate um catalogo de microsservigcos disponiveis para os

clientes do FlexxClient. Isso inclui o seguinte:

e Active Directory:

o Executar GPOUpdate no dispositivo

o Obter politicas aplicadas do Workspaces

e Tarefas administrativas:

(o]

(o]

[e]

[e]

Criar chave do Registro
Modificar chave do Registro

Excluir chave do registro

Criar ponto de restauragao em um dispositivo (Criar ponto de restauragao)
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o

Obter impressoras configuradas do Workspace

Obter unidades mapeadas do espaco de trabalho.

e Aplicativos:

o

o

o

o

(e]

Instale a massa

Instalar Seven Zip (Install Seven Zip)
Instale o SumatraPDF

Instale o WIinSCP

Instalar/atualizar o Chrome

e Gerenciamento de energia:

(o]

o

o}

(e}

Configurar o recurso de hibernacao
Recuperar esquemas de energia
Definir esquemas de energia padrao

Remover esquemas de energia

e Segurancga:
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o Obter relatério de atualizacdo do Windows do espaco de trabalho

o

(o]

o

o Execute a verificagdo completa do Microsoft Defender

Instale o Crowdstrike
Instalar atualizagcdes do Windows

Execute a verificacao rapida do Microsoft Defender

¢ Tarefas de suporte:

o

(e}

(o}

Limpar cache do Chrome

Limpar cache de borda

Limpe o cache do Firefox

Criar perfil VPN

Executar limpeza no dispositivo

Executar FlushDNS no dispositivo

Forcar sincronizacdo de tempo em um dispositivo
Obter todos os processos de um espaco de trabalho
Obter propriedades do adaptador de rede

Obter configuracao de rede

Obter informacdes sobre Wi-Fi
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o Matar processo por nome EXE

o Matar processo por ID de processo

o Recriar o perfil do Outlook

o Reiniciar imediatamente

o Reiniciar um servigco

o Desligar imediatamente um dispositivo (Desligamento imediato)
o |niciar servico

o Parar servico

o Enviar mensagem ao usuario (Notificagcado do usuario)

O cliente pode solicitar através de seu provedor de servigos ou diretamente da Flexxible a
criagado de outros microsservicos que sirvam para atender aos requisitos especificos de

sua operagao.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 401/ 414



25.2 | FlexxClient Documentation / FlexxClient

Automatizar / Suporte

Automate permite que os usuarios finais, o pessoal técnico e o administrativo interajam
com a equipe da Flexxible através das opc¢des de suporte que permitem abrir e ficar

atualizados sobre o ciclo de vida dos casos de suporte.

Abertura de casos

Para que qualquer usuario, seja da equipe técnica ou usuario final, possa abrir um caso de
suporte para a Flexxible, ele deve ter sido registrado previamente no portal com as

permissdes necessarias para acessar os servicos do Automate.

Uma vez que o usuario esteja dentro do portal, aparecera na parte central da pagina a

opgao para abrir um caso, como mostrado na imagem a seguir:

Knowledge Base Gpen a case Open a Request

Uma vez que o usuario clica em Open a case, aparecera uma tela onde, com base em
suas permissoées, ele podera selecionar a conta sobre a qual deseja abrir o caso ou se

quer abri-lo emm nome de outra pessoa.
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Create a Customer Case

Creatle Cases for an account, a consumer, a business location, of for yoursel!

* Indicates required

* Reparted By
' Daniel Zurdo Admin .|

* Account

* Contact
| 3
Category
~None — . l

* Environment

Impact @
- None - . |

* Subject

Description

€y (* | Paragraph « B T c? OB oy o

n
i
il
.
i
.
i
.1
Inl
Ld
Il

@ Add attachments

Informacao requerida
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Campo Descricéao

reported by = Sera sempre o usuario que abre o caso.

Sera selecionavel se o usuario pertence a um MSP e tem mais de um

Account .
cliente/conta a seu cargo.
act Serve para abrir o caso "on behalf of"; ou seja, em nome de outro
contac
usuario que tem a ocorréncia, consulta ou pedido.
- Esta relacionado ao tenant ou grupo de relatdrios onde se encontra a
Environment ) . . )
equipe do usuario que tem a ocorréncia, consulta ou pedido.
E a categorizacéo da urgéncia do caso que esta sendo aberto; pode
Impact
ter trés valores: “High”, “Medium” e “Low”.
Subject E para facilitar uma breve descricdo do que é necessario.

E para fornecer os detalhes do caso para que as equipes de
Description  operacdes possam comecar a trabalhar nele. Quanto mais detalhes

sao fornecidos, mais facil sera completar o pedido.

Também ha na parte inferior direita do formulario a opcéao de adicionar anexos ao pedido.
Podem ser incluidas imagens ou documentos que possam facilitar a conclusao da tarefa
solicitada.

Acompanhamento de casos

Uma vez que um caso foi criado na tela principal, aparecera abaixo da secdo My tickets
informagdes dos casos, tanto aqueles que estao sendo gerenciados quanto os que ja

estao resolvidos.
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My Tickets

cases () Requests Requested Items

Search your open tickets:

Cases ﬂ OPEN CLOSED Updated ¥

Essas informagcdes também sao acessiveis através do menu superior da pagina, na secao

My Cases.

Estados dos casos

Um caso esta no estado New quando foi criado.

Quando um caso € resolvido, passa para o estado Resolved. O usuario pode aceitar a
resolucao; nesse caso, o ticket passara para o estado Closed, ou rejeitar a resolugdo para
que o caso Volte ao estado Open. Tanto para rejeitar a solicitacao quanto para aceita-la, €

necessario acessar o ticket e na secdo de Actions selecionar a que desejada.
Accept Solution

Reject Solution

No caso de selecionar a aceitacao da resolucao, € possivel que o sistema solicite

completar uma pesquisa de duas perguntas.

Copyright © 2024 Flexxible. Todos los derechos reservados. Pagina 405/ 414



25.2 | FlexxClient Documentation / FlexxClient

SST - Case Request Satisfaction Survey

Survey 15 in reference to CS00TT
Mo podemos acceder desde el equipo ES a los senadores
Help us improve by taking our short satisfaction survey related to your recent case requast

Get Started

No caso de selecionar a rejeicao da solucao, aparecera uma nova tela solicitando os
motivos para rejeita-la. Uma vez que as informacdes foram adicionadas no campo de

texto do formulario, o botdo Reject Solution sera habilitado como mostrado na imagem

a seguir:

Raject Solution x

"hat i the reason for rejecting s soluson?

SHl appens

—

Fechamento de casos

Enquanto a equipe da Flexxible esta trabalhando em um caso, o usuario pode fecha-lo se
a ocorréncia foi resolvida ou por qualquer outro motivo. Para isso, deve-se acessar o caso

e, dentro da segéo de Actions, clicar em Close case.
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Monitorar

Monitor € um modulo de monitoramento baseado no Grafana Cloud, que permite ver
graficamente as informacdes obtidas a partir do Workspaces e Analyzer. Consulta os
dados das APIs e os mostra em graficos personalizados para uma boa gestao da
informacéao. Sua principal funcao € ajudar a monitorar e analisar diversas fontes de dados
em tempo real, facilitando a interpretacdo e o acompanhamento dos sistemas e

aplicativos.

Monitoramento de sistemas e aplicativos

Monitor supervisiona sistemas e aplicativos. E capaz de monitorar o estado e

desempenho dos dispositivos vinculados ao Workspaces, bem como os aplicativos

instalados neles.

Visualizacao de dados em tempo real

Com Monitor é possivel ver todas as informac¢des do Workspaces e dos aplicativos em
tempo real. Permite definir intervalos de tempo especificos para cada dashboard a fim de
enfatizar momentos pontuais. Também ajuda a identificar e prevenir erros enquanto

ocorrem e a analisar incidentes por intervalos de tempo.
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Analise e relatorios

Uma das caracteristicas chave do Monitor € sua capacidade de analisar detalhadamente
os dados e gerar relatorios automaticos. Isso € util para entender como os recursos
funcionam, tomar decisdes informadas e melhorar a eficiéncia.

Fontes de dados

Monitor é capaz de se integrar a multiplas fontes de dados. Essa funcionalidade permite
agregar e visualizar informacgdes provenientes de diferentes ferramentas. Atualmente, ao

obter dados do Workspaces e Analyzer, € capaz de fornecer uma visdo completa dos
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sistemas e aplicativos, integrando as consultas para observar um dado especifico. Com
essa integracao, sdo obtidos diversos beneficios, como a centralizacdo das informacdes,

sua correlacao e a flexibilidade na hora de grafica-las.

Painéis de controle (dashboards)

As funcionalidades mais potentes do Monitor sao seus dashboards, que permitem
visualizar, analisar e monitorar dados de uma maneira mais eficiente, criando painéis cuja

funcéo € mostrar na tela as informagdes obtidas das fontes.

Esses painéis ndo apenas mostram os dados em grafico, eles também oferecem
interatividade com o usuario, permitindo explorar a informacao, aplicar filtros e ajustar o

intervalo de tempo para analisar tendéncias ou padrdes.
Algumas funcionalidades dos painéis de controle:

¢ Personalizagdo completa
* Visualizacao interativa

e Compartilhar e colaborar

Alertas e notificacoes

Séo configuracdes que monitoram uma métrica especifica e enviam avisos quando esta
atinge um limite predefinido. Essa caracteristica permite estar informado em tempo real
sobre eventos importantes e tomar medidas quando necessario, facilitando a intervencao

e minimizando o impacto de possiveis problemas antes de se tornarem incidentes criticos.

Gestao de usuarios e permissoes

A gestao de usuarios e permissées permite controlar quem pode acessar os dashboards,
quais agdes os usuarios podem realizar ou limitar o acesso a certas fontes de dados,

ajudando com a seguranca e integridade das informacodes.

Algumas fungdes-chave na gestao de usuarios e permissoes:
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e Grupos de usuarios: permite a gestao de usuarios por grupos, facilitando a gestao de
permissodes a nivel grupal.

e Controle de acesso a dashboards e pastas: as permissdes podem ser configuradas a
nivel de pasta ou dashboard, permitindo um controle sobre quem pode acessar

certas informacdes.

Acesso ao Monitor

Flmble EEE Mi organizacion
@ Inicio
o

Flows C,!” {Q\:: 8,3

Inquilinos Workspaces Analyzer Automate Monitor FlexxSecurity

Workspaces

B Paich

'‘Monitor' pode ser acessado em Portal. Clicando no modulo, vocé sera redirecionado para

a pagina de Logln:

* Selecione a opgdo Sign In para iniciar sessao.

¢ |nsira usuario e senha.

Navegacao

Para acessar todos os graficos disponiveis e navegar por eles, deve-se selecionar

Dashboards -> Monitoring.
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[Z1 e e g A e g T R TR { L ] (W W W a0 S E

E possivel configurar ou gerenciar os relatdrios automaticos ou sob demanda acessando

Dashboards -> Reporting-Reports.

IE] e Py e appms g e W g 0l L e s w oo ey G efers Clear o erirhed pas 00 pe e Gaagn lbrllllr—|

Dashboards por padrao

Ha cinco graficos predefinidos que permitem administrar diferentes caracteristicas do

ambiente:

e Enfoque técnico
e Erros de aplicativos do Windows

¢ Inventario e consumo de aplicativos
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¢ |nventario e consumos dos dispositivos

e Seguranca

E possivel adaptar ou criar graficos sob medida dependendo do enfoque ou uso.

Casos de uso

A seguir, sdo apresentados uma série de casos de uso como exemplo para descrever as

possibilidades do Monitor.

Monitoramento do uptime

Se precisa garantir que os computadores cumpram as politicas de uso, monitorando

o tempo de funcionamento e o tempo de inicio de sessao dos usuarios.

Com Monitor, é possivel criar graficos detalhados que mostram o tempo de
funcionamento de cada computador e o tempo de inicio de sessao do usuario. Além
disso, oferece a opcao de aplicar filtros para uma visualizagcéo clara e detalhada dos
computadores que mostrem elevados tempos de funcionamento ou de gerar um relatério
periédico com esses dados. Tudo isso € util se a organizacao precisa garantir que seus

computadores cumpram as politicas de uso.

Supervisao de aplicativos
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Precisa controlar o consumo nos computadores, monitorar o uso de um grupo de

aplicativos ou de um aplicativo especifico.

Monitor cria graficos que coletam informacgdes sobre o consumo, o uso de aplicativos,

versoes, etc. Gracas aos dashboards do Monitor, € possivel ter uma visao geral do uso dos

dispositivos para saber como agir com base nos resultados da analise.

Avaliacao do impacto ambiental

Dado o numero significativo de copias realizadas por impressora no ultimo més, é
necessario monitorar e gerenciar o impacto ambiental associado a essas atividades,

e assim tomar medidas para reduzir a pegada de carbono gerada pelas impressoras.

Ao obter os dados do Green IT € possivel criar painéis de monitoramento e gerenciamento
que permitem ver a analise do impacto ambiental criado, levando em consideracao fatores

como cores, impressdes em preto e branco, horario de ativacdo do equipamento, etc.
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